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FRAUDE EN INTERNET: DEL PHISHING AL PHARMING

1. INTRODUCCION:

En un informe anterior de Recovery Labs se hacia un exhaustivo estudio sobre el fendmeno del
phishing, su repercusion y las diferentes formas de combatirlo. Hoy en dia el phishing sigue
evolucionando y esta cada vez mas presente en los mensajes que recibimos y también cada vez
en un mayor numero de paises e idiomas. Pero su evolucién final ha culminado con la aparicion
del Pharming, ain mas peligrosa y, en caso de llegar a realizarse, mucho mas efectiva que el
phishing tradicional.

En el presente informe vamos a analizar la actualidad del phishing, sus nuevas técnicas de engafio
y estadisticas de expansidn actuales. Y en segundo lugar explicaremos claramente el fendmeno del
pharming y cémo luchar ante éste.

2. éQUE SON?
Toda la informacién necesaria acerca de qué es el phishing, cémo funciona o cémo evitarlo la

encontraremos en el anterior informe, que se puede localizar en la siguiente direccién:
http://www.recoverylabs.com/press/informes.htm

No obstante, a modo de recordatorio y como paso preliminar para explicar qué es el pharming,
diremos que el PHISHING no es mas que la suplantacion de sitios de Internet. Se tratan de
correos electrénicos engafiosos y paginas Web fraudulentas que aparentan proceder de
instituciones de confianza (bancos, entidades financieras, etc.), pero que en realidad estan
disefiados para embaucar al destinatario y conseguir que divulgue informacién confidencial. Por
este motivo el phishing se considera un fraude que se vale de la “ingenieria social”, por lo que su
éxito esta limitado ya que no todos los usuarios caen en sus trucos. La ingenieria social consiste
en la manipulacion de las personas para que voluntariamente realicen actos que normalmente no
harian. En este caso seria facilitar, por ejemplo, claves o datos personales.

En cambio, el PHARMING es una técnica para llevar a cabo estafas online ain mas peligrosa que el
phishing, puesto que no necesita utilizar técnicas de ingenieria social. El pharming consiste en
manipular las direcciones DNS (Domain Name Server) que utiliza el usuario, con el objetivo de
engafarle y conseguir que las paginas que el usuario visite no sean realmente las originales,
aunque su aspecto sea idéntico. Estas paginas falsas han sido creadas previamente por los
delincuentes informaticos con el objetivo de conseguir datos e informacién sensible y personal,
sobre todo la relacionada con los bancos, cajas, o entidades financieras.

3. éCOMO FUNCIONA?

3.1 PHISHING

Funciona a través de un mensaje electréonico, simulando proceder de una fuente fiable (por
ejemplo, de tu banco), se intentan recoger los datos necesarios para estafar al usuario.
Normalmente se trata de mensajes con textos como:”Por motivos de seguridad...”, o “Su cuenta se
debe confirmar...”, o “Usuarios del banco advierten”, indicando al usuario que se estan realizando
cambios y que por seguridad debe introducir sus datos personales y codigos bancarios pinchando
en un link que ellos te indican. Al pinchar se redirecciona a una pagina con gran similitud a la de
tu banco habitual. La verdad es que esa pagina pertenece al estafador, quien no tiene mas que
copiar los datos que el usuario rellena.

Otras veces el mismo mail te pide que rellenes los datos y pulses “enviar”, sin necesidad de
redireccionarte a otra pagina.
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3.2 PHARMING

El pharming consiste en manipular direcciones DNS para engafiar al usuario y cometer fraude.
Para entender mejor y con mayor claridad el pharming, debemos entender exactamente en qué
consiste la manipulacion de las direcciones DNS.

Cuando se teclea una direccién web determinada (URL) en el navegador de Internet, para poder
acceder a ella, esta URL debe convertirse a la direccién IP real de la pagina que se quiere visitar.
El formato IP es: 000.000.000.000.

Obviamente, esto se hace porque seria extremadamente complejo poder recordar secuencias de
nimeros que identificasen todas las webs que visitamos. Por lo tanto, es mas sencillo escribir en
nuestro navegador, por ejemplo, www.cajamadrid.es, y luego convertirlo a la numeracion
correspondiente a su IP real. Ahora bien, normalmente el navegador no puede realizar esta
conversién, por lo que se necesita un servidor DNS para que realice esta accion.

A modo de ejemplo, al teclear cajamadrid.es estamos enviando este nombre a un servidor DNS.
Este tiene un registro que administra esos nombres y les otorga su correspondiente secuencia
numeérica, para conducir finalmente al usuario a la pagina deseada.

El pharming realiza su ataque sobre estos servidores DNS. Su objetivo es cambiar la
correspondencia numérica a todos los usuarios que lo utilicen. Al cambiar esta correspondencia,
usted escribe en su navegador cajamadrid.es, pero el DNS le otorga otra correspondencia
numeérica distinta a la original y real, llevando al usuario a una pagina idéntica a la de cajamadrid,
pero que en realidad ha sido creada por los delincuentes. A partir de aqui, el usuario ve en su
navegador que estd en www.cajamadrid.es y realiza sus movimientos con total tranquilidad. El
delincuente informatico tan sélo tiene que utilizar las claves que el usuario escribe.

Otro tipo de pharming, aun mas peligroso y efectivo es el que se realiza a nivel local, es decir, en
cada equipo individualmente. Tan sélo es necesario modificar un archivo denominado “HOSTS"”, y
que contiene cualquier ordenador que funciona bajo el sistema operativo Windows y que utilice
Internet Explorer para navegar por Internet.

El fichero hosts actua de tal forma que no es necesario acceder al servidor DNS para
reconducirnos a la web deseada. Este almacena una pequefia tabla con las direcciones de
servidores y direcciones IP que mas suele utilizar el usuario.

Al modificar este fichero, por ejemplo, con falsas direcciones de bancos online sucederd como en
el caso anterior, es decir, en el navegador se escribird el nombre, pero nos enviara a una pagina
que no corresponde con la real.

Suponemos que a estas alturas la pregunta que nos formulamos todos es: éComo modifica una
tercera persona en un ordenador personal un fichero concreto? Esto puede hacerlo directamente el
delincuente entrando en el ordenador de forma remota a través de alguna vulnerabilidad del
sistema, o bien mediante un cdédigo malicioso (virus o troyanos). Algunos ejemplos de troyanos
reconocidos con la capacidad de realizar estos cambios en el fichero hosts son los de las familias
Bancos, Banker o Banbra. Estos troyanos suelen ser malwares disfrazados que suelen
esconderse en ficheros adjuntos, o bien se descargan al acceder a paginas falsas creadas con este
objetivo.
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4. éCOMO EVITARLO?
4.1 EVITAR EL PHISHING

Toda la informacidn necesaria acerca de como evitarlo la encontraremos en el anterior informe,
que se puede localizar en la siguiente direccién:
http://www.recoverylabs.com/press/informes.htm

No obstante, las técnicas de ingenieria social siguen evolucionando, por lo que mostraremos
ejemplos de los Ultimos casos encontrados.

Los bancos online con el tipico mensaje alertando que por algin motivo se deben introducir los
datos personales siguen siendo los mas perjudicados en ataques de phishing. Aunque su evolucion
al pharming estd empezando a generar nuevos engafios de ingenieria social cuyo objetivo es que
el usuario se dirija a paginas falsas que contienen coédigos malware, para posteriormente utilizarlo
y conseguir informacion del usuario. A continuacidn analizaremos unos ejemplos:

CASO 1. Terra: Un amigo le ha dedicado una cancién

tena D capa ridio  terra pop rock  rddio brasil one by one  top 10

‘dedique uma musica

Como se puede observar, el mensaje estd en portugués y de momento sélo se ha identificado en
Brasil. Es una claro ejemplo de la utilizacién del phishing para realizar pharming. El usuario recibe
un falso mail con el siguiente asunto: "Hemos dedicado musica para ti”. El resto del texto dice:
"Un amigo/a te ha dedicado una cancién. Con carifio!!l. Para escuchar la cancién clique aqui”.
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Si hacemos clic en clique aqui, un archivo ejecutable se descarga desde la web del delincuente.
En el momento en que ejecutemos dicho archivo, un cédigo malicioso se instala en el equipo. Este
puede ser:

- Keylogger: se trata de un tipo de troyano capaz de registrar las pulsaciones de su
teclado al conectarse a determinadas paginas web. Por ejemplo, en el momento en que el
usuario se conecta a su banco, si éste esta en la lista del troyano, comienza a registrar las
teclas que el usuario pulsa, consiguiendo el delincuente de ésta forma los cddigos. Existen
troyanos de éste tipo que incluso realizan pantallazos y posteriormente los envian al
delincuente.

- Troyanos que cambian el archivo hosts: son los que mencionabamos anteriormente.

CASO 2. Norton: Informacion de un nuevo gusano

Detectamos que seu e-mail esta enviando mensagens contaminadas com o virus
WwW22.Bugbear.B@mm
Uma vanante do virus W32, Bugbear@mm,

O worm W32.Bugbear.B@mm é:

* Ums variante do virus W32.Bugbear@mm.

* Um worm de distribuigdo em massa que também se propaga através dos
compartilhamentos de rede.

Polimérfico e tambem infecta uma lista seleta de arquivos executivels.
Apropria-se das atividades de teclado e possui capacidades de backdoor,
lenta finalizar os processos de varios programas antivirus e firewall.
Atualizagdo Critica

> +

Baixe ja a vacina para eliminar esse virus de seu sistemal

Baixe Agui!

Norton 2005

AntiVirus

© 1995 - 2005 Symantec Corporation. Todaos os direitos reservados.

Este caso es similar al ejemplo 1, y la finalidad también es que se acceda a una pagina para que
se descargue un troyano y asi poder cometer el fraude. El mensaje es diferente y nos alerta ante
la aparicion de un nuevo gusano que por supuesto no es real. El texto del mensaje dice;

"Detectamos que su e-mail estd enviando mensajes contaminados con el virus
w32.Bugbear.B@mm:

- Se trata de una variante del virus w32.Bugbear@mm

- Es una gusano de distribucion masiva que también se propaga a través de
redes compartidas

- Es poliférmico y también afecta a una lista selecta de archivos ejecutables

- Registra actividades del teclado y habilita puertas traseras

- Intenta finalizar los procesos de numerosos antivirus y firwalls

- Actualizacién critica

Descarguese el parche para eliminar el virus de su sistema”

DESCARGAR AQUIT

Cuando pinchamos en DESCARGAR AQUI, sucede lo mismo que en el anterior ejemplo.
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Queremos recordarle que el phishing no es algo nuevo y que no se extiende Unicamente a
entidades financieras. En general debemos ser cautelosos y sospechar ante cualquier ventana
emergente que nos pida datos bancarios. Otros fraudes con mensajes engafiosos se pueden
encontrar en falsas ventanas o e-mails enviados a usuarios de Hotmail. Otro de los sectores mas
perjudicados es el de subastas y ventas on-line.

My MGH | Hotail | Shopping | Money | Peophe & Chat | Searih ._)SJ
Hotmail Account Update /y\  PLEASEREAD qgeruLLy
‘Welcome to MSN's Biling Center!
" Our current records indicate that
Type your name as it appears on your payment method.

; f i wour account may be suspended,
Fitst iame ! However, you have to provide us
T ™ new billing information.

‘alid billing details are required ko
Payment method Debit card maintain availabilicy of your account.
Debit card type ;_:f?'s; '''''''''''''' i % Please have the Follawing:
- I %

Name an debit card ! - Your last Billing Statement.

oy " - Your current debit card(s).
Debit card numbee } - Any relevant infomation,
Expiration date f;do%::j {“:'“e" s

: ey
Civ/Cv¥2 i Last 3 digits located on the back of your card
Card PIN Number i Your 4 digit number used in ATM transactions
Type your address exactly as it appears on the billing statement for your payment method.

Address Line 1 }r‘ i w
Address Line 2 (optional) ;
...... o Please Sign In Nead Help?
City i
State i
2IP/Postal code For secunity reasons please re-anter your user I and password
Country/Region iUn'ﬂed States *} eBay User 1D
Area code & phone number E § Ext i Pimiid]
Eargot

*our debit card wil not he charged. Submi >

& 1952004 sDay inc. All Rights Ruserwnd

& fradamads and Brands atk 1he pesparty of thelr tespective swnern.

tas socapiance of the afay U Agreamynl and Privicy Palicy
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4.2 EVITAR EL PHARMING

La mejor forma de evitarlo es, en primer lugar, asegurandonos que la pagina web que se estd
visitando es la correcta y, en segundo lugar, no permitir que se instale un malware en nuestro
equipo.

1- é&Como se puede saber que la direccion que aparece en la barra de navegacion es
la verdadera?

Es muy fécil con el siguiente truco:
Debemos teclear en el navegador y exactamente lo siguiente:
javascript:alert("Direccion real:"+ location.protocol + "//" + location.hostname + "/")

Al pinchar sobre “IR”, aparecera una ventana indicando la direccidon verdadera de la web en la cual
nos encontramos. Lo mas cémodo seria configurar este javascript en favoritos. Para ello,
escribiremos el java en el navegador, lo agregamos como Favoritos y le llamamos, por ejemplo:
“WEB REAL”. A continuaciéon abrimos Favoritos y con botdn derecho sobre “WEB REAL” vamos a
propiedades. Donde pone URL, lo cambiamos de nuevo por el java y aceptamos. A partir de aqui,
cuando el usuario navegue por cualquier pagina, sélo debe pinchar sobre “WEB REAL”, y aparecera
la ventana con la informacion. Incluso se puede colocar como botén en la barra de vinculos de
Internet Explorer.

j ) Blzqueda

MadricHome/crucei 0,0 00 html
B Searchivel - ¢ F20eRank Bh g piacked - [ options

Inicio | Boletines | 4
CAJA mnuma J PARTICULARES | EMPRESAS

oficina internet-

CAJA MADRID Microsaft Internet Explorer

=Demo  =Hagase Client
1 E Direccion real http: Mhasneae cajamadrid.es!
L3

IE Entrar
00 INFORMACION CORPOR [ bceptar |
il T
1 AHORRO
02 PRESTAMOS
13 TARJETAS
| 0d EQNNNG NF INUERCIORN —

2- Para evitar que se instale un malware en nuestro equipo los mejores consejos
que se deben seguir son:

- No abra archivos adjuntos si desconfia de su procedencia

- Mantenga su sistema al dia con las ultimas actualizaciones

- Mantenga actualizado su antivirus diariamente y paselo por el sistema en busca de
malware

- Utilice un firewall o cortafuegos.
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5. LUCHANDO CONTRA EL PHISHING Y EL PHARMING

5.1 ANTI-PHISHING WORKING GROUP"” (APWG)

En Estados Unidos se ha creado la “Anti-Phishing Working Group”(APWG). Se trata de una
asociacion de industrias cuyo principal objetivo es acabar con el robo de identidad y fraudes
resultantes del creciente problema del phishing en correos electrénicos fraudulentos. Si quieres
ampliar informacion sobre esta organizacion, puedes visitar su pagina Web:

http://www.antiphishing.org; y en caso que detectes un caso de estafa sobre phishing o
pharming, puedes denunciarlo y enviarles un email a reportphishing@antiphishing.or

Hace tan sélo unos meses sbélo se ocupaba de los casos de phishing (de ahi su nombre), pero
después de la apariciéon del pharming se han visto obligados a adaptarse e incluirlo dentro de su
lucha.

Anti-Phishing

Yoo O Anti-Phishing Working Group s

APWG Cornrnitted to wiping out Intes ms and fraud

report phishing - click here Website Hosting Gourtesy GeoTrust
Members' Notice: Register Now for May 31, June 1 General Meeting in San Jose, CA Anti-Phishing Working Group
The Anti-Phizhing Working Group (APWG) iz
vendor solutions directory tha ‘global pan-industrial and law anforcemant
E ishil association focused on eliminating the fraud
Report Phishing and identity theft that result from phishing,
e Report phishing emails, pharming sites and malicious spyware to the Anti-Phishing Warking Group and pharming and email spoofing of all types.
. R i do your part to stomp out this insidious threat to our payment systems and e-commerce infrastructure A
Click the top left "Report Phishing” link for instructions, - 1400+ members
-~ Report Phishing - 900+ companies & agencies
- B8 ofthe top 10 US banks
-~ APWG Events What is Phishing and Pharming? -4 oftha top 5 US 15Ps

- Hundreds of technology vendars

- APWG News Phishing attacks use both social engineering and technical subterfuge to steal consumers' personsl e b e e

. identity data and financial acoount credentials. Social-engineering schemes use 'spoofed’ e-mails to lead werlduide
- Resources

- consumers to counterfeit websites designed to trick recipients into divulging financial data such as credit APWE Working Groups
i card numbers, account usernames, passwords and social security numbers. Hijacking brand names of 5 B:st Practices
- Education

- APWG Member Site banks, e-retailers and credit card companies, phishers often convince recipients to respand. Technical = Byie Threat Madels & Forensics
e e s subterfuge schemes plant crimeware onto PCs to steal credentials directly, often using Trojan 3 z“shin: D:ﬂhfévﬂsitﬂw

AR CreEnmey NewsuwiFe . _ . - Sizing the Problam
.. kel keylagger spyware. Pharming crimeware misdirects users to fraudulent sites or proxy servers, typically = Solition Evalistion & Dapleymsrt Educstion

through DNS hijacking or poisaning. - Working with Law Enforcement an

- 10IN THE APWG Legislaturas

x APWG SPONSORS:
Active Reported Phishing Sites by Week December 2004-March 2005
APWG Global

Research Partners:

or :rﬂai.gian CERT
CNCERTICC P

Graphic courtesy Tumbleweed Communications ail s good agai

F camara - net News and Events: @ Cydel ity
Vi

Number of Sites

i

Cimara Brasileira de Comércio Eletrbnico

Esta organizacién realiza un informe mensual analizando todos los ataques de phishing
denunciados a APWG. Su ultimo informe publicado corresponde a Marzo de 2005 y lo podemos
encontrar en su pagina Web (en inglés). A continuacién os reproducimos los datos mas relevantes
del informe.
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Numero de ataques Unicos de phishing* reportados durante marzo: 13.353 ataques

Media mensual del ratio de crecimiento desde julio 04 a Marzo 05:

Sectores industriales méas atacados :
Pais con mayor nimero de Webs alojadas de phishing:
Media de vida de una pagina web de phishing activa:

50%

Servicios financieros
Estados Unidos

5.8 dias

*Un “ataque unico de phishing” se define en este analisis como un solo envio masivo de correos
electronicos enviados de una vez, destinados a una compaiiia u organizacion, y escritos en una misma linea

de texto.

» PAISES CON MAYOR NUMERO DE WEBS ALOJADAS DE PHISHING

Estados Unidos es una vez mas el pais “lider” en nimero de alojamiento de webs con phishing.
Aparecen en la tarta paises que en el 2004 ni siquiera aparecian, como Espafa y Brasil. Esto se
debe a problemas de idiomas. Antes todos los ataques se lanzaban en inglés, y ahora estan
empezando a personalizarlos en diferentes idiomas.

Paises con mayor numero de webs alojadas de phishing

Espaia Brasil

Argentina
Rumania

Japoén

Canada
Alemania

Corea

China / Taiwan
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6. GLOSARIO

CODIGO O LENGUAJE DE VIRUS (VBSCRIPT, JAVASCRIPT, HTML): Los virus Script estan
escritos en lenguaje de programacioén script, como VBScript y JavaScript. Los virus VBScript
(Visual Basic Script) y JavaScript utilizan el Scripting Host (servidor de cédigos) de Windows de
Microsoft para activarse e infectar otros archivos. Desde que Scripting Host de Windows esta
disponible en Windows 98 y Windows 2000, los virus se pueden activar simplemente al hacer
doble click en los archivos *.vbs o *.js de Windows Explorer.Para hacer dafio, los virus HTML
utilizan scripts insertados en archivos HTML. Estos cddigos insertados actian en el momento de
abrir la pagina HTML desde un navegador habilitado para scripts.

DIRECCION IP: Direccién numérica obligatoria de un dominio 'Internet'. Esta compuesta por
cuatro cifras (de 0 a 255) decimales separadas por puntos.

DNS: 1) Acronimo de Domain Name System [Sistema de nombres de dominio] 2) Acrénimo de
Domain Name Service [Servicio de nombre de dominio] 3) Acronimo de Domain Name Server
[Servidor de nombre de dominio] Los dos primeros acrénimos simbolizan la misma idea siendo el
tercero el equipo servidor que resuelve en si la conversidn que se realiza entre direcciones 'IP' y
los nombres de dominio propiamente dichos. 'DNS' se cred con el fin de evitar la incomodidad de
manejar numeros para identificar una direccién 'IP' ideando para ello un sistema basado en
nombres compuestos de variasypalabras. Este es el sistema por el que se rige 'Internet' para
poder comunicar ordenadores y usuarios por la red. Los servicios de denominacién simbdlica 'DNS'
fueron instaurados en 1984.

FIREWALL / CORTAFUEGOS: Su traduccidn literal es muro de fuego, también conocido a nivel
técnico como cortafuegos. Es una barrera o proteccion que permite a un sistema salvaguardar la
informacién al acceder a otras redes, como por ejemplo Internet.

INGENIERIA SOCIAL: consiste en la manipulacidén de las personas para que voluntariamente
realicen actos que normalmente no harian. En este caso seria facilitar, por ejemplo, claves o datos
personales.

MALWARE: Cualquier programa, documento o mensaje, susceptible de causar perjuicios a los
usuarios de sistemas informaticos. MALicious software.

TROYANO O CABALLO DE TROYA: También conocido como caballo de Troya, es un programa
que realiza algunas acciones inesperadas o no autorizadas, generalmente malignas, tales como
desplegar mensajes, borrar archivos o formatear un disco. Un caballo de Troya no infecta otros
archivos, por lo que no es necesario limpiar. Para deshacerse de un troyano, simplemente borre el
programa.

El glosario ha sido extraido de: http://catinello.webcindario.com/glosario/MN.html y de
http://www.pandasoftware.es/virus info/glosario/
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