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Introduccion

¢, Qué es la seguridad?

* En Junio de 1942 un problema criptografico
japonés tuvo como consecuencia la destruccion
de sus 4 mayores portaaviones y supuso el fin del
dominio japones del Pacifico.




Introduccion

El 2 de Noviembre de 1988 un joven llamado Robert Morris

escribio un pequefio programa capaz de, usando algunas
vulnerabilidades de UNIX, transmitirse de unos sistemas a
otros a gran velocidad infectandolos a su paso.

En unas horas miles de equipos tenian sus CPUs al 100%
sin solucion de continuidad.

Se trataba del primer Gusano (Worm) de la historia.




Introduccion

e En Junio de 2005 un hacker logré un listado de 40 millones
de tarjetas de crédito.

Servired, Visay 4B tuvieron que localizar y avisar
urgentemente a mas de 50.000 clientes en Espafia del riesgo

gue corrian




Introduccion

Histéricamente la seguridad no ha sido nunca vista como una
parte mas de las tecnologias de la informacion, sino como algo
propio de pequefios circulos de amistades, curiosos o gurus.

En las universidades no existian (en muchas ain hoy no existen)
asignaturas relacionadas con la seguridad

En el mundo empresarial aun hoy existe esta tendencia en muchos
casos




Introduccion

Existen varias razones por las que a todos los niveles no se le
ha dado a suficiente importancia:

1. Elriesgo y las consecuencias de ignorarlo eran minimos

2. Siempre ha sido incomoda: mucho esfuerzo -> poco
resultado

3. Los posibles ataques requerian muy altos niveles de
conocimiento.

4. El acceso al conocimiento y a las redes era muy limitado




Introduccion ‘

¢ Que es el riesgo?

ap

= vulnerabilidades * amenazas

Si no hay amenazas no hay riesgo
Si no hay vulnerabilidades no hay riesgo




Introduccion

Factores que se consideraban fuentes de amenazas:

"Hackers" 24.8%

Terroristas Informaticos

Competidores 810 13.6%
Antiguos empleados * 13.9%

20.8%

Usuarios no autorizados 6.2%

W 1998

: 3.0% 01997
Clientes 52_2%
Auditores -:60/? 350
Consultores 562%
2.6%
Empleados 3_9%
7.4%

suarios autorizados 7.3%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0%

Fuente: Ernst&Young



Introduccion

Evolucion mundial de las vulnerabilidades
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Introduccion

Incidentes denunciados por empresas. Esparia. 1999.

O Otros

B Accesos llegales a maguinas
O Denegaciones de Servicio

0 Correo Basura

B Intentos de Entrada

Fuente: CDI, Guardia Civil
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Hoy en dia el escenario ha cambiado

ii RADICALMENTE I




Agenda ‘

Estado, preocupaciones y
rresgos

ACTUALES




Preocupaciones y riesgos actuales

¢.Cual es el nivel de riesgo en la actualidad?

1. Las vulnerabilidades se disparan todos los ainos:

Vulnerabilities reported

1995-1999

Year 1995 1996|1997|1998|1999

Vulnerabilities 171 345 311| 262| 417

2000-2005

Year 2000 2001| 2002 2003| 2004 1Q-3Q,2005
Vulnerabilities 1,0902,4374,1293,784 3,780 4,268

Total vulnerabilities reported (1995-3QQ,2005): 23,868

Fuente: Cert



Preocupaciones y riesgos actuales

¢.Cual es el nivel de riesgo en la actualidad?

2. Las amenazas también aumentan:

Cada vez es necesaria menos especializacion y menos
conocimiento técnico para llevar a cabo ataques, robar y/o
modificar informacion o cometer fraudes.

No soOlo esta disponible y al alcance de todos la
informacion sobre los fallos y las vulnerabilidades sino que
también lo estan los “exploits” y las herramientas para
llevar a cabo todo tipo de acciones.




Preocupaciones y riesgos actuales

Si ademas tenemos en cuenta que:

=

Hoy dia todo esta conectado con todo

2. El numero de usuarios de la red crece
exponencialmente

3. Cada vez hay mas sistemas y servicios en la red




Preocupaciones y riesgos actuales

Tipos de atagues actuales: Atagques hibridos

Son ataques en los que se mezclan mas de una técnica:

DOS, DDOS, Exploits, Escaneos, Troyanos, Virus, Buffer Overflows,
Inyecciones, etc.

Suelen ser de muy rapida propagacion y siempre se basan en alguna
vulnerabilidad de algun sistema.

Por ejemplo los gusanos Blaster, Sasser, o Slammer se propagaron por todo
el planeta en cuestion de pocas horas gracias a una mezcla de técnicas
de “uso de vulnerabilidad”, Buffer Overflows, escaneado de direcciones,
transmision via Internet, y mimetizacion en los sistemas.

Como curiosidad: el 75% de los ataques tienen
como teldn de fondo técnicas de Buffer Overflow

¢No podrian ser evitadas?



Preocupaciones y riesgos actuales

Tipos de ataques actuales: Ingenieria social

Son ataques en los que se intenta engafnar a algun usuario para hacerle
creer como cierto algo que no lo es.

- Buenos dias, ¢es la secretaria del Director del Departamento?

- Si digame, ¢(que desea?

- Soy Pedro, técnico informatico del Centro de Apoyo a Usuarios y
me han avisado para reparar un virus del ordenador del director
pero la clave que me han indicado para entrar no es correcta,
¢podria ayudarme, por favor?

Otros ataques de este tipo son:
e Farming

 SPAM

e Pishing

e Cajeros automaticos

- ETC.




Preocupaciones y riesgos actuales

Tipos de ataques actuales: Ingenieria social

El ataque que mas preocupa hoy en dia a las grandes organizaciones, sobre
todo en el sector de banca online es, con diferencia, el “PISHING”:
B Acceso Internet - Message (HTML) .

Fle Edit Wew Insert Format Tools Actions Help

L;_.&Eeplﬂt.r:ﬂp\eplytoﬁl_l|L,%Formard|(5 Ba 4| w |L§|dﬁ—‘ x| &~ vA=|i%|@

From: EB&MKIMTER 5.4, [info@ebankinter.com] Sent: sabado 17/09/2005 1:14
To. Jantito
EE)

Subject:  Acceso Internet

_ICDH-l

RESFETADOS CLIENTES,
EL SERYICID DE SOPORTE TECNICO DE BANKINTER S.A. SALUDA DE USTED.
ESTA CARTA ESTA DESTIMNADA SOLO PARA LOS CLIENTES QUE TIENEN ACCESD INTERNET A SUS CUENTAS.
HEMOS RENO¥ADO NUESTRO SOFTWARE BAMCARIO ¥ PEDIMOS DE USTED COMPROBAR INFORMACION DE ACCESO INTERNET.

PARA HACERLD SE MECESITA SOLAMENTE PULSAR EN ESTE
LINK ¥ ENTRAR A LA CUEMNTA.

5I USTED TODAYIA NO TIENE ACCESO INTERNET LO PUEDE DBTEMER GRATUITAMENTE EMN MUESTRO SITID.
GRACIAS POR EL USD BANKIMNTER 5.A.

& Bankinter,5 A, 2005 Todos los derechos reservados,




Preocupaciones y riesgos actuales

Ejemplo de Pishing...

—loix

2} ebankinter - Microsoft Internet Explorer
-

Filz  Edit “iew Favorites Tools Help

eBack - e - @ @ (:j|,o5earch ‘E’\L{Favorites .@| B' % - D
jGo Lirks

Address I https: /fwww .ebankinter.com)/

_I El:'m

ASESOR INYERSIONES

Atencian al cliente 902 365 563 | Mapa web | English version | Accesibilidad =

FOMNMDOS | SEGUROS | BROKER | HIPOTECAS | OPERAR

ECUENTA | TARJETAS | DEPOSITOS

Agregador | Mi area confidencial | Renting

Bienvenida Servicios moviles Subastas

Usuariu:l
Guntraseﬁa:l DE_:[_J Osito
a un mes

|E><tra|:t|:| Integral ;I

[ Estoy en un PC privado

= ENTRAR | D
i0lvidd sus claves? /D TAE,.l

Solicitar claves
no renovable, de 3.000 a 30.000 euros

@ Seguridad en ebankinter . -
y solo para nuevos clientes®
Ver caracteristicas del depédsito

Hagase cliente

GRUPO BAMNKINTER



Preocupaciones y riesgos actuales

¢ QuUé preocupay qgué no en un proyecto de seguridad?

Existe un problema subyacente en la mente de TODOS los Directores de
informatica de las grandes compainias que nunca debemos olvidar
si queremos tener éxito en la implantacion de un sistema de seguridad:

“La compaiiia puede vivir sin seguridad pero no sin comunicaciones”
Si un sistema de seguridad, por muy maravilloso que sea, destinado a evitar

problemas que pueden no haberse producido aun puede generar problemas
Nuevos, ese sistema NO SERA ACEPTADO.




Preocupaciones y riesgos actuales

¢ Donde gueda la criptografia en todo esto?

Los estandares actuales de cifrado de la informacion (AES, DES,
RSA, MD5, etc., etc.) son globalmente aceptados como buenos y
suficientes en la mayoria de los casos, quedando su estudio
reducidos a pocos entornos, Universidades, Fuerzas del Orden,
Ministerios, etc.

La criptografia capta la atencidon general pocas veces, pero cuando
lo hace suele ser por algo serio, cuando algun protocolo y/o
algoritmo es “reventado”. Por ejemplo, WEP, el cifrado que usan las
redes WiFi basado en RC4 que puede ser descifrado si se consigue
una captura de trafico suficientemente grande.
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Costes de la Seguridad

El Coste de la seguridad

El esfuerzo tanto econdmico como humano de los Departamentos de
Seguridad debe buscar siempre cuatro objetivos:

1. Disponibilidad

Se consideran sistemas aceptables a partir de dos nueves, esto es:
disponibles el 99,99% del tiempo. La inversion por cada nueve
extra es siempre muy elevada.

2. Confidencialidad: Seguridad “keep the good giys in”
3. Integridad: Seguridad “Keep the bad guys out”

4. Cumplimiento de la legalidad: LOPD, Sarbanes-Oxley,
S0O17799



Costes de la Seguridad

El esfuerzo econdmico en seguridad es imposible de medir pero como éste
debe ser siempre proporcional al riesgo de perdidas, que S1 ES MEDIBLE,

si es posible hacer estimaciones razonables

$4,107.300
$2,565,000

$2,227,500




Costes de la Seqguridad

Problemas colaterales de la seguridad
en las grandes compaiiias

1. Costes & ROl (Return of Investment)
1. Costes de personal
1. Dificil encontrar técnicos cualificados
2. Muy alta rotacion en segun que sectores
2. Costes tecnologicos: HW, SW, ROI
3. Costes ocultos (a menudo elevados)

4. Costes de cumplimiento de la legalidad (LOPD,
Sarbanes-Oxley, etc)

. Costes de cumplimiento de politicas y
normativas

. Costes de seguros (aprox. 25% de las
companias)




Preocupaciones y riesgos actuales

Problemas colaterales de la seguridad
en las grandes compaiiias

2. De organizacion

Lleva mucho tiempo y esfuerzo conocer e integrar
cualquier sistema de seguridad cuando hay
implicado mas de un departamento.

Se estima que 30 minutos de un Hacker pueden
suponer una semana de trabajo de un ingeniero
con experiencia para reparar lo danado y prevenir
nuevos incidentes

3. De garantia de disponibilidad

De garantia de ajuste a normativa y legalidad



Costes de la Seguridad

Entonces ¢Cuanto se suele gastar en seguridad?

Percentage of IT Budget
Spent on Security

(Numbers do not total 100% due to rounding.)

More than 10%
8-10%

6-7%

3-5%

1-2%

Less than 1%

1%
4%

Unknown

0% 5% 10% 15% 20% 25%

CSI/FBI 2005 Computer Crime and Security Survey
Source: [}nmputer-SBuur'rty Institute
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Tecnologias

¢, Qué tecnologias existen y cual es su estado actual?
Desde el punto de vista empresarial existen dos posibles
enfoques para clasificar los sistemas de seguridad:
1. Segun coste:
1. Software libre: Linux, Snort, Nessus, Ethereal, etc.

Suele ser dificil implantar este tipo de sistemas salvo que
haya verdaderos problemas presupuestarios.

2. Sistemas propietarios: Microsoft, Sun, IBM, Symantec, ISS,
Checkpoint, Trend, etc.

Gran calidad debida a la competencia



Tecnologias

¢, Queé tecnologias existen y cual es su estado actual?
Desde el punto de vista empresarial existen dos posibles
enfoques para clasificar los sistemas de seguridad:
2. Desde el punto de vista de su utilidad:

1. “Keep the good guys in”: VPN, PKI, RAS, Radius, Tacacs+,
Single Sing On, etc.

2. “Keep the bad guys out”: AntiVirus, FW, IPS, IDS, ADS, etc.




Tecnologias

¢ Qué grado de implantacion tiene cada una?
Security Technologies Used

91%
6%

Firewalls

Anti-virus software

Intrusion Detection Systems
Server-based access control lists
Encryption for data in transit
Reusable account/login passwords

Encrypted files

Smart cards/ other one-time password tokens
Public Key Infrastructure
Intrusion Prevention Systems

Biometrics

0 20 40 60 80 100

CSI/FBI 2005 Computer Crime and Security Survey
Source: Computer Security Institute



Tecnologias

¢, Cuales son las tendencias actuales ?

Firewalls

Todas las compafias montan sistemas de filtrado de paquetes, bien

mediante FireWalls, bien mediante listas de control de acceso en
routers.

Existen FW personales cuya utilidad suele cuestionarse (a favor de los
IPS personales)

Antivirus

Se montan siempre a dos niveles: a nivel de red (para filtrar correo
electronico principalmente) y a nivel de puesto de trabajo.




Tecnologias

¢, Cuales son las tendencias actuales ?

IDS

Los sistemas de deteccion de intrusos han estado ayudando a detectar
problemas en las redes durante afnos pero su incapacidad de detener
los ataques que ellos mismos detectaban y la gran cantidad de alarmas
que generaban (imposibles de perseguir) han dado paso a los IPSs

IPS

Estan en pleno auge. Son capaces de detectar y detener tanto ataques
conocidos como desconocidos, detectar y detener virus, troyanos, aislar
hackers cuando se les detecta y hasta proteger a los otros elementos
de seguridad de la red, por ejemplo a los Firewalls.

ADS

Sistemas de deteccidon de anomalias. Son totalmente
novedosos y aun es pronto para hablar de sus
resultados reales.



Tecnologias

¢, Cuales son las tendencias actuales ?

Single Sign-on

Han sido, son y seguiran siendo de gran utilidad, maxime en las
grandes empresas donde la gran variedad de sistemas y claves a
memoaorizar convierten los post-it junto a los monitores en algo comun.

Control de acceso a red

Microsoft y Cisco estan en plena pugna por “llevarse el gato al agua” en
lo que a control de acceso a red se refiere y aungque recientemente
anunciaron su intencion de colaborar, lo cierto es que cada uno sigue
por su lado, NAP, NAC... el tiempo dira...




Tecnologias

¢, Cuales son las tendencias actuales ?

VPN + PKI

Durante anos el binomio VPN + PKI han dominado el mundo de los
accesos remotos seguros pero la necesidad de instalar un cliente de
VPN en el PC los ha hecho incOmodos. Estan dejando paso a marchas

forzadas a las VPN + SSL.

VPN + SSL

Sin mas complejidad para el cliente que conectarse a una pagina web
segura de la compaiiia para poder entrar en ella via VPN. Sencillas,
comodas y ligeras. Existen ya sistemas basados en appliances de red.




i GRACIAS'!




