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Resumen— En este documento se describe la historia y
los motivos que llevaron a desarrollo de “arania’, la
herramienta para colectar codigo malicioso en ataques de
inyeccion de cddigo a servidores web en produccion. Se
explica la importancia de dicha herramienta a ser no-
intrusiva, sus diferencias con los honeypots. Ademés se
describe arquitecténicamente y se explica el funcionamiento.
Finalmente se concluye con las experiencias obtenidas y con
un andlisis de la informacién y cédigo obtenidos através de
arania.

indice de Términos—Seguridad Web, Honeypots,
ataques web.

I. INTRODUCCION

En la actualidad, la propagacion de virus, gusanos
y aaques automdticos en Internet ha crecido
enormemente, en 2001, “Code Red” y “Nimda’
infectaron cientos de miles de equipos [1][2]
causando pérdidas por millones de dolares [3].
Luego de una relativa cama aparecié “SQL
Slammer” en enero de 2003, y se esparcio
rapidamente a través de Internet [4] . Por su rapido
mecanismo de escaneo, logré infectar a un 90% de
los host vulnerables en los primeros 10 minutos [4],
ademés la enorme cantidad de paguetes de escaneo
generados por € slammer ocasioné un ataque de
denegacién de servicio a nivel globa en Internet,
muchas redes en Asia, Europay América estuvieron
fuera de servicio durante horas.[5]

Actuamente existen organizaciones Ccomo
CERT[6], CAIDA[7] y €l Institto SANS[8] que se
encargan de monitorear € tréfico en Internet, y
ponen especia atencion en trafico anormal, € cual
al ser detectado es inmediatamente analizado por
expertos.
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Los fendmenos recientes, incluyen un nivel de
control hacia las méquinas infectadas, formando
redes de equipos latentes y disponibles para ser
usados en diferentes tipos de actividades, como la
propagacion del gusano, ataques distribuidos de
denegacion de servicios, escaneos de equipos
vulnerables y més. A este tipo de redes zoombie
también se les conoce como botnets. Por |o genera
estas redes son controladas a través de un servidor
deirc[9]

Aunado a esto, € desarrollo de aplicaciones web
cada vez e mayor, presentando nuevas
oportunidades y vectores de ataque para gusanos,
ataques automaticos, y porgque no, también para
atagues manuales.[10] Esto generalmente se debe a
gue e codigo de estas aplicaciones puede ser de
baja calidad [10] o a la numerosa lista de
vulnerabilidades reportadas a paso del tiempo..

Il. TIPOSDE ATAQUESA APLICACIONESWEB

A. Inyeccion de QL

Las entradas de usuario son utilizadas por los
atacantes para obtener informacion o privilegios no
autorizados en una base de datos. La mayoria de las
aplicaciones web actualmente hacen uso de base de
datos para almacenar su contenido. En este ataque
se pretende modificar el contenido mostrado por la
pagina web, o bien, conseguir informacion sobre
usuarios y contrasefias del sistema.

B. Inyeccion de codigo

Alguna variable o alguna condicion de la
aplicacion web permite a atacante introducir
cadenas de codigo a gecutarse dentro del servidor,

por lo genera estos codigos van encaminados a
descargar codigo malicioso en € servidor y luego
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gecutarlo. Con este ataque se pretende modificar
contenido mostrado por la aplicacion, para luego
tomar control completo sobre e sistema, instalando
una puerta trasera o un bot.

C. Inclusion de codigo remoto

Alguna variable o aguna condicion de la
aplicacion web permite al atacante que se gecute
codigo que estd almacenado en otro lugar, por lo
general se dad en instrucciones “include’ no
verificadas. Al igual que en la inyeccion de codigo,
se pretende tomar control del servidor, instalando
una puerta trasera o un bot.

D. Scripting de sitio cruzado (XSS

Esta técnica sirve para utilizar e servidor web
como via para realizar ataques a usuarios del sitio,
robando  informacion  sobre  sesiones, ©
redirigiéndoles a otras paginas. Lo que se redliza es
incluir codigo en € sitio, que luego es gjecutado por
el navegador web del visitante.

En este documento nos enfocaremos a la
inyeccion de codigo y a la inclusion de codigo
remoto.

[11. TRABAJORELACIONADO

A. Honeypot

Un honeypot es un recurso informético, real o
ficticio, que su valor reside en € uso malicioso 0 no
autorizado[12]. Existen diferentes tipos de
honeypots, entre ellos estén los de baja interaccion
gue solo emulan servicios, permitiendo recolectar
una cantidad limitada de informacion, estos
honeypots son los mas sencillos de implementar.
Ejemplos de ellos on honeyd, nepenthes y
kfsensors. También existen honeypots de ata
interaccion, que no son recursos emulados, Sino
reales, son sistemas operativos preparados para ser
atacados y comprometidos, de los cuales se puede
obtener mucha mas informacion a través de andlisis
forense, generamente son configurados en una
honeynet, que permite controlar mucho mejor el
incidente y facilita el andlisis de informacion [13].

B. php honeypot

Honeypot de baa interaccion que emula

V11 Jornada Nacional de Seguridad Informatica ACIS 2007

aplicaciones web, permite que e atacante piense
gue ha ganado control completo del sistema, indexa
por los 10 comandos més utilizados, los ataques
recibidos. [14]

C. google hack honeypot (ghh)

Este proyecto surge como reaccion a uso de
google por los atacantes para  buscar
vulnerabilidades en aplicaciones web. El ghh utiliza
la teoria de honeypots para dar mayor seguridad a
tus aplicaciones web, detectando ataques vy
ofreciendo recursos ssmulados que son indexados
por google. [15]

IV. SERVIDORDEL ITSLP

A. Antecedentes

El Ingtituto Tecnolégico de San Luis Potosi
(ITSLP), tiene su sitio web[16] sobre un Manejador
de contenido (CMS por sus siglas en Inglés)
llamado Mambo [17] desde hace mas de 2 afios.
Este manejador de contenido esta escrito en PHP y
utiliza MySQL como gestor de amacenamiento, se
ha vuelto muy popular recientemente y existen
cerca de 95,900 instalaciones indexadas por google
al 22 de Marzo de 2007.

A findes de 2005 se reportaron varias
vulnerabilidades relacionadas con Mambo, las
cuales permitian ataques de tipo inclusion de codigo
remoto. Los anuncios en formato origina se
muestran a continuacion:

El 17 de noviembre de 2005
- Mambo "mosConfig_absolute path” Remote
File Inclusion VVulnerability

http://www.frsirt.com/english/advisories/2005/2473

- Mambo "mosConfig_absolute path” Remote
Command Execution Exploit
Advisory ID : FrSIRT/ADV-2005-2473

Rated as : High Risk

http://www.frsirt.com/expl0its/20051122.mambo45
2 xpl.php.php
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Con estos avisos se aplico el parche de seguridad
a servidor, pero se comenz0 a detectar multiples
intentos de aprovechar esta vulnerabilidad. Y més
adelante se reportaron otras tantas vulnerabilidades
del mismo edtilo sobre e CMS, de las cuaes
también se siguen recibiendo ataques.

B. Datos recolectados

Existen diversos codigos que circulan por la red,
la més utilizada en los ataques a servidor web del
ITSLP fue un archivo llamado tool.gif, que en
realidad es codigo php, html y javascript para
realizar un defacement, o cambio de pagina
principal, descargar y gecutar archivos.

Se identificaron 42 nombres de herramientas
diferentes, hospedadas en 220 dtios. La
proliferacion de sitios se debe principalmente que
cuando identifican un archivo de este tipo es
cancelado o borrado. La mayoria de los sitios son de
alojamiento gratuito.

Otros codigos modificaban directamente la pagina
principal. Hubo diferentes implementaciones, pero
las funciones eran las mismas.

Durante los 3 meses de mas intensa actividad en
gue se monitoreo € servidor a través de los
registros, de destacan € total de intentos de
explotacion 43656. En total se registraron 973
direcciones ip donde se generaron atagues. Las 5
direcciones con méas de 500 atagues son :

Tabla 1l Lista de direcciones con mas de 500 ataques

webhosting y a 2 universidades.

V. ARANIA

A. Justificacion

Luego de estar monitoreando e servidor, se
intentaron descargar € codigo malicioso que se
pretendia incluir, y € codigo del perlbot. Realizar
esta tarea de forma manual fue ardua y no siempre
Se conseguia obtener la informacion, ya que algunos
codigos ya habian sido eliminados. Y aunque las
herramientas usadas que se obtuvieron tenian los
mismos nombres, € cddigo algunas veces variaba.
Asi que se decide desarrollar una herramienta que
haga estas |abores de forma automética.

B. Disefio
El disefio de arania es smple y concreto, se

cumplen varios objetivos:
Monitorea de forma automaticas
registros del servidor web.
Es un moddo no-intrusivo, no afecta el
funcionamiento del servidor web.
Obtiene & codigo malicioso que se trato
de incluir.
Lo amacena marcandolo de acuerdo a su
contenido.
Mantiene un registro detallado.

registros
servidor web

los

Codigo
inyecciones

registros
arania

Arania monitorea registros
Descarga el codigo malicioso

Registra la actividad

505 212.29.217.4
631 213.193.212.208

682 81.169.182.111 frague
723 81.169.134.50 zombie o
748 212.87.13.140

761 218.208.21.7

816 66.240.226.25

837 81.208.30.102

2032 193.255.143.5

Las direcciones pertenecen a servicios de
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Figural Disefio de arania

Obtiene una firma y la almacena
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C. Publicaciony distribucion

Arania se distribuye bajo licencia GPLv2 y MIT.
Esta disponible en linea en e sitio de Mexican
Honeynet Project [19], y en
http://code.google.com/p/arania , hasta la fecha se
han liberado 3 versiones.

VI. RESULTADOS

Con € paso del tiempo, € intento de explotacién
a estas vulnerabilidades ha bajado
considerablemente, llegando a tener solo algunos a
dia. Sin embargo esto demuestra que aln siguen
activos equipos comprometidos, y que aln existen
dtios vulnerables. Se han capturado 14
especimenes diferentes de inyeccion de codigo. Ya
no se considera la cantidad de atagues, ni los
intentos no exitosos de obtener el cddigo.

Es realmente interesante el poder andlizar estos
codigos, algunos varian solo un poco y otros tienen
funcionalidades totalmente diferentes, por gemplo
los archivos 01f3e68daeda9ch95d6820ea444334d3
y 33d483fe302eab5ebl1fOear4cf929e45 sirven para
probar que e sitio es vulnerable. El archivo
0c725f73elblae33d03cebe75e056571 es un shell
gue da acceso @mpleto a sistema vulnerable. El
archivo celbcf10a381bc729d93355fa2976bff  es
otro shell, conocido como c99shell.
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Figura?2 c99shell en accion
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La misma herramienta de modificacion de pagina
esta en 3b360e9bee7d458254a8c5dcab32f4b7 y
fea71881a0632685ff 1e5cd6366580e2, solo varia €l
gtio donde se obtiene la segunda parte de la
herramienta.

[

Figura3 Herramienta de modificacion de pagina

Figura4 Otraherramienta para controlar sitios atacados

Arania serd capaz de andlizar también €
contenido del archivo en busca de otros codigos que
se incluyan, para de esta manera tener armada toda
la herramienta.

VII. DiscusiON

En algunas ocasiones, junto con la inclusion de
codigo remoto, también es capaz de detectar €l
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perlbot con el que se intenta tomar control completo
del sistema atacado. La funcion principal de este es
convertir el equipo atacado en un esclavo de la
botnet, y esperar comandos e instrucciones a través
del irc.

Este cdédigo desarrollado en perl es muy similar,
incluye funciones para conectarse a un servidor
IRC, y esperar las ordenes del administrador de ese
canal. Las ordenes que puede g ecutar son funciones
dentro del programa, y estan el escaneo de puertos,
ataque de denegacion de servicio “tcpflood” que es
una inundacion de peticiones, otra funcion es
obtener la version del bot, y tiene una funcion para
buscar servidores mambo vulnerables y atacarlos,
de echo esta es € mecanismo principa de
dispersion.

Existe también una funcion de inundacién de
peticiones de http “httpflood”, y una de inundacion
de peticiones udp “udpflood”.

Otra funcion interesante es la de posibilidad de
actualizacion, e incluso algunos perlbots traen una
herramienta para crear conexiones de shell
invertidas, es decir, que la computadora atacada se
conecte a la computadora del atacante y le ofrezca
un shell de acceso al sistema

Los resultados obtenidos en la monitorizacion
indican una red muy amplia de botnets y zoombies,
existen traba os que analizan con mayor detalle este
hecho[19], y la herramienta arania ayudara a
entender con mayor detalle las herramientas
utilizadas para realizar ataques sobre servidores
web.

VIII. TRABAJO A FUTURO

Arania soportara e andlisis del codigo
descargado, en busca de més cédigo que se
encuentre en la web. Se pretende proponer una
taxonomia para clasificar este tipo de cddigo
incluido, y que aania lo pueda catalogar
automaticamente, ademés en un futuro se propondra
un método de comparacion e intercambio de los
codigos colectados y una adaptacion para que
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funcione con un repositorio central para almacenar
toda la informacion.

IX. CONCLUSIONES

Arania es una herramienta que nacié de la
necesidad de contar con mayor informacion sobre
las herramientas utilizadas para atacar aplicaciones
web, aunque originalmente se desarrollé para €l
CMS de Mambo, ahora puede utilizarse de forma
general para obtener @ cddigo malicioso en ataques
de inyeccion de codigo y de inclusion de codigo
remoto en una gran variedad de aplicaciones web.

Las herramientas utilizadas para el ataque a CMS
Mambo, también pueden ser utilizadas para atacar
otras aplicaciones web gque permitan la inclusion de
codigo remoto, como se comprobé con una
aplicacion disefiada especificamente para permitir
este tipo de ataques.

El problema de la inseguridad informatica crece
cada dia, y los esfuerzos por mantenerse a savo
exigen cada vez més de las aplicaciones y de
administrador de las mismas, es importante
mantener contacto con anuncios para poder preparar
nuestros sistemas y evitar ser victimas de estos
atacantes.

Al dia de hoy, a mas de 2 afos del anuncio de la
vulnerabilidad de Mambo, siguen existiendo
ataques, como alln siguen existiendo ataques de
gusanos de hace 5 arios. El crecimiento de Internet y
la gran cantidad de equipos conectados ® pueden
volver un paraiso para los atacantes..
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