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������  ������� ����� ��� ������ ��� ����#��� ��� ��� �����

�������������� ������ ��� �������������� ���� ��� � � ����
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��#������ ��� �������� �#� �������� ���� ������

��;���E� ��� 0�<1!� )�  ������ �������� ��� ��������

��;������� ��� ������ ���� ��� �� ������������ ����� �

���;��� ��� ����������� �������� ���� �� ������ ��

����������� ������� ��;���!� $�� ������� �  ���������

������������ �������#�������#��������#� �������

�!!� ���� ���� ��� ���� ���  ������� ���� ��� ������ ����

���������������� ������!

'��� ��� ������� ����� ��� ��������� ������� ��

�������������� ���� ���������� �����B�!�=������ ��� �

����
����� �������� ��� ��� �������� ���  ������ ��

�������������������������������� ������

3!�!�.������#�=������,�������	������,����

��� ����� ���������� ����� ������������ ��������  �����

������ ��� ����� ��� �������� ��� ������������ �� ���� ��

��� +������� ��������  ������ ������  �� ���� ��� �%$&!

$����������������� ������������ ������������#������

 �����������!���������������������� ������������������

� �����	������������������������#������������������#

���  ������� ������ ��� ������ ��� ����#��� ��� �����

��������������!� &����� 3� ������ ��� ������� ��������� �#

 �� ���� ��������  ������ ������� ���� ��� ������� ���

� �������!� %���� ��� ����� ������ ��� &����� 4� ���� ��

#������������������������!

Policy
Client A

Security
Gateway A

Policy Server A

Policy
Client B

Security
Gateway B

Policy Server B

SPS
Database A

SPS
Database B

Security Domain A Security Domain B

SPP

SPP SPP

Public IP Network
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Provider’s Network

SPD

Security Policy Manager

VPN Service
Management

System Policy Decorrelator

Policy Resolution Process

Policy Verification Process

��������	������������������	������,�������

,�������	������5�����

! ���������������������������

��� ������������,�������	������5������ �,	5������ ���

��;�����������#������!�,	5������#������������ ��������

,�������	������,�����	,�������������� ����#��� �����

B���� ����� 	,� ���� ����!� ��� ���� ������� ,	.� ��� �����

 ������ ��#��������� �#� ��� ����� ������!� $�� +������

	,�� ������������ ��#��������� ����� ,	5�� ������ ���

����� ��� ����������� ��������������#�,		�� �������� ��

+������  ������ ��#��������!� ��� ����� ������� #���� ��

	������ ,���*��  ����� �#� ����� ��� ����� ��##��

����������������;���������������������!� �����������

���������,	5������������������������������#����������#
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,������� 	������ 5������� ������� �#� ������� ��������

��#����������#������,�������A�����!

,	5�  �#����� ���#��������� ������������� ���

 ������ ����������  ������ ������ �� ����� ������ ���C��

����#��� ���������������� ��� ������� ���,	.!� ��� �����

������ ��� ������  ������ ��� ���������� ����� ��� ������

 ������ �����������#�������� �����!�	�����������������

���� ���������������� ��������� �#����� ���������� ��

 �������  ������ ��� ���!� )��������� ����  �������� �#

�������������������������� ��������������������0�71!

,	5� ���� ����� ���� ����� �	�� ������ ��������

������ #��� ����������  ������������ ���� ��������� �#

�	�� ������� ������ ��� �������� ��� ����B���� ,�����

4!�!

! ����������������������������

��� ��������  ������ ������� ���� �������� ������� ����

��������� �� �������� ����������� ���  ������ ��#��������!

$��� ��� ���� ������ �#� ��������!� ?�� ��� ��� ������

 �������������������������������������� �������������!

$�������� ������������������������������ �������#�����

��������������!������� � �������������#���������������

#���� ��� ������ #��� �#� ��� �������� ������!� $�

��������� ���  ������ ��� ����� ����� ����� ��� ,	.� ��

������ ���  ������ ����������  �����!� $�� �������  �����

�������� ����� ��������� ���� ���  ������� ����� ��� ������ ��

�������� ������*���������!�$�� �������������������

 ������ �������� ��� ��� � � ����	�� �������������� ����

���������������������������������5������������������!

�%$&� ���������(�� ��� #������ �#� ��� ��������� �������

 ������� ��#�����������������,	,-�!

! �������������������������

$���������� ����������� ������������#��#������������

 ������� ����� ��� �������� �������!� 	������ �����

+������  ������ ��#��������� �����  ������ ������� �����

�������� ������ �������!������������������ �� ������

�%$&�� 	,� ������������ ����� ����� 	,�� ��� ����� ��

���������� #��� ��� � ��#��� ����!�=������ ��� ���� ������

������ ��������� ����� ���� ����� 	,��� ���� ,	5!� 	������

���������������� ������ ������������������� �� ���#��

���,	5������������ ���������#�������� �����!

! ���������������������������

	������ ������� ���� ������ +������ ��#��������� �����

��� ��������  ������  �������!� $��  �������� �#���� ���

���  ������ ��#��������� ��� +��������  �������� ���

 ������� ��� ������� ���� �����!� $��  �������� ����

�#���� �����  ������ ��#��������� ��� +������� ���� ��

#������ ���� ��� ����� ��� ��#��������!� $��  �������

� ��#��� ��+� ��##���� ������ �� �� ���� ��� +�����

 ��������#��������!

3!2!�	���������#��������	�����

,	5� ��� ���� ��� �B�����  ������ ��������  �����

���#��������  �����!� $�� ������ ����� #��������� ����

 ������������������������������������������#�������

�#���������������������B���

��� ,	,-�� ���������� ������ �#���� ��;���� ����� ���

���������������� ����,	,-���;���!���������� ������

���������� ���������� ��� � ��#�� ����������(������ ��

��� �����!�$����������������������������#�������������!

�#� �� ���  ������ ��� ������� ���
��� ��������� ������

�������� ��� ����� �#� ���� ��� �������(�� ����!� &���� ��

���� �#� ������  �������� �� ��� ��� ����� �������� ��

���������������������� ��#������������!�?���������

������ ��������� ���� ������ ����� ������� ������� ��

��� ��#� �����������!��#��������������������� �����


����� ��� ���������� ��� �� ���  ������� ��� ������ �#� ��

��������	����#���� ��������������������!�������������

����������� ��������������������������������!

! ���������� ��� �������� ������ �����������

 �������

����������������+�������� ������#�,	,-�����������

���#��������������!

Mntner: <object-name>

Char-set: <char-set>

Notes: <free-form>

Auth: <scheme-id> <auth-info>

Address: <free-form>

Phone: <phone-number>

Fax-no: <phone-number>

Email: <email-address>

Mnt-by: list of <mntner-name>

Certs: list of <cert-name>

Changed: <mntner-name> <date>

Signature: <mntner-name> <cert-name>

<signature-alg> <signature-

data>

domain: list of <domain-name>

�������!	�%+��������#�������������

'� ���� +����� ������� ������ �#���� ��� �%$&� ��
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������ ��� &����� 4!� '� ���� ��� ����	�� ��������� ��

�������� ���� ����� ��!� '� �#��� ��� ����� �#� ����

������������ ����� �#�������
����������� ��������������

���� ������ ����������� ���������!

Policy-name: <object-name>

Char-set: <char-set>

Notes: <free-form>

Association: <node-name>

Cache-expiry: <integer>

Policy:

Mnt-by: list of <mntner-name>

Changed: <mntner-name> <date>

Signature:

Mnt-level: <integer>

�������"	�%+��������#����	
�������

'����������+��������	
���������#������� �%$&���

������ ��� &����� 6!� '� ���� ������������� ���������� ��

������������������������������� �����!

! ������#�����������$������%&

	���������#�������� ���������#�����������������#�����

���#������!

��� )���������������������!

�2� A������������(�����������������������������

�3� A�������������������#����	������)���������$���

�4� @���� � � ���  ������ �� ����� ��� ������� ���

���� ××× !�� �� ��� �������� ������ ����� ����

����������������#� ��������#��������!

����� ×××= !��

� �F�	���������������B������������

�� �F�$������ ��������� �

�6� >�� ������� �� ������ ����������,	.!

�7� ,���,		
������������������������������� ��

#������������������������!�$����������������������

�������������������#����+������� �����!

�8� ,���,		
��� ��������� ��� ������������� ���

���� ��� ���������!� $�� ���  ������ ��� ����� ��� ,	.

������������������������������������� ����������

�������������� ����� ��� ��� � � ��� ��� ���� ��� ����� �#

���*�����������!

	����������������������#����������������������������

��������������0�71!

3!3!�? �����������,�������	������5�����

��� ����� �������� �� ����� ��� � �������� �#� �������

 ������ ������ ���  �����
����� ��������!� ��� ��

������������#��%$&������������������������������

#��� �������  ������ ������������!� $�� +������� �����

�#�������������� �����������������#���������������

#���� �#� ������ ,	.�!� &��� ��� �#������� �#� ������

 �������� ����	��������������������� ������ ��������

#���������������������#�����������	,��������������� ���

������ �����!

,	5� ����������� ��� �������  ������� ��� ���� �����

	,���� ��� �� ��������������!�$���	���������������

���� ���� ���� ����#�� ��� �������  ������!� 	������� ����

��� ���� ��� ��� �	�� �������������� ��� ������ ��� ,	.

����������� ������������������ ���������������,	5!

	����������������,	.��������������������������������

������ ,		!� ��� ���  ������� ����� ��� �������  ������� ��

�#����� ��� �	����������!� ��� ���� ������� �� ������

�	�� �������������� ���� �#���� ��� �������  ������� ��

�����������������������������#������!

Security
Domain 1

Security
Domain 2

Security
Domain 3

Security
Domain 5

Security
Domain 4

VPN Administrator

Local Administrator

Src. Dest. Action

H5 H4 Permit

H3 H4 Permit

∗ ∗ Deny

Added

Policy Database in Domain 4

Policy Creation
or Modification

User Interface SPD

Security Policy Manager

Policy Decorrelator

Policy Resolution Process

Policy Verification Process

Policy VerificationPolicy Distribution

�������'	�	���������#��������	�����

��� )��	�� �������������� ����� �� ��� ������� �������

 �����!

�2� $��  ������ ��� ������� ��� ,	5� ��� ����� ������

����������������������(�������!

�3� $�������� ��������������������������������

+������� ������!

�4� $�� ������������������,	.!

�6� ,	5� ����� ,		�  ������ ������� ��� ������  �����

�����!

�7� -�����  ������ ������ ���� �� ����� �����

������ ����� ����� ����  ������� �������� ���������

 �����!
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�8� &�������� ��� ���  ������ ��� �#����� ��� ������  �����

�����!

)�� �� �������� ��� ,������ 2�� ������ �������������

���� ���� ��� ����#�� ���  ������!� ��� &����� 7�

�������C����#��������  ������� ���  �#����� ��� ���

������ ����� �������������*�� �������!� ��� ���� ������� ���

 ������ ������ ����� ������� ��� �  ������ �#� ,	5!� ,	5

� ���� ��� ���  ������ ����#�������� �B���� ���������� ��

������������#�,	.� ���,	5!�$��#���� ������ ������

���������	,������������������������� ��#������������!

��� ���  �� ���� ������� ,	5�  ������ ���� ��� ���  �����

����������� �����!

SG 1 SG 2 SG 3

PS 1 PS 2 PS 3

HOST 1 HOST 3

Security Domain 1 Security Domain 2
Security Domain 3

SPD

Security Policy Manager

Policy Decorrelator

Policy Resolution Process

1 Q1

2 Q2

3 R1 3 R1

3 R1

4 R2

Policy Verification Process

�������(	�,�������	�����������������������,������

	������5�����

'����	�� ��� ��� ���� �#� ��� ������ ��� &����� 8�

 ����������������� ����������������������������3���

�������#������!

��� ���� �  ��������� ���� ��� ��� ���� �� ������ #���

��������������3!

�2� �	,������������������� ���������#������� ������#��

���������,	.!

�3� =���� �� ����� ��  ������ B���� ������ ��� 	,�� ��

������������� ��� ��� ������� ������������ �������

����������������������3!

�4� )�� 	,�� ���� ���� ������� ��� ���������� ��� ����� 3�

	,���B���� ��������#������������������������������

3�#����,	5!

�6� ,	5� ����� ��� ��#��������� ��� ���� ������������ ��

�������������������� ������������������������

� ���� ����� ������ �������� ��� ���������� ����� ��

�� ���!

�7� &�������������������������� ����#����	,�!

�#� �� ������ ��� ������� ������������� ����

 �������������������������������������������������#

 ������B���C�� ����������������+!�)������������#

������������������������� ������ �������������������

 �������� ������ ��� ��� ������ ������ �#�  �����

������� ������ 2G�!� )��� ��� ������ �#�  ������

�� �� ��� 4!� )�������� ��� ������ �#� �������� �������

��������� ��� ������ �#� �� �� ��� ��� +������� �#

������������� ��� ��������!� $���� ������ ����� ���  �� ���

�����������  �#����� ��� ���� ##�������� ����� ,	,� �#

�%$&����!

"	
 ����� �����
 ���#���
 ��#�������
 $
 ��

�%%�������
&'��%��

��������������������������������������#�>?"@)


����� �	�� ������ ��������� ������ ����� ��

�������� ���������������������������������+������

����  ������� ����� 06��91!� $��  ������� �#� ��
��
��

��������� ����� ��� ��������  ������ #��� ��
��
��

���������������������!

4!�!�)�����������#��	��,�����5��������,����

&����� 9� ������ ��� ����������� �#� �	�� �����

�������������������������������� ���������������

�����!� $�� ��������� ������ ��� ��� ���� �#

�������� ������� ��������� �>�5�� ������� ��
��


��� ��������� ������� ������� #��� ��  ������� ��

������������ ����� ������� ��#����������� ���

�����������������������#��������������������

���� ��������  ������ ������� #��� ��  ������� ��� ������

�������� �����!

,�������  ������ ������� �  ���� ��������  ������ ��

������!�������������������������+�������������

��������� �������������������������� �����������!���

 ������� ������ #��������� ����� ��� ���#��������

���������������������������#����������������#������

 �����!� %��
��
��� ������ ��������� ������ ��� �

������ �#� ��������� ������� ����� ��
 ������ ����

������ ��� �	�� �����!� 5�������� #��������� �#� ����

������ ������� ������ ��������� ����������� �������

���� ��� ��!� 5�������� ������ ���� �������������

������ #��� ��� ����� �������(�� ����� ��� ��� ��� �����!

)������������� ������� ������ +����� ���

�������������� ����������������� ��� ����������������

�������������������������!�$������������>?"@)


����������������������������������#������� ��#
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����� � �������������������������#������������ � �

06��91!

4!2!�)�������� ,����� 	������������ ����� ��� ,������

	�����

��� ����� ���  ������ ��
��
��� �	�� �������� �	�

��������������� ������ ������� ���� �� #�������� #��

��������� ������  �����������!� %��
��
��� ������

 �#����� #��������� �#� ������ ��������� ����������

����#������������������!�%��
��
�����������������

������ ��� ��;��� #��� �� ������ ������ ����  ���� ��� ��

������ ��;��� ��������!� '��� �������� �B����� �

������ ��������� ����� ������ ��� ��� ��� �B���� �#� ��

������ �������� ���� ���� ������� ��� ��������  ������!

$����������;��� #��������������������;��� �������

���������� ��� ��� ��� ��� �B���!� ,����� ��;��� ��

��� ���� �#� ������ ������  �������� H� �	�� �.�

>������� �.�� %�� ����� �������� $����� 5���

%���� ����� )���������� ���� I�,�  �������!� ,����

��;��� �B����� >�5� ������ ��� �#���� ���� ���

��#��������� ��� ���� ������� �������� ��� �����

�������C����#�������!�,�������;��� ��������� ��� ������

�#� � �������� ����� ������ ������ ��;���!� ,����� ��;��

��������� ���� ������ ��;��� #������� ��� ���� ��� �����

��;����� ��� ����� ��
��
��� ��������� ������ ���

 �#����� �������������������������#�����������������

����������!

SOCreate

SOModify

SODelete

SODetect

SO

SO

SO

SO

CORBA/SNMP
Gateway

SOFactory

SOContainer CNM SystemSecurityPolicyManager EndToEndManager

Policy
Database

Authentication
Table

PolicyManager

CNM Service
Application

CNM Service
Handler

AuthenticationManager
User

Request

ORB

Policy
Server

Policy
Server

Policy
Server

Policy
Server

Policy
Server

Policy
Server

SPP

Verification

Decorrelation

Resolution

�������(	�%��
��
���5����������������,������

	�����

&����� 8�  ������ ��� ������������ #��� ��
��
��

��������� ������ ���������������������� ��
��
��

�������� ������ ��;��� ���������� ���� ��������  �����

������!� $�� ������������ ������ ��� ������ ��

���������������������!

��� -����� ����������������,		� ������B���������!

Provider’s Network

CORBA/SNMP Gateway

Legacy NMS Wrapper

Legacy NMS

CNM System

CNM Service Application

CNM Service Handler

Policy
Database

Authentication
Manager

Authentication
Table

Order Entry
System

Billing
Customer
Reporting

SLA
Monitoring
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