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|.- Introduccion.

La era de las comunicaciones, la materializacién de la idea del mundo como una
aldea global, el ciberespacio y las ciberculturas, y el impacto de las tecnologias de la informacion

han implicado una transformacion en la forma de convivir en sociedad.

Dentro de este marco de transformacion, el cambio producido por el mal uso de la
informética ha hecho que surjan nuevas conductas merecedoras del reproche social que, sin
embargo, no siempre son féaciles de tipificar. Asi, han surgido modalidades delictivas relacionadas

con la informatica.

En primer lugar, ciertas figuras tipicas convencionales han empezado a realizarse
mediante el empleo de las Tecnologias de las Informacion, es decir, ha comenzado a ser utilizada
la informatica como un medio de comision especifico. Dichas conductas pueden ser comprendidas
dentro del tipo penal del delito produciéndose una informatizacion de un ilicito tradicional que ya
esta tratado en el Codigo Penal, por lo que no hacen necesaria la creacién de nuevos tipos, y en el
caso que no se ajusten completamente a la conducta descrita, bastaria con ampliar el tipo penal
para actualizarlo. A estos delitos tradicionales le llamaremos Delitos Computacionales para

distinguirlos de los Delitos Informéticos.

Pero ademas han surgido nuevas conductas, impensadas por el legislador de hasta
hace medio siglo, que por su especial naturaleza no admiten encuadrarse dentro de figuras
convencionales informatizadas sino que es necesario que se creen nuevos tipos. Son estos nuevos

delitos a los que con propiedad llamaremos Delitos Informaticos.



Ahora bien, si deseamos seguir la tendencia del derecho comparado a evitar una
“inflacion penal”, es decir, un crecimiento desmedido del Derecho Penal que vaya contra la
tendencia hacia la reduccion de la esfera punitiva, debemos entender que no toda conducta
impropia relacionada con la informatica merece el caracter de delito informético. Primero, sélo
seran delitos los que se tipifiquen como tales en virtud del principio de legalidad. Segundo, es
conveniente que solo las conductas mas graves y preferentemente dolosas, se castiguen
penalmente, dado el carcter de “Ultima ratio”, de dltimo recurso de la pena dentro del sistema de
control social, es decir, que solo una vez que las medidas sancionatorias civiles y administrativas

han sido descartadas, las sanciones seran las penales.

Pero resulta innegable que estas nuevas conductas tienen un enorme disfavor para
con el medio, causando perjuicios a terceros a veces en forma indeterminada, por ejemplo,

perjudicando a una gran masa de usuarios.

Por lo tanto, son varias las cuestiones a resolver por la doctrina, como es el caso
del concepto, tipologia y clasificacién de los delitos informéticos, el bien juridico que protegen, los
sujetos involucrados, el perfil criminoldgico, la internacionalizacién de las conductas tipicas, por

mencionar algunas.

Il.- Concepto.

AUln no es facil conceptualizar a los delitos informéticos por su novedad, variedad y
complejidad. La doctrina no se apoya en un parametro claro y comun desde el cual comenzar los
intentos de definicion. No obstante, trataremos de despejar algunas confusiones habituales que nos

permitan esbozar un concepto de delito informético, a nuestro juicio, apropiado.

Una primera idea al respecto la sefiala el profesor méxicano Julio Téllez Valdés,
quien lo conceptualiza desde dos Opticas. Nos dice que desde un punto de vista atipico son
“actitudes ilicitas en que se tiene al computador como instrumento o fin”, y desde uno tipico son

“conductas tipicas, antijuridicas y culpables en que se tiene a las computadoras como medio o fin"l:.I

Esta primera idea es comun en los textos del area, asi por ejemplo, Nidia Callegari
define al delito informéatico como “aquél que se da con la ayuda de la informatica o de técnicas

anexas”.

L Téllez V., Julio; “Derecho Informético”. Editorial McGraw-Hill, México, 1996. P. 104



Para Carlos Sarzana, el delito informatico “es cualquier comportamiento

criminégeno en que la computadora esté involucrada como material, objeto o mero simbolo”.

Maria Cinta Castillo y Miguel Ramallo entienden que “delito informatico es toda
accion dolosa que provoca un perjuicio a personas 0 entidades en cuya comisién intervienen

dispositivos habitualmente utilizados en las actividades informéticas”.

Por su parte, Lilli y Massa afirman que la locucién “delito informatico” puede
entenderse en un sentido restringido y otro amplio. En su concepto restringido, comprende los
hechos en que se atacan elementos puramente informéticos (independientemente del perjuicio que
pueda causarse a otros bienes juridicamente tutelados y que eventualmente puedan concurrir en
forma real o ideal); mientras que en su concepto amplio abarca toda accién tipicamente antijuridica

y culpable para cuya consumacion se utilizé o se afecta una computadora o sus accesorios.EI

Estas definiciones deben ser precisadas para no inducir a error, ya que no todo
ilicito en el que se emplee un computador como medio o instrumento para su consumacion tendra
tal caracter, ya que puede tratarse de una figura tipica tradicional informatizada a la que llamamos

delito computacional.

Eso si, aclaremos que no puede afirmarse que todo delito en el que interviene un
computador como medio es un delito informético o un delito computacional, pues el uso que se le
dé, debe ser el normal de acuerdo a su naturaleza. Por ejemplo, no seria un delito computacional
las lesiones que se le causen a una persona golpeandolo con un monitor o un teclado, por ejemplo.

Por lo tanto, una primera conclusién que nos llevard a un concepto de delito

informético es excluir de la definicién a los delitos computacionales.

Ahora bien, teniendo claro que buscamos conceptualizar a conductas ilicitas
nuevas, cometidas generalmente a través de equipos computacionales, pero en donde el elemento
central no es el medio de comision sino que es el hecho de atentar contra un bien informatico, se

hace necesario destacar que no todos los bienes informéticos son objeto de estos delitos.

Los sistemas de tratamiento automatizado de la informacion se basan en dos
grandes tipos de soportes, el fisico y el l6gico. Asi, por una parte, los bienes informéticos que dicen
relaciéon son el soporte fisico conforman el hardware, es decir, los equipos computacionales, que

son bienes corporales muebles como el procesador o la unidad central de proceso y los dispositivos

2 Riquert, Marcelo A.; “Derecho penal e informatica: una aproximacion genérica a su ardua problematica’, Peri6dico
Econoémico Tributario, Afio V, N°144, pag.2.



periféricos de entrada y salida, como por ejemplo, el monitor, el teclado, la impresora, un escaner,
etc. En cambio, por la otra, existen bienes intagibles que constituyen el soporte légico del sistema o
software. Dentro de él estdn los datos digitalizados (es decir, transformados a un lenguaje
computacional basado en un sistema binario o de base 2, en donde sélo existen dos cifras, los
ceros y los unos), que se ingresan al computador para que sean procesados y puedan constituir
informacién. Ademas, encontramos otros bienes informaticos como los programas
computacionales, que son un conjunto de instrucciones para ser usadas directa o indirectamente en

un computador a fin de efectuar u obtener un determinado proceso o resultado.

Pues bien, no todos los bienes computacionales son objeto de delitos informaticos.
Contra el hardware o soporte fisico se cometen o delitos convencionales o delitos computacionales
(si usa como instrumento a la computacién), pero no delitos informéticos, es decir, figuras nuevas

no encuadrables en las ya existentes.

Si los equipos computacionales son bienes tangibles, corporales, muebles no hay
inconvenientes para que se cometan en su contra los tradicionales delitos de hurto, robo o dafios.
De esta forma, descartamos la incorrecta idea que algunos autores sostienen en relacion a calificar
como delitos informaticos al hurto de un computador, el robo de un cajero automético, los incendios

intencionales y atentados terroristas en contra de una central de computacién, por ejemplo.

Es mas, incluso empleando como medio de comision a las tecnologias de la
informacién no estamos en presencia de un delito informatico, sino que en ese caso, de un delito
computacional. Por ejemplo, el introducir un “virus fisico o destructivo”, que altera el funcionamiento
del sistema exigiéndolo mas all4 de sus capacidades logrando un sobrecalentamiento que acarrea
que se queme, por ejemplo, el disco duro, la tarjeta de video o el monitor, es un delito de dafios

convencional informatizado o delito computacional.

Hay autores que clasifican estas conductas destinadas a destruir los elementos
fisicos del sistema dentro del sabotaje informatico. Ellos justifican la penalizacion de tales
conductas como delitos informéticos basados en la desproporcion que existe entre el valor de los
equipos y el perjuicio que implica la destruccién correlativa; en la impunidad de los autores
favorecida por la detectabilidad del ilicito bastante tiempo después; y por la gran dificultad que

presentan para valorar la real cuantia del dafio producido en atencion al valor del material destruido.

Si bien reconocemos que estas son caracteristicas que pueden darse cada vez que
se atenta contra un sistema de tratamiento de informacién, en ningin caso son elementos que

justifiguen un tipo penal distinto al delito de dafios. Sin duda, la informacién que se perdera en este



tipo de atentados tiene un valor estratégico muchas veces no comparable con el valor econémico
del hardware, sin embargo, esto también ocurre cuando se atenta contra archivos, registros,
bibliotecas 0 museos, circunstancia que el legislador no considera suficiente como para crear un
“delito bibliotecario” por ejemplo, pero si reconoce su importancia incluyéndolo dentro del delito de
dafios calificados. En este caso, si la protecciébn que otorga este delito convencional no es

suficiente, deberia mejorarse el tipo o la pena y no crear un delito especifico nuevo.

Finalmente, ¢acaso el insertar un clip en el mecanismo de los computadores para
causar cortocircuitos eléctricos, verter café, soluciones de sal y agentes de limpieza causticos sobre
el teclado y en otros periféricos, arrojar humo, spray de pelo y otros gases dentro del mecanismo,
provocar temperaturas extremas calentando partes del computador mediante cigarrillos merecen
calificarse de manera distinta a un delito de dafios? Creemos que no y por ello damos como
segunda conclusién para llegar al concepto que el delito informético no atenta contra el hardware

sino que contra el soporte légico.

¢Por qué el atentar contra el soporte logico puede ser calificado como delito
informético? Porque la especial naturaleza intangible de los datos digitalizados y de los programas
computacionales, no le permite al tipo penal tradicional cubrirlo haciendo necesaria la creacion de

un delito nuevo.

Precisamente, el profesor chileno Renato Jijena Leiva sostiene esta postura. Es
mas, piensa que la especial naturaleza de los programas computacionales no les permite estar ni
siquiera incluidos en una clasificacion tan general como la de cosas corporales e incorporales. Si
definimos a los programas computacionales como un conjunto de instrucciones para ser usadas en
un computador, no podran ser percibidas por los sentidos, y por ende, no son cosas corporales. Y
tampoco consisten en meros derechos, es decir, no son cosas incorporales. Se trataria de meros
impulsos electromagnéticos que se transmiten a través de circuitos electronicos no perceptibles por
los sentidos del hombre (ya que lo que se observa en un monitor es el resultado obtenido con el

procesamiento electrénico de las instrucciones).

Como consecuencia de ello, por ejemplo, penalmente no se podrian cometer
delitos patrimoniales de hurto, robo o apropiacién indebida, al copiar ilegalmente un programa
computacional, puesto que no seria ni un documento ni una cosa corporal mueble. Al ser
intangibles e inmateriales no se pueden aprehender fisicamente, es mas, al copiarlos ilegalmente
no le son privados en forma permanente a la victima del delito. Sélo una nueva figura delictiva, es

decir, un delito informético, podria sancionar penalmente tales conductas.



Por lo tanto, la definicion que consideramos mas apropiada para los delitos
informéticos es “toda conducta que revista caracteristicas delictivas, es decir, sea tipica, antijuridica
y culpable, y atente contra el soporte I6gico de un sistema de procesamiento de informacion, sea
sobre programas o datos relevantes, a través del empleo de las tecnologias de la informacién, y el

cual se distingue de los delitos computacionales o tradicionales informatizados”.

Esta idea es compartida por el autor mas prestigioso de Europa en relacién a los
delitos informéticos, el profesor alemén Ulrich Sieber, quien los define como “todas las lesiones

dolosas e ilicitas del patrimonio relacionadas con datos procesados automéaticamente”.

De nuestra definicién aclararemos para terminar este punto, que no todos los datos
digitalizados merecen una proteccién penal (si una proteccién civil o administrativa frente al mal uso
que se les dé). Solo los datos relevantes deben ser protegidos penalmente. Por ejemplo, en
relacién a los datos personales, sélo los datos sensibles deben protegerse creando delitos, es decir,
aquellos datos que son muy personales y que permiten llegar a conformar un perfil del individuo
que puede ser usado para discriminarlo, como su tendencia politica, religiosa, sexual, historial

médico, etc.

El punto seré determinar qué pardmetro se considerard para dar relevancia o no a

un dato digitalizado.

I1l.- Categorias.

La categorizacion y clasificacion de los fenédmenos tiene siempre un aspecto
pedagogico, pues a través de las mismas se pueden apreciar con mayor nitidez las diferencias y

relaciones que existen entre los sujetos sometidos a la comparacion.

Nos referiremos aqui a las categorias de delitos informaticos reconocidas por las

&

Naciones Unidas™y que ha sido aceptada por la mayoria de la doctrina especializada. Naciones

Unidas distingue tres tipologias de delitos informéticos, a saber:

1-.Fraudes cometidos mediante manipulacion de computadoras.

Entre estos se encuentran la manipulacién de datos de entrada y salida y la
manipulacién de programas. En cada caso, lo que se trata es de colocar datos falsos en un sistema

u obtener los datos del sistema en forma ilegal.



2-.Falsificaciones Informéaticas.

En este punto se trata de usar las computadoras como elemento para falsificar
entradas, dinero, tickets o cuentas bancarias. Siendo coherentes con nuestra definicion de los

delitos informaticos debemos advertir que en este caso serian méas bien, delitos computacionales.

3-.Daiios a Datos Computarizados.

Aqui se ubican los virus, las bombas légicas, los gusanos, accesos no autorizados,
etc. Se trata, en general, de programas 0 accionares que de una u otra forma dafian la informacién

de un sistema determinado.

Otra clasificacion tradicional propuesta por el profesor aleman Klaus Tiedemann y
compartida por Ulrich Sieber, hace incapié en la necesidad de distinguir entre los delitos
informéticos de caracter econémico (cuando se produce un perjuicio patrimonial) y los que atentan
contra la privacidad (mediante la acumulacion, archivo y divulgacion indebida de datos contenidos

en los sistemas informélticos).EI

Nosotros podriamos inclinarnos por distinguir dentro de los delitos informéticos a
los fraudes informaticos o manipulaciones indebidas de datos, el sabotaje y el espionaje
informético, el hacking o acceso no autorizado y la pirateria de software o copia ilegal de

programas. Sin perjuicio de ello, las clasificaciones son muy diversas en doctrina.

IV.- Sujetos Activo y Pasivo.

Se entiende por sujetos del delito a las personas o grupo de personas que pueden
cometer (sujeto activo) o ser afectados (sujeto pasivo) por la comisién de un hecho ilicito, en este

caso particular, de un delito informatico.

Sujeto activo puede ser cualquier persona fisica o natural. No creemos, en cambio,
que puedan serlo las personas juridicas teniendo en cuenta la naturaleza de las acciones

involucradas.

® Puede verse la clasificacién completa en http:/Aww.onnet.es
* Riquert, Marcelo A.; op cit, pag.2.



Respecto del sujeto pasivo, queda claro que cualquier persona natural o juridica
puede ser objeto de alguna de las actividades ilicitas de las que denominamos aqui como “delito
informético”. Claro que para poder entrar en la categoria de sujeto pasivo debera cumplirse con una
condicién relevante, como es la de ser titular de informacion de caracter privado y confidencial en
formato digital, es decir, almacenada en un medio informético.EICOn ello queremos significar que,
asi como no pueden ser sujetos pasivos del delito de homicidio un perro o un gato (por citar un
ejemplo), de la misma manera no pueden ser sujetos pasivos de un delito informético quienes no

J Incluso

posean informacion digital que revista un cierto valor que requiera su confidencialidad.
puede darse el caso de detentar informaciéon importante pero que no se encuentra en formato
digital, 0 aun estando en formato digital el desapoderamiento de la misma se realiza por la fuerza

fisica. En ambos supuestos no puede afirmarse la existencia de un sujeto pasivo de delito

informéatico, sino simplemente de un robo o un hurto segin como se tipifique la conducta.

V.- Nuevas Formas Delictivas.

Desde los albores de la humanidad, el hombre ha ido creando una larga serie de
normas tendientes a regular la convivencia en sociedad. Pero como reza un viejo adagio “hecha la
ley, hecha la trampa”. Para defenderse de quienes intentan burlar la ley, el Derecho, a través de sus
operadores en los diferentes campos, fue delineando diferentes soluciones y asi surgen, entre

otras, la figura de las presunciones, aquellas que no admiten prueba en contrario, etc.

Tales soluciones han producido excelentes resultados en areas como las del
Derecho Civil, Comercial o Laboral; pero que son de imposible aplicacién en el Derecho Penal dado
que, segun lo establecen los modernos ordenamientos juridicos, lo que no esta prohibido esta

o

permitido~impidiendo la misma ley, de este modo, recurrir a la analogia, a la presuncion de derecho

o al fraude a la ley.

Llegado este punto debemos notar que cada ciertos ciclos el Derecho Penal se ve
superado por la realidad, realidad que indica su desactualizacion como protector social y la
necesidad de una reforma. Es aqui donde los cédigos —y esto vale para todos- quedan vetustos y

se ven superados por las circunstancias de hechoﬂ.

® Tradicionalmente se ha caracterizado al delito informatico como aquél que estd intimamente ligado no sélo a la
informatica sino también a los bienes juridicos relacionados con las tecnologias de la informacién: datos, programas,
documentos electrénicos, dinero electrénico, informacion, etc.

® Estas caracteristicas, fueron las que los legisladores argentinos tuvieron en cuenta para brindar un marco de proteccion
legal a la informacion que poseian tanto las personas fisicas como juridicas al sancionar, en febrero de 1997, la
denominada “Ley de Confidencialidad”.

” No es otra cosa gue la consagracion de un principio basico del Derecho Penal liberal.



Las nuevas modalidades delictivas y las nuevas formas de comision de delitos
anteriores, que por diferentes razones se hace dificil perseguirse penalmente, son sentidas por la
sociedad como crimindégenas. Dentro de estas Ultimas, por citar solo un caso, una estafa es una
estafa se haya cometido con papel o con un computador.

A continuacion expondremos sobre algunas de las mas modernas conductas no
punidas por la Ieﬁly sobre los sujetos que las cometen y que son entendidas por el derecho

comparado como delitos informéticos.

1) Hacking.

La palabra “hacking” proviene del inglés “hack” que significa “hachar” y es el
término que se utilizaba para describir la manera en que los técnicos telefénicos arreglaban las
cajas descompuestas: a los golpes. Se denomina “hacking” en la jerga informatica a la conducta de
entrar a un sistema de informacion sin autorizacion, es decir violando las barreras de proteccién

establecidas a tal fin.

El sujeto que realiza esta actividad es llamado hackers, muy rara vez se conoce su

nombre verdadero y en mucho casos actla y firma en grupo.

La actividad de hackear un sistema puede tener diferentes finalidades y alcances.
Asi, en la mayoria de los casos el romper el sistema o eliminar los pasos de seguridad de un
sistema tiene por objeto ver, fisgonear el contenido y la informacion protegida, otras veces extraer

copias de la informacion y muy raramente destruir o cambiar los contenidos de la informacién.

Respecto de esta ultima situacion, es decir las entradas ilegales que tienen por
objeto destruir el sistema, a esto se llama cracking y a los sujetos que lo realizan se los identifica
como crackers. Esta es una expresion idiomética que se puede traducir como quebrar, es decir

vencer las barreras de seguridad y romper lo que hay detras de ellas.

En cualquiera de ambos casos, lo que caracteriza las andanzas de los sujetos es
su entrada ilegal al sistema, entendiendo el concepto de entrada ilegal como la entrada de toda

aquella persona que no tiene los password o no los ha conseguido por los caminos normales.

8 para el caso de la legislacién argentina —por ejemplo- donde mas se ha notado este fenémeno de desactualizacion
normativa es en el Cédigo de Comercio el cual se encuentra vacio de contenido. De la misma manera, el Codigo Penal ain
Ereveé figuras tan absurdas como la del duelo.

La Ley 19223 que tipifica en Chile delitos informaticos no ha sido muy afortunada. Cuenta con multiples errores de forma
y de fondo fundamentalmente. Entre ellos, algunos delitos que tipifica como “nuevos” son delitos computacionales
Gnicamente, impone penas muy altas, no es coherente en su redaccion, no se incorpora al cuerpo del Cédigo Penal y no
tipifica delitos informaticos muy comunes como el hacking o el fraude informaético, por ejemplo.



2) Phreaking.

La actividad de phreaking es, sin duda, la mas comdn de todas las llamadas

actividades ilicitas informaticas.

Sin embargo es aqui donde se denota con méxima claridad las dificultades que se
presentan al intentar dar una Unica definicion de delitos informéticos y computacionales, tal como

expondremos a continuacion.

El phreaking —tanto asi como quien lo desarrolla- es considerado un delito
informético por la generalidad de los autores en la rama. Pero el phreaking es la actividad de
obtener ventajas de las lineas telefénicas a los efectos de no pagar los costos de comunicacién. Es
decir que béasicamente se trata de encontrar el medio para evitar pagar por el uso de la red

telefénica ya sea ésta publica o privada, digital o inalambrica.

Dentro de esta categoria se engloban las tarjetas de conteom, las blue box, los war-

dialer, etc.

Pero adviértase que para estas actividades raramente se usa el computador, salvo
para coordinar o elaborar los chips de tarjeta. Esta actividad es esencialmente extra PC, es

telefénica, es mas bien de ingenieria en electrénica y no de ingenieria en sistemas.

Esta simple sutileza no parece ser advertida por demasiados colegas que engloban

a todas las actividades, es como confundir el hurto de ganado con el hurto de camiones de ganado.
Ello no quita que tales actividades estdn emparentadas, pues si se revisa en

InternetEl se vera que alli donde hay paginas de tipo “under” conviven los hackers y los phreakers

sin inconvenientes y coadyuvandose los unos a los otros.

3) Carding.

Se llama carding a la actividad de cometer un fraude o una estafa con un niumero

de tarjeta de crédito.

10 Tarjetas telefénicas caseras que tienen la capacidad de recargarse
™ Por solo mencionar una de las mejores paginas under en espaiiol puede verse www.islatortuga.com
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Este concepto que parece simple tiene sus dificultades. Primero no todo fraude con
tarjeta de crédito se transforma en carding, asi si se roba 0 se encuentra una tarjeta y es utilizada

por otra persona que no es su titular, ello no es carding es solo un fraude.

El carding consiste entonces en usar un nimero de tarjeta de crédito -ya sea real o
creado de la nada mediante procedimientos digitales- para realizar compras a distancia por Internet

y efectuar pagos.

El nivel de seguridad en Internet para realizar transacciones econdémicas no es
bueno, por ello existen fugas de informacién, muchos usuarios de la red ponen su nimero de
tarjeta de crédito para hacer compras, estos niUmeros son captados por otras personas que los

reutilizan para hacer mas compras sin ser los titulares de la tarjeta.

A esta actividad debe agregarse la de generar nimeros validos de tarjetas de
crédito para luego usarlos en compras a distancias. Cuando una empresa de tarjetas asigna una
tarjeta numerada a un usuario lo hace a través de un sistema automatizado de creacion de
nameros aleatorios. Por ello basta para crear nUmeros validos usar el mismo sistema, ya que

cualquier estudiante de ingenieria puede hacer un sistema de calculo de nimeros aleatorios.

El carding es una de las actividades mas riesgosas dentro de las entendidas como
delitos informéticos, pues si se quiere recibir lo que se comprd hay que ordenar que lo manden a
algun sitio, surgiendo el problema de determinar en qué lugar, pues quien compré con un nimero
de tarjeta que no era suyo se arriesga a que en el interin lo descubran y al ir a recoger la cosa, lo

arresten.

VI.- Perfiles.

Existe cierta corriente de opinién que trata de encasillar a los sujetos que realizan

las actividades descritas precedentemente, tratando de dar un perfil criminégeno del mismo.

En la generalidad de los casos tales perfiles terminan siendo meras descripciones
que rozan con el neolombrosiano. Nos preguntamos nosotros cdmo es posible dar descripciones de
los sujetos si no podemos siquiera definir qué es lo que hacen y son sujetos provenientes de

culturas tan diferentes como la anglosajona, la hispana, la japonesa, etc.
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Asi por ejemplo, en el VI Congreso Iberoamericano de Derecho e InforméticaEIse

ha sostenido que el hackers es un tipo desalifiado, con lenguaje extrafio, profesante de religiones

oscuras, misticos, inteligentes, faltos de motivacion, etc.

Tales descripciones no son soélo inutiles, pues la mitad de la poblacién de Internet
redine al menos tres de las caracteristicas expuestas con anterioridad, sino que ademas de ello, ¢a
cuantos hackers conocen los autores?, ¢a cuantos han entrevistado o visto detenido? y ¢,a cuantos

les han hecho informes psicoldgicos como para determinar sus conductas?.

Creemos firmemente que tales lucubraciones sélo sirven para crear mas confusion
en un ambiente de por si confuso, contribuyendo dichos perfiles (de la forma en que se estan
haciendo) mas que a mistificar la figura de personas comunes que tienen un conocimiento

avanzado en computacion.

VIIl.- Cuestiones de Jurisdiccion y Competencia.

La jurisdiccién es entendida por la corriente privatistica del Derecho Procesal como
la potestad que tiene el Estado de administrar justicia, y mas modernamente, como la funcién
publica complementaria y sucedanea de la legislativa que tiene por finalidad resolver conflictos
juridicos mediante un proceso y con autoridad de cosa juzgada. La competencia, en cambio hace
alusion a la organizacion del Estado para ejercer su jurisdiccién, o como la define el Cédigo
Orgéanico de Tribunales chileno es la facultad que tiene cada juez o tribunal para conocer de los
negocios que la ley ha colocado dentro de la esfera de sus atribuciones. Tanto la competencia
como la jurisdiccion son territoriales, no se extienden mas alla de sus fronteras y por ende, el
Estado argentino, por ejemplo, no puede en principio perseguir penalmente a un ciudadano chileno.
Y si bien reconocemos la existencia de tratados de extradicién y de colaboracién internacional, es

claro que la potestad del Estado se limita a su territorio.

Anticipado el tema, surgen los interrogantes para el Derecho Penal Internacional
quien debera resolver las complejas situaciones que se generan a partir del accionar de los
delincuentes informéticos teniendo en cuenta que, en la mayoria de los casos, se trata de delitos a
distanciaE! Supongamos que un pais cualquiera modifica su cédigo penal e incluye en éste como

delito al acceso no autorizado a sistemas de informacion. Luego, un banco sufre un acceso no

autorizado tendiente a obtener una transferencia indebida, se descubre quien accede, pero resulta

2 ponencia presentada por los Dres. Ricardo Levene y Alicia Chiaravolletti; libro de Ponencias del VI Congreso

Ilkgeroamericano de Derecho e Informatica, pag. 123-147.
Todos los actuales tratados y obras sobre la materia, caracterizan al llamado “delito a distancia”, como aquél en el cual la
accion tiene lugar en una determinada jurisdiccion, mientras que el resultado se produce en otra.
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que el violador del sistema es un aleméan que vive en Nueva Zelanda y que penetrd en el sistema a
través de un servidor que se encuentra en los Estados Unidos. La pregunta inevitable es: ¢ podria el

Estado en cuestion arrogarse la potestad de persecucion del delito?

A fin de brindar alguna solucién, hay autores que consideran que el juez penal
puede intervenir por la sola circunstancia de que la infraccién fue cometida en el territorio de su
pais. En pocas palabras, es el vinculo del territorio el que justifica la aplicacién de la ley penallzl.

Sin embargo, este es sélo el comienzo de un apasionante tema a resolver por los juristas.

VIII.- Algunos casos.

En general, la mayoria de los ataques contra las computadoras ni siquiera se
denuncian, algunos se minimizan y otros se niegan. Las razones pueden ser varias: las empresas e
instituciones temen perder credibilidad frente a sus clientes si admiten que sus sistemas fueron
violados o bien, sencillamente, algunos nunca llegan a enterarse de que sus computadores han

sido victimas de un delito informatico.

Sin embargo, y pese a este escaso reconocimiento publico, varios hechos han visto
la luz sobre todo en paises caracterizados por un mayor desarrollo tecnolégico.No puede decirse
lo mismo de paises como la Argentina en donde no se registran demasiados casos de delincuencia
con medios informaticos que pasaron por ante los tribunales. La excepcion podria ser en algunos
aspectos puntuales como las maniobras ilegales con cajeros automatizados o en materia de
pirateria de software. Por otra parte, y como se vino sosteniendo a lo largo del presente trabajo, la
ausencia de una legislacion que pueda aplicarse especificamente al tema ha llevado a que
“muchas de estas conductas queden sin una adecuada solucién juridico-penal, permaneciendo
empantanados en la discusion sobre si las maniobras perpetradas por su intermedio configuran el

delito de estafa o el de hurto".EI

Estas consecuencias fueron padecidas en uno de los pocos casos
de hacking tratados por la justicia argentina cuando en diciembre de 1995, y tras una intensa
investigaciéon, se descubrieron las maniobras de un jéven de 21 afios de edad que con su
computadora en la Capital Federal logr6 violar el sistema de seguridad de la marina
estadounidense. Sin una ley adecuada, el caso debi6 ser encuadrado en las clasicas figuras de

defraudacion e interrupcidon de las comunicaciones con penas absurdas dada la magnitud del

hecho.

14 Al respecto pueden verse las interesantes consideraciones de Michel Vivant a partir del analisis del derecho francés en
su articulo “Ciberespacio: Los derechos y el derecho a las redes”, en la revista Derecho de la Alta Tecnologia, N°112/113.

Sin duda uno de los casos que mayor notoriedad ha adquirido a nivel mundial alimentado por el interés concitado por la
prensa, fue el del norteamericano Kevin D. Mitnick, quién fuera acusado de ingresar sin autorizacion a decenas de
computadoras de empresas, robar miles de expedientes de tarjetas de crédito y una fortuna en software. Curiosamente,
Mitnick es una figura idolatrada por los hackers.
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En el caso de Chile, luego de la dictaciébn hace 5 afios de la Ley 19223,
supuestamente tipificadora de delitos informaticos, sélo se han interpuesto 3 querellas las cuales

aun no han sido falladas.

IX.- Conclusion.

Luego de estas nociones introductorias a la delincuencia informatica

podemos establecer como sintesis lo siguiente:

1. Las relaciones entre el delito y la informatica se han manifestado de dos formas: en los
delitos computacionales, es decir, figuras penales tradicionales en las que se emplea
como un especial medio de comision a las tecnologias de la informacion; y los delitos
informaticos, entedidos como nuevos ilicitos en los que, empleando la informatica, se
atenta dolosamente contra el soporte logico de un sistema computacional (datos

relevantes y programas).

2. La doctrina generalmente no distingue en forma clara estas diferencias,
confundiéndolos, lo que implica dificultades mayores para la determinacion de los bienes

juridicos protegidos, las penas y la técnica legislativa a utilizar, por ejemplo.

3. Las clasificaciones dadas por los autores a los delitos informaticos son variadas y
diversas, pero frecuentemente se consideran los fraudes cometidos mediante la

manipulacion de datos o los dafios causados a la informacion digitalizada, entre otros.

4. En cuanto a los sujetos involucrados destaca la necesidad de que la victima posea
informacion digitalizada de cierto valor. Por otra parte, han surgido nuevos tipos de
delincuentes como los hackers, crackers y phreakers.

5. Este tipo de delincuencia informatica no reconoce fronteras nacionales y crea
dificultades para el Derecho Penal Internacional cuando los delitos son cometidos a
distancia gracias a las redes computacionales. Este, junto con el tema de la delincuencia

informatica en general, es un reto importante para los juristas si se busca lograr eficacia

18 Riquert, Marcelo A.; op cit, pag.3.
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en la prevencion de estas conductas y en la represion de tales delitos, en miras a
entregar un Derecho Penal actualizado y concordante con las necesidades del préximo

siglo.

Santiago, Chile y Rosario, Argentina

Agosto de 1998.
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