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DELITOS INFORMATICOS

Las tecnologias de la informacion y las comunica-
ciones estdn cambiando las sociedades en todo el
mundo al mejorar la productividad en las indus-
trias tradicionales, revolucionar los procesos
laborales y modificar la velocidad y el flujo de
capitales. Sin embargo, este crecimiento rapido
también ha desencadenado nuevas formas de
delincuencia informética.

La delincuencia informatica es dificil de compren-
der o conceptualizar plenamente. A menudo, se la
considera una conducta proscrita por la legislacion
y/o la jurisprudencia, que implica la utilizacion de
tecnologias digitales en la comision del delito; se
dirige a las propias tecnologias de la computacion
y las comunicaciones; o incluye la utilizacion inci-
dental de computadoras en la comision de otros
delitos.

Tipos de delincuencia informatica

e \Varios delitos informéticos atacan a las propias
tecnologias de la informacién y las comuni-
caciones, como los servidores y los sitios Web,
con virus informéticos de alcance mundial que
causan considerables perjuicios a las redes
comerciales y de consumidores.

e El vandalismo electrénico y la falsificaciéon
profesional.

e El robo o fraude, por ejemplo, ataques de pira-
teria contra bancos o sistemas financieros y
fraude mediante transferencias electronicas de
fondos.

e lLas computadoras se utilizan para facilitar
una amplia variedad de ventas telefonicas e
inversiones fraudulentas mediante practicas
engafosas.

® |a “pesca” (phishing) o la inundacion de men-
sajes supuestamente de origen conocido (spam

spoofing) es la construccion de mensajes de
correo electrénico con paginas Web correspon-
dientes disefiadas para aparecer como sitios de
consumidores existentes. Se distribuyen millo-
nes de estos mensajes fraudulentos de correo
electrénico, que se anuncian como provenientes
de bancos, subastas en linea u otros sitios legiti-
mos para engafar a los usuarios a fin de que
comuniquen datos financieros, datos persona-
les o contrasefias.

e Ladifusién de material ilicito y nocivo. Durante
los udltimos afos, la Internet ha sido utilizada
para fines comerciales por la “industria del
entretenimiento para adultos” legitima. Sin
embargo, la Internet se utiliza ahora cada vez
maés para distribuir material considerado legal-
mente obsceno en varios paises. Otro motivo de
preocupacion es la pornografia infantil. Desde
fines de los afios 80, ha venido aumentando su
distribucion a través de una variedad de redes
informaticas, utilizando una variedad de servi-
cios de Internet, incluidos los sitios Web. Una
cierta proporcion de la distribuciéon de porno-
grafia infantil se ha vinculado a la delincuencia
organizada transnacional.

e Ademas de la utilizacion de la Internet para
difundir propaganda y materiales que fomen-
tan el odio y la xenofobia, hay indicios de que
la Internet se ha utilizado para facilitar la
financiacion del terrorismo y la distribucion de
propaganda terrorista.

La brecha digital y la delincuencia informatica

La distribucion de las tecnologias de la informacion
y las comunicaciones en todo el mundo no es uni-
forme. Hay vastas diferencias en el tipo y el
numero de adelantos tecnolégicos en diferentes
partes del mundo. La denominada brecha digital
fue reconocida en la Declaracién del Milenio de las
Naciones Unidas de 2000, que enuncié los ocho
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objetivos de desarrollo del Milenio con miras a
lograr mejoras cuantificables en las vidas de la
parte més grande de la poblaciéon mundial. Uno de
los objetivos, que requiere el desarrollo de alianzas
mundiales para el desarrollo, también requiere la
cooperacion con el sector privado, para que se
compartan los beneficios de las nuevas tecnologias,
especialmente las tecnologias de la informacion y
las comunicaciones. Al mismo tiempo, a medida
gue los beneficios empiezan a difundirse, es nece-
sario aumentar la conciencia sobre las amenazas y
las vulnerabilidades asociadas con la delincuencia
informéatica.

La Declaracion de Principios adoptada por la
Cumbre Mundial sobre la Sociedad de la Informa-
cion establece que los beneficios de la revolucion
de la tecnologia y la informacién estan actualmente
distribuidos de manera desigual entre los paises
desarrollados y en desarrollo y dentro de las socie-
dades. La Declaracion también incluye el compro-
miso de transformar esta brecha digital en una
oportunidad digital para todos, en particular para
los que corren el riesgo de quedar rezagados y
ulteriormente marginados.

Cruce de fronteras: la delincuencia
transfronteriza y la informatica forense

La investigacion de la delincuencia informética no
es una tarea facil, ya que la mayoria de los datos
probatorios son intangibles y transitorios. Los
investigadores de delitos cibernéticos buscan vesti-
gios digitales, que suelen ser volatiles y de vida
corta. También se plantean problemas legales en
relacion con las fronteras y las jurisdicciones. La
investigacion y el enjuiciamiento de delincuentes
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informaticos ponen de relieve la importancia de la
cooperacion internacional.

Soluciones basadas en la cooperacion
internacional

La creciente densidad de tecnologias de la informa-
cion y las comunicaciones también aumenta la fre-
cuencia de la delincuencia informatica nacional,
obligando a las naciones a establecer legislacion
nacional. Puede que se requieran leyes nacionales
adaptadas a la delincuencia cibernética para
responder eficazmente a las peticiones externas de
asistencia o para obtener asistencia de otros paises.
Cuando se elabora legislacion, la compatibilidad
con las leyes de otras naciones es una meta esencial;
la cooperacion internacional es necesaria debido a
la naturaleza internacional y transfronteriza de la
delincuencia informatica. Se necesitan mecanismos
internacionales formales que respeten los derechos
soberanos de los Estados y faciliten la cooperacion
internacional. Para que la asistencia judicial reci-
proca funcione con éxito, los delitos sustantivos y
los poderes procesales de una jurisdiccion deben
ser compatibles con los de otras.

Se han desarrollado diversas iniciativas para
aumentar la toma de conciencia y promover la
cooperacion internacional en la lucha contra la
delincuencia informatica, incluidas las medidas
tomadas por el Consejo de Europa, la Union
Europea, el Grupo de los Ocho, la Organizacién
de Cooperacion y Desarrollo Econémicos y las
Naciones Unidas. En un taller dedicado a este tema,
el Congreso sobre prevencion del delito ofrecera
una oportunidad Unica de examinar a fondo los
retos planteados por la delincuencia cibernética y
las medidas para promover la cooperacion inter-
nacional contra ella.
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