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Autenticacion de Tarjetas de Credito por medio de
Ultrasonido y el Algoritmo MAVG14

Miguel A. Alejos y Victor J. Gonzalez

Resumen—EI sistema de autenticacién de tarjetas de créditpor
medio de ultrasonido funciona gracias a las partidas de acero
encontradas dentro de la tarjeta las cuales fueromlojadas de
forma aleatoria durante la fundiciéon del plastico @ la
fabricacion. Se presenta una imagen de dos coloreslanco y
negro, generada por el ultrasonido. El color blancoepresenta las
zonas donde se encuentran alojadas las particulag dcero. El
comportamiento de este sistema funciona bajo el cogpto de
cifrado hibrido debido a que la clave se encuentran la fuente y
el destino asi como también en cddigos generados eqse
transmiten con la carga (til. Se propone un algorino, de nombre
MAVG-14, para evitar una congestion en la red y lanseguridad
del medio de transmisién, basado en el cambio deslparametros
de cifrado dependiendo del mes, afio, ID tarjeta H punto de
servicio.

Palabras claves— Acero, Cifrado, Plastico, Ultrasonido

I. INTRODUCCION

El sistema de autenticacion de tarjetas de terddinciona
gracias a la propiedad de las ondas en la batdaanica, al
poder enviar una sefial y esperar su retorno, eis; de@
respuesta de eco, la cual es analizada desde cre
transmitida hasta que fue recibida para generaatndn entre
el tiempo mas corto, largo y medio.

El tiempo de retorno depende de la impedandistaa de
los materiales de fabricacion de las tarjetas, phmgresente
estudio en particular se considera el acero yasitigb.

El sistema de ultrasonido posee la capacidad deirdigar
en tres patrones: El primero en donde se enculenpiatura y
recubrimiento de la tarjeta, el segundo donde seearira el
metal y el tercero donde solo existe plastico, gamo t(1),
t(2) y t(3) donde t representa la respuesta dedetda onda
acustica. [1]

Las particulas de acero encontradas dentro dejédataon
alojadas de forma aleatoria durante la fundiciéhpdastico
en la fabricacion.
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Después de la fundicién se debe entregar urficadd de
autenticacion para la base de datos del banco al esi
representado por una imagen de dos dimensiones gaflores
generada por el ultrasonido utilizando una técnia
ecografia, la cual discrimina en colores las difeas
respuestas de eco del ultrasonido, el cual repesdrcolor
blanco las zonas donde se encuentran alojadaardsutas de
acero que son invisibles para el ojo humano y egiia
personas externas memoricen esta informacion corhaden
con los numeros de las tarjetas que se encuentrairelieve.

Esta imagen es tomada en un area de 2°Gubinados en la
parte inferior del lado izquierdo de la tarjetaatédito a un
lado de la banda magnética.

El algoritmo propuesto aplica cifrado hibrido, poegue la
clave se encuentra en la base de datos de lasadedid
bancarias (la fuente) y en el interior de la tarj@tl destino),
por medio de las particulas de acero y variables
independientes que se dividen en fijas y dinamicas;

a) Las fijas se encuentran los identificadores de las
tarjetas de crédito como también el identificadalr d
fu punto de servicio los cuales son Unicos y muy
dificiles de modificar por personas no autorizadas
ya que se encuentran en la memoria ROM del
sistema, la cual mayormente es de solo lectura.

b) Las dindmicas se puede encontrar la confiabilidad
de este sistema a corto, mediano y largo plazo
porque cambia el método de seleccion de
autenticacion por medio del afio y el mes. [2]

Il. LA SEGURIDAD DE LAS COMUNICACIONES EN LAS
TARJETAS DECREDITO.

Actualmente existe la necesidad de implementaeraiss de
autenticacion robustos aplicando nuevas técnicasclmles
sean inmunes a los ataques causados por las doeacEn la
actualidad la tecnologia es de gran importanciea das
personas que buscan seguridad, servicio y confrt,
embargo; existen personas inescrupulosas quelilsantpara
cometer actos vandalicos los cuales perjudicarcartes.

Los modelos de cifrado y autenticacion cada vem reés
robustos, pero siempre existen personas con gtanuds y
curiosidad, con técnicas y equipos para trabajarfodea
paralela con fines educativos, personales o artescque
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puedan interferir en los sistemas de seguridadsitatjetas de
crédito o cualquier modelo de cifrado o autenti@agresente.

La clonacién de tarjetas de crédito es causado lgor
vulnerabilidad de copiado y grabado de
electromagnéticas que contienen la informacioruk puede
ser duplicada (n) cantidad de veces.

Los sistemas de almacenamiento de informacion lastsa
ven afectados por los campos electromagnéticos ryepo
desgaste causado por la friccion al momento déingezsada
al punto de servicio o simplemente roce con otaafetas
dentro de la cartera, perdiendo las caracteristieagsarias
para un buen funcionamiento.

Los sistemas actuales de cifrado se basan en terzer
mayor cantidad de bits para la codificacion perguen
teniendo problemas fundamentales; primero es quecian
demasiado trafico en la red y produce congestiogrtmi los
sistemas simétricos poseen la desventaja de tererinica
clave en el origen y en el destino, y si se loggatarar una
vez la trama generada, esta puede ser analizada
resoluciones matematicas o métodos estadisticogl Easo
de ser asimétrico la informacion se envia junta balve para
gue al momento de llegar sea decodificada.

Se propone un nuevo sistema de cifrado hibridocerlel
solo se envien exactamente pixeles especificosndigpelo
de variables en el tiempo (mes, afo), locales éipeta, 1D
Telecajero).

vecinas, pero una vez que pasa la onda de sorédo, |
moléculas permanecen mas o0 menos en la mismadmasici
los ultrasonidos son sonidos

Se puede decir que

las cintgwibraciones mecéanicas) que tienen una frecueran&mpcima

del nivel audible. Al igual que el sonido, los akonidos
viajan a través de un medio con una velocidad iifiy en
forma de wuna onda, pero, a diferencia de las
electromagnéticas, la onda del sonido es un disturb
mecanico del medio mediante el cual se transpartnérgia
del sonido.

El diagnéstico por ultrasonidos depende del meidiod en
el que el sonido se propaga y de cédmo las ondesséiticas
interaccionan con los materiales que atraviesggotmente
con las estructuras de los tejidos blandos delpcubumano.

(3]

lll. CIFRADO

El cifrado se usa con la intencién de protegerrméxion
8fa evitar gque sea accesible por observadorestanzados,
y a la vez proteger estos datos mediante la madifio de un
mensaje, de tal forma que sea completamente iegilolo ser
gue se posea la clave para reponerlo en su estigiitab

El cifrado permite verificar que un mensaje no l@os
modificado intencionadamente por un tercero y aseda
integridad del mismo.

En el caso de que se capture una trama en un gento A.Tipos de Cifrado

servicio especifico, este pierde la vigencia al rsiggiiente,
tiempo suficiente para que los sistemas de seglbdacario
utilicen la informacion en contra de los tarjetakate.

Il. ULTRASONIDO

El sonido es la sensacion producida en el 6rgah@ide
por el movimiento de los cuerpos, transmitidos ypomedio
material. En los seres humanos, esto ocurre siemqpgeuna
vibracién con frecuencia comprendida entre unoy 26000
Hz llega al oido interno.

Estas vibraciones llegan al oido interno transiitid través
del aire, y a veces se restringe el término soradda
transmision en este medio. Sin embargo, en laafidie hoy
dia se suele extender el término a vibracioneslaiesi en
medios liquidos o sélidos. Los sonidos con frecisgnc
superiores a unos 20000 Hz se denominan ultrasenido

En general,
transversal o longitudinal. En ambos casos, sééméagia y la
cantidad de movimiento ondulatorio se propaganl eneglio;
ninguna parte del propio medio se mueve fisicamantma
gran distancia.. Por tanto, una onda de sonidmasserie de
compresiones y enrarecimientos sucesivos del @eda
molécula individual transmite la energia a las malgs
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las ondas pueden propagarse de form

Actualmente existe el cifrado simétrico, tambiémanda
como criptografia clasica o de llave privada. Bgpe de
criptografia es anterior al nacimiento de los oademes.

El cifrado asimétrico, también conocida como cigpédia
moderna o de llave publica. Este tipo de cifradaesarrollé
en los afios 70 y utiliza algoritmos matematicoadiehados
con nimeros primos y curvas elipticas.

La Esteganografia, cuando se trata de ocultarnroion
sensible a simple vista contenida en otro tipondermacion.
Por ejemplo en un archivo grafico utilizar el bitemos
significativo del color de todos y cada uno depastos de la
imagen para transmitir una informacion. Alguien g la
imagen no se dara cuenta de nada ya que el cambice
produce en la imagen no es significativo.

B.Elementos de los Sistemas de Cifrado

aSe llama texto plano al texto que se quiere protege
mediante el uso de técnicas de cifrado. Se deabtanjunto

de todos estos textos como “M”. El criptograma espnta el
texto una vez que ha sido transformado mediantenalg
técnica de cifrado. Este texto resulta ilegiblecaser que se
conozca la clave para volver a recuperar el textm
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original. Se denota el conjunto de todos estosogexbmo
“CH.

Se denota por cifrado al proceso que transforméexio
plano en un criptograma. El proceso llamado destifres el
encargado de recuperar el texto plano de un criptog Se
denota “K” a todo el conjunto de claves que se poadilizar
para descifrar mensajes utilizando un determinadtersa
criptografico.

El dispositivo de cifrado genera codigos aleatoripdo
denotaremos como “E”, a cualquier dispositivo qaegforme
un elemento de “M” en un elemento de “C".

Se llama dispositivo de descifrado el encargadeegarar
la fuente de informacién con los datos de cifragiojo
denotaremos como “D”, a cualquier
transforme un elemento de “C” en un elemento de.“M”

El criptosistema, sistema criptografico o sisteraecifrado
al conjunto (M,C,K,E,D).

dispositivo que

bit ingresar repentinamente un sistema de 8Kbuym®din
colapso, es decir que mientras se procesa unateas con
una Imagen de alto contenido estamos utilizando su
equivalente a 68 transacciones con banda magnética.

Realizando esta seleccion se puede bajar el nieel d
informacion y disminuir la inseguridad del medio de
transmision con el uso software pasivos que puedeturar
las tramas en el momento de la comunicacion.

c) Los sistemas actuales de almacenamiento darjatas
de crédito envian toda la informacion, ya sea deiéa
magnética o el chip electronico para sincronizase la
base de datos bancaria, lo cual es muy inseguiqueacs!
sistema de autenticacién no varia en ninglin momgrsio
capturan la informacién de la tarjeta de créditoiase
peligroso, puesto que estos datos no caducan.

d) El algoritmo posee la capacidad de cambiarfeddn o el
modelo de seleccién de pixeles dependiendo detkskenos
significativos del identificador de la tarjeta yidéntificador

Tanto los textos planos como los criptogramas estélel punto de servicio para enviar pixeles especific para

formados por palabras, y estas estan constituinlasimbolos.
Por ejemplo en la escritura estos simbolos sonldaas,
nameros y signos de puntuacion.

Se llama alfabetos al conjunto de simbolos utitizaen los
textos planos o en los criptogramas. Los simbotiigados
en los textos planos y en los criptogramas no tieque ser los

mismos. Se denota compM al alfabeto utilizado en los
textos planos Y C al alfabeto utilizado en los criptogramas,

(2]

IV. ALGORITMO MAVG-14

realizar un sistema mas robusto.

Este puede cambiar el comportamiento de autanfic
tomando variables dindmicas en el tiempo como & ynel
afio al momento de la transaccion.

La capacidad de este algoritmo crear una llaruire a los
sistemas actuales de falsificacion, su funcionatoieaes
seleccionar pixeles especificos de la imagen laauestar en
extension JPEG J6int Photographic Experts Group
representa un formato digital.

Esta seleccion de pixeles especificos puede rcafichas

Se propone un algoritmo, denominado MAVG-14 (Miguele|qas de informacion dentro del formato JPEG enratris

Alejos Victor Gonzdalez -14) para contrarrestar daglientes
situaciones:

de 60 por 60 celdas, lo cual genera 5.16%%6ombinaciones
posibles.

a) Los sistemas de autenticacion actuales se besan

aumentar la cantidad de bits de cifrado en las cicagiones
para tener mayor seguridad, en este caso se trenénagen
la cual es muy rica en informacién y muy dificil miemorizar
por el ser humano.

b) El algoritmo tiene la capacidad de seleccioriaelps
especificos de la imagen para evitar un congesti@rdao en
la red, actualmente una tecnologia de transiciamoceste
proyecto debe aplicarse realizando minimos cambioda
infraestructura actual, el ancho de banda de Ideras
automaticos varian de 128 Kbps a 512 Kbps maximo
importar el medio, ya sea fibra 6ptica, satelitatioroonda.

La congestion de redes es el fendmeno producidedoua
la red (o parte de ella) se le ofrece mas trafielogdie puede
cursar, es decir que en un sistema de comunicagidn
soporta actualmente transacciones con tarjeraanida a 128
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Al seleccionar solo pixeles especificos de lagempara la
autenticacion, es necesario que un algoritmo dexid&es son
los pixeles que se envian por medio de variables agién
presente siempre en un sistema sin importar laaatdin
geogréafica ya que un tarjetahabiente siempre estiizando
transacciones en distintas ubicaciones.

Es por ellos que las variables escogidas son;lDel
(identificador) del cajero, numero de cedula del
tarjetahabiente y la fecha, estas variables al estformato
ri1umérico el algoritmo las toma y las procesa emé#&bo
Sloinario, dependiendo de la combinacién de 1 y &lggritmo
cambia el comportamiento de los pixeles especificesviar
y de esta forma es inmune a los ataques de clonacioé
tradicionales.

Lo mas importante de la variable FECHA, estagidza que
el algoritmo cambia a medida que pasa el tiempauld lo

INF--
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hace recuperarse ante una situacion de vulnerathiiébido a con la ayuda de un campo magnético generado pgugmde
estudios estadisticos en un mismo punto o cajemratiicos, TV para alojar de manera aleatoria y sin un patiefinido.
esto ayuda a lo siguiente:

a) Los Hacker se basan en hacer estudios repetitivos a ID tarjeta
los sistemas para averiguar su comportamiento, er
algunos casos esta informacién puede hacer que u
sistema estandar como EMW4] (Europa Visa
Mastercard) a futuro con el paso de los afios puedg
ser vulnerable.

010001001

» 01000101

0111001

=)

DECIMAL BINARIO

b) Debido a los sistemas estandares siempre tendra
mas personas inescrupulosas buscando la forma d
vulnerarlo, hay que crear un mecanismo que se3 <€
inmune al analisis de proceso estadisticos repeiti
experiencias pasadas de prptocolos estanda DIGITALIZAR ULTRASONIDO i
vulnerados tenemos, DVD con chip para leer copias,
Tarjetas de Chip CANTV, encriptacion WEP en '1‘

Wiffi, tarjetas de crédito con bandas magnéticdaseen m
otros.

=}

D

MAVG-14

: : ENVIA SOLO PARTES
c) La variable Tiempo es un factor fundamental en este DE LA FOTO

proyecto, este algoritmo no busca ser mejor quesotr
si no trabajar de forma paralela de manera qua si u ‘l’
protocolo estandar es vulnerado quede un sistema TARIETA
inmune trabajando perfectamente mientras se realice s
modificaciones de hardware o software necesarias
de esta forma evitar un fraude financiero.

= g%
Se muestra a continuacion la Figura 1 el alguariel cual H o
explica de forma grafica el proceso de elecciopiseles asi IMAGEN ENVIADA AL

como la forma condicional para aprobar o negastietiones. Lt el o 3 1p)a BANCO

DATO DEL BANCO

V. METODOLOGIA N
; E3
. ., . . G
El proceso de autenticacion por medio de sdinado y el A
algoritmo MAVG-14 debe cumplir una serie de prosegara D IMAGEN ENVIADA AL
. . . A IMAGEN BASE DE
poder convertir una tarjeta la cual es un matefisico, DATO DEL BANCO BANCO
tangible y analogo en un sistema totalmente djgia pueda
funcionar paralelamente con los sistemas actupéesjita ser
una opcion de tecnologia de transicion. FIG. 1 Funcionamiento del Algoritmo MAVG-14

Brevemente se describen cinco etapas las comlestran el
proceso de disefio e implementacion del sistemas esapas gq |a segunda etapa, se procede a la simulacién de

son. ultrasonido para generar sefiales, las cuales sapiadas en
L ) tiempos distintos debido a la impedancia acustiealas
1. Fabricacion de la tarjeta. elementos que se encuentran dentro de la tarjeta.
2. Simulacién del ultrasonido.
3. Generacion de una imagen. Por medio del eco de los diferentes tiemposeflexion de
4. Impl_e_mer?t’acmn del 6_"_90”t_r,"0- la sefial se discriminan los tipos de elementosimfegran la
5. Codificacion y decodificacion. tarjeta de crédito, y dependiendo de las varisdniegadas por

) ) la discriminacion del proceso anterior, se procadgenerar
En la primera etapa se escogen los materialesei@#barar na imagen en formato JPEG (Joint Photographic Expe
la tarjeta e ingresar las virutas de metal denéloptistico de  Group) de dos colores, un color representando las zaoraded

forma aleatoria, en una zona en la cual no se tpr@@ema se encuentren las virutas de metal y el otro dsedencuentra
con los espacios ya utilizados por los meétodos d@o el plastico.

autenticacion tradicionales, estas virutas van ransavidas
ISBN: 978-980-7185-1 INE-
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manera casi paralela al ancho de la tarjeta, caanpusde
Después se implementa el algoritmo MAVG-14 verse a continuacion en la Fig. 4
funciones basicas las cuales van a transmitir pdkeles
especificos de manera dindmica. Luego de estmnsant las
variables caducas en el tiempo para aplicarle tlen@letapa
de cifrado y descifrado de los datos antes de rrinsa la
capa de presentacion del modelo OSI.

1. Fabricacion de la tarjeta:

La tarjeta debe cumplir con las medidas de losndsi&s
actuales los cuales comprenden 8,5 cm de alto pocrb de
ancho y 0,18 cm de espesor. Posee una banda ntagdéti
lado derecho y en algunos casos un microchip, @Emuede
observar en la Fig. 2.

FIG. 4. Ingreso de particulas de metal a la tarjeta

Después que la tarjeta contiene las virutas dalnse le
coloca un recubrimiento de plastico sobre las paes para
asegurar que ninguna se encuentre en contacto a®n |
condiciones medioambientales, este recubrimieniuidenla
visibilidad total de las particulas por el ojo humoa

Cabe destacar que se utilizé un dispositivo tipmide,
ubicado en la parte superior de la tarjeta al mamele la
fundicion y cumple la funcién de seleccionar ebadende las
particulas de metal son ingresadas.

FIG. 2. Tarjeta de crédito Se espera de 10 a 15 minutos para que el glastgese a

Los pasos para la fabricacién de la tarjeta sondaguientes: su estado norr_nal (salido) y para que la tarjetas ,mesada
por el ultrasonido, tal como se describe a contiidua

* Se elije un area de la tarjeta de 121,07 mm poy3207 . » )
mm la cual no interfiere con ninguno de los 2. Simulacion del Ultrasonido
dispositivos de seguridad actuales de las tarfitas o ) )
crédito. A continuacion se muestra en la Fig. 3 las Las ondas sonoras viajan en diferentes velocidades
medidas a utilizar. dependiendo del medio donde se desplazan, la banda
ultrasonica comprende frecuencias entre 20 KHz §0@0
KHz. Para efectos del presente proyecto, se utiliza sefal
acustica de 800 KHz para obtener resultados sdlapadisis
de los materiales dentro de la tarjeta. [5]

Se dispuso de un palpador de silicona conectade eht
transductor de ultrasonido y la tarjeta de ides#ifion o de
crédito, el palpador de silicona brinda un medio de
transmision mas efectivo que el aire libre a &stagiencias.

Cabe destacar que la tarjeta estd disefiada con dos
materiales, el primero es plastico y el segundop=ticulas
de acero con las siguientes velocidades de projgegd6]

FIG. 3. Medidas del area a utilizar Acero: 4700 a 5100 m/seg.

i ) . Plastico: 40 a 150 m/seg.
A esta &rea de la tarjeta, durante el proceso r#ididn, se

le agregan entre 100 a 360 virutas de metal, yocein  comp el sistema trabaja por medio de respuestasa es
plastico se encuentra en el estado liquido, est@lajan gecir el tiempo que tarda la sefial en ser enviadmipida, se

incrustadas dentro del mismo. Los efectos del campede analizar estas sefiales y determinar la ubicde las
magnético que se generan en la parte inferior thrjleta, con particulas de acero dentro de la tarjeta.

el uso del yugo de TV, van quedando dispuestagratas de

ISBN: 978-980-7185-1 ING--
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En este sentido, la velocidad de propagacién dedaales

imagen de dos colores que esta dentro de unaatagstdificil

sobre el acero y el plastico esta condicionada a ugue el ojo humano o una camara espia la puedarcapta

impedancia acustica muy diferentes entre ellagub origina
diferentes tiempos de retorno o de eco y de estaaf@oder
discriminar por medio de una matriz de 60 por Bda=los
diferentes puntos los cuales cubren el area durdemte
fabricacion de la tarjeta.

Esta adquisicion de datos en la matriz antes mpead# se
logra por medio de una empalmadora de 4 cm por £am
una distancia focal de 5 cm el cual por la parte argosta se
conecta al transductor y por la parte inferiorrealiza el
contacto con la tarjeta de crédito, después estaznue 60
por 60 con diferentes valores de retorno debe rs@lizada y
convertirla en una imagen formato JPEG.

La formulacién matematica es la siguiente:

e F=800 KHz

D= Distancia Metal

 D,= Distancia no metal

e E;=Primer eco de Respuesta

 E,= Segundo eco de Respuesta
E1= Dl+ Dl

Seguidamente, se obtiene una imagen al quesgdidara el
algoritmo que tiene por nombre MAVG-14.
4. Implementacion MAVG-14
La imagen generada es muy rica en informacionsg@da
desventaja de congestionar la red al
transmitida, el algoritmo se fundamenta en seleccipixeles

especificos de la imagen dependiendo de las vasiat las
cuales se denota:

« ID Cajero
» Fecha
e Cédula del usuario

Es decir, el algoritmo se comportard dependienddade
cédula del usuario, identidad del telecajero yelzh&, por dos
principales razones:

En primer lugar, para evitar que el sistema tenga u
sobrecarga en la red debido a la cantidad de isfodn que
posee la imagen, una forma de ver este comportsonaked
algoritmo es tomar en referencia una foto de ursa gasolo

Corresponde a dos;[por la razén de que la sefial viaja ytransmitir el pedazo de la puerta, una ventanacplelr de la

rebota, es decir, el primer tiempo que tarda lalseifi llegar a
la tarjeta y el segundo tiempo que tarda en devsdve

E,> 2(E)

Corresponde valores mayores de dgsplr la razén de que
el ultrasonido donde no se encuentre material aclpty el
valor de retorno sera mayor que el valor dondepzaticulas
de metal, esto se produce a causagde D

3. Generacion de la imagen

Para que las sefiales o la informacién se pueddaadapun
medio debe existir un procesamiento digital de ilsnm, en el
caso de la matriz de 60 por 60, cada celda debansdizada
de forma independiente es decir que se debe an&6G0
veces.

Cada celda debe ser discriminada en dos val&ieg:E,.
Tedricamente, como se tiene una imagen de 60 pocaila
celda de la matriz formara un pixel con un coloekcual se
muestra un color blanco o negro, el blanco cornedpa@ las
areas donde hay metal y el negro donde no ex@te. [

De esta forma, se aplica la siguiente formulacion:

» Color Blanco: Donde Eesté presente.
e Color Negro: Donde Eesté presente.

pintura, para luego compararla con la base de dpiesse
encuentra en otro lugar y analizar las caracteaistgue se
transmitieron de la foto son iguales a la que ehtie tiene
almacenada en su base de datos.

En segundo lugar, el algoritmo cambia dependiereddad
variables antes mencionadas por la razén de gaa aiguin
momento una trama es analizada y descifrada, réatisia no
funcionara en otro punto de venta y a futuro pérdeégencia
en el mismo punto de venta a un mes de transcutada
captura de los datos.

Siguiendo con el ejemplo anterior de la foto dedaa, el
sistema puede elegir que parte de la foto quieredaray si en
algun caso averiguan el color de la puerta o ehiende la
ventana, este no servird para otro punto transmigen
nuestro caso otro punto de venta), y si desearicéabuna
tarjeta de crédito con las caracteristicas fistmda original
esta no servira de nada el préximo mes porquegetitho en
vez de mandar el tamafio de la puerta transmitité@nehfio de
una teja.

Esto hace que el algoritmo sea muy robusto y coeo s
maneja en la capa de aplicacion del modelo OSI esed
utilizado por cualquier sistema de comunicacionisiportar
los enlaces o los protocolos de enrutamiento.

5. Cadificacion y decodificacion

Asi se logra obtener una imagen de dos dimensionesl farieta antes de ser entregada al cliente dmfe

generada por el ultrasonido, con la caracteristieaser una
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analizada por medio de un ultrasonido y registaafoto en

ING--

momento de ser
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una base de datos con informacién adicional comméthula
del cliente y el nimero de la tarjeta.

Las variables se conocen tanto en el cajero coma base
de datos, por esta razén el sistema emplea un resgde
cifrado hibrido, aplica cifrado simétrico cuandoif@agen se
encuentra en dos lugares, la cual es comparadacifrado
asimétrico porque la informacion cifrada varia deesdo a
las variables dindmicas antes mencionadas y sepwaa
dentro de la carga (til.

Por esta razon, el sistema propuesto es robustuta se
reserva el cédigo fuente y solo adjunta la aplimaaon las
librerias a utilizar.

VI. CONCLUSIONES

El disefio de este proyecto busca la propuesta deievo
modelo de autenticacion para
proporcionando una tecnologia de transicion que \@ias
modificaciones pueden operar conjuntamente con
dispositivos y métodos actuales de las tarjetasrélditos con
el uso de las bandas magnéticas y los microchip.

El nuevo modelo de autenticacion de tarjetas deitoré
formado por la tarjeta de plastico con las pardisule metal es
inmune a las descargas eléctricas,
estatica, y pueden perdurar méas que los sisteamisibnales
de autenticacion de las tarjetas de crédito actuale

Las tarjetas de crédito funcionan como el transpdg la
informacion que posee la cinta magnética asi como
informacion que posee en relieve la cual identificasuario,
la cual es muy facil de memorizar por terceros, ebnuevo
sistema la tarjeta serd Unica y dejara de seramsforte de
un método de autenticacién debido a que la infordnaestara
dentro de ellay no en un borde.

Este sistema es inmune a la falsificacion caugadala
clonacion de cintas magnéticas, asi como los fraodesados
por revelacion de contrasefia a causa de camartkissoen los
puntos de ventas por parte de personas inescrasulos

La caracteristica del algoritmo, de aplicar un niodie
cifrado dinamico y transparente al usuario, logezen un
sistema robusto que puede ser utilizado por muafios y no
funcionan de la misma forma en un punto de venta.
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las tarjetas de orédit

campos magséti

Esta caracteristica anterior es muy importante ygisi en
algiin momento terceros captan la informacion podionde
software Sniffer, deben analizar de donde fueraogidos los
pixeles, lo cual es algo muy complicado debidosanh@todos
matematicos implementados en el algoritmo y delzaeio
antes de que culmine el mes porque para el sigurenseran
los mismos pixeles.

El otro inconveniente de los falsificadores es itar la
tarjeta y colocar las virutas del metal en el pueacto lo
cual es muy poco probable que lo logren en 30 dias.

El sistema planteado en el proyecto se basa Egyrar
diferentes tecnologias para la resolucion de urlena el
cual afecta a miles de personas a nivel mundiaases
tecnologias estan presentes en la industria y dado
resultados factibles en el caso del ultrasonido.

El costo de estudio, estandarizacién e impleawédn del
sistema de ultrasonido para una institucion finemcies
Qstoso y se puede realizarse a largo plazo, cagoacio de
utilizar el algoritmo MAVG-14 tomando valores deaufuente
de almacenamiento digital como el estandar EMV¢ul
puede soportar la imagen JPEG dentro de su meneorieste
caso el algoritmo tomaria dichos pixeles en en®rno

D|G|TAL(Chip_EM\/) - DIGITAL(aIgoritmo) Yy no ANALOG|CO

q@rjeta con metal y pléstiao'DIGITAL(aIgoritmo) lo cual lo hace més

ento debido que el ultrasonido debe procesar fidgm como
una tarjeta con diferentes impedancia acustica panaertir
esos valores a digital.
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