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Resumen. EIl presente articulo destaca las investigaciones iniciadas para
analizar el potencial de la esteganografia linglistica aplicada a la lengua
espafiola, tematica poco analizada para este idioma. La ocultacion y deteccion
de informaciéon enmascarada en lenguaje natural cobra una importante
relevancia especialmente en entornos web 2.0 donde la informacion textual esta
mas presente, si cabe, que en la “estatica” red Internet, un ejemplo de ello son
las redes sociales. El articulo resalta las ideas publicadas para la generacion
automatica de estegotextos, estudiando las ventajas, inconvenientes y lineas
futuras de trabajo derivadas de ellas. Se implementa una variante de un
algoritmo de Peter Wayner (mimic function) en lenguaje JAVA y se analiza su
utilidad esteganografica en lengua espafiola considerando diferentes criterios.
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1 Estructura del articulo.

El presente articulo esta estructurado en los siguientes apartados. El segundo
apartado es una breve introduccion a la esteganografia y estegoanalisis, asi como los
trabajos previos de los autores en esta ciencia. El tercer apartado analiza el estado del
arte de la esteganografia lingiistica. El cuarto y quinto apartado se centra en el
andlisis de los mecanismos de generacién automatica de estegotextos. Se implementa
uno de estos mecanismos y se analiza su utilidad y seguridad en lengua espafiola. El
Gltimo apartado resume los resultados obtenidos y conclusiones, avanzando posibles
lineas de investigacion futuras.

2 Introduccidn a la esteganografia. Trabajos Previos.

La esteganografia es la ciencia y el arte de ocultar una informacion dentro de otra,
gue haria la funcion de tapadera o cubierta, con la intencidn de que no se perciba ni
siquiera la existencia de dicha informacién [1]. En teoria, s6lo quienes conozcan



cierta informacion acerca de esa ocultacion (un secreto) estarian en condiciones de
descubrirlat.

La ocultacion de mensajes usando procedimientos esteganograficos puede tener
fines legitimos o ilegitimos, que pueden ser beneficiosos para la proteger la
privacidad de las comunicaciones o burlar censuras, o, por el contrario, ser vehiculos
para perpetrar actos criminales. Por estos motivos, en la presente década se esta
realizando una inversion importante en la deteccion de comunicaciones ocultas. El
estegoanalisis es la ciencia y el arte que permite detectar esa informacion oculta. En
general, existen dos tipos de ataques estegoanaliticos: Ataques activos y ataques
pasivos. Los ataques activos se centran en la eliminacion de la posible presencia de
informacion enmascarada en un potencial estegomedio. Estas técnicas son utilizadas
especialmente para atacar algoritmos de watermarking. Por otro lado, los ataques
pasivos se centran en el estudio de los potenciales estegomedios? y la deduccion de si
almacenan informacién oculta. Los algoritmos estegoanaliticos mas precisos (siglo
XXI) son capaces no s6lo de determinar el tamafio de la informacion oculta, sino de
aplicar procedimientos de deteccion independientemente del conocimiento de la
técnica de ocultacién empleada, esto se denomina estegoandlisis a ciegas (blind
steganalysis).> No obstante si en el proceso de ocultacion se toman las medidas de
proteccion adecuadas, para el estegoanalista es inviable (segin las publicaciones
actuales) conseguir la extraccién y recuperacién de la informacion real enmascarada.
En general, esta tarea dificil perteneceria a la ciencia del criptoanalisis.

2.1 Trabajo previo de los autores.

En 2007, como consecuencia del disefio de una arquitectura genérica de deteccion
de informacion esteganogréafica (2005), se publico la herramienta libre Stegsecret
(http://stegsecret.sourceforge.net) que demostraba que era viable la deteccion de
informacion ocultada con muchos de los programas esteganograficos disponibles en
Internet (camouflage v1.2.1, inThePicture v2, JPEGXv2.1.1, técnicas EOF, etc.), asi
como se implement6 algunas de las técnicas de estegoanalisis “genéricas” mas
difundidas hasta la fecha (ataques visuales, test chi-square y RS-attack). Esta
investigacion permitio observar los umbrales minimos de precisién en la deteccion de
algunos de los algoritmos de estegoanalisis mas famosos. Es decir, si se oculta,
debidamente, una cantidad minima de bits los algoritmos de deteccion no son capaces
de determinar si en un estegomedio dado hay informacién oculta o no. Este umbral
depende de varios factores pero suele estar en torno a decenas de octetos. La idea es
clara al ocultar menos informacion (si se utilizan técnicas que modifiquen el medio) el
impacto serd menor. En la actualidad, para conseguir esto se recurre al uso de

len criptografia no se oculta la existencia del mensaje sino que se hace ilegible para quien no esté al tanto
de un determinado secreto (la clave). Por este motivo, los mensajes que se procuran ocultar usando técnicas
esteganogréficas, habitualmente, son previamente cifrados.

2 Se denomina estegomedio a la cubierta o medio original que se utiliza para ocultar una informacién.

3 El concepto de estegoanalisis a ciegas aprovecha el uso de diversos clasificadores (SVM, Fisher, etc) que
mediante la definicion de caracteristicas propias de cada medio consiguen diferenciar entre cubiertas
originales y potenciales estegomedios.



matrices de codificacion* y distribucion de la informacion en varios portadores. Este
Ultimo aspecto es especialmente interesante en las nuevas formas de comunicacién
colaborativa, donde puede dificultarse la deteccién de informacion esteganografica
mediante la distribucion de informacion multiproveedor y multiportador. En el caso
de las redes sociales, a estos factores se le suma la dificultad de automatizar el
estegoanalisis de los datos publicados al existir mecanismos como: CAPTCHAS que
dificultan el trabajo de software de rastreo, la existencia de grupos cerrados de
usuarios, etc. La distribucién multiproveedor y multiportador dificultaria la tarea si un
proveedor de un servicio estuviera interesado en analizar la informacién almacenada
por él. En este sentido se public6 en 2008 los articulos: Herramienta DCST.
Automatizacién de estegoanalisis en Redes Sociales y Detection of distributed
steganographic information in social networks. Para profundizar en algunos de los
temas tratados véase [2].

La combinacion interesante de esteganografia y redes colaborativas (por ejemplo,
redes sociales, p2p o p2m) dirige nuestro interés actual. Entre las lineas de
investigacion los esfuerzos se centran en la ocultacién y deteccion de informacion
oculta en informacién textual en lengua espafiola, aplicada especialmente a entornos
colaborativos, para ello se esta trabajando desde un punto de vista multidisciplinar,
con especialistas en esteganografia y lingiistas con dominio de lengua espafiola.

3 Estado del Arte. Esteganografia Linguistica.

Una de las técnicas mas antiguas de ocultacion de informacion, y posiblemente una
excelente opcidn en determinadas situaciones en la actualidad, consiste en enmascarar
informacion utilizando como estegomedio el lenguaje natural. La informacién textual,
esta presente en todo, Internet y las redes sociales es una buena muestra de ello. Este
hecho hace que su utilizacién como estegomedio dificulte enormemente la capacidad
de un estegoanalista en “separar el grano de la paja™.

Las técnicas de ocultacion basadas en informacion textual, en general, se basan en
la utilizacion de textos existentes (se modifican) o la creacion de textos de forma
automatica (“a medida™). La seguridad de estos estegotextos debe ser analizada desde
diferentes puntos de vista, considerando ataques linglisticos (sintactico, semantico y
de coherencia), por parte de maquinas y analistas, y ataques puramente estegonaliticos
y estadisticos (andlisis de entropia®, analisis de frecuencia de caracteres-palabras,
ataques basados en conocimiento de cubierta original y cubierta modificada, etc).
Estos dltimos ataques pueden ser minimizados, en general para cualquier
estegomedio, con algunos de los procedimientos ya comentados (matrices de
codificacion y distribucion) u otros que compensen las perturbaciones introducidas en

4 El concepto de matriz de codificacion hace referencia a procedimientos matematicos que mejoran la
relacién informacién insertada-modificacion de un estegomedio.

5 Algunas herramientas que ocultan informacion en texto son: Nicetext, TextHide, TextSign, StegParty,
Texto, Spammimic, Stegano, Steganosaurus, Mimicry Applet, Tyrannosaurus lex, Snowdrop
6 Estudios mediante la ecuacién de “entropia de Shannon” para detectar datos aleatorios (informacion

cifrada) u otras alternativas que aproximan el valor pero son mas eficientes en el procesamiento de datos,
como la de Shamir y VVan Someren [4].



un medio. También es 0til la aplicacion de ideas, mas interesantes, como puede ser la
negacion plausible, como se vera en los siguientes apartados. En general, técnicas que
necesitan una gran cantidad de informacién textual para ocultar un cantidad de
informacion no muy abultada. Entre otras, porque el lenguaje natural, como
estegomedio, es muy poco redundante (ruidoso) en comparacion con estegomedios
como son las imagenes o videos, lo cual hace mas complicado la creacion de
algoritmos robustos de ocultacién de informacion en lenguaje natural.

A lo largo de los siglos, no obstante, se han documentado multiples formas de
ocultacion en: cartas, libros, telegramas, poesias, canciones, revistas, periodicos (por
ejemplo, newspaper code en la época Victoriana o la verja de Cardano en el siglo
XVI), en canales de mensajeria instantanea (messenger, IRC), basado en el “ruido” de
las traducciones automaticas, basados en lenguajes de marcado (HTML y XML), etc
[2]. Es comln ver su clasificacion en términos de open codes’ y semagrams, en
terminologia inglesa.

La década de los 90 del siglo pasado supuso el renacimiento de estos antiguos
procedimientos gracias a la publicacion de Peter Wayner en 1992 de las funciones
mimic y otra serie de trabajos sobre el uso seguro de gramaticas en la generacion de
estegotextos [3]. Estas ideas ha evolucionado en la presente década y en la actualidad
diferentes resultados esteganograficos en lenguaje natural se han obtenido para
idiomas tan dispares como: inglés, ruso, mandarin, coreano, persa, etc. A pesar de
esto, no existen estudios avanzados de esteganografia linglistica en lengua espafiola,
hasta lo que tenemos constancia. De la informacién consultada Unicamente es
destacable el articulo “Using Selectional Preferences for Extending a Synonymous
Paraphrasing Method in Steganography” del mejicano Hiram Calvo y el ruso Igor. A.
Bolshakov (2004) [3], aplicado a fragmentos en lengua castellana. En cualquier caso
si se desea profundizar en esta tematica para lengua espafiola debe considerarse, en la
actualidad, las siguientes lineas de investigacién para ocultar informacion en lenguaje
natural (textos):

1. Generacion automatica de estegotextos. Se analiza en detalle en los
siguientes apartados.

2. Generacion de estegotextos basados en la modificacion de textos
existentes. EI mecanismo mas socorrido, a lo largo de la historia, para ocultar
informacion en lenguaje natural consiste en la modificacion de textos o documentos
existentes mediante diferentes procedimientos. El problema principal de estos
mecanismos reside en la propia modificacion, ya que si el texto original utilizado,
para la ocultacion, fuera accesible por un potencial estegoanalista, este hecho
facilitaria un ataque cléasico de comparacion “texto en claro — texto codificado” que
delataria la presencia de informacion oculta. La otra opcién seria generar
manualmente el texto original (o0 automaticamente), que no deberia ser accesible, cuya
modificacion esteganografica se distribuiria en el canal deseado, por ejemplo,

7 Los open codes genéricamente se refieren a textos de apariencia inocente, que ocultan informacion
recuperable utilizando ciertas letras, palabras, frases del texto o comunicacién. Métodos basados en esto
son: Cues, Null Ciphers, Jargon Code, Grilles, etc [2].

8 Tipo de técnicas que consisten en la utilizacion (variacion) de la estructura y formato de los elementos de
un texto, aunque visibles, no por ello son faciles de detectar.



mediante un articulo de opinién en un blog. En cualquier caso, cuando se desea
modificar el contenido de un texto/documento con fines esteganograficos o de
marcado digital debe considerarse:

a) Modificaciones léxicas. Estos procedimientos consisten en la ocultacion de
informacion mediante la sustitucion/modificacion de palabras. EI método mas
analizado es la sustitucion basada en el uso de sinonimos. Desde que esta idea fuera
trabajada por Chapman y Davida en 1997 es considerada como una excelente opcién
y estudiada en diversos lenguajes [3]. EI mayor problema con esta técnica es que, 0 no
existen, 0 son muy pocos los sinénimos puros en una lengua, es decir, dos palabras
que signifiquen exactamente lo mismo en cualquier contexto. Por este motivo,
conseguir herramientas précticas con estos principios (ya sea para ocultacion de
informacion en general o para marcado digital de textos) requiere de sofisticados
mecanismos para determinar cual es la ambigiedad de una palabra dada en un
contexto determinado, para saber si puede ser reemplazada o0 no por otra palabra. Para
ello se requieren analizadores WSD? robustos y estudios estadisticos que indiquen de
los sindnimos disponibles para una palabra cuales son los mas aconsejados.

b) Modificaciones Sintacticasy Semanticas. Los algoritmos de ocultacion mas
robustos basados en esteganografia linglistica (se intuye) deberian ser capaces de
aplicar modificaciones sintactico-semanticas a un texto para ocultar informacion sin
perder la coherencia y la seméantica del texto. Esta investigacion estd completamente
abierta en su aplicacion a diferentes lenguas (algunos de nuestros estudios para lengua
espafiola van en esta direccién). Algunos recursos sintacticos documentados en
diferentes lenguas (inglés, chino, coreano, turco, ruso, persa, etc) para ocultar
informacion son: intercambio de voz activa/pasiva, desplazamiento en las posiciones
de adverbios, orden en términos unidos por conjunciones (por ejemplo, listo y guapo
0 guapo Y listo), etc [3]. Por otro lado, se sigue trabajando en mecanismos que
aprovechandose de descripciones semanticas (ontologias aplicadas a la
esteganografia) faciliten la ocultacion de informacion considerando la semantica y
coherencia de un texto. Un ejemplo sencillo consiste en la insercién de
sentencias/términos semanticamente “vacios” (no afectan al contexto), por ejemplo,
en inglés la insercion de términos delante del sujeto de una sentencia como: Basically,
it seems that, etc [3].

e) Traducciones a otros idiomas. La idea de estos procedimientos consiste en
ocultar informacién basandose en la posibilidad de traducir una sentencia, de un
lenguaje concreto, en varias sentencias “equivalentes” en un lenguaje destino, entre
las cuales se puede elegir estableciendo un sistema binario de ocultacion de
informacion [3].

% En lingtistica computacional WSD (word sense disambiguation) hace referencia al proceso de
identificar el sentido de una palabra en una frase o contexto determinado cuando dicha palabra
tiene mas de un significado.



f) Errores tipograficos y ortograficos. Abreviaturas y simbolos de
puntuacion. Estos mecanismos pueden parecer triviales desde un punto de vista
linglistico, sin embargo, pueden presentar utilidad esteganogréfica si los textos
creados con estas modificaciones se insertan en “canales” donde este tipo de errores
sean frecuentes. Por ejemplo, incluir textos esteganograficos basados en faltas
ortograficas en foros en Internet donde los textos escritos presentan muchos errores de
este tipo (lo cual, por desgracia, es comun). De la misma forma, se han documentado
diferentes procedimientos para ocultacién de informacion utilizando abreviaturas de
palabras, por ejemplo, de manera ingeniosa en mensajes sms/mms [5]. En esta linea,
los simbolos de puntuacién (punto, coma, punto y coma, etc), mas exactamente su
colocacién o no en zonas de un texto, también pueden ser utilizados para establecer
sistemas binarios de ocultacion. La creacion de reglas generales para aplicar esta idea
a los textos de un lenguaje dado no es nada sencillo. Por ejemplo, en turco una coma
puede ser usada después de un sujeto si esta esta relativamente distante del verbo. La
inconsistencia de esta definicion hace que su automatizacion sea dificil. [3].

g) Ocultacion basada en formato. Este es el mecanismo mas tradicional para
ocultar informacién basado en el formato-estructura de un texto. Los recursos mas
utilizados son: uso de caracteres invisibles, separacion entre lineas o palabras (por
ejemplo, uso de espacios de tamafio variable entre palabrasi®) y codificacion de
informacion basada en sucesivos cambios del formato del texto (estilo de fuente,
color, tamafio de letra, subrayado, negrita, cursiva, mayusculas, etc) [3]. Estos
mecanismos pueden favorecer la ocultacion de una cantidad razonable de informacion
pero no estan exentos de problemas. A menudo, simples ataques activos (que anulan
el formato) eliminan la informacién oculta. No obstante, en los Gltimos dos afios,
especialmente por el interés la comunidad cientifica china en el estegoanalisis de
estegotextos, se han publicado estudios de interés. VVéase por ejemplo [6][7].

En los siguientes apartados, dado que existe poca documentacion al respecto, se
analiza las ventajas e inconvenientes de alguno de los procedimientos de generacion
automatica de estegotextos mas conocidos en su aplicacion a lengua espafiola.

4 Generacion automatica de textos. Context-Free Grammar.

La generacion automatica de estegotextos permite la creacién de textos originales
gue enmascaran una informacién oculta. Su ventaja fundamental reside en la
posibilidad de crear estegotextos Unicos para cada comunicacion, de forma que se
dificulte ataques basados en comparaciones texto original-estegotexto. En las Gltimas
décadas los esfuerzos en este sentido se centran, principalmente, en la generacion de
estegotextos que imiten la gramética (sintaxis) y la estadistica de un texto “tipico” en
una lengua concreta.

En la década de los 60 el excepcional lingliista A. Noam Chomsky postulo la
gramatica generativa. Esta gramatica se definié6 como el conjunto de reglas innatas

10 E| tamafio en dpi (dots peer inch) que separa palabras o lineas en un texto puede ser configurado con
sistemas tipograficos avanzados, como por ejemplo, TEX/LATEX.



que permite traducir combinaciones de ideas a combinaciones de palabras y en este
sentido, la gramatica se convertia en un sistema combinatorio discreto que
permite construir infinitas frases a partir de un ndmero finito de elementos
mediante reglas diversas que pueden formalizarse mediante una gramatica formal
gobernada por normas de transformacion. Segun esta teoria de lenguaje formal una
CFG (Context-Free Grammar) se define como una gramatica en la que cada regla de
produccion es de la forma v::=w, donde v es una variable y w es una cadena de
simbolos no terminales y/o terminales [3]. En la década de los 90 Wayner [3] insistio
en la posibilidad de utilizar estas construcciones (CFGs) para la generacion
automatica de estegotextos, ya que implicitamente se generarian textos, que al menos,
tendrian validez gramatical-sintactica'®.

Variable_Inicio S::= AB (.5) | AC (.5)

A ::= “Buenos Dias”(.25)|“Buenas Tardes”(.25)|“Buenas noches” (.25)|“Hola”(.25)
B ::= “estimado amigo” C (.5) | “estimado compafiero” C (.5)

= *“Juan” D (.25) | “Pedro” D (.25) | “Lucas” D (.25) | “Tomas” D (.25)

::= “guedamos algln dia para” E (.5) | “dame tu nimero de teléfono para” E (.5)
::=“hablar” F (.5) | “charlar” F (.5)

= Un saludo (1.0).

Mmoo

Fig. 1. Ejemplo de PCFG en lengua espafiola en formato BNF. Ocultacion maxima de 7 bits.

La ocultaciéon de informacion se realiza mediante la seleccion de elementos
concretos dentro de una regla especifica, regla que es elegida mediante algdn
algoritmo de seleccion concreto. Aunque Wayner se esforz6 en formalizar la
construccion de CFGs seguras con utilidad esteganogréafica y analizar su seguridad, es
cierto que, su utilidad esteganografica debe ser muy matizada. EI primer problema,
que parece insalvable, es que la gramatica debe permanecer privada (emisor y
receptor la deben conocer), ya que si no es asi un atacante podria inferir facilmente la
informacion oculta. Este problema es mayor si la gramatica es estatica-manual y es
comprometida, lo cual requiere un nuevo proceso tedioso y costoso de generacion de
la misma. La calidad del estegotexto depende claramente de la gramatica, y si esta es
estatica-manual (pocas reglas) es mas que probable la repeticién de frases y términos
en el estegotexto, facilitando a los estegoanalistas su trabajo. Aunque la gramatica sea
generada automéaticamente de uno o mas textos de referencia, conocidos por emisor y
receptor, debe considerarse otros analisis al generar algoritmos esteganograficos
basados en CFGs: a) Las palabras (términos) en una CFG se relacionan con sus
vecinos en formas fijas. Aunque se afiadan modelos estadisticos a las gramaéticas
(probabilistic context-free-grammars —PCFG-), para dificultar ataques de anélisis,
siempre existiran correlaciones mutuas si se quiere que el texto sea legible por un
humano [3], b) ataques basados en estudio de terminales (informacion ultima de cada
regla) ya que aunque las variaciones de texto creados puedan crecer sustancialmente
con el tamafio de una gramatica dada, el nimero de terminales estd limitado por el
tamafio de la gramatica, lo cual significa que forzosamente, si el texto es lo

11y as CFGs han jugado un papel nuclear en el disefio de lenguajes de programacion y compiladores, asi
como en el andlisis de la sintaxis del lenguaje natural. Una CFG se compone de terminales, variables y
producciones.



suficientemente grande, combinaciones lineales de terminales se tienen que producir y
por tanto repetir.

En la practica resulta realmente complejo utilizar CFGs en herramientas puablicas
de manera robusta en la concepcién actual. Un intento notorio, de los pocos
destacables, fue el sistema NICETEXT, del que se pueden extraer ideas para huevos
disefios. Esta herramienta introdujo un sistema de generacion automatica de
estegotextos [3] basado en PCFGs, que se pueden crear dinamicamente, y un
procedimiento de sustitucion basada en palabras categorizadas por contenido
semantico. Su  funcionamiento es  sencillo:  NICETEXTps(C)2>T vy
SCRAMBLER(T)->C, siendo D un diccionario de palabras categorizadas por tipoy S
(meta-style source) un conjunto de reglas de estilo de escritura basadas en las ideas de
gramaticas libres de contexto. Estas gramaticas se eligen independientemente de la
informacion a ocultar (basado en criterios estadisticos) y la informacion se oculta
mediante la seleccion de las palabras concretas que correspondan a un término
concreto de la regla definida. Entre las ventajas destacables de esta herramienta, se
encuentra que el receptor no necesita la gramatica para recuperar la informacion
enmascarada, lo cual permite utilizar en caso extremo una gramatica Unica por
comunicacion, de la riqueza que se desee, y que en el diccionario creado se utilizan
palabras categorizadas semanticamente (extraida de algunas fuentes de texto y
clasificada mediante analizadores morfolégicos), lo que facilita la creacién de
fragmentos de textos con un cierto nivel semantico. A esto, se le une la posibilidad de
utilizar principios de negacion plausible aplicada a esteganografia lingtistica [3]. En
NICETEXT puede suceder que la informacidon a ocultar no sea suficiente para
completar todos los términos de una regla seleccionada de la gramatica, por ello se
necesita utilizar una informacién aleatoria para seleccionar el resto de palabras hasta
completar la regla en curso. Como esta seleccion es intrinseca al sistema, se podria
utilizar a su vez para ocultar informacién cifrada, de forma, que un analista no podria
determinar si el texto generado de esa informacion aleatoria se debe al proceso natural
del sistema (es plausible) o a otra informacion enmascarada (negacion plausible).

Independientemente de las ventajas conceptuales aportadas y obviando defectos
(sustituciones no validas en contexto, anomalias entre el estilo de escritura
seleccionado y el vocabulario empleado, etc) en 2008 la comunidad cientifica china
publicd, una vez mas, una serie avances en estegoandlisis linguistico, en concreto
atacando a herramientas como NICETEXT, TEXTO o basadas en cadenas de
Markov, que demuestra las multiples consideraciones a tener en cuenta. Sus ataques
se basaron en la suposicion que en un texto natural las palabras se distribuyen de
manera no equitativa, es decir, algunas palabras se repiten frecuentemente en algunos
lugares pero rara vez en otros. Basandose en esto calcularon una serie de estimadores
basados en las localizaciones de las palabras en un texto bajo estudio (estimadores
que luego entrenarian un Support Vector Machine). Sus resultados indican, a falta de
ser contrastados con otros estudios independientes, que el ratio de deteccion excede
del 90% para estegotextos de tamafio en torno a 5KB [10].

En resumen, las CFGs (en general, PCFGs) podrian ser utilizadas, al igual que en
otros lenguajes, en lengua espafiola (algunos ejemplos sencillos se han documentado
[11]) con fines esteganogréaficos, pero dependiendo del volumen de informacién a
ocultar (en torno a miles de octetos) no de un modo seguro en su concepcién actual, lo
cual tiraria por tierra el esfuerzo (costoso) de generar graméticas de calidad. A



menudo, se teme que los estegotextos resultantes sufran de ataques que analicen la
falta de semantica y retorica global de un estegotexto (o de sus fragmentos) que alerte
la presencia de informacion oculta. Bien es cierto que en la actualidad las CFGs o
PCFGs aplicadas a esteganografia deben ser muy depuradas, a un nivel mas inicial
aun, deben resistir ataques estadisticos basados en frecuencia de palabras, repeticion
y localizaciones de términos en un texto. Es conjeturable que en un futuro cercano
estas ideas de generacion automatica de textos puedan ser mejoradas con los avances
actuales en diferentes lenguas, por ejemplo en inglés, en sustituciones léxicas y
transformaciones semanticas. Esta linea de investigacion, que esta en curso para
lengua espafiola, proporcionara sistemas mas seguros a costa, se supone, de una
menor capacidad de ocultacién, frente a ataques estadisticos, sintacticos y, ahora si,
semanticos.

5 Andlisis del algoritmo de imitado de Peter Wayner en lengua
espafola. Herramienta Stelin.

Peter Wayner en la década de los 90 publicd un procedimiento de generacion
automatica de estegotextos (T) basado en el imitado estadistico de una o mas fuentes
de textos (S) que es interesante analizar [3]. La idea es sencilla: Cojase una funcién de
imitado f que modifique un fichero A de forma que asuma las propiedades estadisticas
de otro fichero B. Es decir, si p(t,A) es la probabilidad de que una cadena t suceda en
A, entonces una funcion de imitado f, hace que la p(t,f(A)) sea aproximadamente
p(t,B) para toda cadena t de tamafio menor que n. La complejidad del modelo
estadistico de imitado (andlisis de frecuencia) depende, precisamente del orden
estadistico n (orden de complejidad del algoritmo). Segun esta idea, Wayner definio
el siguiente algoritmo de imitado:

1. Constriyase una lista de todas las diferentes combinaciones de n letras que
ocurran en Sy contabilizar el nimero de veces que ocurren en S.
2. Elegir una de ellas aleatoriamente que actuara de semilla inicial. Esto
generard las primeras n letras de T (el estegotexto).
3. Repetir este punto hasta que se genere todo el texto deseado
a. Cojase las n-1 letras siguientes de T
b. Buscar en la tabla estadistica (creada) todas las combinaciones de
letras que comienzan con esas n-1 letras.
c. Laultima letra de esas combinaciones forma el conjunto de posibles
elecciones para la siguiente letra que sera afiadidaa T.
d. Elegir entre esas letras y usar la frecuencia de sus ocurrencias en S
para “evaluar” cual es la mejor eleccidn.
e. AfadirlaaT.

Por ejemplo, un primer orden de imitado genera caracteres aleatorios de acuerdo a
su distribucion estadistica. En un segundo orden imita la distribucion de parejas de
caracteres de los textos S de entrenamiento, y asi continuamente para mayor orden. El
proceso de ocultacién de informacidn se realiza mediante la seleccion de las opciones



de la préxima letra a mostrar. Wayner justificé como esto se podria hacer, entre otras
opciones, utilizando un arbol de Huffman, que basandose en las frecuencias de
aparicion de los caracteres (por ejemplo) les asignaria un codigo (codigo que se
utilizara para ocultar una informacion). Si la seleccién de las ramas de este arbol (que
imita la estadistica a la fuente), es aleatoria el texto resultante imitard (0 se
aproximard) a la distribucidn estadistica del texto fuente. Se supone (por la
informacion publicada [3]) que para lengua inglesa, dependiendo del texto y del orden
(texto de al menos decenas de KB y orden mayor que 8), pueden obtenerse algunos
estegotextos con validez léxica y sintactica, e incluso con apariencia semantica-
estructural. En lengua espafiola, por las pruebas iniciales realizadas, esta afirmacién
es dificil de mantener. La ocultacién de unas pocas decenas de octetos producira
estegotextos con algun error léxico o gramatical. Entre otros motivos, porque la
consideracion del caracter como unidad atdmica de entrenamiento para generar
estegotextos puede producir Iéxico no valido en el contexto textual y esto no se
soluciona al considerar textos mas grandes (mas posibilidades de eleccion) y orden de
complejidad mayor (lo que implica un factor de expansion del estegotexto mayor).

““que no cese la produccion y sus politicos. La seguridad y soberania y la seguridad y
soberania alimentaria desde una posiciéon de defensa campesinas de los poderes
econdmicos, sociales, econdémicas y culturales. E) El rechazo social a las politicas de
producir riqueza, el capitalista de la soberania y la seguridad alimentaria en el
mercado mundial, asi como su reconocimiento reciproco como sujetos de derechos de
la pobreza y la exclusion. Hoy no se producen los alimentos), homogeneizando
culturas, criterios y técnicas productiva y culturales, manteniendo el control de los
poderosos, el incremento de la des™

Fig. 2. Ocultacion de 10 octetos de informacion (0xF0, 0xOF, OxAA, 0x71, 0xF0, 0xOF, OxAA,
0x71, 0xFO, 0x53) utilizando un texto!? de 24KB y orden de complejidad 11. Expansion 1:61

La idea de Peter Wayner podria ser mejorada (0 eso se piensa) si se considera un
nivel de atomicidad de entrenamiento diferente, por ejemplo, la utilizacion de la
palabra en lugar del carécter, dado que se espera que los resultados mejoren, al menos
sintacticamente. Basado en estos criterios y en algunas mejoras adicionales, se
implementada una herramienta de cddigo libre para la generacién automatica de
estegotextos. La herramienta Stelin, desarrollada en lenguaje JAVA, facilita el
analisis del algoritmo de Peter Wayner vy la variante propuesta en lengua espafiola
(http://stelin.sourceforge.net).

El algoritmo implementado en Stelin para imitar una fuente de texto de
entrenamiento, considerando como nivel de atomicidad la palabra®?, es el siguiente:

1. El proceso de generacién se basa en el analisis de bloques de n

12 El texto utilizado en el ejemplo es el articulo titulado: “Seguridad Alimentaria y sus
condiciones de posibilidad”. Descargable de: http://www.kaosenlared.net/noticia/seguridadalim
entaria-condiciones-posibilidad.

130tro nivel atomico serfa posible: un parrafo, verso en un poema, etc. Esto
condicionaria, en general, el factor de expansion (mayor) y la capacidad de ocultacién (menor).



palabras extraidas del texto de entrenamiento mediante una ventana deslizante que se
desplaza una posicién para cada nuevo bloque. Es decir, el primer bloque tendra los
términos de 0 a n-1, el segundo bloque de 1 a n, y asi sucesivamente.

2. N define el orden de complejidad del algoritmo. Lo que significa el nimero de
palabras a considerar consecutivamente y por tanto, su aparicién viene condicionada
por la aparicién de palabras que le preceden o suceden.

3. Las palabras se relacionan mediante nodos enlazados, en los que se contabiliza
el nimero de veces que se han repetido en el texto de entrenamiento. Segun esto,
existira una tabla raiz que almacenara todas las “palabras diferentes” que existan en el
texto fuente.

Basado en los anterior, el algoritmo de generacion de estegotextos, funcionaria, en
general, de la siguiente manera:

a) Se selecciona una “palabra” aleatoriamente de la tabla raiz
(otro criterio podria considerarse, con fines sintacticos, por ejemplo, hacer que el
texto empezase por un articulo), de esta forma para un mismo texto de entrenamiento
se podrian obtener diferentes estegotextos.

b) Si esta palabra no tiene sucesores (no apunta a otro nodo), se elije
otro término de la tabla raiz (paso a). Si el nodo sucesor solo tiene una palabra, esta
palabra se afiade al estegotexto (no es posible ocultar informacion en este caso) y se
elige el siguiente nodo disponible. Si el nodo sucesor tiene varias palabras posibles
entre las que elegir se elije aquella cuya rama del arbol de Huffman, generado de las
posibles palabras (y sus frecuencias), coincida con la informacién a ocultar, y se elige
el siguiente nodo disponible.

c) Si se llega al tltimo nodo (orden n=8, por ejemplo, 8 palabras consecutivas)
se elige la Gltima palabra seleccionada para el estegotexto y se vuelve al paso b). Este
proceso se repite hasta que se genere el estegotexto que oculta la informacion
deseada.

Car Frec Cédigo

Tabla Raiz Car Frecuencia Cédigo o | 3 p
casa 2 1 s
La pulida | 2 1 0

vela 1 oo
casa H-ésimo Orden

puetta | 1 | 01
blanca 2nd Orden Q
de

] Arbol Huffman
dan nodo 2nd orden

1 0

ler Crden

Fig. 3. Variante del algoritmo de P. Wayner . Nivel de Atomicidad = Palabra.

Esta variante, genera estegotextos de mayor tamafio (a mayor nivel de atomicidad
es mas probable que los elementos no tengan tantos diferentes sucesores), pero es mas
facil obtener textos con validez léxica y sintactica (no exentos de pequefios fallos), e
incluso, en ocasiones, con apariencia semantica.



[INICIO TEXTO] pesadilla. Esta el sol en el ocaso. Suena el agua clara no mitiga,
la amargura del tiempo de mentira, de infamia. A Espafa toda, la luna llena, el ojo
encandilado del btho insomne suefio mio! jEste frio de un amanecer en la tierra, y en
este nuevo ejido sin duda, el amor a mujer el que llevo a un limite infranqueable la
desubjetivacion del sujeto. "¢ Y cémo no intentar —dice Martin— devolver a mi oido,
por la ventana de mi estancia, iluminada por esta luz invernal, —la tarde gris de
plomo y azul de plata, con manchas de roja herrumbre, todo envuelto en luz violada.
jOh tierras de Alvargonzalez, en el corazon de una tarde inmensa; mas falta el hilo
entre los dos! Al borrarse la nieve, se alejaron los montes de la sierra. La tarde esta
cayendo frente a los caserones de sus lares; la tempestad llevarse los limos de una
manera espafiola, que fue casarse con una tarde clara y amplia como el hastio,
cuando el eje del planeta se vence hacia el poeta admira y calla, el sabio mira y la
noche azul ardia toda sembrada de estrellas. jPadre!, gritaron; al fondo de la laguna
serena cayeron, y el eco jpadre! repitié de pefia denegrida, vuelve mi corazén a su
faena, con el viento... jel viento de la tarde en su [FIN TEXTO]

Fig. 4. Ocultacion de 16 octetos (0xFO, 0xOF, OXAA, 0x71, 0xF0, OxOF, OxAA, 0x71, 0xFO,
OxOF, OxAA, 0x71, OxF0, OxOF, OxXAA, 0x71). Texto Fuente obra “Poesias Completas” de
Antonio Machado (290K B texto plano) y orden de complejidad 9. Expansién 1:76.

En los textos mostrados en la Fig.2 y Fig.4, los estegotextos no finalizan
necesariamente con una estructura puramente sintactica. Esto puede solucionarse, por
ejemplo, mostrando términos (ocultando una informacion aleatoria de relleno) hasta
encontrar un fin de cadena (por ejemplo, un punto). Este hecho facilitaria a su vez la
ocultacion de una pequefia cantidad de informacion basado en principios de negacién
plausible. En cualquier caso, la seleccion de los textos de entrenamiento y orden de
complejidad son vitales para la generacion de estegotextos de calidad. Diferentes
tipos de textos podrian ser considerados como fuente para ocultar informacion
(poemas, novelas, articulos periodisticos, cddigo de programacion, etc). Si el texto
fuente es méas grande es mas probable que existan diferentes alternativas que sucedan
a una palabra y por tanto la capacidad de ocultacion sea mayor (piénsese en lengua
espafiola por ejemplo en la presencia de preposiciones). Desde un punto de vista
lingliistico deberia, al menos, evitarse o filtrase fragmentos de texto que claramente
afecten a la coherencia en los estegotextos creados. Entre estos, indices, titulos,
numeraciones (a), b), c), I, 11, I1), fechas, referencias, etc. Por otro lado, a falta de una
mejor formalizacion, las pruebas realizadas indican, que en general, un orden 8 o
superior proporciona unos resultados léxicos y sintacticos razonables. La cuestion esta
en determinar, si el esfuerzo merece la pena, si para un texto dado un orden N+1 es
mejor (estadistica y lingiiisticamente) que un orden N 0 menos, ya que a mayor orden,
es mas probable, que el factor de expansion sea mayor y estegotexto generado (mas
grande) sea mas “atacable”. En cualquier caso, por las pruebas realizadas este
procedimiento s6lo permitiria la ocultacion de una breve cantidad de informacion
(decenas de octetos) de forma segura (siempre podrian distribuirse pequefias
informaciones en diferentes estegotextos). Esta cantidad de octetos permitiria el
intercambio de breves mensajes de informacion, urls o claves criptograficas. Por
ejemplo, una informacion de 16 octetos (128 bits) podria codificar, mediante un



alfabeto de 32 elementos (27 letras y 5 simbolos adicionales), hasta 25 letras. Por
ejemplo, un mensaje de movilizacion como: “manifa ramblas a las ocho”.

5.1 Problemas estadisticos del algoritmo de Peter Wayner y variantes.

La seguridad de esta propuesta, como la de otras, debe ser analizada desde
diferentes puntos de vista, no exclusivamente ataques linguisticos. Un ejemplo de ello
son los estudios estadisticos. En la practica la aproximacién estadistica de la fuente de
entrenamiento (texto) realizada por la idea de Wayner y variantes dependera de varios
factores, entre otros de la funcién de imitado utilizada. Por ejemplo, una posible
codificacion de tres caracteres (a,b,c) con probabilidades (0.89,0.07,0.04) utilizando
el algoritmo Huffman seria (0,10,11). Si su funcion inversa es usada como funcion de
imitado los caracteres aparecerian con frecuencia (0.5,0.25,0.25) lo cual dista de ser
una aproximacion estadistica razonable. Esto es debido a que al utilizar un arbol
binario para representar las opciones de los caracteres (u otro nivel de atomicidad) su
distribucion estadistica de los mismos siempre sera una potencia negativa de 2. Esta
potencia depende de la distancia entre la raiz y la hoja correspondiente del arbol. Si
existen muchos caracteres en el arbol su profundidad serd mayor y la aproximacién
también (se han propuesto otras alternativas para aproximar mejor los valores de la
fuente [3]). En general, utilizar un orden de complejidad mayor mejorard la
aproximacion estadistica de la fuente. El limite del orden o del tamafio del texto
fuente a procesar viene dado por los recursos hardware involucrados en las
operaciones. Por este motivo, en la herramienta Stelin, en el caso de atomicidad
basada en palabra, se implementan diferentes modos de actuacion con el orden de
complejidad, ya que para textos fuentes grandes es posible que el algoritmo desborde
en memoria. Por ello, se puede configurar el orden concreto de almacenamiento de
términos en cada nivel de recursividad del algoritmo, limitar el orden general de cada
nivel a un valor fijo, etc.

La utilizacién de un nivel de atomicidad mayor que el caracter no tendria porque
cumplir las aproximaciones estadisticas justificadas. Lo cierto es, que por los estudios
en curso, al menos a nivel de caracter la variante implementada se aproxima a la
distribucion reflejada en la fuente de entrenamiento para 6rdenes grandes, 8 0 mas.
(véase por ejemplo, Fig.5). No obstante, aparte de otros ataques, esta por ver si estas
propuestas son seguras frente a ataques basados en localizacion no equitativa de
términos en un estegotexto generado [5]. En este caso concreto, por la informacion
publicada, la propuesta estegoanalitica tendria cierto éxito en andlisis sdlo si los
estegotextos son de al menos de unas cuantos miles de octetos, caso que no se da, por
ejemplo, en Fig.2 y Fig.4.

Entre otros ataques seria interesante analizar qué sucederia si un atacante conociera
el texto fuente de entrenamiento (que es secreto y compartido entre emisor y receptor)
y el orden de complejidad utilizado para generar un estegotexto concreto. Si esto
fuera asi el atacante podria, reconstruyendo los arboles de Huffman correspondientes,
decodificar cada palabra del estegotexto a un cédigo concreto. Informacién binaria
gue podria ser analizada para descubrir la informacién enmascarada u observar la
posibilidad de la existencia de una informacion cifrada (alta entropia). Por si esto
sucediera, en primer lugar, la informacién a ocultar deberia ser cifrada (en la



herramienta Stelin se utiliza un cifrador basado en el algoritmo AES-256 en modo
contador -CTR mode). Ademas de esto, los ataques derivados de analisis de entropia
y recuperacion de informacion podrian dificultarse de diversas maneras, algunas de
ellas comentadas ya en el articulo. En el caso concreto de la herramienta Stelin este
hecho se dificulta aplicando ideas clésicas de cifradores basados en reduccion de
redundancia [12]. Stelin utiliza un generador PRNG (AES-256 en modo contador)
que asigna a cada rama de cada arbol de Huffman (0 o 1) de forma aleatoria en
funcién de una clave (no de forma fija a la rama derecha0 0 1y a la izquierda 1 0 0)
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Fig. 5. Ejemplo de comparacion de la distribucion de frecuencias de caracteres de una fuente de
texto de entrenamiento (los 13 primeros capitulos del Quijote con un total de 167.313
caracteres) y los estegotextos generados de ocultar 256 octetos (2048 bits) de informacion
oculta a partir de dicha fuente (como nivel de atomicidad la palabra).

de forma que un atacante que conozca el texto de entrenamiento y el orden tendria
dificultades en asignar un cédigo concreto a una palabra del estegotexto determinado.
Esto dificultaria, entre otras cosas, extraer la informacion ocultada y aplicar analisis
estadisticos a la misma (por ejemplo, analisis de entropia para revelar la presencia de
informacion cifrada) [12].

6 Conclusiones. Trabajo Futuro.

El lenguaje natural es un medio poco redundante (ruidoso) en comparacion con
otros estegomedios mas comunes (imagenes, video, etc), esto hace que la ocultacién
de informacién de forma imperceptible, estadistica y linglisticamente, no sea tarea
sencilla. Por ello, en el presente articulo se analizan las opciones actuales y futuras, y
se profundiza en procedimientos de generacion automatica de estegotextos aplicado a
lengua espafiola, en concreto, PCFGs y una propuesta estadistica de Peter Wayner.

La utilizaciéon de CFGs puede ser una solucion de alta calidad (imperceptibilidad
linglistica y estadistica) en la creacion de estegotextos en lengua espafiola. Su
problema principal reside en la automatizacion de la creacion de estas gramaticas y en
evitar la necesidad (por su criticidad) de que estas tengan que ser privadas y a la vez
compartidas entre emisor y receptor de la comunicacién enmascarada. Actualmente,
la creacion de herramientas publicas basadas en estos principios es cuestionable en



términos de seguridad estadistica y linglistica. Una futura linea de investigacién
consiste en innovar en procedimientos publicos que utilizando gramaticas puedan
hacer frente a los problemas analizados en el articulo.

Otra propuesta que se analiza en el articulo es un algoritmo de Peter Wayner que
genera estegotextos imitando estadisticamente una fuente de texto. La propuesta
original permite generar estegotextos en lengua espafiola pero, por las pruebas
iniciales, los errores léxicos y sintacticos se producen muy a menudo. Se analiza
también una mejora a la idea original (con nivel de atomicidad la palabra) y se
implementa en la herramienta libre Stelin (http://stelin.sourceforge.net). Esta variante
mejora Iéxica y sintacticamente la generacion de estegotextos en lengua esparfiola e
incluso produce estegotextos con apariencia semantica. En la préctica aun con esta
mejora resulta realmente complicado ocultar mas de unas pocas decenas de octetos
sin que el estegotexto resultante no tenga problemas, entre los méas destacables,
repeticiones de expresiones, semanticos o de coherencia global.

La nuevas lineas de investigacién abiertas (las que se suponen mas prometedoras)
consisten en el andlisis de las posibilidades sintacticas y semanticas del lenguaje
espafiol para la ocultaciéon de informacion, asi como el andlisis de procedimientos
robustos de sustitucion léxica que puedan abrir nuevos caminos, por separado o
unidos con las ideas de generacion automatica de estegotextos, para crear mecanismos
robustos que oculten informacion en textos en lengua espafiola para una informacion
a ocultar de tamafio medio (miles de octetos).
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