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Esquema

Introduccion

Watermarking

Descripcion de un sistema de marcas de agua
Aplicaciones

Fingerprinting vs watermarking

Aplicacion que utiliza las dos técnicas:
verificacion de integridad
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ImimmouvuCiorl

Motivacion

e Posibilidad de copia sin pérdidas de un fichero
en formato digital

e Se requieren tecnologias de proteccion del
contenido audiovisual:
— Watermarking: marcas de audio
— Fingerprinting: identificacidon de audio

e Elemplo: un compositor pone una obra en la
web

oo .
R M s N Sl



ImimmouvuCiorl

Conceptos

e Criptografia (Cryptography)
la informacion se cifra
e Esteganografia (Steganography)
— Comunicacion punto a punto
— Baja P, en la tfransmision % INFORMATIO
e Marcas de agua (Watermarking) HIDING
— Comunicacion punto a multipunto
— Robusto frente a ataques J
e |dentificacion (Fingerprinting)
tipo de watermarking (insertar una identificacion
unica)
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Definicion de Watermarking

e Insertar una marca (watermark) en la senal de
audio: un mensaje oculto

e La marca se infegra en la senal de audio: no
necesita espacio de almacenamiento

e Puede contener cualquier informacion que se
quiera (ISBN, informacion sobre el autor, estudio
de grabacidn, cliente que comprd la copia de
la grabacion...)

e Esinaudible, indetectable
e Puede leerse con el software adecuado
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Ventajas

e Hacen posible que se pueda establecer
responsabilidad sobre copias de un
determinado trabajo en el dominio digital.
Ejemplo: este audio lo puso en Napster Pepito

Audio Content %d_. =
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Historia del watermarking

e Herodoto 484-426 a.C.

e George Sand a Alfred de Musset S. XIX

e 5. XX: Muchas publicaciones en digital
watermarking de imagenes, desde los
anos 80.
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Propledades del watermark

1. Inaudible (generalmente)

2. Robusta (fransmision, cambio de soporte,
transmision, etc)

e Detectable Unicamente por personas autorizadas

3. Resistente a ataques
e Simétrico o asimétrico

Original
audio signal

Input
data

ope .
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Distorted
Watermarked watermarked
audio signal audio signal

Watermark
insertion

T

Key 1

Watermark
Detection

Key 2
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1. Inaudible

El grado de audibilidad depende de la aplicacion

[Ofdo externo |

Utilizacion de un modelo psicoacustico, que explotalas
caracteristicas del sistema auditivo humano
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2. Robusta

La marca debe serrobusta ante operaciones « permitidas »:

e Codificacion

e  Transmision (ruido aditivo)

e Conversion AD/DA (cambio de soporte)
e Compresion (con o sin pérdidas, MPEG)

Music — i r l‘ |
bz —p Watermarked — Received
-

Text —P» o= ¥ music \_’f :I.‘_E_ text
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3. Resistente

La marca debe ser resistente a ataques intfencionados:
— Que intenten eliminarlo

— Que intenten hacer que no se pueda descodificar.
— Que intenten modificar los datos de la marca.
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Se puede ver como un
canal de comunicacion

Output date
4»

. Distorted
Audio signal }S/}/gartgmarked watermarked
Watermark / Slgnil
Input data Compression,
Watermgrk P Watermark
generation | attacks, ... detection
Transmission Channel Reception
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Propiedades del canal

Fuerte ruido de canal

e Potencia de la senal de audio >> potencia de la marca
e Audio: ruido fuertemente coloreado

e Ruido blanco de canal de transmision

e Distorsiones (compresion MP3, AD/DA conversion, ...)

e Ataquesintencionados

i » -20dB , ancho de banda W » 20 kHz

S X

En feoriap Rate R = Wlog,(1+SNR) » 300 bps

Simulociones : R » 100 bit/s
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Aproximaciones al problema

1. Spread-spectrum watermarking: dominio
frecuencial (Boney 1996, Garcia 1999)

2. Echo-hiding watermarking: dominio temporal
(Bender et al. 1996, Neubauer 2000)

3. Bit-stream watermarking: flujo de bits
generado por un codificador de audio (Lacy
et al. 1998 MPEG-AAC)
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Spread-Spectrum

bl

MEA

T |: :l._:l 1 |::|.:|

v{n) . 2 v X
= o -Eﬂ%ﬂ | Cana 3 Comelation [——wm

e Boney & Tewfik 1997

e Se quiere detectar si se ha inserfado o no una marca

e v(n):senal. Se conoce x(n) (senal original) y t(n) tanto en
emision como en recepcion. Se puede calcular t(n) en
recepcion si se sabe que existe.
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Esquema estandar

( Inicio )
N s
w ° Test de Hipotesis

Si

Decodificacion Teoria de la deteccidon

o)
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Audio signal
Spread-Spectrum
Psycho-
acoustic
model
v(n) v(n)
nput data & v _ _ X Output de
—  Modulator H(f) _Y’<+ Distortion G(f) Detector ——>

Codebook Codebook

e Eleccion de la modulacion empleada (diccionario de
simbolos)

e H(f): maximixa la potencia del watermark w(n)

e G|f): estimacion de la senal v(n) enrecepcion b v(n) (Filtro
adaptado: Wiener)

e Senal observada: [v(mN) ... v(mN+N-1)]
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Construccion de v(n)

Transmision de una serie de mensajes,
de palabras de un diccionario

_* vi(n)=[v;(0)L vi(N - D]

L-1

Diccionario de simbolos

codebook V= {Vi (n)}, | =1K M
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Construccion del codebook

QPSK (2 bits, 4 simbolos) + Ensanchamiento de espectro (DS):
secuencia PN de longitud N_

d(n m(n) > v(n)
(n) - ,| Modulacion
Y QPSK
c(n) T
Wc 1:O
Generacion

PN
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Pardmetros del codebook

e Frecuencia de la portadora f,

e Secuencia utilizada para el Diccionario $(fo, We
ensanchamiento de espectro, W
de longitud Nx

Si los pardmetros en recepcion ! Pardmetros en
fransmision

P.» 0.5
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Construccion del watermark w(n)

s(n) —» H(f) » t(n)

Definicion de un limite de enmascaramiento

Smask (f )

Condicion de inaudibilidad:

Sr(f)= s 24H()|" £ Sppask (F)
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Short-term
analysis

v

Analisis de
componentes

v

Eliminaciéon de
componentes bajo el
umbral absoluto

v

Umbrales de
enmascaramiento
|nd|V|duaIes y globales

()

R - e . P
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Modelo psicoacustico |l

Componente tonal: maximo local

S(k)- S(k +j)3 7dB
iT[-2+2] si 2<k <63
iT [-3-2+2+3] si 63 £k £127
iT[-6,..,-2+2,.,+6] si 127 £k 3 250

Componentes tonales separadas < 0.5 Barks

1Bark »

paraf <500Hz
100

1Bark » 9 + 4Iog(f—) paraf >500Hz
1000
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Modelo psicoacustico |l

Limites de enmascaramiento

Short-term individuales y globales
analysis

7 Sa(fz%o
Sy (f,) =10 H0g5[10

Analisis de
compomentes

N P, (f,.f,P,)
¢ +é10221140
j=1

Eliminacion de
componentes bajo el
umbral absoluto

¢ PZ (f2 1fliply
Umbrales de %n 10
enmascaramiento
individuales y globales T a 10 ]
v j=1

=
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Senal marcada = marca + musica (ruido de canal)

e X(n) =ruido fuertemente coloreado s 2muy
variable (hasta 100 dB)

2
Swoy 20dB

2
S x

« CD-16bits  mmmmp SNR » 100dB

e Para que P, no searidicula respecto a P, w(n)
filtrada por H(f), max(P,,)
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Observaciones

e Elumbral de enmascaramiento H(f) se actualiza
aproximadamente cada 20 ms

e Se puede intentar blanquear la conftribucion de
la senal de musica x(n) a fravées de un
entrelazador
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Senal en el dominio temporal

Ir i.'i, , I ! \

=1000

=1500 -

| 1 | | | | 1 1 | i
0 100 200 200 A00 500 600 700 200 800 1000
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Espectiros
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Deteccion del watermark

y(n)

Filtro
adaptado
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Funcion de correlacion

Fonction de correlation
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Tasa de error para distinta fye,

BERT, =3 KHz

e = e
I s s e (b s s S R A S s e S S _
0 i 1
0 5000 10000 15000

f, en reception (Hz)
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Tasa de error para distinta fO con diferente Nc

N =1
BERT_ =3 KHz
N =16 N =8

[ = I

0.8+

0.7 -

01

i e e e B o i ERTON | | =

0=l | | e
1000 1500 2000 250 3000 3500 4000 4500
f, enreception (Hz)
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Canales de datos

Diccionario utilizado S(f,, N¢)

fO]

j@

(k) k=1...N}

Construccion
> del
diccionario

S(]CO'NC)

M

*T
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Ataques

f
Degradacion de la amplitud de la sendal
<
Relacion de potencia marca/musica
~ SNR
- Eliminacion de muestras
<

L Pérdida de sincronismo
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Pérdida de sincronismo

% Razones estandar: retrasos infroducidos por
e filtrado
e Compresion MPEG
 Propagacion del sonido

s Oftras razones
e ataques: fifro paso-todo, adicidn/supresion de muestras
 modification de la escala temporal (time stretching)

Deleted
section
Original < | / |
signal 7
Edited ¢ -
signal
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Solucion

e [nsertar una secuencia de bits conocida (fraining
sequence o secuencia de entrenemiento) de vez en
cuando

e Utilizar ventanas deslizantes para buscar picos de
correlacion

Training data sequences

...L)

{)...

N N N N
* |nconvenientes: Useful data

— Reduccion de la tasa de bits
— Fragil ante ataques
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Perdida de muestras

“i”M '*“ AT U

| 1 LI 1 | LI | 1 L] LI} 1
50 100 150 200 250 300 350 400 450 500

e Utilizacion de una ventana deslizante: ki [-K K]
e BuUsqgueda de la referencia de simbolo
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Funcion de correlacion

* Frecuencia de la portadora
fo: separaciéon entre
maximos de la funcion de
correlacion

» Secuencia utilizada por el
ensanchamiento de

espectro W, de longitud N.:

envolvente de los mAaximos

* Desplazamiento de la
ventana deslizante K

R M s N Sl
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Desplazamiento del maximo de la funcidn de
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autocorrelacion

Waleur Moyen du Deplacemen du Pic de Comslation

E T T

-1

-4 L
] 100 200

I o

300 400 200 500 T 800
Nbre fenstre
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Solucion

e Solucion propuesta: repartir secuencia de enfrenamiento a lo largo
de toda la secuencia de bits

e Primer método: un segundo watermark que se utiliza
exclusivamente para sincronizacion

Audio signal
x(n)
Codabook Codabook
; c A 1 C
Psycho-
acoustic
Training . model iy
sequence v(n) Training
—> Modulator , sequence .
. . detector Synchronization
v(n) wn) A~y £ y(n) v(n) information
H(f) + Distortion G(f)
Inputdata Data Output data
—» Modulator ) detector
A A
Codebook Codebook
i C [ C
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Solucion i

e Segundo méetodo: utilizar diversos diccionarios para codificar
la informacion

Audio signal
x(n)
A 4
Psycho-
acoustic
model

A

O - Training
Input data v(n) w(n) X y(n) y(n) v(n) Output data
P Modulator »  H(f) + Distortion G(f) > Sequ;tgce/ N
detector

A A A A A A

[ ] [ ]
[ B N ] [ X N ]
Codebook Codebook Codebook Codebook Codebook Codebook
C C C C C C

1 2 P 1 2 P
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Solucion i

e Para cada M simbolos consecutivos, se realiza la deteccion para
todas sus N posibles localizaciones

e Se obtiene una matrizM ~ N con los resultados de deteccidon

e Se ufiliza un algoritmo de programacion dindmica para
seleccionar el camino mdas adecuado en esta matriz (Viterbi).

e La funcidon de costo tiene en cuenta los coeficientes de
intercorrelacion y la secuencia de simbolos de sincronizacion

Symbols

1st 2nd 3rd 4th 5th 6th 7th 8th 9th 10th 11th 12th 13th 14th 15th

4 4 1] 1 1|1 41| 2| 1|2 2 | 4 11 2|1 3
3 11 3] 1 2 | 1| 3 |qg4 P12 1 3] 1| 3 3

g ecizi't?(l)i 1923 | 3 1| 4 |3 | 1|1 3 1 3111 3 1
results | 4 4 2 N4 =1 P2 1 3 | 4 AR >4 P>l | 4 2
2 1| 4| 3 2 3 1 4 | 4 4 1 1 1 [M2 93

2 2 1| 2 4 | 1| 2] 3] 2 1 2 3] 1| 2 1
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Resultados de simulaciones con pérdida y
recuperacion de sincronismo

e Desincronizacion global entre tfransmisor y receptor
(franslation in time)

e Ataques:

— adicion or supresion de una media de 1/2500
muestras

— Filtro paso-todo (all-pass filtering)

Bit-rate = 125 bit/s P error rate » 0.05
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Aplicaciones

1. Aplicaciones relacionadas con la gestion de
derechos de autor
(Copyright-related applications)

2. Servicios de valor anadido
(Added-value services)

3. Aplicaciones de verificacion de integridad
(Integrity verification applications)

. .
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1. © -related

 Prueba de propiedad (proof of ownership):
e Ataqgues para hacerla indetectable
e Ataques de ambigUedad

e Monitorizacion en el punto de consumo:
reproductores MP3, DVD, etc. Enforcement of
Usage Policy

e Violan el Principio de Kerckhoff’'s 1883
e Detector mismafch attacks



APIHCUCIVTNICY

Monitorizacion en el punto de distribucion: canales
de TV, distribuidores Web: Napster y similares, CD
Plants

Monitorizacion, identificacion en canales de
broadcast, cable y otras redes (internet)

Seguimiento del origen de copias ilicitas
e Collusion aftack

Determinacion del origen de copias ilicitas

(Carjracio, TV,

From http://www.research.philips.com



Mew, powerful tool for video amd audic
rights protection

#Can't be erased or owerwritben

*Robust and completely uraffected by oo
audio or wides processing opsrations

“Burvives broadoast chaime ard ower-the-sr o
milssion

*Cipen systern with unique ‘secret key’ mec

#Combirss snormous vermrlioy with ease of

“¥Wide range of applicatiors, ircluding oo
corrod amd broadcast monltoring

/ideo and UK. / _Z o S o

VWate l'

MASTER DE LA GRABACION |

@h vez la obra se ha digitalizado y se ha
nsertado la Marca de Agua, sdlo queda su
cacian, distribucidn y venta.

Para poder realizar la distribucion es necesari
fabr cacidn de las copias a distribuir, para lo ¢
ki necesario realizar el Master de la grabacid)
E ﬁrﬁclsarnenl:e en este punto donde [a Marc
;ﬁgua alcanza su punto mas importante.
Gracias a haber realizado la Marca de Agua a
'EE generar el Master permite una gran ventaj
ga gue cualguier copia posterior de |a obra
obtenida tendra ya inserta la Marca de Agua,
lo cual cualquier copia distribuida podra ser
mﬁtmada por la SGAE si se emlite en cualquie
mdlnr, sea autorizado o no, con lo cual s& pu
r una liguidacion de los derechos de au
]ﬂ obra de una manera mas justa y mas
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2. Servicios de valor-anadido

e Relativos al contenido

— Transporte de informacion de
contenido: letras, etc.

e Transporte de informacion de
proposito general:

— Nofticias, anuncios

. .
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3. Integrity verification

e Verificacion de la integridad de una grabacion. Ej:
de un testimonio, conversacion telefonica, etc.

oo .
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Empresas

Aloha Tec Ltd, Greece, http://www.alphatecltd.com
eWatermark, USA , hffp://www.ewatermark.com
BlueSpike, USA, http://www.bluespike.com
MediaSec, USA, hffp://www.mediasec.com
Sealtronic, Korea, http://www.sealtronic.com

Signum Technologies, UK, http://www.signumtech.com
SureSign Audio SDK (Libreria C++), VeriData SDK

The Dice Company, USA

Verance, USA, CONFIRMEDIA. Sistema de monitorizacion
de radio y television, SGAE htfp://codec.sdae.net/

Digimarc http://www.digimarc.com/

Philip’s
http://www.research.philips.com/InformationCenter/Global/FArticle
Summary.asp<eINodeld=985

. .
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SDMI Challenge

e Secure Digital Music Initiative: «oroteger la
reproduccion, almacenamiento y la distribucion de
la musica digitaly http://www.sdmi.org

e Sistema de proteccion

e 6 de Septiembre 2000: «An open letter to the Digital
Comunity»

e 4 sistemas de marcado

* Princefon University, Rice University: Reading
between the lines: Lessons from the SDMI Challenge,
Proceedings of the 10" USENIX Security Symposium

. .
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SDMI Challenge |

e SDMI, RIAA, Verance Corporation.
e 2nd challenge

Dr. Dobb’s
lsi:rmetcélst

Reading betuwe g the fines:

Lessons f@i‘mﬂ '?_-,
from the SDMRE Eﬁﬁfﬁ'ﬂﬂe

oo
R M s N Sl

0 '|_""| I| an TI]|_.:_
technetcast home

dr. dobb's joumal




APIHCUCIVTNICY

Qué se puede conseguire

e Limitaciones: incapacidad de « cualquier
COSa » para evitar copias.

 Bruce Schneier: propiedad inherente Al
formato digital.
e SDMI: « keep honest people honest »

— Blue Spike
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Fingerprinting

o« Watermarking de un codigo unico
e Codigo gue identifica a una obra: fingerprint
(huella digital)

e Se almacenan todos los codigos en una base
de datos

e El codigo estd relacionado con la senal de
audio, se extrae de la misma.

oo .
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Ventajas

e Hacen posibles monitorizar y detectar qué esta
sonando

|
|
|
FINGERPRINT
EXTRACTION

=y |—|
|
METADATA:
- Track Id |
- Artist Name

| Populating the Database |

Content Identifi

=
FINGERPRINT
EXTRACTION

Figure 7: Fingerprinting overall functionality

oo .
R M s N Sl



TVIGITTIAT NI T

MVMIV T HTTy el pianid

1sa de errores Baja P, Baja P, falsos positivos

obustez Robusto Mas robusto (> SNR & basado e
el contenido)

>guridad No hay un sistema perfecto Per se mas seguro

perceptibilidad

Compromiso

Sin diferencia

ersatilidad Audio ya en circulacion Mas versatil
calabilidad Perfectamente escalable Menos
omplejidad Menor Mayor
(necesidad de una base de
datos)

dependencia

ope .
R M . W

s
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Independiente de la senal

Relativo al contenido
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Comparacion

Watermarking

Fingerprinting

@8 Posibilidad de
discriminar entre copias
idénticas

@8 Aplicaciones donde
la informacion es
independiente de |la
senal de audio

3 No |lo suficientemente
seguro

3 Material sin marcar

@8 Tedricamente robusto a
transformaciones que
preserven el contenido

@8 Extension a medidas de
similitud

¥ Se necesita una base de
datos

¥ Alta complejidad que
se incrementa con la talla
de la base de datos

3 Mismatch attack vs diferenciar
entre versiones

ope . r
R - e . P




SDICITIU IMIATIO

Integrity-verification

e Verificar silos datos han sufrido manipulaciones
— VeriData

e 2soluciones:
— Fragile watermarks

 No robustos a modificaciones de cambio de
contenido.

— Content-based watermarks: marcas basadas en €l
contenido

e Robustos a manipulaciones que preserven el cotenido
 Que codifiguen el contenido

oo .
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Encoding
Fingerprint _ . Watermarking Watermarked
io Si : —F : — o
Audio Signal = o traction MOEPINT™ - embedding signal
Decoding
Fingerprint

—Watermarked signal-» extraction Detected

Fingerprint
. Matching > Reporﬁ
Original

Fingerprint

Watermarking
extraction

oo
R M s N Sl



SDICITIU IMIATIO

Reqguerimientos

. Fingerprint robusto a content-preserving transformations
(transmision, equalization) & watermark.

2. Watermarking también robusto a estas transformaciones

3. Régimen binario del sistema de marcas suficiente para
codificar el fingerprint (100 bps)

4. Definir un método de codificacion eficiente

oo .
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Manipulaciones detectables

Manipulaciones estructurales

Adicidon de senales

Modificaciones de la escala temporal

oo .
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Ventagjas

e Vs fragile-watermark:

e Se almacena informacidon de contenido.
Conocimiento sobre la manipulacion realizada.

e VvSrobust watermark:
e Rango de modificacion mdas amplio
* NO s€ necesita una base de datos

e vs fingerprint:
e Estd en el audio: se conoce el match
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