cara y sello

Monitoreo y cumplimiento en ia
seguridad de la informacion

La revista realizé por primera vez de manera virtual, el
foro institucionalizado en esta seccion. Considerando que
las preguntas no fueron tratadas en su totalidad por los
participantes en dicho encuentro, publicamos solamente
las respuestas obtenidas en forma completa, por parte del
coordinador del foro, Andrés Ricardo Almanza.

a Asociacion Colombiana
de Ingenieros de Sistemas
(ACIS) se lanz6 al mundo
de la virtualidad y reunio
en didlogo por chat a diferentes ex-
pertos en el tema de la seguridad
informatica y sus nuevos alcances.

Entre los invitados por la revista acu-
dieron a la cita Hugo Sin, represen-
tante de Redes y Comunicaciones de
Colombia Ltda., (Redcom); Gabriel
Jaime Rios y Alvaro Guzmén, direc-
tivos del area de Seguridad Informa-
tica de Avianca; y, el mayor Fredy
Bautista, director de Delitos Infor-
matica de la Dijin, quienes estuvie-
ron acompafiados por el director de
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la revista Francisco Rueda y Andrés
Ricardo Almanza.

Este ultimo en su calidad de coordi-
nador dio respuesta a todos los inte-
rrogantes. Andrés Ricardo Almanza
es Ingeniero de Sistemas de la uni-
versidad Catdlica de Colombia, gra-
duado de la Especializacion de Segu-
ridad en Redes en la misma entidad
educativa; es master en Seguridad
de la Informacion de la universidad
Oberta de Catalufia. Se ha desempe-
fiado como profesor de posgrados en
la universidad Pontificia Bolivaria-
na, en lo que a seguridad en redes y
sistemas de deteccion de intrusiones
se refiere.



Es docente de posgrado en la uni-
versidad Rosario de Colombia, en el
area de seguridad en redes, y en la
universidad Externado de Colombia
en el area de Fraude Electronico.

En otras latitudes, es miembro de
la Red Iberoamericana de Cristo-
logia y Seguridad de la Informa-
cion — CriptoRED (http: //www.
criptored.upm.es). Y, en la actua-
lidad, se desempena como Jefe de
Seguridad y Administracion de la
Informacion de la Camara de Co-
mercio de Bogota.

¢Cuando se debe plantear una
infraestructura de monitoreo
para las organizaciones?

Las infraestructuras de monitoreo
se deben plantear en la medida que
han evolucionado las tecnologias;
el monitoreo es importante y debe
estar presente desde el disefio de
una infraestructura, pero como
esto no es real, se sugiere que se
planteen en la medida en que las
plataformas tecnoldgicas posean
madurez en el tema.

cCuales deberian ser los ele-
mentos mas importantes de Ia
infraestructura® ¢Hasta queé
nivel de integracion y conver-
gencia podemos llegar en las
organizaciones, convergencia

de tecnologias, convergencia
de la gestion de riesgos?

Andrés Ricardo Almanza.

De la misma manera, pienso que
debe evolucionar; en un primer lugar
es posible observar que la integracion
se puede dar de lo fisico a lo logico,
luego esa misma madurez llevara a
la empresa a plantear la forma en
cOmo ver una gestion corporativa del
riesgo, con el proposito de asimilarlo
como un todo.

¢Es viable un modelo corpora-
tivode gestionde riesgo donde
se consideren todas las varia-
hies de este tipo, que afectan
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a las diferentes unidades de
negocio de la organizacion?

Si es viable; la cuestidon en este
punto es pensar en los retos que
esto enfrenta; en muchos de estos
casos los retos culturales y orga-
nizacionales son grandes, en gran
medida porque requiere del esfuer-
zo de alguien que condense, a tra-
vés del apoyo mancomunado, una
visual unica de riesgo.

Adicionalmente, debe existir un apo-
yo de la alta direccion para que este
tipo de situaciones se den.
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¢Cuanto tiempo puede tomar
una aproximacion de esta na-
turaleza? ¢Dehe existir algin
tamaiio limite de empresapara
aplicar este modelo?

Pienso que no. Es posible que las
empresas de mayor tamafio inclusive
hoy, ya lo hayan contemplado como
alternativa, puesto que con ello pue-
den existir ahorros significativos en
temas de inversiones.

Disponer de un solo punto de segu-
ridad donde se comparta una vision
sobre la proteccion, puede permi-
tirnos ver mas como negocio dicho
reto, con el animo de ser mucho mas
certeros a la hora de implementar
soluciones de tal naturaleza.

En consecuencia, pienso que las mis-
mas organizaciones, sin importar el
tamafio, se volcaran a ese proceso,
tal vez unas mas rapido que otras.

¢Como podria ser Ia aproxima-
cionde las organizacionesaun
modelo donde se implemente
la convergencia entre lofisico,
lo lagico y lo financiero?

En este caso, la situacion que en-
frenta en primera medida quien
busca proteger los activos, es tener
una vision global de la organiza-



cion y entender sistematicamente
tres cosas.

Por un lado, entender el negocio que
estd bajo su amparo, la tecnologia
que existe, y las necesidades de se-
guridad.

Con esto en mente creo que es
viable que el panorama financiero
esté claro y ademas posiblemente
de acuerdo con las habilidades del
director de seguridad y su sustento
para invertir en algunas soluciones
de proteccion, obviamente, las mas
adecuadas frente a los intereses de
la organizacion.

¢Quién se debhe encargar de
gestionar este panorama?
¢Estaremos frente a un nuevo
rol en la organizacion?

Yo creo que si; se trata de alguien
que debe tener necesariamente
cualidades de gerencia muy desa-
rrolladas.

El director de seguridad de la infor-
macion, debe poseer una vision ho-
listica de la seguridad y de la tecno-
logia, y se debe encargar por lo tanto
de conciliar, a través de su trabajo, el
esfuerzo de las diferentes participan-
tes en procura de un objetivo comun,
la defensa.

¢Como convencer a las orga-
nizaciones de gue ahora la
seguridad no es un prohlema
de TI, sino un prohiema que
toca a todas las unidades de
negocio?

En primer lugar pienso que este tema
debe ser abordado desde la perspec-
tiva del negocio; es decir, visualizar
el servicio, producto que se tiene
para la organizacion; ver cdmo una
falla de seguridad, en la secuencia
por donde el servicio sucede, puede
afectar el cumplimiento de un objeti-
vo estratégico.

En ese mismo sentido se requiere
tener una vision un poco mas trans-
versal para poder llegar a demostrar
esta necesidad.

¢Cualdeheserlaaproximacion
en la definicion de los eventos
a monitorear que muestren la
forma como se ven afectadas
las unidades de negocio de Ia
organizacion?

Cuando uno habla de monitorear
eventos, lo importante es tener
claro qué se debe monitorear, te-
niendo presente que todos los mo-
delos no son iguales; por lo tanto,
es donde entra en juego la pericia
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del grupo de seguridad, para per-
sonalizar la seguridad, monitoreo
y control.

Pueden existir algunas reglas gene-
rales, pero existiran patrones Uni-
cos de comportamiento anormal al
interior de las organizaciones, que
permitan definir estos eventos, y que,
en ultimas, con la vision transversal
propuesta de poder ver al producto,
y/o servicio como una secuencia de
acciones ejecutada en procura de un
objetivo, es donde podria verde la
posibilidad de tal situacion.

En un ambiente de monitoreo
integral (fisico, logico) ¢cual
dehe ser la estrategia para
enfrentar los falsos positi-
vos?

Los falsos positivos siempre los he
considerado un problema de conoci-
miento de lo que se monitorea; por
lo tanto, pienso que antes de abordar
una propuesta de monitoreo es nece-
saria la claridad sobre lo que se debe
monitorear, para que el nimero de
falsos positivos disminuya.

De igual manera, una vez reali-
zadas tales implementaciones, es
necesario un estudio continuo so-
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bre los eventos, para optimizar su
monitoreo.

En otras palabras y como ya lo dije,
la personalizacion de la seguridad es
importante.

¢Cuanto tiempo puede durar
implementar un proyecto de
monitoreo de eventos de se-
guridad integral (SIEM)? ¢Qué
tan costoso puede ser para la
organizacion?

El tiempo no deberia ser muy am-
plio, dado que eso como muchas de
las tecnologias se requieren lo mas
pronto posible; segun los datos de
los proveedores, de 1 a 3 meses se
puede demorar un proceso de estos,
aunque su afinamiento debe ser
continuo y constante para llevar a
la organizacidon a pensar en cOmo
debe mejorar sus tecnologias, los
procesos y la seguridad en si mis-
ma. El costo estard determinado en
muchos casos por lo que se desea
cubrir o monitorear.

Con las posibilidades existen-
tes de comunicacion, comple-
tamente ahiertas ¢considera
usted gue hay seguridad?
¢Como protegerse frente a Ia
posibilidad de que su informa-



cion se vuelva pihlica? ¢Cua-
les ventajas y desventajas
hay con las comunicaciones
y dispositivos actuales, qué
recomendaria?®

Siempre he pensado que la seguridad
es un estado de tranquilidad, por lo
tanto en algunos ambientes se puede
sentir seguro y en otros no. Por la
trascendencia de la tecnologia en la
actualidad, que cada vez demanda de
informacion para la prestacion de los
servicios, lo que pienso y ratifico es
que es necesario conocer muy bien el
negocio sobre el que se trabaja; con
eso en mente se pueden definir estra-
tegias de proteccion adecuadas.

Las ventajas que tenemos hoy con
todos los sistemas de informacion
y tecnologia en general son muy
importantes; pensaria que lo re-
tador es conocer cada tecnologia
que la organizacioén posee, con el
objetivo de poder tener un control
adecuado.
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