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Hinweise

zur biometrischen Datenerfassung am Arbeitsplatz

In der Vergangenheit werden zunehmend Zeiterfassungssysteme angeboten, die
biometrische Daten der Beschéftigten nutzen. Insbesondere sogenannte Fingerprint-
Zeiterfassungssysteme kommen hierbei zur Anwendung. Die Erfassung der Arbeits-
zeit von Arbeitnehmerinnen als Grundlage zur Berechnung von Léhnen und Gehal-
tern als auch zur Auslibung einer Arbeitszeitkontrolle ist ein legitimes Recht von Un-
ternehmen. Eine ordnungsgeméaRe Erfassung der Arbeitszeit liegt aber ebenso im
rechtlichen Interesse der Beschatftigten selbst.

Die Verwendung eines Fingerprint-Zeiterfassungssystems beriuhrt in erheblichem
Mal3e datenschutzrechtliche Probleme. Der Thiringer Landesbeauftragte fir den

Datenschutz und die Informationsfreiheit weist deshalb auf folgendes hin:

1. Die Erhebung, Speicherung, Ubermittlung und Nutzung biometrischer Daten
stellt grundsatzlich einen Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung der Arbeitnehmerinnen dar. Er ist gemalR 8 4 Abs. 1
Satz 1 BDSG nur zuldssig, soweit dieses Gesetz oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Biomet-
rische Daten gelten dabei als besonders sensible Daten, die einer besonderen
Schutzbeddirftigkeit unterliegen.

2. Es existieren fur die Arbeitnehmerinnen weit weniger in das Recht auf infor-
mationelle Selbstbestimmung eingreifende und dem Grundsatz der Daten-
sparsamkeit nach § 3 a Bundesdatenschutzgesetz (BDSG) gerecht werdende
technische wie organisatorische Moglichkeiten, die geeignet sind, die Arbeits-

zeit zu erfassen und dabei ohne die Verwendung biometrischer Daten aus-

kommen.
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3. Allein die geringere, aber auch nicht auszuschlieRende Betrugsanfalligkeit,
Arbeitszeiten zu manipulieren, fihrt im Rahmen einer Verhaltnismafigkeits-
prufung nicht zu einer anzunehmenden Erforderlichkeit der Verwendung bio-
metrischer Daten zur Arbeitszeiterfassung. Es kann regelmaflig nicht davon
ausgegangen werden, dass Arbeitnehmerinnen sich rechtswidrig verhalten.
Im Falle festgestellter Falschangaben von Arbeitszeiten stehen dem Arbeits-
geber gentigend Mitel zur Vertretung eigener Interessen (z. B. strafrechtliche
Verfolgung wegen Betruges gem. § 263 StGB und aul3erordentliche Kindi-
gung) zur Verfligung.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten, auch biometri-
scher Daten, ist gem. § 4 Abs. 1 BDSG unter anderem dann zul&ssig, wenn der von
der Datenverarbeitung Betroffene einwilligt. Die Einwilligung ist aber nur unter den
Voraussetzungen des § 4 a BDSG wirksam, d. h. wenn diese schriftlich und tatséach-
lich freiwillig abgegeben und der Betroffene auf die Folgen einer verweigerten Einwil-
ligung hingewiesen wird. Insbesondere in bestehenden Abhangigkeitsverhaltnissen,
wie im Rahmen arbeitsvertraglicher Beziehungen, ist die Frage der Freiwilligkeit re-
gelmafig kritisch zu hinterfragen. Insbesondere missen die Betroffenen Uber die
Verarbeitung ihrer personenbezogenen Daten umfassend informiert werden. Aul3er-
dem muss es eine tatsachliche Alternative zu der biometrischen Zeiterfassung ge-
ben, sodass der betroffene Arbeitnehmer ein Wahlrecht hat.

In Unternehmen mit einem Betriebsrat unterliegt die Verwendung technischer Ein-
richtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitneh-
mer zu Uberwachen (wie z.B. automatisierte Arbeitszeiterfassungssysteme), geman

§ 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz der Mitbestimmung des Betriebsrates. .

Die Verwendung von Fingerprint-Zeiterfassungssystemen zur Authentifizierung kann
nur unter folgenden Gesichtspunkten zulassig sein, wenn das Verfahren Zutritts-
bzw. Zugriffsrechte zu besonders sicherheitsrelevanten bzw. schutzbedtrftigen Be-
reichen sicherstellen soll. Vor Einfihrung ist daher das Verfahren einer strengen Er-
forderlichkeits- und Verhaltnismagigkeitsprifung zu unterziehen. Unter der Voraus-
setzung der Erforderlichkeit ist eine biometrische Zutritts- oder Zugriffskontrolle

dann zuldssig, wenn



1. die Daten auslesesicher gegen unbefugten Zugriff geschitzt sind und eine
zweckentfremdende Nutzung der biometrischen Daten fur andere als den ur-
sprunglich geplanten Zweck zur Identitatsfeststellung im Zusammenhang mit
Zutritts- bzw. Zugriffsrechten durch geeignete technische und organisatorische
Malinahmen ausgeschlossen ist,

2. die Daten dem Stand der Technik verschlisselt Ubertragen und gespeichert
werden,

3. eine vollstandige Transparenz fur die von der Datenspeicherung Betroffenen
Uber die Datenerhebung und Datenverwendung hergestellt ist. Die Betroffe-
nen muassen jederzeit dariber in Kenntnis sein, wann und wer Zugriff auf die
Daten hat und zu welchem konkreten Zweck der jeweilige Datenzugriff erfolgt.
Das Verfahren ist daher vollstandig und umfassend in einer Vereinbarung o. a.
zu beschreiben, die jedem Beschaftigten zuganglich sein muss,

4. die technischen und organisatorischen Sicherheitsvorkehrungen zum Aus-
schluss einer unbefugten Verarbeitung, Nutzung und Speicherung, z. B. auch
durch eine Ubersicht Uber bestehende Zugriffsberechtigungen, dokumentiert
und den Beschaftigten zuganglich sind,

5. die Speicherung der Fingerabdriicke in datensparsamen Templates erfolgt
und

6. biometrische Verfahren, die der Verifikation dienen, mit einer dezentralen Da-

tenspeicherung betrieben werden.

Der TLfDI weist darauf hin, dass die biometrische Zeiterfassung einer Vorabkontrolle
durch den betrieblichen Datenschutzbeauftragten bedarf, weil sie besondere Risiken

fur die Rechte und Freiheiten der Betroffenen aufweist.



