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Freies WLAN: in Deutschland bleibt groRRes
Potenzial bislang ungenutzt

Kennen Sie das — Sie sitzen an irgend-
einem Flughafen in Deutschland,
warten auf lhren Flieger und wirden
die Zeit gerne nutzen um via WLAN
im Internet zu surfen, E-Mails zu be-
arbeiten oder einen Film zu streamen,
finden aber kein frei zugangliches
WLAN-Netz? Dann geht es lhnen -
und vielen anderen Reisenden in
Deutschland — wie Neelie Kroes, ehe-
maliger EU-Kommissarin fur Digita-
les, die sich Anfang des Jahres nach
vergeblicher WLAN-Suche am Dus-
seldorfer Flughafen offentlich Uber
die deutsche WLAN-WoUste argerte. In
der Tat: Wahrend offene und kosten-
freie WLAN-Netze in vielen anderen
Landern an nahezu allen 6ffentlichen
Orten bereits selbstverstandlich sind,
herrscht in Deutschland nach wie vor
vielerorts Funkstille. Und das, obwohl
jeder Bundesburger im Schnitt drei
WLAN-fahige Gerate sein Eigen nennt!

Der Grund, warum es in Deutschland
kaum frei zugangliche d&ffentliche
WLAN-Hotspots gibt, liegt in der un-
sicheren Rechtslage. So kommt es immer
wieder vor, dass Betreiber von offent-
lichen WLANS, z.B. Hotels und Gaststat-
ten, aufgrund der in Deutschland einma-
ligen Rechtsprechung zur Stérerhaftung
fir die Rechtsverletzungen ihrer Kunden
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auf Schadensersatz und/oder Unter-
lassung in Anspruch genommen und
abgemahnt werden. Das Ergebnis: viele
Gastronomen und Hoteliers bieten freies
WLAN gar nicht erst an.

Diese Rechtsunsicherheit hemmt die
Entfaltung des groBen Potenzials, das
frei zugdngliche WLAN-Netze fiir die
mobile Kommunikation in Deutschland
entfalten kdnnten. WLAN ist aus unse-
rem heutigen Leben kaum mehr wegzu-
denken, es ist in den 15 Jahren seines
Bestehens eine der technologischen Er-
folgsgeschichten schlechthin. Weltweit
wurden gegen Ende 2013 mit rund
7.5 Milliarden Einheiten erstmals mehr
WLAN-féhige Gerate als Menschen ge-
z3hlt - und der Trend ist ungebrochen,
alleine im Jahr 2014 werden mehr als
1,9 Milliarden neuer Einheiten in den
Markt gebracht, bis Ende 2017 wird die
Marke von 20 Milliarden Gerdten welt-
weit Uberschritten sein. In Deutschland
zdhlen wir schon jetzt rund drei WLAN-
fahige Gerdte pro Kopf. Dennoch sind
von den rund eine Million &ffentlich zu-
ganglicher WLAN-Hotspots hierzulande
lediglich 15.000 tatsdchlich offene und
frei zugangliche Hotspots, die Nutzer
ohne Registrierung oder ldentifikation
flir den Netzzugang verwenden kdnnen.
Zu diesem Ergebnis kommt eine von

eco - Verband der deutschen Internet-
wirtschaft eV. durchgefiihrte Erhebung
zum Status Quo und den technischen
Méglichkeiten offentlicher WLANs in
Deutschland.

Eine Verbesserung der Rechtssicherheit
fir WLAN-Betreiber kann ein wichtiges
Signal fiir den verstdrkten Einsatz von
Funktechnologien wie WLAN als Zugang
zum Internet darstellen. Solche Techno-
logien bieten ein enormes Potenzial fiir
die weitere Entwicklung innovativer
Kommunikations- und Informations-
dienste und Anwendungen. Unter gesell-
schaftlichen Gesichtspunkten kann der
Einsatz von WLAN-Technologien neben
anderen innovativen und mobilen
Internetzugangstechnologien, wie etwa
hybride Modelle und Kombinationen
unterschiedlicher Zugangstechnologien
(WLAN, UMTS/LTE, Festnetz), auch
einen Beitrag zur fldchendeckenden
Versorgung mit breitbandigen Internet-
zugdngen abseits von Ballungszentren
leisten. eco begriiBt daher die Ankiindi-
gung der Bundesregierung, fiir WLAN-
Betreiber gréBere Rechtssicherheit
schaffen zu wollen. Eine Verbesserung
der Rechtslage wére ein wichtiges Signal
fir den verstdrkten Einsatz von Funk-
technologien wie WLAN als Zugang zum
Internet. Die im Koalitionsvertrag vor-

geschlagene Gleichstellung von WLAN-
Betreibern mit Zugangsanbietern darf
aber nicht an die Erfiillung zusatzlicher
Voraussetzungen und Bedingungen ge-
kniipft werden. Andernfalls besteht die
Gefahr, dass das sorgsam austarierte
Haftungsgefiige des Telemediengesetzes
aus dem Gleichgewicht gebracht wird.

Lesen Sie in dieser Politikbrief-Ausgabe,
warum Rechtssicherheit im Bereich
der WLAN-Storerhaftung ein wichtiger
Wirtschaftsfaktor in Deutschland ist
und wie wir im internationalen Vergleich
bei der Verfligbarkeit und Nutzung
frei zuganglicher WLAN-Hotspots da-
stehen. AuBerdem erklart Staatssekretdr
Matthias Machnig im Interview, welche
Plane die Bundesregierung zur Forde-
rung freier Funknetze hat. Neben einem
Uberblick zum aktuellen Stand der
Rechtsprechung und der Gesetzgebung
zum Thema WLAN Storerhaftung geben
wir lhnen auch ein paar wertvolle Tipps,
wie Sie ihr eigenes WLAN-Netz sicher
machen.

Oliver Slime,
Vorstand fiir

Politik und Recht,
eco - Verband der
deutschen Internet-
wirtschaft e. V.
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Freies WLAN:
Gesetzgebungsverfahren

WLAN Rec_ht und Gesetz:
aktueller Uberblick

In seiner Entscheidung ,Sommer un-
seres Lebens” vom 12. Mai 2010, AZ:
1 ZR 121/08, hat der BGH klargestellt,
dass ein un- oder ein schlechtgesi-
chertes WLAN bei dessen Betreiber
zur Stérerhaftung fuhrt. Betreiber
kédnnen demnach auf Unterlassung,
nicht jedoch auf Schadensersatz in
Anspruch genommen werden.

Bei klassischen Internetzugangsanbie-
tern ist es in der Rechtsprechung im
Ergebnis unumstritten, dass fiir sie das
auf den Regelungen der E-Commerce
Richtlinie (2000/31/EG) basierende
sogenannte Haftungsprivileg fiir Infor-
mationsvermittler gilt. Daher miissen
klassische Internetzugangsanbieter auch
nicht befiirchten, fiir einzelne Rechts-
verletzungen durch ihre Kunden verant-
wortlich gemacht und abgemahnt
zu werden, etwa wenn ein Musikstiick
illegal heruntergeladen wird.

Die Rechtsunsicherheit der WLAN-
Betreiber betrifft im Wesentlichen drei
Fragestellungen, die der Gesetzgeber
kldren muss:

1. Gelten die Haftungsprivilegien des
§ 8 TMG auch fiir WLAN-Betreiber
und macht es dabei einen Unter-
schied, ob diese privat oder gewerb-
lich betrieben werden?

2. Umfasst die Haftungsprivilegierung
auch Unterlassungsspriiche?

3. Kann der Betreiber durch bestimmte
Aufkldrungs- und Sicherungs-
maBnahmen die Haftung als Storer
abwenden und wie miissen diese
ausgestaltet sein?

Bundesregierung hat Gesetzes-
entwurf angekiindigt

Die Bundesregierung hat sich im Koaliti-
onsvertrag darauf verstandigt und in der
Digitalen Agenda nochmals betont, die
Potenziale von lokalen Funknetzen
(WLAN) als Zugang zum Internet im 6f-
fentlichen Raum ausschépfen zu wollen.
Ziel der Bundesregierung ist es, die Ver-
breitung und Verfligbarkeit von mobilem
Internet Gber WLAN zu verbessern. Dazu
sollen die gesetzlichen Grundlagen fiir
die Nutzung dieser offenen Netze und
deren Anbieter geschaffen werden.
Rechtssicherheit fir WLAN-Betreiber
sei, so die Bundesregierung, dringend
geboten. Hierzu wird eine Klarstellung
der Haftungsregelungen im Telemedien-
dienstgesetz (TMG) analog zu Internet-
zugangsprovidern (Access-Provider) in
Erwagung gezogen. Die Bundesregierung
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hat angekiindigt in Kiirze einen entspre-
chenden Gesetzesentwurf vorzulegen.

Am 5. November 2014 haben die Bundes-
tagsfraktionen der Linken wund der
Griinen einen eigenen Gesetzentwurf
vorgelegt. Die Opposition pladiert dafiir,
die Haftungsfreistellungen in Paragraph
8 TMG fiir gédngige Internetprovider
klarzustellen und zu ergdnzen. So soll
der ,Ausschluss der Verantwortlichkeit”
kiinftig ausdriicklich auch fiir kommerzi-
elle und nicht-gewerbliche Betreiber 6f-
fentlicher Funknetzwerke gelten. Dabei
sollen auch ,Anspriiche auf Unter-
lassung" eingeschlossen werden.
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SJdnser Ziel ist Rechtssicherheit
fur WLAN-Betreiber”

Interview mit Matthias Machnig, Staatssekretar im
Bundesministerium fur Wirtschaft und Energie (BMWi)

Die Bundesregierung setzt auf einen intelligenten
Technologiemix zur Erreichung einer flaichendeckenden
Versorgung mit Breitband-Internet. Dazu leisten Funk-
I6sungen in ihren verschiedenen Formen einen subs-
tanziellen Beitrag. Aufgabe der Politik ist es, geeignete
Rahmenbedingungen zu schaffen, beispielsweise hin-
reichendes Frequenzspektrum bereitzustellen. Im Rah-
men der Diskussion um die sog. Digitale Dividende I
wird zusdtzliches Frequenzspektrum im 700-MHz-
Bereich flir mobile Breitbandversorgung umgewidmet.

Funkldsungen sollten im Ubrigen nicht nur als Substi-
tut fur den stationdren Breitbandausbau gesehen wer-
den, denn sie ermdglichen ganzlich neue Dienste in
Zusammenhang mit dem mobilen Internet. Funknetze
haben erhebliche, nicht ausgeschopfte Potenziale (z.B.
5@G) und tragen durch die zunehmende Glasfaseranbin-
dung von Funksendestationen zu einer rascheren
Verlegung von Glasfasernetzen auch in der Flache bei.

Potenzielle Anbieter von WLAN sind sich auf der Basis
des geltenden Rechts unsicher, welche MaBnahmen sie
ergreifen missen, um nicht als Stoérer in Anspruch
genommen und damit abgemahnt werden zu kénnen
bzw. ob sie bei Rechtsverletzungen Dritter Uber ihr
WLAN als Accessprovider haftungsprivilegiert sind.
Deshalb haben wir uns im Koalitionsvertrag darauf
verstandigt, fir die Anbieter von 6ffentlich zugangli-
chen WLAN-Netzen Rechtssicherheit zu schaffen.
Nur so kdnnen wir eine starkere Verbreitung schneller
mobiler Internetzugénge in den Stddten erreichen.
Hierzu bereiten wir zur Zeit eine Anderung im
Telemediengesetz vor.

Wie gesagt: Unser Ziel ist Rechtssicherheit fir die
interessierten WLAN-Betreiber in unserem Land. Eine
gesetzlich Regelung sollte aber immer so ausgestaltet
sein, dass sie die Interessen aller Betroffenen ausge-
wogen berlcksichtigt - vom Schutz des geistigen
Eigentums bis hin zu den berechtigten Erwartungen
der Netzcommunity. Wenn uns das gelingt, werden
explosionsartig innovative Geschdftsmodelle ent-
stehen und Deutschland wird im internationalen
Standortvergleich aufschlieBen.

Foto: © BMWi

Matthias Machnig verantwortet
im Bundesministerium fiir Wirtschaft
und Energie die Abteilungen fiir Indus-
triepolitik, AuBenwirtschaftspolitik,
Innovations-, IT und Kommunikations-
politik und Mittelstandspolitik.

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 o

eco



Pelitikbrief |

weltweit

Freies WLAN in
Deutschland und
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WLAN

Verbreitung

weltweit

Estland

Estland gilt weltweit als Vorreiter in Sachen
WLAN: In fast jeder estnischen Stadt gibt es
mindestens einen Hotspot, der die Bewohner
mit WLAN versorgt. Das Hotspot-Netzwerk
Wifi.ee, liber das Privatpersonen nicht genutz-
tes Datenvolumen weitergeben konnen, deckt
eine Flache ab, die fast so groB wie das Land

selbst ist.
Schweden
@ 9.546
w 9,94
GroBbritannien
@ 182.610
@ 28,67

London spannte fiir die Olympischen
Sommerspiele 2012 liber die Stadtteile
Kensington, Chelsea und Westminster das
groBte freie WLAN-Netz Europas und bot
auch dariiber hinaus in allen Londoner
U-Bahn-Stationen freien Zugang an.

USA

© 152.069

@ 4,79

US-Prasident Barack Obama will
3,2 Milliarden Dollar investieren,

um alle amerikanischen Schulen bis
2018 mit WLAN auszuriisten.

Quellen: JiWire, eco

Frankreich

© 35.433 Jahren kostenlosen Internet-
w 5,38 Zugang auf 6ffentlichen Pldtzen.
Mittlerweile ist der Ort in Qber-
osterreich mit 120 Hotspots im
Deutschland \S/e_rtkléltnis_tzu _deIrEEinwohnerzahl
B 15.108 pitzenreiter in Europa.
w 1,87

In Deutschland als eine der fiihrenden Industrie-
nationen ist die installierte Basis von WLAN-fdhigen
Endgerdten naturgemaB hoch und bildet zusammen
mit den Endgerédten der mobilen Datennetze die Basis
aller Uberlegungen zur mobilen Nutzung.

Die Adaptionsrate in Deutschland liegt mit rund
drei Gerédten pro Kopf deutlich liber dem weltweiten
Durchschnitt von rund 1,2 Gerédten pro Kopf.

Allein in den Jahren 2010 bis 2014 wurden nur im
Bereich Smartphones in Deutschland mehr Einheiten
verkauft, als es Einwohner gibt. Halt die derzeitige
Entwicklung an, ist davon auszugehen, das bis zum
Jahr 2020 rund 400 Mio. WLAN-fdhiger Geradte in
Deutschland aktiv sein werden.

Deutschland verfligt aktuell iiber rund eine Million
offentlicher WLAN-Hotspots. Davon sind jedoch
lediglich 15.108 tatsdchlich offene und frei zugéng-
liche Hotspots, die Nutzer ohne Registrierung oder
Identifikation fiir den Netzzugang verwenden kdnnen.

In Linz gibt es schon seit zeh

® 104.106

Russland
@ 16.829
w 1,17

Im Oktober diesen Jahres wurden nach Angaben
des Tourismusportals der Stadt Moskau die
letzten vier der insgesamt zwdlf Linien der fast
80 Jahre alten Metro mit kostenlosem WLAN
ausgestattet. (Vergleich Deutsche Bahn: die
Deutsche Bahn plant bis Ende des Jahres gerade
einmal alle Hochgeschwindigkeitsziige mit
eintg@lelekom-Hotspot auszuriisten, Kosten
pro gier und Tag: 4,95 Euro.)

Japan

}/ © 15.735

w 1,24

Siidkorea
@ 186.758
w 37,35

© 24.148
w 10,36

Reisende, die in die taiwanesische
Hauptstadt Taipeh kommen, kénnen
sich schon 30 Tage vor Ankunft
kostenlos fiir ein landesweites
Netzwerk aus 5.000 Hotspots
registrieren.

6 Freie Hotspots
## Hotspots pro 10.000 Einwohner
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Funf Tipps zum ,,sicheren WLAN"
fur Privatanwender

MAC-Adressen-

Filter (Media Access

Control) aktivieren:
Damit lassen Sie nur Rechner in lhrem
Netzwerk zu, die Sie lber die Admi-
nistration-Oberflache Ihres Routers
per Hand aktiviert haben und ver-
wehren anderen Endgerdten den
unkontrollierten Zugriff.

Router-Passwort

andern:

Passworter, die vom Herstel-
ler vergeben werden, sollten unbe-
dingt gedndert werden. Die besten
Passworter haben mindestens acht
Zeichen und sind Kombinationen aus
Buchstaben, Zahlen und Sonder-
zeichen wie z.B. T2i0E!r6E.

Remote Access:

Deaktivieren Sie die Mog-

lichkeit der Fernkonfigu-
ration bzw. schridnken Sie diese
Funktion restriktiv ein!

Logfiles

aktivieren:

Aktivieren Sie die Speiche-
rung der Statusinformationen (Logs)
und schauen Sie darin regelmaBig
nach auffélligen Aktivitdten und
Zugriffsversuchen. Beispiel: Waren
Sie wirklich am Freitag, den 13. Mai
um 04:13 Uhr online?

Regelmalige

Updates:

Starten Sie regelmdfBig die
"Update-Funktion" Ihres Routers und
Uberpriifen Sie, ob es eine neue Soft-
ware flir lhr WLAN-Gerét gibt. Viele
Gerdte bieten hier eine ,zeitgesteuer-
te, automatische Update-Kontrolle"
an. Wir empfehlen lhnen diese zu
aktivieren!
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Storerhaftung als
Wettbewerbsfaktor

WIR GESTALTEN

DAS INTERNET.

WLAN: Rechtlicher Hintergrund und Begriffe

Stoérerhaftung

Mit der im deutschen Rechtssystem angelegten Sto-
rerhaftung wird in diesem Kontext die zivilrechtliche
Haftung fiir eine Rechtsverletzung bezeichnet, bei
der der Haftende selbst weder Tater oder Teilnehmer
(z.B. Anstifter) der Rechtsverletzung gewesen ist.
Nach der Rechtsprechung des BGH setzt die Haf-
tung als Stérer immer einen Verursachungsbeitrag
voraus. Bezogen auf WLAN-Netzwerke bedeutet
dies, dass Betreiber von o6ffentlichen WLANSs, z.B.
Hotels und Gaststatten, fiir die Rechtsverletzungen
ihrer Kunden in Anspruch genommen werden kdn-
nen, weil sie den Internetzugang vermittelt haben.
Ein ausreichender Verursachungsbeitrag zu einer
Rechtsverletzung liegt vor, wenn der WLAN-Betrei-
ber zumutbare Priifpflichten verletzt.

Ungeklart ist aber, wie diese Priifungspflichten
nun genau aussehen sollen und was im Einzelfall fir
den Betreiber zumutbar sein soll. Reicht eine Aufkla-
rung der Nutzer aus oder miissen andere Vorkehrun-
gen wie eine Registrierung vorgenommen oder sogar
alle Daten der Nutzer gespeichert werden? Diese
Tatsache fiihrt zu einer gewissen Rechtsunsicherheit
bei bestimmten Betreibern, da eben noch nicht ab-
schlieBend geklart ist, was ein Betreiber zu Vermei-
dung der Storerhaftung an Vorkehrungen treffen
muss. Obwohl die Inanspruchnahme des Betreibers
zumeist rechtlich nicht begriindet ist, reichte bislang
haufig die Sorge vor einer rechtlichen Auseinander-
setzung und den befiirchteten Kosten, um den ver-
starkten Einsatz von 6ffentlichen WLANs zumindest
zu hemmen.

Haftungsprivileg

GemdB §8 TMG sind Internetzugangsanbieter
Lhaftungsprivilegiert”. Das hei3t, Zugangsanbieter
bzw. Accessprovider sind fiir Rechtsverletzungen ih-
rer Nutzer nicht verantwortlich. Das gilt derzeit un-
eingeschrankt fiir die strafrechtliche Haftung, also
auch fiir die zivile Haftung auf Schadensersatz.

Nach der derzeitigen Rechtsprechung des BGH
umfasst das Haftungsprivileg jedoch nicht die
Inanspruchnahme auf Unterlassung. Unklar ist
derzeit, ob diese Auffassung den Vorgaben der
e-Commerce-Richtlinie widerspricht. Das Land-
gericht Miinchen hat diese Frage kiirzlich dem EuGH
zur Entscheidung vorgelegt, eine schnelle Entschei-
dung ist jedoch nicht zu erwarten.

eco

~Die Storerhaftung benachteiligt deutsche
Hotellerie und ihre Gaste”

Interview mit Markus Luthe, Hauptgeschafts-
fuhrer des Hotelverbandes Deutschland (IHA)

Leider bestehen hierzulande - im internationalen
Vergleich - erhebliche Haftungsrisiken fur illegale
Downloads von Gisten Uber das Hotel-WLAN. Die
sogenannte ,Storerhaftung’, also dass ein Hotel fir
illegale Downloads seiner Gadste haftbar gemacht
werden kann, ist eine kostentreibende und innova-
tionsfeindliche Besonderheit des deutschen Rechts.
Zum Nachteil unserer Betriebe und zum Nachteil unse-
rer Gaste. Die negative Folge: Unserer Kenntnis nach
sprechen wir in Europa von WLAN-Zahlen in der Hotel-
lerie von im Schnitt rund 80 Prozent, in Deutschland
dagegen von nur rund 65 Prozent.

Foto: Georg J. lopata/axer

Kostenloses WLAN ist mittlerweile eine der meist-
gewlinschten Leistungen in Hotels. Allerdings bildet
A Rund 80 Prozent der Hotels

Deutschland nicht zuletzt aufgrund der schwierigen
Rechtslage diesbezlglich das Schlusslicht Europas.
Wie wichtig die Branche dieses Thema nimmt, sehen
Sie schon an unserem jlngsten Kriterienkatalog fir
die Hotelsterne: So muss schon ein 2-Sterne-Hotel
von 2015 an Internet im 6ffentlichen Bereich anbieten,
ein 3-Sterne-Haus Internet auf dem Zimmer.

Die Haftungsregelungen fiir Betreiber kleiner, 6ffentli-
cher WLAN-Netze missen gelockert werden. Darauf
setzen wir. Die Voraussetzungen, unter denen ein
Unternehmer von der Mithaftung freigestellt wird,
missen sich aber auch fiir die kleinen und mittleren
Unternehmen im Gastgewerbe erfillen lassen.
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