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Action Plan 263 nelle Banche: 
oltre la normativa
Il modello di gestione integrata del “rischio informatico”

Financial Services |Banking & Capital Markets

Il XV aggiornamento della Circolare 263 prevede la verifica dell’esistenza o dell’adeguatezza del sistema 
di monitoraggio e prevenzione del rischio informatico, cioè il rischio di incorrere in perdite economiche, 
di reputazione e di quote di mercato in relazione all’utilizzo di tecnologia dell’informazione e della 
comunicazione. Nella rappresentazione integrata dei rischi aziendali a fini prudenziali (ICAAP), tale 
tipologia di rischio è considerata,  tra i rischi operativi, reputazionali e strategici.

La gestione del rischio informatico è attribuita a diversi attori che spesso operano per finalità e con 
metodologie differenti. 
PwC può aiutarvi a rendere l’adeguamento normativo un’occasione per favorire sinergie operative e 
metodologiche ed un reporting coerente verso gli organi aziendali.

I vantaggi del modello di gestione integrata

• Portare a beneficio comune le informazioni già disponibili sul rischio IT presso i diversi attori coinvolti, 
favorendo sinergie ed evitando sovrapposizioni

• Favorire lo sviluppo / mantenimento di competenze specialistiche presso le strutture coinvolte 
• Creare una visione olistica del presidio del rischio IT a beneficio delle valutazioni richieste dalla 

Circolare 263 agli Organi aziendali

Accogliere le indicazioni del XV aggiornamento
della Circolare 263: non solo un vincolo 
normativo ma un’opportunità per rendere
più efficiente il modello di gestione integrata
del rischio informatico.
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Perché PwC
Possiamo contare su un team di 45 professionisti dedicati a tematiche 263, con competenze multidiscipli-
nari in ambito Governance, Risk & Control, IT Security & Risk e People & Change, e su una profonda 
conoscenza del contesto in cui operano gli intermediari finanziari, acquisita anche attraverso Gap Analysis 
e implementazioni svolte per 4 dei primi 15 Gruppi Bancari italiani e 20 tra banche medie e Consorzi IT. 

Il modello integrato consente anche la verifica della assegnazione dei ruoli e delle responsabilità per il 
presidio del sistema informatico prevista dalla normativa, arricchendo inoltre il patrimonio informativo  
disponibile per il Compliance Officer e per il Compliance Risk Assessment (es.: effetti degli incident IT 
sugli applicativi anti-usura).
 
Un elemento chiave per l’integrazione operativa e metodologica è costituito dalla definizione e  aggior-
namento di opportuni flussi informativi all’interno del processo di gestione complessivo.

Il modello integrato consente anche la verifica della assegnazione dei ruoli e delle responsabilità per il 
presidio del sistema informatico prevista dalla normativa, arricchendo inoltre il patrimonio informativo  
disponibile per il Compliance Officer e per il Compliance Risk Assessment (es.: effetti degli incident IT 
sugli applicativi anti-usura).
 
Un elemento chiave per l’integrazione operativa e metodologica è costituito dalla definizione e  aggior-
namento di opportuni flussi informativi all’interno del processo di gestione complessivo.

Lista degli incidenti IT

Esiti dei test periodici BCP

Valutazioni del rischio informatico

Esiti dell’autovalutazione rischi operativi e 
impatti su rischi reputazionali e strategici

Esiti delle valutazioni di II livello condotte a 
valere sui presidi specialistici

Contributi alla valutazione dei rischi IT sulla 
base del collegamento impatti normativi/ 
processi/ piattaforme tecnologiche

Risultanze dei KRI (Key Risk Indicator) 
afferenti al rischio informatico, prodotti 
dalle diverse funzioni
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