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Alapok: szamolas modulo p (" 6raaritmetika” ) 7
Modulo 12: 6 48 = 2, 3.5=54+5+5=3.

Modulo p (ahol p primszam): hasonlo. Legyen Zi = {1,2,3,4}
és g = 2. Ekkor (modulo 5)

g =1, gl =2, g°=4, g3=4.2=3; {els6 4 hatvany} = Z%.
Ezert pl. logy,4 = 2 és log,3 = 3.
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Alapok: szamolas modulo p (" 6raaritmetika” )
Modulo 12: 6 4+ 8 = 2, 3:-5=5+45+45=3.

Modulo p (ahol p primszam): hasonlo. Legyen Zi = {1,2,3,4}
és g = 2. Ekkor (modulo 5)

g =1, gl =2, g°=4, g3=4.2=3; {els6 4 hatvany} = Z%.
Ezért pl. log,4 = 2 és log,3 = 3. Altaldban is megy:

Z, = {1,2,...,p— 1}, p prim, g € Z3 jol valasztott logaritmus
alap, ekkor x € Z;-re logyz értelmes és logyz € {0,1,...,p — 2}



Mennyit szamolhatunk? Czédli 2012.04.28 3/ /17’

Ha a 15 milliar fényév sugaru (eddig ismert) Univerzumban min-
den kOb-Angstrombnyi térrészére egy 1 GHz-es szamitogépet
raktun volna és azokat az Osrobbanaskor elinditottuk volna, ak-
kor ezek a gépek egyiittesen is legfeljebb 1013 elemi miiveletet
végeztek volna ell Ezért legyen p > 10399, (Legalabb 301 jegy).

Csakugyan, egy év =~ 365 - 24 -3600 = 31536000 ~ 3 - 10" sec,
ezért
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Kiszamithatatlan Czédli 2012.04.28 5/ /15’

Tegyuk fel, hogy p és a diszkrét logaritmus g alapja adott. Ek-
kor y € Z;; esetén a log,y diszkrét logaritmus gyakorlatilag
kiszamithatatlan!

Probalgatva keressuk azt az x € {0,1,2,...,p — 2} kitev6t, ame-
lyre ¢g* =y (modulo p)?
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Tegyuk fel, hogy p és a diszkrét logaritmus g alapja adott. Ek-
kor y € Z;; esetén a log,y diszkrét logaritmus gyakorlatilag
kiszamithatatlan!

Probalgatva keressuk azt az x € {0,1,2,...,p — 2} kitev6t, ame-
lyre ¢g* =y (modulo p)?

Ennyi kitevét nem tudunk kiprébdlni. De még ha 10136 kitevét
Ki is probalhatnank, akkor is tobb mint 20 egymast kovetd lottd
ottalalathoz szukséges szerencsére lenne szukségunk — ez nem
fog bekovetkezni.

a diszkrét logarit-
mus Jjol orzi a titkot, mert gyakorlatilag kiszamithatatlan.
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teheti; abbdl Tybalt az r = log,y erteket nem tudja kiszamitani.
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Ha Romeo titka » € {0,1,...,p — 2}, akkor y := g"-t kozhirré
teheti; abbdl Tybalt az r = log,y erteket nem tudja kiszamitani.

ROomed konnyen kiszamithatja y := ¢"-t ! Pl. ha »r = 43, akkor
9:917 927 947 987 916, 932;

ez eddig 5 (< 10g,43) négyzetre emelés (speciadlis szorzas), majd

legfeljebb ugyanennyi szorzassal

gl .92 . 98 ) g32 — g32—|—8—|—2—|—1 — g43 — gr.

Altaldban gk kKiszamitasahoz elegendd 2 - logok szorzas. Ha-
sonléan, ha r = 10°99, akkor 2-log, 10290 = 1000-10g, 10 ~ 3322
szorzas elegendsd; szamitdogépunknek ez semmiség. Ez volt az un.
gyors hatvanyozas.



Boritékolas email-ben Czédli 2012.04.28 8/ /12’

Boritékolas: Romeo ismeregy t € {0,1,...p—2} titkot. Ha kozli
y = g' értékét (Z;-ben), akkor ezzel t-t boritékolta. Azaz

(1) Ki tudja nyitni a boritékot ugy, hogy felfedi ¢-t; barki gyor-
san ellendrizheti, hogy vajon gt = y, tehat nem csalhat.

(2) Amig Rémed nem nyitja ki a boritékot, addig senki sem
tudhatja meg t-t.

(3) Boritékolas (azaz y kdzlése) utan Romed nem tudja a boriték
tartalmat megvaltoztatni, hiszen t = l0g4y.

Alkalmazas:
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Boritékolas: Romeo ismeregy t € {0,1,...p—2} titkot. Ha kozli
y = g' értékét (Z;-ben), akkor ezzel t-t boritékolta. Azaz

(1) Ki tudja nyitni a boritékot ugy, hogy felfedi ¢-t; barki gyor-
san ellendrizheti, hogy vajon gt = y, tehat nem csalhat.

(2) Amig Rémed nem nyitja ki a boritékot, addig senki sem
tudhatja meg t-t.

(3) Boritékolas (azaz y kdzlése) utan Romed nem tudja a boriték
tartalmat megvaltoztatni, hiszen t = l0g4y.

Alkalmazas: Fej vagy iras telefonon.

Hazi feladat: Igazsagos sorsolas n résztvevd kOzott az Interneten.
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A Dboritékolas azon mult, hogy a hatvanyozas egy (alkal-
mas értelemben) konnyl probléma, egy uldgynevezett P-beli
probléma. A diszkrét logaritmus Kiszamitasa viszont egyfajta
nehéz, szaknyelven szélva NP-beli probléma.

Van olyan NP-beli probléma, amelyre minden mas NP-beli
probléma konnyen visszavezetheto. (Azaz a visszavezetés
végrehajtasa egy P-beli feladat.)

Pl. ilyen a Hamilton-kor Iétezése probléma. Itt a bemend adat
eqgy tetszbleges véges graf, és az a kérdés, hogy tartalmaz-e a
graf olyan kort, amelyik mindegyik szogponton pontosan egyszer
megy at.



Hamilton-kor Czedli 2012.04.28 10’ /10’
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Nehéz (NP) elddnteni, hogy van-e ilyen kdr. De ha valaki talal
egyet, akkor azt konnyl (P-beli) ellenbdrizni. Ez a "ha mar
talaltunk egyet, akkor mar konnyud” tulajdonsag minden NP-beli

problémara érvényes (definicido szerint).



Bizonyithato(10) Czédli 2012.04.28 117/9’

Tegyuk fel, hogy Romed megold egy hires problémat, pl. egy 7
MByte-os fajlban bebizonyitja a (ma még megoldatlan!) Ikerprim
Sejtést. Adja at Tybaltnak? - ellophatja az elsbbbségét. Csak a
tényt kozolje? - Tybalt nem hisz neki.
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Tegyuk fel, hogy Romed megold egy hires problémat, pl. egy 7
MByte-os fajlban bebizonyitja a (ma még megoldatlan!) Ikerprim
Sejtést. Adja at Tybaltnak? - ellophatja az elsbbbségét. Csak a
tényt kozolje? - Tybalt nem hisz neki.

Egy matematika bizonyitas ellenbrzése rabizhatd a szamitdgépre.
Innen ismeretes, hogy az alabbi probléma NP-beli:

Bizonyithato(10) probléma: Bemend adat: tetszbleges S
szoveg. Kérdés: igaz-e, hogy S egy olyan matematikai allitas,
amelyet legfeljebb 10 MByte terjedelemben be lehet bizonyitani?
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Emlitettuk, hogy a Hamilton-kor Iétezése problémara minden
mas NP-beli probléma visszavezethetd (és az is ismert, hogy
hogyan vezethetd vissza.) Ezért a bizonyithato(10) probléma

S = "végtelen sok ikerprim létezik”

bemend adatanak megfelel (és mindenki altal konnyen
Kiszamithatd) egy G = G(S) graf ugy, hogy G-ben pontosan
akkor van Hamilton-kor, ha az S allitasnak van legfeljebb 10
MByte-nyi bizonyitasa. Tovabba ezen megfeleltetés soran a bi-
zonyitasabol Romeod (de csak 6) egy Hamilton-kort is kap G-ben.

Tehat Romednak elegend® azt igazolnia, hogy G = G(S)-ben is-
mer egy Hamilton-kort. Errdl az alabbi moédon gydzheti meg Ty-
baltot anélkul, hogy barmiféle informaciot adna a bizonyitasrol.

10
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Mondjuk Romed a (baloldali) kék Hamilton-kort ismeri. Vesz 6t

boritékot a csucsoknak, By, ..., Bg, és tovabbi husz boritékot
a lehetséges éleknek, C1o, C13,..., Csa. VEletlen sorrendben a
csucsokat berakja a By, ..., Bg boritékokba. Az éleket a Cz-j—kbe

rakja: ha a B, és Bj-be rakott két csucsot él koti O0ssze, akkor
Cij = Cji-be 1-et rak, ellenkezb esetben pedig O-t.

11
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Ha Tybalt érmével fejet dob, akkor ROmed kinyitja az 0sszes
boritékot, és Tybalt ellenbrzi, hogy G volt-e boritékolva.



Fejre G. Irasra Kor. Czedli 2012.04.28 15/ /5’

Ha Tybalt érmével fejet dob, akkor ROmed kinyitja az 0sszes
boritékot, és Tybalt ellenbrzi, hogy G volt-e boritékolva.

Ha iras, akkor (a kék Hamilton kor mentén haladva) Romeo rend-
re kinyitja a Cio, Css, (g3, C3g, C41 boritékokat, hogy Tybalt
lathatassa: mindegyikben 1 (azaz él) van, tehat a By, B>, Bs,
B3, Bs, By boritékokba rakott csucsok (ezen sorrendben) egy
Hamilton-koron vannak.

12
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Ha Romed bloffol (azaz nem ismer G-ben Hamilton-kort), akkor
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Ha Romed bloffol (azaz nem ismer G-ben Hamilton-kort), akkor
1

5 valoszinlséggel lebukik!

Ugyanis ha nem a G grafot boritékolta, akkor fej utan Tybalt ezt
azonnal észreveszi. Ha pedig G-t boritékolta, akkor irasra bukik
le, hiszen nem tud G-ben Hamilton-kort felmutatni. (Ha Romeod
eldre tudna, hogy mit dob majd Tybalt, akkor persze nem bukna

le, de nem tudhatja.)



BIoffre a lebukas 50 % Czédli 2012.04.28 17/ /3’

Ha Romed bloffol (azaz nem ismer G-ben Hamilton-kort), akkor
1

5 valoszinlséggel lebukik!

Ugyanis ha nem a G grafot boritékolta, akkor fej utan Tybalt ezt
azonnal észreveszi. Ha pedig G-t boritékolta, akkor irasra bukik
le, hiszen nem tud G-ben Hamilton-kort felmutatni. (Ha Romeod
eldre tudna, hogy mit dob majd Tybalt, akkor persze nem bukna

le, de nem tudhatja.)

Ha Romed sorra atmegy 1000 teszten (ez szamitogéppel ha-
mar megy); akkor Tybalt 1 — (%)1000 valdsziniiséggel biztos lehet
abban, hogy ROmed bebizonyitotta az ikerprim sejtést; ellen-
kezO esetben ugyanis 1000-szer kellett az érmedobas eredényét
eltaldlnia, és ennek csak (3)1090 a valssziniisége.

13



Tybalt semmilyen részletet nem tudott meg czedii 2012.04.28 18’ /2’

Tybalt semmilyen részletet nem tudott meg a bizonyitasbol azon
tul, hogy az mukodik, tehat hogy az ikerprim sejtés igaz!

Milyen informaciot kap fej utan? Az altala is ismert G graf egy
Véletlen bedobozolasat; nos, ilyet 0 is tudna gyartani.

Iras utan csak annyit tud meg, hogy van Hamilton kor (azaz az
ikerprim sejtés igaz), de ezt RoOmed mar elbre megmondta.

FElreértés ne essék, az ikerprim sejtés megoldatlan.



Tybalt semmilyen részletet nem tudott meg czedii 2012.04.28 18’ /2’

Tybalt semmilyen részletet nem tudott meg a bizonyitasbol azon
tul, hogy az mukodik, tehat hogy az ikerprim sejtés igaz!

Milyen informaciot kap fej utan? Az altala is ismert G graf egy
Véletlen bedobozolasat; nos, ilyet 0 is tudna gyartani.

Iras utan csak annyit tud meg, hogy van Hamilton kor (azaz az
ikerprim sejtés igaz), de ezt RoOmed mar elbre megmondta.

FElreértés ne essék, az ikerprim sejtés megoldatian. A Kivetitett
fajl a honapom magyar verzidjan is olvashato:
http://www.math.u-szeged.hu/~czedli/
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Rejtjelkulcs biztonsagos atadasa Czedli 2012.04.28 207 /0’

Diffie—Hellman-kulcsvaltas. Romed és Julia nyilt (Tybalt altal
lehallgatott) informacios csatornan egy kozos kulcsban szeretne
megallapodni. Ime a protokoll. Az elébbi p és g publikus.

ROomeo valaszt egy véletlen r € {0,1,...,p — 2}, Jdlia pedig egy
véletlen 5 € {0,1,...,p— 2} kitevot.

ROmMeo kiszamitja és elkuldi Julianak a g" € Z;; hatvanyt. (Tybalt
ebbdl nem tudja meg r-et; igaz, Julia sem, sebaj.)

Julia elkiildi Romednak a ¢’ € Z,, hatvanyt. (Tybalt tehetetlen.)
Romeo kiszamitja a (g/)" € Z3, Jalia pedig a (¢")? € Z} hatvanyt.

Mivel mindkettd grj, ez lesz a kozos kulcsuk; csak Ok ismerik.

http://www.math.u-szeged.hu/~czedli/
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