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K okkuvote

Eesti Vabariik on olnud sageliesirinnaserinevate “e-teenuste’pakkumisel kus
tavaline, pabereidndudes teenus(nagu naiteks pangandusegklientide teenin-
damine)on Interneti kasutamiseabi pdhjalikult reformeeritud.Kuna enamus
saadudkogemusion positiivsedja tostnudEesti prestizi, on nii tavakodanikud
kui ka vabariigivalitsushuvitatudjarjestuutee-teenusté&asutuseledtust.

Viimasepaarikuu jooksul on kerkinud paevakordalnternetikauduvalimiste
(nn e-valimiste) korraldaminguba 2002. aastal Kaesolea materjalieesnéamiks
tekkivatestprobleemidestMe selgitamemiksturvalistee-valimistekorraldamine
ontehniliseltoluliselt raskem, kui naitekse-pangandusedi digiallkirjade korral-
damine.

Kuigi antud raporti pdhiresultaaton negatiivne (2002. aastaluldriiklik e e-
valimistekorraldamineon olemasolgatehnoloogiguuresutoopiline),soovitame
me antudteemauurimist jatkata.Me peameka voimalikuks vahematahtsusga
valimiste (naitekskohalike omavalitsustevalimiste) pidamistneljakuni kaheksa
aastgooksul.

Me rohutameetdigiallkirja seadusettevalmistaminevottis aggaumbeskolm
aastatE-valimistekorraldamisek&uluv ettevalmistusag onvahemalsamapikk,
kui mitte pikem. Kuigi e-valimiste korraldamisga voib EestiVabariik voita en-
daleno “plusspunkte”,on moraalnekahju halvasti ette valmistatude-valimistest
oluliselt suuremnii rahvuswaheliseltkui ka siseriiklikult.

Antud raporton pohiliselt tehniline,ning meiejareldusece-valimiste korral-
damise'vdimatuse’kohtaon puhttehnoloogilised.



Raporton eesktt mbeldudkasutamisek&esti Vabariigi justiitsministeeriu-
mis ning teistesametiasutustesSelleston tingitud ka raporti suunitlus.Samasei
sisaldaraport salajastinfot. Raportit voib vabalt levitada tingimusel,et levita-
minetoimubtaiesulatuses.

Raportiautorid on eraisikud kelle ametilohti on mainitudvaid hdlpsamakon-
takteerumisedimaldamisekdNendetodkohadei omamingeid digusiega kohus-
tusi, mis on seotudselleraportiga. Raportvaljendabvaid t60 autorite isiklikke
veendumusi.

Raport valmis limiteeritud aja jooksul, ja teda tuleb kasitleda kui sellist.
Palju paremattulemuston ilmselgelt vdimalik saavutadasuuematodmahuko-
rral. Seebttu ei garanteeriautorid raporti sajapotsendilistdelevastavust.

HelgerLipmaa on Helsinki Tehnoloogidlikooli vanemteadur (alates
2001. augustist, professor). Avaldanud mitmeid teaduslikle artikleid
kriptograafiast.

Oleg Murk on Tartu Ulikooli ulidpilane. Tema 2000. aastal kirjutatud
semestripd e-valimistestvoitis EestiTeadusteAkadeemiaauhinna.




Peatikk 1

Sissejuhatus

1.1 E-valimisedversustavalisedvalimised

E-valimisteall mdtlemekaesolgasdokumendissalimisi, mis toimuvadtaielikult
ule Interneti, ning mille vahendusekaaad valijad haaletadaenesepoolt vali-
tud arvuti voi muu seadmepagu naiteks mobiiltelefoni, abil tle Interneti. Me
kasitlemeluhidalt ka muid vOimalusi, kus valida saabnaiteks spetsiaalselsel-
leks eraldatudarvutitestkoolidesja raamatukgudedqnn “valimiskioskite” kasu-
tamine).Me panemedhirdhu eelneaslausesoodude-valimistedefinitsioonile,
kunavalimiskioskitekasutamiselangebaraenamuse-valimistelt oodatudeelis-
test.
E-valimistekorraldamisgooolttuuaksedavaliseltvaljajagmisedargumendid:

1. Valijate osalusetdstmine Osaelanikkonnastei saavoi ei tahavalimiste
nimel valimisteksmaaratudpaevadejooksul valimisjaoslonnaskaia. Sel-
lesserihmakuuluvad nooremadvalijad, kes on liiga hdivatud, valismaal
reisvadEestikodanikud ningloodetavastikavanuridja puuetgainimesed.

2. KasutamismugavugSeotudeelmisepunktiga.)E-valimistel oleksvalijate
poolt tehtay “t00” (sobva kandidaadipoolt haaletamine)ehtas palju liht-
samalt.Lisaks sellele on voimalik abistadapuuetga inimesi, luuesneile
sobiaid haaletus\ahendeid.

3. OdavusVahenelvajaduspalgataspetsiaalseithimesija rentidaruume.

Samaspeavad nii riigikogu kui ka kohalike omavalitsuste valimised rahul-
damakEestiVabariigi pohiseadus¢EVP92] paragrahvide$§0 ja 156 valjendatud
omadusi:



1. Valimised pearad olema uldised ja Uhetaolised kdigile valijatele peab
olema garanteeritudithesugunevalimisdigus, sdltumatult naiteks nende
haridustasemestdi joukusastmesKodik valijad peavzad saamahaaletada,
ukskihaal ei tohi minnaarvestussdahelordselt.

2. Valimised pearad olema salajased iga inimese haaletustulemused
peavad jdama vaid tema endateada.Muuhulgaspeab kehtima tugevam
omadus, valimisvabadus “valimised on vabad, kui haaletamine
toimub ilma sunni ja lubamatu surweaaldamiseta valijale” (viide:
http://www.just.ee/pohiseadus/Srikpguhtm). Sealhulgaspeaks olema
valistatudhaalte ostmine.

Hetkel labiviidavadvalimisedrahuldaad (kuigi mitte taielikult) mdlemattoodud
nduet.Valimisedon salajasedunavalija kasutathdaletusekanoniimsetmeedi-
at (valgetpaberilehte)Valimisedon tldisedja Uihetaolisedkunavalimisjaoslon-
dadespeetakseaarvet juba hdaletanudkodanile tle. Nagu 6eldud, ei ole kum-
bki ndue taidetudtaielikult, kuid siiski kullaltki suurekindlusega. Nii naiteks
vOib valijate anoruiimsustrikkuda hiljem valimissedelitelekaekirja- voi DNA-
analiusi tehes kuid seeon kullaltki kulukas.Lisaksselleleei ole vdimalik antud
analilisetegemisthoidasalajasTaielikku Uihetaolisustalistabagandue, et vali-
jad peavadvalimisteksviibima etterahtudvalimisjaoslonnasPaljudelevalijatele
onsellendudetaitminekasliiga tulikas(naitekspuuetgainimestele)voi kulukas.

Kruptograafiliselturvalisede-valimisedlubaksidvahemalbsaliseltile saada
nii taieliku salajasusé&ui ka (huipoteetiliselt)ihetaolisus@uudumisestKahjuks
ei oleteguaga‘imerohuga”.Jargnevastulebvalja, et e-valimistekorral on salaja-
susja Uhetaolisusrastandlikudomadusedvalijate paremanoruiimsusvahendab
uhetaolisusta vastupidi.Mainitud tasakaalypdhilisekspdhjuseksonvalija arvu-
ti turvamisekeerukusing kulukus

E-valimiste turvalisekslabwiimiseks ei piisa samastturvatasemestmis on
naiteks e-panganduse&una valimiste korral sdltub sagelika alla kimne vali-
ja otsuseswalimiste tulemus.Viimane agamojutab olulisel maaral riigi saatust
jamgneva nelja aastajooksul. Seebttu voib e-valimistevastu oodata tunduvalt
argressiivsemaidindeidkui e-panganduseasty kusjuuresriinde objektideks
on kas valijate (e-valimisgisteemiklientide) arvutid ning arvutite ja valimiste
kesksererite vahelinelnternetithendus.

Kliendi arvuti ebatunalisus e-pangandusaiisteemismdjutab vaid klienti
ennast,kes voib parastesimesiebatunalisusemarke silmateskas loobuda e-
panganduskasutamisestdi palgataspetsialisturvaprobleemidéahendamiseks.
Internetilhendusdatkemiselvoib klient kasilekandeeostamisedasiikatavoi
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kasutada(ihelordselt) pangakntorite teenuseid E-pangandusé&orral voib ka
eeldadaetjoukamadnimesedkasutaadturvalisemaidnasinaidomaulekannete
sooritamisek&ui vahempukadinimesed E-valimistekorral sellisedlahendused
ning eeldusecki aita, kunanadkaiksid otseseltvastutihetaolisus@duetele.

E-valimiste turvalisusmojutab oluliselt kasutajateusaldustnii valimiste kui
ka sedalabwiivate organite, pikemas perspektvis aga ka demokraatiavas-
tu. Seebttu on enamuskaesoleast raportist puhendatudjustnimelt andme-
turbeprobleemideleE-valimisteggaseonduatestsotsiaalsetegtrobleemidesting
nendejareldustesannabkullaltki heatlevaatejust hiljuti publitseeritudUSA e-
valimistealasaooruhmamittetehnilineraport[Ins01]. Sealtoodudjarelduseadhii
tehnilisekui kasotsiaals@oolepealtonenamahemihilduvadmeiejareldustga.
Suuremactrinerusedmeiejareldustesulenevadjubaolemasolgastvoi loodavast
tehnilisestinfrastruktuurist.

Jamgnevas kasitlemelahemalte-valimiste infostisteemierinevate komponen-
tide turvaprobleeme.

1.2 E-valmiste korraldamise erinevad aspektid

E-valimiste edukaks kordaminekukson vaja mitmete teineteisestenamasti
soltumatute,nii organisatoorset&ui tehniliste, lahendustedrgetetaja sujuvat
koosbod. Nagukoik stisteemidpn ka e-valimisteinfosiisteentapseltsamatuges
kui temakdige ndrgemkoostisosaSe@atuleb e-valimisteetteralmistusprotsessi
jooksultahelepanyooratakdikide e-valimisesvaja minevate iiksusteturvalisele
ja tookindlalefunktsioneerimiseleMuuhulgaspeabsiisteemkdikide osadeege-
vus olemaspetsifitseeritudning kdigi osadetegevusespetsifikatsioonideleas-
tavus verifitseerit&. Ainult e-valimiste siisteemiavatusja verifitseeritaus toob
stiisteemiléka kdikide osapooltdriik, haaletajadyahvuswahelinelildsus)usalduse.
Vaatlemejoonisel 1.1 kujutatud diagrammi,mis aitab selgitadae-valimiste
infostisteemi moningaid aspekte. Toodud diagramm on ulimalt lihtsustatud,
kujutades vaid kolme e-valimiste infostistemi pohikomponenti: valija ning
haaletusjaoskinnaarvutit ning nend&ahelistuhendusksklonda.Kdik diagram-
mil toodudiiksusedn erinevate peremeestéhallata”. Valija arvutit haldabval-
dajaise, senerit haldabvalimiskomisjon, Interneti “haldajaks” vdib agapida-
da laiemaslaastuskogu inimkonda.Kodiki kolme komponenti(tapsemaltyalija
arvutit, valimissenereidning valija arvuti ja seneri vahelistvorguliiklust) peab
turvama eraldi ning erinevate meetoditeabil, meelespidadeset ahel on sama
nork kui kdrge ndrgemlili. Ei ole Uhtsetja lihtsat lahendusterve infostisteemi
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Valija arvuti
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Joonisl.1: E-valimistepdhikomponendidlihtsustatudoonis).

kaitsmiseksainuke voimaluson turvatakdiki komponenteeraldi.
E-valimiste korralikuks toimimiseks peab tegema (pisut lihtsustatult)
jagmisedeeldused:

e Valija arvuti (nii riist- kui tarkvara) peabtootamatorgetetaja spetsifikat-
sioonidelevastaalt. Arvutis ei tohi olla viiruseid, Trooja holuseid, ega
muudpahatahtlikkuarkvara.

e Samadndued,agaveelgi tugevamalt rohutatult, peavad kehtimavalimis-
seneri kohta,kunaviimanekogubtuhandetevalijate haali.

e Haale liikumine digitaalkujul valija arvutistvalimissererissepeabolema
turvaline. Sealjuuregpeabhaal ise olemasalajane(isegi valimisserer ei
tohi teadasaadakelle poolt antudvalija haaletas)EVP92, paragrah\60].

¢ Valimissenreriteja/voi valijatearvutite(voi teistelihenduseksajalike arvu-
tite) vastusaabrakendadaeenusdikestamisetindeid(Denial of Service,
mis seisnebvorgu mahutatause Ulekoormamises.Teenusdikestamise
rinne voib olla hajus (rakendatudkorraga tuhandeteerinesate arvutite
poolt).



¢ Valijal peabolema haaletamisvabadushaaletamiseprotsesspeabtege-
ma voimatukshaalte ostmiseja valijate (endalesobiva kandidaadipoolt)
haaletamasundimise.

Mainitud turvaprobleemidetaielikku lahendamiston praktiliselt voimatu
garanteeridaSelgitamesedduhidalt. Valija arvutikson tavaliseltMicrosoft Win-
dowsi kesklonnastootay koduarvuti.Koik muudlahendusednagunaiteksper
sonaalsedurvakesklonnad, on vdimalikud, kuid neid kasutataksevahe ning
nendeomandaminevalijate poolt puhtalt valimiste labwviimiseks on ebandist-
lik: meenutagem.et e-valimiste motivatsiooniks on haaletamise mugavuse
tdstminening valimisprotsesskuludevahendaminelavaline koduarvutisisaldab
tdoeraoliseltpealeoperatsioonigsteemkakontoritarkwara,mange ning voimalik,
etkaviiruseid.Isegi usaldadest operatsioonigsteemja muutarkvaraautoridei
ole modifitseerinudarkvaranii, etvimaseson seese-valimisi segavadsalaluugid,
onvdimatugaranteeridagt salaluule poletarkvarasseekitanudkeeayi teine.Voib
esined&atahtmatuidvigu, mis mdjutavad negatiivseltarvuti tookindlust.

Koige lihntsam valimismeetod(valija taidab veebilehitsejageataa veebile-
he, vajutadessobia kandidaadinimele, ning saadalselle senerile) on ebatur
valine vagamitmetel, kullalt triviaalsetel,pdhjustel. Sellisel juhul voib naiteks
kasutajasuunatgilma temateadmatajibaseneri poole, kestaidabmuidu kdiki
parissereri funktsioone kuid jatabmeeldeka haale (halvimaljuhul haaletabkel-
legi teisepoolt).

Valimisseneritegaonolukord monevdrralintsam,kunasiin voib vabariigival-
imiskomisjontellidal...10turvalistarvutidkdrgemateurvastandarditgargi ser
tifitseeritudriistvaraja tarkvaragaKuid iga sellisearvuti hind on mitmeid kordi
kdrgemtavaliseseneri hinnast.Lisakssellelevdib seneriturvalisusolla vaiksem
lubatust kunakastarnijakompaniivdoi moni seneri haldajatest/tehnikutesn ara
ostetudiuhekindla eralonnapoolt.

Valimistesundimatus¢éagamisekpeabolemavoimalusvalimistel privaatselt
haali tagasiotta: tuhistadsomaeelminehaal ning hdaletadauuesti,iima et haalte
tagasvotmistoleksvdimalik kontrollida. Sellekson vajateatudadministrativsete
ja kruptograafilistemeetoditekooslust;sajaprotsendiliselbn ka sedaprobleemi
vOimatulahendada.

Teenusdikestamiseriinnetesummistataksekas valija ja valimisseneri va-
heline Internetiihendus,vdi arvutid ise, saatesneile nii palju informatsiooni,
et arvutid ei ole voimelisedsedatodtlema. Rinnetvodivad rakendadanii legiti-
imsedvalijad kui ka kdik teised:sealjuures/divad rindajadparit olla meie pla-
needisualiseltmandrilt. Runneton vdoimalik pehmendadékuid mitte valtida!)



suuremamahutuvusga Internetilhendustening suuremaprotsessorikiirusga
malumahugaarvutite muretsemiseeel. Samass/dimaldabsuuremamahtuvusga
Internetilhenduska riindajatelteostadaefektivsemaidriindeid, réakimataselle
lahendusekallidusest. Hajusiinnete vastu, kus riindajatekson potentsiaalselt
tuhandecerinevadarvutid,tanageval kaitsevahendidouudunad.

Koiki eelmainitud aspekte kasitleme lahedalt, aga IUhidalt, jargnevates
peatikkides.Pohjusekson, nagudeldud,nendeprobleemidgsuuresosas)ahen-
damatusMe toomevalja tldisednduandedmida peaksturvatasemedstmiseks
jargima. Samasei ole neednduandedtaiuslikud ning vajavad kindlasti edasist
uurimisodnii praktiliseltkui kateoreetiliselt(Ka sellesosadangebmeiesoovi-
tus kokku USA raporti soovitustega [Ins01].) Uheks oluliseks probleemikson
stisteemiturvalisusehindamiseobjektiivsetevahenditepuudumine Ainsaksla-
hendikson (vahemalttanageval) usaldusomaerialaspetsialistidevastu,keson
auditeerinudsiisteemturvatasefa selleggarahulejdanud.

Nagujubamainitud,on meiepohijarelduseksee et kogu slisteempeabole-
ma(ideaalis)verifitseerita. Nii naitekspeavad kasutajadsaaméakontrollidasoovi
korralomatarkvaraautentsusitSamasei ole paljudelvalijatel vimaseksei oskusi,
agyaegavahendeid Sega, e-valimistetoimuminepdhinebsuureltosaltvalijate
usalduseteisteinimestevastu(vt peatikk 2.1).

Samassalajast elektroonilist hdaletamiston vdimalik realiseerida,kasu-
tades kriuptograafilisi protokolle, eelduselet on olemas turvalised senerid,
vOrguiithendusning haaletajatearvutid, Nii lahendusteolemasolu,kui ka oma
kriptograafilisetagataustga huvide tottu pihendameznamusekaesolgastra-
portistjust selleletemaatikale.

Sissejuhatus®petamisekselgitamduhidalte-valimisteturvarbuetetaitmise
tahtsustNii naiteksvoib vaita, et tavaliste valimiste puhul ei ole valikuvabadus
alati taidetud. Toepoolestka Eesti Vabariigi praktikason esinenudhaalte ost-
misejuhte.Saman haalte ostmingja valijate sundiminetavavalimistepuhul ku-
lukasja vaevaline protsessmis avastatakssuuretderaosusgateatudmastaapi-
denijoudmisekorral. Samase-valimistekorral onriinneteteostaminenargatavalt
odaram,ja mis peaasianoruiimne:vahemaltantudraportiautoridkujutavad sel-
geltetteautomatiseerituth daleostmissemreid”.

Arvatavasti kdige ilmekamaltvdib agaerinevust tava- ja e-valimiste vahele
seletadahaalte voltsimisenaite varal. Eeldadesget valimiskomisjoni liikmed on
usaldatsad (ehk loevad ausaltkokku sedelitelolevad haaled), seisnehtavaval-
imiste korral haalte voltsimine vanadesedeliteuutega asendamisesSedapeab
tegemasalaja,ja varjatult, ning sellega seosnelsuur hulk praktilisi probleeme.
(Kujutagemette plekkmannegugakoristajatidi, kesmurrablahti rangevalve all
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oleva Seifi ja puistabsinnapaartuhatsedelit.)Samase-valimistekorral tahendab
haale voltsiminevaid monedeliksikutebaitidemuutmistkuskil arvutis.Muutjaks
voib olla suvalineisik, kellel on vahemaltosalinekontroll kas haaletajaarvuti,
valimissenerivoi vahepealsénternetiihenduséile.

Summasummarume-valimiste“rindamine”on marksalihtsaminitaide vii-
davam, kui tavavalimiste“r indamine” ning seedttu tulebvagasuurtrohkupanna
e-valimisteturvapoolele.



Peatikk 2
Uldnduded

2.1 Usaldusmiaara tahtsus

E-valimiste infosiisteem(EVIS) koosnebteatud hulgaste-valimiseserveritest
mida vOib vaadeldakoosn&at teatudtookindlastriistvarast ning verifitseeritud
tarkvarast Pealeselleon olemashaaletajatearvutid, mis samutikoosneadriist-
ning tarkvarast.Kogu infosiisteemon ulesehitatudeatudsulamileteoreetilistest
baasteadmisteétt joonis2.1).

E-valimisteinfosiisteemiehitanudja haldavaid inimesinimetameorganisaa-
toriteks Inimesi,kesehitasidillesning haldavadkonkreetseigenereidnimetame
opematoriteks Inimesi, kestegelevadhaaletajatearvutitekorrashoiugaimetame
administiaatoriteks(valdavalt on administraatorikvalija ise). Inimesi, keshool-
davad vorguiihendustnimetamehalduriteks Inimesi, kes ehitasidvalmis riist-
ning tarkvara nimetameinsenerideksLdpuks, teoreetilisebaasiautoritekson
teadlased

E-valimiste usaldataus pdhineb se@a nii organisaatorite, senerite,
haaletajate arvutite, riist- ja tarkvara ning teoreetilise baasi usaldatausel.
Oluline on ka vaatlejate (oma ala ekspertide)kohalolu, kes verifitseervad
siisteemierinevaid aspektening esitavad omaarvamuse(millega voib kaasneda
ka vastutus).Nii peaksiderinevad vaatlejadsertifitseerimakasutataat riist- ja
tarkvara,samaskui teisedvaatlejadspetsialiseerwad hdaltelugemiseorrektsuse
kontrollile.

Kaesolgastekstislahtumesellest,et e-valimisteinfosiisteenpeabolemare-
aliseeritudnternetisasuateenusenaing saalkasutaddildriikliku avalikuvdtme
infrastruktuuri (PKI) vdimalusi. Sealjuurepeabigal valijal olemaoma avaliku



Teooria I Teadlased I

Riistvara I Tarkvara I Insenerid I
Senerid I Operaatorid I
Vorguihendus I Haldurid I
VIS Organisaatorid I
Héaletajatearvutiﬂ Administraatorid.

Objekt Subjekt

Joonis2.1: E-valimiste infoslisteemipeamiseckomponendid.Jooniseparemas
senas on toodud isikud, kes on seotud vastaate komponentideleiutamise,
ulespanekwdi turvamiseaya, ning kelle vastupeabvalijal segaolemavahemalt
minimaalneusaldus.



votmesertifikaatMargime, etriiklik PKI peabtodtamaka digitaalallkirjaseaduse
edukaksrakendamiseksse@a ei ole tootava PKI olemasolueeldusliiga ebare-
alistlik. Kull on agaebarealistlikeeldadatleriikliku PKI teket jagmiseksvoi
Ulejagmiseksaastaks.

Nagu juba eelnevalt mainitud, on usaldusesaautamisekse-valimiste vastu
olulinekogusiisteemavatuga verifitseeritavusnii EVISi teoreetilisedilusedkui
ka kasutataa tarkvaralahtelood peavad olemakdigile soovijatele nii Eestiskui
kavalismaalkattesaadaad. Haaletajapeabise saamavalidatemapoolt kasutata-
vat operatsioonigsteemija riistvaratiiipi: tutpilised personaalarvutiténstallat-
sioonidon ebatunalised,sama®nvahemiitpiliste OS-ideja arvutitiuipide(spet-
siaalsedpersonaalsetlrvakesklonnad)kasutamindgavavalija jaoksoluliselt ku-
lukam.Mis kdigeolulisem,haaletajapeabsaamasevalidaomasoovitud turvak-
lassi, vastavaltomausalduselevalimisteorganisaatorite inseneride e-valimiste
tarkvara levitajate, administiaatorite ja teisteosapooltevastu Ka needvalijad,
kellel pole voimalusikdrgele turvaklassilevastaat riist- ja tarkvaramuretseda,
peasad saamahaaletadaViimastelepeabkindlalt teadvustamagt neil on valida
tavalistevalimistevdi madalaturvatasemgae-valimistevahel.Madalaturvatase-
megaseotudohudpeavadolemasamutitilesloetud.

E-valimiste algusekgpeabolemavalmis tasutaklienditarkvaraenamleinud
kesklondadelenaguMS Windows, Mac OS, Linux, PalmOS.Loomulik on ka
platvormsltumatutarkvara, naitekskirjutatud Javas, olemasolu (Viimane oleks
kasutajalenugavam, kuid samaska enamastoluliselt agglasem kui platvormist
soltuv klienditarkvara.)Klienditarkvaralevitamine peabtoimumaturvaliselt,ehk
teisiti, e-valimiste klienditarkvara autentsugpeab olema verifitseerita. Soovi-
tavaks lahendusekson siin tarkvara mitmekordne digitaalne signeerimineer-
inevate autoriteetidg naiteksvabariigi presidendiyalimiskomisjoni, diguskants-
leri, erinevateeralondadeesindajadpoolt; digitaalallkirjadekehtivusegaranteer
imisekstulebrakendadanii digitaalallkirjaseaduskui ka vbimalusekorral muid
turvameetodeid.

Rohutame et enamugkui mitte kdik) valijaid on ebalompetentsedmatur-
vatasemeindlaks maaramisel Kompetentsusti saaeeldadeei lihttooliselt ega
Riigikogu liikmelt. Se@a on usaldusspetsialistidevastuvaltimatu. Soovi korral
peabhaaletajasiiski saamanii EVISi seneripoolsekui ka hdaletajatteenindaa
osariist- ja tarkvaradigsustverifitseeridayiimaseksvoib haaletajasoovi korral
kutsudavalja endakulul vastaa eksperdi(vaatleja).Valija (voi temapoolt pal-
gatudekspertpeabsaamae-valimistekliendiprogrammimodifitseeridakasenda
turvalisustasemkasvuksvoi muudeleesnarkidel. Naiteksvoib haaletajasoovida
kliendiprogrammikohandaddaemapersonaalsarvakesklonnaametlikult mitte-
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toetataale operatsioonigsteemilgnaiteksEPOCv0i Windows CE).

E-valimiste seneritarkvarapeabaktsepteerimaeid haali, mis vastaad oma
vormingult eelnevalt avalikustatudspetsifikatsioonileSiit selgubka spetsifikat-
siooni tahtsus:digesti edastatuchdaled pearad saamaarvestatud.Samaspeab
seneritarkvaraoskamaoimetulla ka siis, kui senereidteadlikultrinnataksepa-
hatahtlike programmidepoolt. Seneritarkvaraei tohi arvestadavale vorminguga
haali, samutipeabtarkvara kaitsmasenereid teenusdikke (Denial of Servicé
tOlpi rinnetevastu.Teiseskuljest,hdaletajadpeavad saam&ontrollida,etnende
Oigestivormistatudhaali on arvestatude-valimisteldpptulemustarvutamisel.

2.2 VOoimalikud rinded

Kaesoleaspeatikis kirjeldamevdimalikke rindeidEVISi vastu:

e Valija arvutissesissemurdmin@ing temasalajasevotme varastamine/oi
programmidamodifitseerimine.

Korraldajatearvutitessesissemurdmine.

Vorguihenduseikkumine (naiteksummistamine).

Korraldajatdileostmine.

Valijale ei antavdimalusthaaletada.

Valija saadetudhaalt ei arvestata.

Lisataksenaali valimistesmitteosalenudhdaletajatenimel.
e Valimistulemustevale kokkulugemine.

Neistrinnetesenamusn valditavad (vOi polelildsedefineeritaad)tavalisteval-
imistekorral, kui valimisttoimepang meeskndja vaatlejadon usaldataad.

Uritamejamgnevasklassifitseeridavalimisdisteemiletoimepandeaaid riindeid
rindesooritajajami, ning toomekoheseltaraka ndbuandedmillistel meetoditel
neidriindeidvaltidasaaks Samalteemalvdib lugedaka tlevaade{ins01].

Jamgnevas nimetame valijaks valimisnimekirjas olevat isikut. Seneriks
nimetamehaalte kogumiseks/lugemisekkasutataat masinatkoos sellesoleva
tarkvaragaKliendiks nimetamesuvaliseltosapoolishkavalijat), mis ei ole serv-
er.
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2.2.1 Valija/kliendi poolt sooritatavad riinded

Klient vOib sooritadaVISi vastujargmiseidrindeid:

1.

Mittevalija voib proovida haaletada/alija voib proovida hdaletadateise
legaalsevalija nimel. Osaline lahendus: valija autentiminehaaletamisel
seneritarkvara poolt. Lisaprobleemid: kliendiarvuti peabolematurvaline
(millegi autentiminepeabolemavodimatu,ilma et valija sedateaks).Aut-

entsusbon keerulinesaautada(lD-kaarti saabvarastada)Sener voib aut-
entsusmitte kontrollida.

. Valija voib hdaletadaebalorrektselt(haaletadamitme kandidaadpoolt ko-

rraga, haaletadamitte-eksisteexia kandidaadipoolt, saatasenerile suva-
line bitijada, ...). Lahendus: seneritarkvara peabkontrollima haale ke-
htivust (vastaust spetsifikatsioonile)Lisaprobleemid: kliendiarvuti peab
olematurvaline (hdalte konstrueerimingeabolemavodimatu,ilma etklient
sedateaks).Sener voib korrektsusinitte kontrollida.

. Valijavdib hdaletadamitu korda.Osaline lahendus: seneritarkvarapeabpi-

damaarvetkdigi hdaletajatdile, ningtopeltréaletamisguhulkasteisthaalt
mitte arvestamaydi esimesekehtetukstunnistamalLisaprobleemid: klien-
diarvuti peabolematurvaline (hdalte konstrueerimingpeabolemavdimatu,
ilma etklient sedateaks).Sener voib korrektsusmmitte kontrollida.

. Klient voib stiidistadasenerit ebalorrektseshaaltelugemisespma haale

arvestamatg@atmisegne. Osaline lahendus: kdik e-valimistesiisteemsam-
mud peavad olemaverifitseerit&ad, ning siiidlasediga sammurikkumis-
estuvastataad (EVIS peabrahuldamgalitatavusenduet).Lisaprobleemid:

kliendiarvuti peabolematurvaline (klient voib vaita, et temaei ole stiudi,

kui haalte konstrueeriminglma temakaasabitaon voimalik). Samandue
kehtibseneriarvutikohta.

. Klient vdib ummistadaseneri vorguliiklust korduva tleréaletusga. Os-

aline lahendus: kasutadateenusdikestamiseriinnete(Denial of Service
attacks) vastaseidmeetmeid. Lisaprobleemid: sellised meetmedei ole
taielikud.

. Klient voib katkestadduiusiliseltmdneseneri vorguiihenduseOsaline la-

hendus: kasutadaluplitseeritudsenereid.Lisaprobleemid: duplitseerideei
saalOpmatult.
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7. Klient voib katkestadafuusiliselt mdne valija vorguiihenduselLahendus:
lubadavalida naiteks mobiilsidet kasutadessailitada tavaliste valimiste
voimalus. Lisaprobleemid: mobiilside pole turvaline. Kas valijad on mo-
tiveeritudvalimisjaoskonnakilastamisegparast‘tehnilisi vigu™?

8. Klient vdib sundida(vdi meelitada)valijat haaletamaendalesobiva kandi-
daadipoolt. Osaline lahendus: kasutajaei saatdestadagt ta hdaletasjust
sellekandidaadpoolt. Lubadavalijatel mitu kordahaaletadgarvessdaheb
viimane haéletus).Lisaprobleemid: Umbertsaletustesei tohi “sundijaid”
teavitada.

9. Uritadateadasaadaeistevalijateh#ili. Osaline lahendus: h&életamingpeab
olemasalajaneLisaprobleemid: igavestikest\atsalajasusei saagaranteeri-
da.Kliendiarvutipeabolematurvaline (arvutiei tohi kdrvalkanalitesseaata
paarg(valija, temahaal)). Seneriarvutipeabolematurvaline.

10. Uritada segadahaalte korrektsetkogumist/lugemistOsaline lahendus: nii
haalte koguminekui ka haalte lugeminepeavad toimumaturvalistesmasi-
nates.

2.2.2 Seweri rundedEVISi vastu

Pahatahtliksener voib sooritadakdiki neid samuriindeid, mida suvaline mitte-
valijastklientki. Lisakssellele

1. Sener vOib jatta valijate haali arvestamata.Osaline lahendus: valijad
pearad saamakontrollida, et nendehaaled on arvestatud.Senerite tege-
vus peabolemaduplitseeritud.Lisaprobleemid: Kliendid peasad kontrol-
limist teostamdurvalisestimasinastinternetithendus/dib katkeda.Kuidas
garanteeridagt vaid Uksikudsenerid “petavad”?

2. Sener vOib haaltelugemisprotsessndnel muul viisil valesti toime pan-
na. Osaline lahendus: nii valijad kui vaatlejadpearad saamakontrollida
haaltelugemisekorrektsust.Senerite tegevus peabolema duplitseeritud.
Lisaprobleemid: Kliendid pearad kontrollimist teostamaturvalisestmasi-
nast.Internetilhendusvdib katkeda.Kuidasgaranteeridaet vaid uiksikud
senerid “petavad”?
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3. Sener voib haaltelugemiserotsessisnitte osaledakasvaaramatydu voi
pahatahtlikkusegagagrjel. Osaline lahendus: senerite tegevus peabole-
ma duplitseeritudLisaprobleemid: Kuidasgaranteeridagt vaaramatyoud
mojub vaid Uksikuteleseneritele?

4. Sener voib Uritadateadasaadaindividuaalsetevalijate haali. Osaline la-
hendus: haaletamingpeabolemasalajanenii etka pahatahtliksener tohib
ainult teadasaadaga kandidaadipoolt antud haalte koguarvu,mitte aga
individuaalsetevalijate poolt antudhaali. Lisaprobleemid: igavesti kest\at
salajasusei saagaranteeridaKliendiarvuti peabolematurvaline (arvuti ei
tohi korvalkanalitessesaatapaare(valija, temahaal)). Seneriarvuti peab
olematurvalineja duplitseeritud.

2.3 Eeldusede-valimiste korraldamise jaoks

Runneteklassifikatsioonistvdime tehajargmisedjareldusedmida voib ka pi-
dadaeeldustek®-valimiste turvalise korraldamisgaoks.Me ei too alljargnevalt
kaugeltkikdiki eeldusi;ilevaad€ins01] on siinkohasoluliselttaielikum.(Samas
on mainitudilevaatespuuduosadmeiepooltidentifitseeritudorobleemid.)

2.3.1 Kr tptograafiline protokoll

E-valimiste ajal kasutata kriptograafilineprotokoll peabolemakonstrueeritud
nii, et

1. lgahaal on autenditud hdalt saadatdigitaalallkiri). Sener peabhaalte aut-
entsuskontrollima.

2. Haali saadsad hdale korrektsusddestusedSener peabhaalte korrektsust
kontrollima.

3. E-valimised pearad rahuldamahaalte salajasusenduet: sener (ega keayi
teine)ei tohi teadasaadakelle poolt valijad haaletasid.

4. Korrektsus:sener peabteadasaamahaalte “summa”, ehk seda,kui mitu
haaletajatsummaarsehaaletasga kandidaadpoolt.

5. Protololl peabtdotamaka siis, kui “vahemus’seneriteston ebatunalised.
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6. Protololl peabolemauniversaalselwerifitseerita. Kdigil soovijatel peab
olemavdimalik verifitseerida,et seneri poolt arvutatud“summa” vastab
antudhaaltele. Sealjuurepeabiga valija saamakontrollida, et temahaalt
arvestatildpptulemusearvutamisel.

7. (Ideaalis:)valikuvabadusProtololl peabvalijal vdimaldamavalidanii, et
ta el saakshaalte ostjale vdoi sundijaletdestadakelle poolt ta haaletas.
Vodimalusekorral peakshaal sisaldamavarjatud“vihjet” serrile, et se-
dah&alt on ostetudning sedahaalt ei loetaksvi loetaks‘tagurpidi”. Juhul
kui valija kaib Umberféaletamasei tohi sundijasaadasedaverifitseerida.

Enamustilaltoodudndudeid on tanagevastekriptograafilisteprotokollide abil
lahendataad [CGS97 HSO00, Mur0d. Lisaprobleemiks,mida tuleb kindlasti
markida, on anoruiimsuse‘kadu”, kui senerite votmed avalikuks tulevad, voi
anoruimsusekaitsekskasutata kriiptosisteemahti murtakse.

Analoogiline probleem tekkis ja lahendati (muu hulgas digitaalallkirja
seadusgaoksvajaliku) ajatembeldus@robleemikasitledegBHS92, BLLV98].
Nimelt, kui digitaalallkirja tahetakseuuendadayvdib samateate uut salajast
vOtit voi kruptograafilistsignatuuriskemi kasutadedilesigneeridaSamason
anoruimsusekadujaav: parastseneri(te) votme(te)avalikuks tulemist(voi vas-
tava kriiptodisteemiahtimurdmist)jaab avalikukstulnud haal endiseltavalikuks.
Vaheon selles,et signeerita dokumentei ole enamastsalajanesamaskui haal
sedaon.

Ka antudprobleemileei ole meie teadaolemasefektiivsetlahendustkuigi
Crameri,Gennarga Schoenmadrsi artikkel [CGS97 tOstatabselleteemavaja-
likkust, ei pakunadvalja Uihtegi tdeliseltpraktilistlahendit.) ning seevaarib tosist
uurimisod. Ei ole valistatud,et 15 aastaparastei toimu sdjavaelistriigip doret,
mille jooksulhukataksd&®oik, kes15aastgooksulon mingivalitud eralonnapoolt
haaletanudSe@a, valijate anoriiiimsugpeabolemajaav.

Ebatiuslikukslahendikson senerite votmetehoidmineturvalisesriistvaras,
ning vaga konsenatiivse kriptograafiakasutamine(naiteks 8192-bitisedRSA
votmed).Samaskonsenatiivne kriptograafiaon agglane, eriti mobiilseadmetes
(telefonid ja PDA-d), ning se@a piirab e-valimiste kasutajateringi. Samu-
ti suurendalseeoluliselt senerite tdomahtu (8192-bitine RSA kriiptimine on
ligikaudu 500 korda aeglasemkui 1024-bitine RSA kruptimine!). Veel iheks
voimalusekson haalte kustutamineseneritestvoimalikult vara,kuid sedapeak-
sid tegemakdik serveridning verifitseerijad/vaatlejadmidaagaei saatingimata
eeldadaKa siinkohason olemastaiestiootamatuidprobleemeNii naitekssaab
lugedakdvakettaltkustutatucandmeid kasutadesuhteliseliihtsalt tehnoloogiat:
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kdvaketason fuusiline objekt, mis nd “deformeerub” kui temalemidagi salves-
tatakse.

Rohutame gt enamudoodudndueteson tanag@esastekruptograafilistanee-
todite abil lahendataad. Peatikk 3 toob Uhelihtsamanaite, mis sedaka demon-
streerib

Suundi edasiseksiurimist 00ks

Kaesol® paragrahwotabliuhidaltkokku vajaliku edasiseiurimisto suunad.

Vihje andminening umberféaletamiseverifitseerimatuson peatikis 2.3.1
toodudnimekirjasainuke originaalnendue,midamepoleennekohanud Seebttu
ei ole teadaka lahendusilUmberliéletamiseverifitseerimatusiib olevat vastuo-
lus universaalseerifitseeritausaga. Ehk: kui metahamesaautadasundimatust,
siisvagatoeraoliseltpeameohverdamaverifitseeritzuse.Samasodhutamegtvi-
imastkisimustpole uuritud.

Nii mdlemaeelmainitudkiisimusekui ka informatsiooniteoreetiliselturval-
iste e-valimiste uurimisekson vajalik algatadauurimisprogrammet lahendada
jargmisedprobleemid:

1. Valja todtadasundimatue-valimiste skeemvdi naidata,et sellist pole ole-
mas.(Naiteksei ole sellistsisteemiolemas kui inimenesaabomasalajast
votit mahamiia.)

2. Valja tootadae-valimiste skeem, kus valijad piuisivad anoruimsedka si-
is, kui senerite votmed avalikuks tulevad ning kriptodisteemmurdub
Uheksvdimalikukslahendikson uurida, kas on vdimalik saautadainfor-
matsiooniteoeetilistanoriimsust sellistanoruimsustmis ei sdltukstea-
tud eeldustgtutipi “1024-bitineRSA on tuges”) kehtimisest.

3. Uurida“konsenatiivseidkriptodisteeme”mis samaturvalisuseastmeju-
uresoleksidoluliselt kiiremadkui (naiteks)8192-bitineRSA.

2.3.2 Kliendi arvuti

Kliendi arvution piisavalt turvaline. St:

1. Arvuti ei ole vdimeline andmadigitaalallkirju bitijadadele,millele allkir-
ja andmisekskasutajapole arvutit volitanud. Sealjuurepeabolemavali-
ja kindel, et digiallkiri anti justnimelttemavalitud haalele.Lahendus: di-
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giallkiri antaksefuusiliselt turvalisesseadmesmille tarkvaraei saakee-
gi ilma kasutajateadmatamodifitseeridaSeadepeabolemavodimeline nii

signeerimakui ka tegeliku haale ja signeeritaa bitijada vahelistvastaust
kontrollima.Seadgeabolema“varastamiskindellndbudmakasutajalenne
haaletamistpiisavalt turvaliseparoolisisestamist).

2. Arvuti turvalisusonoluline nii selleks etkolmandadsapoolednaiteksvi-
irusekirjutajad) ei saaksvalija haalt modifitseeridakui ka selleks et valija
ei saakshiljem omaarvutit sutidistade$aalt tagasivotta.

3. Kuigi sedaei nimetatudkordagi eelnevalt, peabklienditarkvara olemali-
htsalt mdistetavning Uheseltmdistetav Klient peabolemasuutelinevali-
ma uheseltomakandidaadipoolt (seeei ole triviaalne,tuletagemmeelde
2000.aastaUSA presidendivalimisi Floridas,kus paljud valijad kaebasid
valimissedelitekeerukusdile!). Valistatudpeabolemahaale “k ogemata”
andmineKodikvoimalike turvakontrollide (kassener arvestasmu haalega?)
tegeminepeabolemalihtne ja intuitiivne.

Personaalarvutéi hakkasellistturvalisustasetmseltniipeaolema,ning spet-
siaalsaiistvaramuretsemin@alimisteksonilmselgeltliiga kallis. Alternatiivseks
lahendikson mobiiltelefonidekasutamineMobiiltelefonideheaksomaduseksn
see,et kasutaja(ega keagi teine) ei saaneil olevat programmtarkera hdlpsasti
modifitseeridaSamason halbadeksomadustekvaike ekraan(mis muudabval-
imiste kasutajaliidesearusaamatulsegaseks){oeraosussaadavarastatudyaike
arvutuswimsusning GSM-vorgu praktiliselt taielik ebatunalisus.Osalisekda-
henduseks0ib olla SoneraSmarttrustitaolinekiipkardi lahendugmis ei pruugi
olla odas!), missisaldalsigneerimisja kruptimisvbtmeid,ning misonvdimeline
haali genereerimaiisavalt kiiresti.

Marmgime, etantudtemaatika(turvalisearvutiolemasolu)n ka Eestiskergelt
uurituddigitaalallkirjaseadus&ontekstigFHWOO].

2.3.3 Serweri arvuti

Seneri arvuti on piisavalt turvaline. St seneri arvuti jalgib eeltoodud
kruptograafilistprotokolli ja ei teemitte midagimuud.

1. Seneri arvutiturvalisuston kergemsaautada kui valija arvuti turvalisust,
kunanendeturvalisusekontrolliks voib valitsusvms organeraldadaiisava
summaraha.
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2. Garanteerimakset valimised toimuksid ka vaaramatujou korral, peab
seneri tegevus olemaduplitseeritud Senerid peavad asumafuisiliselter-
aldatud,fuusilise jarehalve all olevateskohtadeshning kasutamadeaalis
erinevatelnternetiteenusepakkujatieenuseid.

3. Koigil eralondadelpeabolemavdimalusteostadaenerite turvaaudit.Igal
piisavalt suureleralonnal (v0i eralondadetihenduselja erapooletulor-
ganisatsiooninaiteks Eesti TeadlasteLiidul, EestilnfotehnoloogiaSelt-
sil, Eesti Kaubandus-®0stuslojal, Eesti TeadusteAkadeemial,...) vOiks
olla digus, parastametlikku eelrgyistreerimistpannailes tiks sdltumatu
sener. Garanteerimaksgt Uksikute ebatunaliste senerite olemasolulter-
ve susteemei lakkaks funktsioneerimakstuleb e-valimised ules ehi-
tada laviusaldusepdhimotet rakendades Intuitiivselt, kui vahemalt2/3
seneriteston usaldus@arsedja tookindlad, siis saabarvestadd'enamuse”
tahtega. (Kruptograafia®n laviusaldusendistekeerulisemaltefineeritud,
vt peatikki 3.) Lisaprobleemid: onebaselgekasEestideidubpiisavalt palju
konkureerivaid eralondi ja sOltumatuideralondi, kes oleksid rahaliseltja
inimpotentsiaalilivdoimelisedtegemasdltumatutturvaauditit.

4. Senerite salajaseds0tmedpearad paiknematlimalt turvalisesriistvaras.
Viimaneonvajalik votmelekkimisevaltimiseks.

5. Senerid peavad sailitama haali kuni haaltelugemisddpuni, et voimalda-
dahaalte tlelugemist.Potentsiaalselpeaksidsenerid hdali salvestamapi-
isavalt kaua,etvoimaldaddahendad&oikvoimalikke kerkivaid kohtuprob-
leeme.

6. Arvuti turvalisuson oluline nii selleks,et kolmandadosapoolednaiteks
viiruse kirjutajad) ei saaksvalijate haalt modifitseeridakui ka selleks,et
valija ei saakshiljem serveritsiuidistade@alt tagasivotta, vaites,et tema
digitaalallkiri hdalel on sinnasattunudematahtestsoltumatult.

L Uhike soovitus: soovitame silmaspidadaturvaliste arvutite loomiseinitsitatiivi
TrustedPC [Trul].

2.3.4 Vorguuhendus

Vorguiihenduson piisavalt turvaline. St:
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1. Nii kliendiarvutid, senerid kui ka kdik nendeahelisedmarsruuterid ja
teisedarvutid peavad olemakdrgendatudurvalisusgateenusdikestamise
rinnetevastu.Lisaprobleemid: siinkohassaabturvatasetvaid kdrgendada,
kuid mitte absoluudiniviia. Hajusiinnetevastu,mida sooritavadtuhanded
ule Interneti paiknesad arvutid, on praktiliselt voimatu e-valimisgisteeme
kaitsta.

Kuna me ei ole antud ala spetsialistid, piirdume me siinkohal ain-
ult toodud Uldsbnalise soovitusega. Edasisekslugemisekssoovitame naiteks
ulevaade{Ero00].

2.3.5 Administratii vsedmeetodid

Administratiivsed valimisseaduslikuthhendused.

1. Valtimaks valijate haalte ostmist ja valijate sundimist, aga samaska
vaaramatuid joude (vorguilhendusepuudumist), peab valijatel olema
vOimaluspealee-valimisteldppuminnaja uuestivalida.

2. Nagu 0eldud, peabvalimiste keskserer olema duplitseeritud.Samasei
pruugi (finantskaalutlustelsenerit olla igas maalonnas.Seaa kaob va-
jadusvalimisjaoslondadgarele kuid kasvabvajaduskdrgendatudurvaast-
mega keskwalimisjaoslonnajamgi. E-valimistejaokson mdistlik vaid tihte
jaoslondatooshoidakatanukvalifitseeritudnimestenappuselévt jargmist
eeldust).

3. Ebaselgekamuutub valimiskomisjoni funktsioon, ja nende usaldatause
alamn@ar. Kui traditsioonilistevalimiste ajal on valimiskomisjonvastuta
kdikide vastaras jaoslonnastoimuvate valimiseeskirjadeikkumiste eest,
siis e-valimistekorral valimiskomisjonilesellist vastutustandaei saa.Val-
imiskomisjoni liikmed ei saagiolla piisavalt kompetentsedrvutite tur-
valiseksmuutmisel; Eesti Vabariigison vastaa kompetentsitasenga in-
imesi alla viie (kui Uldse).Koikide vigade eestei saaka kompetentseid
inimesistiidistadaNaide:mdnedaastadagasiavastativiga Pentiumprot-
sessorismille tottu teatudtiitipi teaduslikudarvutusedandsidvalesidvas-
tuseid.

4. Tanu eelmiselepunktideletuleb lisatahelepanypdotrata selliste inimeste
koolitamisele,kes oleks kompetentsecandmeturbesning tuleksid toime
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arvuti riist- ja tarkvara sertifitseerimisga, kriptograafilisteprotokollide
koostamisega verifitseerimisga.

. Tulebtegeledaka tavalisteinimestearvuti- ning andmeturbealaseoolita-
misega. Kusidesretooriliselt: mis kasuon turvaliseste-valimisgisteemist,
kui inimesedkasutaad sedavalesti, naiteksei kontrolli digitaalallkirja e-
valimistetarkvaral?
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Peatikk 3

Realiseerimisealternatiivid

3.1 E-valimiserealiseerimiseerinevad voimalused

E-valimisi saabrealiseeridaihe seneri poolt pakutava teenusenakeldabseda,
et kdik sisteemikasutajadusaldaksidsedasenerit, sealhulgasselle operaator
eid. Siin ei tulenetaieliku usaldusesajadusmitte sellest et tiks sener voiks talle
saadetudchdali mahakustutada(sellist kaitumist saabvaltida naiteks sdltumatu
ajatemplisereri kasutamiselmis registreerikskdik saadetuddaled).Unheseneri
puhulonvdimatugaranteeridagtseneraktsepteeribemalesuunatudaali. Serv-
er voib nii pahatahtlikultfiltreeridateatuidvorguaadresseggasamutivoib tema
voOrgukoormusolla liiga suur mille tagagrjel sener pole voimeline kdiki haali
aktsepteerimaEi ole vdoimalik kindlaksteha,kumb juhtudesttegelikkusesaset
leidis.

Samution tanajaevaks pakutudefektiivseteja kruptograafiliselturvaliste e-
valimisdisteemidgouhul haaled kriiptitud seneri avaliku vétmega. Uhe seneri
puhulei saagaranteeridagt sener ei dekiipti lahti kdiki haali eraldi.(Margime,
eton olemaserinevaid Uihesenerigalahendusimidame kaesoleasmaterjalisei
kirjelda. Neistparimaidlahendusei tuleksalahinnata.)

Teise, ja paremavoimalusenasaabe-valimisi realiseeridaN seneri poolt
pakutaateenusenausjuuresgeenugodtabseni,kuni N seneristilimalt T (kus
teoreetilistelpdhjustel T < N/2) toimivad ebalorrektselt(laveusaldus Selline
usaldusgagamineeeldab et erinevaid senereidkontrollivad erinevad osapooled
-naitekskonkureernvad poliitilised joud, apoliitilised asutusedakadeemilisear-
ganisatsiooniga valisvaatlejad.

21



3.2 Mitme sererigalahendus

Jargnevalt kirjeldame mitme seneriga lahendusttehniliselt Tehniliselelahen-
duselepeabkaasnemaka organisatoornelahendus.Nii naiteks peabtddotama
turvaline mehhanisnhaaletajatening senerite avalike votmetelevitamiseks Vi-
imaseksvoib olla kas PKI ehk avaliku votme infrastruktuur voi moni lihtsam
lahendusnaiteksregistrishoitav vastaushaaletajatening nendeavalike votmete
nimekirjavahel;seneriteavalikke votmeidsaabevitadanaiteksvalitsusevastaa
ametnikupoolttavameetodikllkirjastatult. Neid mehhanismene ei kirjelda.
Se@a, jagnevalt eeldame,et igal e-valimistel osaleral haaletajal on ole-
masdigitaalallkiri, millele vasta avalik (verifitseerimis-)voti on seneritele ja
kdigile vaatlejateleautentselteel kattesaada Eeldamesamuti, et valijate ja
senerite arvutid on turvalisedning ka vorguiihenduson olemas.Kdik senerid
jagavad tihte avaliku ja salajasevOtme paatri, nii et erinevatel seneritel on er
inevad salajased/0tmedkuid Uhineavalik voti. Eeldame et senerite avalik voti
on autentselteel kattesaadal kdigile haaletajatelening vaatlejatele Senerite
votmetelepustitataraid ndudeidkasitieme ahemaljargmised digus.

3.2.1 E-valimiste ettevalmistamine

Jamgnevalt kirjeldame luhidalt Crameri, Gennaroja Schoenmarsi e-valimiste
skeemi[CGS97. Kuigi tegemiston Ulhetuntuimaning ka parimaskeemigatasub
meelespidadaka alternativseteskeemideolemasolu.kuna moned neist (hagu
naitekshiljuti publitseeritudDJO01]) on efektivsemad/di turvalisemad.

Olgu N senerite koguarvning T > N/2 usaldushvi. (Reaalsetelalimistel
naiteksN = 7 ning T = 4.) Senerite avalikud votmedning salajanevoti peavad
rahuldamgargnevaid tingimusi:

1. Kruptitudteatesaatmisek&digile N senerile peabhaaletajateatekriiptima
vaid tikskord, kasutadesenerite Uhistavalikku votit.

2. JagagueatudalamhulkN seneristsamakriptitud teadet(mis voib agaei
pruugiolla mingi hdaletajahaal). Viies labi nn [avedekiiptimiseprotsedu-
uri, kusiga sener kasutatomasalajasvotit, saabsenerite alamhulkteada
originaalteatekui vahemalfl neistonausad.

3. Kui alamhulgapolevahemalfl ausasenerit, siisdekiiptimineeba@nnes-
tub.
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Lavekriptimine on se@a kasutajajaoks labipaistmatuhaaletaja(tapsemalt
haaletajaarvutisolev tarkvara)peabvaid omahaale edastamaahemalil (eelis-
tatavalt koigile N) senerile.

Senerid pearad ennevalimistealgusegaitmaihiselavevotmegenereerimise
algoritmi, mille tagaprjel tekib N salajastvotit ning 1 avalik voti. Viimane lev-
itatakseautentseltkdigile haaletajatelening vaatlejatele Edaspidisegahistame
senerite avaliku votmegakruptitud teadetM kui E(server, M). Kruptitud teatele
C vastaat senerite poolt Uhiselt dekiiiptitud teadettahistamekui D(server,C).
Muidugi peabkehtimavdrdusD (server, E(server,M)) = M.

Lavekriuptimist/dekiiptimiston voimalik efektiivseltteostadaenamuduntud
kruptodisteemidekorral, k.a. neist enimtuntuima,RSA, korral. Siiski on RSA
puhul efektiivsustundu\alt vaiksemkui mdnedeteiste stisteemidenaiteks el-
liptilistel kdveratelpdhinevatekriiptosisteemidekorral). Samasnagujargnevalt
naeme, kriiptosisteemile esitataad muud ndudmised valistavad tihti RSA
mistottu vOib vajalikuks osutudaalternativsete kriptodisteemidekasutamine.
Igaljuhul ei saahaalekruptimisekkasutadaamavotit, midakasutatakssigneer
imiseks.

3.2.2 Valimised

Tuupilisese-valimiste siisteemispeabiga haaletajategemajagmisedsammud.
Parastprotseduuritldist kirjeldamist selgitameme |uhidalt tehnilisi Gksikasju.
(JagnevastahistamekonkreetsehdaletajatsuureA-ga,samution temalevastaad
muutujad(temahaal, salajanga avalik voti jne) onindekseeritudi-ga.)

1. Haaletaja A otsustabiihe kandidaadikasuks ning haaletab, sisestades
arvutissemingid andmed(vajutadeshiirenuppumingil ekraanipiirlonnal,
sisestadekandidaadnime/numbrikasitsivms).

2. Arvutis teisaldataksesisestatuchaal valija A eeliskandidaadileastavaks
numbriksva. (Seoskandidaatidga neile vastavate numbrite vahel peab
olemaavalik ja efektiivselt verifitseerita.) NB! Koik jagnevad sammud
toimuvad vaikimisi arvutis, kui haaletajapole otsustanudeid turvalisuse
kaalutlustekasitsilabi viia. Lihtsusemottestahistameegevustesooritajat
endiseltaheyaA.

3. Akruptibhdaleva, kasutadeseneritetihistavalikku votit. Olgutulemuseks
kriptogramnca = E(server,va).
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4. A signeeribvaartuseca, kasutade®masigneerimisdtit. Olgu tulemuseks
digitaalsignatuuda = S(A, ca).

5. Agenereeribihikesehaale kehtivusetdestusda.

6. A edastalkolmiku (ca,da,Pa) teadetetahvlilekus kolmik arhiveeritakse,
vastaalt eelnevalt toodud teadetetahvlikirjeldusele. Haaletajale tagas-
tataksesertifikaatkolmiku vastuwtmisekohta. Teadetetah®i peabrahul-
damavahemaljargmisitingimusi:

(a) Haaletajasaabkontrollida, et temahaal on tahvlil kirjas. Juhulkui ei
ole,vdib haaletajaprotestida.

(b) Senerid ning vaatlejad(sh teisedhaaletajad)saaad kontrollida sig-
natuurija haale kehtivusetdestuseéigsust.

(c) (Optsionaalselt:Haaletajadpeavad saamaomahaali tahvlilt kustuta-
da ja/v0i uutega asendada(Nagu mainitud, ei sobi seehasti kokku
teadetetahvliavalisedefinitsiooniga.)

Seneridteevadjargnevat:
1. Senerloebteadetetahvlil{ca,da, Pa).

2. Juhulkui da poleA signatuutkriptogrammilca vOi Py polekorrektnehaale
kehtivusetdestuseiteesenermidagi.(Senervoib logidavastaateate kui
seeei avaakentDoSrunnetele.)

3. Saalinudkolmik (ca,da,Pa) avaldatakseeadetahvlilhdaletajagaA vas-
tavusseseatudahtrisse.

3.2.3 Haalte kokkulugemine

Senerid teevadjargmist:

1. Koigile haaletustahvlilolevatelevaartustelec; (oletame et neidon n tukki)
rakendadaksespetsiaalsefunktsiooni Sum, nii et Sum(cy,...,c,) annab
tagasilisti (di,...,dm), kusdj = E(server,sj) ning s; on j-ndakandidaa-
di poolt antud haalte koguarv Antud funktsioonSum on arvutata koigi
osapooltgmitte ainult senerite) poolt. Muuhulgassaaad vaatlejadverifit-
seeridaet senerid on vaartuseSum korrektseltarvutanud(sh mitte valja
jatnudihteyi legaalsehaalt).
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2. Senerid dekiptivad thiselt, kasutadeslavidekiiptimist, suurusedd;.
Saadudtulemuseds; koos tdestustga Qj, et sj = D(server,dj) (st, et
dekiuptimineoli korrektne) postitatakséeadetahvlikdigi pooltverifitseer
imiseks.

3. Vaatlejadvdivadteatud eelnevalt spetsifitseeritugikkusega,perioodijook-
sul verifitseeridagt nii suurusedl; kui ka suuruseds; on korrektseltarvu-
tatud.(Esimesteverifitseerimisek&asutataks&digi pooltarvutataat funk-
tsiooniSum, viimasteverifitseerimisekagasuurusiQj.)

4. Parastverifitseerimistd dppu kuulutataksetulemuseds; ametlikeks. Eda-
sine (kuidas kellelegi antud haalte arv mdjutab valimiste 16pptulemusi)
soltub jubavalimisteendatlupist.

3.2.4 Kr Uptograafilised niansid

Tanu lavekriptograafia kasutamiselepeame eeldama, et vahemalt pooled
seneriteston usaldus@arsedVastasekorral vOiks pettes enamusiekiiiptidasu-
valisevaartusec; ja saadanii teadavalija i haale.

Eelnevalt postuleerisimeeatudfunktsioonide(nagunaiteksSum) olemasolu.
Samutindudsime,et leiduksid toestusednaiteks) selle kohta, et teatudvaartus
on saadudteise vaartusedekiiiptimisel. Sellised funktsioonid ja tdestusedon
tdepoolesiblemas,kuid mitte kdigi kruptogisteemidgouhul; samution nad os-
adekruptosisteemidguhul oluliselt efektivsemadkui teistepuhul.lima liigselt
matemaatikassiaskumatatoome jargnevas vaid tihe (lihtsa) naite selle kohta,
kuidassaabfunktsiooniSum arvutadaJargnevajuureson oluline tahelepannagt
isegi kahekandidaadkorral ei langeseneritetegevus 100%uhteeelnerastoodud
definitsioonigakuigi |dpptulemuson korrektne!).

Olgu valimistel kasutatsal kruptodisteemil jagmine, homomorfsuse
omadusigaM ja N korral, E(server,M) - E(server,N) = E(server,M +N).

Kui kruptodisteenrahuldabhomomorfsus@madustning valimistel on vaid
kaks kandidaati,kelle poolt haaletamisekkriptitaksevastaalt kas suurus—1
(esimenekandidaat)vdi 1 (teinekandidaat) siis saabfunktsiooniSum arvutada
jamgmiselt:

X = Sum(dy,...,dm) = E(server,dy)----- E(server,dnm) .

Toepoolest,sellisel juhul on d = d; + --- + dy, vOrdne erinevustaya teise
kandidaadipoolt antud haalte arvu ja esimesekandidaadipoolt antud haalte
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arvu vahel. Lahtudeshomomorfsuseomadusesbn X = E(server,d). Se@a on
(m+ D(server,Y))/2 = (m+d)/2 vOrdne teise kandidaadipoolt antud héalte
arvuga,ning (m— D(server,Y))/2 = (m—d)/2 on vBrdne esimesekandidaadi
poolt antudhéalte arvuga.Konkreetsenaite varal, kui haali kokku oli m= 100
ningd = 80, siis haaletasesimese&andidaadpoolt (100— 80) /2 = 10 ning teise
kandidaadpoolt (100+ 80) /2 = 90 valijat.

Antud juhul on haale korrektsusetdestuseksPa bitistring, mille verifit-
seerimisejarel aktsepteeribverifitseerijavaid siis, kui cy = E(server,—1) voi
ca = E(server, 1). TOestuspeabolemaselline, et aktsepteeriminéoimuksilma,
et verifitseerijasaaksteada,millise juhuga (kas ca = E(server,—1) vdi ca =
E(server, 1)) konkreetseltegu on. Selliseidtunnistusion vdimalik konstrueerida
efektiivseltpeaagu kdigi turvalistekriiptogisteemidgaoks.

Samasomomorfsus®@madusti rahuldamitte iga kriptosisteempnaiteksei
ole RSA homomorfne.Samution toodudskeemi tildistusvalimistele,kus kan-
didaatidearv on oluliselt suuremkui 2, ebatrviaalne,ehkki voimalik. Esimesed
efektiivsedskeemidpaljukandidaadiliste-valimiste jaokson valja pakutudalles
sellelaastal Lopukstoomeuhekonkreetsenaite kriiptogisteemistmis on homo-
morfnening mida saabkasutaddavikruptimiseks.

ElGamalikriptodisteemivalitakseesmaltsuuralgarvp, koik jargnevadteht-
ed toimuvad modulo p. Seefrel valitakseteatuid lisatingivusi rahulda arv g,
mis on vaiksemkui p. (p,g) on sisteemiparameetrid KasutajaA salajaseks
vOtmeks on arv x ning avalikuks votmeksarv h = g modp. AvatekstiM
kruptimiselkasutajaA avaliku votmega genereeritkasutajaB esmaltjuhuslikult
arvuR; saadaakskriiptogrammikon E(A,M) = (gMhR modp,gR modp). EI-
Gamali kriiptosisteemon homomorfne kuna E(A,M) - E(A,N) = (gMhR,gR) -
(gNhQ, Q) = (gMHNPMEN gM+N — E(A M +N), (Viimane vordustulenebsell-
est,etkui Rja Q onjuhuslikudarvud,onsedakaR+ Q.)

Toodude-valimiste skeemikirjeldati esmalkrdseltRonald Crameri,Rosario
Gennaroja Berry Schoenmagrsi poolt artiklis [CGS97], kus on toodud ka
lavekriptimiseksvajalikud protseduurid.Toodud siisteemion hiljem taiustatud
Martin Hirti ja KazueSalo poolt[HS00], keslisasidsiisteemileosadsundimatuse
tagamiseksajalikudomamisedning lvanDamdardija MadsJurikupoolt[DJO1],
kesoptimiseerisidsiisteemjuhu jaoks,kuskandidaatidearv on suuremkui kaks.
Vahemtehniliséllevaate(koosomapoolset¢aiendustga) voib leidaOleg Murgi
semestribost[M Ur0Q, kustvoib leida ka viiteid taiendaale kirjandusele Sama
skeemiimplementatsioorkirjeldabVeeralehtonenimagistrito [Leh00].

Kirjeldatud haale korrektsusetdestuse meetodit kirjeldati esmalt artik-
lis [CDS94].Homomorfseteskriptogsisteemidesbn hetkel ilmselt tuntuim Pail-
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lieri kruptosisteemPai99. Digitaalsignatuuridga muudekriiptograafilisteob-
jektide parimakskirjeldusekson hetkel jubavananenudasiraamafMOV96].
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Peatikk 4

Soovitused

Allj agnevastoomemoneduldisedsoovitusede-valimistetuleviku suhtes Antud

raportvalmisvagalihikeseajajooksul (u. 20 inimpaeva), samageakgamgmises
punktis toodud iga alambBigu uurimisekskulutamavahemaltkolm inimaastat
(dnneksei peasedadike tegemaEestis;samuasjuuuritaksekarahvuswaheliselt).

1. Alustada teoreerilise/kriiptograafilise uurimisprogrammiga. Nagu rohutatud
eeln&ras,on e-valimistetanafevastessiisteemidesnitmeidteoreetilisipu-
udusi,mida tulekslahendadaEeskitt tuleb mainidasundimatuseiing in-
formatsiooniteoreetilisanoruimsuseagamisesurimist.

2. Alustada sotsioloogilise uurimisprogrammiga. On selge, et lihtsad lahen-
dused(veebi@hised hague-pangandus-valimistejaoksei sobi. Millised
vahendidon e-valimiste sooritamisekgahva jaoks vastuetavad, nii ra-
haliselt kui ka psihholoogiliselt?Kuidas mojutab e-valimiste toimumine
uldiseltvalijate suhtumistvalimistesse?

3. Alustada praktilis-tehnilise uurimisprogrammiga. Milliseid samme on
vOimalik astuda, et tdsta koduarvutite tldist turvataset?Kas spetsi-
aalsetel e-valimisseadmeteloleks ka muid kasutusaldkondi? Kas ja
kuidas on voimalik kasutadamobiiltelefone valimiseks?Kuidas valtida
teenusdikestamisiindeid?Kuidaskonstrueeriddihtsaid, arusaadeaid ka-
sutajaliideseidnii et valimistel ei tekiks Florida-lupi arusaamatuskus
valijad on kogematavalinudvalekandidaadiKuidaskonstrueeridarusaa-
davaidjaturvalisi kasutajaliideseiguuetgavalijate, keson e-valimisteiiks
sihtgruppejaoks?
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Ideaalis peaks eeltoodud uurimisprogrammid toimuma koosbos, sest
kruptograafickei teatavaliseltpalju sotsioloogiastja vastupidi.
Lisaksuurimisprogrammidalustamiselesoovitameastudgargmisi samme.

1.

Osaleda rahvusvahelistes programmides. Hetkel on kaimas Euroopa
Uhendusee-valimiste alaneprojekt “EU Cybenote”, kes otsib asjasthu-
vitatud osapooli.Esimeneautor on antud projektigavagavaheselmaaral
jubaseotud On paratamatuet Eestisei ole niivord keeruliseproblemaatika
kasitlemisekgiisavatinimressurssining segatulebtehakoostod.

. Koolitada inimesi. Inimesedei saaaru egatahaaru saadaenamustesand-

meturbeprobleemidesseedttu on neid ka lihtne “petta” kdikvdimalikes
e-kommertsrakndustesSiiani ei ole pettusieriti tihti toimunudjust pet-
turite motivatsioonipuudus#ttu; samase-valimistetulemustemuutmisest
voivadolla huvitatudkonkureenwaderalonnad valisriikide valitsuseching
rahvuswahelinemaffia. Et inimesedaru saaksidoma tegevustetahtsusest,
tulebneileteadvustadandmeturbgaseotudprobleeme.

. Toimida tasa ja targu. E-valimiste suhteson hetkeks avalikkuselelubatud

rohkem kui pdhimdtteliselt vbimalik on. Et mitte kompromiteeridae-
valimiste ideed kui sellist, tuleks edaspiditegeledarohkem e-valimiste
reaalsdagataustattevalmistamisgakui valdkonnaiilepopulariseerimigg
meedias.

Juhimetahelepantsellele, et meie soovitusedlangesad pohiliselt kokku nende
sowvitustega (kuigi on luhemadja se@a mitte nii taielikud), mida valmistas
ette USA presidendikorralduselloodud komisjon Uihe aastajooksul [Ins01].
Analoogilisi soovitusi vdib leidaka Avi Rubin’i artiklist [Rub00].

Pealeulaltoodud,ettevalmistavate, soovituste, riskime pakkudaka jargmisi,
praktilisemaid,soovitusi. Riskimiseall mdtlemesiin seda,et neid soovitusi es-
itadesolemelioptimistlikud, ning olemevalmis “taganema’neist soovitustest,
kui eelmisisoovitusi taideei viida.

Viia (naiteks)ulejargmisteRiigikoguvalimisteajal |abi referendummilles
onvoimalik osaled&ka ule Interneti.Referendunon vaid Uks valimisteer-
ijjuhte, kus Uhekandidaadasemekelistatakséihte vastusgarianti.(Sega
kdik andmeturbeprobleemjdavadtapseltsamaks.)

Referendunei tohi olla piisavalt oluline, et aratadaildist huvi selle nur-
jamisevastu.Samagpeabolemavoimalusreferendumittihistamisekskui
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on tuvastatudriindeid e-referendumivastu. Referendumpeab olema pi-
isavaltoluline,etmotiveeridavalijaid sellesosalemaning kaitumanii, nagu
olekstegemistvalimistega.Referendumildib olla mitu erinevatahtsusga
kisimustmilledestiksvoiks olla e-valimistetoimumisevajadus.

Referendumilgpeabsaamavastatanii Internetiteel, kui ka valimisjaoslon-
dades.E-referendunmvdiks toimudanadala jooksul ennevalimisjaoslon-
dade avamist. (Pikk periood on vajalik teenusdikestamiseriinnete ja
vaaramatujou vastuvoitlemiseks.)E-referendumilosalejatelpeabolema
ID-kaart, mille abil nad vdivad registreerudaka Ule Interneti. Kdigil e-
referendumilosalejatepeabolemavdimalusomahaalt tiihistadavalimis-
jaoslonnas.

Tapsemacdeeskirjadpeabyvalja tootamavalimisspetsialistidestpraktilise
andmeturbespetsialistideshing kriiptograafideskoosn& komisjon; eel-
datar todbmaht:vahemaltl inimaasta.

Tarkvara peab olema valmis vahemalt kuus kuud enne e-referendumi
algust, ja kattesaada koigile soovijatele tasuta, autentselkujul (vt ka
peatikki 2.1) enamleinud platvormidele. Eeldata todmaht tarkvara
tegemiseksvahemaltl inimaasta.

Lahtudessaadudkogemusteshing taiendaasttoost vahemalt2 inimaasta
ulatusestsustada-valimistekorraldamisdile UilejargmisteRiigikoguval-
imisteajal (aastak007).

LopetuseksKuigi kaesolga raporti pdohitoonon pessimistlik,on e-valimiste

toimumine umbes 20 aastaparast arvatavasti paratamatu.Ka Eesti Vabariik
peabe-valimiste uurimise ja rakendamisga tegelema.Meie pessimisnmon su-
unatud e-valimistevastu aastal 2002, mitte aga e-valimistekui protsessivastu
uldiselt Lahemakimne aastajooksul on oodatalnterneti (ja mobiilside) veel-
gi laialdasemakasutuseledttu koigis elus@arides.Paljud riistvaratootjadegel-
evad juba pragu personaalsetéurvakesklondadeloomisega, ning nendetoo
kannabloodetaastivilja lahemaviie aastgooksul. Samution edusammeoda-
ta kruptograafilistee-valimisprotolollide juures. Summasummarum soovitame
valdkonnagéaursisolla ning sedaedasiuurida.
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