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3.2.4 Krüptograafilisednüansid . . . . . . . . . . . . . . . . . 25

4 Soovitused 28

1



Kokkuvõte

EestiVabariik on olnud sageliesirinnaserinevate“e-teenuste”pakkumisel,kus
tavaline, pabereidnõudev teenus(nagu näiteks pangandusesklientide teenin-
damine)on Interneti kasutamiseläbi põhjalikult reformeeritud.Kuna enamus
saadudkogemusion positiivsedja tõstnudEestiprestiǐzi, on nii tavakodanikud
kui kavabariigivalitsushuvitatudjärjestuutee-teenustekasutuselevõtust.

Viimasepaarikuu jooksul on kerkinudpäevakordaInternetikauduvalimiste
(nn e-valimiste)korraldaminejuba2002.aastal.Käesoleva materjalieesm̈argiks
on andalühiülevaadee-valimistekorraldamisevõimalikkusestning selle juures
tekkivatestprobleemidest.Me selgitame,miksturvalistee-valimistekorraldamine
on tehniliseltoluliselt raskem,kui näitekse-pangandusevõi digiallkirjadekorral-
damine.

Kuigi antud raporti põhiresultaaton negatiivne (2002. aastalüldriiklik e e-
valimistekorraldamineonolemasolevatehnoloogiajuuresutoopiline),soovitame
me antudteemauurimist jätkata.Me peameka võimalikuksvähematähtsusega
valimiste(näitekskohalike omavalitsustevalimiste)pidamistneljakuni kaheksa
aastajooksul.

Me rõhutame,etdigiallkirja seaduseettevalmistaminevõttisaegaumbeskolm
aastat.E-valimistekorraldamisekskuluv ettevalmistusaegonvähemaltsamapikk,
kui mitte pikem.Kuigi e-valimistekorraldamisegavõib EestiVabariik võita en-
dalenö “plusspunkte”,on moraalnekahjuhalvastiettevalmistatude-valimistest
oluliselt suuremnii rahvusvaheliseltkui kasiseriiklikult.

Antud raporton põhiliselt tehniline,ning meiejäreldusede-valimistekorral-
damise“võimatuse”kohtaon puhttehnoloogilised.



Raport on eesk̈att mõeldudkasutamiseksEestiVabariigi justiitsministeeriu-
misning teistesametiasutustes.Selleston tingitud ka raporti suunitlus.Samasei
sisaldaraport salajastinfot. Raportit võib vabalt levitada tingimusel,et levita-
minetoimubtäiesulatuses.

Raportiautoridoneraisikud,kelleametikohti onmainitudvaidhõlpsamakon-
takteerumisevõimaldamiseks.Nendetöökohadei omamingeid õigusiega kohus-
tusi, mis on seotudselleraportiga.Raportväljendabvaid töö autorite isiklikke
veendumusi.

Raport valmis limiteeritud aja jooksul, ja teda tuleb käsitleda kui sellist.
Palju paremattulemuston ilmselgelt võimalik saavutadasuurematöömahuko-
rral. Seet̃ottuei garanteeriautorid raporti sajaprotsendilisttõelevastavust.

HelgerLipmaa on Helsinki Tehnoloogiäulikooli vanemteadur (alates
2001. augustist, professor). Avaldanud mitmeid teaduslikke artikleid
krüptograafiast.

Oleg Mürk on Tartu Ülikooli üliõpilane. Tema 2000. aastal kirjutatud
semestriẗoö e-valimistestvõitis EestiTeadusteAkadeemiaauhinna.
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Peatükk 1

Sissejuhatus

1.1 E-valimisedversustavalisedvalimised

E-valimisteall mõtlemekäesolevasdokumendisvalimisi, mis toimuvadtäielikult
üle Interneti, ning mille vahenduselsaavad valijad hääletadaenesepoolt vali-
tud arvuti või muu seadme,nagunäiteksmobiiltelefoni, abil üle Interneti.Me
käsitlemelühidalt ka muid võimalusi,kus valida saabnäiteksspetsiaalseltsel-
lekseraldatudarvutitestkoolidesja raamatukogudes(nn “valimiskioskite”kasu-
tamine).Me panemepõhirõhueelnevaslausestoodude-valimistedefinitsioonile,
kunavalimiskioskitekasutamisellangebäraenamuse-valimistelt oodatudeelis-
test.

E-valimistekorraldamisepoolt tuuaksetavaliseltvälja järgmisedargumendid:

1. Valijate osalusetõstmine. Osaelanikkonnastei saavõi ei tahavalimiste
nimel valimisteksmääratudpäevadejooksul valimisjaoskonnaskäia. Sel-
lesserühmakuuluvad nooremadvalijad, keson liiga hõivatud,välismaal
reisivadEestikodanikud,ningloodetavastikavanuridja puuetegainimesed.

2. Kasutamismugavus. (Seotudeelmisepunktiga.)E-valimistel oleksvalijate
poolt tehtav “t öö” (sobiva kandidaadipoolt hääletamine)tehtav palju liht-
samalt.Lisaks selleleon võimalik abistadapuuetega inimesi, luuesneile
sobivaidhääletusvahendeid.

3. Odavus. Vähenebvajaduspalgataspetsiaalseidinimesija rentidaruume.

Samaspeavad nii riigikogu kui ka kohalike omavalitsuste valimised rahul-
damaEestiVabariigi põhiseaduse[EVP92] paragrahvides60 ja 156väljendatud
omadusi:
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1. Valimised peavad olema üldised ja ühetaolised: kõigile valijatele peab
olema garanteeritudühesugunevalimisõigus, sõltumatult näiteks nende
haridustasemestvõi jõukusastmest.Kõik valijad peavad saamahääletada,
ükskihääl ei tohi minnaarvestussekahekordselt.

2. Valimised peavad olema salajased: iga inimese hääletustulemused
peavad jääma vaid tema endateada.Muuhulgaspeabkehtima tugevam
omadus, valimisvabadus: “valimised on vabad, kui hääletamine
toimub ilma sunni ja lubamatu surveavaldamiseta valijale” (viide:
http://www.just.ee/pohiseadus/5riigikogu.htm). Sealhulgaspeaks olema
välistatudhäälteostmine.

Hetkel läbiviidavadvalimisedrahuldavad(kuigi mitte täielikult) mõlemattoodud
nõuet.Valimisedonsalajased,kunavalija kasutabhääletuseksanon̈uümsetmeedi-
at (valgetpaberilehte).Valimisedon üldisedja ühetaolised,kunavalimisjaoskon-
dadespeetaksearvet juba hääletanudkodanike üle. Nagu öeldud,ei ole kum-
bki nõue täidetudtäielikult, kuid siiski küllaltki suurekindlusega. Nii näiteks
võib valijate anon̈uümsustrikkuda hiljem valimissedelitelekäekirja- või DNA-
anal̈uüsi tehes,kuid seeon küllaltki kulukas.Lisaksselleleei ole võimalik antud
anal̈uüsetegemisthoidasalajas.Täielikku ühetaolisustvälistabaganõue,et vali-
jad peavadvalimisteksviibima etten̈ahtudvalimisjaoskonnas.Paljudelevalijatele
onsellenõudetäitminekasliiga tülikas(näitekspuuetegainimestele)või kulukas.

Krüptograafiliseltturvalisede-valimisedlubaksidvähemaltosaliseltülesaada
nii täieliku salajasusekui ka (hüpoteetiliselt)ühetaolisusepuudumisest.Kahjuks
ei ole teguaga“imerohuga”.Järgnevastulebvälja,ete-valimistekorralonsalaja-
susja ühetaolisusvastandlikudomadused:valijateparemanon̈uümsusvähendab
ühetaolisust,ja vastupidi.Mainitudtasakaalupõhilisekspõhjuseksonvalija arvu-
ti turvamisekeerukusningkulukus.

E-valimiste turvaliseksläbiviimiseks ei piisa samastturvatasemest,mis on
näitekse-panganduses,kuna valimiste korral sõltub sagelika alla kümnevali-
ja otsusestvalimiste tulemus.Viimaneagamõjutabolulisel määral riigi saatust
järgneva nelja aastajooksul. Seet̃ottu võib e-valimistevastu oodata tunduvalt
argressiivsemaidründeidkui e-pangandusevastu, kusjuuresründeobjektideks
on kas valijate (e-valimiss̈usteemiklientide) arvutid ning arvutite ja valimiste
keskserveritevahelineInternetïuhendus.

Kliendi arvuti ebaturvalisus e-pangandusesüsteemismõjutab vaid klienti
ennast,kes võib pärastesimesiebaturvalisusemärke silmateskas loobuda e-
pangandusekasutamisestvõi palgataspetsialistturvaprobleemidelahendamiseks.
Internetïuhendusekatkemiselvõib klient kasülekandeteostamistedasilükatavõi
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kasutada(ühekordselt)pangakontorite teenuseid.E-pangandusekorral võib ka
eeldada,et jõukamadinimesedkasutavadturvalisemaidmasinaidomaülekannete
sooritamisekskui vähemj̃oukadinimesed.E-valimistekorral sellisedlahendused
ningeeldusedei aita,kunanadkäiksidotseseltvastuühetaolisusenõuetele.

E-valimiste turvalisusmõjutaboluliselt kasutajateusaldustnii valimistekui
ka seda läbiviivate organite, pikemasperspektiivis aga ka demokraatiavas-
tu. Seet̃ottu on enamuskäesolevast raportist pühendatudjustnimelt andme-
turbeprobleemidele.E-valimistegaseonduvatestsotsiaalsetestprobleemidestning
nendejäreldustestannabküllaltki heaülevaatejust hiljuti publitseeritudUSA e-
valimistealasetöörühmamittetehnilineraport[Ins01]. Sealtoodudjäreldusednii
tehnilisekui kasotsiaalsepoolepealtonenamv̈ahemühilduvadmeiejäreldustega.
Suuremaderinevusedmeiejäreldustestulenevadjubaolemasolevastvõi loodavast
tehnilisestinfrastruktuurist.

Järgnevaskäsitlemelähemalte-valimiste infosüsteemierinevatekomponen-
tide turvaprobleeme.

1.2 E-valmistekorraldamise erinevad aspektid

E-valimiste edukaks kordaminekukson vaja mitmete teineteisestenamasti
sõltumatute,nii organisatoorsetekui tehniliste, lahendustetõrgetetaja sujuvat
koosẗoöd.Nagukõik süsteemid,onkae-valimisteinfosüsteemtäpseltsamatugev
kui temakõigenõrgemkoostisosa.Seegatulebe-valimisteettevalmistusprotsessi
jooksul tähelepanupööratakõikide e-valimisesvajaminevateüksusteturvalisele
ja töökindlalefunktsioneerimisele.Muuhulgaspeabsüsteemikõikideosadetege-
vus olemaspetsifitseeritud,ning kõigi osadetegevusespetsifikatsioonidelevas-
tavus verifitseeritav. Ainult e-valimistesüsteemiavatusja verifitseeritavus toob
süsteemilekakõikideosapoolte(riik, hääletajad,rahvusvahelineüldsus)usalduse.

Vaatlemejoonisel 1.1 kujutatuddiagrammi,mis aitab selgitadae-valimiste
infosüsteemi mõningaid aspekte.Toodud diagramm on ülimalt lihtsustatud,
kujutades vaid kolme e-valimiste infosüstemi põhikomponenti: valija ning
hääletusjaoskonnaarvutit ning nendevahelistühenduskeskkonda.Kõik diagram-
mil toodudüksusedon erinevateperemeeste“hallata”. Valija arvutit haldabval-
daja ise, serverit haldabvalimiskomisjon, Interneti “haldajaks” võib agapida-
da laiemaslaastuskogu inimkonda.Kõiki kolme komponenti(täpsemalt,valija
arvutit, valimisservereidning valija arvuti ja serveri vahelistvõrguliiklust) peab
turvamaeraldi ning erinevate meetoditeabil, meelespidadeset ahel on sama
nõrk kui kõrge nõrgemlüli. Ei ole ühtsetja lihtsat lahendustterve infosüsteemi
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Valija arvuti ValimisserverInternet

Joonis1.1:E-valimistepõhikomponendid(lihtsustatudjoonis).

kaitsmiseks:ainukevõimaluson turvatakõiki komponenteeraldi.
E-valimiste korralikuks toimimiseks peab tegema (pisut lihtsustatult)

järgmisedeeldused:

� Valija arvuti (nii riist- kui tarkvara)peabtöötamatõrgetetaja spetsifikat-
sioonidelevastavalt. Arvutis ei tohi olla viiruseid, Trooja hobuseid,ega
muudpahatahtlikkutarkvara.

� Samadnõued,agaveelgi tugevamalt rõhutatult,peavad kehtimavalimis-
serveri kohta,kunaviimanekogubtuhandetevalijatehääli.

� Hääle liikumine digitaalkujul valija arvutist valimisserverissepeabolema
turvaline. Sealjuurespeabhääl ise olemasalajane(isegi valimisserver ei
tohi teadasaada,kellepoolt antudvalija hääletas)[EVP92,paragrahv60].

� Valimisserveriteja/või valijatearvutite(või teisteühenduseksvajalikearvu-
tite) vastusaabrakendadateenuset̃okestamiseründeid(Denial of Service),
mis seisnebvõrgu mahutatavuse ülekoormamises.Teenuset̃okestamise
rünne võib olla hajus (rakendatudkorraga tuhandeteerinevate arvutite
poolt).
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� Valijal peabolema hääletamisvabadus: hääletamiseprotsesspeab tege-
ma võimatukshäälte ostmiseja valijate (endalesobiva kandidaadipoolt)
hääletamasundimise.

Mainitud turvaprobleemidetäielikku lahendamiston praktiliselt võimatu
garanteerida.Selgitamesedalühidalt.Valija arvutikson tavaliseltMicrosoftWin-
dowsi keskkonnastöötav koduarvuti.Kõik muudlahendused,nagunäiteksper-
sonaalsedturvakeskkonnad,on võimalikud, kuid neid kasutataksevähe ning
nendeomandaminevalijate poolt puhtalt valimiste läbiviimiseks on ebam̃oist-
lik: meenutagem,et e-valimiste motivatsiooniks on hääletamise mugavuse
tõstmineningvalimisprotsessikuludevähendamine.Tavalinekoduarvutisisaldab
tõen̈aoliseltpealeoperatsioonis̈usteemikakontoritarkvara,mänge,ningvõimalik,
etkaviiruseid.Isegi usaldades,etoperatsioonis̈usteemija muutarkvaraautoridei
olemodifitseerinudtarkvaranii, etviimasesonseese-valimisi segavadsalaluugid,
onvõimatugaranteerida,etsalaluukepoletarkvarassetekitanudkeegi teine.Võib
esinedaka tahtmatuidvigu, mis mõjutavadnegatiivseltarvuti töökindlust.

Kõige lihtsam valimismeetod(valija täidabveebilehitsejasteatava veebile-
he, vajutadessobiva kandidaadinimele,ning saadabselle serverile) on ebatur-
valine vägamitmetel, küllalt triviaalsetel,põhjustel.Sellisel juhul võib näiteks
kasutajasuunata(ilma temateadmata)libaserveri poole,kestäidabmuidu kõiki
pärisserveri funktsioone,kuid jätabmeeldekahääle(halvimaljuhul hääletabkel-
legi teisepoolt).

Valimisserveritegaonolukordmõnevõrralihtsam,kunasiin võib vabariigival-
imiskomisjontellida1 ����� 10 turvalistarvutidkõrgemateturvastandarditejärgi ser-
tifitseeritudriistvaraja tarkvaraga.Kuid iga sellisearvuti hind on mitmeidkordi
kõrgemtavaliseserveri hinnast.Lisakssellelevõib serveri turvalisusolla väiksem
lubatust,kunakastarnijakompaniivõi mõni serveri haldajatest/tehnikuteston ära
ostetudühekindlaerakonnapoolt.

Valimistesundimatusetagamisekspeabolemavõimalusvalimistelprivaatselt
hääli tagasivõtta:tühistadaomaeelminehääl ninghääletadauuesti,ilma ethäälte
tagasivõtmistoleksvõimalik kontrollida.Selleksonvajateatudadministratiivsete
ja krüptograafilistemeetoditekooslust;sajaprotsendiliselton ka sedaprobleemi
võimatulahendada.

Teenuset̃okestamiserünnetesummistataksekas valija ja valimisserveri va-
heline Internetïuhendus,või arvutid ise, saatesneile nii palju informatsiooni,
et arvutid ei ole võimelisedsedatöötlema.Rünnetvõivad rakendadanii legiti-
imsedvalijad kui ka kõik teised:sealjuuresvõivad ründajadpärit olla meiepla-
needisuvaliseltmandrilt.Rünneton võimalik pehmendada(kuid mitte vältida!)
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suuremamahutuvusega Internetïuhendustening suuremaprotsessorikiiruseja
mälumahugaarvutitemuretsemiseteel.Samasvõimaldabsuuremamahtuvusega
Internetïuhenduska ründajatelteostadaefektiivsemaidründeid,rääkimataselle
lahendusekallidusest.Hajusr̈unnetevastu, kus ründajatekson potentsiaalselt
tuhandederinevadarvutid,tänap̈aeval kaitsevahendidpuuduvad.

Kõiki eelmainitud aspekte käsitleme lähedalt, aga lühidalt, järgnevates
peaẗukkides.Põhjusekson,naguöeldud,nendeprobleemide(suuresosas)lahen-
damatus.Me toomevälja üldisednõuanded,mida peaksturvatasemetõstmiseks
järgima. Samasei ole neednõuandedtäiuslikud ning vajavad kindlasti edasist
uurimisẗoödnii praktiliseltkui kateoreetiliselt.(Ka sellesosaslangebmeiesoovi-
tus kokku USA raporti soovitustega [Ins01].) Üheksoluliseksprobleemikson
süsteemiturvalisusehindamiseobjektiivsetevahenditepuudumine.Ainsaksla-
hendikson (vähemalttänap̈aeval) usaldusomaerialaspetsialistidevastu,keson
auditeerinudsüsteemiturvatasetja sellegarahulejäänud.

Nagujubamainitud,on meiepõhijäreldusekssee,et kogusüsteempeabole-
ma(ideaalis)verifitseeritav. Nii näitekspeavadkasutajadsaamakontrollidasoovi
korralomatarkvaraautentsust.Samasei olepaljudelvalijatelviimaseksei oskusi,
aega ega vahendeid.Seega,e-valimistetoimuminepõhinebsuureltosaltvalijate
usalduselteisteinimestevastu(vt peaẗukk 2.1).

Samassalajastelektroonilist hääletamist on võimalik realiseerida,kasu-
tades krüptograafilisi protokolle, eeldusel et on olemas turvalised serverid,
võrguühendusning hääletajatearvutid, Nii lahendusteolemasolu,kui ka oma
krüptograafilisetagataustaja huvide tõttu pühendameenamusekäesolevast ra-
portistjust selleletemaatikale.

Sissejuhatuselõpetamiseksselgitamelühidalte-valimisteturvañouetetäitmise
tähtsust.Nii näiteksvõib väita,et tavalistevalimistepuhul ei ole valikuvabadus
alati täidetud.Tõepoolest,ka Eesti Vabariigi praktikason esinenudhäälte ost-
misejuhte.Samasonhäälteostmineja valijatesundiminetavavalimistepuhulku-
lukasja vaevalineprotsess,mis avastataksesuuretõen̈aosusegateatudmastaapi-
denijõudmisekorral.Samase-valimistekorralonrünneteteostaminemärgatavalt
odavam,ja mis peaasi,anon̈uümne:vähemaltantudraportiautoridkujutavadsel-
gelt etteautomatiseeritud“hääleostmisservereid”.

Arvatavasti kõige ilmekamaltvõib agaerinevust tava- ja e-valimiste vahele
seletadahäälte võltsimisenäite varal. Eeldades,et valimiskomisjoni liikmed on
usaldatavad (ehk loevad ausaltkokku sedelitelolevad hääled), seisnebtavaval-
imiste korral häälte võltsimine vanadesedeliteuutega asendamises.Sedapeab
tegemasalaja,ja varjatult, ning sellega seosnebsuurhulk praktilisi probleeme.
(Kujutagemetteplekkmannergugakoristajaẗadi, kesmurrablahti rangevalve all
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oleva šeifi ja puistabsinnapaartuhatsedelit.)Samase-valimistekorral tähendab
häälevõltsiminevaidmõnedeüksikutebaitidemuutmistkuskil arvutis.Muutjaks
võib olla suvaline isik, kellel on vähemaltosalinekontroll kashääletajaarvuti,
valimisserveri või vahepealseInternetïuhendusëule.

Summasummarum, e-valimiste“r ündamine”on märksalihtsamini täidevii-
davam,kui tavavalimiste“r ündamine”,ningseet̃ottu tulebvägasuurtrõhkupanna
e-valimisteturvapoolele.
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Peatükk 2

Üldnõuded

2.1 Usaldusmäära tähtsus

E-valimiste infosüsteem(EVIS) koosnebteatudhulgaste-valimiseserveritest,
mida võib vaadeldakoosnevat teatudtöökindlastriistvarast ning verifitseeritud
tarkvarast. Pealeselleonolemashääletajatearvutid, mis samutikoosnevadriist-
ning tarkvarast.Kogu infosüsteemon ülesehitatudteatudsulamileteoreetilistest
baasteadmistest(vt joonis2.1).

E-valimisteinfosüsteemiehitanudja haldavaid inimesinimetameorganisaa-
toriteks. Inimesi,kesehitasidülesninghaldavadkonkreetseidservereidnimetame
operaatoriteks. Inimesi,kestegelevadhääletajatearvutitekorrashoiuganimetame
administraatoriteks(valdavalt on administraatoriksvalija ise).Inimesi,keshool-
davad võrguühendust,nimetamehalduriteks. Inimesi, kes ehitasidvalmis riist-
ning tarkvara nimetameinsenerideks. Lõpuks, teoreetilisebaasiautoritekson
teadlased.

E-valimiste usaldatavus põhineb seega nii organisaatorite, serverite,
hääletajate arvutite, riist- ja tarkvara ning teoreetilise baasi usaldatavusel.
Oluline on ka vaatlejate (oma ala ekspertide)kohalolu, kes verifitseerivad
süsteemierinevaid aspektening esitavad omaarvamuse(millega võib kaasneda
ka vastutus).Nii peaksiderinevad vaatlejadsertifitseerimakasutatavat riist- ja
tarkvara,samaskui teisedvaatlejadspetsialiseeruvadhäältelugemisekorrektsuse
kontrollile.

Käesolevastekstislähtumesellest,et e-valimisteinfosüsteempeabolemare-
aliseeritudInternetisasuvateenusenaningsaabkasutadäuldriikliku avalikuvõtme
infrastruktuuri(PKI) võimalusi.Sealjuurespeabigal valijal olemaomaavaliku
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SubjektObjekt

Organisaatorid

Teadlased

Insenerid

Operaatorid

Administraatorid

Haldurid

Serverid

Teooria

Riistvara Tarkvara

VIS

Hääletajatearvutid

Võrguühendus

Joonis2.1: E-valimiste infosüsteemipeamisedkomponendid.Jooniseparemas
servas on toodud isikud, kes on seotud vastavate komponentideleiutamise,
ülespanekuvõi turvamisega,ning kelle vastupeabvalijal seegaolemavähemalt
minimaalneusaldus.
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võtmesertifikaat.Märgime,et riiklik PKI peabtöötamakadigitaalallkirjaseaduse
edukaksrakendamiseks,seega ei ole töötava PKI olemasolueeldusliiga ebare-
alistlik. Küll on agaebarealistlikeeldadaüleriikliku PKI teket järgmiseksvõi
ülejärgmiseksaastaks.

Nagu juba eelnevalt mainitud,on usaldusesaavutamisekse-valimiste vastu
olulinekogusüsteemiavatusjaverifitseeritavus: nii EVISi teoreetilisedalusedkui
ka kasutatava tarkvaralähtekoodpeavad olemakõigile soovijatelenii Eestiskui
ka välismaalkättesaadavad.Hääletajapeabisesaamavalidatemapoolt kasutata-
vat operatsioonis̈usteemija riistvaraẗuüpi: tüüpilised personaalarvutiteinstallat-
sioonidonebaturvalised,samasonvähemẗuüpilisteOS-ideja arvutitüüpide(spet-
siaalsedpersonaalsedturvakeskkonnad)kasutaminetavavalija jaoksoluliselt ku-
lukam.Mis kõigeolulisem,hääletajapeabsaamaisevalidaomasoovitudturvak-
lassi,vastavaltomausalduselevalimisteorganisaatorite, inseneride, e-valimiste
tarkvara levitajate, administraatorite ja teisteosapooltevastu. Ka needvalijad,
kellel pole võimalusikõrgele turvaklassilevastavat riist- ja tarkvaramuretseda,
peavadsaamahääletada.Viimastelepeabkindlalt teadvustama,et neil on valida
tavalistevalimistevõi madalaturvatasemegae-valimistevahel.Madalaturvatase-
megaseotudohudpeavadolemasamutiülesloetud.

E-valimistealgusekspeabolemavalmis tasutaklienditarkvaraenamlevinud
keskkondadelenaguMS Windows, Mac OS, Linux, PalmOS.Loomulik on ka
platvorms̃oltumatutarkvara,näitekskirjutatudJavas,olemasolu.(Viimaneoleks
kasutajalemugavam,kuid samaska enamastioluliselt aeglasem,kui platvormist
sõltuv klienditarkvara.)Klienditarkvaralevitaminepeabtoimumaturvaliselt,ehk
teisiti, e-valimiste klienditarkvara autentsuspeabolema verifitseeritav. Soovi-
tavaks lahendusekson siin tarkvara mitmekordne digitaalne signeerimineer-
inevateautoriteetide(näiteksvabariigipresidendi,valimiskomisjoni,õiguskants-
leri, erinevateerakondadeesindajad)poolt;digitaalallkirjadekehtivusegaranteer-
imisekstulebrakendadanii digitaalallkirjaseadustkui ka võimalusekorral muid
turvameetodeid.

Rõhutame,et enamus(kui mitte kõik) valijaid on ebakompetentsedomatur-
vatasemekindlaksmääramisel.Kompetentsustei saaeeldadaei lihttööliselt ega
Riigikogu liikmelt. Seega on usaldusspetsialistidevastuvältimatu.Soovi korral
peabhääletajasiiski saamanii EVISi serveripoolsekui ka hääletajatteenindava
osariist- ja tarkvaraõigsustverifitseerida;viimaseksvõib hääletajasoovi korral
kutsudavälja endakulul vastava eksperdi(vaatleja).Valija (või temapoolt pal-
gatudekspert)peabsaamae-valimistekliendiprogrammimodifitseerida,kasenda
turvalisustasemekasvuksvõi muudeleesm̈arkidel.Näiteksvõib hääletajasoovida
kliendiprogrammikohandadatemapersonaalseturvakeskkonnaametlikultmitte-
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toetatavaleoperatsioonis̈usteemile(näiteksEPOCvõi WindowsCE).
E-valimisteserveritarkvarapeabaktsepteerimaneid hääli, mis vastavadoma

vormingult eelnevalt avalikustatudspetsifikatsioonile.Siit selgubka spetsifikat-
siooni tähtsus:õigesti edastatudhääled peavad saamaarvestatud.Samaspeab
serveritarkvaraoskamatoimetulla ka siis,kui servereidteadlikultrünnataksepa-
hatahtlike programmidepoolt. Serveritarkvaraei tohi arvestadavalevorminguga
hääli, samutipeabtarkvara kaitsmaservereid teenuset̃okke (Denial of Service)
tüüpi rünnetevastu.Teisestküljest,hääletajadpeavadsaamakontrollida,etnende
õigestivormistatudhääli onarvestatude-valimistelõpptulemustearvutamisel.

2.2 Võimalikud r ünded

Käesolevaspeaẗukis kirjeldamevõimalikke ründeidEVISi vastu:

� Valija arvutissesissemurdminening temasalajasevõtmevarastaminevõi
programmidemodifitseerimine.

� Korraldajatearvutitessesissemurdmine.

� Võrguühenduserikkumine(näiteksummistamine).

� Korraldajatëuleostmine.

� Valijaleei antavõimalusthääletada.

� Valija saadetudhäält ei arvestata.

� Lisataksehääli valimistesmitteosalenudhääletajatenimel.

� Valimistulemustevalekokkulugemine.

Neistrünnetestenamusonvälditavad(või poleüldsedefineeritavad)tavalisteval-
imistekorral,kui valimist toimepanev meeskondja vaatlejadonusaldatavad.

Üritamejärgnevasklassifitseeridavalimiss̈usteemiletoimepandavaid ründeid
ründesooritajajärgi, ning toomekoheseltäraka nõuanded,millistel meetoditel
neidründeidvältidasaaks.Samalteemalvõib lugedaka ülevaadet[Ins01].

Järgnevas nimetame valijaks valimisnimekirjas olevat isikut. Serveriks
nimetamehäälte kogumiseks/lugemisekskasutatavat masinatkoos sellesoleva
tarkvaraga.Kliendiksnimetamesuvaliseltosapoolt(shkavalijat),misei oleserv-
er.
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2.2.1 Valija/kliendi poolt sooritatavad r ünded

Klient võib sooritadaVISi vastujärgmiseidründeid:

1. Mittevalija võib proovida hääletada/valija võib proovida hääletadateise
legaalsevalija nimel. Osaline lahendus: valija autentiminehääletamisel
serveritarkvara poolt. Lisaprobleemid: kliendiarvuti peabolematurvaline
(millegi autentiminepeabolemavõimatu,ilma et valija sedateaks).Aut-
entsuston keerulinesaavutada(ID-kaarti saabvarastada).Server võib aut-
entsustmitte kontrollida.

2. Valija võib hääletadaebakorrektselt(hääletadamitmekandidaadipoolt ko-
rraga,hääletadamitte-eksisteeriva kandidaadipoolt, saataserverile suva-
line bitijada, . . . ). Lahendus: serveritarkvara peabkontrollima hääle ke-
htivust (vastavust spetsifikatsioonile).Lisaprobleemid: kliendiarvuti peab
olematurvaline(häältekonstrueeriminepeabolemavõimatu,ilma et klient
sedateaks).Server võib korrektsustmitte kontrollida.

3. Valija võib hääletadamitu korda.Osaline lahendus: serveritarkvarapeabpi-
damaarvetkõigi hääletajatëule,ningtopeltḧaäletamisepuhulkasteisthäält
mitte arvestama,või esimesekehtetukstunnistama.Lisaprobleemid: klien-
diarvuti peabolematurvaline(häältekonstrueeriminepeabolemavõimatu,
ilma et klient sedateaks).Servervõib korrektsustmitte kontrollida.

4. Klient võib süüdistadaserverit ebakorrektseshäältelugemises,oma hääle
arvestamatajätmisesjne.Osaline lahendus: kõik e-valimistesüsteemisam-
mud peavad olemaverifitseeritavad,ning süüdlasediga sammurikkumis-
estuvastatavad(EVIS peabrahuldamajälitatavusenõuet).Lisaprobleemid:
kliendiarvuti peabolematurvaline (klient võib väita,et temaei ole süüdi,
kui häälte konstrueerimineilma temakaasabitaon võimalik). Samanõue
kehtibserveriarvutikohta.

5. Klient võib ummistadaserveri võrguliiklust korduva üleḧaäletusega. Os-
aline lahendus: kasutadateenuset̃okestamiserünnete(Denial of Service
attacks) vastaseidmeetmeid.Lisaprobleemid: sellised meetmedei ole
täielikud.

6. Klient võib katkestadafüüsiliseltmõneserveri võrguühenduse.Osaline la-
hendus: kasutadaduplitseeritudservereid.Lisaprobleemid: duplitseeridaei
saalõpmatult.
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7. Klient võib katkestadafüüsiliselt mõne valija võrguühenduse.Lahendus:
lubadavalida näiteks mobiilsidet kasutades,säilitada tavaliste valimiste
võimalus.Lisaprobleemid: mobiilside pole turvaline. Kas valijad on mo-
tiveeritudvalimisjaoskonnakülastamisestpärast“tehnilisi vigu”?

8. Klient võib sundida(või meelitada)valijat hääletamaendalesobiva kandi-
daadipoolt. Osaline lahendus: kasutajaei saatõestada,et ta hääletasjust
sellekandidaadipoolt.Lubadavalijatelmitu kordahääletada(arvesseläheb
viimane hääletus).Lisaprobleemid: Ümberḧaäletustestei tohi “sundijaid”
teavitada.

9. Üritadateadasaadateistevalijatehääli. Osaline lahendus: hääletaminepeab
olemasalajane.Lisaprobleemid: igavestikestvatsalajasustei saagaranteeri-
da.Kliendiarvutipeabolematurvaline(arvutiei tohi kõrvalkanalitessesaata
paare(valija, temahääl)). Serveriarvutipeabolematurvaline.

10. Üritadasegadahäälte korrektsetkogumist/lugemist.Osaline lahendus: nii
häältekoguminekui ka häälte lugeminepeavadtoimumaturvalistesmasi-
nates.

2.2.2 Serveri r ündedEVISi vastu

Pahatahtlikserver võib sooritadakõiki neid samuründeid,mida suvaline mitte-
valijastklientki. Lisakssellele

1. Server võib jätta valijate hääli arvestamata.Osaline lahendus: valijad
peavad saamakontrollida, et nendehääled on arvestatud.Serverite tege-
vus peabolemaduplitseeritud.Lisaprobleemid: Kliendid peavad kontrol-
limist teostamaturvalisestmasinast.Internetïuhendusvõib katkeda.Kuidas
garanteerida,et vaid üksikudserverid “petavad”?

2. Server võib häältelugemisprotsessimõnel muul viisil valesti toime pan-
na. Osaline lahendus: nii valijad kui vaatlejadpeavad saamakontrollida
häältelugemisekorrektsust.Serverite tegevus peabolema duplitseeritud.
Lisaprobleemid: Kliendid peavad kontrollimist teostamaturvalisestmasi-
nast.Internetïuhendusvõib katkeda.Kuidasgaranteerida,et vaid üksikud
serverid “petavad”?
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3. Server võib häältelugemiseprotsessismitte osaledakasvääramatujõu või
pahatahtlikkusetagaj̈arjel. Osaline lahendus: serverite tegevus peabole-
maduplitseeritud.Lisaprobleemid: Kuidasgaranteerida,et vääramatujõud
mõjubvaid üksikuteleserveritele?

4. Server võib üritadateadasaadaindividuaalsetevalijate hääli. Osaline la-
hendus: hääletaminepeabolemasalajane,nii et ka pahatahtlikserver tohib
ainult teadasaadaiga kandidaadipoolt antudhäälte koguarvu,mitte aga
individuaalsetevalijate poolt antudhääli. Lisaprobleemid: igavesti kestvat
salajasustei saagaranteerida.Kliendiarvuti peabolematurvaline(arvuti ei
tohi kõrvalkanalitessesaatapaare(valija, temahääl)). Serveriarvuti peab
olematurvalineja duplitseeritud.

2.3 Eeldusede-valimiste korraldamise jaoks

Rünneteklassifikatsioonistvõime teha järgmisedjäreldused,mida võib ka pi-
dadaeeldustekse-valimisteturvalisekorraldamisejaoks.Me ei too alljärgnevalt
kaugeltkikõiki eeldusi;ülevaade[Ins01] on siinkohasoluliselt täielikum.(Samas
onmainitudülevaatestpuuduosadmeiepoolt identifitseeritudprobleemid.)

2.3.1 Kr üptograafiline protokoll

E-valimisteajal kasutatav krüptograafilineprotokoll peabolemakonstrueeritud
nii, et

1. Igahääl on autenditud(häält saadabdigitaalallkiri). Serverpeabhäälteaut-
entsustkontrollima.

2. Hääli saadavadhäälekorrektsusetõestused.Server peabhäältekorrektsust
kontrollima.

3. E-valimisedpeavad rahuldamahäälte salajasusenõuet: server (ega keegi
teine)ei tohi teadasaada,kelle poolt valijadhääletasid.

4. Korrektsus:server peabteadasaamahäälte “summa”, ehk seda,kui mitu
hääletajatsummaarselthääletasigakandidaadipoolt.

5. Protokoll peabtöötamakasiis,kui “v ähemus”serveritestonebaturvalised.
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6. Protokoll peabolemauniversaalseltverifitseeritav. Kõigil soovijatel peab
olemavõimalik verifitseerida,et serveri poolt arvutatud“summa” vastab
antudhäältele.Sealjuurespeabiga valija saamakontrollida,et temahäält
arvestatilõpptulemusearvutamisel.

7. (Ideaalis:)valikuvabadus.Protokoll peabvalijal võimaldamavalida nii, et
ta ei saakshäälte ostjale või sundijale tõestada,kelle poolt ta hääletas.
Võimalusekorral peakshääl sisaldamavarjatud“vihjet” serverile, et se-
dahäält on ostetudning sedahäält ei loetaksvõi loetaks“tagurpidi”. Juhul
kui valija käib ümberḧaäletamas,ei tohi sundijasaadasedaverifitseerida.

Enamusülaltoodudnõudeidon tänap̈aevastekrüptograafilisteprotokollide abil
lahendatavad [CGS97, HS00, Mür00]. Lisaprobleemiks,mida tuleb kindlasti
märkida,on anon̈uümsuse“kadu”, kui serverite võtmedavalikuks tulevad, või
anon̈uümsusekaitsekskasutatav krüptos̈usteemlahti murtakse.

Analoogiline probleem tekkis ja lahendati (muu hulgas digitaalallkirja
seadusejaoksvajaliku) ajatembelduseprobleemikäsitledes[BHS92, BLLV98].
Nimelt, kui digitaalallkirja tahetakseuuendada,võib samateate uut salajast
võtit või krüptograafilistsignatuuriskeemi kasutades̈ulesigneerida.Samason
anon̈uümsusekadujääv: pärastserveri(te)võtme(te)avalikukstulemist(või vas-
tavakrüptos̈usteemilahtimurdmist)jääbavalikukstulnudhääl endiseltavalikuks.
Vaheon selles,et signeeritav dokumentei ole enamastisalajane,samaskui hääl
sedaon.

Ka antudprobleemileei ole meie teadaolemasefektiivset lahendust(kuigi
Crameri,Gennaroja Schoenmakersiartikkel [CGS97] tõstatabselleteemavaja-
likkust,ei pakunadväljaühtegi tõeliseltpraktilist lahendit.),ningseevääribtõsist
uurimisẗoöd.Ei ole välistatud,et 15 aastapärastei toimu sõjaväelistriigipööret,
mille jooksulhukataksekõik, kes15aastajooksulonmingi valituderakonnapoolt
hääletanud.Seega,valijate anon̈uümsuspeabolemajääv.

Ebaẗaiuslikukslahendikson serverite võtmetehoidmineturvalisesriistvaras,
ning väga konservatiivse krüptograafiakasutamine(näiteks 8192-bitisedRSA
võtmed).Samaskonservatiivne krüptograafiaon aeglane,eriti mobiilseadmetes
(telefonid ja PDA-d), ning seega piirab e-valimiste kasutajateringi. Samu-
ti suurendabseeoluliselt serverite töömahtu(8192-bitineRSA krüptimine on
ligikaudu 500 korda aeglasemkui 1024-bitineRSA krüptimine!). Veel üheks
võimalusekson häälte kustutamineserveritestvõimalikult vara,kuid sedapeak-
sid tegemakõik serveridning verifitseerijad/vaatlejad, midaagaei saatingimata
eeldada.Ka siinkohason olemastäiestiootamatuidprobleeme.Nii näitekssaab
lugedakõvakettaltkustutatudandmeid,kasutadessuhteliseltlihtsalt tehnoloogiat:
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kõvaketason füüsiline objekt,mis nö “deformeerub”,kui temalemidagi salves-
tatakse.

Rõhutame,et enamustoodudnõueteston tänap̈aevastekrüptograafilistemee-
toditeabil lahendatavad.Peaẗukk 3 toobühelihtsamanäite,mis sedaka demon-
streerib.

Suundi edasiseksuurimist ööks

Käesolev paragrahvvõtablühidaltkokkuvajalikuedasiseuurimisẗoö suunad.
Vihje andminening ümberḧaäletamiseverifitseerimatuson peaẗukis 2.3.1

toodudnimekirjasainukeoriginaalnenõue,midamepoleennekohanud.Seet̃ottu
ei ole teadaka lahendusi.Ümberḧaäletamiseverifitseerimatusnäib olevatvastuo-
lus universaalseverifitseeritavusega.Ehk: kui metahamesaavutadasundimatust,
siisvägatõen̈aoliseltpeameohverdamaverifitseeritavuse.Samasrõhutame,etvi-
imastküsimustpoleuuritud.

Nii mõlemaeelmainitudküsimusekui ka informatsiooniteoreetiliseltturval-
iste e-valimiste uurimisekson vajalik algatadauurimisprogramm,et lahendada
järgmisedprobleemid:

1. Välja töötadasundimatue-valimisteskeemvõi näidata,et sellist poleole-
mas.(Näiteksei ole sellistsüsteemiolemas,kui inimenesaabomasalajast
võtit mahamüüa.)

2. Välja töötadae-valimiste skeem,kus valijad püsivad anon̈uümsedka si-
is, kui serverite võtmed avalikuks tulevad ning krüptos̈usteemmurdub.
Üheksvõimalikukslahendikson uurida,kason võimalik saavutadainfor-
matsiooniteoreetilistanon̈uümsust: sellistanon̈uümsust,mis ei sõltukstea-
tudeelduste(tüüpi “1024-bitineRSAon tugev”) kehtimisest.

3. Uurida “konservatiivseidkrüptos̈usteeme”,mis samaturvalisuseastmeju-
uresoleksidoluliselt kiiremadkui (näiteks)8192-bitineRSA.

2.3.2 Kliendi arvuti

Kliendi arvuti onpiisavalt turvaline.St:

1. Arvuti ei ole võimelineandmadigitaalallkirju bitijadadele,millele allkir-
ja andmisekskasutajapole arvutit volitanud.Sealjuurespeabolemavali-
ja kindel, et digiallkiri anti justnimelt temavalitud häälele.Lahendus: di-
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giallkiri antaksefüüsiliselt turvalisesseadmes,mille tarkvara ei saakee-
gi ilma kasutajateadmatamodifitseerida.Seadepeabolemavõimelinenii
signeerimakui ka tegeliku hääle ja signeeritava bitijada vahelistvastavust
kontrollima.Seadepeabolema“varastamiskindel”(nõudmakasutajaltenne
hääletamistpiisavalt turvaliseparoolisisestamist).

2. Arvuti turvalisusonolulinenii selleks,etkolmandadosapooled(näiteksvi-
irusekirjutajad)ei saaksvalija häält modifitseerida,kui ka selleks,et valija
ei saakshiljem omaarvutit süüdistadeshäält tagasivõtta.

3. Kuigi sedaei nimetatudkordagieelnevalt, peabklienditarkvaraolema li-
htsalt mõistetavning üheseltmõistetav. Klient peabolemasuutelinevali-
ma üheseltomakandidaadipoolt (seeei ole triviaalne,tuletagemmeelde
2000.aastaUSA presidendivalimisi Floridas,kus paljud valijad kaebasid
valimissedelitekeerukusëule!). Välistatudpeabolemahääle “kogemata”
andmine.Kõikvõimaliketurvakontrollide(kasserverarvestasmuhäälega?)
tegeminepeabolemalihtne ja intuitii vne.

Personaalarvutilei hakkasellistturvalisustasetilmseltniipeaolema,ningspet-
siaalseriistvaramuretseminevalimisteksonilmselgeltliiga kallis.Alternatiivseks
lahendikson mobiiltelefonidekasutamine.Mobiiltelefonideheaksomadusekson
see,et kasutaja(ega keegi teine)ei saaneil olevat programmtarkvarahõlpsasti
modifitseerida.Samason halbadeksomadusteksväike ekraan(mis muudabval-
imiste kasutajaliidesearusaamatultsegaseks),tõen̈aosussaadavarastatud,väike
arvutusṽoimsusning GSM-võrgu praktiliselt täielik ebaturvalisus.Osaliseksla-
henduseksvõib olla SoneraSmarttrustitaolinekiipkardi lahendus(mis ei pruugi
olla odav!), missisaldabsigneerimis-ja krüptimisvõtmeid,ningmisonvõimeline
hääli genereerimapiisavalt kiiresti.

Märgime,etantudtemaatikat(turvalisearvutiolemasolu)onkaEestiskergelt
uurituddigitaalallkirjaseadusekontekstis[FHW00].

2.3.3 Serveri arvuti

Serveri arvuti on piisavalt turvaline. St serveri arvuti jälgib eeltoodud
krüptograafilistprotokolli ja ei teemitte midagimuud.

1. Serveri arvuti turvalisuston kergemsaavutada,kui valija arvuti turvalisust,
kunanendeturvalisusekontrolliksvõib valitsusvmsorganeraldadapiisava
summaraha.
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2. Garanteerimaks,et valimised toimuksid ka vääramatujõu korral, peab
serveri tegevusolemaduplitseeritud.Serverid peavadasumafüüsiliselt er-
aldatud,füüsilise järelvalve all olevateskohtades,ning kasutamaideaalis
erinevateInternetiteenusepakkujateteenuseid.

3. Kõigil erakondadelpeabolemavõimalusteostadaserveriteturvaaudit.Igal
piisavalt suurel erakonnal (või erakondadeühendusel)ja erapooletulor-
ganisatsioonil(näiteksEesti TeadlasteLiidul, Eesti InfotehnoloogiaSelt-
sil, EestiKaubandus-T̈oöstuskojal, EestiTeadusteAkadeemial,. . . ) võiks
olla õigus, pärastametlikku eelregistreerimistpannaüles üks sõltumatu
server. Garanteerimaks,et üksikuteebaturvalisteserverite olemasolulter-
ve süsteem ei lakkaks funktsioneerimaks,tuleb e-valimised üles ehi-
tada läviusaldusepõhimõtet rakendades.Intuitiivselt, kui vähemalt2/3
serveriteston usaldusv̈aärsedja töökindlad,siis saabarvestada“enamuse”
tahtega.(Krüptograafiason läviusaldusemõistekeerulisemaltdefineeritud,
vt peaẗukki 3.)Lisaprobleemid: onebaselge,kasEestisleidubpiisavalt palju
konkureerivaid erakondi ja sõltumatuiderakondi, kesoleksid rahaliseltja
inimpotentsiaaliltvõimelisedtegemasõltumatutturvaauditit.

4. Serverite salajasedvõtmedpeavad paiknemaülimalt turvalisesriistvaras.
Viimaneonvajalik võtmelekkimisevältimiseks.

5. Serverid peavad säilitamahääli kuni häältelugemiselõpuni, et võimalda-
dahäälte ülelugemist.Potentsiaalseltpeaksidserverid hääli salvestamapi-
isavalt kaua,etvõimaldadalahendadakõikvõimalikkekerkivaidkohtuprob-
leeme.

6. Arvuti turvalisuson oluline nii selleks,et kolmandadosapooled(näiteks
viiruse kirjutajad) ei saaksvalijate häält modifitseerida,kui ka selleks,et
valija ei saakshiljem serveritsüüdistadeshäält tagasivõtta,väites,et tema
digitaalallkiri häälel on sinnasattunudtematahtestsõltumatult.

Lühike soovitus: soovitamesilmaspidadaturvalistearvutiteloomiseinitsitatiivi
TrustedPC [Tru].

2.3.4 Võrguühendus

Võrguühenduson piisavalt turvaline.St:
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1. Nii kliendiarvutid, serverid kui ka kõik nendevahelisedmarsruuterid ja
teisedarvutid peavadolemakõrgendatudturvalisusegateenuset̃okestamise
rünnetevastu.Lisaprobleemid: siinkohassaabturvatasetvaid kõrgendada,
kuid mitte absoluudiniviia. Hajusr̈unnetevastu,midasooritavadtuhanded
üle Internetipaiknevad arvutid, on praktiliselt võimatue-valimiss̈usteeme
kaitsta.

Kuna me ei ole antud ala spetsialistid, piirdume me siinkohal ain-
ult toodud ülds̃onalise soovitusega. Edasisekslugemisekssoovitame näiteks
ülevaadet[Ero00].

2.3.5 Administratii vsedmeetodid

Administratiivsed,valimisseaduslikudlahendused.

1. Vältimaks valijate häälte ostmist ja valijate sundimist, aga samaska
vääramatuid jõude (võrguühendusepuudumist), peab valijatel olema
võimaluspealee-valimistelõppuminnaja uuestivalida.

2. Nagu öeldud, peabvalimiste keskserver olema duplitseeritud.Samasei
pruugi (finantskaalutlustel)serverit olla igas maakonnas.Seega kaob va-
jadusvalimisjaoskondadejärele,kuid kasvabvajaduskõrgendatudturvaast-
mega keskvalimisjaoskonnajärgi. E-valimiste jaokson mõistlik vaid ühte
jaoskondatööshoidakatänukvalifitseeritudinimestenappusele(vt järgmist
eeldust).

3. Ebaselgeksmuutub valimiskomisjoni funktsioon, ja nendeusaldatavuse
alamm̈aär. Kui traditsioonilistevalimisteajal on valimiskomisjonvastutav
kõikide vastavas jaoskonnastoimuvatevalimiseeskirjaderikkumiste eest,
siis e-valimistekorral valimiskomisjonilesellist vastutustandaei saa.Val-
imiskomisjoni liikmed ei saagiolla piisavalt kompetentsedarvutite tur-
valiseksmuutmisel;Eesti Vabariigison vastava kompetentsitasemega in-
imesi alla viie (kui üldse).Kõikide vigadeeestei saaka kompetentseid
inimesisüüdistada.Näide:mõnedaastadtagasiavastativiga Pentiumprot-
sessoris,mille tõttu teatudtüüpi teaduslikudarvutusedandsidvalesidvas-
tuseid.

4. Tänu eelmiselepunktideletuleb lisaẗahelepanupöörata selliste inimeste
koolitamisele,kes oleks kompetentsedandmeturbes,ning tuleksid toime

19



arvuti riist- ja tarkvara sertifitseerimisega, krüptograafilisteprotokollide
koostamiseja verifitseerimisega.

5. Tuleb tegeledaka tavalisteinimestearvuti- ning andmeturbealasekoolita-
misega.Küsidesretooriliselt:mis kasuon turvaliseste-valimiss̈usteemist,
kui inimesedkasutavad sedavalesti,näiteksei kontrolli digitaalallkirja e-
valimistetarkvaral?
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Peatükk 3

Realiseerimisealternatiivid

3.1 E-valimise realiseerimiseerinevad võimalused

E-valimisi saabrealiseeridäuheserveri poolt pakutava teenusena.Eeldabseda,
et kõik süsteemikasutajadusaldaksidsedaserverit, sealhulgasselle operaator-
eid.Siin ei tulenetäieliku usaldusevajadusmitte sellest,et üksserver võiks talle
saadetudhääli mahakustutada(sellist käitumist saabvältida näitekssõltumatu
ajatempliserveri kasutamisel,mis registreerikskõik saadetudhääled).Üheserveri
puhulonvõimatugaranteerida,etserveraktsepteeribtemalesuunatudhääli. Serv-
er võib nii pahatahtlikultfiltreeridateatuidvõrguaadresse,agasamutivõib tema
võrgukoormusolla liiga suur, mille tagaj̈arjel server pole võimelinekõiki hääli
aktsepteerima.Ei ole võimalik kindlaks teha,kumb juhtudesttegelikkusesaset
leidis.

Samution tänap̈aevakspakutudefektiivseteja krüptograafiliseltturvalistee-
valimiss̈usteemidepuhul hääled krüptitud serveri avaliku võtmega. Ühe serveri
puhulei saagaranteerida,et server ei dekr̈upti lahti kõiki hääli eraldi.(Märgime,
et on olemaserinevaid üheserverigalahendusi,midamekäesolevasmaterjalisei
kirjelda.Neistparimaidlahendusiei tuleksalahinnata.)

Teise, ja paremavõimalusena,saabe-valimisi realiseeridaN serveri poolt
pakutava teenusena,kusjuuresteenustöötabseni,kuni N serveristülimalt T (kus
teoreetilistelpõhjustelT � N

�
2) toimivad ebakorrektselt(läveusaldus). Selline

usaldusejagamineeeldab,et erinevaid servereidkontrollivaderinevadosapooled
-näitekskonkureerivadpoliitilised jõud,apoliitilisedasutused,akadeemilisedor-
ganisatsioonidja välisvaatlejad.
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3.2 Mitme serveriga lahendus

Järgnevalt kirjeldame mitme serveriga lahendusttehniliselt. Tehnilisele lahen-
duselepeabkaasnemaka organisatoornelahendus.Nii näiteks peabtöötama
turvalinemehhanismhääletajatening serveriteavalike võtmetelevitamiseks.Vi-
imaseksvõib olla kas PKI ehk avaliku võtme infrastruktuur, või mõni lihtsam
lahendus,näiteksregistrishoitav vastavushääletajateningnendeavalikevõtmete
nimekirjavahel;serveriteavalikkevõtmeidsaablevitadanäiteksvalitsusevastava
ametnikupoolt tavameetodilallkirjastatult.Neid mehhanismemeei kirjelda.

Seega, järgnevalt eeldame,et igal e-valimistel osaleval hääletajal on ole-
masdigitaalallkiri, millele vastav avalik (verifitseerimis-)võti on serveritele ja
kõigile vaatlejateleautentselteel kättesaadav. Eeldamesamuti, et valijate ja
serverite arvutid on turvalisedning ka võrguühenduson olemas.Kõik serverid
jagavad ühte avaliku ja salajasevõtme paari, nii et erinevatel serveritel on er-
inevadsalajasedvõtmedkuid ühineavalik võti. Eeldame,et serveriteavalik võti
on autentselteel kättesaadaval kõigile hääletajatelening vaatlejatele.Serverite
võtmetelepüstitatavaidnõudeidkäsitlemelähemaltjärgmiseslõigus.

3.2.1 E-valimiste ettevalmistamine

Järgnevalt kirjeldame lühidalt Crameri,Gennaroja Schoenmakersi e-valimiste
skeemi[CGS97]. Kuigi tegemiston ühetuntuimaningkaparimaskeemiga,tasub
meelespidadaka alternatiivseteskeemideolemasolu,kuna mõnedneist (nagu
näitekshiljuti publitseeritud[DJ01]) onefektiivsemadvõi turvalisemad.

Olgu N serverite koguarvning T � N
�
2 usaldusl̈avi. (Reaalsetelvalimistel

näiteksN � 7 ning T � 4.) Serveriteavalikud võtmedning salajanevõti peavad
rahuldamajärgnevaid tingimusi:

1. Krüptitudteatesaatmisekskõigile N serverilepeabhääletajateatekrüptima
vaid ükskord,kasutadesserveriteühistavalikku võtit.

2. JagaguteatudalamhulkN serveristsamakrüptitud teadet(mis võib agaei
pruugiolla mingi hääletajahääl). Viies läbi nn lävedekr̈uptimiseprotsedu-
uri, kusigaserver kasutabomasalajastvõtit, saabserveritealamhulkteada
originaalteate,kui vähemaltT neiston ausad.

3. Kui alamhulgaspolevähemaltT ausatserverit, siisdekr̈uptimineebãonnes-
tub.
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Lävekrüptimine on seega kasutajajaoks läbipaistmatu;hääletaja(täpsemalt
hääletajaarvutisolev tarkvara)peabvaid omahääleedastamavähemaltT (eelis-
tatavalt kõigile N) serverile.

Serverid peavadennevalimistealgusestäitmaühiselävevõtmegenereerimise
algoritmi, mille tagaj̈arjel tekib N salajastvõtit ning 1 avalik võti. Viimanelev-
itatakseautentseltkõigile hääletajatelening vaatlejatele.Edaspidisestähistame
serveriteavaliku võtmegakrüptitud teadetM kui E �	��

����

��� M � . Krüptitud teatele
C vastavat serverite poolt ühiselt dekr̈uptitud teadettähistamekui D �	��

����
���� C � .
Muidugi peabkehtimavõrdusD ����
�����

��� E �	��

����

��� M ����� M.

Lävekrüptimist/dekr̈uptimiston võimalik efektiivselt teostadaenamustuntud
krüptos̈usteemidekorral, k.a. neist enimtuntuima,RSA, korral. Siiski on RSA
puhul efektiivsustunduvalt väiksemkui mõnedeteistesüsteemide(näiteksel-
liptilistel kõveratelpõhinevatekrüptos̈usteemidekorral). Samas,nagujärgnevalt
näeme, krüptos̈usteemile esitatavad muud nõudmised välistavad tihti RSA,
mistõttu võib vajalikuks osutudaalternatiivsetekrüptos̈usteemidekasutamine.
Igal juhulei saahäälekrüptimisekskasutadasamavõtit, midakasutataksesigneer-
imiseks.

3.2.2 Valimised

Tüüpilisese-valimiste süsteemispeabiga hääletajategemajärgmisedsammud.
Pärastprotseduuriüldist kirjeldamist selgitameme lühidalt tehnilisi üksikasju.
(JärgnevastähistamekonkreetsethääletajatsuureA-ga,samutiontemalevastavad
muutujad(temahääl, salajaneja avalik võti jne) on indekseeritudA-ga.)

1. Hääletaja A otsustabühe kandidaadikasuks ning hääletab, sisestades
arvutissemingid andmed(vajutadeshiirenuppumingil ekraanipiirkonnal,
sisestadeskandidaadinime/numbrikäsitsivms).

2. Arvutis teisaldataksesisestatudhääl valija A eeliskandidaadilevastavaks
numbriks vA. (Seoskandidaatideja neile vastavate numbritevahel peab
olemaavalik ja efektiivselt verifitseeritav.) NB! Kõik järgnevad sammud
toimuvad vaikimisi arvutis,kui hääletajapole otsustanudneid turvalisuse
kaalutlustelkäsitsiläbi viia. Lihtsusemõttestähistametegevustesooritajat
endiselttähegaA.

3. AkrüptibhäälevA, kasutadesserveriteühistavalikkuvõtit. Olgutulemuseks
krüptogrammcA � E �	��

����

��� vA � .
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4. A signeeribväärtusecA, kasutadesomasigneerimisṽotit. Olgu tulemuseks
digitaalsignatuurdA � S� A � cA � .

5. A genereeriblühikesehäälekehtivusetõestusePA.

6. A edastabkolmiku � cA � dA � PA � teadetetahvlile,kus kolmik arhiveeritakse,
vastavalt eelnevalt toodud teadetetahvlikirjeldusele. Hääletajale tagas-
tataksesertifikaatkolmiku vastuṽotmisekohta.Teadetetahvel peabrahul-
damavähemaltjärgmisi tingimusi:

(a) Hääletajasaabkontrollida,et temahääl on tahvlil kirjas. Juhulkui ei
ole,võib hääletajaprotestida.

(b) Serverid ning vaatlejad(sh teisedhääletajad)saavad kontrollida sig-
natuurija häälekehtivusetõestusẽoigsust.

(c) (Optsionaalselt:)Hääletajadpeavadsaamaomahääli tahvlilt kustuta-
da ja/või uutega asendada.(Nagu mainitud,ei sobi seehästi kokku
teadetetahvlitavalisedefinitsiooniga.)

Serverid teevadjärgnevat:

1. Server loebteadetetahvlilt� cA � dA � PA � .
2. Juhulkui dA poleA signatuurkrüptogrammilcA või PA polekorrektnehääle

kehtivusetõestus,ei teeservermidagi.(Servervõib logidavastavateate,kui
seeei avaakentDoSrünnetele.)

3. Saabunudkolmik � cA � dA � PA � avaldatakseteadetahvlil,hääletajagaA vas-
tavusseseatudlahtrisse.

3.2.3 Häälte kokkulugemine

Serverid teevadjärgmist:

1. Kõigile hääletustahvlilolevateleväärtusteleci (oletame,et neidon n tükki)
rakendadaksespetsiaalsetfunktsiooni ����� , nii et ������� c1 ��������� cn � annab
tagasilisti � d1 ��������� dm� , kus d j � E �	��

����

��� sj � ning sj on j-ndakandidaa-
di poolt antudhäälte koguarv. Antud funktsioon ����� on arvutatav kõigi
osapoolte(mitte ainult serverite)poolt.Muuhulgassaavadvaatlejadverifit-
seerida,et serverid on väärtuse����� korrektseltarvutanud(sh mitte välja
jätnudühtegi legaalsethäält).
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2. Serverid dekr̈uptivad ühiselt, kasutadeslävidekr̈uptimist, suurusedd j .
Saadudtulemusedsj koos tõestustega Q j , et sj � D �	��

����
���� d j � (st, et
dekr̈uptimineoli korrektne),postitatakseteadetahvlilkõigi pooltverifitseer-
imiseks.

3. Vaatlejadvõivadteatud,eelnevalt spetsifitseeritudpikkusega,perioodijook-
sul verifitseerida,et nii suurusedd j kui ka suurusedsj on korrektseltarvu-
tatud.(Esimesteverifitseerimisekskasutataksekõigi pooltarvutatavatfunk-
tsiooni ����� , viimasteverifitseerimiseksagasuurusiQ j .)

4. Pärastverifitseerimistelõppukuulutataksetulemusedsj ametlikeks.Eda-
sine (kuidas kellelegi antud häälte arv mõjutab valimiste lõpptulemusi)
sõltub jubavalimisteendatüüpist.

3.2.4 Kr üptograafilisednüansid

Tänu lävekrüptograafia kasutamiselepeame eeldama, et vähemalt pooled
serveriteston usaldusv̈aärsed.Vastaselkorral võiks pettev enamusdekr̈uptidasu-
valiseväärtuseci ja saadanii teadavalija i hääle.

Eelnevalt postuleerisimeteatudfunktsioonide(nagunäiteks ����� ) olemasolu.
Samutinõudsime,et leiduksid tõestused(näiteks)selle kohta,et teatudväärtus
on saadudteise väärtusedekr̈uptimisel. Sellised funktsioonid ja tõestusedon
tõepoolestolemas,kuid mitte kõigi krüptos̈usteemidepuhul; samution nados-
adekrüptos̈usteemidepuhuloluliselt efektiivsemadkui teistepuhul.Ilma liigselt
matemaatikasselaskumatatoomejärgnevas vaid ühe (lihtsa) näite selle kohta,
kuidassaabfunktsiooni ����� arvutada.Järgneva juuresonoluline tähelepanna,et
isegi kahekandidaadikorralei langeserveritetegevus100%ühteeelnevastoodud
definitsiooniga(kuigi lõpptulemusonkorrektne!).

Olgu valimistel kasutataval krüptos̈usteemil järgmine, homomorfsuse,
omadus:igaM ja N korral,E ����
�����

��� M �! E �	��
�����
��"� N �#� E �	��

����
���� M $ N � .

Kui krüptos̈usteemrahuldabhomomorfsuseomadust,ning valimistelon vaid
kaks kandidaati,kelle poolt hääletamisekskrüptitaksevastavalt kas suurus % 1
(esimenekandidaat)või 1 (teinekandidaat),siis saabfunktsiooni ����� arvutada
järgmiselt:

X �&�����'� d1 ��������� dm�(� E �	��
�����
���� d1 �) * � � � E �	��

����

��� dm�+�
Tõepoolest,sellisel juhul on d � d1 $, � � �$ dm võrdne erinevustega teise

kandidaadipoolt antud häälte arvu ja esimesekandidaadipoolt antud häälte
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arvu vahel.Lähtudeshomomorfsuseomaduseston X � E ����
�����

��� d � . Seega on
� m $ D �	��

����

��� Y ��� � 2 �-� m $ d � � 2 võrdne teise kandidaadipoolt antud häälte
arvuga,ning � m % D �	��

����
���� Y ��� � 2 �.� m % d � � 2 on võrdneesimesekandidaadi
poolt antudhäälte arvuga.Konkreetsenäite varal, kui hääli kokku oli m � 100
ning d � 80,siis hääletasesimesekandidaadipoolt � 100 % 80� � 2 � 10 ning teise
kandidaadipoolt � 100 $ 80� � 2 � 90 valijat.

Antud juhul on hääle korrektsusetõestuseksPA bitistring, mille verifit-
seerimisejärel aktsepteeribverifitseerijavaid siis, kui cA � E �	��
�����
�����% 1� või
cA � E �	��
�����
���� 1� . Tõestuspeabolemaselline,et aktsepteeriminetoimuks ilma,
et verifitseerijasaaksteada,millise juhuga (kas cA � E ����
�����

����% 1� või cA �
E �	��
�����
���� 1� ) konkreetselttegu on. Selliseidtunnistusion võimalik konstrueerida
efektiivseltpeaaegu kõigi turvalistekrüptos̈usteemidejaoks.

Samashomomorfsuseomadustei rahuldamitte iga krüptos̈usteem;näiteksei
ole RSA homomorfne.Samution toodudskeemi üldistusvalimistele,kus kan-
didaatidearv on oluliselt suuremkui 2, ebatriviaalne,ehkki võimalik. Esimesed
efektiivsedskeemidpaljukandidaadilistee-valimistejaokson välja pakutudalles
sellelaastal.Lõpukstoomeühekonkreetsenäitekrüptos̈usteemist,mis on homo-
morfneningmidasaabkasutadalävikrüptimiseks.

ElGamalikrüptos̈usteemisvalitakseesmaltsuuralgarvp, kõik järgnevadteht-
ed toimuvad modulo p. Seej̈arel valitakseteatuid lisatingivusi rahuldav arv g,
mis on väiksemkui p. � p � g� on süsteemiparameetrid.KasutajaA salajaseks
võtmeks on arv x ning avalikuks võtmeks arv h � gx modp. Avateksti M
krüptimiselkasutajaA avaliku võtmegagenereeribkasutajaB esmaltjuhuslikult
arvuR; saadavakskrüptogrammiksonE � A � M �/�,� gMhR modp � gR modp� . El-
Gamali krüptos̈usteemon homomorfne,kuna E � A � M �( E � A � N �0�.� gMhR � gR�# 
� gNhQ � gQ �1�2� gM 3 NhM 3 N � gM 3 N � E � A � M $ N � , (Viimanevõrdustulenebsell-
est,et kui R ja Q on juhuslikudarvud,onsedakaR $ Q.)

Toodude-valimisteskeemikirjeldati esmakordseltRonaldCrameri,Rosario
Gennaroja Berry Schoenmakersi poolt artiklis [CGS97], kus on toodud ka
lävekrüptimiseksvajalikud protseduurid.Toodudsüsteemion hiljem täiustatud
Martin Hirti ja KazueSako poolt [HS00],keslisasidsüsteemileosadsundimatuse
tagamiseksvajalikudomamised,ningIvanDamg̊ardija MadsJurikupoolt[DJ01],
kesoptimiseerisidsüsteemijuhu jaoks,kuskandidaatidearvon suuremkui kaks.
Vähemtehnilisëulevaate(koosomapoolsetetäiendustega)võib leidaOleg Mürgi
semestriẗoöst [Mür00], kust võib leida ka viiteid täiendavalekirjandusele.Sama
skeemiimplementatsioonikirjeldabVeeraLehtonenimagistriẗoö [Leh00].

Kirjeldatud hääle korrektsusetõestusemeetodit kirjeldati esmalt artik-
lis [CDS94].Homomorfsetestkrüptos̈usteemideston hetkel ilmselt tuntuimPail-
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lier’i krüptos̈usteem[Pai99]. Digitaalsignatuurideja muudekrüptograafilisteob-
jektideparimakskirjeldusekson hetkel jubavananenudkäsiraamat[MOV96].
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Peatükk 4

Soovitused

Allj ärgnevastoomemõnedüldisedsoovitusede-valimistetuleviku suhtes.Antud
raportvalmisvägalühikeseajajooksul(u. 20 inimpäeva),samaspeaksjärgmises
punktis toodud iga alaml̃oigu uurimisekskulutamavähemaltkolm inimaastat
(õnneksei peasedakõiketegemaEestis;samuasjuuuritaksekarahvusvaheliselt).

1. Alustada teoreerilise/krüptograafilise uurimisprogrammiga. Nagurõhutatud
eelnevas,on e-valimistetänap̈aevastessüsteemidesmitmeidteoreetilisipu-
udusi,mida tulekslahendada.Eesk̈att tuleb mainidasundimatusening in-
formatsiooniteoreetiliseanon̈uümsusetagamiseuurimist.

2. Alustada sotsioloogilise uurimisprogrammiga. On selge,et lihtsad lahen-
dused(veebip̃ohised,nague-pangandus)e-valimistejaoksei sobi.Millised
vahendidon e-valimiste sooritamiseksrahva jaoks vastuṽoetavad, nii ra-
haliselt kui ka ps̈uhholoogiliselt?Kuidasmõjutab e-valimiste toimumine
üldiseltvalijatesuhtumistvalimistesse?

3. Alustada praktilis-tehnilise uurimisprogrammiga. Milliseid samme on
võimalik astuda, et tõsta koduarvutite üldist turvataset?Kas spetsi-
aalsetel e-valimisseadmeteloleks ka muid kasutusvaldkondi? Kas ja
kuidas on võimalik kasutadamobiiltelefonevalimiseks?Kuidas vältida
teenuset̃okestamisr̈undeid?Kuidaskonstrueeridalihtsaid,arusaadavaid ka-
sutajaliideseid,nii et valimistel ei tekiks Florida-ẗuüpi arusaamatusi,kus
valijadonkogematavalinudvalekandidaadi?Kuidaskonstrueeridaarusaa-
davaidja turvalisi kasutajaliideseidpuuetegavalijate,kesone-valimisteüks
sihtgruppe,jaoks?
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Ideaalis peaks eeltoodud uurimisprogrammid toimuma koosẗoös, sest
krüptograafidei teatavaliseltpaljusotsioloogiast,ja vastupidi.

Lisaksuurimisprogrammidealustamiselesoovitameastudajärgmisi samme.

1. Osaleda rahvusvahelistes programmides. Hetkel on käimas Euroopa
Ühendusee-valimistealaneprojekt “EU Cybervote”, kesotsib asjasthu-
vitatud osapooli.Esimeneautor on antudprojektigavägaväheselmääral
jubaseotud.Onparatamatu,etEestisei oleniivõrdkeeruliseproblemaatika
käsitlemisekspiisavat inimressurssi,ningseegatulebtehakoosẗoöd.

2. Koolitada inimesi. Inimesedei saaaru ega tahaaru saadaenamustestand-
meturbeprobleemidest,seet̃ottu on neid ka lihtne “petta” kõikvõimalikes
e-kommertsrakendustes.Siiani ei ole pettusieriti tihti toimunudjust pet-
turite motivatsioonipuudusetõttu; samase-valimistetulemustemuutmisest
võivadolla huvitatudkonkureerivaderakonnad,välisriikidevalitsusedning
rahvusvahelinemaffia. Et inimesedaru saaksidoma tegevustetähtsusest,
tulebneileteadvustadaandmeturbegaseotudprobleeme.

3. Toimida tasa ja targu. E-valimistesuhteson hetkeksavalikkuselelubatud
rohkem kui põhimõtteliselt võimalik on. Et mitte kompromiteeridae-
valimiste ideed kui sellist, tuleks edaspiditegeledarohkem e-valimiste
reaalsetagataustaettevalmistamisegakui valdkonnaülepopulariseerimisega
meedias.

Juhimetähelepanusellele,et meie soovitusedlangevad põhiliselt kokku nende
soovitustega (kuigi on lühemadja seega mitte nii täielikud), mida valmistas
ette USA presidendikorralduselloodud komisjon ühe aastajooksul [Ins01].
Analoogilisi soovitusi võib leidakaAvi Rubin’i artiklist [Rub00].

Pealeülaltoodud,ettevalmistavate,soovituste,riskime pakkudaka järgmisi,
praktilisemaid,soovitusi. Riskimiseall mõtlemesiin seda,et neid soovitusi es-
itadesolemeülioptimistlikud,ning olemevalmis “taganema”neistsoovitustest,
kui eelmisisoovitusi täideei viida.

� Viia (näiteks)ülejärgmisteRiigikoguvalimisteajal läbi referendum,milles
on võimalik osaledaka üle Interneti.Referendumon vaid üksvalimisteer-
ijuhte, kus ühekandidaadiasemeleelistataksëuhtevastusevarianti.(Seega
kõik andmeturbeprobleemidjäävadtäpseltsamaks.)

� Referendumei tohi olla piisavalt oluline, et äratadaüldist huvi sellenur-
jamisevastu.Samaspeabolemavõimalusreferendumitühistamiseks,kui
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on tuvastatudründeid e-referendumivastu.Referendumpeab olema pi-
isavaltoluline,etmotiveeridavalijaidsellesosalema,ningkäitumanii, nagu
olekstegemistvalimistega.Referendumilvõib olla mitu erineva tähtsusega
küsimust,milledestüksvõiksolla e-valimistetoimumisevajadus.

� Referendumilepeabsaamavastatanii Internetiteel,kui kavalimisjaoskon-
dades.E-referendumvõiks toimudanädala jooksul ennevalimisjaoskon-
dade avamist. (Pikk periood on vajalik teenuset̃okestamiserünnete ja
vääramatujõu vastuvõitlemiseks.)E-referendumilosalejatelpeabolema
ID-kaart, mille abil nad võivad registreerudaka üle Interneti. Kõigil e-
referendumilosalejatelpeabolemavõimalusomahäält tühistadavalimis-
jaoskonnas.

� Täpsemadeeskirjadpeabvälja töötamavalimisspetsialistidest,praktilise
andmeturbespetsialistidestning krüptograafidestkoosnev komisjon; eel-
datav töömaht:vähemalt1 inimaasta.

� Tarkvara peab olema valmis vähemalt kuus kuud enne e-referendumi
algust, ja kättesaadav kõigile soovijatele tasuta,autentselkujul (vt ka
peaẗukki 2.1) enamlevinud platvormidele. Eeldatav töömaht tarkvara
tegemiseks:vähemalt1 inimaasta.

� Lähtudessaadudkogemustestning täiendavasttööst vähemalt2 inimaasta
ulatusesotsustadae-valimistekorraldamisëule ülejärgmisteRiigikoguval-
imisteajal (aastal2007).

Lõpetuseks.Kuigi käesoleva raportipõhitoonon pessimistlik,on e-valimiste
toimumine umbes20 aastapärast arvatavasti paratamatu.Ka Eesti Vabariik
peabe-valimiste uurimise ja rakendamisega tegelema.Meie pessimismon su-
unatude-valimistevastuaastal 2002,mitte aga e-valimistekui protsessivastu
üldiselt. Lähemakümneaastajooksul on oodataInterneti (ja mobiilside) veel-
gi laialdasematkasutuselevõttu kõigis elusf̈aärides.Paljud riistvaratootjadtegel-
evad juba praegu personaalseteturvakeskkondadeloomisega, ning nendetöö
kannabloodetavasti vilja lähemaviie aastajooksul.Samution edusammeooda-
ta krüptograafilistee-valimisprotokollide juures.Summasummarum: soovitame
valdkonnagakursisolla ningsedaedasiuurida.
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