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LA CYBERINTIMIDATION ET LE CYBERHARCELEMENT

L’intimidation et le harcélement ne sont pas des phénomenes nouveaux. Alors qu’on
observait traditionnellement ce type de comportement surtout dans les cours d’école
ou dans les milieux de travail, on constate depuis quelques années que |’émergence du
réseau Internet a apporté de nouvelles possibilités au chapitre des moyens de perpétration
de ces actes. Certains individus n’ont pas hésité a les utiliser et leur ont permis, dans
certains cas, d’augmenter considérablement la portée de leurs gestes et d’autant
les impacts négatifs sur leurs victimes. Les courriels, les sites Web et de réseautage
social, les bavardoirs, les blogues, les messageries instantanées ou encore les messages
textes sont autant de moyens pour proférer des menaces, harceler ou encore tenir
des propos diffamatoires sur d’autres personnes. Que ce soit envers des camarades de
classe, des collegues de bureau ou des ex-conjoints ou ex-conjointes, l’intimidation ou
le harcélement en ligne est punissable par la loi et comporte de graves conséquences.
Ainsi, la cyberintimidation et le cyberharcélement ne sont pas a proprement parler de
nouvelles problématiques, ce sont les outils utilisés qui le sont.

LA RECENSION DES PRINCIPALES DEFINITIONS

La cyberintimidation et le cyberharcélement sont définis de multiples facons. Parmi
les facteurs qui permettent de différencier les types de communications hostiles ou de
menace, on trouve notamment : le type de menace (ex. : Uinsulte vise directement la
victime), la fréquence de celles-ci (ex. : des communications malsaines plus fréquentes),
leur source (ex. : la victime connait la personne impliquée) et leur nature (ex. : envoi de
courriels a répétition). Afin de mieux comprendre ces phénomenes, quelques définitions
s’imposent :
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o « Actes répétés d’agression psychologique commis par un individu, ou par un groupe
d’individus, qui rejoint ses victimes par ’intermédiaire du réseau Internet, du courriel,
de la messagerie instantanée ou textuelle'. »

» « Le mot désigne une forme d’intimidation psychologique cachée, transmise par diffé-
rents moyens de communication électroniques comme les cellulaires, les sites Web et
les blogues, les bavardoirs, les jeux de role ou d’aventure a utilisateurs multiples et les
profils en ligne?. »

« « L’envoi ou U’affichage d’images ou de messages textuels cruels ou insultants, par le
biais d’Internet ou d’un autre dispositif de communication numérique3. »

On trouve dans ces définitions certains themes ou concepts récurrents. D’abord, notons que
Uutilisation de moyens de communication électronique est le concept central des définitions
présentées. Ces moyens peuvent servir a établir une communication virtuelle de facon répétée
ou non avec une autre personne en vue de lui faire parvenir un message cruel ou insultant. Le
préjudice peut également atteindre la victime indirectement, tel que la publication de messages
sur des sites Web ou par ’entremise d’un autre moyen de communication électronique. Enfin, la
cyberintimidation et le cyberharcelement sont réalisés seuls ou en groupe de facon a menacer,
a harceler, a insulter une ou plusieurs personnes.

LES CARACTERISTIQUES DU RESEAU INTERNET FAVORISANT LA CYBERINTIMIDATION ET
LE CYBERHARCELEMENT

Les moyens de communication électronique, et plus spécialement le réseau Internet, possedent
des particularités intrinseques facilitant la cyberintimidation et le cyberharcélement. Cet
immense réseau, qui évolue dans un espace public, est accessible 24 heures sur 24, peu importe
ou ’on se trouve sur la planéte. Il permet de rejoindre une quantité phénoménale de personnes
a tout moment. Les intimidateurs ne semblent pas toujours au fait de cette situation et réalisent
souvent trop tard les conséquences de leurs actes.

1 L’Office québécois de la langue francaise. OQLF. Cyberintimidation. En ligne [http://www.olf.gouv.qc.ca].
Consulté le 2 décembre 2009.
2 Shariff, S., Gouin, R. (2005). Cyber-Dilemmas: Gendered Hierarchies, Free Expression and Cyber-Safety in

Schools. En ligne [http://www.oii.ox.ac.uk/research/cybersafety/extensions/pdfs/papers/shaheen_sha-
riff.pdf]. Consulté le 2 décembre 2009.

3 Police provinciale de |’Ontario. Cyberintimidation. Feuille de renseignements. En ligne [http://www.opp.
ca/ecms/files/250657327.4.pdf]. Consulté le 2 décembre 2009.
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Sentiment d’anonymat : Internet procure aux utilisateurs un sentiment d’anonymat leur
permettant de réaliser des choses qu’ils ne feraient pas autrement. La cyberintimidation et
le cyberharcelement n’y font pas exception. Ce contexte d’anonymat améne ces personnes a
lever leurs inhibitions. Par exemple, ils envoient des courriels et des messages textes insultants
ou encore créent de faux sites sans prendre conscience que les gestes posés peuvent étre
retracés.

Pérennité de I’information : Internet permet de diffuser de ’information tres rapidement,
et ce, a grande échelle. Lorsqu’un texte ou une image est versé dans Internet, plusieurs
personnes sont en mesure de télécharger le contenu, de le lire ou le regarder. L’information
circule alors sur plusieurs ordinateurs et il devient impossible de reprendre le controle du
contenu. Le préjudice envers les victimes est alors prolongé puisque linformation survit
indéfiniment en étant continuellement téléchargée et partagée. La mise en circulation d’une
photo embarrassante ou d’une fausse rumeur a propos de quelqu’un peut alors atteindre une
quantité illimitée de personnes et ainsi prendre des dimensions incontrolables.

Absence d’empathie : La nature méme du réseau Internet empéche le développement d’un
sentiment d’empathie envers les victimes puisqu’il n’existe pas de lien direct entre l’intimidateur
ou l’agresseur et sa victime. On ne percoit pas les réactions des gens, ce qu’ils ressentent. De
ce fait, les jeunes, par exemple, ne sont pas en mesure de saisir les conséquences de leurs
gestes ou bien de ressentir du remords ou de la compassion.

Accessibilité : L’accessibilité au réseau Internet en tout temps permet de joindre les victimes
n’importe ou, n’importe quand, et ce, méme dans leur intimité. Les effets sur la victime sont
alors démultipliés dans l’espace et dans le temps.

Bref, dans Internet, les actes d’intimidation et de harceélement sont instantanés, rapides,
reproductibles et peuvent étre réalisés de facon anonyme. Les conséquences sur les victimes
sont diverses allant d’une perte d’estime de soi a un comportement dépressif et méme, dans
certains cas, suicidaire.
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LES DIFFERENTES FORMES QUE PEUVENT PRENDRE LA CYBERINTIMIDATION ET LE
CYBERHARCELEMENT

La cyberintimidation et le cyberharcelement peuvent se manifester sous plusieurs formes.
Voici une liste non exhaustive de certaines formes de cyberintimidation qu’il est possible de

rencontrer :

Créer un site diffamatoire ou on insulte et humilie une organisation ou quelqu’un en
particulier (ex. : peut figurer le nom et la photo de la personne et on demande aux
internautes de laisser des commentaires haineux);

Faire circuler des propos haineux liés aux orientations sexuelles, a la religion ou au
racisme a propos de quelqu’un par U’entremise des messageries instantanées, des sites
Web, des messages textes (SMS), des courriels, etc.;

Ecrire des commentaires désobligeants, haineux sur le blogue de quelqu’un;
Rendre accessibles ou diffuser des photos embarrassantes dans Internet;

Encourager ’envoi de messages électroniques hostiles a une personne (ex. : une personne
distribue l’adresse courriel de quelqu’un et demande qu’on lui envoie des insultes);

Subtiliser l’identité de quelqu’un pour inscrire de faux messages sur des sites particuliers
(ex. : annoncer ’homosexualité de quelqu’un sur des forums de discussion);

Mettre en ligne des photos ou vidéos de nature privée aprés une rupture amoureuse;

Envoyer des insultes ou menaces directement a la personne par courriel, messagerie
instantanée ou messagerie texte. Ces insultes ou menaces peuvent étre envoyées en
utilisant une fausse identité ou le mot de passe de quelqu’un d’autre.

L’ENCADREMENT REGLEMENTAIRE ET LEGISLATIF

La cyberintimidation et particulierement le cyberharcelement peuvent avoir des conséquences
tres graves. Aussi, le Code criminel canadien prévoit des infractions pour ce type de

comportement, dont :

Diffamation (art. 301) : Quiconque publie un libelle diffamatoire est coupable d’un acte

criminel et passible d’un emprisonnement maximal de deux ans*.

Exemple : Porter atteinte a la réputation d’une personne en utilisant des technologies
d’Internet telles que des sites Web en colportant des rumeurs sur celle-ci.

L’article 300 souligne que la peine maximale est portée a 5 ans si "auteur du libelle sait qu’il est faux.

n
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o Extorsion (art. 346(1)) : Commet une extorsion quiconque, sans justification ou excuse
raisonnable et avec l’intention d’obtenir quelque chose, par menaces, accusations ou
violence, induit ou tente d’induire une personne, que ce soit ou non la personne menacée

ou accusée, ou celle contre qui la violence est exercée, a accomplir ou a faire accomplir
quelque chose.

Exemple : Envoyer des courriels menacants a des personnes pour obtenir des objets de
valeur.

» Harcelement criminel (art. 264(1)) : Il est interdit, sauf autorisation légitime, d’agir a
l’égard d’une personne sachant qu’elle se sent harcelée ou sans se soucier de ce qu’elle
se sente harcelée si l’acte en question a pour effet de lui faire raisonnablement craindre

- compte tenu du contexte - pour sa sécurité ou celle d’une de ses connaissances.

Exemple : Utiliser les technologies d’Internet pour communiquer de facon répétée avec
une personne afin qu’elle se sente harcelée.

o Faux messages (art. 372(1)) : Est coupable d’un acte criminel et passible d’un
emprisonnement maximal de deux ans quiconque, avec l’intention de nuire a quelqu’un
ou de l’alarmer, transmet ou fait en sorte ou obtient que soit transmis, par lettre,

télégramme, téléphone, cable, radio ou autrement, des renseignements qu’il sait étre
faux®.

Exemple : Transmettre de faux renseignements dans l’intention de nuire a quelqu’un a
’aide d’un systéme de messageries électroniques tel que le courriel.

A noter que la Charte québécoise des droits et libertés de la personne contient également
certains articles pouvant étre évoqués dans certains cas de cyberintimidation. Par exemple,
selon Uarticle 4, toute personne a droit a la sauvegarde de sa dignité, de son honneur et de sa
réputation. De méme, la Charte alloue une protection a tous les citoyens du Québec contre le
harcélement discriminatoire, c’est-a-dire selon les caractéristiques énumérées a ’article 10,
tel que la race, la couleur, le sexe, la langue, |’état civil, etc.

5 Les paragraphes 372(2) et 372(3) ne visent que les appels téléphoniques.
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COMMENT PREVENIR LA CYBERINTIMIDATION ET LE CYBERHARCELEMENT

La prévention de la cyberintimidation et du cyberharcélement interpelle plusieurs acteurs,
notamment les parents, les jeunes, le personnel scolaire et les fournisseurs d’accés a Internet
(FAI) ou de téléphonie cellulaire. Il existe plusieurs sites Internet de prévention portant sur la
sécurité. Cessites possedent, dans la plupart des cas, une section portant sur la cyberintimidation.
Nous avons inclus dans la section « pour en savoir plus » du présent document une liste non
exhaustive de sites les plus complets ou exposant de facon originale la prévention de la
cyberintimidation et du cyberharlément. Selon le role des acteurs impliqués, certains points
importants en matiére de prévention peuvent étre identifiés

Les parents

» Encadrer et structurer les jeunes dans leur utilisation d’Internet (ex. : établir des regles
claires avec ’enfant).

» Observer les comportements de leur jeune dans Internet (ex. : les sites fréquentés).

» Amener les enfants a venir se confier si quelqu’un dit ou fait quelque chose en ligne qui
les effraie.

» Alerter la police si 'intimidation comporte des menaces physiques.

Les jeunes

» Apprendre que lutilisation de lunivers virtuel se fait selon un code d’éthique
(nétiquette).

« Eviter de donner des renseignements personnels (ex. : adresse courriel) a des gens que
’on ne connait pas. De méme, éviter de révéler ses mots de passe a ses amis.

» Quitter environnement ou a lieu l’intimidation et prévenir un adulte de confiance de la
situation vécue.

» Bloquer les messages de la personne qui harcéle et ne jamais y répondre.

« Enregistrer les messages de harcelement et les fournir aux fournisseurs de service
Internet ou de téléphonie cellulaire.

« Intervenir lorsqu’on est témoin d’intimidation vis-a-vis de nos propres camarades.

» Alerter la police si l’intimidation comporte des menaces physiques.

Les hébergeurs de contenus et les fournisseurs d’accés a Internet ou de téléphonie
cellulaire

» Réagir si on leur signale des cas de cyberintimidation sur leur réseau (ex. : fermer des
sites ou des profils douteux).
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o Mettre en place une politique d’utilisation leur permettant de réagir contre des utilisateurs
problématiques.

L’école

» Intégrer des activités de sensibilisation pour contrer la cyberintimidation et expliquer la
gravité du harcelement aux enseignants, aux éléves ainsi qu’aux parents.

» Interdire le harcelement par Internet dans une politique globale contre ’intimidation.

o Alerter la police si 'intimidation comporte des menaces physiques.

En matiére de cyberintimidation ou de cyberharcélement, outre de bloquer les messages de la
personne qui harcele et ne jamais y répondre ou d’enregistrer les messages d’intimidation, la
meilleure protection pour éviter de devenir une cible est de ne pas révéler des informations
personnellest. Ainsi, il est conseillé de ne pas s’identifier comme appartenant au sexe féminin ou
masculin, mais plutét de choisir un alias neutre dans les sites de clavardage. De plus, certaines
méthodes de prévention contre le harcélement « traditionnel » sont aussi valides. Cela est
d’autant plus vrai que le cyberharcelement peut non seulement se faire en ligne mais devenir
rapidement devenir du harcelement criminel hors ligne.

LES PROGRAMMES DE PREVENTION AU QUEBEC

Contrairement a lintimidation « traditionnelle », les programmes de prévention portant
exclusivement sur la cyberintimidation ou le cyberharcelement sont rares. Il s’agit, le plus
souvent, de programmes liés aux dangers de la navigation dans Internet incluant une section
particuliere sur la cyberintimidation. Par exemple, le site webaverti.ca propose, entre autres,
des conseils, des ressources et des liens utiles sur les dangers que présente le réseau Internet.
Une section est réservée a la cyberintimidation. Plus spécifiquement, au cours des derniéres
années, deux programmes de prévention ont été mis en place pour sensibiliser le grand public
aux dangers d’Internet ainsi que pour venir en aide aux policiers dans leurs démarches aupres
des citoyens. D’une part, le programme « Vous NET pas seul » comprenant la participation des
corps de police municipaux de Québec, Lévis, Saint-Georges, Thetford Mines et de la Sireté du
Québec (district de Québec) et, d’autre part, Internet 1017, fruit de la collaboration entre la
Gendarmerie royale du Canada (GRC), la police de Gatineau, la MRC des Collines-de-1’Outaouais
et la SUreté du Québec (district de I’Outaouais).

6 Crime-research.org. Cyberstalking investigation and prevention. En ligne [http://www.crime-research.org/
library/Cyberstalking.htm]. Consulté le 2 décembre 2009.
7 Internet101. En ligne [http://www.internet101.ca]. Consulté le 2 décembre 2009.
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POUR EN SAVOIR PLUS

Australian Institute of Criminology. En ligne
[http://www.aic.gov.au/crime_types/cybercrime/onlinevictimisation.aspx].
Consulté le 2 décembre 2009.

Crime-research.org. En ligne [http://www.crime-research.org/library/Cyberstalking.htm].
Consulté le 2 décembre 2009.

CRPSPC. Centre québécois de ressources en promotion de la sécurité et en prévention de la criminalité.
En ligne [http://www.crpspc.qc.ca/default.asp?fichier=etat texte synthese 01.htm].
Consulté le 2 décembre 2009.

Cyberbullying. En ligne [http://www.cyberbully.org/cyberbully]. Consulté le 2 décembre 2009.

Cyberbullying.ca. En ligne [http://www.cyberbullying.ca]. Consulté le 2 décembre 2009.

Internet101. En ligne [http://www.internet101.ca]. Consulté le 2 décembre 2009.

Jeunesse J’écoute. En ligne [http://www.jeunessejecoute.ca/fr/informed/intimidation/default.asp].
Consulté le 2 décembre 2009.

Réseau Education-Médias. En ligne [http://www.media-awareness.ca/francais/index.cfm].
Consulté le 2 décembre 2009.

STOP cyberbullying. En ligne [http://www.stopcyberbullying.org/index2.html].
Consulté le 2 décembre 2009.

Stop Cyberbullying Now !. En ligne [http://stopbullyingnow.hrsa.gov]. Consulté le 2 décembre 2009.

Tel-jeunes. En ligne [http://www.teljeunes.com/menu/?choix=informeé&lang=fr].
Consulté le 2 décembre 2009.

Webaverti. En ligne [http://www.bewebaware.ca/french/cyberbullying.html].
Consulté le 2 décembre 2009.

WiredSafety.org. En ligne [http://www.wiredsafety.org/cyberstalking harassment/index.html].
Consulté le 2 décembre 2009.
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