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DELOVNA SKUPINA ZA VARSTVO POSAMEZNIKOV
PRI OBDELAVI OSEBNIH PODATKOV,

ustanovljena z Direktivo Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995,
JE -

ob upostevanju Clena 29 ter ¢lena 30(1)(a) in ¢lena 30(3) navedene direktive,

ob upostevanju svojega poslovnika —

SPREJELA NASLEDNJE MNENJE:

1 Uvod

Clen 5(3) Direktive 2002/58/ES, kakor je bil spremenjen z Direktivo 2009/136/ES, je okrepil
varstvo uporabnikov elektronskih komunikacijskih omrezij in storitev z uvedbo zahteve, da je
treba pred shranjevanjem ali dostopanjem do podatkov v terminalski napravi uporabnika (ali
naro¢nika) pridobiti informirano soglasje. Zahteva velja za vse vrste podatkov, ki so shranjeni
ali do katerih se dostopa v uporabnikovi terminalski napravi, ¢eprav se je razprava pretezno
osredoto¢ala na uporabo piskotkov, kot je opredeljena v dokumentu REC6265'. To mnenje
torej pojasnjuje, kako spremenjeni ¢len 5(3) vpliva na uporabo piskotkov, vendar izraza ne
gre razumeti, kot da izkljucuje podobne tehnologije.

Clen 5(3) dovoljuje izvzetje piskotkov iz zahteve po informiranem soglasju, ¢e izpolnjujejo
eno od naslednjih meril:

MERILO A: piskotek se uporablja ,izkljucno za namen opravljanja prenosa sporocila prek
elektronskega komunikacijskega omrezja“;

MERILO B: piskotek je ,nujno potreben, da ponudnik zagotovi storitve informacijske druZbe,
ki jo narocnik ali uporabnik izrecno zahtevata“.

Ker je delovna skupina zahteve po informiranem soglasju ze podrobno preucila v dveh
mnenjih®, je ta dokument namenjen analizi izjem od tega natela v zvezi s piskotki in
povezanimi tehnologijami.

Ta analiza se izvede brez poseganja v pravico do obvescenosti in morebitno pravico do

nasprotovanja, doloceni v Direktivi 95/46/ES, ki veljata za obdelavo osebnih podatkov, ne
glede na to, ali so pisSkotki uporabljeni ali ne.

2 Analiza

2.1 Merilo A

Vkljucitev besedne zveze ,,izklju¢no za namen® v MERILO A izrecno omejuje vrste
obdelave, ki jih je dovoljeno izvajati z uporabo piskotkov, in ne pusca veliko prostora za

http://tools.ietf.org/html/rfc6265.
Mnenje 2/2010 o ,,spletnem vedenjskem oglasevanju® in Mnenje 16/2011 o ,priporocilu najboljse prakse
EASA/IAB v zvezi s spletnim vedenjskim oglasevanjem*.
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interpretacijo. Uporaba piskotka zgolj za podporo, pospeSitev ali urejanje prenosa sporocila
prek elektronskega komunikacijskega omrezja ni dovolj. Prenos sporocila ne sme biti mogoc
brez uporabe piskotka. Prvotna razli¢ica Direktive 2002/58/ES je v ¢lenu 5(3) ze vkljuCevala
te izjeme za piskotke, ki se uporabljajo ,.izkljucno za namen opravljanja ali lajsanja prenosa
sporocila prek elektronskega komunikacijskega omrezja“. Enaka opredelitev je bila
uporabljena v spremenjeni direktivi, le da sta bili odstranjeni besedi ,,ali lajSanja“, kar bi bilo
mogoce razumeti kot Se en znak, da Zeli evropski zakonodajalec omejiti obseg izjeme,
predviden v ¢lenu 5(3) pod MERILOM A.

Da lahko dve strani komunicirata prek omrezja, je mogoce za nujne Steti vsaj tri elemente:

1) moznost usmerjanja informacij prek omrezja, predvsem z dolocitvijo kon¢nih tock
sporocila;

2) moznost izmenjave podatkov v predvidenem zaporedju, predvsem z oSteviléenjem
podatkovnih paketov;

3) moznost zaznavanja napak pri prenosu ali izgube podatkov.

Besedilo ,,prenosa sporocila prek elektronskega komunikacijskega omrezja* v MERILU A —
in zlasti beseda ,,prek — se razumejo kot sklicevanje na katero koli vrsto izmenjave podatkov,
ki se izvede z uporabo elektronskega komunikacijskega omrezja (kot je opredeljeno v
Direktivi 2002/21/ES), kar lahko vkljuc¢uje tudi podatke ,,na aplikacijski ravni®, s ¢imer je
izpolnjena vsaj ena od zgoraj opredeljenih lastnosti, ne da bi bile omejene izmenjave
tehni¢nih podatkov, potrebne za vzpostavitev samega elektronskega komunikacijskega
omrezja.

MERILO A torej zajema piskotke, ki izpolnjujejo vsaj eno od zgoraj dolocenih lastnosti za
internetno sporocanje.

2.2 Merilo B

Podobno je tudi iz besedila v MERILU B mogoce razbrati, da je Zelel evropski zakonodajalec
zagotoviti, da merila za tovrstno izjemo ostanejo visoka. V skladu z neposrednim branjem
direktive mora piskotek, ki ustreza MERILU B, hkrati izpolnjevati naslednja pogoja:

1) uporabnik je izrecno zahteval storitev informacijske druzbe: uporabnik (ali naro¢nik)
je s pozitivnim dejanjem zahteval storitev z jasno dolo¢enim obsegom;

2) piskotek je nujno potreben, da se omogoci storitev informacijske druzbe: ¢e so
piSkotki onemogoceni, storitev ne deluje.

Poleg tega uvodna izjava (66) Direktive 2009/136/ES poudarja: ,Izjeme glede obveznosti
obvescanja in zagotavljanja pravice do zavrnitve bi morale biti omejena na primere, ko je
tehnicno shranjevanje ali dostop nujno potreben za legitimni namen omogocanja uporabe
posebne storitve, ki jo je izrecno zahteval narocnik ali uporabnik.* Z drugimi besedami, za
uporabo izjeme mora obstajati jasna povezava med nujno potrebnostjo piskotka in
zagotavljanjem storitve, ki jo je izrecno zahteval uporabnik.

Cetudi se direktiva tolmaci na tak na¢in, je treba $¢ vedno opredeliti, kaj spada v ,storitev
informacijske druzbe, ki jo narocnik ali uporabnik izrecno zahtevata®. Storitev informacijske



druzbe je lahko sestavljena iz ve¢ delov, vendar nekaterih od njih ne uporabljajo vsi
uporabniki oziroma se zagotavljajo zaradi prikladnosti. Na primer, spletni casopis lahko
omogoca brezplaten dostop za vse, lahko pa zagotavlja tudi nekatere dodatne moznosti za
uporabnike, ki so ,,prijavljeni®, npr. moznost komentiranja ¢lankov. Te dodatne moznosti pa
lahko uporabljajo lastne piskotke. Delovna skupina meni, da je treba v tem okviru storitev
informacijske druzbe obravnavati kot skupek ve¢ moznosti in da se lahko torej obseg take
storitve razlikuje glede na moznosti, ki jih zahteva uporabnik (ali naro¢nik).

MERILO B se lahko tako zapiSe v smislu ,,moznosti*, ki jih zagotavlja storitev informacijske
druzbe. V tem primeru bi moral piSkotek, ki ustreza MERILU B, izpolnjevati naslednja

pogoja:

1) piskotek je potreben za zagotavljanje dolocene moznosti uporabniku (ali naro¢niku):
¢e so piskotki onemogoceni, storitev ni na voljo;

2) to moznost je izrecno zahteval uporabnik (ali narocnik) v sklopu storitve
informacijske druzbe.

2.3 Znacilnosti piskotka

Piskotki so pogosto razvrs¢eni glede na naslednje znacilnosti:
1) aliso,,sejni piskotki ali ,,trajni piskotki®;
2) ali so ,,piSkotki tretjih strank®.

»Sejni piskotek® je pisSkotek, ki se samodejno izbrise, ko uporabnik zapre brskalnik, medtem
ko ,trajni piSkotek* ostane shranjen v uporabnikovi terminalski napravi, dokler ne mine
doloceno obdobje (kar je lahko nekaj minut, dni ali vec let).

Izraz ,,piskotek tretje stranke™ je lahko zavajajoc.

e V okviru evropskega varstva podatkov Direktiva 95/46/ES opredeljuje tretjo stranko
kot ,.katero koli fizicno ali pravno osebo, javni organ, agencijo ali kateri koli drug
organ, ki ni posameznik, na katerega se osebni podatki nanasajo, upravljavec,
obdelovalec in oseba, ki je pod neposredno oblastjo upravljavca ali obdelovalca
pooblascena za obdelavo podatkov*. V tem primeru bi bil torej ,piSkotek tretje
stranke* piSkotek, ki ga doloci upravljavec podatkov, ki pa ne upravlja tudi spletne
strani, ki jo obiS¢e uporabnik (glede na spletni naslov, prikazan v naslovni vrstici
brskalnika).

e 7 vidika brskalnikov pa je pojem ,tretja stranka*“ opredeljen izklju¢no na podlagi
strukture spletnega naslova, prikazanega v naslovni vrstici brskalnika. V tem primeru
so ,,pisSkotki tretjih strank® piSkotki, ki jih dolo€ijo spletne strani znotraj domene, ki ni
ista kot domena spletne strani, ki jo obiS¢e uporabnik, glede na naslov, prikazan v
naslovni vrstici brskalnika, ne glede na to, ali je ta subjekt drug upravljavec podatkov
ali ne.

Ta dva pristopa se pogosto prekrivata, nista pa vedno enaka. Za namen tega mnenja bomo
sledili prvemu pristopu in izraz ,,piSkotek tretje stranke* uporabljali za opis piskotkov, ki jih



doloc¢ijo upravljavci podatkov, ki ne upravljajo spletne strani, ki si jo uporabnik trenutno
ogleduje. Nasprotno, izraz ,,piSkotek ponudnika® se bo uporabljal za piskotek, ki ga doloci
upravljavec podatkov (ali kateri koli od pooblas¢enih obdelovalcev), ki upravlja spletno stran,
ki si jo ogleduje uporabnik, glede na spletni naslov, ki je obi¢ajno prikazan v naslovni vrstici
brskalnika.

Nekatere znacilnosti bodo upostevane pri presoji, ali je pisSkotek ,,nujno potreben* za storitev,
ki jo je ,,izrecno zahteval uporabnik®, ali je omejen na ,,izkljucni namen*, kot je navedeno v
MERILU A ali B.

Piskotek, ki je izvzet iz zahteve po soglasju, mora imeti rok trajanja, ki je neposredno povezan
z namenom, za katerega se uporablja, in mora biti nastavljen tako, da potece takoj, ko ni ve¢
potreben, pri ¢emer se uposStevajo razumna pricakovanja povpreCnega uporabnika ali
naro¢nika. Iz tega je mogoce sklepati, da bodo piSkotki, ki ustrezajo MERILOMA A in B,
verjetno piskotki, ki so nastavljeni tako, da potecejo po koncu ali Se pred koncem seje
brskalnika. Vendar ni vedno tako. Na primer, v primeru nakupovalne kosarice,
predstavljenem v naslednjem razdelku, bi lahko trgovec nastavil piskotek tako, da ostane
aktiven tudi po koncani seji ali Se nekaj ur, s ¢imer bi uposteval dejstvo, da lahko uporabnik
nehote zapre brskalnik in bi lahko razumno pri¢akoval, da bo lahko povrnil vsebino svoje
nakupovalne koSarice, ko se ¢ez nekaj minut vrne na spletno stran trgovca. V drugih primerih
lahko uporabnik izrecno zahteva, da si storitev nekatere informacije iz predhodnih sej
zapomni za naslednje seje, za kar so potrebni trajni piskotki.

Poleg tega v skladu s prejSnjimi opredelitvami piskotki ,,tretjih strank* obicajno niso ,,nujno
potrebni za uporabnika, ki si ogleduje spletno stran, saj so ti piskotki obi¢ajno povezani s
storitvijo, ki se razlikuje od storitve, ki jo je uporabnik ,,izrecno zahteval®.

Veliko verjetneje je torej, da bodo iz zahteve po soglasju izvzeti sejni piskotki ,,ponudnika*
kot pa trajni pigkotki ,.tretjih strank*®. Cetudi te znagilnosti lahko sluzijo kot zaGetni kazalnik
za prednostno razvrS¢anje usklajevalnih ukrepov, pa same po sebi niso dovolj za odlocitev, ali
piskotek ustreza MERILU A ali B. Predstavljajmo si piskotek, ki se uporablja za
avtentifikacijo uporabnikov, ki se prijavijo na spletno stran. Z uporabo tega piskotka se
zagotovi, da ima uporabnik dostop samo do vsebine, za katero ima dovoljenje. Podoben
piSkotek se lahko uporablja za prepoznavanje in sledenje uporabnikom po domeni ter
ponujanje prilagojene vsebine ali oglasov na podlagi profila, ki ga pridobi upravljavec spletne
strani. Oba piskotka sta lahko podobne vrste (tj. sejna ali trajna), imata podoben rok trajanja
ali ju upravlja tretja stranka. Tveganje za varstvo podatkov izhaja iz namenov obdelave in ne
iz podatkov, ki jih vsebuje piskotek.

Zato sta namen in posebno izvajanje ali obdelava tista, na podlagi katerih se doloci, ali je
piskotek v skladu z MERILOM A ali B lahko izvzet iz zahteve po soglasju ali ne.

2.4 Vecnamenski piskotki

Ceprav je mogoce piSkotek uporabljati za ve¢ namenov, zanj soglasje ni potrebno samo v
primeru, ¢e ni potrebno za nobenega od namenov, za katerega se uporablja.

Nekatere nove tehnologije, pogosto imenovane ,,ever-cookies* (vecni piskotki) ali ,,zombie-cookies (zombi
piskotki), piskotkom omogocajo, da ostanejo trajno shranjeni v terminalski napravi kljub razumnim
prizadevanjem uporabnika, da bi jih izbrisal. Moznosti, da za taksne piskotke v kakrSnem koli primeru ne bi
bilo potrebno soglasje, so zelo majhne.



Na primer, ustvariti je mogoce piskotek, ki ima edinstveno ime ali vrednost, ki se lahko
uporablja za shranjevanje uporabniSkih nastavitev in sledenje. Medtem ko se lahko za
shranjevanje uporabniskih nastavitev v nekaterih primerih Steje, da zanj ni potrebno soglasje
(kot je prikazano v tocki 3.6), je za sledenje le malo verjetno, da bi izpolnjevalo MERILO A
ali B. Tako bi morala spletna stran za sledenje Se vedno pridobiti soglasje uporabnika. V
praksi bi moralo to lastnike spletnih strani spodbuditi k uporabi razli¢nega piskotka za vsak
posamezen namen.

Ce spletna stran, kot je delovna skupina Ze poudarila v Mnenju 16/2012, uporablja ve¢
piskotkov ali piskotke, ki se uporabljajo za ve¢ namenov, to ne pomeni, da mora imeti
posebno ,,pasico ali zahtevo za soglasje za vsak piSkotek ali namen. V vecini primerov
zadostujeta enotno obvestilo in soglasje, predstavljena na jasen in razumljiv nacin.

3 Primeri uporabe piskotkov

V tej tocki so predstavljeni pogosti primeri uporabe piskotkov, kjer veljajo prej analizirana
merila glede tega, kdaj soglasje ni potrebno.

3.1 Piskotki,vnosov uporabnika“

Izraz ,,piSkotki vnosov uporabnika“ se lahko uporablja kot sploSen izraz za opis sejnih
piskotkov, ki se uporabljajo za sledenje vnosov uporabnika v nizu izmenjanih sporocil s
ponudnikom storitve. To so predvidoma piSkotki ponudnika, ki obi¢ajno uporabljajo ID seje
(naklju¢na zaCasna edinstvena Stevilka) in potecejo najpozneje po koncu seje.

Sejni piskotki ponudnika, ki sledijo vnosom uporabnika, se obi¢ajno uporabljajo za sledenje
vnhosov uporabnika pri izpolnjevanju spletnih obrazcev na ve¢ straneh ali v_primeru
nakupovalne koSarice, kjer sledijo artiklom, ki jih uporabnik izbere s klikom na gumb (npr.
»dodaj v koSarico®).

Ti piskotki so nedvomno potrebni za zagotavljanje informacijske storitve, ki jo uporabnik
izrecno zahteva. Poleg tega so vezani na dejanja uporabnika (npr. klik na gumb ali
izpolnjevanje obrazca). Za take piskotke torej v skladu z MERILOM B ni potrebno soglasje.

3.2 Avtentifikacijski piskotki

Avtentifikacijski piSkotki so namenjeni prepoznavanju uporabnika ob prijavi (na primer: na
strani spletnega ban¢niStva). Ti piskotki so potrebni za to, da se lahko uporabniki ob
naslednjih obiskih spletne strani avtentificirajo in si zagotovijo dostop do odobrene vsebine,
kot je ogled stanja na racunu, transakcij itd. Avtentifikacijski piskotki so obic¢ajno sejni
piskotki. Uporabljajo se lahko tudi trajni piskotki, vendar se v skladu z opisom v nadaljevanju
ne smejo obravnavati kot enaki.

Ko se uporabnik prijavi, izrecno zahteva dostop do vsebine ali mozZnosti, za katero ima
dovoljenje. Brez uporabe avtentifikacijskega Zetona, shranjenega v piskotku, bi moral
uporabnik vnesti svoje uporabnisko ime/geslo ob vsaki zahtevi za prikaz strani. Ta moZnost
avtentifikacije je torej bistveni del storitve informacijske druzbe, ki jo uporabnik izrecno
zahteva. Za take piskotke torej v skladu z MERILOM B ni potrebno soglasje.



Vendar je treba upostevati, da je uporabnik zahteval dostop do strani in posebne moznosti le
zato, da bi izvedel zahtevano opravilo. Avtentifikacija se ne sme izkoristiti kot priloznost za
to, da se piskotek brez pridobitve uporabnikovega soglasja uporabi za drugotne namene, kot
sta vedenjsko spremljanje ali oglaSevanje.

Trajni prijavni piskotki, ki shranijo avtentifikacijski zeton v sejah brskalnika, v skladu z
MERILOM B niso izvzeti. To je pomembna razlika, saj se uporabnik morda ne zaveda takoj,
da z zaprtjem brskalnika ne bo izbrisal nastavitev avtentifikacije. Lahko se vrne na spletno
stran in domneva, da je anonimen, medtem ko je v resnici Se vedno prijavljen v storitev.
Pogosto uporabljena metoda, ki vsebuje potrditveno okence in preprosto obvestilo poleg
moznosti za posiljanje obrazca, na primer ,,zapomni si me (uporablja piskotke)“, bi bil
ustrezen nacin pridobivanja soglasja, ki bi v tem primeru odpravil potrebo po uporabi izjeme.

3.3 Piskotki za zagotavljanje varnosti uporabnika

Izjema, ki velja v primeru avtentifikacijskih piSkotkov v skladu z MERILOM B (kot je bilo
opisano prej), se lahko uporabi tudi pri drugih piskotkih, ustvarjenih posebej za povecanje
varnosti storitve, ki jo je uporabnik izrecno zahteval. To velja na primer za piskotke, ki se
uporabljajo za zaznavanje vec neuspelih poskusov prijave na spletno stran, ali druge podobne
mehanizme, vzpostavljene za zaSCito prijavnega sistema pred zlorabami (Ceprav je lahko to v
praksi Sibka za$¢ita). Vendar pa ta izjema ne bi zajemala uporabe piSkotkov, povezanih z
varnostjo spletnih strani ali storitev tretjih strank, ki jih uporabnik ni izrecno zahteval.

Medtem ko se pri prijavnih piskotkih pricakuje, da potecejo po koncu seje, naj bi imeli
piSkotki za zagotavljanje varnosti uporabnika daljSi rok trajanja, da bi izpolnili namen
varovanja.

3.4 Sejni piskotki za predvajanje vecpredstavnostnih vsebin

Sejni piskotki za predvajanje vecpredstavnostnih vsebin so namenjeni shranjevanju tehni¢nih
podatkov, potrebnih za predvajanje video ali zvocnih vsebin, kot so parametri za kakovost
slike, hitrost omrezne povezave in medpomnjenje. Ti veCpredstavnostni sejni piskotki so
splosno znani kot ,,flash piSkotki“, ki se tako imenujejo zato, ker je trenutno najpogosteje
uporabljena internetna video tehnologija Adobe Flash. Ker ti podatki niso dolgoro¢no
potrebni, bi morali piSkotki potec¢i po koncu seje.

Ko uporabnik obisce spletno stran s povezano besedilno in video vsebino, sta obe vsebini
enakovredna dela storitve, ki jo je uporabnik izrecno zahteval. MoZnost prikaza videa torej
ustreza MERILU B.

Kot je ze bilo poudarjeno v tocki 3.2, se morajo upravljavci spletnih strani, ¢e Zelijo izkoristiti
izjemo, izogibati vkljuevanju dodatnih informacij v ,,flash* ali druge piskotke, ki niso nujno
potrebni za predvajanje predstavnostnih vsebin.

3.5 Sejni piskotki za izenacevanje obremenitve

Izenacevanje obremenitve je tehnika, ki omogoca porazdelitev obdelave zahtev, naslovljenih
na spletni streznik, v ve¢ napravah namesto v eni. Ena od tehnik, ki se uporabljajo za
doseganje izenacitve obremenitve, temelji na ,,izenacevalniku obremenitve®. Spletne zahteve
uporabnikov se usmerijo v prehod za izenacevanje obremenitve, ki posreduje zahtevo enemu
od razpolozljivih notranjih streznikov v skupini. V nekaterih primerih mora biti preusmeritev



med sejo trajna: vse zahteve, ki prihajajo od doloCenega uporabnika, morajo biti vedno
posredovane v isti streznik v skupini, da se zagotovi dosledna obdelava. Med Stevilnimi
tehnikami, ki so na voljo, se lahko za identifikacijo streznika v skupini uporabi piskotek, ki
poskrbi, da izenaCevalnik obremenitve pravilno preusmeri zahteve. Ti piSkotki so sejni
piskotki.

Podatki v piSkotku so namenjeni izklju¢no identifikaciji ene od kon¢nih tock komunikacije
(enega od streznikov v skupini), zato mora komunikacija nujno potekati prek omrezja. Za take
piskotke torej v skladu z MERILOM A ni potrebno soglasje.

3.6 Piskotki za prilagoditev uporabniskega vmesnika

Piskotki za prilagoditev uporabniSkega vmesnika se wuporabljajo za shranjevanje
uporabnikovih nastavitev v zvezi s storitvijo na spletnih straneh in niso povezani z drugimi
trajnimi identifikatorji, kot je uporabnisko ime. Aktivirajo se samo v primeru, ¢e uporabnik na
primer s klikom na gumb ali oznalitvijo polja izrecno zahteva, naj si storitev zapomni
dolo¢en podatek. Ti piskotki so lahko sejni, lahko pa je njihov rok trajanja ve¢ tednov ali
mesecev, odvisno od njihovega namena.

Znacilni primeri prilagoditvenih piSkotkov so:

o piskotki nastavitev jezika, namenjeni shranjevanju jezika, ki si ga izbere uporabnik na
ve¢jezikovni spletni strani (npr. s klikom na ,,zastavico®);

e piSkotki nastavitev prikaza rezultatov, namenjeni shranjevanju uporabnikovih
nastavitev v zvezi s spletnim iskanjem (npr. z izbiro Stevila rezultatov, prikazanih na
stran).

Te prilagoditvene moznosti torej izrecno omogoci uporabnik storitve informacijske druzbe
(npr. s klikom na gumb ali oznacitvijo polja), vendar pa si brez dodatnih informacij ni
mogoce razlagati, da Zeli uporabnik shraniti svojo izbiro za dalj casa kot le za trajanje seje
brskalnika (ali ne ve¢ kot za nekaj dodatnih ur). Tako so v skladu z MERILOM B izvzeti
samo sejni (ali kratkoro&ni) piskotki za shranjevanje tovrstnih informacij. Ce bi na vidno
mesto dodali ve¢ informacij (npr. poleg zastavice zapisali ,,uporablja piSkotke*), bi bilo to
dovolj informacij za veljavno soglasje, da se uporabnikove nastavitve shranijo za dalj Casa, s
¢imer bi se v tem primeru odpravila potreba po uveljavljanju izjeme.

3.7 Piskotki za izmenjavo vsebin socialnih vticnikov

Stevilna socialna omreZja predlagajo ,,module socialnih vtiénikov*, ki jih lahko upravljavci
spletnih strani vkljucijo v svoje platforme, in sicer predvsem zato, da omogocijo uporabnikom
socialnih omreZij, da vsebine, ki so jim vsec, delijo s ,,prijatelji* (in predlagajo druge podobne
moznosti, kot je objavljanje komentarjev). Ti vti¢niki shranjujejo in dostopajo do piskotkov v
uporabnikovi terminalski opremi, da socialnim omrezjem omogocijo prepoznavanje ¢lanov,
kadar ti uporabljajo tovrstne vti¢nike.

Pri obravnavi tega primera uporabe je treba razlikovati med uporabniki, ki so se prek svojega
brskalnika ,,prijavili“ v ra¢un dolo¢enega socialnega omreZja, in ,,neprijavljenimi‘ uporabniki,
ki niso ¢lani dolocenega socialnega omrezja ali so se iz svojega rauna v socialnem omrezju
»odjavili®.



Ker so socialni vti¢niki po definiciji namenjeni ¢lanom dolocenega socialnega omrezja,
neclanom ne koristijo in zato v primeru takih uporabnikov ne ustrezajo MERILU B. To
opredelitev je mogoce razsiriti na uporabnike, ki so sicer ¢lani socialnega omrezja, vendar so
se s platforme izrecno ,,0djavili“ in tako ni pricakovati, da bi se vnovi¢ ,,povezali* v socialno
omrezje. Tako morajo socialni vti¢niki, preden uporabijo piskotke tretjih strank, pridobiti
soglasje neclanov in ,,odjavljenih* ¢lanov.

Po drugi strani pa Stevilni ,prijavljeni ¢lani pricakujejo, da bodo lahko uporabljali in
dostopali do socialnih vti¢nikov na spletnih straneh tretjih strank. V tem primeru je piskotek
nujno potreben za moZznost, ki jo izrecno zahteva uporabnik, zato velja MERILO B. Taki
piskotki so sejni piskotki*: da bi bil uresni¢en njihov izrecni namen, bi jim moral rok trajanja
poteci, ko se uporabnik ,,odjavi“ iz platforme socialnega omrezja ali ko zapre brskalnik.
Socialna omrezja, ki Zelijo uporabljati piSkotke za dodatne namene (ali z daljSim rokom
trajanja), ki niso zajeti v MERILU B, imajo Ze na sami platformi socialnega omrezja dovolj
moznosti, da obvestijo svoje ¢lane in pridobijo njihovo soglasje.

4 Piskotki, ki niso izvzeti

Ta tocka izpostavlja ali pojasnjuje primere uporabe pisSkotkov, ki v skladu z MERILOM A ali
B niso izvzeti iz zahteve po soglasju.

4.1 Sledilni piskotki socialnih vticnikov

Kot je bilo ze opisano, Stevilna socialna omreZja predlagajo ,,module socialnih vti¢nikov*, ki
jih lahko lastniki spletnih strani vklju¢ijo v svoje platforme z namenom zagotavljanja storitev,
ki jih je mogoce obravnavati kot storitve, ki jih ,,izrecno zahtevajo* njihovi ¢lani. Vendar pa
se lahko ti moduli uporabljajo tudi za sledenje posameznikom — ¢lanom in neclanom — s
piSkotki tretjih strank za dodatne namene, na primer za vedenjsko oglasevanje in analiti¢ne ali
trzne raziskave.

Ce se piskotki uporabljajo za take namene, jih ni mogoée Steti za ,nujno potrebne” za
zagotavljanje moznosti, ki jih izrecno zahteva uporabnik. Zato ti sledilni piskotki v skladu z
MERILOM B ne morejo biti izvzeti. Brez soglasja socialna omrezja najverjetneje ne morejo
pravno upraviciti zbiranja podatkov prek socialnih vtiénikov o posameznikih, ki niso njihovi
¢lani. Socialni vti¢niki torej ne bi smeli privzeto uporabljati piskotkov tretjih strank na
straneh, prikazanih nec¢lanom. Po drugi strani pa imajo, kot je bilo Ze navedeno, socialna
omreZja dovolj moznosti za pridobivanje soglasja ¢lanov neposredno na svojih platformah, ce
zelijo izvajati tako sledenje, ter lahko uporabnikom zagotovijo jasne in celovite informacije o
tej dejavnosti.

4.2 Oglasevanje tretjih strank

Kot je delovna skupina Ze podrobno predstavila v Mnenju 2/2010 in Mnenju 16/2011,
pisSkotki tretjih strank, ki se uporabljajo za vedenjsko oglaSevanje, niso izvzeti iz zahteve po
soglasju. Zahteva po soglasju seveda velja za vse zadevne piSkotke tretjih strank, ki se
uporabljajo v oglaSevanju, vklju¢no s piskotki, ki se uporabljajo za omejevanje pogostosti,
evidentiranje finan¢nih dejavnosti, partnersko oglaSevanje, odkrivanje goljufij s klikanjem,
raziskave in analize trga, izboljSevanje proizvodov ter iskanje in odpravljanje napak, saj se v

*  Zatrajne avtentifikacijske piskotke je bilo v to¢ki 3.2 pojasnjeno, da niso izvzeti iz zahteve po soglasju.



skladu z MERILOM B nobeden od teh namenov ne more S$teti za povezanega s storitvijo ali
moznostjo storitve informacijske druzbe, ki jo izrecno zahteva uporabnik.

Na tem podrocju delovna skupina od 22. decembra 2011 aktivno sodeluje pri dejavnostih
konzorcija W3C (World Wide Web Consortium) za standardizacijo tehnologije in pomena
moznosti Do Not Track (Brez sledenja). Glede na to, da piskotki pogosto vsebujejo
edinstvene identifikatorje, ki omogocajo spremljanje vedenja uporabnika v dolo¢enem
casovnem obdobju in po razlicnih spletnih straneh ter morebitno kombiniranje teh
identifikatorjev z drugimi dolocujo¢imi ali doloc¢ljivimi podatki, delovno skupino skrbi
morebitna izkljucitev dolocenih piSkotkov, ki naj bi bili potrebni za operativne namene, iz
moznosti Do Not Track. Ti nameni so: omejitev pogostosti, evidentiranje financnih
dejavnosti, revidiranje tretjih strank, zascita, kontekstualna vsebina, raziskave in trzne analize,
izboljsevanje proizvodov ter iskanje in odpravljanje napak’. Da bi standard Do Not Track
zagotovil skladnost v podjetjih, ki s piSkotki sledijo evropskim drzavljanom, mora Do Not
Track dejansko in brez izjeme pomeniti ,,Do Not Collect (Brez zbiranja). Kadar torej
uporabnik izbere nastavitev, da Zeli brskati po spletu brez sledenja (DNT=1), ne sme biti za
namen sledenja nastavljen ali kako drugace obdelan noben identifikator. Na voljo so tehni¢ne
resitve, in Se veliko vec jih je v fazi razvoja, za u€inkovito zagotavljanje vgrajene zasebnosti
tako v spletnem brskalniku kot v strezniku, namenjeno doseganju zgoraj opisanih operativnih
namenov.

4.3 Analitika ponudnika

Analitike so statisticna orodja spletnih strani za Stetje obiskovalcev, ki pogosto uporabljajo
piSkotke. Ta orodja uporabljajo predvsem lastniki spletnih strani za doloCanje Stevila
enkratnih obiskovalcev, ugotavljanje najpomembnejSih kljuénih besed v iskalniku, ki
privedejo uporabnika na doloceno spletno stran, ali za odkrivanje tezav pri navigaciji po
spletni strani. Analiti¢na orodja, ki so trenutno na voljo, uporabljajo vrsto razlicnih modelov
zbiranja in analiziranja podatkov in pri vsakem od njih so prisotna drugacna tveganja v zvezi
z zasc¢ito podatkov. Analiti¢ni sistem ponudnika, ki temelji na piskotkih ,,ponudnika®, o¢itno
predstavlja drugacna tveganja kot analiticni sistem tretje stranke, ki temelji na piskotkih
Htretje stranke®. Obstajajo tudi orodja, pri katerih druga stranka za analizo uporablja piskotke
»ponudnika®. Zadevna tretja stranka se Steje za skupnega upravljavca ali obdelovalca, odvisno
od tega, ali uporabi podatke za lastne namene ali mu to prepovedujejo tehni¢ni ali pogodbeni
dogovori.

Ceprav pri upravljavcih spletnih strani pogosto veljajo za ,,;nujno potrebno* orodje, niso nujno
potrebni za zagotavljanje moznosti, ki jo izrecno zahteva uporabnik (ali naro¢nik). Dejansko
lahko uporabnik dostopa do vseh moZznosti na spletni strani, kadar so ti piSkotki onemogoceni.
Posledic¢no torej za te piskotke ne velja izjema, dolo¢ena v MERILU A ali B.

Vendar po mnenju delovne skupine ni verjetno, da bi analiticni piskotki ponudnika ustvarili
tveganje glede varovanja zasebnosti, ¢e so strogo omejeni na statisti¢ne namene ponudnika na
zbirni ravni in ¢e jih uporabljajo spletne strani, ki Ze zagotavljajo jasne informacije o teh
piSkotkih v svoji politiki zasebnosti ter izvajajo ustrezne ukrepe za varstvo zasebnosti. Ti
ukrepi morajo vkljucevati uporabniku prijazen mehanizem, ki omogoca zavrnitev vsakrSnega
zbiranja podatkov, ter celovite mehanizme za zagotavljanje anonimnosti, ki se uporabljajo pri
drugih pridobljenih dolo¢ljivih informacijah, kot so naslovi IP.

5 http://www.w3.org/TR/tracking-compliance/.
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V zvezi s tem lahko evropski zakonodajalec, ¢e bo ¢len 5(3) Direktive 2002/58/ES v
prihodnosti ponovno preucen, ustrezno doda tretje merilo za izjeme pri soglasju, potrebnem
za piskotke, ki so strogo omejeni na namene zagotavljanja anonimnosti in statisticne namene
na zbirni ravni ponudnika.

Analitike ponudnikov se morajo jasno razlikovati od analitik tretjih strank, ki uporabljajo
obicajne piskotke tretjih strank za zbiranje navigacijskih podatkov uporabnikov po razli¢nih
spletnih straneh in ki predstavljajo veliko vecje tveganje za zasebnost.

5 Povzetek in smernice

Ta analiza je pokazala, da informirano soglasje v dolocenih okoli§¢inah ni potrebno za
naslednje piskotke, ¢e se ne uporabljajo za dodatne namene:

1) piskotke vnosov uporabnika (ID seje) v Casu trajanja seje ali trajne piskotke, ki so v
nekaterih primerih omejeni na nekaj ur;

2) avtentifikacijske piSkotke, ki se uporabljajo za potrjene storitve v €asu trajanja seje;

3) piskotke za zagotavljanje varnosti uporabnika, ki se uporabljajo za odkrivanje zlorab
na podrocju avtentifikacije in so ¢asovno omejeni;

4) sejne piskotke za predvajanje veCpredstavnostnih vsebin, kot so piskotki predvajalnika
flash, v Casu trajanja seje;

5) sejne pisSkotke za izenacevanje obremenitve v ¢asu trajanja seje;

6) trajne piSkotke za prilagoditev uporabniskega vmesnika v Casu trajanja seje (ali
nekoliko dlje);

7) piskotke socialnih vti¢nikov za izmenjavo vsebin tretjih strank za prijavljene clane
socialnih omrezij.

Vendar pa delovna skupina v zvezi s socialnimi omreZzji opozarja, da je za piSkotke socialnih
vticnikov tretjih strank, kadar se ne uporabljajo za zagotavljanje moznosti, ki jih izrecno
zahtevajo c¢lani, potrebno soglasje, zlasti ¢e namen vkljucuje sledenje uporabnikom po
spletnih straneh.

Delovna skupina poudarja, da piskotki tretjih strank, ki se uporabljajo v oglasevanju, ne
morejo biti izvzeti iz zahteve po soglasju, in nadalje pojasnjuje, da bi bilo soglasje potrebno
tudi za operativhe namene, povezane z oglasevanjem tretjih strank, kot so omejevanje
pogostosti, evidentiranje finan¢nih dejavnosti, partnersko oglaSevanje, odkrivanje goljufij s
klikanjem, raziskave in analiza trga, izboljSevanje proizvodov ter iskanje in odpravljanje
napak. Ceprav bi lahko nekateri operativni nameni nedvomno razlikovali med uporabniki, pa
ti nameni naceloma ne upravicujejo uporabe edinstvenih identifikatorjev. Ta tocka je zlasti
pomembna v okviru trenutnih razprav glede izvajanja standarda Do Not Track v Evropi.

Analiza je tudi pokazala, da analiticni piskotki ponudnika niso izvzeti iz zahteve po soglasju,
vendar predstavljajo omejeno tveganje na podrocju zasebnosti, kadar se uporabljajo ustrezni
varnostni ukrepi, vkljutno z zadostnimi informacijami, moZznostjo preproste zavrnitve
sledenja in celovitimi mehanizmi za zagotavljanje anonimnosti.
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Iz analize in primerov uporabe piSkotkov, predstavljenih v tem mnenju, je mogoce izpeljati
nekaj osnovnih smernic:

1) pri uporabi MERILA B je pomembno preveriti, kaj je nujno potrebno z vidika
uporabnika, ne ponudnika storitev;

2) ce se piskotek uporablja za ve¢ namenov, mu lahko izvzetje iz zahteve po
informiranem soglasju koristi le, ¢e to izvzetje koristi vsakemu posameznemu
namenu;

3) izvzetje iz zahteve po soglasju je veliko verjetnejSe za sejne piskotke ponudnika kot za
trajne piSkotke tretjih strank. V vsakem primeru bi morala presoja o tem, ali je mogoce
odobriti izvzetje, temeljiti na namenu in ne na tehni¢nih znacilnostih piskotka.

Na koncu je za odlocitev, ali je pisSkotek izvzet iz nacela informiranega soglasja, pomembno
natan¢no preuciti, ali izpolnjuje eno od dveh meril za izvzetje, doloc¢enih v ¢lenu 5(3), kakor
je bil spremenjen z Direktivo 2009/136/ES. Ce imajo upravljavci spletnih strani po temeljiti
preucitvi Se vedno tehtne dvome glede tega, ali je izpolnjeno katero od meril za izvzetje ali
ne, morajo natan¢no preuciti, ali bi bilo mogoce v praksi pridobiti soglasje od uporabnikov na
preprost, nemote¢ nacin in se s tem izogniti pravni negotovosti.

V Bruslju, 7. junija 2012

Za delovno skupino
Predsednik
Jacob KOHNSTAMM
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