PL 84/1999

Dispde sobre os crimes cometidos na area de informética, suas penalidades e da
outras providéncias.

PROJETO DE LEI N.° 84, DE 1999

(Deputado Luiz Piauhylino)

Dispde sobre os crimes cometidos na érea de informatica, suas penalidades e da
outras providéncias

O Congresso Nacional decreta:

CAPITULOI

DOS PRINCIPIOS QUE REGULAM A PRESTACAO

DE SERVICO POR REDES DE COMPUTADORES

Art. 1° - O acesso, 0 processamento e a disseminacdo de informacdes atraveés das
redes de computadores devem estar a servigo do cidadéo e da sociedade,
respeitados os critérios de garantia dos direitos individuais e coletivos e de
privacidade e seguranca de pessoas fisicas e juridicas e da garantia de acesso

as informagdes disseminadas pel os servigos de rede.

Art. 2° - E livre a estruturagdo e o funcionamento das redes de computadores e
Seus servicos, ressalvadas as disposi cdes especificas reguladas em lei.
CAPITULO I

DO USO DE INFORMACOES DISPONIVEIS EM

COMPUTADORES OU REDES DE COMPUTADORES

Art. 3% Parafins destalei, entende-se por informacdes privadas aguelas
relativas a pessoa fisica ou juridicaidentificada ou identificavel.

Paragrafo Unico - E identificavel a pessoa cujaindividuacio ndo envolva custos
ou prazos desproporcionados.

Art. 4° - Ninguém sera obrigado a fornecer informagdes sobre sua pessoa ou de
terceiros, salvo nos casos previstos em lel.

Art. 5°- A coleta, o processamento e a distribui¢do, com finalidades

comerciais, de informagdes privadas ficam sujeitas a previa aquiescéncia da
pessoa a que se referem, que podera ser tornada sem efeito a qualquer momento,
ressal vando-se 0 pagamento de indenizagOes a terceiros, quando couberem.

8§ 1° - A toda pessoa cadastrada dar-se-a conhecimento das informagdes privadas
armazenadas e das respectivas fontes.

§ 2° - Fica assegurado o direito aretificagdo de qualquer informagéo privada
incorreta.

8§ 3° - Salvo por disposicéo legal ou determinagdo judicial em contrério,
nenhuma informagao privada serd mantida a revelia da pessoa a que se refere ou
além do tempo previsto para a sua validade.

8§ 4° - Qualquer pessoa, fisicaou juridica, tem o direito de interpelar o
proprietario de rede de computadores ou provedor de servico para saber se
mantém informagdes a seu respeito, e o respectivo teor.

Art. 6° - Os servigos de informagdes ou de acesso a bancos de dados ndo
distribuirdo informagdes privadas referentes, direta ou indiretamente, a origem
racial, opinido politica, filosofica, religiosa ou de orientacdo sexual, e de
filiac&o a qualquer entidade, publica ou privada, salvo autorizagdo expressa do
interessado.

Art. 7° - O acesso de terceiros, ndo autorizados pel os respectivos

interessados, a informacdes privadas mantidas em redes de computadores



dependera de prévia autorizagdo judicial.

CAPITULO I

DOS CRIMES DE INFORMATICA

Secdo |

Dano a dado ou programa de computador

Art. 8° - Apagar, destruir, modificar ou de qualquer formainutilizar, total ou
parcialmente, dado ou programa de computador, de formaindevida ou néo
autorizada.

Pena: detencdo, de um atrés anos e multa

Paragrafo unico. Se o crime € cometido:

| - contra o interesse da Uni&o, Estado, Distrito Federal, Municipio, 6rgéo ou
entidade da administragéo direta ou indireta ou de empresa concessiondria de
servicos publicos;

Il - com consideravel prejuizo paraavitima;

[11 - com intuito de lucro ou vantagem de qual quer espécie, prépriaou de
terceiro;

IV - com abuso de confianga;

V - por motivo futil;

VI - com o uso indevido de senha ou processo de identificac&o de terceiro; ou
V11 - com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencdo, de dois a quatro anos e multa

Secdo |1

Acesso indevido ou n&o autorizado

Art. 9° - Obter acesso, indevido ou ndo autorizado, a computador ou rede de
computadores.

Pena: detencdo, de seis meses a um ano e multa.

8§ 1° - Namesma penaincorre quem, sem autorizacdo ou indevidamente, obtém,
mantém ou fornece aterceiro qualquer meio de identificacdo ou acesso a
computador ou rede de computadores.

§ 2° - Se 0 crime é cometido:

| - com acesso a computador ou rede de computadores da Uniéo, Estado, Distrito
Federal, Municipio, 6rgao ou entidade da administracdo direta ou indireta ou de
empresa concessionaria de servicos publicos;

Il - com consideravel prejuizo paraavitima;

[11 - com intuito de lucro ou vantagem de qual quer espécie, prépriaou de
terceiro;

IV - com abuso de confianga;

V - por motivo futil;

VI - com o uso indevido de senha ou processo de identificac&o de terceiro; ou
V11 - com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencdo, de um a dois anos e multa.

Secdo 11

Alteracéo de senha ou mecanismo de acesso a programa de computador ou dados
Art. 10 - Apagar, destruir, alterar, ou de qualquer formainutilizar, senha ou
gualguer outro mecanismo de acesso a computador, programa de computador ou
dados, de forma indevida ou ndo autorizada.

Pena: detencdo, de um a dois anos e multa.

Secdo IV

Obtencdo indevida ou ndo autorizada de dado ou instrugdo de computador

Art. 11. Obter, manter ou fornecer, sem autorizag&o ou indevidamente, dado ou
Instrugcdo de computador.

Pena: detencdo, de trés meses aum ano e multa



Paragrafo unico. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgéo ou entidade da administragdo direta ou indireta ou de
empresa concessionaria de servigos publicos;

Il - com consideravel prejuizo paraavitima;

[11 - com o intuito de lucro ou vantagem de qual quer espécie, propriaou de
terceiro;

IV - com abuso de confianca;

V - por motivo ftil;

VI - com o uso indevido de senha ou processo de identificacéo de terceiro; ou
VII - com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencdo, de um a dois anos e multa.

Secdo V

Violacdo de segredo armazenado em computador,

meio magnético, de natureza magnética, Optica ou similar

Art. 12 - Obter segredos, de industria ou comeércio, ou informagdes pessoais
armazenadas em computador, rede de computadores, meio eletronico de natureza
magnética, Optica ou similar, de forma indevida ou ndo autorizada.

Pena: detencdo, de um atrés anos e multa.

Secdo VI

Criago, desenvolvimento ou inser¢céo em computador

de dados ou programa de computador com fins nocivos

Art. 13 - Criar, desenvolver ou inserir, dado ou programa em computadores, de
forma indevida ou ndo autorizada, com afinalidade de apagar, destruir,
inutilizar ou modificar dado ou programa de computador ou de qualquer forma
dificultar ou impossibilitar, total ou parcialmente, a utilizagdo de computador
ou rede de computadores.

Pena: recluséo, de um a quatro anos e multa.

Paragrafo Unico. Se o crime é cometido:

| - contrainteresse da Uni&o, Estado, Distrito Federal, Municipio, 6rgéo ou
entidade da administragéo direta ou indireta ou de empresa concessionéria de
servigos publicos;

Il - com consideravel prejuizo paraavitima;

[11 - com o intuito de lucro ou vantagem de qual quer espécie, propriaou de
terceiro;

IV - com abuso de confianca;

V - por motivo ftil;

VI - com o uso indevido de senha ou processo de identificacéo de terceiro; ou
VII - com a utilizagdo de qualquer outro meio fraudulento.

Pena: reclusdo, de dois a seis anos e multa.

Secéo VII

Veiculacdo de pornografia através da rede de computadores

Art. 14 - Oferecer servico ou informac&o de carater pornogréfico, em rede de
computadores, sem exibir, previamente, de forma facilmente visivel e destacada,
aviso sobre a sua natureza, indicando o seu contetido e ainadequacdo para
crianga ou adol escentes.

Pena: detencdo de um atrés anos e multa.

CAPITULO IV

DAS DISPOSICOES FINAIS

Art. 15 - Se qualquer dos crimes previstos nestalei for praticado no exercicio
profissional ou funcional, a pena é aumentada de um sexto até a metade.

Art. 16 - Nos crimes definidos nesta lei somente se procede mediante



representacdo do ofendido, salvo se cometidos contrainteresse da Uniéo,
Estado, Distrito Federal, Municipio, 6rgéo ou entidade da administracéo direta
ou indireta, empresa concessionaria de servigos publicos, fundagdes instituidas
ou mantidas pelo poder publico, servigos sociais autbnomos, instituicoes
financeiras ou empresas gue explorem ramo de atividades controlada pelo poder
publico, casos em que a agdo sera publicaincondicionada.

Art. 17 - Estalei regula os crimes relativos a informatica sem prejuizo das
demais cominagdes previstas em outros diplomas legais.

Art. 18 - Estalei entraem vigor 30 (trinta) dias a contar da data de sua

publicacéo.



