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Introduzione ai Codici Grafici

Cose un codice grafico? Un codice grafico e un insieme di elementi
grafici a contrasto elevato disposti in modo da poter essere letti e
decodificati per restituire lI'informazione contenuta nel codice stesso.
L’uso di tali codici non determina di per se la validita del documento,
se non applicata congiuntamente la firma digitale
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Aspetti normativi

La finanziaria per il 2005 (L. 30 dicembre 2004, n. 311) introduce il concetto di “cedolino
elettronico”’(comma 197, art. 1).

Successivamente, il regolamento attuativo del 12 gennaio 2006, pubblicato sulla Gazzetta
Ufficiale del 13 marzo 2006, introduce il concetto di codici grafici bidimensionali di
autenticita, come misura antifrode e antifalsificazione del documento

Nel nuovo codice dell’Amministrazione Digitale (art. 23 ter, comma 5), viene introdotta una
sezione specifica:

2. Al fine di assicurare la provenienza e la conformita all’originale, sulle copie
analogiche di documenti informatici, @ apposto a stampa, sulla base dei criteri
definiti con linee guida emanate da DigitPA, un contrassegno generato

elettronicamente, formato nel rispetto delle regole tecniche stabilite ai sensi
dell’articolo 71 e tale da consentire la verifica automatica della conformita del

documento analogico a quello informatico.
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Una possibile definizione di “timbro digitale™

Si fornisce una possibile definizione tecnica di “Timbro Digitale”, che
evidenzia le differenze dalla sola firma digitale o dal solo codice grafico
bidimensionale:

<<Il Timbro Digitale € quel particolare Contrassegno Elettronico di
Documenti Informatici, basato su Codici Grafici Bidimensionali, che
contenendo al suo interno I'intero documento originale firmato
digitalmente, consente:

- la verifica della firma digitale dei documenti, indipendentemente
dal loro formato, elettronico o cartaceo;

- la verifica automatica ed accessibile di conformita del
documento analogico a quello informatico>>.
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La maturita della soluzione

Un documento timbrato digitalmente e quindi
dotato di firma digitale e codici grafici (o glifi):

assicura I’antifalsificazione, ovvero la non
manomissione di un documento, sia in formato
elettronico che cartaceo garantisce la
continuita della certificazione (del contenuto)
di un documento per I’intero ciclo di vita, dal
formato elettronico a cartaceo e viceversa (da
guando viene prodotto in formato elettronico,
alla sua stampa, alla scansione fino al nuovo
formato elettronico) ovvero non si interrompe
la catena del valore della firma digitale

Lo stato della tecnica =2 standard de facto
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La composizione del timbro digitale

Q

RATA Genmaiec 2010

e oz ot Ko rmasin o ool Feimarnson

1D CEDOLIND: 13345678

Anagrafica del dipendente
ROSSI veme MARIO
1234567890123456
1411171810

se172 ROCCA CANNUCCIA
12345678

Ente diappartenenza
= UFFICIO SINISTRI

ROMA
12345678901

113 -UFFICIO SINISTRI

P

Tipo Liquidaz.- €CT

osizione giu ridica economica

Inquad.: PRIMA AREA A2 AG.FISCALI  Tipo rapporto: Tempo indeterminato con part-time  Qualifica: ABC1

Cassa previdenza: NESSUNA

Dettaglio detrazioni

gn 0 e £y
10 Maggrefy mn lzn 000

0.00
83.00

Pagamento tramite accredito su CC bancarioipostale
BANCA DI ROCCA CANNUCCIA S PA

Estremi di pagamento

FIAZZAMAZZINI, D 00100 ROMA.

Coord IBAN: 1T1234567800123456789012345 walua/Esigihilia: 21 Gennaio 2010
DATI RIEPILOGATIVI DELLA RETRIBUZIONE
Dascrziane Ritanula Compatanza
Competenze fisse
Stipendio 1.758,07
Altri assegni 488,29
Competenze accessorie
Assegni accessori 230,56
Ritenute
Previdenziali 303,88
Fiscali 608,19
Altre ritenute 10,04
Conguagli fiscali
730 2.000,00
2.823,01 3.177,82
T 254, 81/
Qun 0,00]
Importi prograssivi
mpo 0,00 IRPEF AC 0.00 3 38,00

DataMatrix

|1

DataMatrix

ECC (Error Correction
Code)

SP: “busta”
SecurePaper

P7M: “busta” PKCS7

Qualunque tipo di file o
immagini pdf, tif, pcl, ps,

DjVu, Jpeg, Jbig,
JP2000..

Indicizzazione xml, csv,

txt, dbf, ecc..
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Come si ““certifica’” un documento

“on-line” “batch™

. Creazione massiva di documenti “certificati”’ e trasmissione
Creazione del documento ﬁ
Firma digitale locale o remota .\ ..

J Utilizzo del servizio| | Centestoattuale

di certificazione
“on-line”

. seleasr sy | v
% (web service)

=3

—]

= —p= '
Fase 2 Archiviazione e i
Pubblicazione Documentl

Utente

Invio ai vari uffici
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Antifalsificazione: il Cedolino Elettronico

RATA Genmaiec 2010

Hivonsote oLoll P 0 bl Fomaens

1D CEDOLIND: 13345678

Anagrafica del dipendente
me ROSSI veme MARIO
cale 1234567890123456

1411171810
se172 ROCCA CANNUCCIA
12345678

Ente diappartenenza
UFFICIO SINISTRI

e ROMA
12345678901
113 -UFFICIO SINISTRI

Inquad.: PRIMA AREA A2 AG.FISCALI  Tipo rapport
Tipo Liquidaz.: CCT

Posizione giuridica-sconomica
0: Tempo indeterminato con part-time  Qualifica: ABC1
Cassa previdenza: NESSUNA

susrndpend

Airifam n-0  Det atrifam

0 fgn

23.00 Conuge 0,00 Fgono 0 Der iy 0,00

Dettaglio detrazioni

niamnn @ Msggnefy mn lsan 0,00 Tze  B3,00

Pagamento tramite accredito su CC bancarioipostale
BANCA DI ROCCA CANNUCCIA S PA

Estremi di pagamento

FIAZZAMAZZINI, D 00100 ROMA.

Coord IBAN: 1T1234567800123456789012345 walua/Esigihilia: 21 Gennaio 2010
DATI RIEPILOGATIVI DELLA RETRIBUZIONE
Dascrziong Ritanuta patanze
Competenze fisse
Stipendio 1.758,07
Altri assegni 488,29
Competenze accessorie
Assegni accessori 230,56
Ritenute
Previdenziali 303,88
Fisc: 608,19
Altre ritenute 10,04
Conguagli fiscali
730 2.000,00
Tola's: 2.923,01 3.177.82
etta: 254, 81/
Quinta cada: 0,00

Importi prograssivi

Processo “batch™

O Fase 1 Preparazione Documenti

Sarver Unix
Applicazione SPT

= Unione

Fase 2 Archiviazione e

Pubblicazione Docl

enti

File di stampa
(PCL)
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& imbustamento
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Invio ai vari uffici
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Il Cedolino Elettronico ““securizzato”

HEADER

FAGIMA

PAGIMA

¥

¥

HEADER

FAGINA

SECURIZZATA

PAGINA
SECURIZZATA

PAGIMNA

FOOTER

h
PAGINA
SECURIZZATA

FOOTER

Ministero
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Modalita WebService - Infrastruttura con HSM

) N Richissta SOAP Stream TCP WebService
‘Database” d?l PIN cifrati FDF FOF UserlD
da usare per firma su HSM Applicazions Apglicazione PIM
PIN cifrato PIN cifrato FDF

r's Busta

PKCS#T

]

Server Web SPT Back end securizzazione

Application server

Datapower

Il Backend definisce le credenziali di
firma in base all'applicazione, &
decodifica il PIN medianta la chiave
privata presente sul disco

Il datapower deve popolare la
richiesta SOAP con in PIN cifrato da

FDF
usare sul HSM

sacurzzato

10



k@i consip

Documento ““certificato™

Trasmissione

I\QEF

Come si usa (elettronico o cartaceo)

11

Verifica e continuita della
certificazione
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Uso del timbro: la fase di verifica

http://www.spt.mef.gov.it/supporto tecnico/download/Strumenti per la verifica di autenticita dei documenti/SecurePaper/index.html

Esempio di

documento cartaceo

Scanner
acquisizione a 600dpi)

L’utente abilitato ad effettuare la

«
r
verifica (funzionario pubblico, bancario -

-1

o cittadiono) scarica dal sito del MEF il Necessari

r veqfica completa

Server per verifica
validita certificati pubblici
(CRL - Certificate
Revocation List)

b

)

iato abilita

Viewer gratuito 7
X-
Il viewer verifica la firma digitale %

contenuta nei glifi ed effettua il Utente 22:5::;?,32?"
confronto automatico tra il documento Viewer installato
ricevuto e il contenuto dei glifi

(contententi I’originale)

Gﬂﬁ%g

Sever web per
aggiornamenti
automatici

Esempio schermata di

12 confronto



http://www.spt.mef.gov.it/supporto_tecnico/download/Strumenti_per_la_verifica_di_autenticita_dei_documenti/SecurePaper/index.html
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Dettagli sulla fase di verifica

Skrurnenti Aidko

Y T
Cocumento originale, walido ai fini legali Diocumento acquisito, MOMN valido ai fini legali
CerlNFDAP CerlNPDAP
DICHIARAZIONE DIMOSTRATI\ DICHIARAZIONE DIM
Ammirlisttazione che durd il A Amministtazione che ¢ur
nto a nto -
Eﬁ;ﬁ TRAFANI = di TRAPANI
Codice Fiscale 800064808 Codice Fiscale

13
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L’esperienza MEF Ambiti di applicazione:

[
I
1

4

v

v

v

v

Cedolino Elettronico - esercizio (sistema batch)
Certificazioni Finanziarie - esercizio (web service)
Stato matricolare - esercizio (web service)
Attestato di Servizio - esercizio (web service)
CuUD, 730

Fascicolo dipendente

Protocollo

Sistemi di workflow management

“Copie Conformi” da archiviazione sostitutiva
a norma di legge
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Possibili applicazioni in CdC

Ambiti di applicazione:

0 NOTIFICHE DI REATO

o SISP

o STATO MATRICOLARE

o Vvalutazione acquisizione AS A SERVICE

o Vvalutazione sistema IN HOUSE

[
I
1

5



L@i consip

Ipotesi per il Ministero della Giustizia

[
I
1

6

0

0o

0o

0

0

0o

0o

I\QEF

Ambitl di applicazione:

CERTIFICATI PENALI

NOTIFICHE DI REATO

SISTEMA DOCUMENTALE

PROCESSO CIVILE TELEMATICO
ACCESSO AGLI ATTI PER GLI AVWOCATI
valutazione acquisizione AS A SERVICE

valutazione sistema IN HOUSE

Ministero
dell’Economia
e delle Finanze
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Altri enti: MIUR (pagella) e INPS (DURC)

e INQ\IL INPS > CossaEae

= DOCUMENTO UNICO DI REGOLARITA CONTRIBUTIVA
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Nuovi ambiti di applicazione

Miur

Certificati di laurea

Giustizia e PS

Certificati on-line

PA LOCALE

EEALBHUE A TLELLA A

g Lo

LAUREA DI DOTTORE
1N INGEGNERLA
LA¥LLE -5t .-'|-ZI"==|-. ENILE

ke L.rg- +. i:.- L;

i, e -

i DOMUNE DI LIVORNG

1

Iy
| | ————
15
1l
g

......

]
o = e 1 e IR
g N
= e oty .".u-IL Einda
—

I\QEF

Sanita
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Nuovi sviluppi tecnologici

Documento ““‘sicuro™ Gestione multicanale

19
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Lettura e
Verifica Audio


http://images.google.it/imgres?imgurl=http://newszine.jou.ufl.edu/images/03042009_iphone_extra.jpg&imgrefurl=http://newszine.jou.ufl.edu/us/986/amazon-releases-iphone-kindle&usg=__daAX-gc8bkRhysahMiPzsPI89fQ=&h=750&w=500&sz=294&hl=it&start=50&tbnid=kSuTH9j_xPIfOM:&tbnh=141&tbnw=94&prev=/images%3Fq%3Diphone%2Bbook%26gbv%3D2%26ndsp%3D18%26hl%3Dit%26sa%3DN%26start%3D36

= . Ministero
k@i CO nSIP MEF dell'Economia

¢ delle Finanze
Nuovi sviluppi tecnologici

Ricezione via mms o Accesso al documento (con token)
“fotografia™ glifi e Verifica del contenuto

20
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Grazie per I’attenzione

Marcello Niceforo

Riferimenti:

(2007)

. Gartner Group Web Services Conference (June 2007);

. European eGovernment Awards 2007, effettuando una ricerca sul catalogo pubblico delle best practices al progetto SPT
(http://www.epractice.eu/files/download/awards/ExhibitionCatalogue2007.pdf );

. RSA Conference 2007, “Electronic Payments for Civil Servants”

(2006)

. http://www.consip.it/on-line/Home/Pressroom/QuaderniConsip/QuaderniConsip2006.html (X1/2006 - Vittorio D'Orsi: "La firma digitale 'su carta’' -

Applicazione dei codici grafici bidimensionali al cedolino elettronico");
. http://www.mef.gov.it/dag/spt/Archivio Notizie/dettaglioNotizia.asp?idNotizia=136
. www.cnipa.it (Quaderno Dicembre 2006 “Autenticare la Stampa dei documenti Elettronici”)
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