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Introduzione ai Codici GraficiIntroduzione ai Codici Grafici
Cosè un codice grafico? Un codice grafico è un insieme di elementi 
grafici a contrasto elevato disposti in modo da poter essere letti e 
decodificati per restituire l'informazione contenuta nel codice stesso. 
LL’’uso di tali codici non determina di per uso di tali codici non determina di per ssèè la validitla validitàà del documentodel documento, 
se non applicata congiuntamente la firma digitale

PDF417 DATAMATRIX

2D-PLUS QRCODE

Pacchetto

Pacchetto
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La finanziaria per il 2005 (L. 30 dicembre 2004, n. 311) introduce il concetto di “cedolino 
elettronico”(comma 197, art. 1).
Successivamente, il regolamento attuativo del 12 gennaio 2006, pubblicato sulla Gazzetta 
Ufficiale del 13 marzo 2006, introduce il concetto di codici grafici bidimensionali di concetto di codici grafici bidimensionali di 
autenticitautenticitàà, come misura antifrode e antifalsificazione del documento
Nel nuovo codice dell’Amministrazione Digitale (art. 23 ter, comma 5), viene introdotta una 
sezione specifica:

Aspetti normativiAspetti normativi
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Si fornisce una possibile definizione tecnica di “Timbro Digitale”, che 
evidenzia le differenze dalla sola firma digitale o dal solo codice grafico 
bidimensionale:

<<Il Timbro Digitale è quel particolare Contrassegno Elettronico di 
Documenti Informatici, basato su  Codici Grafici Bidimensionali, che 
contenendo al suo interno l'intero documento originale firmato 
digitalmente, consente:
– la verifica della firma digitale dei documenti, indipendentemente 

dal loro formato, elettronico o cartaceo;
– la verifica automatica ed accessibile di conformità del 

documento analogico a quello informatico>>.

Una possibile definizione di Una possibile definizione di ““timbro digitaletimbro digitale””
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Un documento timbrato digitalmentetimbrato digitalmente è quindi 
dotato di firma digitale e codici grafici (o glifi):
assicura l’antifalsificazioneantifalsificazione, ovvero la non non 
manomissionemanomissione di un documento, sia in formato 
elettronico che cartaceo garantisce la 
continuitcontinuitàà della certificazionedella certificazione (del contenuto) 
di un documento per lper l’’intero ciclo di vitaintero ciclo di vita, dal 
formato elettronico a cartaceo e viceversa (da 
quando viene prodotto in formato elettronico, 
alla sua stampa, alla scansione fino al nuovo 
formato elettronico) ovvero non si interrompe non si interrompe 
la catena del valore della firma digitalela catena del valore della firma digitale

Lo stato della tecnica 

 
standard de factostandard de facto

La maturitLa maturitàà della soluzionedella soluzione
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La composizione del timbro digitaleLa composizione del timbro digitale

.P7M

DjVu 
/PCL

+XML

.SP

ECC

DataMatrix DataMatrix

ECC (Error Correction 
Code)

P7M: “busta” PKCS7

Qualunque tipo di file o

immagini pdf, tif, pcl, ps, 

DjVu, Jpeg, Jbig, 
JP2000..

Indicizzazione xml, csv, 

txt, dbf, ecc..

SP: “busta” 
SecurePaper
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Come si Come si ““certificacertifica”” un documentoun documento
““onon--lineline””

Creazione del documento
Firma digitale locale o remota Utilizzo del servizio

di certificazione
“on-line”

(web service)

““batchbatch””

MAIL 
MAIL

Creazione massiva di documenti “certificati” e trasmissione
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Antifalsificazione: il Antifalsificazione: il CedolinoCedolino ElettronicoElettronico

MAILMAIL

Processo Processo ““batchbatch””
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il il CedolinoCedolino Elettronico Elettronico ““securizzatosecurizzato””
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ModalitModalitàà WebServiceWebService -- Infrastruttura con HSMInfrastruttura con HSM
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Come si usa (elettronico o cartaceo)Come si usa (elettronico o cartaceo)

Documento Documento ““certificatocertificato”” TrasmissioneTrasmissione Verifica e continuitVerifica e continuitàà della della 
certificazionecertificazione

http://images.google.it/imgres?imgurl=http://images.tuttogratis.it/43886/ie7.jpg&imgrefurl=http://spaccaforum.forumfree.net/%3Ft%3D29477950&usg=__kswmHPox1UyxmH7tNzHAX7SLk2g=&h=300&w=300&sz=17&hl=it&start=1&tbnid=jjCNPssSv6h2tM:&tbnh=116&tbnw=116&prev=/images%3Fq%3Dicona%2Binternet%2Bexplorer%26gbv%3D2%26hl%3Dit
http://images.google.it/imgres?imgurl=http://www.lavorincorso.eu/images/email_.jpg&imgrefurl=http://www.lavorincorso.eu/Contatti.htm&usg=__TR3BwIzFSCHsLDYzTD6fC-FYChs=&h=445&w=466&sz=103&hl=it&start=4&tbnid=659KJbYXU0VF6M:&tbnh=122&tbnw=128&prev=/images%3Fq%3Dicona%2Bmail%26gbv%3D2%26hl%3Dit%26sa%3DG
http://images.google.it/imgres?imgurl=http://images.apple.com/it/server/macosx/snowleopard/images/mail20080609.png&imgrefurl=http://www.apple.com/it/server/macosx/snowleopard/&usg=__l7DEsiyOPrL9T0GY1orUOwtyUlg=&h=124&w=97&sz=22&hl=it&start=10&tbnid=DHxYbptzpH9qHM:&tbnh=90&tbnw=70&prev=/images%3Fq%3Dicona%2Bmail%26gbv%3D2%26hl%3Dit%26sa%3DG
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L’utente abilitato ad effettuare la 
verifica (funzionario pubblico, bancario 
o cittadiono) scarica dal sito del MEF il 
Viewer gratuito

Il viewer verifica la firma    digitale 
contenuta nei glifi ed effettua il 
confronto automatico tra il documento 
ricevuto e il contenuto dei glifi 
(contententi l’originale)

http://www.spt.mef.gov.it/supporto_tecnico/download/Strumenti_per_la_verifica_di_autenticita_dei_documenti/SecurePaper/index.html

Uso del timbro: la fase di verificaUso del timbro: la fase di verifica

http://www.spt.mef.gov.it/supporto_tecnico/download/Strumenti_per_la_verifica_di_autenticita_dei_documenti/SecurePaper/index.html
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Dettagli sulla fase di verificaDettagli sulla fase di verifica
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LL’’esperienza MEFesperienza MEF Ambiti di applicazione:Ambiti di applicazione:

 CedolinoCedolino Elettronico Elettronico –– esercizio (sistema esercizio (sistema batchbatch))

 Certificazioni Finanziarie Certificazioni Finanziarie –– esercizio (web esercizio (web serviceservice))

 Stato matricolare Stato matricolare –– esercizio (web esercizio (web serviceservice))

 Attestato di Servizio Attestato di Servizio –– esercizio (web esercizio (web serviceservice))

oo CUD, 730 CUD, 730 

oo Fascicolo dipendenteFascicolo dipendente

oo ProtocolloProtocollo

oo Sistemi di Sistemi di workflowworkflow managementmanagement

oo ““Copie ConformiCopie Conformi”” da archiviazione sostitutiva da archiviazione sostitutiva 
a norma di leggea norma di legge
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Possibili applicazioni in Possibili applicazioni in CdCCdC
Ambiti di applicazione:Ambiti di applicazione:

oo NOTIFICHE DI REATONOTIFICHE DI REATO

oo SISPSISP

oo STATO MATRICOLARESTATO MATRICOLARE

oo valutazione acquisizione AS A SERVICEvalutazione acquisizione AS A SERVICE

oo valutazione sistema IN HOUSEvalutazione sistema IN HOUSE
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Ipotesi per il Ministero della GiustiziaIpotesi per il Ministero della Giustizia
AmbitIAmbitI di applicazione:di applicazione:

oo CERTIFICATI PENALICERTIFICATI PENALI

oo NOTIFICHE DI REATONOTIFICHE DI REATO

oo SISTEMA DOCUMENTALESISTEMA DOCUMENTALE

oo PROCESSO CIVILE TELEMATICOPROCESSO CIVILE TELEMATICO

oo ACCESSO AGLI ATTI PER GLI AVVOCATIACCESSO AGLI ATTI PER GLI AVVOCATI

oo valutazione acquisizione AS A SERVICEvalutazione acquisizione AS A SERVICE

oo valutazione sistema IN HOUSEvalutazione sistema IN HOUSE
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Altri enti: MIUR (pagella) e INPS (DURC)Altri enti: MIUR (pagella) e INPS (DURC)
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Nuovi ambiti di applicazioneNuovi ambiti di applicazione
MiurMiur

Certificati di laureaCertificati di laurea Giustizia e PSGiustizia e PS
PA LOCALEPA LOCALE

Certificati onCertificati on--lineline SanitSanitàà
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Nuovi sviluppi tecnologiciNuovi sviluppi tecnologici

Documento Documento ““sicurosicuro”” Gestione Gestione multicanalemulticanale Lettura e Lettura e 
Verifica AudioVerifica Audio

http://images.google.it/imgres?imgurl=http://newszine.jou.ufl.edu/images/03042009_iphone_extra.jpg&imgrefurl=http://newszine.jou.ufl.edu/us/986/amazon-releases-iphone-kindle&usg=__daAX-gc8bkRhysahMiPzsPI89fQ=&h=750&w=500&sz=294&hl=it&start=50&tbnid=kSuTH9j_xPIfOM:&tbnh=141&tbnw=94&prev=/images%3Fq%3Diphone%2Bbook%26gbv%3D2%26ndsp%3D18%26hl%3Dit%26sa%3DN%26start%3D36
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Nuovi sviluppi tecnologiciNuovi sviluppi tecnologici

Ricezione via Ricezione via mmsmms o o 
““fotografiafotografia”” glifiglifi

Accesso al documento (con Accesso al documento (con tokentoken) ) 
e Verifica del contenutoe Verifica del contenuto

http://images.google.it/imgres?imgurl=http://newszine.jou.ufl.edu/images/03042009_iphone_extra.jpg&imgrefurl=http://newszine.jou.ufl.edu/us/986/amazon-releases-iphone-kindle&usg=__daAX-gc8bkRhysahMiPzsPI89fQ=&h=750&w=500&sz=294&hl=it&start=50&tbnid=kSuTH9j_xPIfOM:&tbnh=141&tbnw=94&prev=/images%3Fq%3Diphone%2Bbook%26gbv%3D2%26ndsp%3D18%26hl%3Dit%26sa%3DN%26start%3D36
http://images.google.it/imgres?imgurl=http://blog.wired.com/photos/uncategorized/2008/09/25/iphone.jpg&imgrefurl=http://blog.wired.com/gadgets/2008/09/25/index.html&usg=__8kXYwRs_bm6GyzQ_6hssDQDBdoA=&h=581&w=308&sz=35&hl=it&start=31&tbnid=UPs_q9wgu9MJoM:&tbnh=134&tbnw=71&prev=/images%3Fq%3Diphone%2Bbook%26gbv%3D2%26ndsp%3D18%26hl%3Dit%26sa%3DN%26start%3D18
http://images.google.it/imgres?imgurl=http://www.sottolalente.net/wp-content/uploads/2009/02/01web.jpg&imgrefurl=http://www.sottolalente.net/%3Fcat%3D44&usg=__a4qJr5ry7HhjXgYl456xAJsiOrE=&h=450&w=350&sz=20&hl=it&start=1&tbnid=nzuzAeNRshF8eM:&tbnh=127&tbnw=99&prev=/images%3Fq%3Dweb%26gbv%3D2%26hl%3Dit
http://images.google.it/imgres?imgurl=http://upload.wikimedia.org/wikipedia/commons/3/33/RSA-SecurID-Tokens.jpg&imgrefurl=http://commons.wikimedia.org/wiki/File:RSA-SecurID-Tokens.jpg&usg=__v-wppkXbhW6NGRPgPDVJxJg4_5w=&h=1432&w=2520&sz=698&hl=it&start=6&tbnid=Xtfal17jhBZftM:&tbnh=85&tbnw=150&prev=/images%3Fq%3Dtokens%26gbv%3D2%26hl%3Dit
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Riferimenti: Riferimenti: 
(2007)2007)
• Gartner Group Web Services Conference (June 2007);
• European eGovernment Awards 2007, effettuando una ricerca sul catalogo pubblico delle best practices al progetto SPT 

(http://www.epractice.eu/files/download/awards/ExhibitionCatalogue2007.pdf );
• RSA Conference 2007, “Electronic Payments for Civil Servants”
(2006)(2006)
• http://www.consip.it/on-line/Home/Pressroom/QuaderniConsip/QuaderniConsip2006.html (XI/2006 - Vittorio D'Orsi: "La firma digitale 'su carta' - 

Applicazione dei codici grafici bidimensionali al cedolino elettronico");
• http://www.mef.gov.it/dag/spt/Archivio_Notizie/dettaglioNotizia.asp?idNotizia=136
• www.cnipa.it (Quaderno Dicembre 2006 “Autenticare la Stampa dei documenti Elettronici”)

Grazie per lGrazie per l’’attenzioneattenzione 

Marcello Marcello NiceforoNiceforo

http://www.epractice.eu/files/download/awards/ExhibitionCatalogue2007.pdf
http://www.consip.it/on-line/Home/Pressroom/QuaderniConsip/QuaderniConsip2006.html
http://www.mef.gov.it/dag/spt/Archivio_Notizie/dettaglioNotizia.asp?idNotizia=136
http://www.cnipa.it/
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