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Seguridad de la informacion / UNAM-
CERT

e Equipo de Seguridad en COmputo

e Area de Seguridad en Cémputo

e Departamento de Seguridad en COmputo
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Seguridad de la informacion / UNAM-
CERT

Casi 20 anos desde que se formo el ESC.

Incremento en impacto en nuestra
circunscripcion

Colaboracion al interior y exterior

Mejor entendimiento de la funcion de un
equipo de respuesta.




Seguridad de la informacion / UNAM-

CERT

eServicios

~

J

*Proyectos internos, externos
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Respuesta a incidentes de seguridad de la
informacion

* Objetivo: Detectar y gestionar los incidentes de
seguridad informatica en RedUNAM y organizaciones

externas
Deteccion de
/, Incidentes

(Tel, email,

forense



Respuesta a incidentes de seguridad de la
informacion

Analisis de
software
malicioso

Respuesta
a
incidentes

Anadlisis de
Trafico de
Red

Cémputo

Forense



Evaluacion de tecnologia

e Evaluar soluciones de seguridad de la
informacion para proporcionar elementos en
la toma de decisiones sobre soluciones de

seguridad informatica como:

— Antivirus

— Antispam
— IPS
— Firewalls




Revision/auditorias de seguridad

e Revisar el estado actual de una organizacion
respecto a la seguridad de sus activos de
informacion, acorde a las mejores practicas
internacionales en la materia.




Pentest (Pruebas de penetracion)

* Detectar y clasificar vulnerabilidades para
minimizar el riesgo de que los activos de
informacion sean afectados por amenazas de
seguridad informatica. Ingresos econdmicos
para DGTIC.




Asesorias en seguridad de la informacion

 Apoyar en el disefio e implementacion de
soluciones de seguridad de la informacion.




Plan de Becarios de Seguridad

Formar recursos humanos
especializados en Seguridad de
la Informacion.

5 Generaciones

60% del personal de la SSI/
UNAM-CERT proviene de un

- Plan de Becarios I




Difusion

en Twitter!
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Colaboracion con SANS Seguridad de la
Institute Informacién/UNAM-CERT

j@unamcert I‘
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Respuesta y
deteccidon de
incidentes

Pentest,
analisis de
software Inter-

nacional

malicioso

Difusion y
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Auditorias y
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Evaluacion e
implementa-
cion de
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Sistema de Gestion de Seguridad de la
Informacion (SGSI)

* Modelo de trabajo aceptado
internacionalmente que reduce los riesgos de
seguridad asociados con la operacion de TICs.

* Considera las etapas de Establecimiento,
Implementacion, Operacion, Monitoreo,
Revision y Mantenimiento.




Referencias

e www.seguridad.unam.mx
e www.cert.org.mx

e www.malware.unam.mx

e www.honeynet.unam.mx
* revista.seguridad.unam.mx

e tv.seguridad.unam.mx




Retos

e Mas equipos de respuesta

Colaboracion

e Cultura de seguridad de la informacion

Sustentabilidad de equipos de respuesta

,

Especialistas en seguridad de la informacion, respuesta a incidentes




Contacto

seguridad@seguridad.unam.mx
incidentes@seguridad.unam.mx

phishing@seguridad.unam.mx




