FORSVARSMAKTEN

ARET OM

Forsvarsmaktens telenat- och
markteleférband, FMTM. Ett standigt
insatt insatsforband.
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FMTM STODJER
FORSVARSMAKTENS
FORBAND
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VIKTIGA UPPDRAG

DYGNET RUNT, ARET OM

Forsvarsmaktens telenat- och markteleférband (FMTM) ansvarar for
Forsvarsmaktens teletekniska infrastruktur. Vi ar ett forsvars-
gemensamt forband och stodjer samtliga forsvarsgrenar: armén,
marinen och flygvapnet. FMTM har verksamhet pa over 20 orter i

hela Sverige.

Den teletekniska infrastrukturen ar
avgorande for att Forsvarsmaktens olika
forband ska kunna kommunicera och ledas
via telefon, datatrafik och radio - saval i
Sverige som utomlands. Darfor ar vi verk-
samma dygnet runt. FMTM &r med andra
ord ett standigt insatt insatsforband som
I6ser uppgifter i hela beredskapsskalan

— i fred, kris och krig.

FMTM &r Forsvarsmaktens natoperator.

Det betyder att vi som arbetar har har det
tekniska ansvaret for att Férsvarsmaktens
teletekniska infrastruktur fungerar. Exem-

pel pa system i den teletekniska infrastruk-
turen ar Forsvarsmaktens telenat (FTN),

Forsvarsmaktens satellitkommunikationer
(FM SATKOM) och kortvagsradio (HF 2000).

Som natoperator har FMTM uppgiften att
driftovervaka och driftleda de fasta sensor-
och radiosystem som anvands for att leda
Forsvarsmaktens forband. Systemen
samlar in information som sedan sprids i
landet via FTN. Exempel pa information
som presenteras dr till exempel radarbilder
eller vaderdata.

VAD AR FORSVARSMAKTENS
TELENAT?

FTN ir ett maskformigt uppbyggt nat som vid
kris eller krigssituation klarar att tappa delar av
sin funktionalitet utan att systemet kollapsar.

Ett flertal av samhillets viktigaste data gar
genom natet.

FMTM har driftansvaret och det tekniska
ansvaret for FTN.

Under stormen Gudrun i januari 2005 kunde
Lansstyrelser, raddningstjanst och F6(§vars—
makten leda raddningsarbete med hjélp av‘FTN,
som var det enda fungerande kommunikations-
systemet i sodra Sverige.




Vid FMTM arbetar ungefar 350 personer. Vi
I6ser en stor del av vara dagliga uppgifter
i kontorsmiljo med hjalp av olika tekniska
system.

Tva tredjedelar av personalen vid FMTM ar
civilanstallda, och ménga har en spets-
kompetens inom sitt arbetsomrade. En
tredjedel av personalen ar officerare med
olika kompetensomraden.

Vid FMTM kan du arbeta som officer, vi ser
garna att du har ledningssystem-
kompetens. Du kan ocksa arbeta som
systemingenjor, driftoperator,
fortifikationsofficer, telefonist, HR-
generalist eller IT-specialist, bland ménga
andra yrken.

FMTM:s enheter verkar pa over 20 orter i
Sverige och bestar av:

« Férbandsledning och stab

« Driftenhet (DriftE)

« Produktionsenhet (ProdE)

« Ledningssystemstddenhet (LssE)

« Anldggningsenhet (AnlE)

« IT-forsvarsforbandet (ITF)

FMTM soker bland annat dig som har
kompetens inom IT och telekom och ar
allmant teknikintresserad.

Pa forsvarsmakten.se/jobba hittar du
alla lediga tjanster. Valkommen med din
ansokan!

Bladdra vidare for att se de olika enheternas

specifika kompetens och ansvarsomraden

—



FMTM STAB

Staben stodjer forbandschefen och de andra
enheternas arbete. Vi ger uppgifter och order till
enheterna, lamnar underlag till hogre chefer och
foljer upp FMTM:s verksamhet. Vi ar till storsta
delen placerade i Orebro.

Vid staben jobbar officerare inom bland annat
omradena ledningssystem, insatsledning,
planering och sakerhetstjanst. Har arbetar ocksa
exempelvis civila ekonomer, sakerhetshand-
laggare och IT-samordnare. Vara arbetsomraden ar
uppdelade sa har:

J1 HR (personal)

J3/6 Insatsledning

J5  Planering

J8 Ekonomi

« ledningssy
» planeringso
insatsledare
eralister
« [T-samordnare
- informatorer

-

*bar ocksa handlagg
« 6vning och utbildning

- sakerhet
« logistik




Vid TDC jobbar officerare, system-
ingenjorer och systemadministra-
torer. Vi dvervakar, felsker och fjarr-
styr Forsvarsmaktens gemensamma
teletekniska infrastruktur. Vi driftar
ocksa de fasta ledningssystemen for
armén, marinen och flygvapnet. Vi
tar emot, analyserar och registrerar
avvikelser i nat, tjanster och
utrustningar.

DRIFTENHETEN

Driftenheten (DriftE) ansvarar for en stor del av FMTM:s
huvuduppgifter: systemdrift och driftledning av Forsvars-
maktens teletekniska infrastruktur. Vi bemannar Teledrift-
centralen (TDC) och Forsvarsmaktens larmcentral (FMLC)
dygnet runt for att se till att Forsvarsmaktens forband kan
fullfélja sina uppgifter i Sverige och varlden.

Vid larmcentralen jobbar larm-
operatdrer som Gvervakar Forsvars-
maktens larmade anldaggningar och'
byggnader. Vi som arbetar har tar
emot och rapporterar inkommande
larm samt administrerar in- och
utpasseringar vid Forsvarsmaktens
Overvakade anldggningar.



Vi som jobbar vid produktionsenheten ar bland annat
« officerare

- materielhandldaggare

« IT-ingenjorer

« systemingenjorer

« produktionsingenjorer

PRODUKTIONSENHETEN

Produktionsenheten (ProdE) har ansvar for teknik och materiel i Forsvars-
maktens fasta ledningssystem. Hit rdknas exempelvis sensor-
anldaggningar och Forsvarsmaktens telenat (FTN). Vi underhadller den
tekniska utrustningen, kopplar samman Férsvarsmaktens olika nat och
ansvarar for forvaltning av Forsvarsmaktens e-postsystem.

For att Forsvarsmaktens styrkor ska

kunna ledas och kommunicera i Sverige
och utomlands maste den teletekniska
utrustningen underhallas. Vi som jobbar
vid produktionsenheten har den viktiga
uppgiften att koppla ihop kommunika-
tionssystem och inventera samt underhalla
den tekniska utrustningen.

Vid produktionsenheten arbetar officerare
samt IT-, system- och produktions-
ingenjorer pa fyra olika avdelningar.

Vi som jobbarvid teknikavdelningen
ansvarar for att Forsvarsmaktens lednings-
system haller hog teknisk status och
underhalls pa ratt satt. Vi bevakar nyheter
pa teknikomradet for att kunna foresla nya
tekniska I6sningar i takt med att anvandar-
nas behov férédndras.

Forsvarsmaktens tekniska anlaggningar

behover ofta forandras och byggas ut. Vi
som arbetar vid utbyggnadsavdelningen
har i uppgift att sékerstalla att utbyggna-

tionerna foljer sarskilda regelverk. Vi sam-
arbetar med Forsvarets materielverk och
forsvarsindustrin i manga av dessa fragor.

Produktionsavdelningen bygger férbindel-
ser i Forsvarsmaktens telenat pa en logisk
niva. Det betyder att vi kopplar samman
olika system i natet fjarrmassigt via
Forvarsmaktens eget IP-ndt. Produktions-
avdelningen ansvarar for kontakterna med
natanvandarna vid planerade avbrott.

Den tekniska utrustningen har stort eko-
nomisk varde. Darfor har Forsvarsmakten
en skyldighet att ta hand om, och halla
reda pa utrustningen vid de olika anlagg-
ningarna. Vi som jobbar vid materiel-
avdelningen gor det genom inventering
och dokumentering.

Vid materielavdelningen arbetar dven
IT-specialister med ansvar for forvaltning
av Forsvarsmaktens e-postsystem samt
FMTM:s interna stodsystem.



Vi som jobbar vid ledningssystemstodenheten kan
- telefonitjanst

- data- och radiokommunikation

- signalskydd

LEDNINGSSYSTEMSTODENHETEN

Ledningssystemstddenheten (LssE) ansvarar for Forsvarsmaktens tele-
fonitjanst och bemannar Hogkvarterets sambandscentral dygnet runt.
Vi stodjer Hogkvarteret med meddelandeférmedling och signalskydd.

Avdelningen Joint Data Link Operations Cell (JDLOC) administrerar
och 6vervakar den taktiska datalanken Lank 16.

Vid ledningssystemstédenheten jobbar
forutom officerare exempelvis driftoper-
atorer, telefonister, sambandsassistenter
och mobilhandlaggare. Vi ar uppdelade pa
de tre avdelningarna sambandscentralen,
JDLOC och teletjanst.

Sambandscentralen — som ar bemannad
dygnet runt - férmedlar bland annat
krypterad information som skickas till och
fran Hogkvarteret med exempelvis fax och
e-post. Vi hanterar signalskyddsincidenter
och hjdlper Hogkvarteret med utlaning av
sambandsmateriel, exempelvis kryptotele-
foner.

Vid JDLOC jobbar planerare, natverks-
Overvakare och natverksdesigners. Vi
administrerar och 6vervakar bland annat

natet for den taktiska dataldnken Lank
16. Lank 16 anvands for att stridsleda Jas
39 Gripen, men forser ocksa marinen och
armén med taktiska luftlagesbilder.

Teletjanstavdelningen tar emot alla samtal
som kommer in till Férsvarsmaktens vaxel.
Vi ser till att samtal kopplas till ratt person
i Sverige och utomlands och administrerar
register Over Férsvarsmaktens alla tele-
fonabonnemang. Teletjdnstavdelningen
skoter ocksa bestallningar av Foérsvars-
maktens mobiltelefoner.
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1 Sverige och utomlands.

Forsvarsmaktens kansliga och dyrbara
materiel behover skydd mot yttre

’ . Anldggningsenheten har uppgiften att

4 ¥ - ta fram underlag for hur exempelvis
sensoranlaggningar ska utformas for att
! ! uppfylla kraven pa skydd.
s

¢ . . . i Vid anfdggningsenheten arbetar forti-
1 ! o [ n fikationsofficerare. Det ar officerare som
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paverkan, bade i Sverige och utomlands.

: "":-'. att bli fortiﬁkétionsqfﬁcerare.
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. ANLAGGNINGSENHETEN

;% Anlaggningsenheten (AnlE) ser bland annat till att Forsvarsmaktens
"+ kansliga sensorer och ledningstekniska utrustning skyddas. Med
{ . underlag och planlaggning stodjer vi Forsvarsmaktens forband i

tjanstgjort i over tio ar som generalister,
samt genomfort en ettarig utbildning i
fortifikation.

Vi ser till att dldre anlaggningar anpassas
for att mota framtida krav pa skyddade
miljoer. Vi stodjer ocksa férband vid inter-
nationella insatser, dar fortifikatoriskt

skydd kravs for att Forsvarsmaktens styrkor

ska kunna verka.

‘Visom jobbar vid anléggnin'gsenheten ar
officerare med teknisk sompetens. Vi har bland
.y annat genomfort en ettdrig vidareutbildning for
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Vi som jobbar vid [T-forsvarsforbandet har kunskap om
- olika angreppsmetoder

« kodgranskning

- defensiva dator- och narverksoperationer

- natverksforensik

-
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IT-FORSVARSFORBANDET

IT-forsvarsforbandet (ITF) skyddar och forsvarar Férsvarsmakten
mot cyberangrepp. Genom forebyggande arbete samt utveckling
av skyddsmekanismer och sakerhetssystem ser vi till att Forsvars-
maktens ledningssystem har hog IT-sdakerhet.

Forsvarsmaktens digitala system utsatts,
precis som alla digitala system, for IT-
attacker. Till attacker hor oonskad trafik
som belastar vart natverk, exempelvis
spam. IT-forsvarsforbandet har den
viktiga uppgiften att 6vervaka och skydda
Forsvarsmaktens infrastruktur for informa-
tions- och ledningssystem. Det gor vi for
att skydda Forsvarsmaktens verksamhet
samtidigt som motstandarens aktiviteter
ska forsvaras och forhindras.

Inom ITF finns exempelvis Forsvars-
maktens Computer Emergency Response
Team (FM CERT) som hanterar IT-sékerhets-
incidenter. FM CERT analyserar incidenter
och féreslar forbattringar i Forsvars-

maktens verksamhet utifran ett
informationssakerhetsperspektiv.

Vi som arbetar vid ITF har bred teknisk
kompetens och ar noggrant utvalda for
att kunna arbeta med forebyggande
sakerhetsarbete, intrangsdetektering och
omvarldsbevakning av andra nationer och
aktorer.

Eftersom IT-sakerhetsomradet standigt
férandras ar utbildning och kompetens-
utveckling en viktig del i vara anstélldas
arbete. Vi samarbetar med andra myn-
digheter och foretag som har ansvar och
kompetens inom cyber i syfte att dela
erfarenheter och kunskap.



ANSOK PA FORSVARSMAKTEN.SE/JOBBA

Det finns mycket vart att slass for. Forsvarsmakten anvands for att varna
manskliga rattigheter, demokrati, fred och andra gemensamma vérden.
Viar standigt beredda att agera vid konflikter i vart naromrade och i hela
varlden. Var unika kompetens ar vapnad strid. =3
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FORSVARSMAKTEN

@ FORSVARSMAKTENS TELENAT-
OCH MARKTELEFORBAND

Forsvarsmaktens telenat- och marktelefdrband 701 16 Orebro Tel 019-39 35 00
www.forsvarsmakten.se/fmtm




