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Uvod

Socialne siete, pojem dnes tak ¢asto pouzivany, mnohokrat sklonovany, ktory
vicdina z nds poznd. Mnohi z nds s na nich registrovani a aj ich aktivne pouzi-
vaju. Ziskavame pomocou nich novych kamaratov, udrziavame existujuce priatel-
stvd alebo $irime informacie rdzneho druhu o nas ¢i o inych ludoch. Zalezi len na
nas, ako tento prostriedok pouzivame. Mnoho ludi je na socialnych sietach kazdy
den a dokonca dokdZzu na nich stravit aj hodiny bez akejkolvek vicsej prestavky,
¢i potreby osobného, fyzického kontaktu so Zivou osobou. Socidlne siete st tak
¢im dalej, tym viac st¢astou nasho kazdodenného Zivota, bez ktorej si niektori uz
ani nevedia predstavit cestu autobusom do $koly, ¢akanie u lekara, kadernicky, ¢i
obednu prestavku. Jednoducho svoj bezny den. Asi takto vyzera v kratkosti obraz
socialnych sieti a ich uzivatelov.

Pozname vsak tieto socidlne siete tak dobre, ako si myslime? Nepoznajui nas
ndhodou socidlne siete lepsie, ako my ich? Ci dokonca nepoznaju nés socialne
siete lepsie, ako pozname sami seba? Aj to su otazky, na ktoré po precitani tejto
knihy dostane$ odpoved alebo na iiu bude$ navedeny.

Zivot nie je len o tom, kto koho a ako dobre pozn4, ale aj o tom, ako sa k tym,
ktorych pozname spravame. Toto je tiez dolezité aj vo virtudlnom priestore so-
cidlnych sieti. Dochddza tam k r6znemu druhu komunikacie medzi jej uzivatel-
mi. Najcastejsie si uzivatelia posielaju spravy, zdielaju statusy, fotografie, ,,lajkuju”
a komentuju si zdielany obsah, alebo jednoducho relaxuju a zabavaju sa pri neja-
kej hre. Sposob tejto komunikacie voci ostatnym, teda nase spravanie a prejavo-
vanie sa, mdze ¢asto vyvolat vela otazok. Je spravne oznacit kamarata na fotke bez
jeho stihlasu? Ako a ¢o mozem zdielat s inymi? Mdzem pouzivat vytvory niekoho
iného? St na socialnych sietach nejaké nebezpecenstva a nastrahy, ktoré na mna
¢ihaju od inych uzivatelov? Patria nadavky a uraZanie na socidlne siete?

Sietou svojich priatelov, svojim spravanim, ako aj réznymi informaciami uve-
denymi na socidlnej sieti, si vytvarame ur¢ity profil a meno, resp. reputaciu. Na
jej ochranu, na to aby nebola zneuzitd ¢i poskodena, si vSak musi$ davat pozor na
to, aké informdcie o sebe zverejnujes, ako a komu odhalujes svoje stikromie ¢i si-
kromie inych. Alebo ¢i tvoje konanie nemoéze negativne zasiahnut alebo obmedzit

niekoho iného, ¢i dokonca byt trestné.
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Vsetkym tymto vyssie uvedenym veciam sa postupne budeme venovat:

e V prvej Casti sa zameriame na socidlne siete ako také. Okrem ich zadefinova-
nia a uvedenia niekolkych pripadov, na¢rtneme problémy s ich pouzivanim.

e V druhej Casti si povieme nieco o ochrane tvojho stkromia. O tom, kde su
hranice toho, ¢o smie$ o zivote inych pisat alebo zobrazovat ty, a ¢o smu ini.

e V tretej Casti si priblizime to, ako mo6ze$ nakladat s cudzimi vytvormi. O tom,
kedy moze$ zdielat fotky, videa a ¢lanky, na ¢o si davat pozor, a ¢o moze s tvo-
jimi vytvormi robit socidlna siet.

o V stvrtej Casti sa porozpravame o roznych spdsoboch zneuzivania socialnych
sieti. O tom, s akymi nebezpedenstvami a nastrahami sa na nich mozeme
stretnut, ako ich spoznat a predchadzat im, a tak byt vo va¢som bezpeci.

e V poslednej piatej casti si povieme, ako sa vyhnut tym najcastej$im nastra-
ham. O tom, aké zakladné postupy mozes pouzit aj bez toho, aby si hned
musel Ziadat niekoho o pomoc.

Verime, ze tato kniha bude sluzit ako jednoduchy, prehladny a dostato¢ne zro-
zumitelny sprievodca svetom socidlnych sieti, ktory ozrejmi jej zdkutia a poukaze
na rozne druhy neziaduceho konania, ktorym mozno zasiahnut ¢i obmedzit pra-
va inych uzivatelov. Nasim cielom je poskytnut zdkladné informacie, odpovede
na najcastejsie sa vyskytujtice otazky ¢i situdcie tak, aby si si po jej precitani bol
vedomy svojich prav, ako aj prav inych a nebezpecenstva rozneho druhu, ktoré sa
na socialnych sietach moéze vyskytnut. Lebo, ako sa hovori, nevedomost neospra-

vedlnuje.



1. Socidlne siete

V uvode sme spominali socidlne siete ako fenomén dnesnej doby. S tymto fe-
noménom sa viak spdja aj mnozstvo otdzok. Co vlastne su socidlne siete? Aké
najznamejsie a najpouzivanejsie pozname? Aké su ich zakladne charakteristic-
ké vlastnosti? Ako nas mdzu obmedzovat, ¢i ohrozovat? Tak sa pustme do toho
a zoznamme sa s tymto fenoménom blizsie.

Socidlna siet je webova stranka urcend na nadvdazovanie a udrziavanie kontak-
tov medzi fudmi. Ludia sa tak spajaju do skupin, na zaklade ktorych vznikd siet
vztahov a kontaktov, v ramci ktorej komunikuji a zdielaju obrazky, videa a infor-
macie. Kazdy pouzivatel si vytvori vlastny profil, v ktorom napise o sebe zakladné
informacie. Tento profil by mal odrazat realnu identitu uzivatelov za pouzitia sku-
to¢nych mien, e-mailovych adries, fotografii, videi a inych identifika¢nych znakov.
Nevyhodou socidlnych sieti je fakt, ze pouzivatelia nemusia do svojho profilu vlo-
zit pravdivé informacie a je to takmer nemozné zistit.

Medzi najznamejsie a najpouzivanejsie socialne siete vo svete patri Facebook’,
LinkedIn, Google+, Twitter, MySpace, Badoo. Na Slovensku je takouto socidlnou
sietou Pokec.sk. Mozu byt orientované veobecne, bez zamerania na konkrétne
zaujmy - napr. Facebook - alebo mozu byt konkrétne orientované na urcité témy
a zaujmy - napr. LinkedIn. Toto vietko st tie socidlne siete, bez ktorych si mnoho

ludi uz nevie predstavit svoj kazdodenny zivot.

Pocet aktivnych pouzivatel'ov (mil.)
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Zdroj: http://blog.digitalinsights.in/social-media-users-2014-stats-numbers

Obr. 1 - Pocet aktivnych pouzivatelov v socidlnych sietach
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To, ze dne$na mladez vyuZiva internet a socialne siete kazdodenne je fakt. In-
tenzita vSéak moze byt rézna, a to od niekolko minut cez niekolko hodin az po
vsetok svoj volny cas. Takéto vyuzivanie vSak mdze prerast do zavislosti a tu uz
mozno hovorit o probléme.

Rozsirenosti, resp. zvy$enému zaujmu o socialne siete, prispel aj rozvoj novych
technologii a dostupnost internetu. Najma smartfony a tablety s pripojenim na in-
ternet su s oblubou pouzivané na zdielanie r6zneho obsahu cez socilne siete. Cez
fotoaparat, ktory ma kazdé takéto zariadenie, mozno s lahkostou vytvorit foto-
grafiu alebo video a zdielat ich. Inym sposobom ich vyuZitia je napr. oznac¢ovanie
svojej pozicie - teda zdielanie so svetom v akom obchode sa prave nachadzas, kde
prave obedujes, kde prave dovolenkujes. Tieto udaje s mnohokrat velmi uzitoc-
né pre teba, tvojich priatelov, rodicov, ale tiez i pre zlocincov, ¢i podvodnikov, ¢o
z nich zdroven robi citlivé a nebezpe¢né udaje, ktoré si treba primerane chranit.

Socidlne siete mozno v zasade povazovat za verejny priestor. Znamena to, Ze
¢okolvek na socialnu siet umiestnis, umiestniujes to akoby do verejného priestoru
amoze to vidiet ktokolvek. Zdanie bezpecia a sukromia je falosné, pretoze k tvojim
udajom sa vidy mozu dostat aj ti, ktorym nie st uréené, a to napr. hackeri, ito¢ni-
ci, $kodlivy softvér. Ktokolvek, kto sa nahodou dostal k pocitacu, kde uzivatel ostal
prihldseny na Facebooku. Ani tvoje heslo nie je nezistitené, resp. neprelomitelné,
obzvlast to plati u tych, ktori pouzivaju slabé hesla a navyse ich zdielaju s dal$imi
fudmi. Historia socialnych sieti je plnd prikladov zlyhania v otdzke ochrany su-
kromia a osobnych tdajov uzivatelov pre chyby programatorov, ¢i bezpe¢nostné
chyby. Postupnu premenu sukromného na verejné mozno tiez vidiet aj pri kazdej
uprave podmienok pouzivania urcitej socidlnej siete.

Neuvedomovanie si rizika a nepredchadzanie mu nevedie k bezpe¢nému spra-
vaniu sa na socialnych sietach. Deti a mlddez na Facebooku bezhlavo ,,lajkuju® ¢o-
kolvek, zuc¢astnuji sa ¢ohokolvek, schvaluju akejkolvek aplikacie, klikaju na aké-
kolvek odkazy. Uzivatelia na svoje profily na socialnych sietach pi$u a nahravaju
prakticky ¢okolvek. Neskuseni dospeli uzivatelia sa ale v tomto ohlade li$ia len mi-
nimalne. Vo vidsine pripadov plati, ze sa deti a mladez ochotne stavaja priatelmi
na socialnych sietach prakticky s kymkolvek, kto o to poziada. Pritom v redlnom
svete rodicia vedu svoje deti k tomu, Ze nemaju verit cudzim ludom na ulici. Tato

dolezita sucast vychovy v pripade socidlnych sieti tplne chyba.
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Vietci uzivatelia, ktori sa takto nedbalo spravaju, su vyrazne ohrozeni stra-
tou stikromia, zneuzitim osobnych tdajov, stratou identit, hackermi, socialnym
inzinierstvom, phishingom, spamom, virusmi, $kodlivym softvérom, vydieranim,
kybersikanou a organizovanym zlo¢inom.

Pouzivanie a spravanie sa na socialnych sietach moze mat i pravne dosledky.
Ako deti a mladez, tak ucitelia, mézu porusovat skolské poriadky, porusovat zako-
ny, zasahovat do sikromia inych [udi alebo inak obmedzovat ich prava. Treba stale
mysliet na zdsadu: ,Neznalost zakona neospravedlnuje® Teda, aj ked si myslis, ze
svojim spravanim nikomu neubliZuje§ alebo ni¢ neporusujes. Opak je vSak prav-
dou, a teba to nezbavuje zodpovednosti za svoje ¢innosti na socialnej sieti.

Mozno si si teraz polozil otazku, ze do akych prav uz len mozem niekomu pri
pouzivani socialnych sieti zasiahnut alebo aké zakony mozem porusit. Nemusi sa
to na prvy pohlad zdat, ale rozsah prav a zakonov je naozaj $iroky. Casto si ani ne-
uvedomujes, Ze aj tento obsah ¢i informacia moze byt nejako chranena. Prikladom
je vlastnicke pravo, ktoré mozno vidiet v tvojich vytvoroch, virtualnych kreditoch
¢i peniazoch. Do tohto prava ti niekto zasiahne, ak ti ukradne tieto virtualne pe-
niaze alebo bez tvojho suhlasu pouzije tvoje dielo. Pravom na ochranu osobnych
udajov je chranend vicsina udajov v tvojom profile. Do jeho zdsahu mdze dojst
tak, Ze sa niekto bude vydavat za teba, pouzije tvoje meno, ditum narodenia, tvoju
fotku. Pravom na stkromie zas moze$ regulovat ¢o a komu chces o sebe zverejnit.
Toto pravo moze byt narusené tak, Ze sa niekto bez tvojho suhlasu dostane na tvoj
ucet na socidlnej sieti a bude si ¢itat tvoje spravy.

Uvedomely a obozretny pouzivatel si musi byt vedomy svojich prav (teda ¢o
si ma chranit, ako si to ma chranit), ako aj prav inych. Musi poznat ré6znorodost
»heprijemnych® situacii, ktoré sa moézu vyskytnut, aby sa im vedel vyhnuat a aby ich

sam nevykonaval. To v$etko sa dozvie$ v nasledujtcich kapitolach.



2. Chran si svoje sukromie

Zaujimalo ta niekedy, aké tidaje o tebe zbiera socidlna siet? Co sa stane, ak
zmaze$ niec¢o na socialnej sieti? Alebo ¢o mas urobit, ked na nej najdes svoje fo-
tografie a chces, aby boli zmazané? Tato kapitola ti odpovie nielen na tieto otazky,
ale aj na mnohé iné, ktoré suvisia s ochranou sukromia a osobnych udajov na

socialnych sietach.

2.1 Ludska osobnost, osobné tidaje a socialna siet

2.1.1 Ako chrdnit svoju osobnost?

Zrejme sa hned opytas, ¢o ma ochrana tvojej osobnosti spolo¢né s ochranou
sukromia? Velmi vela. Zivot, zdravie, ¢est, dobré meno, ddstojnost a stikromie, fo-
tografie, vided. Isto st to pre teba zndme pojmy. Co ale maji spolo¢né? Vietky tie-
to stranky tvoria tvoju osobnost a nase pravo ich spolo¢ne oznacuje ako priklady
tzv. ludskej osobnosti. Pravo nevie presne zadefinovat, ¢o ludska osobnost je, alebo
povedat, ¢o nie je. Ale vie povedat priklady. A prave tieto pojmy su prikladmi toho,
¢o tvori ludsku osobnost.

Nase pravo chrdni celt ludski osobnost®. Nie je to len sukromie ¢loveka, ale
chrani aj jeho zivot, zdravie, cest a dostojnost. A dokonca, chrani aj tvoje podo-
bizne, ¢i uz na fotografii alebo videu a suikromné texty, v ktorych vyjadrujes svoje
myslienky, nazory, pocity a pod. Tieto sukromné texty zakon oznacuje ako pisom-
nosti osobnej povahy. Prikladom takejto pisomnosti moze byt dennik, [ibostny
list, alebo aj e-mail.

Co je vlastne stikromie? Co znamend mat pravo na sukromie? Kazdy z nds mé
pravo na suikromie, a teda aj ty mas$ pravo rozhodnut, ¢i a akym spdsobom budu
zverejnené informdcie z tvojho stkromného Zivota. Ma§ moznost kontrolovat,
ako s odovzdanymi informaciami z tvojho osobného Zivota nakladaju druhi.

Ty sa rozhodnes, ¢i informaciu o tom, Ze sa ti niekto paci, nikomu nepovies,
alebo ju povies len svojim dobrym kamaratom. Ak im to ale povie$ a upozornis
ich na to, Ze tato informadcia nie je urc¢ena pre dalsie osoby, musia to respektovat,

kedZe ty mas pravo na ochranu svojho sukromia.

10
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2.1.2 Co sti osobné tidaje?

Informacie o ¢loveku, s ktorymi musi$ narabat opatrnejsie, ako je bezné, sa
nazyvaju tzv. osobné tidaje’. Osobné udaje mozes pouzit len so sthlasom dotknu-
tého cloveka. Vynimocne ti moze tento stihlas dat namiesto neho priamo zakon.
Zakladné pravidlo je, Ze ak pracuje$ s nie¢im, ¢o obsahuje osobny tidaj (napr. vi-
deo zobrazujtce spoluziakov), mo6ze$ ho pouzit len na acel, na ktory mas sthlas.
Napriklad video so spoluziakmi, ktoré si bol povereny urobit pre skolsky archiv,
nemoze$ len tak hodit na YouTube. Potrebujes na to osobitny stihlas vietkych spo-
luziakov, ktorych na nom vidiet. V tejto casti si vysvetlime, kedy je informacia
osobny udaj a ako s nou moze$ potom nakladat.

Podla tohto zdkona sa osobnymi tdajmi myslia také tidaje, ktoré sa tykaju urce-
nej alebo urcitelnej fyzickej osoby. Inymi slovami, ide ndm o to, aby sme pomocou
niekolkych znakov - dajov vedeli presne identifikovat konkrétneho ¢loveka. Ak
to mozné je, musi$ s tymito udajmi nakladat opatrnejsie. Ak nikoho podla nich
identifikovat nevie§, moze$ s nimi zaobchadzat ako zvycajne.

Napriklad, ak vieme, Ze nejakd osoba sa vold Peter, tak takychto osob vieme
ndjst v okoli viacero. Takze podla mena nevieme presne urcit osobu. To znamena,
Ze samotné meno nie je osobny tdaj. Ak ale vieme, Ze ide o Petra zo 4.A, ¢o byva
nedaleko $koly, mozno uz vieme, o koho ide.

Alebo si vezmi priezvisko Horvath, ktoré patri k najcastejdie pouzivanym
u nés. Ak sa opyta$ okoloidticeho na ulici na Petra Horvétha, tak osoba, ktorej sa
pytas$, nebude zrejme vediet presne urcit, o aku osobu ide. Ak budeme ale postup-
ne pridavat dal$ie udaje, v istom momente budeme vediet urcit konkrétnu osobu.
K menu a priezvisku sta¢i uviest aj datum narodenia alebo bydlisko. Hned je nam
zrejmé, o koho ide. Tieto udaje potom spolo¢ne nazyvame osobné tidaje.

Okrem beznych osobnych tdajov, existuje aj ich Specidlna skupina osobitne
citlivych udajov. Tie odhaluji rasovy alebo etnicky pdvod c¢loveka, jeho politické
nazory, nabozensku vieru, odhaluju otazky jeho zdravia alebo pohlavného Zivo-
ta. Pouzitie tychto osobnych udajov je vo vseobecnosti zakdzané. Len vynimocne
umoznuju zakony ich ziskavanie a pouzivanie. Prikladom moze byt napriklad ve-
denie zdravotnej dokumentacie u lekara. Medzi tieto osobné uidaje zaradujeme aj
rodné Cislo?, ktoré je pre kazdého obcana jedine¢né a podla neho nie je problém

urdit, o aka osobu ide.
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Kazdy, kto ziskava osobné udaje, smie tak robit len za ur¢itym ucelom. Tento
ucel nazyvame ticel spracovania osobnych tidajov. Moze ist napriklad o realizaciu
zédjazdu, poskytnutie e-mailovych kont, zoznam Iudi na zber papiera a pod. Ziska-
né udaje potrebujes ale niekde ukladat a vediet s nimi pracovat. Predstav si situ-
aciu, ze by stredna $kola mala o kazdom $tudentovi jeden papierik a tieto papieri-
ky by boli len porozhadzované v nejakej polici. Keby si chcel zistit, kolko ma $kola
prvéakov, bol by to problém. Z tohto doévodu sa najskor vytvorili tzv. kartotéky. Iste
ich poznas. Tvoja lekarka ma plné skrine zdravotnych kariet. Nema ich vsak len
porozhadzované, ale pekne usporiadané podla priezviska alebo roku narodenia.
Takéto karty musia byt patri¢ne zabezpecéené, kedze udaje v nich st osobitne citli-
vé. Socialna siet (napr. Facebook alebo Pokec) je ako taka skrina u lekara, ktora je
plna zdravotnych kariet.

Tieto skrine u lekdra moZeme nazvat informacnym systémom osobnych vidajov.
Informa¢nym z toho d6évodu, Ze z neho vieme ziskat informacie a systémom pre-
to, lebo tie zdravotné karty tam nie st rozhadzané akokolvek, ale podla nejakych
pravidiel. V$etky socialne siete predstavuju z hladiska osobnych udajov prave tieto
informacné systémy.

Uz vieme, ¢o je informacny systém. Dolezitou otdzkou je, ¢o mdzeme robit
s osobnymi udajmi v ramci informac¢ného systému. Osobné udaje najprv ziska-
vame, zhromazdujeme. Napriklad, socidlna siet prostrednictvom registra¢ného
formuldra ziskala od teba tvoje osobné udaje (tvoje meno, priezvisko, ditum na-
rodenia...).

Po ziskani su tieto udaje dalej spracovavané. Napriklad, mozu byt poskytnuté
zadavatelom reklamy, tvorcom aplikacif alebo len vyhodnocované v ramci social-
nej siete. Tieto ¢innosti spolo¢ne nazyvame spracovanie osobnych tdajov. Spraco-
vat osobné uidaje mozno len na zdklade sihlasu. Ten ti moze dat zakon, alebo ten,
o koho osobné udaje ide.

Osoby, ktorych osobné tidaje spractivame, nazyvame dotknuté osoby. Ak nap-
riklad ide$ po chodniku, ktory je monitorovany kamerami, si dotknuta osoba. Ka-
mery ta snimaju a obrazky s tebou sa budu uchovavat. Dotknutou osobou si aj
v pripade, ak pouziva$ socidlne siete. Na druhej strane, osoba, ktora prevadzkuje
kamerovy systém a socidlnu siet, sa nazyva prevadzkovatel informacného systé-

mu. Pamitas si e$te na tie kartotéky? Lekar, ktory prevadzkuje kartotéku, je prik-
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ladom prevadzkovatela. Inym prikladom je spolo¢nost Google, ktora prevadzkuje

socidlnu siet Google+.

2.2. Ludska osobnost a osobné tidaje v socialnych sietach

2.2.1. Aké udaje o tebe zbiera socidlna siet?

Socidlne siete v sucasnej dobe zbieraju mnoZstvo osobnych tidajov. Po¢ntic me-
nom, priezviskom a e-mailom, az po informdcie, kde sa nachadzas, ked nahravas
svoje fotografie. Socidlna siet ma pravo pytat sa ta len na také osobné udaje, ktoré
su potrebné na to, aby mohla fungovat sprévne. Ziadne iné tidaje nema pravo od
teba pozadovat a nasledne spracovavat.

Zoznam vyzadovanych osobnych tdajov zavisi od konkrétnej socialnej siete.
Zviacsa vsak chet tvoje meno, priezvisko, aby si mohol nejako vystupovat na socidl-
nej sieti a aby ta mohli ostatni identifikovat. Takmer vSetky socidlne siete vyzaduju
ddatum narodenia, kedze pri vicsine z nich (Facebook, Google+, Twitter) musis
mat uréity minimalny vek (aspon 13 rokov). Pri niektorych socialnych sietach to
je az 18 rokov (Badoo). Preco prave 13 rokov? Podla zakonov v USA (kde ma sidlo
vacsina socialnych sieti) webové stranky, ktoré zbieraju informacie o pouzivate-
loch, nesmu dovolit, aby osoba mladsia ako 13 rokov sa na tdto stranku prihlésila.®

Kvoli bezpecnosti a identifikacii je niekedy potrebné poskytnut aj dalsie udaje.
Moze sa napriklad stat, Ze zabudnes heslo, alebo sa niekto prihlasi do tvojho konta.
Pre tieto pripady chce mat socidlna siet tvoj e-mail alebo telefénne ¢islo.

Lenze tu zoznam osobnych udajov, ktoré zbieraju socidlne siete, nekon¢i. Ako
moze$ vidiet na tabulkdch nizsie, nie su to len tie ,,potrebné“ udaje. Pre predstavu,
aké mnozstvo udajov socialne siete zbierajui, uvadzame priklady pre socialne siete
Facebook a Pokec.
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Tabulka ¢ 1 - Udaje zbierané socidlnou siefou Facebook®

(1) Informécie o pouzivatelovi

(2) Prispevky na stene

(3) Prispevky na stenach

Facebooku

ostatnych
(4) Videa (5) Stav ucétu (6) Historia aétu
(7) Adresa (8) Cookie informacie, | (9) Alternativne mend
(napr. informadcie
o prehliadaci)
(10) Vyhladdvanie v ramci (11) Chat (12) Rozpoznanie tvéare

(13) Pripojenie

(14) Kreditné karty

(15) Aktuédlne mesto

(16) Datum narodenia

(17) Indikécia vztahov

(18) Vzdelanie

(19) Odobraté oznalenia

(20) E-maily

(21) Rodina

(22) Podrobnosti o vztahoch

medzi priatelmi

(23) Prispevky

(24) Pohlavie

(25) Pracovisko

(26) Politické nazory

Tabulka ¢ 2 - Udaje zbierané socidlnou siefou Pokec

Meno a priezvisko Chat Spravy na néstenke
Vyska Viha Postava

Typ postavy Zrak Farba oc¢i

Farba vlasov Typ vlasov Ukoncené vzdelanie
Profesia Jazyky Oblubend farba
Znamenie v zverokruhu Vztah k fajéeniu Vztah k alkoholu
Rodinny stav Deti Zaluby

Priatelia Fotky Vided

Ak chce$ vediet, aké osobné udaje o tebe zbiera socidlna siet Facebook, pozia-

daj o ne. Ma$ dve moznosti, ako sa dostat k tvojim udajom”:

« pomocou klasickej posty (obrazok ¢. 2 vlavo)

o pomocou e-mailu (obrazok ¢. 2 vpravo)
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_e-

Poziadaj o udaje cez poStu | Poziadaj o iidaje cez email
(1) Skontroluj si, & mas spravne vyplnené meno, | (1) Skontroluj si, & mas spravne vypinené meno,

priezvisko a datum narodenia. priezvisko a datum narodenia.
(2) Stiahni si formular, vypli ho a posli na tito | (2) Posli nasledujici e-mail:
adresu: Komu: datarequests@fb.com
Facsbook Ireland Limitsd Eracit. ooy ol
5_?,";:::}?3; ay To whom it may concemn
%EII.IRNZD | wish to make an access request under the Data

Protection Acts 1988 and 2003 for a copy of any
information you keep about me, on computer or in
manual form. | am making this request under section
4 of the Data Protection Acts.

My name(s):

My e-mail(s):

My birthdate:

Further Information:

(3) Facebook ti posle §tandardni odpoved.
Neboj sa, aj napriek tomu, tvoje Ziadost je platna.

Obrdzok ¢. 2 - Stiahnutie tidajov v socidlnej sieti Facebook

Ak ale nechce$ dlho ¢akat, moze$ si do par minut urobit kdpiu niektorych svo-
jich udajov (spravy, statusy, obrazky a pod.). Chod do casti nastavenia a v ramci
nich v casti ,,V$eobecné nastavenia uctu” mas moznost ,,Stiahnite si kopiu svojich
udajov z Facebooku® Po stlaceni na odkaz sa ti ukaze rovnaké okno, ako vidis$ na

obrazku ¢&. 3.

Stiahnite si svoje udaje

Urobte si kopiu toho, £o ste zdielali na Facebooku

Co je sicastou?

Obrdzok ¢. 3 - Stiahnutie tidajov v socidlnej sieti Facebook

Moznost stiahnut si svoje daje mas aj na socialnej sieti Google+. Staci, ak
pojdes na webovua adresu https://www.google.com/settings/takeout. Po kliknuti
na odkaz sa zobrazi formuldr (obrazok ¢. 4) na stiahnutie kdpie tvojich udajov. Vo

formulari si vie$ nastavit, ktoré udaje chces zahrnut do zalohy.
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Stiahnut svoje adaje

Vas ucet, vase udaje C > I
Stiahnite si kopiu. ‘
-
Vytvorenie archivu s Gdajmi 2o sluieb Google m N
Spravovat archivy ®

-‘

Vyberte udaje, ktore cheete zahrnut

Vybe y G

Jle whirnit ojho archivu, a nakonfigurujte nastavenia pre

ks 1p iba vy, Dalsie informacie

Produkt Podrobnosti Nevybraf nié
L zetotky H
I Podta Vietky spravy u:
Kalendar Vietky kalendare

k) Hangouts

G Google+ Kruhy

Vo Google+ Stream

R

Obrdzok ¢. 4 - Stiahnutie tidajov pre sluzby spolocnosti Google

SHCE N

(vrdtane Google+)

2.2.2 Moze moje tidaje socidlna siet preddvat?

V nedavnej dobe sa v novinach a na internete objavili spravy, ze socialne siete
chcu predavat nase osobné udaje a ze sa proti tomu musime branit. Skuto¢nost je
vsak taka, Ze socialne siete predavaju nase udaje uz dlhsie.

Asi sa pytas, z ¢oho taka socialna siet zardba, kedZe my za jej uzivanie ni¢ ne-
platime. Odpovedou je reklama. Vdaka nej maju prevadzkovatelia socialnych sieti
peniaze na to, aby ti mohli poskytovat svoje sluzby. Okrem toho v$ak socidlna siet
poskytuje tvoje udaje inym osobam, ktoré jej za to platia.

Vezmime si ako priklad socialnu siet Facebook. V pravidlach tejto socidlnej
siete sa docitas, ze suhlasis s tym, aby tvoje meno, priezvisko, profilovu fotografiu
a vSetko, ¢o uverejnujes, poskytujes alebo zdiela$ na Facebooku (napr. tvoju oblu-

benu znacku topanok) mohol Facebook pouzivat a poskytovat inym spolo¢nos-
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tiam (napr. predajcom znackovych topanok). Jeho zdmerom je zlepsit cielovost
reklamy. Problém je, Ze nie vidy chceme, aby v$etko nase spravanie bolo spracu-
vané pre reklamu. Ak si si pozeral darceky na Vianoce, isto nechces, aby sa ti teraz
zobrazovali podobné reklamy vzdy, ked zapne§ Facebook. Pouzivanie tvojich uda-
jov je v poriadku, ak si s nim suhlasil. Nie vzdy vsak vsetko, ¢o je v podmienkach
socialnej siete, musi aj platit.

Inym prikladom je socidlna siet Google+. V jej pravidlach (¢ast ochrana osob-
nych udajov) je napisané, Ze spolocnost Google ziskava od teba aj informacie
o tom, aké sluzby tejto spolo¢nosti pouzivas (napr. Google+, vyhladava¢, YouTube
a iné). Kedze Google neposkytuje len vlastné sluzby, ale odkazuje aj na sluzby
inych spolo¢nosti (napr. odkazy na webové stranky), zbiera o tebe vela osobnych
udajov.

Zamyslel si sa niekedy, preco ti Google vie poskytnut tak relevantné vysledky
vyhladavania alebo reklamy? Je to prave preto, Ze Google zhromazduje rozne in-
formacie a pouziva ich na poskytovanie a zlepSovanie existujucich, ale aj novych
sluzieb.

Ak si to teda zhrnieme, socidlne siete zardbaji na tom, Ze ti ponuknu len kva-
litnd a pre teba na mieru usita reklamu. Teraz uz aspon bude$ vediet, odkial pre-
vadzkovatelia socidlnych sieti majui peniaze na prevadzku. Socidlne siete teda nie
st bezplatné, pretoze za ich uzivanie plati§ svojim sukromim a svojimi osobnymi

udajmi.

2.2.3 Smiem pouzivat fotky a vided, na ktorych sii moji kamardti?

Na ucte tvojej socidlne siete mas istotne rozne statusy, fotografie, videa a foto-
grafie a vided svojich priatelov alebo inych osob. Vsetko to spolu nazyvame preja-
vy osobnej povahy. Zrejme sa pytas, aké fotografie, vided moze$ na socidlne siete
nahravat. V zasade plati pravidlo, ze fotografiu alebo video, na ktorom je zobraze-
na osoba, mdzes urobit a pouzit len s jej suhlasom. Samozrejme, ak na fotografii
alebo videu si len ty sam, tak saim rozhodne$ o zverejneni. Urcité fotografie alebo
vided, ktoré sa ti nepacia, nezverejnis.

Co ale v pripade, ak na fotografii alebo videu nie si sdm, ale s tvojimi kamarat-
mi, resp. inymi osobami? V tomto pripade si povinny opytat sa osob na fotografii
alebo videu, ¢i mozes tato fotografiu alebo video zverejnit na socialne;j sieti. Kazdé

zverejnenie odporticame dobre zvéazit. Akondhle sa fotografia alebo video ocitne
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na internete a stanu sa tak verejne pristupnymi, je prakticky nemozné zabranit ich
$ireniu a pripadnému zneuzitiu.

Zverejnenie fotografie so sebou prinasa aj dalsie nebezpecenstvo. Moze sa stat,
ze si niekto prisvoji identitu osoby na fotografii, alebo ju upravi tak, aby tejto oso-
be uskodil. Toto uzko suvisi s kradezou identity, ktorej sa podrobnejsie budeme
venovat vo 4. kapitole tejto knihy.

Fotografie alebo vided intimneho charakteru by sa nemali zverejnovat vobec.
Mozno si kladie$ otdzku, ¢o su fotografie alebo vided intimnej povahy. Pre kaz-
dého z nds to znamena nieco iné, avSak pamitaj na to, Ze zverejiiovanie fotografii
alebo videi s erotickym obsahom moze mat trestno-pravne dosledky.

Suhlas na vytvorenie fotografie ¢i videa s inymi osobami vsak nie je vzdy po-
trebny. Je tomu tak napriklad, ak sa takato fotografia ma pouzit na vedecké a ume-
lecké ticely alebo pre tlacové, filmové, rozhlasové a televizne spravodajstvo.Ide o tzv.
zdkonnu licenciu®, ¢o znamend, ze priamo zdkon (Obciansky zdkonnik) upravuje
vynimky, kedy je mozné prejavy osobnej povahy (napr. fotografie, vided) vyhoto-
vit a pouzit bez sthlasu osob na nich zobrazenych. Ak sa teda objavi tvoja fotog-
rafia v skupine na socidlnej sieti (mdze ist o verejnu skupinu), kde si zachyteny
ako tcastnik nejakej akcie (napr. $portovej sttaze, imatrikulacie studentov skoly),
prevadzkovatel tejto skupiny tymto zverejnenim ni¢ neporusuje. Inym prikladom
moze byt nafotenie rannej ulice s nahodnym chodcom pre svoju umelecku kolaz.

Aj v tychto pripadoch vsak pouzitim fotografii alebo videi nesmie dochadzat
k zavaznému poruseniu prav osob zobrazenych na tychto fotografiach alebo vi-
deach. Prikladom takéhoto zasahu by boli fotografie z nejakého koncertu alebo
party, na ktorych by boli zobrazeni navstevnici nie v prili$ triezvom stave. I$lo by
napriklad o reportaz pre online noviny, ktoré zverejnuji svoje ¢lanky na socidl-
nych sietach. V tomto pripade by bolo mozné pouzit zékonnu licenciu pre tlacové
spravodajstvo. Avsak fotografie by mohli zosmiesnit osoby zachytené na tychto
fotografiach, ¢o znemoznuje ich zverejnenie v tychto online novinach.

Aj deti, ktoré sa na fotografii alebo videu nachadzaji, mozu vyjadrit svoj su-
hlas, ¢i nestihlas so zverejnenim. Najmé do 15. rokov veku nemusi byt vzdy mlady
¢lovek tzv. pravne spdsobily udelovat sthlas’. Schopnost udelit sthlas zalezi od
povahy fotografie a vyspelosti v danom veku. Je iné zhotovit a $irit bezné skolské

momentky, ako fotky zo §tudentskej party alebo rozne akty mladeznickej neroz-
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vaznosti. Ak dieta eSte samo nevie posudit zverejnenie fotografie alebo videa, musi

to za neho urobit zakonny zastupca (napr. rodic).

2.2.4 Co sa stane s osobnymi iidajmi, ked'ich zmazem?

Ak chce$ zmazat svoje udaje zo socidlnej siete, m6Zu nastat dve situdcie. V tej
prvej situdcii budu tvoje udaje naozaj zmazané. V druhom pripade budu pred te-
bou len ukryté. To sa stava napriklad na Facebooku, pretoze nie vietky prispevky
a fotografie sa ukladaju len v tvojom ucte. Ak napriklad zverejnis prispevok v sku-
pine, tento ostava na socialnej sieti aj po zamazani tvojho uctu. To isté plati aj
v pripade poslanych sprav. Tvoj kamarat bude mat vo svojej schranke tvoje spravy
aj nadalej. To i v pripade, ked odstranis svoj ucet.

Kazdy z nas predpoklada, Ze fotografie alebo videa sa automaticky vymaza ih-
ned po tom, ako klikneme na tla¢idlo vymazat. Realita je va¢sinou ind. Napriklad,
na socidlnej sieti Facebook dochadza len k zmazaniu odkazu na fotografiu alebo
video a samotnu fotografiu a video je mozné si pozriet eSte pocas urcitej doby.
Staci presny odkaz na ne.

Podobne je to aj na socidlnej sieti Google+. Zmazanim uc¢tu sa neodstrania
ziadne fotky. Nadalej k nim bude§ mat pristup v programe Picasa. Ak ich chces

odstranit, musis ich vymazat vo webovom albume programu Picasa.

2.2.5 Mozem volne oznacovat kamardtov na fotografidch?

Neodmyslitelnou stcastou socialnych sieti je tzv. oznacovanie (tagovanie).
Mnohym pouzivatelom socidlnej siete sa stalo, Ze sa zrazu nasli na cudzej fotogra-
fii. Vyhodou je, Ze vie$, ze nejaka fotografia s tebou bola uverejnena na socialnej
sieti.

V ¢om ale spociva zdporna stranka oznacovania? V tom, Ze ta niekto oznaci
na fotografii a sicasne ta prida k nejakej zivotnej situdcii, resp. skupine alebo na-
zoru. Informdcie, ktoré ma dana fotografia (urcity obsah, komentare, suradnice
a Cas nahratia, pouzivatel) sa tymto oznacenim prepoja s tebou. Predstav si, Ze
by ta niekto oznacil na fotografii s extrémistickym obsahom. Po tomto oznaceni
budes spdjany s nejakou extrémistickou skupinou alebo urc¢itymi extrémistickymi
nazormi.

Ako sa pravo pozera na oznacovanie (tagovanie)? V Europskej tnii sa vyuziva

v ramci spracovania osobnych udajov tzv. opt-in pristup'®. V praxi to znamena, ze
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ty musi$ suhlasit s ozna¢enim (tagom) pred tym, nez sa takéto oznacenie ukaze
na socialnej sieti. Postup je takyto: Ak ta niekto oznaci na fotografii alebo videu,
dostane$ o tom oznamenie, kde mozes s oznacenim (tagom) bud suhlasit alebo
nesuhlasit. Ak bude$ suhlasit, dojde k oznaceniu tvojej fotografie, ale ak nie, tak
takéto oznacenie bude zmazané. Prikladom socidlnej siete, ktora uplatiuje tento
princip, je Facebook. V minulosti to vSak fungovalo opa¢ne. Oznacenie (tag) sa
uverejnil a oznacenému pouzivatelovi sa dala moznost, aby takéto oznacenie mo-
hol zmazat. Ide o tzv. opt-out pristup.

Ako predist tomu, aby sa fotografie so mnou objavili na socidlnej sieti? Co
mam urobit, ked sa mi nepaci obsah, v ktorom som oznaceny? Nastav si to na

socialnej sieti. Ako na to, ti ukdzeme v 5. kapitole tejto knihy.

2.2.6 Zodpoveddim za obsah svojich prispevkov a sprdv?

Priddvanie prispevkov a pisanie sprav je asi ta najcastejsia ¢innost, ktort na
socialnej sieti robis. Nikdy nesmie$ zabudnut, Ze za kazdy komentar a prispevok
zodpovedas. Mozno si aj sam zachytil spravy, kedy uverejnenie urazlivého statusu
malo vazne nasledky pre tto osobu. Uverejnenie nejakého $tiplavého komentara
by si mal preto dobre zvazit a pamitat na to, Ze jeho ndsledné vymazanie nie je tak
celkom jednoduché. V pripade napriklad ohovarania, sa tieto komentare a pris-
pevky mozu stat dokazom proti tebe. V poslednom obdobi sa objavilo niekolko
sudnych pripadov, kde sa prispevok na socialnej sieti stal dovodom pre zalobu
alebo pokutu.

Prvym prikladom je pripad znameho novozélandského hraca kriketu Cairnsa,
ktory podal v roku 2010 Zalobu na predsedu IPL (Indian Premier League) Modi-
ho. Crains bol vyliceny z indického timu Chandigarh Lions. Ako oficidlny dovod
bolo uvedené porusenie zmluvy v désledku zhorsenia zranenia ¢lenka, ku ktoré-
mu doslo na charitativnej akcii. Modi (predseda IPL) vyjadril nazor, ze dovodom
bolo to, Ze Crain stal za stavkarskymi podvodmi. Tento nazor publikoval verejne
ako prispevok na socialnej sieti Twitter. Crains podal na Modiho zalobu. Sud na-
pokon konstatoval, ze Modimu sa nepodarilo zabezpecit spolahlivé dokazy o tom,
ze Cairns bol zapojeny do stavkarského podvodu a prisadil Cairnsovi ndhradu
$kody 90 000 libier.

Inym prikladom je pripad muZa z Ceskej republiky, ktory sa v roku 2014 na

socidlnej sieti Facebook vo svojom prispevku vulgarne vyjadril na adresu po-
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licajta, ktory riesil jeho trestnd vec. Tento muz dostal od Ceskej policie pokutu
10 000 ceskych korun (362 eur) za to, ze tymto statusom ,,zniZoval autoritu poli-
cajného organu, ohrozoval doveru v jeho ¢innost a znizoval vaznost a dostojnost
jeho funkcie®. Muz sa najprv voci pokute odvolal na sude. Tento sud sankciu po-
tvrdil a len ju znizil na 5 000 ¢eskych korun (181 eur).

Pokutovany pouZivatel sa preto obratil na Ustavny stid Ceskej republiky s tym,
7e Policia Ceskej republiky nezékonne a neopravnene kontrolovala komunikaciu
dvoch pouzivatelov socidlnej siete a porusila tak ich prévo na sukromie. Ustav-
ny sud Ceskej republiky pocas sidneho procesu zistil, Ze informdcie o prispev-
ku muza na socialnej sieti Facebook ziskal v ramci vypovede iného muza, ktory
nechal spristupnif jeho ti¢et na Facebooku a Policia Ceskej republiky si urobila
screenshoty obrazovky, kde bol prispevok muza. Ustavny sid Ceskej republiky
vak povazoval za potrebné, aby Policia Ceskej republiky mala stihlas k spristup-
neniu a vytvoreniu takychto screenshotov od muza, ktory vypovedal. Ustavny sud
Ceskej republiky sa napokon pokutovaného muza zastal a pokutu zrusil ako svoj-
volnu a neustavnd. Konstatoval, Ze aj pri zabezpecovani udajov zo socidlnej siete
Facebook musi policia postupovat podla trestného poriadku a musi aj zohladno-
vat, ¢i ide o suikromné alebo verejné prispevky na socialnej sieti.

Na tychto prikladoch mdzes vidiet, Ze za prispevky na socialnej sieti zodpove-

das a je dobré zvazit, ¢o v nich napises.

2.2.7 Aké udaje poskytujii socidlne siete externym aplikdcidm?

Bez roznych aplikdcii na socidlnych sietach si uz ani nevieme predstavit zi-
vot. Niektoré nam ponukaji moznost stravit ¢as hranim, iné naopak vzdelavanim,
alebo len ¢itanim nejakych sprav. Co si ale pri tychto aplikicidch neuvedomuje-
me, je to, Ze ich spravuje Gplné iny prevadzkovatel, ktorého identitu nikto z nds
neskumal, resp. ju nevie zistit. Kolkokrat sa ti stalo, ze musi§ dat suhlas socialnej
sieti, aby poskytla tvoje tdaje tejto aplikacii? KedZe chces$ tato aplikaciu vyskasat,
kliknes na ano a v tej chvili su tvoje osobné tdaje tiplne niekde inde. Pytas sa, aké
tidaje a kde? To zévisi od aplikacie. Ale ak to poskytnes napriklad aplikacii z Ciny,
tak isto neocakévaj, Ze sa bude§ domdhat svojich prav podobne, ako to je to nap-

riklad v Slovenskej republike.
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Co na to ale socidlna siet? V pravidlich socialnych sieti ma$ napisané, ze ak
sthlasis$ s poskytnutim svojich tdajov pre takéto aplikacie, tato socidlna siet ich
prakticky poskytne a negarantuje, ako sa s nimi nalozi.

Napriklad socidlna siet Facebook poskytuje aplikaciam len verejne dostupné
informacie (meno, priezvisko, profilova fotografia, kontakty, skupiny, pohlavie,
pouzivatelské meno). Ak aplikdcia potrebuje dalsie informacie, napr. chce mat
pristup k tvojim prispevkom, fotografiam a veciam, ktoré si oznacil, ze sa ti pacia,
musi ta poziadat o $pecidlne povolenie. Kontrolu aplikdcii na socidlnej sieti Face-
book mozes urobit v nastaveniach v Casti ,,kontrola sukromia“ - Vage aplikacie.“
Viac sa dozvies$ v 5. kapitole.

Odporucanie pre teba. Dobre si vzdy zvaz, ¢i hra alebo ind aplikacia na social-
nej sieti stoji za odovzdanie tvojich osobnych udajov uplne nezndamym osobam
alebo spolo¢nostiam. Ak si myslis, Ze ano, presved¢ sa aspon, komu a aké udaje

tymto sposobom poskytujes (napr. pre¢itanim ich podmienok pouzivania).

2.2.8 Aké udaje o tebe ziskava like tlacidlo a podobné tlacidld?

Kto by nepoznal tla¢idla, pomocou ktorych pouzivatelia socidlnych sieti po-
vedia, Ze sa im nieco paci a ostatnym to odporucaju pozriet. Nie je potrebné nic¢
pisat, komentovat, jednoducho stlacenim tychto tlacidiel vyjadris to, Ze sa ti nie¢o
paci (fotografia, status, urcity text). Na socialnej sieti Facebook je tym tla¢idlom
LIKE tlacidlo na socialnej sieti Google+ pouzivas +1 tlacidlo a na socialnej sieti
Twitter je to tlacidlo Tweet (obrazok ¢. 5).

75 Like +1 3 Tweet

Obrdzok ¢. 5 - Tlacidlo Like zo socidlnej siete Facebook, tlacidlo +1

zo socidlnej siete Google+ a tlacidlo Tweet zo socidlnej siete Twitter.

Uvedomujes$ si vSak, ze sucasne s tymto kliknutim odovzdavas socidlnej sie-
ti dalSie udaje o sebe? Ak pouZijes jedno zo spomenutych tlacidiel, tak sucasne
socidlnej sieti poskytne$ svoje GPS suradnice, IP adresu tvojho zariadenia, typ
tvojho zariadenia (napr. mobil). Teda socidlna siet vie takto o tebe zistit nielen, co

sa ti padi, ale aj kedy, kde a na akom zariadeni.
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Ze si na to nebol upozorneny? Omyl. Pri registracii si sihlasil s podmienkami

socialnej siete, kde je aj tento suhlas uvedeny.

2.2.9 Je clenstvo v socidlnych skupindch neskodné?

Informacia o ¢lenstve v skupine vyzera ako bezvyznamny tudaj. Nie vzdy tomu
tak je aj v skutoc¢nosti. Clenstvo v skupine, ktord mé extrémistické ndzory, moze
mat aj pre teba nepriaznivé nasledky. Navyse sa moze stat, Ze skutocné pozadie
tejto skupiny sa ukaze az neskor, ddvno po tom, ako si sa do skupiny prihlasil.
Napriklad, hlasi$ sa do zamestnania a tvoj buduci zamestnavatel si v§imne, ze ob-
lubuje$ konkurenciu (napr. pizzu od inej pizzerie). Sice to nemusi byt ihned tvoja
nevyhoda, ale moze byt. Ina situdcia v§ak bude, ak si v skupine, ktord sa ukdze ako
extrémisticka a hlasa napriklad rasovi neznasanlivost. Jedného dna ta navstivi
policia a ty bude$ uvazovat nad tym, ¢o si vlastne urobil, resp. neurobil. Nemusel
si v8ak ni¢ urobit, len sa nachddzat prave v takejto skupine. Policii tato skuto¢nost
uplne postaci na to, aby si ta preverila.

Ur¢ite sa ti uz stalo, Ze si bol zrazu ¢lenom skupiny, o ktorej si vobec ni¢ ne-
vedel. Mohlo sa stat, Ze administrator skupiny zmenil nazov a popis skupiny. Ak
si ¢lenom vo viacerych skupinach, nemusis si to v§imnut, ani ked méa$ nastavené
posielanie sprav z tejto skupiny. Tak sa celkom lahko moze§ ocitnut v skupine,
s ktorej ndzormi vobec nesuhlasis. Obcas je preto dobré svoje ¢lenstva v skupi-

ndach skontrolovat.

2.2.10 Za ¢o socidlna siet zodpovedd a za ¢o nie?

Pri registracii asi mélokedy ¢ita$ pravidla pouzivania socialnych sieti. Kazdy
z nas automaticky sthlasi s podmienkami a neprecita si ani ¢ast venujticu sa osob-
nym udajom. A pritom ide o tak podstatné informacie.

Socidlne siete sa snazia zbavit akejkolvek zodpovednosti. Odvolavaju sa pritom
na to, Ze oni ti len poskytuji prostredie, ktoré moze§ pouzivat. Ako aj nizsie uvidis
na prikladoch, nijaky prevadzkovatel socidlnej siete ti nezaruci, ze prostredie so-
cialnej siete bude bezpe¢né. Sucasne st vietky socialne siete poskytované zadarmo
a ty ich mozes pouzivat dobrovolne. Podme sa bliz$ie pozriet na niekolko z nich.

Facebook' ta vo svojich pravidlach pouzivania upozornuje na to, Ze nie je bez
chyb a pouzivas ho na vlastné riziko. Dalej sa do¢itas, Ze vyuzivas Facebook bez

zaruk a Ze nikto ti nezaruci, Ze bude vzdy bezpecny, zabezpeceny, bezchybny, ale-
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bo Ze bude fungovat bez prerusenia, oneskorenia alebo nedostatkov. Poskytovatel
socidlnej siete Facebook nezodpovedd za obsah ani informacie, ktoré su na tejto
socidlnej siete prend$ané a zdielané. Nenesie zodpovednost za zZiaden urazlivy, ne-
primerany, obscénny, protizakonny alebo inak napadnutelny obsah, ani za Ziadne
informacie. Dokonca Facebook nenesie zodpovednost za spravanie ziadneho po-
uzivatela tejto socialnej siete.

Dalsou socialnou sietou je Google+'2. Spolo¢nost Google, ako jej prevadzko-
vatel, vo svojich pravidlach uvadza, Ze nenesie Ziadne zavizky tykajice sa obsahu
sluzieb, konkrétnych funkcii sluzieb, ich spolahlivosti alebo dostupnosti. Sluzby
su poskytované bez zaruk ,,tak, ako su“ Za aktivity prebiehajtice v tvojom téte na
Google+ nesie$ plna zodpovednost. Ziadnu $kodu alebo stratu ti nik nenahradi.

V pravidlach socidlnej siete Pokec' sa doc¢itas, Ze jej prevadzkovatel neposkytu-
je pouzivatelom zéruku nepretrzitej funkénosti, bezchybnej ¢innosti a zabezpece-
nia. St¢asne nezodpoveda za akukolvek skodu, ktora by mohla byt pouzivatelovi
spdsobena v stvislosti s pouzivanim tejto socidlnej siete. Rovnako nezodpoveda
za obsah prispevkov, ani za diskusie a ich obsah v chate na serveroch, za poruso-
vanie autorskych prav a ani inych prav pouzivatelmi.

Mozno si uz nemyslis, ze socidlne siete su uplne bezpecné. Ich tvorcovia vsak
robia maximum, aby tomu tak bolo. Aj napriek tomu sa v§ak v pripade vyskytu
problémov zbavuju vietkej zodpovednosti. Tazko s tym moze$ sam nieco spravit.
Hoc nie vietko, ¢o je uvedené v pravidlach, aj plati, je dolezité, aby si pri pouzivani

socialnych sieti si toho bol vedomy a spraval sa uvazlivo.

2.3 Co mozem urobit na svoju ochranu a na ochranu inych?

Velmi délezitou otazkou, ktoru si kazdy pouzivatel socidlnej siete polozi, je:
Mozem sa chranit, ak niekto zasahuje do mojich prav na socialnych sietach? Od-
poved znie: Jednozna¢ne ano. Existuje niekolko moznosti ochrany a v nasleduju-

com texte si ich priblizime.

2.3.1 Ako si chrdnit svoju osobnost?

Ak sa domnievas, Ze tvoje prava st na socialnej sieti ohrozované alebo poruso-
vané, ma$ moznost branit sa. Na§ zdkon (Obciansky zdkonnik) na takuto obranu

upravuje viacero spésobov. Na vyrie$enie situdcie je niekedy potrebné obratit sa
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na skusenej$iu osobu (star$i kamarat, ucitel, rodi¢) alebo vyhladat odbornu po-
moc (advokat policia). Vzdy si pamiitaj, Ze je lep$ie konat skor.

Naopak, ak si niekto bude mysliet, Ze jeho prava porusujes ty, nemusi to hned
znamenat, Ze ich naozaj aj porusujes. Ak by si ich aj ndéhodou porusil, skis sa s nim
dohodnut. Niekedy uplne staci, Ze sa tejto osobe ospravedlnis, alebo prestanes ro-
bit to, ¢im si jeho prava ohrozil. Ak by ta zaujimalo, aké konkrétne pravne kroky
moze$ pri ohrozeni svojich prav vykonat, pozri si tito poznamku.'

A ¢o ak ma niekto kritizuje? Nie kazda kritika sa povazuje za narudenie tvojich
prav. Ak je nepravdiva a neprimerang, tak plati to, ¢o sme napisali vyssie. Naopak,
ak je pravdiva a primerand, tak takato kritika sa nepovazuje za neopravneny zasah.
Napriklad kamarat napiSe na socialnej sieti, Ze neovladag matematiku, alebo ze
nevie§ dobre rozpravat anglickym jazykom. Ak je tato sprava pravdiva a napisal
to primeranym sposobom, tak nedoslo k zasahu do tvojho dobrého mena a dos-
tojnosti.

Urcite sa pytas, ¢o je primerané a ¢o uz nie. Pre niekoho nebude primerané, ak
o nom napisu, ze jeho mladsia 5-ro¢na sestra (ktora este nevie ani citat) vie lepsie
rozpravat po anglicky nez on. Urcite by nebolo primerané, ak by niekto o tebe
tvrdil, Zze somdr alebo cvi¢ena opica vie lep$ie matematiku nez ty. V danych pri-
padoch kritika nie je podana primeranym spdsobom. Primeranym spdsobom by
bolo uvedenie, Ze nepoznas dobre matematiku a je nutné, aby si si znovu precital

knihy suvisiace s danou témou.

2.3.2  Co mi musi socidlna sief povedat o pouzivani mojich idajov?

Predtym, nez za¢ne prevadzkovatel socidlnej siete o tebe spracuvat osobné
udaje, je povinny ti poskytnut dolezité informdcie a poucit ta, ako bude od teba
tieto udaje ziskavat a ako ich bude pouzivat. Bohuzial, ak o¢akavas nejaké okienko
s informaciami, nedockas sa ho. Vo véacsine pripadov uvidis pri registracii zaskrta-
vacie policko, ktoré je nutné zaskrtnut, aby tvoja registracia bola aspesne ukonce-
nd. Pri tomto policku st uvedené podmienky pouzivania alebo nie¢o s podobnym
nazvom. Velmi malo pouzivatelov ¢ita tieto podmienky. Ak by si na nich klikol
a precital si ich, zistil by si, Ze sa v ramci nich nachadza ¢ast venujtca sa spracova-

niu osobnych udajov.
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Dolezité je, aby ti prevadzkovatel socidlnej siete este pred dokoncenim regis-
tracie oznamil nasledujuice skuto¢nosti:

o svoje identifikacné tidaje, najma svoj nazov (obchodné meno) a svoje sidlo;

« v pripade, ak registracia prebieha na serveri, ktory spravuje niekto iny, tak
potom aj identifikacné tidaje prevadzkovatela tohto servera;

+ na aky tcel zbiera udaje, ktoré vypliia$ pri registracii, alebo ich neskor vy-
plni$ v ramci profilu. Vo vécsine pripadov uvedie, Ze ich potrebuje na pre-
vadzku tebe poskytovanych sluzieb. Dolezité je si pozriet, ¢i prevadzkovatel
socialnej siete neuvadza, ze ich chce dat niekomu inému na komer¢né po-
uzitie;

o zoznam osobnych tidajov, ktoré chce od teba zberat. Bliz$ie sme sa zaoberali
osobnymi udajmi v predchadzajucej kapitole;

o dobu, na ktort prevadzkovatel bude potrebovat tvoje udaje;

o poucenie o tvojich prdavach, ktoré si blizsie priblizime v dal$ej kapitole;

o dalsie informdcie;

Medzi dalsie informdcie, o ktorych by si sa mal pri registracii dozvediet, patri
napriklad totoznost prevadzkovatela. Tym moze byt odkaz na nejaku stranku ale-
bo verejny register, kde si moze$ overit, Ze naozaj ide o tuto konkrétnu spolo¢nost.
Prevadzkovatel socidlnej siete ta pri registracii nesmie zabudnut poucit o tom, ze
svoje osobné udaje davas dobrovolne, ¢o znamend, Ze mu ddvas siihlas, aby s nimi
pracoval a pouzival ich. Nezabudaj vsak na to, ze tento suhlas mas$ pravo kedy-
kolvek vziat spit. Samozrejme, v tomto pripade nebude$ moct nadalej pouzivat
sluzby danej socidlnej siete.

Okrem toho, Ze prevadzkovatel socidlnej siete osobné tdaje sam pouziva, v ur-
¢itych pripadoch moze tieto tdaje poskytovat inym osobam. Aj na toto musi$ byt
v8ak pri registracii upozorneny.

A ¢o je este dolezitejsie, bud obozretny ohladne zverejnenia tvojich osob-
nych ddajov. Isto by si nechcel, aby si nevedel nastavit viditelnost niektorych uda-
jov ostatnym a mohol si tvoje osobné tidaje ¢itat ktokolvek, dokonca aj ten, kto na
danej sieti nie je zaregistrovany. Peknym prikladom v tomto smere je socialna siet
Pokec. Verejné udaje v profiloch pouzivatelov tejto socialnej siete a verejné albu-

my si moze pozriet prakticky ktokolvek.
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Pri registracii si tiez v§imaj, kde vSade budu tvoje osobné udaje putovat. Je
velky rozdiel, ¢i ostand len na Slovensku, alebo ich prevadzkovatel socidlnej siete
posiela, alebo uklada v ramci Eurdpskej unie alebo inych krajin. V pripade posie-
lania tychto udajov mimo Eurépsku tniu bud velmi opatrny. V ramci Eurépskej
unie sa uplatiuju prisne pravidld spracovania osobnych udajov a zabezpecenia
stikromia. Z tohto dovodu je tu lepsia bezpe¢nost osobnych tidajov a nizsia prav-
depodobnost ich zneuzitia.

U vidsiny socidlnych sieti dochadza k posielaniu osobnych tidajov mimo Eu-
répsku uniu. Je to spésobené najmi tym, Ze vdcsina z nich ma sidlo mimo Eu-
répskej tnie. Vynimkou je napriklad Facebook, ktory ma svoju pobocku v Irsku.
Napriek tomu, Ze prevadzkovatelia niektorych socidlnych sieti (Google, Twitter)
sidlia v USA, sthlasili s tym, Ze tdaje od eur6pskych pouzivatelov budu spracuvat
podla pravidiel Eurdpskej tnie."

Skus sa teraz opytat sam seba, ¢i to nie st dolezité informacie? Ak by si tieto
informacie vedel, asi by si inak pristupoval k tomu, aké osobné udaje vlozi§ do
socialnej siete. Ide o velmi podstatné informacie a napriek tomu ich pri registracii
musi$ hladat. Bohuzial, toto je problém nielen socialnych sieti, ale aj inych sluzieb
poskytovanych cez internet. Pri registracii odklikneme a odsthlasime v$etko, nap-

riek tomu, Ze si podmienky pouzivania neprecitame.

2.3.3 Aké mam prdavne moznosti ochrany svojich osobnych iidajov?

Okrem uz spominanych informacii, ktoré ti musi prevadzkovatel socidlnej sie-
te poskytnut, mas aj dalsie prava na ochranu svojich osobnych tidajov. Najmi mas
pravo na zaklade pisomnej ziadosti vyzadovat od prevadzkovatela socidlnej siete
informacie, alebo aby nie¢o vykonal v oblasti ochrany osobnych udajov.

Zakladnym pravom je pravo domahat sa informacie, ¢i sii alebo nie sti spracii-
vané tvoje osobné udaje. Ak sa osobné tidaje o tebe spractivaju, mas pravo vediet,
aké osobné tidaje o tebe spracuva socialna siet a najma sposob ich spracuvania. Je
rozdiel, ¢i tvoje udaje ostavaju na socialnej sieti, alebo ich mdze socialna siet po-
skytnut dal$im spolo¢nostiam. Jedného dna sa nenazdd$ a zrazu mas e-mailovu
schranku plnu e-mailov s ponukami lie¢ivych vyrobkov z Amazoénie.

Ak ta zaujima, ako sa dostal prevadzkovatel socidlnej siete k tvojim osobnym

udajom, mozes sa ho na to opytat. Je povinny presne uviest zdroj, z ktorého ziskal
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tvoje osobné udaje. Prikladom takéhoto zdroja moze byt aplikdcia socidlnej siete
v mobile (napr. pri GPS stradnice pri statuse).

Nezabudaj na to, ze prevadzkovatel socialnej siete ti musi tieto informacie po-
skytnut vo vseobecne zrozumitelnej forme. To znamena, Ze z toho, ¢o ti napise, by si
mal pochopit, aké osobné tidaje spractiva, ako ich ziskal a ¢o s nimi robi. Myslime
si, Ze odpoved, ktora ta odkaze na podmienky spractivania osobnych udajov, nie
je adekvatnou odpovedou.

Ak sa ti stane, Ze na socidlnej sieti najdes nepravdivé, neuplné alebo neaktualne
osobné udaje, nevahaj a kontaktuj ho s tym, Ze chce$, aby to opravil, resp. vymazal.

Tvojim najddlezitej$im pravom je pozadovat, aby prevadzkovatel socidlnej
siete zmazal tvoje osobné tidaje. Pojde o dva pripady. Prvym pripadom je tvoje
rozhodnutie nadalej nepouzivat danu socialnu siet. V tomto pripade mas$ pravo
pozadovat, aby prevadzkovatel socidlnej siete zmazal tvoje osobné udaje. Pri re-
gistracii si dal stihlas na spracovanie tvojich osobnych tidajov pre to, aby si mohol
pouzivat socialnu siet. Ked ju uz nechces$ pouzivat, prevadzkovatel socidlnej siete
nema pravo takéto udaje o tebe uchovavat a nadalej pouzivat.

Druhym pripadom je situdcia, ked prevadzkovatel socidlnej siete spracovanim
tvojich osobnych udajov porusuje zdkon. Prikladom na takéto porusenie moze
byt to, Ze ta nespravne poucil pri registracii, spracuva o tebe osobné udaje, o kto-
rych si ani nevedel, alebo poskytoval tvoje osobné udaje niekomu inému bez tvoj-
ho sthlasu a pod.

V pripade, Ze si mysli§, Ze prevadzkovatel socidlnej siete porusuje tvoje prava
a nevyhovel tvojej ziadosti o informaciu, alebo aby nieco vykonal, moze$ sa obratit
na Urad na ochranu osobnych tidajov Slovenskej republiky.'* Kedze Facebook mé
eurépsku pobocku v Irsku, staznosti na tato socidlnu siet moze$ podat na urad
v Irsku podobny na$mu Uradu na ochranu osobnych tdajov - Data Protection

Commissioner."



3. Chran svoje a cudzie vytvory

Pri pouzivani socialnych sieti bezne pouzivas vytvory inych. Napriklad zdiela$
cudzie ¢lanky z Topky.sk, videa z YouTube, odkazy na subory na r6znych ulozis-
kach ako DropBox alebo pesnicky na Spotify. Tieto vytvory v§ak nemoZzno pouZi-
vat uplne neobmedzene.

Napriklad, na ¢lanok mozes odkazat, ale nemézes ho len tak prekopirovat do
statusu svojej fanusikovskej stranky, ktoru si vytvoril pre svojho domaceho mila-
¢ika. Téato Cast knizky ti pomoze pochopit, ako pouzivat vytvory inych tak, aby si
z toho nemal zbyto¢né problémy. Tiez ti pomoZe odpovedat na otazku, ¢o mozu
robit ostatni ludia s tvojimi vlastnymi vytvormi. Dozvies sa napriklad aj to, kedy sa
tvoj vtipny remix obrazkov mdze objavit na bilbordoch v tvojom meste.

Ak chces pouzivat cudzi obsah, musi$ si véeobecne davat pozor najmé na dve
veci — tzv. autorské prava inych a ochranu ich osobnosti.

Autorské pravo dava autorom fotografii, videi a inych diel pravo vylucit z ich
pouzivania koho chct, teda aj teba. Cielom tychto prav ale nie je branit pouzitiu
danych diel. Naopak, cielom je, aby si si s autorom za pouzitie jeho diela dohodol
odmenu. Tym mu prispejes na jeho dalsiu tvorbu. Nie vsetky pouzitia diela v§ak
podliehajt autorovmu suhlasu. Ktoré presne to su, si uvedieme nizsie.

Taktiez je potrebné mat na pamiti, Ze cudzie vytvory, ktoré pouzivas, mozu
obsahovat rozne citlivé a osobné prejavy inych - ich zahanbujuce fotky alebo
osobné emaily. Nemozes napriklad len tak vo svojom statuse alebo tweete citovat
z osobného rozhovoru tvojho spoluziaka s jeho mamou, ktorého si bol svedkom.
Na pouzitie tzv. prejavov osobnej povahy, ale aj tzv. osobnych tuidajov preto vzdy
potrebujes tiez sihlas dotknutej osoby'®. Tak ako chce$, aby socidlna siet a tvoji
kamarati re$pektovali tvoje sukromie, musis aj ty re$pektovat to ich. Inak to ne-
moze fungovat.

Okrem autorského prava a ochrany osobnosti eSte mdze$ narazit na problém
s tzv. chranenymi oznaceniami, ako st napriklad ochranné znambky, neregistrované
znacky a pod. Ide o rézne slova, obrazky, tvary alebo zvucky, ktoré bud z dévodu
registracie alebo ich intenzivneho pouzivania nemdzes volne pouzivat na oznaco-
vanie svojich vlastnych vytvorov. Samozrejme, v zdsade bez problémov ich moéze$
pouzit, ak chce$ poukazat na vyrobky povodného podnikatela'. Spojenie Coca
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Cola moze$ napriklad pouzit na zaloZenie fanklubu, nie vSak uz na pomenovanie

triciek, ktoré chces zacat predavat v susedstve cez Facebook.

Tieto prava nemaju prirodzene len druhi, ale aj ty. I ty sam mdze$ byt autor.
Aj tvoje sukromie musia ostatni re$pektovat. Ak si autor, ma$ narok na to, aby si
od teba pytali sthlas, ked chct pouzit tvoje vytvory. Niekedy to v§ak mozu urobit
aj bez tvojho stihlasu, ¢i dokonca proti tvojej voli. Tieto pripady sa volaja tzv. za-
konné licencie. Znamenaju, ze zdkon povolil nieco ostatnym bez ohladu na to, ¢i
s tym suhlasis. Bez toho by nemohol fungovat svet. A ani tebe by sa to nepacilo.
Vies si predstavit, Ze by si si musel pytat suhlas vzdy, ked chce$ niekoho citovat?
Alebo vzdy, ked chcete v $kole v rdmci predstavenia alebo vyucovania zahrat ne-
jaku postavu z filmu? Asi nie.

Podme v$ak k jednotlivym otdzkam, ktoré ta zaujimaju.

3.1 Kedy a ako méZe socidlna siet pouzit tvoj obsah?

Moze sa stat, Ze sa tvoj status objavi na bilboarde v tvojom meste? Ano, mozné
to je. Socidlna siet si svojimi pravidlami moze zabezpecit, Ze tvoje fotografie, ¢i iny
obsah bude pouzivat v reklame alebo aj inak. Napriklad Facebook od teba chce,
aby si mu dovolil pouzivat tvoje fotografie, meno a priezvisko pre jeho reklamné
kampane®. Pokec naopak neziada, aby mohol dalej pouzit tvoj obsah. V pripade
Twitteru je mozné takmer vsetko, napriklad tvoje fotografie a tweety mozu byt
bezne pouzité v televiznych novinach alebo v inom spravodajstve*'. Davaj si preto
pozor, ¢o zdielas.

Co véetko moze socidlna sief urobit s tvojimi vytvormi zavisi od toho, s ¢im si
suhlasil v jej obchodnych podmienkach. Vzdy si preto poriadne pozri, aké oprav-
nenia (tzv. licencie) si od teba beru. Ak vie$ po anglicky, moze$ si napriklad overit

niektoré sluzby na stranke www.tosdr.org.

3.2 Kedy a ako moézZu ini pouzivatelia pouZit tvoj obsah?

Ostatni pouzivatelia mozu pouzit tvoje chranené diela len vtedy, ak to povoluje
zakon alebo si im to dovolil ty sam.

Nie kazdy vytvor je vSak chrdneny autorskym pravom. Na to musi byt dosta-
to¢ne originalny?. Fotka tvojej neupratanej izby moze, ale nemusi byt chranend

ako autorské dielo. Dolezité je, aby mala urcity origindlny umelecky prvok. Chra-
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nend preto moze byt aj obycajna fotka jedla, ak si ju dobre naaranzoval. Aj ked
fotka nie je chranend ako autorské dielo, mo6ze$ byt obmedzeny v jej pouziti z do-
vodov ochrany sikromia inych (pozri Kapitolu 2).

Chranené je len konkrétne vyjadrenie. Zakon nechrani myslienku, sposob, me-
todu, koncept, princip, objav alebo informaciu, ktora je vyjadrena, opisand, vysvet-
lena, znazornend alebo zahrnuta do diela. Ak si na vyucovacej hodine vypocujete
vyklad napriklad o zimnom spanku medvedov alebo ako sa bojovalo pocas 1. sve-
tovej vojny, takyto popis nie je chraneny autorskym pravom. Ale naopak, tvoje
poznamky v zoédite z tejto hodiny st chranené.

Autorské prava vznikaju automaticky. Nie je potrebna ziadna registracia ale-
bo uvedenie ochranného znaku (c). Staci, zZe dielo vytvori§ sim svojou vlastnou
hlavou (napr. esej, myslienka, ako bude vyzerat obraz alebo navrh pocitacového
programu) a nejakym sposobom ho zhmotni§ (napr. napise$ na papier, nakreslis
na platno, vytukas do klavesnice). Zo zakona tak ziska$ pravo na udelenie stthlasu
¢i na zakazanie pouzivania tvojho diela. Tieto prava ziskavas na cely svoj Zivot
a tvoji dedicia este aj na 70 rokov po tom, ak tu uz nebudes.

Ani nechranend fotka vS§ak nemoze byt pouzitd ledabolo inymi. Ak fotka alebo
video zachycuje tvoje osobné prejavy, ako napriklad spev v sprche, opalovanie sa
na zahrade, ¢i len tvoju tvar, moze byt vacsinou pouzita len s tvojim suhlasom. Je
pritom jedno, Ze tvoj spev v sprche nie je dostatocne umelecky. Dovod, preco si ini
musia pytat sthlas, nie je autorské pravo, ale ochrana tvojej osobnosti. Rovnako
to plati aj pri osobnych udajoch, ktoré sme vysvetlili v druhej ¢asti tejto knizky.

Ak niekomu udeli$ jednoduchy suhlas na pouzitie tvojho diela, mo6zes ho aj
kedykolvek odvolat®. Ak ale uzavries s niekym zmluvu, podla ktorej takyto sthlas
udeluje$, musi$ najprv ukoncit platnost tejto zmluvy*. Napriklad, ak kamaratovi
len tak po teleféne dovolis, aby si mohol dat na svoj plagat tvoju fotku, mozes to
kedykolvek odvolat. Ak sa v§ak dohodnete, Ze ti ma dat nieco za to, alebo spisete
zmluvu, musis sa riadit dohodou.

Niekedy Iudia mo6zu pouzit tvoj vytvor aj bez tvojho sthlasu. Je to vtedy, ak im
to dovoluje zakon. Napriklad, kazdy moze z tvojho diela niekedy volne citovat,
kopirovat ho pre osobnu potrebu alebo ho pouzit na vyucovacie tacely v skole®.
Z verejnych profilov na socialnych sietach mozu niekedy tvoje prispevky pouzit
aj v novindch®. A to bez ohladu na to, ¢i im to dovoli socidlna siet. Dovoluje im

to zakon.
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3.3 Kedy a ako mdzes$ ty pouzivat obsah inych z internetu?

Nie vsetko, ¢o je volne dostupné na internete, moze$ aj neobmedzene zdielat.

Okrem legalnosti samotného obsahu, si davaj predovsetkym pozor na autorské

prava. Tie ¢asto obmedzuju moznost $irenia cudzieho obsahu. Pri pouzivani cu-

A

dzieho obsahu postupuj nasledovne. Ak pouzivas originalny vytvor iného, mozes

ho pouzivat:

bez suhlasu autora len obmedzene tak, ako to umoznuje zakon (tzv. za-
konné licencie). Mo6ze$ tak napriklad citovat, recenzovat alebo si z neho
urobit osobnu kdpiu na svojom hardisku;

takmer neobmedzene pri tzv. volnych dielach, ¢o st originalne diela, ktoré
boli kedysi chrdnené, no dnes ich ochrana uz vyprsala (uplynulo 70 rokov
od smrti autora). Napriklad si mo6ze$ stiahnut a pustit hudbu od Beetho-
vena, Mozarta alebo akikolvek ludovi hudbu. Aj pri tychto dielach vsak
musi§ davat pozor na to, aby si neurazal zosnulého autora;

len so sihlasom autora v pripadoch, ktoré nepatria k vyssie uvedenym za-
konnym licencidm alebo volnym dielam. V takych pripadoch vS§ak moéze
autor pouzivanie jeho diela zakazat. Autor ma pravo najmé zakazat kopiro-
vanie diela, jeho komunikovanie verejnosti distribuciu diela. Autora moze
zastupovat aj niekto iny. Urcite pozna$ organizaciu SOZA. Ta zastupuje nie-
ktorych autorov hudobnych diel. Nie vsak vsetkych. Podobnych organizicii

je viacero;

Zakladné pravidlo je, ze ak nieco robis verejne, potrebuje$ suhlas autora, iba-

ze by si chcel citovat, recenzovat alebo komentovat. Ak nieco robi$ len v okruhu

svojich blizkych priatelov, je to komplikovanejsie. Skisme si teda najprv povedat

nejaké priklady:

Zdielanie hudby alebo filmov cez sluzby ako BitTorent je vo vacsine pripadov
protipravne. Pri kazdom zdielani ponukas sam tieto diela verejnosti. Na to
ale potrebujes stuhlas autora. Ak ho nemas, porusujes jeho prava. Ak hudba
alebo film je voIné dielo, tak ho mozes zdielat cez BitTorent.

Stahovanie hudby alebo filmov zo sluzieb ako Uloz.to je vo vacsine pripadov
protiprévne. Ci to bude protipravne alebo nie, zavisi od legalnosti zdroja.
Ak na Uloz.to néjdes voIné dielo (napr. klasicka hudbu), alebo més od au-

tora stihlas (napr. video tvojho kamarata), mozes si ho stiahnut. V opa¢nom
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pripade (napr. najnovsie filmy idtce v kinach) sice pri kazdom stiahnuti
neponukas ni¢ verejnosti, no kopirujes z tzv. nelegalneho zdroja. Kopirovat
pre osobnu potrebu mozes len z legalneho zdroja.

» Kopirovanie knihy v skolskej kniznici je v poriadku. Ni¢ neponuka$ verej-
nosti a kdpiu vykonavas z legalne dostupného zdroja, t. j. z knihy zakapene;j
kniznicou. Skopirovat si v§ak nesmies celt knizku alebo jej podstatnu cast
z hladiska rozsahu?. 90 stran zo 100 stranovej knihy bude tvorit podstatnu
cast. Ak by si v8ak vzal 30 strdn, tak to nepovazujeme za podstatnu cast. Pri
40-50 stranach je tazko povedat, ¢i to je podstatna alebo nepodstatna cast
knihy. Bude to velmi zavisiet od knihy, jej obsahu, o aké kapitoly ide a pod.

» Kopirovanie obrdzkov z internetu do tvojho pocitaca je v zasade v poriadku.
Vzdy v$ak hladaj oficidlny zdroj. Stiahnuté obrazky moéze$ pouzit ako svoju
plochu na pocitacdi, vytlacit si ich alebo zavesit ich vo svojej izbe. Nemoze§
ich v8ak zvyc¢ajne verejne pouzit napr. na tvojej webstranke.

e Napalit kamardtovi pocitacovy program je protipravne. Svoju kopiu moze$
pouzivat len na svojom pocitaci. Nemozes z nej robit dalsie kopie pre inych,
hoci aj kamaratov.

V nasledujucej ¢asti si uvedme niekolko prikladov pouzitia obsahu na social-

nej sieti.

3.3.1 Mozem zdielat vided z YouTube?

Ano. Pouzitie volne dostupnych videi z YouTube na tvojej néstenke, resp. ¢aso-
vej osi alebo tcte nepodlieha stthlasu autora. Je pritom jedno, ¢i mas verejny alebo
stkromny profil. V takom pripade nezalezi ani na tom, ¢i je video na YouTube
legalne alebo nie*.

Zdielanie videi v§ak moze porusovat aj iné zakony, nez autorské. Protipravny
modze byt uz samotny ich obsah. V zasade plati, Ze to, ¢o zakon zakazuje vytvorit
(napr. videa burcujice k nenavisti medzi rasami, narodmi a pod.), by si nemal ani
zdielat. Tvoje zdielanie by mohlo byt chapané ako podporovanie tychto nepek-
nych vyjadreni netolerancie. Ak zdiela$ videa preto, aby si ich verejne alebo me-
dzi kamaratmi odsudil, je dobré dat to najavo svojim komentérom, aby nevznikli
pochybnosti, ¢i s obsahom videa stihlasis alebo jeho obsah odmietas. Tvoje pravo

odsudit protipravny obsah je kryté pravom na slobodu prejavu.
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3.3.2 Mozem pouzit obrdazky z webu?

Zalezi to od toho, ¢o chce$ s nimi presne robit a ¢i tvoj profil je verejny alebo
sukromny. Stihlas autora je zvyc¢ajne potrebny vzdy, ked kopirujes jeho vytvor ale-
bo ho spristupnuje$ verejnosti.

Ak je tvoj profil uzatvoreny len pre kamaratov, fotografie moze$ v zasade volne
pouzivat bez sihlasu autora. KedZze ide o neverejny priestor, nespristupnuje$ dané
dielo Ziadnej verejnosti*’. Tvoje kopirovanie musi byt ale obmedzené na osobné
ucely. Teda nesmie$ na nom zarabat.

Ak na tvoj profil maju pristup aj iné osoby, ako len kamarati, uploadnutie ob-
razku na socidlnu siet si bude vyzadovat suhlas autora. Tvoje kopirovanie uz nie
je osobné a vytvory spristupnujes aj verejnosti. Autor ma preto narok na odmenu.
Z tohto dovodu, ked chce$ cudziu fotku pouzit pre verejnu stranku na Facebooku,
potrebujes v zasade vzdy sthlas autora. Vynimkou je, ak sa mozes$ opriet o jednu
zo zakonnych licencii.

Samozrejme, fotku moézes pouzit vzdy, ak ti to dovoli autor, resp. ten, kto od
neho prebral spravovanie jeho prav. Takou osobou moze byt organizdcia kolektiv-
nej spravy ako napr. SOZA* alebo LITA*'. Ak najdes ¢lanok s ilustra¢nou fotkou,
ktora sa automaticky kopiruje do nahladu tvojho prispevku, nemusi$ sa obavat.
Prevadzkovatel stranky suhlasil aj s takymto pouzitim, ked zaviedol tlacidlo ,,paci
sa mi“ pod svoje ¢lanky. Vzdy ked preto uvidis toto tla¢idlo pre svoju socidlnu siet,
nemusi$ sa pri zdielani bat. Tento sthlas v§ak nepokryva prekopirovanie celého

¢lanku do tvojho verejného statusu.

3.3.3 Mozem odkazovat na akékolvek strdanky?

Ak je tvoj profil sukromny, tak v zasade ano. Ak je ale verejny, musis si dat vacsi
pozor. Odkazovanim na nelegalny obsah zaveseny na strankach ako Uloz.to by si
mohol porusit prava autorov. Podobné plati i pre iny nelegalny obsah (napr. ne-
navistné videa). Ak vies, Ze odkazovany obsah je nelegalny, radsej nan neodkazuj.

Predide$ tak problémom.

3.3.4 Mozem pouzit cudziu hudbu vo svojom videu a to ndsledne zverejnit?

Hudba (bez ohladu na to, ¢i ide o klasicku skladbu alebo modernu pesnicku)
je tiez chranena ako dielo. Aj pri hudbe v$ak platia tzv. zakonné licencie a moznost

pouzitia tzv. volnych diel, ktoré sme uz v tejto knizke spominali. V ostatnych pri-
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padoch potrebujes na pouzitie hudby stihlas autora. Ak ho nemas, moze§ pouzit
len jej drobnt ¢ast. A to len vtedy, ak hudbu vo svojom videu komentujes alebo
recenzuje$. Bezny remix, bohuzial, dnes nie je v stlade s pravom. Aj pripustnost
parodie je otazna. Existuju vSak rieenia, ako na to.

Pouzit moze$ hudbu, ktora je zverejnena pod tzv. licenciami Creative Commons.
Ak pri tejto hudbe uvidi$ symbol, pozri si pozorne, aké pouzitia su dovolené:

o skratka [BY] znamenad, Ze dielo moze$ [ubovolne pouzivat, ale musis uviest

meno autora;

o skratka [NC] znamena, ze dielo méze$ lubovolne pouzivat, no len na neko-
mer¢né ucely;

o skratka [ND] znamena, ze dielo mdzes Iubovolne $irit, ale nie upravovat;

o skratka [SA] znamend, Ze dielo mozes Iubovolne upravovat, ale tvoj vlastny
odvodeny vytvor bude musiet byt dostupny za rovnakych podmienok, ako
povodné dielo;

Ak teda uvidi$ hudbu pod licenciou ,,Creative Commons BY NC“ (obrazok
¢. 6) znamena to, Ze ju mdze$ lubovolne pouzivat a upravovat, ale nesmies$ tak
robit za u¢elom zarobku a musi$ uviest pévodného autora. Napriklad na stranke
http://www.google.sk/advanced_search v ¢asti,,prava na pouzivanie“ si mozes vy-

hladavat hudbu pod takou licenciou, ktora zodpoveda tvojim potrebam.

Obr. ¢. 6 - Licencia Creative Commons BY NC

Ak pridas na YouTube video, ktoré obsahuje hudbu, jej autori ta namiesto od-
strdanenia tohto videa mozu nechat tak. Ako protihodnotu za tolerovanie tvojho
pouzivania ich diel ale ziskaju ¢ast odmeny z reklamy, ktort by YouTube pripadne
vyplatil tebe.

Moze sa vsak stat, ze tvoje video bude nahldsené ako porusujice autorské pra-
va niekoho iného a YouTube ho stiahne. Ak sa tak stane, porad sa so skisenej$im

(rodi¢, ucitel) alebo s odbornikom v danej oblasti. M6zZe sa stat, Ze si v skuto¢nosti
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nikoho prava neporusil. V tom pripade mds$ moznost nesuhlasit s tymto nahldse-
nim. Toto rozhodnutie so sebou ale moze niest rozne nasledky, ako napriklad od-
halenie tvojej identity. Tym riskuje$ stidny spor alebo zneuzitie tvojich osobnych

udajov. Porad sa preto vzdy skor, ako sa rozhodne$ branit svoje videa.

3.4 Kedy mézes$ pouzit na svojom ucte cudzie chranené nazvy?

Chces zalozit fanklub svojmu oblubenému mestu alebo firme? Ich suhlas ne-
potrebujes. Musis vsak dbat na to, aby bolo jasné, Ze:

« ide len o neoficialny fanklub;

 tvoje vyjadrenia nie st vyjadrenim mesta alebo firmy;

Pozor na to, ak si chces$ zaregistrovat meno iného ¢loveka, a teda nie firmy, ako
nazov svojho uctu. Mozné to je, ak je ¢lovek verejne znamy. Verejne znamymi st
napriklad spevaci, $§portovci alebo politici. Na druhej strane nemdzes len tak vy-
tvorit ucet pre svojho spoluziaka alebo ucitela, ktory si to nezela.

Aj v pripade verejnych os6b musi byt tiez jasné, Ze cet nie je ich. Ak si ucet
nezriadil za uc¢elom kritiky, recenzovania alebo parodovania, mozes$ navyse prist
o tcet. Osoby, ktorych meno si pouzil, m6Zu mat va¢si zaujem na tom, aby pouzi-

vali ucet s danym menom ako ty.

3.5 Moze$ zodpovedat za obsah svojich spoluziakov?

Mozes byt zodpovedny za to, ¢o robia ini na tvojej stranke na Facebooku? Ano,
mozné to je. Ak si napriklad zriadi$ fanklub svojej skoly alebo niektorého ucitela
s jeho suhlasom, musi$ davat pozor aj na to, ¢o tam budu pisat druhi. Nemusis sle-
dovat kazdy prispevok, ale ak sa o nejakom nevhodnom dozvies, ¢i uz oznamenim
od niekoho alebo pri ¢itani komentarov, musi$ konat. Odstran komentare alebo
prispevky, ktoré mozu porusovat prava inych. Ak mas pochybnost, konzultuj to
so skusenej$im (rodic, ucitel) alebo s odbornikom v danej oblasti. Priestor na vy-
jadrenie mozes dat aj tomu, kto napisal prispevok. Urobis tak lepsie rozhodnutie,
kedZze bude zaloZené na viacerych informaciach.

Ak by si nelegédlny prispevok neodstranil alebo ho nebodaj este propagoval
dalej, mohol by si byt spoluzodpovedny. Napriklad, ak by si propagoval prispevok
s rasovou neznasanlivostou. Vzdy je dobré konzultovat so skiisenejsim (rodic, uci-
tel) alebo s odbornikom v danej oblasti, ak by si si nevedel poradit. Najm4, ak ti

$irenie obsahu moéze privodit trestna zodpovednost.
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Este jedno upozornenie. Ak sa rozhodnes zaloZit si profil, aby si cez neho nieco
predaval alebo poskytoval, musi$ na nom uviest zakladné informacie o tebe, kon-
taktné udaje a dozorny organ®. Pri tom bud radsej opatrny, socidlne siete maju

pre podnikatelov osobitné pravidld, ktoré st iné nez pre obyc¢ajnych pouzivatelov.



4. Chran sa pred zneuzZivanim

Socialne siete st miesto, kde si fudia vytvéraju svoje online profily a napliia-
ju ich réznymi osobnymi informaciami, obrazkami a myslienkami. Pouzivaju ich
najmd na komunikdciu, nadvdzovanie novych priatelstiev, ¢i udrziavanie tych
existujucich. Socidlne siete prinasaju ludom mnoho pozitivneho. Zaroven vsak
prindsaju aj vela rizik. Nebezpecenstvo moze mat roéznu podobu. Jednak moze
prichadzat vo forme $kodlivého softvéru (napr. pocitacovy virus) alebo vo forme
$kodlivého spravania sa inych Tudi.

Jednym z najzndmejsich $kodlivych konani st tzv. hackerské utoky. Pri hac-
kerskom utoku dochadza k nedovolenému prieniku, resp. pokusu o prienik do
tvojho pocitaca alebo profilu na socialnej sieti. Hacker tak obchadza bezpe¢nostné
opatrenia tvojho pocitaca alebo profilu a napriklad bez toho, aby mal tvoje heslo,
sa snaz{ dostat do tvojho konta na socidlnej sieti.

Podvodné webové stranky, aplikdcie ¢i spravy, ktoré sa $iria cez socialne siete,
sa snazia ziskat tvoje osobné udaje. Tie su potrebné na to, aby ta mohli ndsled-
ne zaplavit nevyziadanou reklamou, spamom, alebo z teba urobit obet podvodu.
Mnohokrit sa snazia od teba vylakat prihlasovacie udaje do tvojho internetového
bankovnictva alebo ¢islo tvojej platobnej karty, aby ta mohli okradnut.

Velké nebezpecenstvo predstavuje aj komunikdcia na socidlnych sietach. Moz-
no si ani neuvedomujes rizika vyplyvajtce z dovery k cudzim Iudom alebo aj zdie-
lania citlivych informacii s kamaratmi.

Mnoho Iudi vyuziva socidlne siete aj na zdielanie intimnych fotografii. Nezdie-
[aja ich pritom len so svojimi priatelmi, ale aj s neznamymi fudmi. Neraz sa sta-
va, Ze po skonc¢eni kamaratstva sa fotografie ocitnu na verejnych strankach alebo
profiloch. Tieto intimne fotky s potom lahko zneuzité na zosmies$novanie alebo
vydieranie.

Dal3im suvisiacim rizikom je tzv. kyber3ikana. T4 spoéiva v urdzani, zosmies-
fovani alebo obtazovani druhych. Sirenie kybersikany je zna¢ne ulah¢ené moder-
nymi technoldgiami, akymi su napriklad socialne siete, blogy, féra alebo mobilné

telefony.
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Materialy obsahujuce sex, nasilie a extrémizmus st na internete velmi lahko
dostupné, a to aj v tych najdrsnejsich podobach. Tento nebezpe¢ny a nezdkonny
obsah je dal$ou nastrahou, s ktorou sa moze$ stretnit na socialnych sietach.

Socidlne siete ponukaju mnoho zaujimavych funkcii. Dokazu zjednodusit Zi-
vot. Je vSak potrebné, aby si si uvedomoval nebezpecdenstvd, ktoré suvisia s pou-
zivanim socidlnych sieti. Ak sa v klucovej chvili dokazes spravne zachovat, casto
dokaze$ predist pocetnym problémom a neprijemnym situdcidm. Ucelom tejto
kapitoly je pripravit ta na najcastejsie situacie, ktoré stvisia s pouzivanim social-
nych sieti. KedZe konania Iudi v prikladoch uvedenych v tejto kapitole st proti-

pravne a ¢asto dokonca aj trestné*, najlepsie urobis, ak sa im tplne vyhnes.

4.1 S akym skodlivym softvérom a ako sa mozem stretnut
na socialnych sietach?

Skodlivy softvér (tzv. malware™) je pocitacovy program, ktorého dlohou je po-
skodit, obmedzit, alebo ziskat kontrolu nad tvojim pocitacom. Malware zahfna
rozne typy pocitacovych virusov, ransomware, spyware, adware, keylogger a pod
(viac dalej). K tebe sa modze dostat cez email, SMS, WhatsApp alebo socidlne siete.

Cez socidlne siete sa $kodlivy softvér $iri tak, Ze je ,ponukany® najcastejsie cez
nejaké lakadlo, napr. vtipné video, obrazok, zaujimavy nadpis ¢lanku alebo link na
stiahnutie prave uniknutych intimnych fotiek celebrit. Po kliknuti na dany odkaz
alebo stibor sa spusti $kodlivy softvér a prenikne do tvojho pocitaca ¢i profilu. Skod-
livy softvér tak uz moze v tvojom mene posielat spravy tvojim priatelom, ktoré buda
obsahovat link na jeho stiahnutie. Takto sa bude nekontrolovane $irit dalej.

Nepozornostou, neznalostou a nepremyslenym klikanim na vsetko, ¢o sa ob-
javi na socialnych sietach, moze$ udelit skodlivému softvéru povolenie na pristup
k tvojmu uctu. Ten nésledne z neho ziska tvoje tdaje a pouzije ich dalej. Kedze
ma pristupové prava k tvojmu Gctu mdze napr. uverejiovat ,,lakavé® prispevky na
tvoju nastenku a tak sa $irit medzi tvojimi priatelmi.

Skodlivy softvér je ¢asto maskovany inymi rozliénymi programami. Na stia-
hnutie ti ponuknu napriklad nejaky antivirusovy program (napr. antivirus 2014),
¢i program na zrychlenie tvojho pocitaca. Ak si ho stiahne$ a nainstalujes, do tvoj-
ho pocitaca sa dostane aj skodlivy kéd. Preto musi$ byt pri stahovani neznamych

softvérov velmi opatrny.
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Tvorca $kodlivého softvéru potom mdze na tvojom pocitaci, ¢i profile na so-
cidlnej sieti, robit ¢o bude chciet. Mdze napriklad zmenit alebo vymazat udaje
a tvoje hesld, zhromazdit ich a nasledne preposlat dalej. Moze deaktivovat bez-
pec¢nostné prvky tvojho pocitaca, vytvorit si vzdialeny pristup na tvoj pocitac, od-
pocuvat ta a sledovat tvoju izbu cez pocitacovi kameru, alebo len jednoducho
sledovat, ¢o robi$ na pocitadi.

Co konkrétny kodlivy softvér robi a ¢o je jeho cielom, z4visi aj od jeho druhu,
ktory zauto¢i na tvoj profil alebo tvoj pocitac.

Adware je akykolvek softvér, ktory automaticky stahuje, prehrava alebo zobra-
zuje reklamu v tvojom pocitaci alebo na tvojom profile na socidlnej sieti. Adware
moze byt legalny, ale aj nelegalny. Legalny je vtedy, ak je napr. suc¢astou urcitého
softvéru, ktory je zdarma (freeware), kde cenou za to, Ze moze$ nejaky softvér
pouzivat zadarmo, je prave zobrazovanie reklamy. Obdobne to mdze byt aj na so-
cidlnej sieti, ked na to, aby si mohol hrat hru zadarmo, jej musis napriklad povolit
zdielanie statusov o tvojom postupe v hre na tvojej nastenke, ¢im si robi reklamu.
To sa v8ak deje s tvojim suhlasom. Naopak, nelegalny adware zobrazuje reklamy
bez tvojho sthlasu. Do tvojho pocitaca alebo profilu sa zvac¢sa dostal prostrednic-

tvom pocitacového virusu, cerva alebo iného skodlivého softvéru.
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Spyware je pocitacovy program, ktory bez tvojho stthlasu a vedomia zhromaz-
duje a odosiela tvoje udaje (osobné udaje, fotografie, videa, navyky na internete,
hesld). Beznymi funkciami spywaru je zbieranie snimok z tvojej obrazovky, fotenie
okolia pomocou webkamery, nahravanie zvuku cez mikrofén alebo iné sledovania
tvojho konania. Napriklad tzv. keylogger®, ktory slizi najméa na odchytévanie te-
bou stlacenych kléves na kldvesnici (napr. na zistenie tvojho hesla). Udaje ziskané
spywarom mozu byt pouzité na ré6znu nelegalnu ¢innost, ako napriklad na kradez
tvojej identity alebo podvod.

Existuja pripady, kedy ty sam dés stuhlas na to, aby socialna siet mohla zhro-
mazdovat rozne udaje o tebe. Takyto suhlas udeluje$ najcastejsie pri registracii
nového konta. Pritom ¢asto suhlasis aj s pouzitim tvojich udajov socialnou sietou,
ako aj a ich poskytnutim dal$im podnikatelom.

Pocitacovy virus a ¢erv je $kodlivy program, ktory napada subory v tvojom
pocitaci, ktoré potom maze alebo meni. Cervy sa na rozdiel od virusov dokazu
pocitacovou sietou $irit sami.

Ransomware je $kodlivy program, ktory obmedzi pristup do tvojho pocitaca
alebo k tvojim siborom a ziada zaplatenie urcitej sumy penazi ako ,,vykupného*
pre odblokovanie pristupu. Niektoré druhy ransomwaru zasifruja udaje na celom
disku, zatial ¢o iné pristup iba blokuju.

Prikladom ransomwaru, je CryptoLocker, ktory zasifroval dolezité sibory na
pocitaci a za ich odsifrovanie Ziadal ,,vykupné“ vo vyske 300 EUR/USD. Ak by si
mu ,,vykupné“ nezaplatil do nejakého ¢asu, znicil by klu¢ potrebny k odsifrovaniu

suborov. Na obrazku vidi$ ako takato sprava moze vyzerat.
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Your personal files are encrypted!

Your mportant fies encaryption produced on thes computern: photos, vdeos,
documents, e2c. Here S 2 complets kst of encrypted fies, and you can personaly verfy
this.

Encryption was produced using 3 unique publc key BSA. 2040 generated for ths
computar. To decrypt files you need to obtan tha private key.

The single copy of the prvate key, whh wil alow you to decrypt the fies, bated
00 3 secret sefver on the Intemet: the server wil destroy the key after 2 trme
wecfied n the wndow. After that, nobody and never will be able to restore fles..

To obtain tha prvate key for the computer, which wil automatcaly decrypt files, vou
néad to pay 100 USD / 100 EUR | smillr 3mount in anothal cumendy.

Cick shiext= to sehect the method of payment and the cumency.
Anry attempt (o remove o damage this software will kead to the immediate
¢ destruction of the private key by server.
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Obrdzok ¢. 8 - Sprava zobrazovand CryptoLockerom

Tvorcovia skodlivého softvéru®® velmi radi vyuzivaju socidlne siete na jeho $i-
renie, pretoZe sa na nich nachadza velké mnozstvo ludji, ktori klikaji na kadeco, ¢o
je pre nich zaujimavé bez toho, aby si uvedomovali rizika s tym spojené.

Skodlivy softvér je vi¢sinou ndstrojom pachania trestnej ¢innosti a je ¢asto
vyuzivany tto¢nikmi pri protipravnych konaniach?. Skodlivym softvérom do-
chadza najcastejsie k poruseniu prava na sikromie, listového tajomstva, tajomstva
prepravovanych sprav, prava na ochranu osobnych tdajov a ochrany osobnosti
(napr. ak ta niekto sleduje spywarom a pripadne dalej zverejiiuje tidaje o tebe ale-
bo ich nejako zneuzije), do vlastnickeho prava (napr. ak pocitacovy virus vymaze

tvoje tidaje alebo ich ransomware zasifruje).

Tipy na ochranu pred $kodlivym softvérom:

o Skontroluj si zoznam svojich ,,priatelov na Facebooku a na inych social-
nych sietach. Kolko z tych Iudi st Iudia, ktorych pozna$ osobne a ktorym
doverujes? Dokladne si vyberaj, koho si pridas za priatela na socidlnej sieti,
aby si tak minimalizoval vystaveniu sa tymto hrozbam.

» Davaj si pozor na ¢o klikés a ¢itaj poriadne, ked davas svoj suhlas roznym
aplikdcidm na pristup k tvojim tidajom v profile. Comu nerozumies, s tym

nesuhlas, ¢o nepoznas, to nestahuj!
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o Ak zisti§, Ze tvoj tcet bolo napadnuté $kodlivym softvérom, kontaktuj ka-
marétov, aby neklikali na podozrivé linky, ktoré im mohol program poslat
cez tvoj ucet. Tym zabrani$ nakaze dalsich pouzivatelov.

 Nainstaluj si program, ktory dokaze rozoznat a blokovat $kodlivy softvér.
Zapni si firewall, pripadne iny program, ktory monitoruje, aké udaje su
odosielané z tvojho pocitaca. Pravidelne aktualizuj svoj prehliadac a ope-
racny systém.

« Pravidelne si zalohuj vietky tvoje udaje na samostatné paméatové zariadenie,

ktoré nie je pripojené k sieti alebo k po¢ita¢u (USB, externy disk a pod.).

4.2 Preco by niekto hackoval moj ucet na socidlnej sieti?

Hacking v kontexte socialnych sieti mozno charakterizovat ako neopravne-
né preniknutie do tvojho konta, profilu. To sa mdze uskuto¢nit napr. za pouzitia
malwaru, teda urcitého $kodlivého softvéru, ako aj za pouzitia tzv. socialneho in-
Zinierstva, kedy ide skor o psychologicku hru vyuzivajucu informacie v profile na
ziskanie tvojej dovery.

Pri socidlnom inzinierstve ta chct zmanipulovat tak, aby si nie¢o urobil (napr.
spustil nejaky skodlivy softvér) alebo aby od teba ziskali urcité informdcie (napr.
pristupové udaje do profilu na socidlnej sieti). Socidlne inZinierstvo moze prebie-
hat osobne (v redlnom svete) alebo prostrednictvom komunikaé¢ného prostriedku
(napr. telefon, email, rychle spravy).

Prikladom socialneho inzinierstva v kontexte socidlnych sieti moze byt, ak sa
niekto predstavi ako zamestnanec Facebooku a na overenie tvojej totoznosti ta
poziada o prihlasovacie meno alebo heslo. Pripadne opa¢na situdcia, ak by niekto
kontaktoval Facebook, pretoze zabudol heslo do svojho u¢tu (v skutocnosti by to
bol vsak tvoj ucet) a ziadal, aby mu bolo zaslané alebo povedané nové heslo. Takeé-
to situdcie sa nestavaju a takmer s urcitostou ide o podvodnikov.

Socidlne inzinierstvo sa moze robit aj tzv. phishingom (¢itaj fisingom, ,,ry-
barcenie®). Phishing je spdsob podvodného ziskania osobnych a citlivych udajov.
Uto¢nik sa snazi ziskat tvoje tidaje (napr. prihlasovacie meno, heslo, ¢islo platob-
nej karty) vydavanim sa za déveryhodnu osobu cez email ¢i spravu. Typickym
prikladom je, ak by ti napr. dosla sprava na Facebook, ktora vyzera, ako by bola
priamo od Facebooku, v ktorej bude$§ poziadany o aktualizaciu udajov k uctu

prostrednictvom webovej stranky, na ktoru odkazuje pévodna spava. Zvycajne sa
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v sprave tiez nachadza varovanie typu, Ze ak si neaktualizujes idaje, tvoj ticet bude
zmazany. Webové stranky, kde mas vykonat aktualizaciu adajov, ¢asto vyzeraju
(takmer) identicky so skuto¢nou strankou. Ak na tejto stranke uvedie$ svoje tdaje,
tak tie potom mozu byt zneuzité na pristup do tvojho uctu, alebo na pachanie dal-
$ej trestnej ¢innosti (napr. neopravnené pouzitie finan¢nych prostriedkov z tvojej
platobnej karty, rozosielanie skodlivého softvéru).

Aj ked si myslis, Ze tdaje a fotografie, ktoré zdielas, nie st ni¢im vynimoc¢né,
hacker ich dokaze zneuzit a pouzit proti tebe. Preto bud pri zdielani vzdy opatrny.
Aj jedna informadcia v zlych rukach moze sposobit vela neprijemnosti.

Informacie ako ddtum a miesto narodenia, rodné meno matky, prvy domaci
milacik, ktoré sa casto bez vic¢sich problémov daju zistit z tvojho profilu, byvaju
zvycajne pouzité ako bezpecnostné otazky na overenie identity, napr. pri strate
hesla alebo pre zablokovanie platobnej karty. Mnoho Iudi si prave kombinaciou
podobnych zékladnych informdcii vytvara hesld. Ak mas takéto udaje verejne do-
stupné alebo sa niekto k nim dostane, moézu byt lahko zneuzité.

Socidlne siete ponukaju moznost v profile nastavit, aby (vSetky, pripadne len
niektoré) udaje o tebe mohli vidiet vSetci, priatelia tvojich priatelov, len tvoji pria-
telia, alebo iba ty. Ak si zvolis, aby tvoje tdaje videli len tvoji priatelia, musi$ dbat
na to, koho si pridas za priatela. Ak si pridavas aj ludi, ktorych nepoznas vobec
alebo len velmi malo, tak opét ohrozuje$ svoje udaje a vystavujes sa tak riziku,
ze si do svojej ,siete” pusti$ hackera, ktory vase priatelstvo zneuzije. Vela Iudi, ak
dostane spravu od priatela obsahujtcu link, tak nan bez rozmyslenia klikd. Zrejme
si myslia, Ze ich priatel im nemoze poslat ni¢ zIé. Prekvapenim potom je, ak link
neposlal v skuto¢nosti ich priatel a po kliknuti na odkaz budu presmerovani na
stranku, ktora obsahuje $kodlivy softvér.

Ak hacker chce len ziskat tvoje osobné udaje a vsetky pre neho uzito¢né in-
formadcie su dostupné tvojim priatelom, tak sa nemusi pracne dostavat do tvojho
konta, ale sta¢i mu, ak sa stane tvojim priatelom. Niekedy mozu hackerovi stacit aj
informécie dostupné len tvojim priatelom. Preto pozor aj na Ziadosti o priatelstva
od osob, ktorych nepoznas a s ktorymi nemas ziadnych spolo¢nych znamych.

Hacking je zvycajne trestny®® a dochadza pri nom k zasahu do viacerych prav.
To vdak zdlezi od toho, ¢o vlastne hacker s tvojim pocitacom a tvojimi udajmi
spravi. Pravo na sukromie je narusené, uz ked dojde k preniknutiu do tvojho uétu.

Pravo na ochranu osobnych udajov je narusené, ak dojde k sireniu alebo zverej-
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novaniu udajov o tebe. Tymto zaroven dojde aj k naruseniu listového tajomstva

a tajomstva prepravovanych sprav. Ak niekto pouziva tvoj hacknuty profil na ura-

zanie inych, pisanie neslusnych komentarov a statusov v tvojom mene, moze tak

dochadzat k zasahom do tvojho prava na ochranu osobnosti (napr. k zdsahom do

tvojho mena, tvojej dobre povesti, cti a dostojnosti).

Tipy na ochranu pred hackingom:

M

Dobre zvéz, aké udaje o sebe uverejnis. Ak toho zverejnis prili§ vela, mozes
poskytnut ato¢nikovi dostatok informacii na to, aby sa dostal do tvojho
konta, ¢i zistil tvoje heslo.

Dosledne si nastav vo svojom profile bezpe¢nostné prvky a urci, ktoré udaje
mozu byt viditelné verejnosti, ktoré len priatefom tvojich priatelov, ktoré
len priatelom a ktoré len tebe.

Nepouzivaj rovnaké heslo na vsetky socidlne siete, lebo ak uto¢nik zisti
heslo na jednu socidlnu siet, bude mat ihned pristup aj k ostatnym tvojim
profilom.

Neprihlasuj sa na rézne stranky cez konta na socidlnej sieti, ale stéle si vy-
tvor novy tcet na danej stranke. Je to sice zdlhavejsie, ale bezpecnejsie, pre-
toze ak niekto ziska pristup ku tvojmu kontu na socialnej sieti, bude mat
automaticky pristup aj na tieto stranky.

Ak sa niekto neopravnene dostal do tvojho konta alebo ho pouzival, okam-
zite si zmen heslo. Pamitaj, ze heslo by malo byt dostato¢ne dlhé a malo by
sa skladat z pismen, ¢islic a znakov. Idealne je, ak mas do kazdého konta iné
heslo.

Ak bol tvoj tcet hacknuty, informuj vSetkych svojich priatelov, Ze mézu do-
stavat ,,spamové” spravy, ktoré sa budu tvarit, Ze prichadzaju z tvojho tGctu.
Upozorni ich, aby neotvarali tieto spravy a neklikali na ziadne odkazy, pre-
toze moze ist o $kodlivy softvér.

Ak sa nemoze$ prihlasit do svojho tctu, pretoze hacker na nom zmenil hes-
lo, obrat sa okamzite na prevadzkovatela socidlnej siete a postupuj podla

jeho pokynov.
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4.3 Moje meno, priezvisko, fotografie, ale nie moj profil.
Co to m4 znamenat?

Na socialnych sietach pouzivas na komunikaciu a zdielanie informacii s inymi
tzv. profil. Tam sa nachadzaju zakladné udaje o tebe a ide vlastne o tvoju vlastna
identitu. MozZe sa vsak stat, Ze osoba, s ktorou komunikuje$, si vytvorila ucet na so-
cidlnej sieti a pouzila cudziu identitu alebo sa nejakym spésobom dostala do tctu
inej osoby (napr. hacknutim). V takychto pripadoch mozno hovorit o tzv. kradezi
identity (identity theft).

Kradez identity sa teda d4 jednoducho definovat, ako vydavanie sa za nieko-
ho iného pomocou jeho stkromnych, osobnych informacii za i¢elom finan¢ného
zisku, alebo ako neopravnené pouzivanie osobnych udajov za akymkolvek inym
ucelom.

Informacie, ktoré mozno zneuzit, si véetky informacie a doklady, na zaklade
ktorych je mozné niekoho identifikovat a nasledne ziskat neopravnené vyhody.
Udajom, ktory mozno zneuzit, moze byt napr. meno, rodné ¢islo, ditum narode-
nia i ¢islo obc¢ianskeho preukazu alebo platobnej karty. Zneuzit sa rovnako daju aj
tzv. biometrické udaje, ako odtlacky prstov alebo zdznam tvojho hlasu. Rovnako
opatrne je potrebné zaobchadzat aj s PIN-kédmi a inymi identifika¢nymi ¢islami.

Opverit si identitu osoby v redlnom svete je pomerne lahké pomocou réznych
dokladov, ako je rodny list alebo ob¢iansky preukaz. Vo virtudlnom svete vsak nie
je nikde garantované, ze osoba s urcitou virtualnou identitou, je aj redlne touto
osobou. Niektoré digitalne informacie, akymi st hesld, ¢isla actov, prihlasovacie
mend a pod. sa nemusia povazovat za prvky realnej identity, avsak moze ist o do-
lezité identifika¢né prvky virtualnej identity, prostrednictvom ktorych sa mozno
dostat k osobnym tdajom. Preto je potrebné byt pri nardbani s nimi velmi opatr-
ny, aby nedoslo k ich vyzradeniu neopravnenej osobe.

A ¢o sa stane, ak ukradnem identitu na socialnej sieti? Ak si myslis, Ze sa bude$
vydavat za niekoho iného a ni¢ sa nestane, myli$ sa. Predstav si pripad, ze niekto
vytvori profil, ktory bude popisovat teba. Aby tento profil posobil realisticky, pa-
chatel pouzije tvoje fotografie, vided, statusy, komentére a samozrejme informacie,
ktoré mas zverejnené na socialnych sietach, pripadne inde na internete. Ak si svoje

udaje nechranis, takato neprava identita sa da vytvorit celkom jednoducho: vy-
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tvori§ ucet s informdciami, ktoré ndjdes volne dostupné na viacerych socialnych
sietach. Tak sa dd Tahko vytvorit profil, ktory vyzera, ako keby bol tvoj.

Mozno si uz pocul aj o tzv. nigérijskom liste. Ide o podvodny email alebo spra-
vu, v ktorej sa pachatel pokusa ziskat tvoje osobné tdaje pod r6znou zamienkou,
ako napr. vyplatenie vyhry v lotérii, vyplatenie dedi¢stva po tvojom ujovi, ktory Zil
v Afrike a nikdy si o nom nepocul a iné podobné vymyslené situacie, ktoré zvycaj-
ne lakaju na ziskanie nejakych penazi.

Dalsim spdsobom vykonania krddeze identity je ziskanie elektronickych uda-
jov, cez ktoré sa prihlasuje$ do socidlnych sieti (napr. hesld, loginy, odpovede na
kontrolné otazky, atd.). Tento sposob je pre pachatela jednoduchsi, kedze vsetky
informacie o tebe, tvoje fotografie, videa, statusy, spravy a histériu ma k dispozicii
a nemusi presviedcat tvoje okolie o tom, Ze si to ty.

Elektronické udaje moze pachatel ziskat aj neopravnenym kopirovanim tda-
jov. Ak pouzivas skolské pocitace, pocitace v praci alebo v kaviarnach na prihla-
sovanie sa do socialnych sieti, bud v tomto smere obozretny. Na tomto pocitaci
moze byt nainitalovany spyware. Uto¢nik moze ziskat tvoje tidaje aj phishingom
alebo pomocou socidlneho inzinierstva. Ak sa ti napriklad stalo, ze administrator
socidlnej siete chcel od teba tvoj login a heslo, tak ver tomu, Ze niekto sa pokusil
cez ,psychologicku hru“ od teba ziskat prihlasovacie udaje. Administrator nikdy
od teba nepotrebuje tvoje prihlasovacie udaje. Nema dovod ich od teba pytat. Ak
ti pride sprava alebo email, v ktorom ich od teba Ziada, nereaguj. Pre pachatela naj-
taz$i sposob ziskania tvojho Gctu je neopravnené preniknutie do tvojho uctu (tzv.
hacking). Socialne siete obsahuju niekolko bezpe¢nostnych opatreni voci hackin-
gu - napr. obmedzeny pocet pokusov o prihldsenie, zaslanie e-mailu o prihldseni
do tvojho konta a pod.

Utelom kradeze identity méze byt napr.:

o ziskanie finan¢nych prostriedkov a tovaru, sluzieb alebo inych vyhod alebo

vyhybanie sa dlhom;

+ poskodenie dobrého mena alebo povesti;

« vyldkanie a sexudlne zneuZitie obete;

Prikladom kradeze za i¢elom podvodu je pripad Zeny, ktora na socialnej sieti
Pokec vystupovala pod vymyslenou identitou slobodnej matky s dcérou, ktorej
zomrel manZel i rodi¢ia pri autonehode. Zena sa skontaktovala s jednym muzom

a postupne mu uviedla, Ze ma nedostatok finan¢nych prostriedkov a potrebuje
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peniaze na zékladné Zivotné potreby. Tiez napisala, Ze potrebuje peniaze na lieky,
mlieko, skolku pre jej dcéru (ta bola tiez vymyslena) a na vyplatenie pdzicky po
jej zomrelych rodi¢och. Takymto spdsobom postupne od tohto muza vylakala fi-
nan¢né prostriedky v celkovej vyske priblizne 33 430 €. KedZe sa obohatila takym
sposobom, Ze uviedla iného do omylu, bola pravoplatne odstidena za trestny ¢in
podvodu na podmiene¢né 2 roky trestu odnatia slobody.”

Ako priklad kradeze identity, kedy dochadza k znevazovaniu osoby, moézeme
uviest pripad Zeny, ktorej intimne fotografie boli zverejnené na socidlnej sieti Fa-
cebook. Pachatel vytvoril fiktivny cet a fotoalbum, do ktorého dal pét intimnych
fotografii tejto Zeny (bola vyfotena naha v kipelni). Tento pachatel bol pravoplat-
ne odsudeny na trest povinnej prace v trvani 100 hodin a stc¢asne dostal povin-
nost sa tejto zene osobne ospravedlnit.* V tomto pripade sa dopustil trestného
¢inu poskodzovania cudzich prav (§ 376, § 377 trestného zékona).

Ak je ucelom vytvorenej kradnutej identity vylakanie a sexudlne zneuzitie obe-
te, tak mozno hovorit o tzv. kybergroomingu. Kybergrooming je psychicka mani-
pulacia prostrednictvom internetu, vratane socialnych sieti s ciefom ziskat doveru
obete, vylakat ju na osobné stretnutie a spravidla sexualne zneuzit. Pachatel si na
socialnej sieti vytipuje zranitelnd a lahko dostupnu obet. Signalom pre neho je
prave velké mnozstvo zverejnenych osobnych udajov, fotografie, ochota ku komu-
nikdcii s nezndmymi, vysokd miera dovercivosti, rychle otvaranie citlivych tém.
Pachatel vad¢sinou oslovuje sucasne vacsie mnozstvo deti a hlada také, ktoré preja-
via zaujem a vyhovujui jeho potrebam (blizkost bydliska, mala kontrola zo strany
rodicov, ale aj chybajuce kamaratske vztahy alebo problémy doma, ako napriklad
prebiehajuci rozvod rodi¢ov). S tymi potom rozvija komunikaciu dalej. Chce si
dieta ziskat tak, aby za nim prislo dobrovolne. Vi¢sinou postupne prizna, ze je
od neho starsi, aj ked si mo6ze vek prispdsobit. Svoju stratégiu stavia na tom, Ze sa
pre dieta stane star§im kamardtom, ochrancom, pontka mu bezpecie a uznanie.
Obetami kybergroomingu sa najcastejsie stavaju deti, ktoré zacinaju viac chodit
na internet, pouzivat chat a socidlne siete, pricom nepoznaju ich nastrahy a ne-
bezpeclenstva.

Ak by sa ti stalo, Ze ti niekto posiela nevhodné spravy, ktorych cielom je vyla-
kat fa na nezname miesto, nikdy na takéto stretnutie nechod. Zo zdanlivo peknej

zamienky na stretnutie sa mozu vyvinat rozne nebezpecné situdcie.
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Znémym prikladom kybergoomingu v CR je kauza Pavla Hovorku (PH). Ten
sa zoznamoval s maloletymi chlapcami na roznych internetovych zoznamkéach
(socialnych sietach) a vystupoval aj ako sponzor detskych domovov. Svoje obete
lakal k sebe na vratnicu (pracoval ako straznik), kde ich pohlavne zneuzival. Pri
odmietani osobného stretnutia PH svoje obete vydieral hrozbou zverejnenia fo-
tografii, ktoré mu predtym chlapci sami dobrovolne poslali, ¢i Sirenim sprav o ich
udajnej homosexualite, atd. PH bol obvineny z trestnych ¢inov*, nakoniec odsu-
deny na 6,5 roka vo vizeni a bola mu nariadena sexuologicka liecba.*

Kradez identity sa nestava len vo filmoch. Aj v nasich kon¢inach je Zial zna-
mych viacero pripadov, kedy k takejto kradezi identity doslo a pre obet to malo
vazne nasledky. Obetou sa mozes stat aj ty, pricom o tom nemusi$ ani vediet, alebo
to zisti§ aZ neskor. Rizika mozes znizit len tym, Ze budes$ pri nadvédzovani novych
priatelstiev opatrny a pred tym, ako sa novému virtualnemu priatelovi s ¢imkol-
vek zdoveris, ho najprv dobre spoznas.

Pri kradezi identity dochadza najma k zneuzitiu osobnych udajov, teda k za-
sahu do prava na ochranu osobnych udajov, s ¢im zvycajne suvisi aj zasah do
prava na sukromie. Pachatel sa tak dopusti trestného ¢inu neopravneného nakla-
dania s osobnymi tidajmi (§ 374 trestného zdkona). Ak popri tom napriklad aj $iri
nepravdivé udaje, ktoré mozu ohrozit vaznost obete, pripadne jej sposobit ujmu,
moze sa dopustit trestného ¢inu ohovarania (§ 373 trestného zakona). Prikladom
je pripad 19-ro¢nej diev¢iny z Banoviec nad Bebravou, ktora ohovérala int Zenu
na Pokeci®. Zalozila si nick sexuologicka2, pridala si k nemu fotky tejto Zeny a jej
rodiny a nasledne ponukala sexudlne sluzby. Tym, Ze si toto dievca ukradlo cudziu
identitu, vSetko, ¢o napisala na socialnej sieti, sa spajalo s inou Zenou, u ktorej to
sposobilo problémy v rodine a u spoluobcanov. Bola odstidend na 12 mesiacov
s podmiene¢nym odkladom na jeden rok. Toto diev¢a najprv ukradlo identitu
inej zeny a potom prostrednictvom tejto kradnutej identity sa dopustila trestného

¢inu ohovdrania.

Tipy ako si chranit svoju identitu:

« neposkytuj zZiadne informacie o sebe a inych osobach telefonicky alebo in-
ternetom cudzej osobe, ktora ich ziada, ak ju vopred nepoznas;

« nevyplnuj ziadne podozrivé formulare a ani neodpovedaj na podozrivé

emaily a spravy, ktoré ti sfubujt nejaka vyhru, ¢i velky obnos penazi;
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o ak si na stranke, kde udavas svoje osobné udaje, skontroluyj si, ¢i stranka
pouziva zabezpecené pripojenie (https);

« nastav si zasielanie upozorneni cez Google Alerts (navod ndjdes v 5. kapito-
le) alebo int podobnu sluzbu, ked sa na internete objavi nejaky novy obsah,
v ktorom sa spomina tvoje meno;

o dodrzuj rovnaké zasady, ktoré platia pri hackingu, pretoze aj hacknutim sa

mozno dostat k tvojim osobnym udajom;

4.4 Jev poriadku, ak ma niekto neustale uraza a zosmiesinuje?

Takéto spravanie nie je v Ziadnom pripade v poriadku. Ak ta niekto dlhodobo
umyselne urdza, vyhrdza sa ti, zosmiesnuje ta, alebo ta obtazuje prostrednictvom
elektronickych prostriedkov (napr. socialnych sieti, e-mailov), dopusta sa tzv. ky-
bersikany (niekedy sa pouzivaji aj cudzie vyrazy cyberbulling, kyber-mobbing,
e-mobbing). Socialne siete st pre kybersikanu takmer idedlne prostredie, a to naj-
mi pre to, ze pachatel ma k nim kedykolvek a kdekolvek pristup, je v anonymite

a moze lahko a rychlo $irit r6zny obsah velkému poctu osdb.

Tieto priklady ti pomozu lepsie rozpoznat tzv. kybersikanu:

« Stiplavé a vulgarne komentovanie profilu obete, jej fotografii a statusov;

 zverejnovanie nevhodnych zosmiesnujucich alebo ponizujucich videi a fo-
tografii na nastenke obete;

« uverejnenie sukromnych fotiek a videi (vd¢sinou s erotickym obsahom) by-
valych partnerov po rozchode, aby doslo k zahanbeniu obete na verejnosti;

« zakladanie nenavistnych skupin zameranych proti konkrétnej osobe;

Ku kybersikane moze dojst aj neopravnenym preniknutim do cudzieho profilu
(hacking) alebo vytvorenim falo$ného profilu obete niekym inym (kradez iden-
tity). Pachatel potom moze v mene obete Sikanovat iného alebo $ikanovat samot-
nu obet (napr. rozosiela nepravdivé urdzajuce spravy, vklada nevhodné fotografie
avided a pod.)

Pachatelom kybersikany sa moze$ stat aj netimyselne. Takdto situacia moze
nastat vtedy, ak neodhadne$ dosledky svojho konania a napriklad undhlene zve-
rejnis§ nevhodné fotky, urazi§ niekoho, alebo si neuvedomis, ¢co moze pre druhého

znamenat nemiestny vtip.
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Hoci reakciu obete nevidi$ hned, ¢asto ani nezistis, ¢o si svojimi zranujicimi
slovami alebo fotkami spdsobil*. Kybersikana je velmi nebezpe¢na a mdze mat
dlhodobé skodlivé dosledky na osobnost obete.

Ak ta niekto dlhodobo prenasleduje, obtazuje, vyhraza sa ti alebo tvojim bliz-
kym osobam tak, Ze mas pri tom strach, ide o stalking, ¢ize nebezpe¢né prenasle-
dovanie. Zneuzivanie internetu, resp. socialnych sieti na prenasledovanie sa ozna-
¢uje ako cyberstalking. Cyberstalking sa povazuje za jednu z foriem kybersikany.
Je natolko zavazna, zZe je trestnym ¢inom.*

Kybersikana nie je sama o sebe trestnym ¢inom ani priestupkom. Avsak jej
prejavmi (natlak, vydieranie, vyhrazanie) dochadza k vyraznym zasahom do via-
cerych zakladnych prav a slobdd. Preto jej prejavy mozu byt viacerymi trestnymi
¢inmi:

« Ucast na samovrazde (§ 154 trestného zdkona) - napr. imyselné podporo-

vanie obete v tom, aby vykonala samovrazdu.

« Porusenie dovernosti ustneho prejavu a iného prejavu osobnej povahy
(§ 377 trestného zakona) — napr. zverejnenie e-mailovej komunikécie z po-
¢itaca obete.

« Ohovaranie (§ 373 trestného zakona) — napr. vytvorenie skupiny na Face-
booku s cielom zosmies$novat obet, kde sa budu uvadzat nepravdivé infor-
macie, ktoré mozu obet vazne poskodit.

o Poskodzovanie cudzich prav (§ 376, § 377 trestného zakona) — napr. pa-
chatel oklame obet tak, Ze pri chatovani predstiera, Ze je niekto iny a sposo-
bi jej tym vazny problém (napr. v rodinnych vztahoch).

« Nebezpecné vyhrazanie (§ 360 trestného zakona) — napr. zasielanie takych
vyhraznych sprav, ktoré sposobia, Ze obet sa bude bat o svoj Zivot alebo
zdravie.

+ Vydieranie (§ 189 trestného zdkona) — napr. pachatel nuti obet k sikanova-
niu dalsej osoby alebo vykonaniu iného ¢inu. V opa¢nom pripade zverejne-
ni jej intimne fotografie.

« Sirenie toxikomanie (§ 174 trestného zikona) — napr. vysme$né poznamky
na socialnych sietach o drogovej abstinencii obete za tym tc¢elom, aby obet

opit uzila drogy.
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Je vhodné, ak sa kybersikana najprv riesi neformalne s rodi¢mi alebo v $kole.
Este predtym, ako sa problémom zac¢ne zaoberat policia. Ak mas pocit, Ze sa k tebe
niekto sprava tak, ako bolo vyssie popisané, nevahaj a vyhladaj odbornt pomoc
(napr. rodicia, ucitel). Byt obetou kybersikany nie je nic¢, pre ¢o by si sa mal hanbit
a trapit sa. Prave naopak, ¢im skor sa tento problém zacne riesit, tym je to lepsie
aj pre teba.

Tipy na ochranu pred kybersikanou st obdobné, ako sme ich uvadzali v casti

venujucej sa hackingu a kradezi identity.

4.5 Mozem zasielat alebo zdielat fotografie intimneho charakteru?

Zasielanie elektronickych sprav (sms, mms, e-mailov, sprav na socialnych sie-
tach atd’) ¢i zdielanie materialu s erotickym a sexualnym podtextom sa oznacuje
ako sexting. Ide o sexudlne orientované komentare, odhalené fotografie a vided.
Sexting sa vyskytuje hlavne u dospievajucej mladeze. Mladi Iudia ¢asto odosielaju
svoje fotografie a vided s o¢akdavanim obdivu. Neuvedomuju si, Ze sa tymto vysta-
vuju vysokému riziku vydierania, natlaku, verejného posmechu, sexualneho obta-
zovania ¢i sexudlneho utoku. Tento materidl moze na internete kolovat niekolko
rokov a modze byt pouzity aj ovela neskor, ¢im moze teba alebo inu blizku osobu
vazne ohrozit v sikromnom i pracovnom Zivote.

Sexting podporuje $irenie pornografie mladistvych a deti, ktoré je celosvetovo
zakazané. Aj v Slovenskej republike uz bol zaznamenany rad pripadov sextingu.
Viacero z nich mozno posudzovat prave ako $irenie detskej pornografie.

Materialy zhotovené v ramci sextingu sa ¢asto radia prave do tzv. detskej por-
nografie’. Je dolezité upozornit, Ze dieta je podla Trestného zakona osoba mladsia
ako 18 rokov (nie 15!). Paradoxom je, Ze osoby starsie ako 15 rokov mozu mat ,,le-
galne“ sex?, avSak nesmu sa pri tom fotografovat ¢i natacat (do 18 rokov). Potom
by sa mohlo jednat o vyrobu a drzanie detskej pornografie. Akékolvek zneuzivanie
deti na vyrobu pornografickych materialov je trestné, rovnako ako aj $irenie alebo
vlastnenie takychto materidlov.

Prikladom zneuzitia materialu zo sextingu je zverejnenie obrovskej databazy
stikromnych fotografii a videi zachytenych zo Snapchatu hackermi, ktoré boli zbie-
rané po celé roky. Princip Snapchatu spociva v tom, Ze odoslana fotografia ¢i video
sa po precitani prijemcom hned odstrani. Tato sluzba je preto ¢asto vyuzivana pra-

ve na zasielanie si intimnych fotografii. Kedze az 50 % pouzivatelov Snapchatu tvo-
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ri mladez vo veku 13 - 17 rokov, uniknuté fotografie a videa mozu byt potencidlne
klasifikované ako detska pornografia. Toto je tiez dobrym prikladom na to, aby sa
rozplynula tvoja predstava o nenarusitelnosti sukromia na socialnych sietach.
Inym prikladom je pripad Veroniky, ktora sa v roku 2007 cez socialnu siet do-
hodla na stretnuti s Petrom. Po stretnuti si s nim este pravidelne dopisovala a vy-
menila aj niekolko intimnych fotiek. Ked Veronika po par mesiacoch ukoncila
kontakt s Petrom, zacali jej hromadne vyvolavat dal$i neznami muzi. Peter z po-

msty zavesil jej fotky na eroticku zoznamku.

Tipy na ochranu pre zneuZitim tvojej intimnej fotografie, ¢i videa:

« Nevyhotovuj a nezasielaj svoje intimne fotografie a videa nikomu, lebo ne-
vie§ kto, kedy a ako ich mo6ze zneuzit proti tebe.

» Ak mas vyhotoveny takyto material a chces si ho ponechat, tak ho maj dob-

re zasifrovany, aby sa k nemu nemohol len tak hocikto dostat.

4.6 Co je poplasna sprava? Mézem ju Sirit po socidlnych sietach?

Poplasnou spravou je taka nepravdiva sprava, ktora moze vyvolat obavy a zne-
pokojenie z nejakych buducich udalosti. Sprava musi byt nepravdiva, teda musi
byt v rozpore so skuto¢nostou, alebo musi tuto skuto¢nost aspon znac¢ne skreslo-
vat. Poplagnd spréva zdroven musi nepriaznivo zasiahnut do zivota inych. Sirenie
poplasnej spravy je vsak potrebné odlisovat od tvojho vlastného hodnotenia situ-
acie, alebo od kritiky urcitého zariadenia.*®

Urdite si si uz na internete niekedy precital spravu s nepresnymi, skreslujuci-
mi informdciami, uc¢elovo upravenymi polopravdami. Takéto spravy oznacujeme
ako ,,Hoax“*. Hoax varuje pred neexistujucim nebezpecenstvom a napriek svojej
nezmyselnosti vyzyva na to, aby bol preposielany dal$im uzivatelom socialnych
siet{. Oklamany, resp. zavedeny uzivatel socialnej siete ho s vierou, Ze ide o prav-
diva informaciu, $iri dalej. Tak sa potom tato nepravdiva sprava $iri medzi ludmi
neuveritelnou rychlostou. Jednoduchost a prakticky nulova cena a ndmaha pri
preposielani sposobila jeho velky rozmach.

To, ¢i je Hoax trestny alebo nie, zavisi od obsahu spravy. Ak obsahuje poplas-
nu spravu, je trestnym. Naopak, preposielanie hoaxu nie je trestnym, ak dopad
informacii nie je natolko zavazny, aby vyvolal obavy, znepokojenie, ¢i nepriaznivo

zasiahol do Zivota Tudi.
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Prikladom hoaxu, ktory je len ne§kodnou famou a nie je trestnym, je nasledu-
juci ,oznam® ktory sa zacal $irit socialnou sietou Facebook tesne pred tym, ako

malo dojst k zmene pravidiel tejto socialnej siete:

OZNAM ... pre istotu davam vsetkym na vedomie... V reakcii na novii politiku
FB vds informujem, Ze vSetky moje osobné uidaje, ilustrdcie, kresby, clanky, karikatui-
ry, obrazky, fotografie, vided, atd., sii predmetom mojich autorskych prav (v sulade
s Bernskym dohovorom).

Pre komercné vyuZitie vsetkych vyssie uvedenych predmetov autorského prava je
v danom pripade vyZadovany moj pisomny stihlas!

FB je teraz verejnd spolocnost. Preto sa vsetkym pouZivatelom socidlnej siete od-
portica umiestnit na svojich strankach podobné ,,ozndmenie o sukromi; inak (ak
toto ozndmenie nebolo na internetovych strankach aspor raz zverejnené), je auto-
maticky umoznené vyuZivat vase osobné uidaje, vase fotografie a informdcie uverej-

nené v spravach na strankach vasho profilu.

Kazdy, kto Cita tento text, ho moze skopirovat na svoj profil na FB. Vdaka tomu
budete chraneni autorskym zdkonom.

Touto spravou informujem Facebook o tom, Ze Sirenie, kopirovanie, vyuZivanie
mojich osobnych tidajov, alebo akejkolvek inej akcie vo vztahu k méjmu profilu na
socidlnej sieti, je bez mojho povolenia zakdzané. Tento zdkaz sa vztahuje aj na za-
mestnancov, Studentov, agentov alebo akykolvek iny persondl, ktory je tymto alebo

inym spdsobom zmluvne spojeny s Facebookom.

Hoax v8$ak moze vyzerat natolko vierohodne, Ze vazne znepokoji aspon cast
obyvatelstva, pricom postacuje, ze pachatel sposobi len nebezpecenstvo vazneho
znepokojenia. Tak $irenim tohto hoaxu doéjde k spachaniu trestného ¢inu Sirenia
poplasnej spravy (§ 361 trestného zdkona).

Dalim prikladom hoaxu je napr. zaslanie poplagnej spravy agentirou AP cez
Twitter: ,,Bleskovd sprava: Dva vybuchy v Bielom dome a Barack Obama je zrane-
ny.“ Tato poplasna sprava vsak nebola dielom agenttry AP, ale vysledkom hacker-
ského utoku na ucte agentury na socidlnej sieti Twitter. Dosledkom tohto hoaxu
bola okamzita panika na burze, ¢o spdsobilo prepad akcii v sthrnnej hodnote

136,5 miliardy dolarov.!
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Ak prides do kontaktu s takouto spravou, nesir ju radsej dalej. Vytvorenie a §i-
renie vierohodne vyzerajtcej nepravdivej informdacie moze mat nemalé dosledky
na prava urcitej (zvyc¢ajne vacsej) skupiny Iudi, ktora s nim pride do styku. Ak by

si $iril poplasnu spravu a sud by ta za to uznal vinnym, moze$ dostat trest odnatia

slobody az na 2 roky.

4.7 AKy obsah sa na internete povaZuje za nebezpec¢ny a nezakonny?
Ako mi moéze $kodit?

Za nebezpec¢ny a nezakonny obsah mozno povazovat taky obsah, pred ktorym
sa treba chranit a ktory je ¢asto aj v rozpore s nasimi zakonmi. Za taky povazujeme
najmaé obsah, ktory propaguje drogy a obchodovanie s nimi, nenavistné komentare
vo¢i ludom z odli$nych skupin, propaguje rasistické a xenofébne nazory, popiera
holokaust, propaguje anorexiu a bulimiu, pornografiu, ¢i obsah, ktory podnecuje
a podporuje sebaposkodzovanie a samovrazdy. Do nebezpecného a nezdkonného
obsahu patri aj nasilny obsah zobrazujuci napr. brutalne videa hranych scénok, ale
aj realne napadnutia, alebo skuto¢né udalosti s tragickym koncom, tyranie zvierat,
mucenie, popravy. Existuju dokonca Specializované portaly, ktoré zhromazduja
takyto nasilny obsah.

Tento obsah sa $iri na socialnych sietach prostrednictvom zasielania sprav, vy-
tvarania skupin alebo siete uzivatelov vytvarajucich a/alebo propagujucich urcity
druh tohto materidlu, zdielania statusov, obrazkov, videi. Je to velmi jednoduché
a zvycajne na to staci par kliknuti. Uzivatelia sa citia byt anonymni (v zavislosti od
socialnej siete a realnosti profilu), ¢co povzbudzuje ich odvahu. Tato anonymita je
v8ak iba relativna, lebo v pripade zacatia trestného stihania sa policia ku konkrét-
nym pachatelom dopatra.

Takyto nelegalny obsah moze byt $kodlivy najma pre deti, ktoré si nie su ve-
domé nelegélnosti a $kodlivosti takéhoto obsahu. Casto prave ich nevedomost
moze byt zneuzitd na to, aby sa stali suc¢astou nejakej skupiny zaoberajucej sa tym-
to nelegalnym obsahom. Prikladom st extrémistické skupiny, ktoré sa pokusaju
zviditelnit a propagovat svoje nazory, ideoldgiu ¢i samotné extrémistické hnu-
tie (skupinu) a naverbovat tak novych ¢lenov. Socidlne siete predstavuju idealny
prostriedok na vykonavanie tejto ich nelegdlnej ¢innosti. Nelegalny obsah typu

detska pornografia, videa zobrazujice rézne sexudlne tchylky, tyranie zvierat,



56 (Ne)bezpecie socidlnych sieti

¢i extrémne nasilie pachané na nevinnych obetiach, je velmi skodlivy. Moze mat
vplyv aj na tvoj dalsi psychicky alebo moralny vyvoj.

Prikladom zo Slovenska je 20-ro¢nd Lucia, ktora dlhodobo trpela depresiami.
Z tohto ddvodu sa v roku 2010 nedspesne pokusila o samovrazdu. Zistila, Ze ona
sama sa zabit nedokaze. Prili$ sa bala toho, ze by sa jej to nepodarilo. Rada preto
prijala navrh Mateja C., s ktorym sa zoznamila na internete. Ten jej pontikol, Ze
ju zabije tak, aby ni¢ necitila. Cez chat sa dohodli na v$etkych podrobnostiach
a presnom datume stretnutia. Ich posledny rozhovor je z 1. septembra 2010. O den
neskor, po stretnuti s Matejom C., Lucia zmizla. Jej telo nasla policia 15. maja 2011.

Ako sme uz spominali, tento obsah je ¢asto protizakonny az trestny. Prikladom
je, ak niekto utyra zviera na smrt, dopusti sa tak trestného ¢inu tyrania zvierat
a nasledne uverejni na socialnej sieti video, na ktorom to bude zachytené. Zasiela-
nim nésilnych videi detom sa mozno dopustit trestného ¢inu ohrozovania mrav-
nej vychovy mladeze (§ 211 trestného zakona), pretoze tym moze byt naruseny

mravny vyvoj dietata.

4.8 Co robit, ak zistis, Ze tvoj profil alebo udaje o tebe boli zneuzité?

V predchadzajucom texte sme si povedali, s akymi ndstrahami a nebezpecen-
stvom sa mozes$ stretnut na socidlnych sietach. Co viak robit, ak zistis, Ze niekto
zneuziva tvoj profil, tvoje osobné tidaje ¢i dokonca teba samého. Postup mdzeme
vo vSeobecnosti zhrnuat do tychto krokov:

1. Okamzita reakcia. Akékolvek protipravne konanie treba riesit okamzite.
Sama sa dana situdcia nevyriesi. Cim dlhsie situdciu nechdva$ neriesent,
tym sa moZe zhorSovat a jej nasledky mozu byt zavaznejsie.

2. Nekomunikuj s pachatelom. S pachatelom nekomunikuj, ni¢ mu nevys-
vetluj, nepresviedc¢aj ho, pretoze to nema ziaden zmysel. Pachatel by akurat
mohol po sebe zahladit stopy. Navy$e, moze ist o naprogramovany softvér
alebo o osobu z opacnej strany planéty, ktord ti nebude rozumiet, resp. ti
nebude chciet rozumiet.

3. Zabezpe¢ dokazy. Mozes napriklad spravit screenshoty®, ulozit obrazky
a spravy. Véetko to pomdze pri vy$etrovani tohto ¢inu a odhalovani pachatela.

4. Bran sa. Ak si mysli§, Ze urcitym protipravnym konanim bol spachany

trestny ¢in, vyuzi svoje zakonné pravo a podaj trestné oznamenie.



Chrai sa pred zneuzivanim 57

5. Vyhladaj odbornt pomoc. Ak sam nevie§ posudit, aké pravne dosledky
ma uréité konanie, resp. ¢oho vsetkého sa moze$ domahat a ako sa mas
branit, tak vyhladaj odbornt pomoc advokata, pripadne mimovladnej or-
ganizacie®’, ktora sa takymito problémami zaoberd. Tieto subjekty ti po-
mozu pri braneni a vymahani tvojich prav. Ak este nie si plnolety, poziadaj
o pomoc rodica alebo uditela. Isto nie je dovod hanbit sa.

6. Nahlas a ziadaj zablokovanie udajov, resp. profilu, ktorymi dochadza
k zasahom do tvojich prav. Vyuzi dostupné moznosti a poziadaj prevadz-
kovatela danej socidlnej siete o zablokovanie falo§ného profilu, ¢i odstrane-
nie nevhodného prispevku. Mnoho socialnych sieti ma dnes velmi jedno-

duché postupy na ,,nahlasenie® takychto incidentov.



5. Ako sa méZem chranit priamo na socialnej sieti?

Pravne prostriedky ochrany st velmi dolezité, ale v niektorych pripadoch chvi-
Iu potrva, kym sa doc¢kas vysledkov. Z tohto dovodu je dobré poznat aj niektoré
moznosti v ramci socidlnych sieti, ako sa d4 chranit vo¢i zasahom do Tudskej osob-
nosti a osobnych udajov. Nizsie si podla socialnych sieti ukazeme niektoré z nich.

Tato kapitola je doplnena obrazkami jednotlivych nastrojov, odkazov alebo
inych casti socidlnych sieti. Odkazy na navody alebo nastroje su vytvarané po-
mocou nastroja Google url shorter®. Vac¢sina obrazkov priamo obsahuje QR kdéd™

s odkazom na adresu daného néstroja alebo navodu.

5.1 Facebook
5.1.1 Ako si nastavim siikromie na Facebooku?

Najprepracovanejsie nastavenie sukromia ma socialna siet Facebook. Zaklad-

né nastavenia sukromia ndjdes v hornej liste (obrazok ¢. 9). Ak klikne$ na ikonku

sukromia, tak sa ti zobrazi ,,Rychle nastavenie sukromia“

Obrdzok ¢ 9 - Ikonka nastavenia siikromia na Facebooku

Zakladné nastavenie sukromia si upravis, ak klikne$ na 1. ponuku - ,, Kontrola

sukromia® Tu si nastavi§ sikromie v troch krokoch:

o 1.krok -, Vase prispevky“ (obrazok ¢. 10) - v tomto kroku si mdze$ nasta-
vit, kto uvidi tvoje prispevky. Ide o prispevky, ktoré pridavas v hornej casti
Noviniek alebo cez svoj profil.

o 2.krok - ,,Vase aplikacie“ (obrazok ¢. 10) - v tomto kroku si vie$ nastavit
aplikdcie, v ktorych si prihlaseny pomocou Facebooku. Méze$ zmenit, kto
vidi tieto aplikacie a tiez vSetky buduce prispevky, ktoré tato aplikacia vy-

tvori za teba. Dokonca mdze$ odstranit aplikdcie, ktoré uz nepouzivas.
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Kontrola sukromia

Tn rychie kroky, aby ste sa wshh. 3e zdielate prispevky s ymi

spranrymi fudmi

Vase prispevky

Tu nastavujete, kto mide vidiet vade prispeviy, Moré pndavate v home) Easti
Noviniek, alebo cez vad profil. Vade aktudine nastavenie je Viastné

Vase aplikacie

Vs profil

Kontrola sukromia

Tn kroky, aby ste sa wstih. 3 Lt

& prispevicy 5 tym

riyrmi Tudm

Vage aplikicie

Pamatate, 3o stile miiete upravoval nastavena aplikic Nastavenia aplikacii
Zombie Lane @ Verejné v
. Marvel: Avengers Alliance A Pristelia »
Wl stormfail: Age of War M Pristelia «
IM+ Android B Priateiia
m Bubble Witch Saga A Verejné -

Vs profil

Obrdzok ¢ 10 - 1. a 2. krok nastavenia siikromia na Facebooku
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o 3. krok - ,,Va$ profil“ (obrazok ¢. 11) - v tomto kroku si nastavujes, kto
a aké informacie o tebe moze vidiet. Vo svojom profile moze$ mat aj viac
informacii. Klikni na sekciu Informacie, aby si sa uistil, Ze vSetko je aktuali-

zované a zdielané s osobami tak, ako chces.

Kontrola stukromia “’

Vas profil

E-mail

Iu Priatelia -
M Priatelia -

Détum narodenia

M Priatelin ~
M Pristelia ~

Rodné mesto
A Verejne ~
Vatah

A Priatelia ~

nformacie

Obrdzok ¢ 11 - 3. krok nastavenia sitkkromia na Facebooku

5.1.2 Co mdm urobit, ked sa mi nepdci obsah, v ktorom som oznaceny?

Isto sa ti uz stalo, Ze tvoji priatelia na socialnej sieti Facebook v dobrej
viere oznacili na nelichotivych fotkach (napr. z party) alebo sa o tebe zmie-
nili v prispevkoch, ktoré by si si radsej nechal pre seba (napriklad prispevky
o kolegoch, uciteloch). Ak ti teda prekaza prispevok, v ktorom si oznaceny,

moze$ oznacenie odstranit, alebo poziadat osobu, ktord ta oznacila, aby fo-
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tografiu alebo prispevok odobrala. Nahlasenie na socialnej sieti Facebook
urobis nasledovne:
« nasvojej casovej osi presun kurzor mysi nad dany prispevok a klikni na *;
 zrozbalovacej ponuky vyber moznost Nahlasit / Odobrat oznacenia;
« vyber moznost,,Chcem odobrat toto oznacenie u prispevku” alebo ,,Chcem
odobrat oznacenie svojou osoby z fotky*;
 vyber moznost odobrat oznacenie, alebo poziadaj o odnatie znacky osobu,

ktora fotografiu zdiela;

5.1.3 Ako mézZem nahldsit nevhodny alebo urdzlivy obsah na Facebooku?

Obsah, ktory porusuje pravidla pouzivania socidlnej siete Facebook,
poskytovatel tejto socialnej siete odstrani. Ide napriklad o nahotu, Sikano-
vanie, realistické vyobrazenie ndsilia alebo spam. Ak na Facebooku nara-
zi§ na nieco, ¢o tieto pravidla porusuje, pouzi odkaz pre nahlasenie vedla
daného prispevku alebo fotky a odosli hlasenie. Je mozné, ze na socidlnej
sieti Facebook uvidi$ nieco, ¢o sa ti sice nepaci, ale pravidla tejto siete to
v skutoc¢nosti neporusuje. Ak narazi§ na nieco, ¢o by si rad$ej nevidel, mas
tieto moznosti:

o skryt dany obsah z vybranych prispevkov;

o odoslat spravu prislusnej osobe, ktora posiela obsah, ktory ta obtazuje a po-

ziadat o jeho odstranenie;

o odobrat z priatelov alebo zablokovat prislu$nd osobu;

5.1.4 Ako sa chrdnit'v pripade krddeZe identity na Facebooku?

Ak sa na tejto socialnej sieti niekto vydava za teba, alebo ak sa stretnes$
s falo§nym pouzivatelom, mas moznost to nahlasit priamo prevadzkovate-
lovi Facebooku. Urobi$ to tak, ze v profile pouzivatela klikne$ na nahlasit
(obrazok ¢. 12). Nésledne vyberie§ moznost ,,Nahlasit tento tcet. Potom
mas k dispozicii dve moznosti, a to bud ,,tato casova os predstiera, Ze som

7¢C

to ja alebo niekto, koho pozndm® alebo ,,tento tcet je falosny*
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+ Priatelia » Navrhnut priatefov

+ Sledované Sprava | eee

Zobrazit' Priatelstvo

Viac «

Stuchnit

Nahiésit

Zabiokovat

Obrdzok ¢. 12 - Moznost nahldsenia krddeze identity v socidlnej sieti Facebook

Help Us Understand What's Happening
Help Us Understand What's Happening Co nie je v poriadku na tomto (&te?

Co chcete urobit? Této éasova os poudiva wmyslené meno

Nahlasit obsah, ktory zdiefa Janko Tento tlovek je otravny
* Nahlasit tento uéet

Tato £asova os predstiera. 2e som to ja alebo niekto. koho
poznam
Pomoc s inou zaleZitosfou

Této Easova os obsahuje mnoZstvo nevhodného obsahu

Tento ucet je falodny
=4

Tento profil reprezentuje podnik alebo organizaciu

s

Obrdzok ¢. 13 - Nahldsenie krddeZe identity v socidlnej sieti Facebook
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5.2 Google+
5.2.1 Ako sinastavim sitkromie na Google+?

Informacie k nastaveniu sukromia a bezpe¢nosti u¢tu na Google+ najde$
v »Centre pomoci sluzby Google+“ (obrazok ¢. 14). Toto centrum najde$ na we-

bovej adrese: https://support.google.com/plus alebo http://goo.gl/3pFUTi.

Vitajte v Centre pomoci sluzby Google+

Mobilné zariadenia I

Nastavenia Gctu a zabezpecenie
Zmena nastaveni upozomeni shizby Google+

Nastaverse moZnosti zabudnutého hesla
Ako funguyi zdielané odponic ania
Vyber svojho predvoleného jazyka

Zatiname so sluzbou Google+ ]

Kruhy a moznosti zdielania

Fotky a Automatické zalohovanie

Hangouts, udalosti a dal3ie funkcie

Va3 profil a stranky

000000

Sfahovanie svojich Odajov z Google+

Vekové poZiadavky pre Gty Google

Prhlaste sa s Gétom Google

Dalsie informacie o nastaveni a zabezpeceni Gétu

Urtite, pre koho si viditelné jednotiivé cash vasho profilu v
sk Google+

Zaciname pouZival viastné adresy URL v sluZbe Google+

Odstiraneme svojho profilu Google+

Prhldseme a odhlasenie v Google+

Diitum narodenia a Google+ a imsotpesner
Uéet bol deaktivovany ] H s ki

© RieZenie problémov

Obrdzok ¢. 14 - Centrum pomoci sluzby Google+

NajdolezitejSou c¢astou Centra pomoci sluzby Google+ je ,Nastavenie tctu
a zabezpecenie® V ramci tychto nastaveni najdes aj tieto odkazy:
o Zmena nastaveni upozorneni sluzby Google+ - na tomto odkaze vie$ najst
navody na nastavenie upozorneni tykajucich sa tvojho profilu a obsahu,
ktory zverejnis (http://goo.gl/sxW]DT).
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o Dalsie informdcie o nastaveni a zabezpeceni ui¢tu - informacie tykajuce sa
stahovania svojich udajov z Google+, nastavenie moznosti zabudnutia hes-
la, zapnutie alebo vypnutie nahlasovania polohy pre iOS zariadenia, zdiela-
nie polohy a iné (http://goo.gl/h93h71).

o Urtite, pre koho s viditelné jednotlivé casti vasho profilu v sluzbe Google+ -
tvoje meno a tvoja profilova fotografia st vzdy verejné. Ale vela casti profilu
vsak moze$ nastavit tak, aby sa zdielali iba s niektorymi ludmi (http://goo.
gl/YYCUIS6). Staci, ak si zobrazis svoj profil a potom v lavom hornom rohu
klikne$ na rozbalovacie menu a zvoli$ si ,,Zobrazit profil ako: verejné*“ (ob-

razok ¢. 15). Takto uvidis to, ako verejnost vidi tvoj profil.

Google+

© Profil v zobrazit profil al-t

Obrdzok ¢. 15 - Nastavenie zobrazenia profilu na socidlnej sieti Google+

 Odstranenie svojho profilu Google+ je mozné urobit na tomto odkaze htt-
ps://plus.google.com/downgrade. Dobre si precitaj, ¢o sa maze a ¢o ostdva

na socialnej sieti Google+.

5.2.2 Ako sa chrdnit na Google+?

Google na stranke podpory pouzivatelom uvadza, Ze ak si na socialnej sieti
Google+ narazil na obsah, ktory méze porusovat zakon, mas informovat spolo¢-
nost Google, ktora dany material dékladne presetri a zvazi jeho zablokovanie, od-
stranenie alebo k nemu zamedzi pristup.

Google v ramci svojich sluZzieb vratane socidlnej siete Google+ vyuZziva nastroj
na odstranenie obsahu zo sluzby Google . Uvodnu obrazovku néstroja mozes

vidiet na obrazku ¢. 16.
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Odstranenie obsahu zo sluzby Google

Tito sirdnka vis nasm

Sooghe na zakiade pris

jos (ntrdnky, peofity, komunity s

Upazorfageme. fe kiga kaddého privneho azndmenia. kiord dostaneme. méde byt cdosland spalol nosts Chilling
Effects | hitp fasww ¢ hillingeffects oeg ). kiord ju zvereyni a pridd k nej ancticie. Chilling Effects zrediguje osobné
kontaktng informacis odosielatela (naps. lelefénne Lislo, e.mail a adresu)

Priklad takéhoto Zverepersa ndgdele na siranke Mitp fwaw ¢hilingeffects org'memationalinobic e ¢ g "Nob ol D= 1860

Pivodnd aznimense mitema posial 3 poutivatelon, kiony Udajne ponslue sutorské prva. Ak mame dévod

pochyboval o oprdvnencsts valey sfatnost médeme orndmense poslat a dritelo priv

Podobré informace 2 valho oznamena mdteme vaest el v nabich Informacisch o transparentnesti Viae o tychio

Infoemdcideh ndjdete |

8 Lim vim mideme pomdet?

Cheem odatrand sve

Cheem podaf stadnos! na odow

M prirvmy probbem. kiory Ty res (& spomenuty

Ak w1 myalite. e mekiory Googh+ peofil absbo strinka siidi na odcudrerse valey idertity, identity vade) spoiodnost

slebo crgancic, vypiMe statnosl na odcudzene wentity, kion: nadete t

Obrdzok ¢. 16 - Ndstroj na odstrdnenie obsahu v socidlnej sieti Google+

Ked sa uz nachadzas na tejto ivodnej obrazovke, klikni na Google+. Zo-
brazi sa ti ponuka, ako moézes vidiet na obrazku ¢. 17. Uz si len zvolis, ktorej
oblasti sa tvoje nahlasenie tyka:

» Google+ zvoli§ v pripadoch, ak mas podozrenie z kradeze identity,

alebo mas pravny problém;

« fotografie a albumy v sluzbe Google+ zaskrtnes, ak pojde o poru-
$ovanie tvojich autorskych prav, alebo ak obrazky porusuju nejaké
stdne rozhodnutie alebo znazornuja sexualne zneuzivanie deti;

» Google+ Miesta mozu vyuzit firmy, ktorych problémy suvisia s vy-

uzivanim tejto sluzby;

Bliz3ie upresnite sekciu sluZby Google+, ktorl chcete nahlasit

Google+ (stranky, profily, komunity)

Fotografie a albumy v sluZbe Google+

Google+ Miesta (firemné zaznamy spolofnosti Google)

Obrdzok ¢. 17 - Sekcie na odstrdnenie obsahu v socidlnej sieti Google+
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5.2.3 Ako sa chranit'v pripade krddeZe identity na Google+?
Socidlna siet Google+ v ramci uz spominaného néstroja na odstranenie
obsahu zo sluzby Google umoziuje podanie staznosti na odcudzenie iden-

tity (obrazok ¢. 18).

Odstranenie obsahu zo sluzby Google

Tto stranka vis nasn

Googhe na zaklade pris

ctireych produktor spolodnosti Google, kion

Jak mate probldemy vzfah

3 repty hag prveroy

Potaduene. aby sie odostah samostatné ondmenis pre kaddy stufbu Google, v kions) sa cbeah zobrazuje

Upczorfugeme Je hogea hatdeho pravnebo cznamena More dostaneme méde byl odesland spolodnost Chilling
Effects ( hitp /fwww chiingeffects ong | kiord ju versjni a prdd k ney ancticie. Chilling Effects zrediguje osobné
kontaking informacie odosielatela (napr. wiebonne Lislo, e-mail a adresu).

Pribtad takshoto Tverenenia ndydete na siranke hetp [iwaw chillingsfiects oryintemational/notice ¢ gr7hictc el Ds 1850

1, kory Udane porulige sutorské priva Ak mame dévod

azndmenie mbteme poslat 3 poutiva

¢ o oprivnenoat vade) stalnosti, miteme cindmens posiat 3 dritelov prv

Podobné mnformacie ¢ vabho azndmena méideme uvmest bied v nadach informaciach o transparentnosti. Viac o tychio

rfomacide h ndgdete b

Choem podal statnos! ra odeudzense identity

Mam praremy problem, kory Tu e (@ spomenuty

Ak si mysiite, bo reskton) Googles profil alebo strinka shidh na odcudzense vale) ientity, identity vale; spololnost

alebo organzicie, vyplfibe s1alnost na ode udrenie identily, kion nddets tu

Obrdzok ¢. 18 - Ndstroj na odstrdnenie obsahu v socidlnej sieti Google+

5.2.4 Ako mézZem nahldsit nevhodny alebo protizdkonny obsah na
Google+?

Obsah, ktory porusuje pravidla pouzivania socidlnej siete Google+, spolocnost
Google odstrani. Ide napriklad o protizakonny obsah, nevhodné prispevky, pro-
fily, fotografie alebo videa. Nahlasit mozeme aj problém s autorskymi pravami.
Konkrétne navody a odkazy najdes na webovej stranke http://goo.gl/2cLyA7 (ob-
razok ¢. 19).
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Nahlasenie spamu, zneuzitia alebo
nevhodného obsahu

Pomocnik

ve, kontaktufte mies

i DRz il

orgdny strym orgdnom. Zaznam médete vytvon!

vytvorenim snimky cbrazovky alebo vytladenim chrozujiicich materidiov

Ako nahlasit spam, zneufitie a nepripustny obsah

Ododlite ném spatni vazbu k

tomuto Elanku
+ MNahlisenie prispeviu

+ Nahlisenie komentdra tadké jo porozumiel tomuto £ldnku
+ Mahlisenie fotky alebo videa
+ Mahlisenie profily alebo stranky
+ Nahlisenie udalosti

+ MNahlisenie wdechangoutu

+ Mahlisenie problému s autorskymi pravami

+ Mahlisenie protizakonného cbsahu

Povedzte ndm, aké jednoduché alet

Obrdzok ¢. 19 - Nahldsenie spamu, zneuzitia alebo nevhodného obsahu

v socidlnej sieti Google+

5.3 Iné spdsoby ochrany

5.3.1 MozZem sa brdnit na Twitteri?

Odpoved je 4no. Mozes vyuzit formuldr na nahlasenie problému v ramci sys-

tému podpory (help center), ktory sa nachadza na adrese https://support.twitter.

com/forms/abusiveuser alebo http://goo.gl/nnkdv0 (obrazok ¢. 20). Samozrejme,

prevadzkovatel socidlnej siete Twitter automaticky nezmaze prispevok, ani neuro-

bi nejaké kroky bez predoslého preskimania. Tento formuldr moze$ pouzit v si-

tuacii, ked:
« najdes prispevok, ktory ta uraza;
« niekto ta obtazuje;

« niekto sa ti vyhrdza fyzickym nasilim;

« najdes zverejnené svoje osobnych udaje alebo fotografie bez tvojho sthlasu;

 niekto rozposiela spam;
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K3 Help Center Q Englsh = Gol an accourt? Sigr

Welcome to Twlter 2 Kotific ations Discover Motsla & Apps Troubleshocting

Someone on Twitter is engaging in abusive or
harassing behavior.

Please fill out all the fields below so we can review your report.
These actions are..

Directed at ma (&g @mention, name, nickname of pseudonym)
Directed at someone | legally represent (e.g. a client or my child)

Directed at others (.0 a frend or group)
What are you reporting?

Offensive, disrespeciful or in gisagreéement with my opinion -]
Harassment @
Specific violent threats involving physical safety or well-being @

Exposed private information or photo @

Someone on Twitter is posting spam ©
Report details

What username is @
causing the issue?

@eatety

Please provide specific Tweets as evidence of this issue.

Obrdzok ¢. 20 - Formuldr na hldsenie zneuZivania alebo obtaZovania

v socidlnej sieti Twitter

Prevadzkovatel socidlnej siete Twitter chce od teba, aby si do tohto formulara
napisal, ktory pouzivatel tejto socialnej siete porusuje pravidld, koho sa to po-
rudenie dotyka (teba, tvojho zndmeho alebo niekoho iného). Okrem toho musis
napisat odkazy na nejaké tweety. Tieto odkazy poslizia ako dokaz, ze to, ¢o tvrdis,

je pravda.

5.3.2 MézZem sa brdnit na Pokeci?

V ramci socidlnej siete Pokec nehladaj prepracovany systém rieSenia problé-
mov, ako tomu bolo pri predchadzajucich socialnych sietach. Jedind moznost, ako
sa spojit s prevadzkovatelom tejto socidlnej siete, je pouzit kontaktny formular —

E-mailova podpora®. Ako vyzera tento formuldr mozes vidiet na obrazku ¢. 21.
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E-mailova podpora
+ i 7
7 Mt nn vylsplesls % Akosi zrudim registriciu?
-y
Typ otazky:" Reklamacia
#%  Comdm robit, ak zabudnem svoje
=4 prihlasovacie heslo?
Popis probkmu:®
#%  Comdm robit, ked odo mia
* administrator prevadrkovatel Hada
priblasovacie udapw (hesio)?
Vaie meno: A L
Vade Aret ID:
e 4%  Chcem si zmenit’ Azet ID, hesio alebo iny
’ shiss@azet sh ¥  idajv profile?
Vid e.maik:*
3e
Opidte kod:" i {:;aﬁ oy
= : : Zobrant vietiy
Odoslar

Obrdzok ¢. 21 - Formuldr na hldsenie problémov v socidlnej sieti Pokec

5.3.3 Ako si nastavit zasielanie informdcii o sebe na internete?

Isto sa ti viackrat stalo, Ze si pri pouziti vyhladavania natrafil na seba. Bud islo
o nejaku spravu, alebo len fotografiu zo $kolskej alebo spolocenskej akcie. Ak mas
zaujem dostavat informacie o tom, ked sa vyskytnes niekde na internete a vyhla-
dava¢ Google k tomu bude mat pristup, pouzi nasledujici navod.

Chod na webovt stranku https://www.google.sk/alerts. Tam mas policko ,, Vy-
tvorit upozornenie na.“ Klikni do tohto poli¢ka a napi$ svoje meno a priezvisko.
Ked to dopises, zobrazia sa ti dal$ie moZznosti. Klikni na ,,Zobrazit moznosti.“ Mal
by si vidiet formular, ako na obrazku ¢. 22. Na vytvorenie upozornenia zadas svoj
email, na ktory chces, aby chodili upozornenia. Mozes$ tiez urcit, ako ¢asto maju
chodit, z akych zdrojov, jazykov a krajin. TieZ si vie$ nastavit, ¢i chce§ vSetky vy-

sledky vyhladavania alebo len tie najlepsie.
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4 janko hrasko N

i

Ako casto Maximélne raz za den

Zdroje Automaticky =
u
Jazyk slovenéina =
Oblast Akakolvek oblast =
: T = [
Pocet vysledkov Len najlepdie vysledky s

janko.hrasm@ema" o e

Obrdzok ¢. 22 - Formuldr na nastavenie sluzby Google Alerts
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Poznamky

! Facebook zalozil $tudent Harvardu Mark Zuckerberg v roku 2004. Od toho ¢asu sa sluzby
poskytované Facebookom rozrastaju, ako i pocet jeho pouzivatelov. Facebook je v sti¢asnosti
najpouzivanejs$ou socidlnou sietou, ktord ma priblizne 1,3 miliardy aktivnych pouZivatelov.

2§11 zakona ¢. 40/1964 Zb. Obciansky zakonnik: Fyzickd osoba md pravo na ochranu svojej
osobnosti, najmi Zivota a zdravia, ob¢ianskej cti a Tudskej dostojnosti, ako aj sukromia, svojho
mena a prejavov osobnej povahy.

*  §4 ods. 1 zdkona ¢. 122/2013 Z.z. o ochrane osobnych tdajov a 0 zmene a doplneni niektorych
zdkonov: (1) Osobnymi udajmi st tdaje tykajice sa uréenej alebo urcitelnej fyzickej osoby,
pricom takou osobou je osoba, ktort mozno uréit priamo alebo nepriamo, najma na zéklade
vieobecne pouzitelného identifikdtora alebo na zéklade jednej ¢i viacerych charakteristik alebo
znakov, ktoré tvoria jej fyzicku, fyziologicku, psychicku, mentdlnu, ekonomickd, kultarnu alebo
socidlnu identitu.

*  Rodné ¢islo pridelené osobe narodenej pred 1. janudrom 1953 je devéitmiestne s trojmiestnou
koncovkou. Po 1. janudri 1954 je desatmiestne so §tvormiestnou koncovkou. Celé desatmiestne
rodné ¢islo musi byt bezo zvysku delitelné ¢islom 11.

> Bliz8ie pozri Children’s Online Privacy Protection Act (COPPA). Plny text ndjde$ na webovej
stranke: http://www.coppa.org/coppa.htm

¢ Bliz8ie pozri na tejto webovej adrese: http://www.europe-v-facebook.org/EN/Data_Pool/data_
pool.html

7 Bliz8ie k tomu pozri http://www.europe-v-facebook.org/EN/ Get_your_ Data_/get_ your_
data_.html

8§12 ods. 2-3 zdkona ¢. 40/1964 Zb. Ob¢iansky zdkonnik: (2) Privolenie nie je potrebné, ak sa
vyhotovia alebo pouZiju pisomnosti osobnej povahy, podobizne, obrazové snimky, zvukové alebo
obrazové a zvukové zdznamy na dradné ucely na zaklade zdkona.

) Podobizne, obrazové snimky a obrazové a zvukové zdznamy, sa mozu bez privolenia fyzickej
osoby vyhotovit alebo pouzit primeranym spdsobom tiez na vedecké a umelecké tcely a pre
tla¢ové, filmové, rozhlasové a televizne spravodajstvo. Ani také pouZitie v§ak nesmie byt
v rozpore s opravnenymi zdujmami fyzickej osoby.



Pouzité zdroje / Pozndmky 73

20

21

Bliz§ie pozri na: http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29_press_material/20110914_press_release_oba_industry_final_en.pdf

Bliz§ie pozri na: http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29_press_material/20110914_press_release_oba_industry_final_en.pdf

Blizsie pozri Vyhlasenie o pravach a povinnostiach zo dna 15. novembra 2013.
Blizie pozri Zmluvné podmienky Google zo dna 30. aprila 2014.
Blizsie pozri VSeobecné pravidld pre servery prevadzkované spolo¢nostou Azet.sk, a.s.

Ob¢iansky zakonnik upravuje tri $pecifické prostriedky na ochranu osobnosti. Ktokolvek si moze
vybrat a vyuzit ktorykolvek z tychto prostriedkov. Ak sa domnievas, Ze prava tvojej osobnosti na
socidlnej sieti st ohrozované alebo porusované, mas moznost branit sa a doméhat sa:

e aby sa upustilo od neopravnenych zésahov do prava na ochranu tvojej osobnosti, teda od
takého konania na socidlnej sieti, ktoré zasahuje do tvojej ludskej osobnosti. Napriklad, jeden
z tvojich kamaratov md na socidlnej sieti umiestnené fotografie, na ktorych si zobrazeny
aj ty. Ty si na takéto vyhotovenie nedal sthlas a nesthlasi§ ani s uverejnenim fotografie na
socidlnej sieti. Upozorni§ kamarata, aby fotografiu stiahol, no on fotografiu nestiahne. Kedze
neopravneny zasah (zverejnenie fotografie bez tvojho suhlasu) pretrvava, mozZe$ na sude
podat Zalobu;

e aby sa odstranili nasledky tychto zasahov. Napriklad sa moze$ domdhat toho, aby sa fotografia
z predchddzajiceho prikladu nielenze dalej neuverejiiovala, ale sa aj vymazala. Alebo budes
pozadovat, aby sa vymazali nepravdivé prispevky o tebe na socidlnej sieti;

e aby ti bolo dané primerané zadostuc¢inenie. Prikladom by bol pripad, ked niekto o tebe na
socidlnej sieti napie nepravdivy udaj. Satisfakciou bude, ak na tej istej socialnej sieti napise,
Ze to, ¢o o tebe napisal, nie je pravda a ospravedIni sa;

Ide o tzv. bezpeény pristav (safe harbor). V ramci neho sa spolo¢nosti mimo EU zarucia, Ze budd
spracovavat osobné tdaje ob¢anov z krajin Eurdpskej tnie v stlade s legislativou Eurdpskej
unie (najmd Smernicou Eurdpskeho parlamentu a Rady 95/46/EC o ochrane jednotlivcov
pri spracovani osobnych tdajov a volnom pohybe tychto udajov). Zoznam spolo¢nosti, ktoré
k nemu pristupili, je moZné najst na tejto adrese: https://safeharbor.export.gov/list.aspx

Podanie sa nazyva névrh na zacatie konania o ochrane osobnych tdajov. Urad na ochranu
osobnych tdajov mé na rozhodnutie 60 dni. V odévodnenych pripadoch vsak tato lehotu moze
predlzit. V pripade, ak eite nem4s 18 rokov, ndvrh na zacatie konania podava tvoj zakonny
zastupca (napriklad rodic).

Webovd strdanka Data Protection Commissioner je: https://www.dataprotection.ie

Ochrana osobnosti (§ 11 Ob¢Z) je $irsia, ako len ochrana osobnych prejavov (§ 12 Ob¢Z) alebo
ochrana stkromia (§ 11 Ob¢Z, § 5 ZoOOU). Zahrnia okrem iného aj ochranu Zivota a zdravia,
obcianskej cti a fudskej ddstojnosti.

Aj toto pouzivanie samozrejme podlieha obmedzeniam, ale bezné pouzitie mladeZou sa v zdsade
bude kvalifikovat pod zékonné obmedzenia prav drzZitela oznacenia. A to &i uz v rozsahu zdkona
o ochrannych zndmbkach, tak aj v prévach nekalej sutaze.

Pozri https://www.facebook.com/legal/terms

Pozri https://twitter.com/tos; https://support.twitter.com/articles/114233-guidelines-for-using-
tweets-in-broadcast; http://arstechnica.com/tech-policy/2013/01/news-flash-for-the-media-you-
cant-sell-photos-grabbed-from-twitter/
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Pozri viac Husovec, Martin: Judikatérna harmonizdcia pojmu autorského diela v inijnom prave.
In Bulletin slovenskej advokécie ¢. 12/2012.

Pozri viac Husovec, Martin: Suhlas alebo licenénd zmluva? Reakcia na ¢lanok prof. Telca In
Revue pro préavo a technologie Vol. 8/2013.

Moéze ist o vypoved alebo odstipenie od zmluvy - zdkonné alebo dohodnuté.
Pozri § 24-38 AutZ.
Pozri § 33 AutZ - tzv. pouZitie na informacné tucely.

Ustanovenie § 24 ods. 3 AutZ (“Ustanovenia odsekov 1 a 2 sa nevztahuju na b) celé literarne
dielo ani na jeho podstatnu cast”).

Rozhodnutie Stidneho dvora EU vo veci BestWater C-348/13, bod. 18.

Pouzivanie diel na socidlnych sietach je v niektorych pripadoch v tzv. $edej nejasnej zdne.
Odpoved na otazku v prvom rade zélezi od toho, ako pouziva$ socidlnu siet. A teda ¢i na nej
mas$ len skutoc¢ne tzky okruh priatelov a tvoj profil je uzatvoreny verejnosti, alebo naopak tvoj
rozsah priatelov tvoria osoby aj mimo uzkeho kruhu rodiny a priatelov, ¢i pripadne tvoj profil
a tam zdielané data zdiela$ aj so SirSou verejnostou. Ak ide o prvy pripad (tzky uzatvoreny
okruh o0s6b), zrejme pouzitie kopie diela bude v ramci zakonnej licencie pre osobnu potrebu,
a dalsie podavanie materidlov tvojim priatefom nebude predstavovat verejny prenos diela,
pretoze bude absentovat prvok verejnosti. Na druhej strane, ak pouziva$ socialnu siet ako viac
otvorené miesto (8irsi, resp. neuzatvoreny okruh os6b), nemozes sa dovolat ani zakonnej licencie
pre osobnu rozmnozZeninu a tvoje dal$ie Sirenie bude predstavovat tzv. verejny prenos diela.
Inymi slovami, musis ziskat nielen samotnu képiu diela na zaklade licencie, ale aj ziskat licenciu
pre dalsie Sirenie diela na socidlnej sieti.

SOZA je neziskové obcianske zdruZenie autorov a vydavatelov hudobnych diel. V sulade
s opravnenim MK SR spravuje na tizemi Slovenskej republiky majetkové autorské préava k hudbe
z celého sveta a vykondva kolektivnu spravu prav podla Autorského zédkona. Jej webova stranke
je: http://www.soza.sk.

LITA je ob¢ianske zdruZenie autorov. LITA pomaha autorom starat sa o ich préva a pouzivatelom
ulahcuje ziskat sthlas na pouzitie diel. Webova stranka: http://www.lita.sk.

Ustanovenie § 4 ods. 1 zdkona ¢. 22/2004 Z. z. o elektronickom obchode.

Trestné pravo je jedno z pravnych odvetvi, ktoré chrani vyznamné, dolezité spolocenské vztahy
pred protipravnym konanim tym, Ze ur¢uje v Trestnom zakone ¢o je trestnym ¢inom, urcuje
podmienky trestnej zodpovednosti (i beztrestnosti), druhy sankcii, sposob ich ukladania
avykonu. Osobitna ¢ast Trestného zdkona, kde st uvedené jednotlivé trestné ¢iny sa deli na hlavy,
pricom nazov hlavy reprezentuje ur¢itt oblast spolo¢enskych vztahov ¢i prav a slobdd, ktorym
sa poskytuje ochrana a to tak, Ze tam ustanovené konania sa povazuju za trestné. Prikladom
je napr. I. Hlava s ndzvom ,Trestné ¢iny proti Zivotu a zdraviu“ kde sa poskytuje ochrana
pravu na Zivot; II. Hlava s ndzvom ,, Trestné ¢iny proti slobode a fudskej dostojnosti poskytuje
ochranu viacerym préavam a sloboddm, napr. pravu na stikromie, listovému tajomstvu, tajomstvu
prepravovanych sprav, osobnej slobode; IV. Hlava s ndzvom ,, Trestné ¢iny proti majetku, tym,
Ze povazuje vykonanie tam uvedenych konani (trestnych ¢inov) za trestné, poskytuje ochranu
pravu vlastnit. MoZno teda uzavriet, Ze trestné pravo okrem iného poskytuje ochranu zakladnym
pravam a slobodédm, preto v tejto kapitole sa budeme zaoberat najmé konaniami, ktoré mozno
povazovat z pohladu trestného préava za protipravne.

Vyraz malware vznikol ako skratka dvoch anglickych slov, a to malicious (zakerny) a software
(softvér).
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Viac na: http://sk.wikipedia.org/wiki/Keylogger

Tvorca $kodlivého softvéru nemusi tento softvér aj sam $irit. Preto pouZité oznacenie nemusi byt
stale pravdou. Mdme na mysli skor tych, ktorych chcu vyuzit $kodlivy softvér na urcitt nelegdlnu
¢innost. Tvorca $kodlivého softvéru mohol napisat urcity program za tplne inym tc¢elom ako
zlo¢ineckym, av$ak v dosledku vynaliezavosti pachatela vie byt tento program aj na tento tucel
poufzity, pripadne k zmene ur¢itého programu na $kodlivy softvér doslo iba malym zasahom do
programu, resp. jeho tpravou.

Protipravne konanie pichatela moze byt Casto trestné, teda takéto konanie moze naplinat znaky
roznych skutkovych podstat trestnych ¢inov. Najcastejsie moze ist o trestny ¢in porusovania
tajomstva prepravovanych sprav (§ 196 trestného zdkona), poskodzovania cudzej veci
(§ 245 trestného zakona), neopravneného pristupu do pocita¢ového systému, k inému nosicu
informicii alebo jeho ¢asti (§ 247 trestného zdkona).

Hlavnym trestnym c¢inom, ktorého sa hacker bude dopustat pri hackingu je trestny ¢in
neopravneného pristupu do pocitatového systému, k inému nosi¢u informadcif alebo jeho casti
(§ 247 trestného zdkona). Na subsumovanie konania pod skutkovd podstatu tohto trestného
¢inu je nevyhnutné ziskanie neopravneného pristupu do pocitacového systému, k inému nosi¢u
informécii alebo jeho ¢asti a pachatel musi zaroven alternativne:

a) takto ziskané informdacie neopravnene pouZzit;

b) takto ziskané informécie neopravnene znicit, poskodit, vymazat, pozmenit alebo znizit
ich kvalitu;

¢) urobit zasah do technického alebo programového vybavenia pocitaca;

d) alebo vkladanim, prend$anim, poskodenim, vymazanim, zniZzenim kvality, pozmenenim
alebo potla¢enim pocitacovych dat marit funkénost pocitacového systému alebo vytvarat
neautentické data s imyslom, aby sa povazovali za autentické, alebo aby sa s nimi takto na
pravne tcely nakladalo;

Hacker musi toto konanie vykonat v umysle spdsobit inému $kodu alebo ind ujmu alebo
zadovazit sebe alebo inému neoprévneny prospech.

Blizsie pozri rozhodnutie okresného sudu Piestany vo veci 2T/41/2014
Blizsie pozri rozhodnutie okresného stdu Galanta vo veci 29T/184/2013

Bol obvineny z trestného ¢inu sexudlneho zneuZivania (§ 201 trestného zdkona), vydierania
(§ 189 trestného zékona), ohrozovania mravnej vychovy mladeze (§ 211 trestného zékona),
zvadzania k pohlavnému styku a znésilnenia (§ 199 trestného zékona)

Viac na: http://zpravy.idnes.cz/deviant-hovorka-se-dockal-za-zneuziti-dvaceti-chlapcu-mirnej-
siho-trestu-14o0-/krimi.aspx?c=A090526_073207_krimi_cena na: http://zpravy.idnes.cz/soud-po-
trestal-zneuziti-jednadvaceti-chlapcu-osmi-lety-vezeni-pvv-/krimi.aspx?c=A090205_101224_
krimi_jba

Viac na: http://trencin.sme.sk/c/5307089/dievcina-dostala-za-ohovaranie-na-pokeci-podmien-
ku.html#ixzz3KAtvvTvd

Porov. Jak zvladnout kybersika? Online Safety Institute, z.s.p.o., 2012. PreloZené a upravené z ne-
meckého originalu organizacie Klicksafe.de (www.Kklicksafe.de). Dostupné online: http://www.
bezpecne-online.cz/finish/3-materialy-pro-ucitele/8-jak-zvladnout-kybersikanu Kybersika. Na-

rodni centrum bezpec¢néj$iho internetu, 2012. Dostupné online: http://www.bezpecne-online.
cz/finish/3-materialy-pro-ucitele/65-kybersikana
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V Slovenskej republike mozno kyberstalking postihovat uz od 1. septembra 2011 ako trestny ¢in
nebezpe¢ného prenasledovania. Podla § 360a trestného zdkona sa pachatel dopusti trestného
¢inu nebezpeéného prenasledovania, ak iného dlhodobo prenasleduje takym spoésobom, Ze to
moze vzbudit dovodnu obavu o jeho Zivot alebo zdravie, Zivot alebo zdravie jemu blizkej osoby
alebo podstatnym sposobom zhorsit kvalitu jeho Zivota tym, Ze:

a) savyhrdZa ublizenim na zdravi alebo inou ujmou jemu alebo jemu blizkej osobe;
b) vyhladava jeho osobnu blizkost alebo ho sleduje;

¢) ho kontaktuje prostrednictvom tretej osoby alebo elektronickej komunika¢nej sluzby,
pisomne alebo inak proti jeho voli;

d) zneuzije jeho osobné uidaje na ucel ziskania osobného alebo iného kontaktu;
e) alebo ho inak obmedzuje v jeho obvyklom spdsobe Zivota;
Za tento trestny ¢in hroz{ trest odnatia slobody az na jeden rok.

V pripade, ak sa takéhoto konania dopusti na chranenej osobe (dieta, tehotnd Zena, osoba
star$ia ako 60 rokov, chora osoba, a pod.), zdvaznej$im spésobom konania (napr. po dlhsi ¢as,
organizovanou skupinou, na viacerych osobdch, atd.), z osobitného motivu (typicky z pomsty
alebo so sexualnym motivom) alebo verejne, sa trest zvySuje na 6 mesiacov az 3 roky odnatia
slobody.

Treba zdoraznit, Ze trestny ¢in je spachany verejne aj vtedy, ak sa tak stane obsahom tla¢oviny
alebo rozsirovanim spisu, filmom, rozhlasom, televiziou, pouZitim pocitacovej siete alebo inym
obdobne t¢innym spdsobom, alebo pred viac ako dvoma suc¢asne pritomnymi osobami.

Pojem detska pornografia mozno vymedzit ako zobrazenie sexudlneho styku s dietatom alebo
zobrazenie obnaZenych casti tela dietata smerujice k vyvolaniu sexudlneho uspokojenia inej
osoby.

Podla § 201 trestného zdkona sa trestného ¢inu sexudlneho zneuzivania dopusti ten, kto vykona
stloz s osobou mlad$ou ako pidtnast rokov alebo kto taki osobu inym sposobom sexudlne
zneuzije.

Porov. IVOR, J. a kol.: Trestne pravo hmotné. Osobitnd Cast. Bratislava: TURA Edition, 2010,
ISBN 978-80-8078-308-2.5.411-412.

Anglické slovo hoax oznacuje podvod, Zart.

Viac na: http://spravy.pravda.sk/svet/clanok/278655-virtualny-utok-na-biely-dom-zrazil-trhy-
na-kolena/

Screenshot (snimku obrazovky) vytvori§ nasledovne: Na klavesnici stla¢ tla¢idlo Print Sreen,
vad§inou ma skratku Prt Sc. Tak ,,vyfoti§* presne to, ¢o mas v td chvilu na obrazovke a obrazok
sa automaticky uloZi do vyrovnavacej pamite. Potom mdZe§ otvorit niektory textovy editor,
napr. Word alebo program Skicar (Start> Programy> Prisluienstvo> Malovanie), a zad43 prikaz
»vlozit® (bud pravym tla¢idlom mysi alebo kldvesovou skratkou ,,Ctrl + v¥). Snimka obrazovky sa
ti zobrazi v textovom stibore. Uloz ho tak, aby si nasiel subor, az ho budes chciet niekomu ukazat.

Napr. ob¢ianske zdruzenie European Information Society Institute (EISi), ktoré sa zaobera
prienikom technoldgii, prava a informacnej spolo¢nosti. EISi sluzi ako neuniverzitné centrum
pre vyskum internetového préva a préava dusevného vlastnictva a popri tom aktivne bojuje za
ochranu préav a slobdd internetovych uzivatelov, spotrebitelov a poskytovatelov sluzieb. Viac
na: http://eisionline.org/. Pozri tiez webstranky: http://www.zodpovedne.sk/, http://pomoc.sk/
a http://stopline.sk/.
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53 Bliz8ie pozri na: https://goo.gl/

QR kdd (QR Code) je dvojrozmerny ¢iarovy kod, ktorého t¢elom je rychle rozpoznanie textov
zakodovanych do tohto ¢iarového kédu. QR kdd vyvinula v roku 2004 japonska spolo¢nost
Denso-Wave.

Tento nastroj moze§ najst na tejto webovej adrese: https://support.google.com/legal/
troubleshooter/11149052rd=1/troubleshooter/11149052rd=1

> Tento formular najdes na tejto webovej adrese: http://onas.azet.sk/kontakty
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