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Bringt die elektronische Gesundheits-
karte, die Anfang 2006 flachendeckend
in Deutschland eingefuihrt werden soll,
den ,, glasernen Patienten” ? Diese
Frage geistert als eine der viden
Angstthemen im Zusammenhang mit
der Modernisierung und Automation
des Gesundheitswesens durch die Dis-
kussionen bei Arzten, Patienten und in
der Offentlichkeit. Thilo Weichert pra-
sentiert rechtliche und technische An-
forderungen an die Karte aus Scht des
Datenschutzes. Der Text ist Ergebnis
vieler Diskussionen mit Beteiligten,
denen fir ihre Beitrage an dieser Selle
gedankt sei. Er versteht sich als Anre-
gung zum Diskurs, der zu weiteren

\er besserungen und Verfeinerungen der
Anforderungen fuhren soll.
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1 Vorgeschichte

Die Beflrchtung, dass mit der elektroni-
schen Gesundheitskarte — auch Patienten-
Chipkarte' genannt — (kunftig abgekirzt
eGK) das Ende von Wahlfreiheit und Ver-
traulichkeit im Gesundheitswesen kommen
kénnte, ist nicht vollig unbegriindet. Nahm
doch die Bundesgesundheitsministerin Ulla
Schmidt den Lipobay-Skandal bei der Fa
Bayer Ende 2001 zum Anlass, die Diskussi-
on Uber diese Karte neu zu initiieren, indem
sie forderte, dass auf der eGK als Weiter-
entwicklung der Versichertenkarte der
gesetzlichen Krankenversicherung (GKV-
Karte) alle erfolgten Medikationen obligato-
risch zu speichern seien, und zugleich ver-
sprach, mit einer solchen Karte hétte es den
Skandal nicht gegeben.?

Als Zwecke einer eGK werden angege-
ben: Hohere Behandlungsqualitdt, mehr
Effizienz im Gesundheitswesen (Wirtschaft-
lichkeit) und Stérkung der Patientenrechte.®
Grundsétzlich lassen sich diese Ziele ale
mit einer Uber die eGK verbesserten elekt-
ronischen Kommunikation zwischen den
Beteiligten erreichen. Zwangslaufig sind
diese Effekte jedoch nicht. Hauptmotivation
fur die EinfUhrung der eGK und demgeméi
Zentralmotiv bei der technischen Ausgestal-
tung ist i.d.R. das Einsparen von Kosten.*
Auch die informationstechnische Wirtschaft
demonstriert — angesichts der gewaltigen

! patient Data Card — PDC, vgl. Teletrust
Deutschland eV., Kartenreport — Intelligente
Chipkarten im Gesundheitswesen, Mé&rz 2004,
Kap. 2, Anhang A.

2 T#tigkeitsbericht (TB) 2002 des Unabhéngi-
gen Landeszentrums fur Datenschutz Schleswig-
Holstein (ULD SH), Kap. 4.8.2.

®Bales, Vortragsfolien, Die Einfiihrung der
Telematik im Gesundheitswesen al's Herausforde-
rung fir die Weiterentwicklung der Patienten-
recht in Deutschland, Tagung der B.A.GH. in
Bonn am 07.11.2003; Teletrust, Kap. 3; Bundes-
beauftragter fur den Datenschutz (BfD), 19.
Tétigkeitsbericht (TB) 2001/2002, Kap. 28.3.

4 Nachweise fir Einsparpotenziale sind do-
kumentiert bei Gerhardt/Kaeding in Tae-
ger/Wiebe, Informatik — Wirtschaft — Recht,
Festschrift fir Wolfgang Kilian, 2004, S. 198,
217f.
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Verdienstmoglichkeiten verstandlicherweise
— ein nachhaltiges 6konomisches Interesse
an der eGK.

Es dauerte offensichtlich lang, bis die
Gesundheitsministerin von ihren Experten
Uberzeugt werden konnte, dass eine
Zwangs-Medikationskarte aus rechtlichen
wie aus Akzeptanzgriinden nicht durchge-
setzt werden kann und dass eine solche
Karte beileibe nicht alle Probleme im Ge-
sundheitsbereich zu I6sen in der Lage sein
wird. Es zeugt von umfassender Einsicht,
dass das Bundesministerium fiir Gesundheit
und soziale Scherheit (kiinftig BMGS)
zusammen mit den Spitzenorganisationen
der Gesundheitswirtschaft zum Einsatz von
Telematik am 03.05.2002 Uiber den Zusam-
menschluss  Aktionsforum Telematik im
Gesundheitswesen (ATG)?® nicht den Zwang,
sondern die Freiwilligkeit fur den Patienten
bei der eGK in den Vordergrund stellte:
»Die Gesundheitskarte soll den européiscen
Notfalldatensatz des Patienten, seine per-
sonliche  Identifikation/Authentifizierung
sowie Verweisfunktionen u.a. auf die Arz-
neimitteldokumentation und das elektroni-
sche Zuzahlungsmanagement des Patienten
enthalten. ... Es besteht Einigkeit, dass die
mit dem Ausbau der Gesundheitskarte
verbundene Speicherung und Verarbeitung
der Gesundheitsdaten als freiwilliges Ange-
bot an die Versicherten zu gestalten ist,
insbesondere

dass die Datenhoheit der Patienten und

der Grundsatz der Freiwilligkeit der

Speicherung von Gesundheitsdaten be-

wahrt wird,

dass Patienten entscheiden kdnnen,

welche Gesundheitsdaten aufgenommen

und wel che gel scht werden,

dass Patienten entscheiden konnen, ob

und welche Daten sie einem Leistungs-

erbringer zuganglich machen,

dass keine zentral gespeicherten Daten-

sammlungen Uber Patientinnen und Pati-

enten entstehen,

5 BfD, 18. TB 1999/2000, Kap. 25.1.1.
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dass Patienten und Versicherte das Recht

haben, Uber sie gespeicherte Daten voll-

sténdig zu lesen,

dass die Verwendung der gespeicherten

Patientendaten selbstverstandlich nur in-

nerhalb des gesetzlichen Rahmens unter

Wahrung des bestehenden Schutzniveaus

(z.B. Beschlagnahmeschutz) in der Arzt-

praxis erlaubt ist.“®
Dieses patientenorientierte Votum wurde
von der 75. Gesundheitsministerkonferenz
positiv aufgegriffen. Der Bundesgesetzge-
ber war also gut beraten, als er im Rahmen
des  Gesundheitsmodernisierungsgesetzes
eine Regelung zur eGK aufnahm, die den
genannten Grundsdtzen der Wahlfreiheit
und der Vertraulichkeit entspricht. So be-
grufte die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander (DSB-
Konferenz), bei mancher sonstigen har-
schen Kritik am Gesundheitsmodernisie-
rungsgesetz Ende 2003, dass eine , daten-
schutzfreundliche Lésung” erreicht werden
konnte, die die ,Verfligungsgewalt der
Patientinnen und Patienten wahrt.”

In mehreren Pilotprojekten, u.a im
Rahmen des regionalen Gesundheitsnetz-
werkes Flensburg, wird eine eGK erprobt.?
Dabei ist eine zentrae Erfolgsvorausset-
zung, dass von Anfang an bei der Planung,
Konzipierung, Erprobung und Umsetzung
der Datenschutz bzw. das Patientengeheim-
nis mit berlicksichtigt werden. Datenschutz
und Patientengeheimnis, also die Vertrau-
lichkeit des Behandlungsverhatnisses
zwischen Arzt und Patient, sind wesentliche
Voraussetzungen fir die Effektivitdt des
Gesundheitswesens.’  Datenschutz  steht
einer modernen und effektiven, d.h. auch
qualifizierten und schnell intervenierenden
Gesundheitsversorgung nicht  entgegen®,
sondern ist Voraussetzung fur diese.

6Zit. nach Weichert, Patienten-Chipkarte,
Vertrauensschutz und Datenschutz, Vortrag am
07.06.2002 in Bielefeld, www.datenschutzzen
trum.de/material/themen/gesund/geschip.htm;
dok. auch in BfD, 19. TB 2001/2002 (= BT-Drs.
15/888), Anlage 29.

7 66. DSB-Konferenz 25./26.09.2003 in Leip-
zig, www.lda.brandenburg.de/dsk/dsk66/dsk; zur
Bedeutung des Nutzervertrauens in die Technik
fur die Kartenakzeptanz vgl. auch Teletrust (Fn.
1), Kap. 3.

8 Projektgruppe Gesundheitskarte SH, Einfiih-
rung der elektronischen Gesundheitskarte in
Schleswig-Holstein, 2004; TB 2003 ULD SH,
Kap. 4.8.2; Uberblick tber die Kartenprojekte in
arzt online Nr. 2/2004, 19 ff.

° BVerfGE 32, 380.

050 aber z.B. Ludwig in Jackel, Telemedi-
zinfuhrer Deutschland, 2004, S. 206.
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Die eGK soll bundesweit flachendeckend
zum 01.01.2006 eingefthrt werden™ Sie
soll der elektronische Schltissel sein zur
Einrichtung der Ubergreifenden Kooperati-
on bzgl. Uber 70 Mio. Versicherten zwi-
schen den Beteiligten im Gesundheitswesen
mit u.a. rund 270.000 Arzten, 77.000 Zahn-
arzten, 2.000 Krankenhdusern, 22.000
Apotheken und iber 300 K rankenkassen.™

2 Die gesetzlichen
Regelungen

2.18291aSGB V

Im Sozialgesetzbuch V (SGB V) wurde mit
Wirkung vom 01.01.2004 ein ,§291a E-
lektronische Gesundheitskarte” eingefiihrt,
wonach bis spatestens zum 01.01.2006 ,, zur
Verbesserung von Wrtschaftlichkeit, Quali-
tat und Transparenz der Behandlung die
bisherige GKV-Karte erweitert werden soll
(Abs. 1).

Verpflichtend ist nach Abs. 2 zusétzlich
zu den hisherigen Funktionalitédten der
GKV-Karte ,die Ubermittlung &rztlicher
Verordnungen in elektronischer und ma-
schinell verwertbarer Form" sowie der
Krankenversi cherungs-Berechtigungsnach-
weis nach dem Recht der Européischen
Union.

Wenn die Einwilligung der Versicherten
vorliegt, muss die eGK nach Abs. 3 folgen-
de Anwendungen der Datenverarbeitung
unterstutzen:

1. medizinische Notfallversorgungsdaten,

2. elektronischer Arztbrief (Befunde,
Diagnosen, Therapieempfehlungen, Be-
handlungsberichte fir einrichtungsiiber-
greifende fallbezogene K ooperation),

3. Arzneimitteldokumentation,

4. elektronische Patientenakte (Arztbriefe
sowie Impfungen fur fall- und einrich-
tungstibergreifende Dokumentation),

5. freiwillige Daten von oder durch den
Versicherten,

6. in Anspruch genommene L eistungen
und deren vorlaufige Kosten (& 305
Abs. 2 SGB V).

Spétestens bei der Versendung der Karte hat

die Krankenkasse den Versicherten alge-

" Zum Zeitplan ausfiihrlich Antwort der
BReg. auf die Kleine Anfrage der Abg. Sehling
ua (CDU/CSU), BT-Drs. 15/2708; Zweifel am
Zeitplan &uRerten Krankenkassen, Arzteorganisa-
tionen und Krankenh&user, dpa 26.03.2004; vgl.
auch Schulzki-Haddouti, ¢'t 10/2004, 32 f.

2 Bales/Holland in Jackel (Fn. 10), 18; Tele-
trust (Fn. 1), Kap. 3.

mein versténdlich Uber die Funktionsweise
zu informieren. Die vor der Verarbeitung
einzuholende Einwilligung ist auf der Karte
zu dokumentieren. Sie ist widerruflich und
kann auf einzelne Anwendungen beschrankt
werden. Das Néhere Uber Inhalt und Struk-
tur der Verarbeitung ist in einer Vereinba-
rung der Spitzenorganisationen nach Abs. 7
zu regeln. Nach Abs.5 S. 1 u. 2 erfolgt
nicht nur die Erfassung und Speicherung,
sondern auch das Auslesen der Daten durch
Autorisierung des Versicherten (Ausnahme
Notfalldaten).

Nach Abs. 4 wird die Verarbeitung mit
Hilfe der eGK auf das Erforderliche ,,zur
Versorgung“ beschrankt; der Zugriff wird
beschrénkt auf den Versicherten sowie auf
Arzte, Zahnarzte, Apotheker, sonstiges
pharmazeutisches Persona und sonstige
Erbringer &rztlich verordneter Leistungen
bzw. Angehérige eines Heilberufs. Der
Zugriff der ,,Health Professionals’ darf nach
Abs.5 S. 3 nur mit Hilfe eines elek-
tronischen Heilberufsausweises, maglichst
ausgestaltet a's elektronische Signaturkarte,
erfolgen. Ersatzweise durfen auch andere
geeignete technische Autorisierungsverfah-
ren genutzt werden und auch Hilfspersonen
zugreifen, wenn die nachpriifbare Protokol-
lierung gesichert ist.

Auf Anforderung des Versicherten mis-
sen gespeicherte Verordnungen sowie ale
freiwilligen Daten nach Abs.3 geltscht
werden (Abs. 6 S. 1). Mindestens die letzten
50 Zugriffe auf die Karte bzw. mit der Karte
sind fur Zwecke der Datenschutzkontrolle
zu protokollieren. Abs. 8 S. 1 verbietet es
vom Versicherten zu verlangen, den Zugriff
auf Versichertendaten anderen als den ge-
setzlich Befugten zu gestatten. Die Nutzung
der Karte bzw. die Verweigerung des
Zugriffs hierauf darf weder zu einer Bevor-
zugung noch einer Benachteiligung fuhren
(Abs. 8 S. 2). Die allgemeinen datenschutz-
rechtlichen \orschriften zum Einsatz von
Chipkarten (§ 6c BDSG) sind auch auf die
eGK anzuwenden (Abs. 2 S. 2).

2.2 Sonstige Regelungen

Neben dem § 291a SGB V bleibt weiterhin
der 8291 SGBV zur ,Krankenversicher-
tenkarte® (GKV-Karte) anwendbar, der mit
Wirkung zum 01.01.2004 auch geéndert
wurde. Diese Regelung legt fest, dass die
GKV-Karte als Nachweis der Berechtigung
zur Inanspruchnahme von Leistungen im
Rahmen der vertragsarztlichen Versorgung
und fir die Abrechnung mit den Leistungs-
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erbringern verwendet wird. Erganzend zu
den bisherigen Daten (Krankenkasse, Na-
men, Geburtsdatum, Anschrift, Krankenver-
sichertennummer, Versichertenstatus und
Gilltigkeitsdaten) sind die Speicherung des
Lichtbildes, des Geschlechtes und den
Zuzahlungsstatus vorgesehen (8§ 291 Abs. 2
SGB V).

Zur Gewéhrleistung des Patientenge-
heimnisses und des Beschlagnahmeschutzes
der medizinischen Daten, auch soweit sie
nicht mehr im réumlichen Einflussbereich
eines Arztes, sondern auf der bzw. Uber die
Karte beim Betroffenen gespeichert sind,
wurde 8 97 StPO geéndert. Die damit ver-
bundenen rechtlichen Fragen konnen hier
nicht ndher dargestellt werden.

Im Folgenden werden die datenschutz-
rechtlichen Anforderungen an die eGK
dargestellt. Neben den zwingenden rechtli-
chen Anforderungen besteht die Pflicht, die
Grundsdize der Datensparsamkeit und
Datenvermeidung zu beachten (§ 78b SGB
X, 89a BDSG, 84 Abs.1 LDSG SH).
AuRerdem soll der Grundsatz gelten, dass
die Patientinnen und Peatienten durch die
eGK nicht schlechter gestellt werden, als
dies zuvor der Fall war.®® Nicht diskutiert
werden sollen solche Fragen, die schon im
Rahmen der Nutzung der bisherigen GKV-
Karte gekléart sind. Schwerpunkt wird gelegt
auf die rechtlichen und organisatorischen,
weniger auf die technischen Fragestellun-
gen. Dabei kann angesichts des relativ
frihen Stadiums der Diskussion keine
umfassende Darstellung erfolgen. Die Dar-
stellung ist nicht nur noch nicht vollstandig,
sondern auch kritikbedirftig und -fahig. Der
Autor ist sehr an konstruktiver Kritik inte-
ressiert, die zu Ergdnzungen und Verbesse-
rungen der hier formulierten Anforderungen
beitragen kann.

Chipkarten kénnen nicht separat daten-
schutzrechtlich bewertet werden, vielmehr
muss deren Einbettung in eine informati-
onstechnische Infrastruktur (Hintergrund-
systeme) beriicksichtigt werden. Da inso-
fern noch viele Fragen offen sind, kénnen
vorliegend teilweise nur allgemein gehalte-
ne Aussagen gemacht werden.

3 Verantwortliche
Stelle?

Bel der Datenverarbeitung mit der eGK
erfolgt eine Interaktion zwischen einer
Vielzahl von unterschiedlichen Stellen, z.B.

B BfD (Fn. 6), Kap. 28.1.

Krankenkasse, Arzt, Apotheker, sonstige
Leistungserbringer, Patient. Die Verantwort-
lichkeit hierfur im Sinne des Datenschutz-
rechts liegt nicht ausschliefflich bei den
Krankenkassen. Diese sind vielmehr die
~ausgebenden Stellen, deren Verantwor-
tung es zunéchst ist, die Betroffenen Uber
Funktionsweise, Betroffenenrechte und
Umgang mit der Karte zu unterrichten (8 6¢
Abs. 1 BDSG). Weiterhin muss die jeweili-
ge Krankenkasse dafir Sorge tragen, dass
die zur Wahrnehmung des Auskunftsrechts
erforderlichen Geréte und Einrichtungen in
angemessenem Umfang zum unentgeltli-
chen Gebrauch zur Verfligung stehen (8 6¢c
Abs. 2 BDSG).*

Verantwortlich fir den jeweiligen Da
tenverarbeitungsvorgang sind digenigen
Personen oder Stellen, die die personenbe-
zogenen Daten fir sich erheben oder weiter
verarbeiten, egal ob sie dies selbst tun oder
durch andere im Auftrag vornehmen lassen
(867 Abs. 9 SGB X, § 3 Abs. 7 BDSG, §2
Abs. 3 LDSG SH). Verantwortliche Stelle
kann die Krankenkasse sein (z.B. bei der
Ausstellung der eGK oder Erhebung von
Abrechnungsdaten, vgl. § 284 SGB V), der
Arzt oder ein Krankenhaus, die z.B. Not-
falldaten erfassen, ein elektronisches Rezept
oder einen elektronischen Arztbrief ausstel-
len, oder der Apotheker, der ein elektroni-
sches Rezept abruft, um das Medikament
auszugeben.™

Hinsichtlich des anzuwendenden Rechts
gilt fir diese Stellen nicht zwangdaufig das
SGB V. Dies ist umfassend nur der Fall fir
die Krankenkassen. Fir private Arzte und
Krankenhduser gilt allgemein das Bundes-
datenschutzgesetz (BDSG, insbes. die 8§ 27
ff. BDSG), fur offentlich-rechtliche Kran-
kenhduser das jeweilige Landesdaten-
schutzgesetz (z.B. LDSG SH).

Die Versicherten sind in der Regel fir
die Datenverarbeitung im Datenschutzsinn
nicht verantwortlich. Dies gilt selbst fir den
Fall, dass sie ihre Daten fir die eGK selbst
zur Verfugung stellen (8§ 291 Abs. 3 Nr. 5
SGB V), wenn die Erfassung und Speiche-
rung nach entsprechender Prifung durch
eine andere Stelle (z.B. durch den Arzt oder
die Krankenkasse) erfolgt. Zwar ist es
Bestandteil des Konzeptes der eGK, dass
der Patient bzw. Betroffene , etwas selbst in
der Hand hat“.** Von Verantwortlichkeit

 Bizer in Simitis, Kommentar zum Bundes-
datenschutzgesetz, 5. Aufl. 2003, § 6¢c Rz. 24.

Weichert in RoRnagel, Handbuch Daten-
schutzrecht, Kap. 9.5 (Chipkarten), Rz. 25, 30.

1 Teletrust (Fn. 1).
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i.S.d. Datenschutzrechtes des Betroffenen
kann aber nur dann die Rede sein, wenn
eine Datennutzung bzgl. Zweck, Adressat
und Inhalt von diesem bestimmt wird."” Die
Verantwortlichkeit liegt also beim Patienten
nur bzgl. solcher Formen der Datenverar-
beitung, bel denen er diese selbst festlegt.
Angesichts des Umstandes, dass bzgl. der
Anwendungen nach § 291a Abs. 3 SGB V
die Einwilligung zur Grundlage fir die
jeweiligen Formen der Datenverarbeitung
gemacht werden, ist esin vielen Félen von
untergeordneter rechtlicher Bedeutung, wer
fir die urspringliche Speicherung der Da-
ten als verantwortlich angesehen wird.

Soweit Uber die Karte &rztliche Daten-
verarbeitung erfolgt, sind die jeweiligen
Arztlichen Berufsordnungen anzuwenden
(zB. Berufsordnung der Arztekammer
Schieswig-Holstein, BO AK SH). Erfolgt
auf bzw. Uber die Karte eine &rztliche Da
tenspeicherung, so wird damit der arztlichen
Dokumentationspflicht entsprochen. Daher
darf der Arzt nicht ungeprift Daten des
Patienten oder von Dritten erfassen. I|hm
obliegt die Verantwortung fur die Erforder-
lichkeit und Richtigkeit der Speicherungen.
Es dirfte sich aber selten um den &rztlichen
Originaldatenbestand handeln, der mindes-
tens 10 Jahre lang aufbewahrt werden muss
(z.B.i.Sv. §10 BO AK SH).* Dieser wird
i.d.R. in konventioneller oder elektronischer
Form gesondert gefiihrt.

4 Sensibilitat der
verarbeiteten Daten

Die Uber die eGK verarbeiteten Daten sind
durchgangig von hoher Sensibilitdt. Soweit
die Verarbeitung bei den Leistungserbrin-
gern erfolgt, unterliegen sie generell der
beruflichen bzw. der &rztlichen Schweige-
pflicht (Patientengeheimnis) nach § 203
Abs. 1 SIGB und den Arztlichen Berufsord-
nungen (z.B. §9 BO AK SH). Es handelt
sich um besondere Arten personenbezoge-
ner Daten (vgl. §3 Abs. 9 BDSG), deren
Verarbeitung engen rechtlichen Anforde-
rungen unterliegt (vgl. 828 Abs. 6-9
BDSG). Zu diesen Anforderungen gehdren:
Einwilligungen missen sich ausdriicklich
auf die besonders sensiblen Daten beziehen
(vgl. 4a Abs. 3 BDSG). Ohne Einwilligung
ist die Verarbeitung nur zum Schutz le-
benswichtiger Interessen des Betroffenen
zuldssig (vgl. §28 Abs. 6 Nr. 1 BDSG).

Y Dammann in Simitis (Fn. 14), § 3 Rz. 233.
18 Bales/Holland in Jickel (Fn. 10), 16.
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Erfolgt die Verarbeitung zum Zweck der
Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung
oder Behandlung oder fur die Verwaltung
von Gesundheitsdiensten, so muss sie durch
arztliches oder dhnlich schweigepflichtiges
Personal vorgenommen werden (vgl. §28
Abs. 7 S. 1 BDSG). Bei der Weitergabe der
Daten sind strenge Zweckbindungen zu
beachten (vgl. 8§28 Abs. 7 S. 4, Abs. 8
BDSG).

Soweit die Verarbeitung der eGK-Daten
bei Sozialeistungstrégern erfolgt, unterlie-
gen sie dem Sozalgeheimnis (8 35 SGB |,
8867 ff. SGB X). Es gilt, wenn sie uber
einen beruflichen Geheimnistréger erhoben
wurden, eine besondere Zweckbindung
(876 SGB X). Auch nach der Weitergabe
durch den Sozialeistungstréger sind enge
Zweckbindungen zu beachten (8§78 SGB
X).

Wird Uber die eGK eine Auftragsdaten-
verarbeitung ausgel6st, so sind die jeweili-
gen Regelungen zu beachten, d.h. fir Kran-
kenkassen der 8§80 SGB X, fir private
Leistungserbringer und Stellen des Bundes
(8 11 BDSG) sowie fur offentliche Leis-
tungserbringer der Lander die jeweilige
Norm des Landesrechts (z.B. § 17 LDSG).
Der Umstand, dass die Datenverarbeitung
im Auftrag oft von sehr viel unterschiedli-
chen Leistungserbringern und mit gewalti-
gen Datenmengen erfolgt, éndert an der
Zuléssigkeit der Auftragserteilung und an
der Verantwortlichkeit des Auftraggebers
nichts, selbst wenn die Verarbeitung eine
Komplexitét erlangt, die von den Auftrag-
gebern nicht mehr im Detail Uberschaut
werden kann. Bel der Auftragsdatenverar-
beitung fir nach §203 Abs. 1, 3 SIGB
schweigepflichtige ~ Auftraggeber  muss
darauf geachtet werden, dass keine unbe-
fugte Geheimnisoffenbarung erfolgt, was
durch Einholung von Einwilligungen, be-
vorzugt aber technisch durch wirksame
Pseudonymisierung und bzw. oder durch
Verschliisselung erreicht werden kann.*

5 Funktionen

Chipkarten koénnen eine groe Zahl von
unterschiedlichen Funktionen erfullen.® Bei
der eGK ist dies der Fall. Hierbei wird
unterschieden zwischen

9 hitp://iwww.datenschutzzentrum.de/material
/themen/gesund/patdvia.htm.

2 giehe Uberblick bei Weichert (Fn. 15), Rz.
4; Teletrust (Fn. 1), Kap. 2, unterscheidet nur
zwischen Ausweis- und Datentrégerfunktion.
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Ausweisfunktion (z.B. Nachweis der
Berechtigung zur Inanspruchnahme von
medizinischen Leistungen),
Erklarungsfunktion (z.B. die Erklérung,
mit Ubergabe der Karte bestimmte me-
dizinische Leistungen zu Lasten der ge-
setzlichen Krankenversicherung in An-
spruch nehmen zu wollen),
Dokumentations- oder Speicherfunktion
(z.B. die Speicherung von Notfalldaten
oder Impfstatus),

Ubermittlungsfunktion (z.B. die Weiter-

gabe von Identifikations- und medizini-

schen Daten an die verschiedenen Leis-
tungserbringer) und

Verschliisselungsfunktion (z.B. die Mog-

lichkeit, mit Hilfe eines auf der Karte

gespeicherten Schllissels an anderer Stel-

le gespeicherte Daten zu entschliisseln

und zu nutzen).
Eine Kombination von Ubermittiungs- und
Verschlisselungsfunktion besteht in der
Verweisfunktion (auch sog. Pointer- od.
Ticket-Funktion): Damit konnen auf exter-
nen Servern von medizinischen Stellen
gespeicherte Daten der Person des Patienten
zugeordnet und mit Hilfe eines auf der
Karte gespei cherten Schlissels entschl Uisselt
und abgerufen werden. Die eGK wird in
diesem Fall also dazu genutzt, Daten Uber
ein Netz zu Ubermitteln, ohne dass die
Daten selbst, sondern nur ein Verweis hier-
auf auf der Karte gespeichert wird.

§291a SGBV enthdlt generell keine
Festlegung, welche Daten auf der Karte und
welche auf einem Server gespeichert wer-
den. Die Festlegung soll im Rahmen des
Standardisierungsprozesses erst nach Aus-
wertung der Pilotphase vorgenommen
werden. Nur auf der Karte gespeicherte
Daten gehen mit dem Verlust einer Karte
mit verloren. Die Karte hat zudem begrenz-
te Speicherkapazitdten und eingeschrankte
Sicherheitsfunktionalitdten. Der Nachteil
von netzbasierten Ldsungen ist die Abhan-
gigkeit der Verflgbarkeit von Daten von
einem Netzanschluss. Als Faustregel kann
also gesagt werden, dass so wenig Karten-
speicherungen wie notig und ein moglichst
hoher Netz- und Verweisanteil realisiert
werden sollten.

Bei der eGK wird die Ausweisfunktion
(Berechtigungsnachweis) und die Ubermitt-
lungsfunktion fiur Medikationen obligato-
risch eingefihrt. Alle sonstigen Funktionen
sollen fakultativ sein. Spétestens vom
01.01.2006 an sollen sémtliche Pflichtfunk-
tionen bundesweit realisiert sein. Die frei-

willigen Funktionen der eKG sollen zuvor
oder danach schrittweise eingefiihrt werden.

6 Ausweisfunktion

Die GKV-Karte dient derzeit schon zum
Nachweis der Berechtigung zur Inan-
spruchnahme von Leistungen im Rahmen
der vertragsérztlichen Versorgung (8291
Abs. 1 S. 3 SGB V). Kunftig erfolgt dieser
Berechtigungsnachweis innerhalb der ge-
samten européischen Gemeinschaft (§ 291a
Abs.2 S. 1 Nr. 2 SGB V). Zum Nachweis
des Leistungsanspruchs geniigt i.d.R. die
Vorlage der Karte. Um zu gewdhrleisten,
dass keine Nichtberechtigten Leistungen
mit der Karte in Anspruch nehmen, sind
Identifizierungsangaben des Berechtigten
auf der Karte enthaten. Dies sind schon
bisher Unterschrift, Namen, Geburtsdatum,
Anschrift, Krankenversichertennummer und
kinftig zusétzlich Lichtbild und Ge-
schlecht.?

Wéhrend die Berechtigung zur Inan-
spruchnahme von Leistungen innerhalb der
Bundesrepublik auch elektronisch tberpruft
werden kann, soll die Aufnahme des euro-
paischen Auslandskrankenscheins auf der
Ruckseite der eGK nur as Sichtdokument
erfolgen (Dokument E 111).Z Der Européi-
sche Rat hat beschlossen, dieses ab dem
01.06.2004 europaweit einzufihren. Bis
zum Ende dieser 2. Stufe (voraussichtlich
31.12.2005) findet die Plastikkarte als
Sichtausweis parallel zum bisherigen Ver-
fahren (Papierformular und Sichtkarte)
Anwendung. Das elektronische Lesen der
europdischen ldentifizierungsdaten wére
nach der gesetzlichen Regelung nicht aus-
geschlossen. Als 3. Stufe ist ab 2008 ein
Umstieg auf einen elektronischen Datentré-
ger vorgesehen.?

Bei der Ausweisfunktion |8sst sich unter-
scheiden zwischen der Identifizierung, der
Authentifizierung und der Autorisierung.
Identifizierung ist die (mdglichst) zweifels-
freie Feststellung der Identitét einer Person.
Derzeit ist vorgesehen, dass Leistungen der
gesetzlichen Krankenversicherung nach
dem SGBV nur an identifizierte Kassen-
mitglieder von i.d.R. ebenso (z.B. kinftig
per HPC) zu identifizierenden L eistungserb-

2 Gesetzeshbegrindung,  zit. nach
SGB V-Handbuch, 2004, S. 323.

2 EU-Kommission, ABI. der EU, L 276/1 v.
27.10.2008.

% Baleg/Holland in Jickel (Fn. 10), 15 f.; Te-
letrust (Fn. 1), Kap. 5.3.; BReg., BT-Drs. 15/2708

(Fn. 11), Frage 35.
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ringern erbracht werden dirfen. Der Nach-
weis eines Pseudonyms geniigt nicht. Mit
der eGK soll die Identifizierung des Leis-
tungsberechtigten abschliefend erfolgen.
Fir ein ergénzendes Anfordern von Identi-
tétsnachweisen (z.B. Personalausweis) gibt
es keine rechtliche Grundlage.

AuthentifizZierung ist der Nachweis der
Identitdt gegenllber einem System. Dies
erfolgt Uber die Nutzung der eGK, evtl.
erganzt durch die Eingabe einer PIN oder
durch einen biometrischen Abgleich. Die
eGK (ebenso die HPC) wird dazu genutzt,
dass bestimmte Rollen in den telemedizini-
schen Systemen wahrgenommen werden
kénnen. Autorisierung ist die Zuordnung
von Rechten zu einem Subjekt. Dies setzt
voraus, dass die Person identifiziert oder
dass eine erlaubte Rolle authentifiziert
wurde. Die eGK autorisiert zur Inanspruch-
nahme von Gesundheitdeistungen sowie
zur Wahrnehmung bestimmter Befugnisse
zur Datenverarbeitung (z.B. Abruf von
Daten).

Voraussetzung flr eine eindeutige Identi-
fizierung durch die Karte ist deren Eindeu-
tigkeit. Diese wird technisch zunéchst durch
eine spezielle Kartennummer (Kombination
aus Kennnummern des Halbleiterherstellers,
der Produktionsstétte, des Batches und der
Seriennummer) realisiert. Im Rahmen der
Jnitidisierung” werden die Anwendungen
fur die eGK auf die Chipkarte geladen. Die
Personalisierung erfolgt i.d.R. durch die
ausgebende Stelle (Krankenkasse). Dabei
werden die ldentifizierungsdaten, weitere
Grunddaten und das Foto auf die Karte
aufgebracht. Danach ist die eindeutige
Karte eindeutig einer Person zugeordnet.

6.1 Versichertennummer

Die Krankenkasse hat den Verzeichnisdienst
Uber die bei ihr Versicherten zu fihren. Ein
zentrales kassenubergreifendes \ersicher-
tenverzeichnis, evtl. auch Uber einen ge-
meinsamen Auftragnehmer, ist unzuléssig
(vgl. 880Abs. 5Nr. 2 S. 2 SGB X).

Die Versichertennummer (KV-Nummer)
soll kiinftig nach § 290 Abs. 1 SGB V aus
einem unveranderlichen Teil zur ldentifika-
tion des Versicherten bestehen sowie einem
veranderlichen Teil, der nach bundeseinheit-
lichen Vorgaben die Krankenkasse und die
Familienzugehdrigkeit von Mitversicherten
erkennen lasst. Wie die KV-Nummer erstellt
wird, sollte bis zum 30.06.2004 von den
Spitzenverbanden festgelegt worden sein.
Eine zentrale Generierung der Nummer ist

nicht ausgeschlossen. Doch darf diese nicht
Zu einem zentralen Versichertenverzeichnis
fuhren. Hierfur besteht keine Rechtsgrund-
lage. Denkbar ist z.B., dass nach einer
zentralen Nummernvergabe bei der Verga-
bestelle lediglich gespeichert bleibt, welche
unverénderlichen Teile an welche Kranken-
kassen vergeben wurden.* Ebenso muss
vermieden werden, dass die KV-Nummer zu
einem Ubergreifenden Personenkennzeichen
wird.® Sie sollte keine , sprechenden“ An-
teile haben. Daher ist auch eine direkte
Verwendung der Rentenversicherungsnum-
mer auszuschliefden.

Die Karte wird durch die jeweilige Kas-
se herausgegeben. Bei Kassenwechsel wird
der unverénderliche Teil der Versicherten-
nummer Ubernommen. Dies kann direkt
Uber die eGK erfolgen. Alternativ méglich
ist die direkte Datenerhebung beim neuen
Kassenmitglied oder die von diesem autori-
sierte Datenabfrage bei der alten Kranken-
kasse. Méglich wére sogar die Ubernahme
der aten Karte durch die neue Krankenkas-
se unter teilweiser Beibehaltung der beste-
henden Daten. Da die neue Krankenkasse
zumindest bzgl. der Stammdaten die Ver-
antwortlichkeit Ubernehmen muss, besteht
insofern die Pflicht, diese Daten zu verifi-
Zieren.

6.2 ldentifizierung

Die ldentifizierung Uber die eGK kann auf
unterschiedliche Weise erfolgen, entweder
optisch oder auch elektronisch. I.d.R. wird
die Vorlage des Ausweises als Berechti-
gungsnachweis geniigen. Im Zweifel mis-
sen zusétzlich zur Vorlage der Karte Metho-
den der Identifizierung moglich sein. Der
Abgleich der Unterschrift ware méglich, ist
aber aus praktischen Grinden zu aufwan-
dig. Daher wurde zusétzlich das Lichtbild in
die eGK aufgenommen. Ein weiterer Vortell
des Lichtbildes besteht darin, dass Karten in
Notfalen einem Patienten auch dann zuge-
ordnet werden konnen, wenn dieser nicht
ansprechbar ist.

Um zu vermeiden, dass Nichtberechtigte
die eGK nutzen, soll fir hochstpersonliche
Zwecke vom Versicherten eine PIN (Perso-
nal Identification Number) genutzt werden.
Diese zusdtzliche Sicherheit ist gesetzlich
nicht ausdriicklich geregelt, wird aber in
§291a Abs.5 S. 2 SGBV fir die meisten

2\gl. das dhnliche Verfahren bei der Bun-
desdruckerei mit Passen und Personalausweisen
nach 8§ 16 Abs. 3 PassG bzw. § 3 Abs. 3 PAuswG.
% Weichert RDV 2002, 170 ff.
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freiwilligen Anwendungen vorausgesetzt.
Einer ausdriicklichen gesetzlichen Regelung
bedarf es auch nicht, solange die obligatori-
sche Nutzung ohne PIN mdglich ist. Mittel-
fristig ist davon auszugehen, dass bestimm-
te Anwendungen der eGK (z.B. Eigenaus-
kunft) von einer PIN-Eingabe abhéngig
gemacht werden. Auch die Nutzung der
eGK fiur elektronische Erklérungen setzt
zumindest die Nutzung einer PIN voraus.
Praktische Probleme kénnen dadurch ent-
stehen, dass vor allem &tere Menschen mit
der PIN-Funktionalitdt Uberfordert sein
konnten. Auch deshalb muss es aus prakti-
scher Sicht zumindest fir die Pflichtanwen-
dungen eine Alternative zur PIN-Nutzung
geben. Um bestimmte Funktionalitéten
durch einen Vertreter vornehmen lassen zu
konnen, z.B. das Einlésen von Rezepten,
sollte ergénzend die Nutzung einer Vertre-
ter-PIN vorgesehen werden.

Die eGK soll as Mikroprozessorkarte so
ausgestaltet werden, dass Uber sie kiinftig
eine Authentifizierung per elektronische
Sgnatur eingefiihrt werden kann (8291
Abs. 2a S. 3 SGB V). Die eGK soll zu-
nédchst keine qualifizierte elektronische
Signatur enthalten. Sie soll aber entspre-
chend erweitert werden konnen. Damit
wirde die Karte auch neue Erkl&rungsfunk-
tionen erfullen kbnnen.®

Der Zugriff auf die freiwilligen Patien-
tendaten nach §291a Abs.3 S. 1 SGBV
kann mittels einer eigenen Karte erfolgen,
die Uber eine quaifizierte elektronische
Signatur verfigt (8291a Abs.5 S. 3
SGB V). Diese elektronische Signatur muss
aber nicht auf der eGK selbst gespeichert
sein. Es bestehen Erwégungen, die fir
Arbeitnehmer vorgesehene digitale Signa-
turkarte (JobCard) mit der eGK zu kombi-
nieren, so dass diese auch fur elektronische
Erklérungen im Bereich der gesetzlichen
Krankenversicherung genutzt wird. Gegen
derartige Planungen bestehen datenschutz-
rechtliche Bedenken, da durch eine be-
reichsibergreifende Nutzung einer be-
stimmten elektronischen Signatur diese
rollenunabhéngig zur Verknipfung von
zweckgebundenen Daten genutzt werden
konnte.

Daten der Ausweisfunktion dirfen von
den jeweiligen Leistungserbringern gelesen,
d.h. erhoben werden. Eine Speicherung
dieser Daten ist dagegen nur im Rahmen
der Erforderlichkeit zuldssig. So ist das
Speichern von Unterschrift und Lichtbild

% Bales/Holland in Jackel (Fn. 10), 16.

395



Die elektronische Gesundheitskarte

grundsétzlich nicht fur die weitere Aufger
benerfillung erforderlich. Deren Speiche-
rung bel den Leistungserbringern ist daher
i.d.R. unzuldssig.” Eine Speicherung
kommt auf Grund einer Einwilligung in
Betracht.

7 E-Rezept

Mit dem elektronischen Rezept (E-Rezept)
sollen bei der Rezepterstellung, -einldsung
und -abrechnung Medienbriiche vermieden
werden. Hierin liegt angesichts von jahrlich
ca. 700 Mio. Rezepten angeblich ein sehr
grofes Einsparpotenzia. Es ist bisher nicht
geklart, ob kinftig die Speicherung der
Rezeptdaten karten- oder servergestitzt
(Uber ein Pointerverfahren) erfolgen wird.?®
Technisch moglich wie auch datenschutz-
rechtlich vertretbar wére sogar eine alterna-
tive Nutzung oder eine Mischform beider
Techniken. Erwogen wird die Speicherung
des Rezeptes in einem Patientenpostfach,
auf das nur mit der eGK zugegriffen werden
kann. Die vom Patienten freigegebenen
Daten wirden vom Apotheker von einem
»Kiosk" abgeholt werden.

Der verschreibende Arzt speichert auf
bzw. Uber die eGK das zu verschreibende
Medikament. Der Apotheker hat die Befug-
nis zum Auslesen der Verschreibung und
zur Deaktivierung bzw. Ldschung der Ein-
tragung nach Ausgabe des Medikamentes.
Die weitere Abrechnung fir die Apotheke
mit der Krankenkasse erfolgt Uber ein Apo-
thekenrechenzentrum (& 300 SGB V). Nach
der aktuellen Rechtslage besteht keine
Pflicht und auch kein Recht, nach erfolgter
Abrechnung eine personenbezogene Spei-
cherung der Verschreibungsdaten fur nicht
medizinische Zwecke beizubehalten. Das
SGB V erlaubt auf Einwilligung basierende
Weiterspeicherungen insbesondere fur die
Applikation Arzneimittel dokumentation und
fir die Ausstellung von Zuzahlungsbeschei-
nigungen (s.u. 8). Wegen der abschlief3en-
den Regelung im SGB V ist auch auf Grund
einer ausdricklichen schriftlichen Einwilli-
gung des Patienten eine Weiterspeicherung
der Kundendaten fur Werbezwecke durch

" Fir die Erforderlichkeit der Lichtbildspei-
cherung wird ins Feld gefuhrt, eine |dentifizie-
rung misse beim Arzt auch moglich sein, wenn
die Karte nicht vorliegt.

B Teletrust (Fn. 1), Kap. 5.2,; 18. TB BfD
1999/2000, Kap. 25.1.3; 19. TB BfD 2001/2002,
Kap. 28.2.
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die Apotheke nicht zulassig® Fir weitere
Auswertungen (z.B. statistische Auswertun-
gen) muss die Apotheke zumindest den
Personenbezug zum Verschreibungsdaten-
satz unwiederbringlich beseitigen.
Grundsétzlich ist der Zugriff auf die Uber
die eGK erschlossenen Daten von einer
Autorisierung mit einer HPC/SMC abhén-
gig. Fur Rezeptdaten wird dartiber hinaus-
gehend vorgesehen, den Zugriff auch durch
Authentifizierung des Versicherten selbst zu
erméglichen (zumindest mit Karte, evtl.
zusétzlich gesichert mittels PIN oder bio-
metrischer Verfahren), ohne also auf Seiten
der Leistungserbringer weitere technische
Vorkehrungen fir den Zugriff zu verlangen.
Damit sollen Rezepte auch in Landern
eingel0st werden konnen, in denen keine
HPC/SMC im Einsatz ist.® Die konkrete
Ausgestaltung des E-Rezept-Verfahrens soll
,im Einvernehmen mit dem Bundesbeauf-
tragten fir den Datenschutz erfolgen”.

8 Daten auf
der Karte

Aus praktischen Grinden ist es sinnvoll,
dass die Notfalldaten direkt auf der Karte
gespeichert werden. Nur so kann sicherge-
stellt werden, dass die Daten fur Akutbe-
handlungen jederzeit auch offline zur Ver-
fligung stehen.® Was alles zu den Notfallda-
ten zu zdhlen ist, ist aus medizinischer Sicht
festzulegen. Hierzu koénnen Angaben zu
chronischen Erkrankungen gehtren (Diabe-
tis, Bluter, Herzschrittmacher, Allergien,
Arzneimittelunvertréglichkeiten), Angaben
zu Implantaten, zu Impfungen sowie be-
stimmte bleibende personliche medizinische
Angaben (z.B. Blutgruppe). Zu den Notfall-
daten kdnnen auch die Angaben zu behan-
delnden Arzten (z.B. Hausarzt) und zu im
Notfall zu benachrichtigenden Personen
zéhlen. Diskriminierende Angaben, z.B.
Uber eine HIV-Infektion, missen vermieden
werden. Auf internationaler Ebene (G8) hat
man sich auf einen Datensatz geeinigt, der
auf der eGK digital gespeichert werden
soll.*#

Die Arztbriefibermittlung ist — anders
als das E-Rezept — als freiwillige Anwen-

%19, TB BfD 2001/2002, Kap. 28.7.3; TB
2002 ULD SH, Kap. 4.8.7.

% Gesetzeshegriindung (Fn. 20), S. 327 1.

*! Gesetzeshegriindung (Fn. 20), S. 326.

2 Bales/Holland in Jickel (Fn. 10), 17.

® Teletrust (Fn. 1), Kap. 6; etwas irrefiihrend
wird immer wieder von einem Europaischen
Notfalldatensatz gesprochen.

dung der eGK vorgesehen. Die technische
Realisierung unterscheidet sich von dem
oben beschriebenen Verfahren zum E-
Rezept nicht, wobei an die Stelle des Apo-
thekers der weiter- bzw. nachbehandelnde
Arzt bzw. der Hausarzt tritt. Bezieht der
empfangende Arzt den Arztbrief in seine
Behandlung mit ein, muss er diesen in seine
Dokumentation tber den Patienten nach der
Arztlichen Berufsordnung (z.B. §10 BO
AK SH) aufnehmen. Dies kann nach Aus-
druck in konventioneller Form erfolgen
oder als elektronische Speicherung. Fir die
arztliche Forderung, Inhalte der Ubermittel-
ten Arztbriefe dem Patienten vorenthalten
zu kénnen, z.B. wenn es sich um subjektive
Aufzeichnungen des Arztes handelt oder um
psychiatrische Arztbriefe, gibt es keine
rechtliche Grundlage. Eine derartige Be-
schréankung des Verfligungsrechtes des
Betroffenen kennt wohl das Uberkommene
Standesrecht, nicht aber das Datenschutz-
recht.* Will ein Arzt den Patienten von
bestimmten Informationen ausschlief3en, so
darf er nicht die eGK als Medium nutzen,
sondern muss auf konventionelle nichtda-
teimaliige Datenverarbeitung zurtickgreifen.

Der Apotheker — oder auch der Arzt —
kann — evtl. mit Hilfe eines Abgleichs der
Rezeptdaten mit einer zentralen Medika
mentendatenbank — unter Beriicksichtigung
von Angaben aus dem Gesundheits-
/Notfalldatensatz (Allergien, Impfungen) —
feststellen, ob bei dem Medikamentenmix
fir den Patienten Risiken bestehen oder
Kontraindikationen beachtet werden mis-
sen (Unvertréglichkeiten, Wechselwirkung
mit anderen Medikamenten). In der Arznei-
mitteldokumentation wird nicht nur das
verabreichte Medikament (mit Pharma
zentralummer) gespeichert, sondern auch
die vorgesehene Form bzw. der Umfang der
Verabreichung. Die Verabreichungshistorie
wird mit einbezogen. Arzt und Apotheker
missen beachten, dass die e ektronisch
gespeicherte Einldsung eines Rezeptes nicht
identisch ist mit der tatsachlichen Anwen-
dung des Arzneimittels. Von noch groRerer
Wichtigkeit ist das Bewusstsein, dass u.U.
fur eine Vertréaglichkeitspriifung relevante
eingenommene Medikamente nicht in der
Dokumentation aufgenommen sind. Der
Apotheker bzw. der Arzt kann den Patienten
entsprechend beraten.® Die technische
Zugriffsmoglichkeit fir den Apotheker

34 Weichert DANA 1/2003, 10 f; ders. Patien-
tenRechte 4/2003, 89,; s.u. 10.

®TB 2003 ULD SH, Kap. 482, Ba
les/Holland in Jackel (Fn. 10), 14.
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muss auf die fir diese Anwendung erforder-
lichen Daten beschrénkt bleiben. Grundlage
fur die Beratung ist i.d.R. eine Medikamen-
tendatenbank, die Auskunft Uber die Wirk-
stoffe, Uber Risiken, Neben-, Wechsel- und
Nachwirkungen gibt.

Die eGK soll weiterhin dem Patienten
die Moglichkeit gewdahren, zusétzlich zu
den konkreten 0.g. Anwendungen auf frei-
williger Basis Leistungserbringern Daten
zur Verfiigung zu stellen. Dies kénnen aus
der Sicht des Patienten wichtige &rztliche
Dokumente zur medizinischen Vorgeschich-
te oder auch personliche Dokumente sein.
In dem Patientenfach kdnnen Angaben zu
Fremdsprachenkenntnissen des Versicher-
ten, zur Organspendebereitschaft, zu Blut-
spenden oder zu Angehdrigen, die in be-
stimmten Féllen zu benachrichtigen sind,
aufgenommen werden. Gespeichert werden
koénnen auch Anweisungen hinsichtlich der
Anwendung intensivmedizinischer  und
lebensverlangernder Verfahren in bestimm-
ten Fallen (Patientenverfligungen).®

9 Elektronische
Patientenakten

Elektronische Peatientenakten sollen zu
einem wichtigen Informationsbindeglied fur
die unterschiedlichen Tréger der Versorgung
im ambulanten, stationdren und rehabilitati-
ven Bereich werden. Sie sollen den infor-
matorischen Unterbau z.B. fir die integrier-
te  Versorgung und fur Disease

Management-Programme  liefern.* Dabei

sind verschiedene Modelle zu unterschei-

den:

1. diebeim jeweils behandelnden Arzt in
elektronischer Form gefiihrte Patienten-
akte (EPA), auf die u.U. andere Leistun-
gerbringer gezielt zugreifen kénnen,

2. eine elektronische Fallakte mehrerer
Leistungserbringer bzgl. eines Patienten
und einer bestimmten Diagnose,

3. die zentral beim Hausarz fir einen
Patienten geflihrte Akte, die auch Daten
von anderen Leistungserbringern enthélt,

4. eine, elektronische Gesundheitsakte*
(EGA) in der Datenhoheit des Patienten,
in der sich Kopien von Patientenakten
von Leistungsempfangern befinden und
auf die der Patient Zugriff gewahrt.

In dem ATG-Papier (s.0. 1) wurde die An-

forderung formuliert, es dirften Uber die

eGK keine zentralen medizinischen Daten-

% Teletrust (Fn. 1), Kap. 6.
% Allgemein BfD 19. TB 2001/2002, Kap.
28.4.

sammlungen entstehen. Zweck dieser For-
derung ist die Vermeidung von zentraler
Datenmacht Uber hochsensible Daten. An-
gesichts einer vernetzten Rechnerstruktur
spielt es hierfur aber keine Rolle, wo Daten
tatsachlich gespeichert sind. Relevant ist
vielmehr, dass bei zentraler wie dezentraler
Speicherung von Daten vermieden wird,
dass hierliber zentrale Einheiten, wie z.B.
die Krankenkassen, verfiigen kdnnen.

9.1 EPA

Bei der beim Leistungserbringer Arzt elekt-
ronisch gefuhrten Patientenakte (EPA)
ergeben sich — abgesehen von der verander-
ten Speicherform — gegeniiber der konven-
tionellen Aktenfiihrung keine wesentlichen
Anderungen. Die Daten konnen beim Leis-
tungserbringer selbst oder in verschllisselter
Form bei einem Auftragnehmer gespeichert
sein.® Unbegrenzten Zugriff darauf hat,
evtl. unterstiitzt durch die HPC, ausschlief3-
lich der Leistungserbringer.® Denkbar ist,
dass der Zugriff auf bestimmte Dokumente
flr weitere Leistungserbringer frei geschal-
tet ist. Der Zugriff der Dritten kann durch
die HPC, evtl. gekoppelt durch die eGK
zugelassen werden. Die eGK kann jeden-
fals, solange sie nicht as Signaturkarte
ausgestaltet ist, nicht als ausschliefdlicher
Zugriffsausweis genutzt werden. Die
Zugriffserlaubnis erfolgt durch den Leis
tungserbringer, nicht den Patienten, z.B.
durch entsprechendes Freischalten.

9.2 Elektronische
Fallakte

Bel der elektronischen Fallakte fihren
mehrere Leistungserbringer, die einen Pati-
enten gemeinsam bzgl. einer bestimmten
Diagnose oder eines Behandlungskomple-
xes behandeln, gemeinsam eine elektroni-
sche Dokumentation. Denkbar hierbei ist,
dass alle berechtigten Leistungserbringer
grds. auf sdmtliche Daten zugreifen kénnen.
Hierzu muss der Patient seine ausdriickliche
informierte  Einwilligung erteilt haben.
Maoglich ist aber auch ein vom Patienten
bestimmtes differenziertes Zugriffsregime.
Die inhaltliche Verantwortlichkeit fir einen
bestimmten Datensatz Ubernimmt der ein-
gebende Leistungserbringer, z.B. durch

% Bultmann/Wellbrock/Biermann/Engel s/Er-
nestus/H6hn/Wehrmann/Schurig  (Autorenteam),
Datenschutz und Telemedizin, 2002, S. 8, 15;
abzurufen unter www.bfd.bund.de.

® Autorenteam (Fn. 38), 17 f.
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Signieren des Dokuments mit Hilfe einer
HPC. Auch der Abruf der Daten wird auto-
risiert durch eine HPC oder eine SMC. (s.u.
13). Datenschutzrechtlich handelt es sich
bei der Fallakte um eine gemeinsame Datel
(zB. 86 Abs.2 BDSG §8 Abs. 1 LDSG
SH). Die tatsichliche Datenverarbeitung
erfolgt entweder bei einem der Leistungs
erbringer oder in Form der verschlisselten
Auftragsdatenverarbeitung auf dem Server
eines externen Dienstleisters. Ein Anwen-
dungsfall kann die integrierte Versorgung
nach den 88140a ff SGBV sein® Als
weiterer Anwendungsfall kommt die ein-
richtungsilbergreifende Fallakte fur die
Behandlung chronisch Kranker im Rahmen
des Disease Managements in Betracht. Die
Regelungen zu Disease Management Pro-
grammen (88 137f f. SGB V) sind bisher
noch nicht mit den Mdglichkeiten der eGK
synchronisiert. Ahnlich wie bei der elektro-
nischen Patientenakte (s.0. 1.) erflllt die
eGK derzeit hierfir keine zentrale, sondern
alenfalls eine unterstiitzende Funktion.

9.3 Elektronisches
Hausarztmodell

Die elektronische Hausarztakte wird grds.
im Rahmen des Hausarztmodells gefiihrt
(88 653, 73 Abs. 1b SGB V). Der Hausarzt
ist in diesen Félen alein verantwortliche
Stelle i.S.d. Datenschutzrechts. Der Patient
verpflichtet sich, sémtliche medizinischen
Leistungen nur vermittelt Gber den Hausarzt
in Anspruch zu nehmen mit der Folge, dass
sémtliche Behandlungsdaten bei diesem
zusammenlaufen und  von  diesem
beauskunftet werden kénnen. Der Spezia-
list, an den der Patient Uberwiesen wurde,
stellt dem Hausarzt seinen Arztbrief elekt-
ronisch zur Verfligung, der diesen in seine
Hausarztakte einstellt.*  Ausschliellich
verfigungsbefugt Uber die Dokumentation
ist der Hausarzt. Der Spezialist fuhrt seine
eigene Akte.”? Auch hier hat die eGK allen-
falls eine unterstiitzende Funktion. Denkbar
ist auch, dass ein Facharzt fir den Patienten
die Lotsenfunktion wahrnimmt.

9.4 Elektronische
Gesundheitsakte

Die Krankenkassen konnen ihren Versicher-
ten personliche elektronische Gesundheits-

“ Gerhardt/K aeding (Fn. 4), S. 208 f.
“ Gerhardt/Kaeding (Fn. 4), S. 207 f.
2 Autorenteam (Fn. 38), S. 17 f.
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akten (EGA) finanzieren. Diese sollen eine
Dokumentation unabhéngig von derjenigen
ihrer Behandler aufbauen und fihren, indem
sie Kopien wichtiger medizinischer Daten
bei sich selbst speichern und die sie, z.B.
bei Wohnortwechsel, anderen Behandlern
zur Verfigung stellen kénnen. Mit der EGA
sollen nicht auf verschiedenen Rechnern
liegende Originaldokumente zusammenge-
fuhrt werden, sondern diese sollen as Ko-
pie gemeinsam unter der Agide des Patien-
ten verwaltet werden. Denkbar ist, dass in
der EGA auch medizinische Daten gespei-
chert werden, die der Patient selbst an sich
erhoben hat, evtl. im Rahmen eines automa-
tisierten Verfahrens® Fur die EGA-
Funktion sollten die Versicherten tber eine
mit einer qualifizierten elektronischen
Signatur versehene Karte verfigen® Im
Rahmen von Erprobungsverfahren ist auch
denkbar, dass die eGK gekoppelt mit einem
weiteren individuellen Authentisierungsmit-
tel (z.B. PIN) vorlaufig gentigt. Der Zugriff
zu der persdnlichen Gesundheitsakte durch
einen Arzt kann nur in Kombination von
eGK und HPC zugelassen werden. Bei der
persdnlichen Gesundheitsakte kann nicht
mehr der Arzt as verfligungsbefugt und
damit als verarbeitende Stelle angesehen
werden. Hier liegt die Verfligungsbefugnis
ausschliefflich beim Patienten. Dieser kann
aber nur bestimmen, ob ein authentisches
arztliches Dokument aufgenommen wird
oder nicht, bzw. wer auf welche Dokumente
Zugriff erhdlt. Eigenstdndige inhaltliche
Anderungen an den Dokumenten kann der
Patient nicht vornehmen. Diese Bestim-
mungsmdglichkeit des Patienten kann zur
Unvollstandigkeit der Dokumentation fih-
ren.”®

10 Auskunft

Eine konkrete Anwendung der eGK besteht
darin, den \ersicherten Auskunft zu geben
Uiber die in Anspruch genommenen Leistun-
gen und deren vorlaufige Kosten fir den
Versicherten (§291a Abs.3 Nr. 6 i.V.m.
§305 Abs. 2 SGB V). Diese Anwendung
soll zur Transparenz der finanziellen Vor-
gange fur den Karteninhaber beitragen.

Da sich der Zuzahlungsstatus (8291
Abs. 2 S. 1 SGB V), d.h. die Berechtigung
zur Zuzahlungsbefreiung eines Versicher-
ten, andern kann, kénnen Angaben hierzu
auf der Karte aktualisiert werden. Die Aktu-

“vgl. z.B. www.lifesensor.com.
“ Bales/Holland in Jacke! (Fn. 10), 17 f.
* Gerhardt/Kaeding (Fn. 4), S. 210.
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alisierung ist von einer Entscheidung der
Krankenkasse abhéangig. Das Update auf der
Karte kann online, u.U. bel einem Leis
tungserbringer, vorgenommen werden.

Von der Versichertenauskunft geman
§305 Abs.2 SGBV zu unterscheiden ist
der algemeine datenschutzrechtliche Aus-
kunftsanspruch des Versicherten. Danach ist
dem Betroffenen Auskunft zu erteilen tber
die zu seiner Person gespeicherten Daten,
den Zweck der Speicherung, Herkunft und
Empfénger. Da die Krankenkasse nicht die
einzige Daten verarbeitende Stelle bei eGK-
Anwendungen ist, besteht auch ein Aus-
kunftsanspruch gegentiber den diese Karte
nutzenden Leistungserbringern (8 83 SGB
X, 834 BDSG bzw. Landesrecht, z.B. § 27
LDSG SH).* Dieswird durch § 291aAbs. 4
S. 2 SGB V bekréftigt. Die eGK soll einen
»Paradigmenwechsel“ bzgl. der Rechte des
Patienten mit sich bringen. Dieser soll zum
,Herr seiner Daten* werden. Uber die eGK
soll das heute schon bestehende Recht,
Einsicht in die Behandlungsakte zu nehmen,
erheblich erleichtert werden.”” Eine inhaltli-
che Beschrénkung des Auskunftsanspruchs
im Psychiatriebereich oder bei subjektiven
Aufzeichnungen ist grds. nicht vorgesehen
(s.0. 8). Eine Einbeziehung von Arzten bei
der Wahrnehmung von Betroffenenrechten
ist rechtlich nicht geboten.® Adressat des
Auskunftsanspruchs ist jeweils die verarbei-
tende Stelle. Vom Auskunftsanspruch er-
fasst sind nicht nur die auf der Karte ge-
speicherten Daten, sondern auch die Uber
die eGK erschlossenen, auf Servern gespei-
cherten Daten. Um zu vermeiden, dass der
Versicherte sich an eine Vielzahl von Stellen
wenden muss, empfiehlt es sich, dass die
Krankenkasse als Herausgeberin der eGK
auch fir die sonstigen beteiligten Stellen die
Auskunftserteilung im Auftrag Ubernimmt.*

Technisch kann die Auskunftserteilung
in der Form erfolgen, dass die Krankenkas-
se Geréate zur Verflgung stellt, die von den
Versicherten ohne unzumutbare Anreisewe-
ge ereicht und ohne Barrieren genutzt
werden konnen.® Es ist aber technisch zu

“¢ Weichert DANA 1/2003, 8 ff.; ders. Patien-
tenRechte 4/2003, 86 ff.

4" Bales (Fn. 3).

“8 Dem steht der Wortlaut des § 291aAbs. 5 S.
3 SGB V nicht entgegen, da die Regelung nur die
Verarbeitung durch andere als den Betroffenen
regelt.

> Weichert (Fn. 15), Rz. 51.

% Bizer in Simitis (Fn. 14), Rz. 57 ff.; diese
Gerdte missten in die sichere Virtua Private
Network-Struktur  der Leistungserbringer mit
einbezogen sein.

verhindern, dass die Krankenkasse uber die
Betroffenenauskiinfte Daten in Erfahrung
bringt, auf die sie ansonsten keine Zugriff
und keinen Anspruch hat. Hierflr ist es
erforderlich, dass sich der Versicherte mit
Hilfe der Karte und durch Eingabe einer
PIN oder auf andere Weise eindeutig identi-
fiziert. Die Daten missen separat nach
verantwortlicher Stelle gespeichert bleiben.

Eine patientenfreundliche technische
Umsetzung des Auskunftsanspruchs kann
auch darin bestehen, dass eine Auskunft an
die Versicherten Uber die Endgerdte der
Leistungserbringer ermdglicht wird. Um zu
vermeiden, dass der Leistungserbringer im
Rahmen der Auskunftserteilung von Daten
Kenntnis erlangt, zu denen er sonst keinen
Zugriff hat, muss im Fall einer derart reali-
sierten Selbstauskunft sichergestellt werden,
dass keine Ubernahme der Fremddaten in
den eigenen Speicher erfolgt.

VVom Inhaber der eGK darf nicht gefor-
dert werden, dass er anderen als den im
Gesetz Genannten Zugriff auf die Daten
gewdhrt. Eine entsprechende Verpflichtung
des Versicherten ist unzuléssig. Dieser darf
weder bevorzugt noch benachteiligt werden,
well er den Zugriff auf die Daten zugel assen
oder erlaubt hat (§ 291aAbs. 8 SGB V). Mit
der Regelung soll verhindert werden, dass
die Daten der eGK fur andere Zwecke
genutzt werden als die der Patientenversor-
gung und Abrechnung. Insbesondere soll
ausgeschlossen werden, dass Salbstauskiin-
te von Arbeitgebern, privaten Versicherun-
gen oder auch von offentlichen Stellen
fachfremd genutzt werden. Das in Absatz 8
enthaltene Verbot bezieht sich nicht nur auf
die Datenverarbeitung mit der Karte selbst,
sondern auch auf die Daten, die z.B. Uber
eine Auskunft an den Betroffenen erlangt
wurden.>

11 Unterrichtung
der Versicherten

Die Herstellung einer ausreichenden Trans-
parenz fur die Versicherten wie auch fir die
informationstechnisch i.d.R. wenig geschul-
ten Leistungserbringer ist eine der gréften
Herausforderungen bei der Realisierung der
eGK. Nach § 291aAbs. 3 S. 2 SGB V sind
die Versicherten spétestens bei der Versen-
dung der Karte ,umfassend und in allge-
mein versténdlicher Form tber deren Funk-
tionsweise, einschliefdlich der Art der auf ihr

51 Zum Verbot der Vorlage von Selbstauskiinf-
ten allgemein Weichert CR 1995, 361 ff.
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oder durch sie zu erhebenden, zu verarbei-
tenden oder zu nutzenden personenbezoge-
nen Daten zu informieren“. Die Unterrich-
tung muss bzgl. jeder konkreten Anwen-
dung Angaben (ber die verarbeiteten Daten
und die beteiligten Stellen bzw. Personen
enthalten.

Die Unterrichtung hat in schriftlicher
Form z.B. Uber ein Hinweisblatt oder Uber
eine Broschirre zu erfolgen. Eine mindliche
Information ist schon wegen der damit
verbundenen Fliichtigkeit der Angaben
nicht ausreichend. Eine Unterrichtung
ausschliefllich Uber elektronische Medien ist
ebenso nicht ausreichend, da deren Nutzung
durch sdmtliche Versicherten derzeit nicht
gewdhrleistet ist.® Auch die Komplexitét
der Datenverarbeitung bei der eGK gebietet
eine schriftliche Unterrichtung.® Eine er-
ganzende, u.U. vertiefende Darstellung z.B.
im Internet ist nicht nur forderlich, sondern
dringend zu empfehlen. Die Krankenkassen
sind gut beraten, wenn sie fir ihre Versi-
cherten ein differenziertes zusétzliches
Unterrichtungsangebot bereit halten, z.B.
durch Berater oder Informationsveranstal-
tungen. Soweit Informationsangebote der
Kassen oder von Leistungsanbietern Uber
Callcenter erfolgen, sollte gewahrleistet
sein, dass dort von Patienten selbst offen-
barte Daten einen gleichen Schutz genief3en
wie bel der Kasse bzw. den Leistungserb-
ringern selbst.

Die Unterrichtung umfasst samtliche
Formen der Nutzung, also sowohl die obli-
gatorischen (Abs. 2) wie auch die freiwilli-
gen Anwendungen (Abs. 3). Wéahrend bei
der Formulierung der Einwilligungen nicht
nur auf Verstandlichkeit, sondern auch auf
Kirze Wert gelegt werden muss (s.u. 12),
kann die Unterrichtung ins Detail gehen.
Dabel darf aber der Verstandnishorizont
eines durchschnittlichen Versicherten nicht
Uberfordert werden. Bei der Darstellung ist
eine korrekte Beschreibung geboten. Ab-
striche vom Wahrheitsprinzip dirfen auch
nicht im Interesse der Versténdlichkeit
erfolgen. Dies ist insbesondere relevant bei
der Darstellung der Verantwortlichkeit, der
Beschreibung, welche Daten auf der eGK
und welche Uber diese auf regionalen Ser-
vern verarbeitet werden, der Verschlisse-
lungsmethoden und bel der Differenzierung
zwischen Pseudonymisierung und Anony-
misierung. Zu den Aufgaben der Kranken-
kassen gehort es auch, die Betroffenen Uiber
ihre Betroffenenrechte und Uber den Um-

%2 Bjzer in Simitis (Fn. 14), § 6¢ Rz. 36.
% Weichert (Fn. 15), Rz. 48.

gang mit der Karte zu unterrichten (8 6¢c
Abs. 1 BDSG).*

Fur die Akzeptanz und im Interesse einer
stérungsfreien  Anwendung der eGK-
Datenverarbeitung ist es von zentraer
Bedeutung, dass auch die Leistungserbrin-
ger Uber die Funktionalitédten und Ablaufe
informiert werden. Unterstiitzend sind hier
die Software-Anbieter einzubeziehen. Uber
Fortbildungsveranstaltungen und elektroni-
sche Hilfen sind die Leistungsanbieter
sowohl bei der Einfihrung wie auch im
laufenden Betrieb Uiber sémtliche relevanten
Umsténde zu informieren.

12 Einwilligung des
Versicherten

Fur die Datenverarbeitung nach §291a
Abs. 3S. SGB V bedarf es der Einwilligung
des Versicherten. Erfolgt die Erprobung der
eGK im Rahmen eines Modellvorhabens, so
verlangt auch 863 Abs. 3a SGBV die
Einwilligung der betroffenen Versicherten.
Welche Einwilligungsvoraussetzungen
bestehen, richtet sich nach dem jeweiligen
Recht, das fir die verarbeitende Stelle gilt.
Fur Soziaversicherungstréger (inbes. Kran-
kenkassen) gilt §67b Abs.2 SGB X, fir
private Stellen § 4a BDSG, fur offentliche
Stellen in den Landern das jeweilige Lan-
desdatenschutzrecht (z.B. § 12 LDSG SH),
soweit das SGB V nicht eigene Regelungen
enthdlt. Da die datenschutzrechtlichen
Einwilligungsnormen inhaltlich weitgehend
Ubereinstimmen, kann eine gemeinsame
Darstellung erfolgen.

Fur eine wirksame Einwilligung in die
Datenverarbeitung tber die eGK bedarf es
der <chriftform oder eines adéguaten el ekt-
ronischen Ersatzes. Jede andere Form der
Einwilligung wére nicht angemessen (vgl.
84aAbs. 1 S. 3 BDSG). Allein die Hingabe
der Karte geniigt bei einwilligungsbedirfti-
ger Datenverarbeitung nicht den Formerfor-
dernissen.® Wegen der Sensibilitdt der
Daten und der Komplexitdt der Verarbei-
tung genuigt auch nicht die einfache Her-
vorhebung im Rahmen weiterer schriftlicher
Erklarungen.® Vielmehr bedarf es einer
gesonderten Erklarung, am besten mit einer
entsprechenden Unterschrift. Streichldsun-
gen entsprechen den Anforderungen nicht.
Werden eine Vielzahl von differenzierten

% Ausfiihrlich Bizer in Simitis (Fn. 14), § 6¢
Rz. 42 ff.

% Autorenteam (Fn. 38), S. 6.

% Weichert (Fn. 15), Rz. 36.
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Erklérungen abgegeben (z.B. im Hinblick
auf unterschiedliche Anwendungen nach
§291a Abs. 3 SGB V), so empfiehlt sich
eine Ankreuzlosung. Da die Erklarung
»ohne jeden Zweifel“ abgegeben sein muss
(vgl. Art. 7 lit. &) Européische Datenschutz-
richtlinie — EU-DSRL), gibt es bzgl. der
Gestaltung keine Alternative zu einem
Ankreuzen ,ja/nein“. Es empfiehlt sich,
bundesweit bzw. zundchst projektwelt
standardisierte einheitliche Formulare zu
verwenden.

12.1 Zweistufiges
Verfahren

In der Regel erfolgt bei der Datenverarbei-
tung Uber die eGK eine zweistufige Einwil-
ligung: Zun&chst muss sich der Versicherte
grds. fur die medizinische Nutzung der
Gesundheitskarte entscheiden, d.h. er legt
fest, welche Anwendungen in Bezug auf
seine Person wie zugelassen werden und
welche Daten grds. Uber die Karte gespei-
chert, d.h. erfasst und geldscht werden.
Einer eigenstdndigen Entscheidung des
Versicherten unterliegt es in einer zweiten
Stufe, welche Daten konkret erfasst und ob
er die gespeicherten Daten zur Einsicht
freigibt und nicht.>”

Waéhrend bzgl. der ersten Stufe der Ein-
willigung hohe Anforderungen im Hinblick
an Form und Inhalt gestellt werden miissen
(s.u.), kénnen im Interesse der Praktikabili-
tét bzgl. der konkreten Verarbeitung gerin-
gere Anforderungen ausreichend sein, so-
weit die zuvor erfolgten Festlegungen be-
stimmt genug waren. Bei der konkreten
Datennutzung erfolgt ein Zusammenspiel
von eGK, HPC und Zustimmungen von
Leistungserbringer und Patienten.® Um
bzgl. der Zustimmung des Patienten eine
ausreichende Transparenz zu erreichen,
sollte der Vorgang z.B. auf einem Bild-
schirm fur den Patienten nachvollziehbar
gemacht werden.® Einwilligungen bzgl.
konkreter Datenverarbeitungen mussen in
jedem Fall — auch wenn keine ausdriickliche
schriftliche Erkl&rung erfolgt — revisionsfest
dokumentiert werden (s.u. 14).

Inhaltlich mussen wirksame Einwilli-
gungen zur Verarbeitung medizinischer
Daten Uber die eGK hdchsten Anforderun-
gen genligen. Wegen der Komplexitét und

5 Teletrust (Fn. 1) Kap. 2.

% Teletrust (Fn. 1), Kap. 4.

% Dies ist bei asynchroner Datenverarbeitung
nicht mdglich, wenn die Einwilligung friher
erteilt wird als Datenverarbeitung stattfinden soll.
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Differenziertheit der notwendigen Erkl&
rungen einerseits und der teilweise nur
begrenzten Verstdndnisfahigkeit bel den
Versicherten sind die Erklarungstexte so
eindeutig und zugleich so knapp wie még-
lich zu formulieren. Aus den Texten mussen
der verfolgte Zweck, die Art der verarbeite-
ten Daten sowie die beteiligten Personen
bzw. Stellen so bestimmt wie mdglich ge-
fasst sein. Die Einwilligungserklarung muss
aus sich selbst heraus verstandlich sein. Der
Verweis auf ein nicht direkt damit verbun-
denes Hinweisblatt 0.A. genligt nicht.

12.2 Differenzierungen

Wegen der nétigen Standardisierung der
eGK kann auf individuelle Winsche des
Versicherten nur in dem technisch zuvor
festgelegten Rahmen eingegangen werden.
Die Einwilligung kann auf einzelne Anwen-
dungen der eGK beschrankt werden (§ 291a
Abs. 3 S. 3 2. HS SGB V). D.h. Minimum
bei der Differenziertheit ist die gesonderte
Erklérung bzgl. der Zwecke Notfallversor-
gung, elektronischer Arztbrief, Arzneimit-
teldokumentation, elektronische Patienten-
akte, zusdtzliche Versichertenangaben,
Leistungsauskunft. Soweit darliber hinaus-
gehende Zwecke verfolgt werden (s.u.),
missen auch diese ausdriicklich benannt
werden. Dabei sind die Zwecke neutral zu
beschreiben; beschénigende bzw. manipula-
tive Beschreibungen (z.B. ,damit wir Sie
noch besser behandeln konnen) fihren
wegen ihrer Unbestimmtheit zur Unwirk-
samkeit der jeweiligen Erkl&rung.

Aus der Differenzierung nach Anwen-
dungen ergeben sich auch Differenzierun-
gen in Bezug auf die Art der Daten. Damit
alein wird aber der Wahlifreiheit der Versi-
cherten nicht genligt. Grundsétzlich muss es
diesen moglich sein, individuelle Besonder-
heiten beriicksichtigt zu bekommen. Dies
betrifft zunachst generell die Frage, ob ein
Datum auf der Karte gespeichert (bzw. tber
die Karte erschlossen) wird. Es steht dem
Patienten frei zu entscheiden, ob z.B. Baga-
tellbehandlungen mit aufgenommen werden
oder ob besonders sensible Medikationen
oder Behandlungen mit gespeichert werden
oder nicht. D.h. zusétzlich zu der algemein
erteilten schriftlichen Einwilligung muss
der versicherte Patient vom Arzt mundlich
gefragt werden, ob eine bestimmte Behand-
lung oder Verordnung aufgenommen wer-
den soll. Dem Patienten steht es also nicht
nur zu, nachtréglich bestimmte Daten [6-
schen zu lassen (§ 291aAbs. 6 S. 1 SGB V),
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er muss schon bel der erstmaligen Speiche-
rung konkret gefragt und in die Entschei-
dung Uber die Speicherung einbezogen
werden.

Eine differenzierte Wahimdglichkeit
muss dem Patienten auch im Hinblick auf
Behandlungszusammenhénge gegeben
werden: Er darf faktisch nicht gezwungen
sein, medizinische Daten aus einem anderen
Zusammenhang offen legen zu miissen. So
ist z.B. einer Frau die Moglichkeit zu ge-
ben, im Rahmen einer Allergiebehandiung
den Zugriff auf gynékologische oder chirur-
gische Befunddaten auszublenden.

Die Patientenentscheidung ist angemes-
sen zu protokollieren, z.B. durch das An-
kreuzen eines entsprechenden Feldes in der
arztlichen  Patientendokumentation.  Die
Konsequenz dieser Wahlifreiheit muss den
Leistungserbringern,  insbesondere  den
Arzten und Apothekern bewusst sein: Zwar
besteht die Gewahr der Richtigkeit der auf
der Karte oder Uber die Karte gespeicherten
Informationen. Keine Gewéhr kann es aber
geben bzgl. der Vollstéandigkeit der Daten.®
Der Leistungserbringer kommt aso auch
bei Nutzung einer Anwendung nicht umhin,
den Patienten erganzend mindlich zu fra-
gen, ob evtl. relevante weitere Daten nicht
gespeichert sind.

Auch bzgl. der nutzungsberechtigten
Leistungserbringer missen die Einwilli-
gungen hinreichend bestimmt sein. Es muss
z.B. den Versicherten mdglich sein, be-
stimmte Arzte von der freiwilligen Nutzung
auszuschlielen bzw. diese einzubeziehen.
Die Vorlage der eGK durch den Versicher-
ten genugt nicht fir den Nachweis der
Nutzungsberechtigung fur den Leistungs-
erbringer. Zum Einen wirde dadurch nicht
der Differenzierungsmdoglichkeit nach An-
wendungen Rechnung getragen. AufRerdem
sind auch Datennutzungen moglich, ohne
dass der Versicherte personlich (mit der
Karte) beim Leistungserbringer vorspricht.
In der Regel wird man davon ausgehen
konnen, dass ein Versicherter samtliche
Arzte bzw. Leistungserbringer eines be-
stimmten Ortlichen Bereiches zur Nutzung
zulassen will, sofern er bei diesen in Be-
handlung ist bzw. von diesen Leistungen in
Anspruch nimmt. Daher dirfte eine generel-
le Freischaltung der Regelfall sein, was
dann auch ausdricklich erkléart werden
muss. Um aber der Wahlfreiheit der Patien-
ten zu geniigen, missen auch Ein- und
Ausschlussmdéglichkeiten vorgesehen wer-

% Bales/Holland in Jickel (Fn. 10), 16.

den. Dies |&sst sich dadurch realisieren, dass
den Versicherten die Mdglichkeit einge-
réaumt wird, bestimmte Leistungserbringer
ausdriicklich auszuschlieRen (Opt-Out) bzw.
ausschlielllich oder ergénzend zu einer
Regelliste einzubeziehen (Opt-In). Um dies
praktikabel umzusetzen, sollte dem Versi-
cherten eine entsprechende Liste aler an ein
regionales Netz angeschlossenen Leistungs-
erbringer zur Verfligung gestellt werden.

12.3 Weitere
Anforderungen

Gemal? §291a Abs. 3 S. 3 SGBYV st die
Einwilligung bei erster Verwendung der
Karte vom Leistungserbringer auf der Karte
zu dokumentieren. Entgegen dem Wortlaut
der Regelung muss die Dokumentation
jedoch nicht direkt auf der Karte erfolgen.
Maglich durfte wohl auch ein technisches
Verfahren sein, bei dem die Dokumentation
auf einem Server erfolgt und bei der Kar-
tennutzung die entsprechende Nutzungsbe-
rechtigung elektronisch festgestellt wird.
Mit der in der Regelung vorgesehenen
Dokumentation wird lediglich die elektroni-
sche Umsetzung des Berechtigungsprofils
bezweckt. Unabhdngig davon muss eine
Dokumentation bei dem jeweiligen Leis
tungserbringer erfolgen, die z.B. bei Arzten
den  standesrechtlichen  Anforderungen
geniigt."* Die elektronische Dokumentation
des Berechtigungsprofils muss der externen
Dokumentation entsprechen.

Nur die freiwillig erteilte Einwilligung
entfaltet datenschutzrechtliche Wirkung.
Davon kann keine Rede sein, wenn der
Nutzung der eGK unter Zwang zugestimmt
wurde. Angesichts des faktischen Abhén-
gigkeitsverhéltnisses des Patienten von den
Leistungserbringern sind bzgl. der Freiwil-
ligkeit hohe Anforderungen zu stellen. Eine
Voraussetzung ist, dass durch die Erteilung
und die Verweigerung bzw. den Widerruf
dem Versicherten keine faktischen Vor- oder
Nachteile entstehen durfen, die Uber das
hinaus gehen, was mit der Datenverarbei-
tung selbst ermoglicht wird (vgl. §291a
Abs. 8 S. 2 SGB V). In der Praxis dirfte die
Sicherstellung der Freiwilligkeit nicht im-
mer einfach sein, da fir die Leistungser-
bringer Einwilligungen u.U. massive Vortei-
le bringen, z.B. in Bezug auf die verfligbare
Datenbasis oder bzgl. der Vermeidung von
kostenaufwandigen Medienbriichen bei der
Dokumentation. Um die Gefahr einer mani-

¢ Bales/Holland in Jéckel (Fn. 10), 16.
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pulativen Aufkldrung durch den Leistungs-
erbringer zu reduzieren, ist es daher gebo-
ten, die Information Uber die Freiwilligkeit
und Uber das Nachteilsverbot dem Versi-
cherten ausnahmslos schriftlich zukommen
zu lassen. Die Beschrankung einer solchen
Information auf ein entsprechendes Verlan-
gen des Versicherten (vgl. §4aAbs. 1 S. 2
BDSG) genugt den Anforderungen an die
Freiwilligkeit hier nicht.®

Die Einwilligung ist jederzeit widerruf-
lich (8§ 291aAbs. 3S. 32. HS SGB V). Der
Widerruf kann sich auf einzelne Anwen-
dungen beziehen, die zuvor Uber eine Ein-
willigungserkldrung  konsentiert  wurden.
Bzgl. der Form gibt es keine Vorgaben; d.h.
die schriftlich erteillte Einwilligung kann
auch mindlich widerrufen werden. Da
jedoch der schriftlichen Erklarung ein hoher
Beweiswert zukommt, ist es im Interesse
aller Beteiligten dringend geboten, auch den
Widerruf  schriftlich vorzunehmen bzw.
zumindest zu dokumentieren. Bzgl. des
Widerrufs bestehen die gleichen Differen-
zierungsmaglichkeiten wie bei der Erteilung
der Einwilligung; der Widerruf kann dem-
nach umfassend as auch partiell erfolgen.
Der Widerruf macht die bisherige Datenver-
arbeitung nicht unzuldssig. Er entfaltet
lediglich bzgl. der kiinftigen weiteren Da-
tenverarbeitung Wirkung, und zwar vom
Zeitpunkt der Erklérung an. Direkter Adres-
sat des Widerrufs sollte die Person bzw.
Stelle sein, gegeniiber der auch die Einwil-
ligung erklart wurde. Um sie aber mit
Rechtswirkung zu versehen, muss sie der
jeweiligen Stelle, die zur Datenverarbeitung
nicht mehr berechtigt sein soll, zur Kenntnis
gelangen. Daher muss organisatorisch
geregelt und sichergestellt sein, dass ein
Widerruf bzgl. samtlicher betroffenen Ad-
ressaten vom Empfanger der Widerrufser-
kldrung weitergeleitet wird. Alternativ
kommt auch der Widerruf gegentiber der
nicht mehr berechtigten Stelle in Betracht.
Diese muss dann gewéhrleisten, dass der
Widerruf auch dem Empfénger der ur-
spriinglichen  Einwilligungserkldrung  zur
Kenntnis gelangt.

Die  einwilligungsbasierte  Daten-
verarbeitung mit Hilfe der eGK in § 291a
Abs. 3 SGB V bezieht sich zunéchst auf die
dort aufgefiihrten Anwendungen (Notfall-
versorgung, elektronischer Arztbrief, Arz-
neimitteldokumentation, elektronische Pa-
tientenakte, freiwillige Angaben, Versicher-
tenauskunft). Es stellt sich die Frage, ob per

2 Weichert (Fn. 15), Rz. 39.

Einwilligung auch daruber hinausgehende
Zwecke verfolgt werden dirfen. Solche
Zwecke konnen z.B. im Marketing durch
die Leistungserbringer liegen. Insofern
besteht ein sehr grofes Interesse z.B. bei
Apotheken. Fir eine einwilligungsbegrin-
dete Offnung der Zwecke spricht Nr. 5 der
Regelung, die bzgl. des Datenumfangs eine
Wahlklausel fir den Versicherten enthalt,
sowie der Umstand, dass die Aufzéhlung
der Anwendungen nach dem Gesetzeswort-
laut nicht abschlieffend formuliert wurde
(,insbesondere"). Auf der Karte konnen
aber keine beliebigen zusétzlichen Applike
tionen aufgenommen werden. Sie mussen
vielmehr der medizinischen Versorgung,
d.h. der ,Verbesserung von Wirtschaftlich-
keit, Qualitdt und Transparenz der Behand-
lung” (8 291a Abs. 1 SGB V) dienen. Reine
Werbezwecke dirfen z.B. mit der eGK
nicht verfolgt werden.

13 Authentisierung
von Leistungs-
erbringern

Der Zugriff auf die eGK muss so organisiert
sein, dass nur berechtigte Stellen die techni-
sche Mdglichkeit des Lesens und des
Schreibens haben (§291a Abs.5 S. 3
SGB V). Dies darf teilweise nur Uber den
elektronischen Heilberufsausweis, die sog.
Hedlth Professiona Card (HPC) redlisiert
werden. Die HPC soll as optischer Sicht-
ausweis wie auch in Form einer elektroni-
schen Karte als offizieller Arzt- bzw. Be-
rufsausweis ausgegeben werden. Die Spezi-
fikation fir die HPC-D (Arzte) wurde im
Januar 2000 gemeinsam von der Kassen-
arztlichen Bundesvereinigung (KBV) und
der Bundesirztekammer (BAK) beschlos-
sen und fur Pilotprojekte freigegeben. Mit
einer HPC wird auferdem der Zweck ver-
folgt, medizinische elektronische Dokumen-
te sowohl im Verfligungsbereich des Leis-
tungserbringers, vor allem aber auch auf3er-
halb dieses Bereichs zuverléssig zu ver-
schliisseln und zu signieren. Wéahrend die
eGK im SGBV néher geregelt ist, finden
sich dort keine ndheren Festlegungen zur
HPC. Die Ausgabe von Arztausweisen und
sonstigen Ausweisen fur Angehdrige von
Heilberufen richtet sich nach Landesrecht.
Bel der Schaffung der Ausweise kommt
den Kammern a's berufliche Standesorgani-
sationen eine wichtige Rolle zu. Bel der
Karte handelt es sich um eine Karte zum
elektronischen Signieren. Das Signaturge-
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setz findet Anwendung. Denkbar ist, dass
Kammern, u.U. auch im Auftrag anderer
Kammern, as Zertifizierungsdiensteanbie-
ter (Trust-Center) die HPC herausgeben. Es
ist davon auszugehen, dass durch die Ein-
flhrung einer bundesweit einsetzbaren HPC
eine bundesweit einheitlich aufgebaute
Arztnummer etabliert wird. Noch unklar ist,
wer fur die Ausgabe der HPC fur Angehori-
ge von Heilberufen verantwortlich sein soll,
fur die es keine Kammern gibt (z.B. He-
bammen, Pflegepersonal).

Nach dem derzeitigen Stand soll die
HPC drei Verschliisselungsfunktionen als
elektronischer Arztausweis erfullen. Ein
erstes SchlUsselpaar dient der sicheren
Anmeldung gegenilber einem beliebigen
Rechnersystem mittels  asymmetrischem
Verfahren. Ein zweites Schliisselpaar reali-
siert eine wirksame Transportverschllisse-
lung beim Versand von Gesundheitsdaten.
Ein drittes Schllisselpaar dient als signatur-
gesetzkonforme elektronische Unterschrift.
Dieser Unterschrift kénnen ein oder mehre-
re sog. ,Attributszertifikate” beigeflgt
werden.®

Regelméilig erfolgt die Erkennung der
Berechtigung (Authentisierung) Uber die
Kartennutzung und zusétzlich die Eingabe
einer Personlichen Identifikationsnummer
(PIN). Moglich wére auch eine Authentisie-
rung mit Hilfe von biometrischen Verfah-
ren. Die Rechteverwaltung der HPCs erfolgt
i.d.R. Uber ein Trustcenter.

Wahrend die Datennutzung Uber eine
HPC einer bestimmten Person erlaubt wird,
kann Uber Karte die Datennutzung auch
einer Institution zugestanden werden. Dem
dienen elektronische Institutionsausweise
(Secure Module Card — SMC). Diese Karten
sind delegationsféhig und Ubertragbar. Sie
ermdglichen Mitarbeitern einer Einrichtung
im Rahmen einer definierten Rolle (z.B.
Personal einer bestimmten Krankenhaussta-
tion, einer bestimmten Apotheke, § 3 Apo-
thekenbetriebsordnung) Daten zu verarbei-
ten (vgl. §291a Abs.5 S. 4 SGB V). Die
SMC kann u.U. auch bei sonstigen im
SGB V vorgesehenen Leistungserbringern
oder sonstigen berechtigten Personen (z.B.
Rettungsassistenten  bzgl.  Notfalldaten)
eingesetzt werden.*

% Teletrust (Fn. 1), Anhang A; zur Entwick-
lung der Spezifikation fur den HPC vgl. BReg.,
BT-Drs. 15/2708 (Fn. 11), Fragen 9-13.

5V gl. Gesetzesbegriindung (Fn. 20), S. 327.
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Die elektronische Gesundheitskarte

14 Technisch-
organisatorische
Rahmenbedingungen

Die eGK muss, um wirksam werden zu
konnen, in eine umfassende und flachende-
ckende Telematikinfrastruktur eingebettet
sein, die den datenschutzrechtlichen Anfor-
derungen in Bezug auf Verfiigbarkeit, Integ-
ritdt und \ertraulichkeit entspricht. Die
bisher bekannte Rahmenarchitektur enthélt
noch keine technischen Festlegungen zur
Umsetzung von Datenschutzanforderungen.
Diese missen durch die noch auszuarbei-
tende LoOsungsarchitektur abgebildet wer-
den. Die rechtlichen Anforderungen an die
technisch-organisatorischen ~ Mal3nahmen
sind, jeweils bezogen auf die verantwortli-
chen Stellen, in § 78a SGB X (incl. Anlage),
in 8 9 BDSG (incl. Anlage) oder im Landes-
recht (z.B. 88 5f. LDSG SH) geregelt.®

Zu den technischen Sicherungen gehort
zunéchst, dass lediglich die optisch auf der
eGK lesbaren Daten auch problemlos elek-
tronisch gelesen werden konnen. Das Be-
triebssystem der eGK muss hinsichtlich der
Datensicherheit vor dessen Zulassung zerti-
fiziert werden.®® Fiur den Zugriff auf die
freiwilligen Anwendungen (nach §291a
Abs. 3 SGB V) und auf die Anwendung E-
Rezept bedarf es der zusétzlichen Autorisie-
rung durch eine HPC (829la Abs.5
SGB V). Die Autorisierung durch den Pati-
enten selbst nach 8291 Abs. 5 S. 2 SGB V
muss technisch, z.B. durch eine PIN, abge-
sichert werden. Die Autorisierung durch den
Patienten kann auch das Fehlen einer HPC
bzw. SMC ersetzen (§291a Abs.5 S. 5
SGB V).

Auf der Karte sind zumindest die letzten
50 Zugriffe zu protokollieren (8 291aAbs. 6
S. 2 SGB V). In den Hintergrundsystemen
der jeweiligen Leistungserbringer und
sonstigen Nutzenden sind ebenso Protokol-
lierungen Uber die Datenkommunikationen
vorzunehmen. Die Protokolldaten sind
verschllisselt abzulegen, so dass ein unbe-
rechtigter Zugriff ausgeschlossen wird.

Die Nutzung der Protokolldaten ist aus-
schliefflich fur Zwecke der Datenschutzkon-
trolle zulassig (§ 291a Abs. 6 S. 3 SGB V).
Zugriff durfen nur digjenigen Instanzen
nehmen kénnen, die mit datenschutzrechtli-
chen Kontrollaufgaben betraut sind, aso
u.U. Vorgesetzte und betriebliche bzw.

® Ludwig in Jackel (Fn. 10), 206 ff.
% Gesetzesbegriindung (Fn. 20), S. 324.
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behdrdliche Datenschutzbeauftragte sowie
in jedem Fall die zusténdigen Datenschutz-
kontrollbehdrden. Fir die stelleninterne
Datenschutzkontrolle dirfen nur die eige-
nen Daten zuganglich sein. Bzgl. des
Zugriffs auf Protokolldaten durch Daten-
schutzkontrollbehtrden soll eine vollsténdi-
ge Lesemiglichkeit erdffnet werden. Eine
Differenzierung nach Kontrollzusténdigkei-
ten (BfD, LfD, Aufsichtsbehdrde nach § 38
BDSG) ist nicht erforderlich und auch nicht
winschenswert, da fir eine Datenschutz-
kontrolle u.U. Datenkenntnisse aus Verar-
beitungsvorgangen erforderlich sind, die
nicht direkt der eigenen Kontrollzusténdig-
keit unterliegen.

Geregelt ist, dass bzgl. der freiwilligen
Anwendungen die Léschung durch den
Versicherten initiiert werden kann (§ 291a
Abs.6 S. 1 SGBV). Diese gewillkirten
Léschungen kdnnen problemlos Uber die
jeweils verantwortlichen Stellen erfolgen.
Im Interesse der Patientenfreundlichkeit
wére es, wenn bei den Leistungserbringern
und bei den Krankenkassen auch Léschun-
gen von Daten vorgenommen werden kon-
nen, flr deren Speicherungen andere Stellen
verantwortlich sind.

Klarungsbedirftig bleibt der quantitativ
voraussichtlich gréRRere Anteil der nicht-
gewillkirten Ldschungsvorgange. Auch im
Kontext der eGK dirfen Datenspeicherun-
gen nicht langer erfolgen, als dies fir den
jeweiligen Zweck erforderlich ist (vgl. § 84
Abs.2S. 2 SGB X, 8820 Abs. 2 Nr. 2, 35
Abs. 2 Nr. 3 BDSG). Damit Kartenspeiche-
rungen i.d.R. nicht den nach &rztlichem
Standesrecht festgelegten Dokumentations-
pflichten entsprochen wird, gilt die standes-
rechtliche Mindestspeicherfrist von 10
Jahren nicht. In den Vereinbarungen nach
§291a Abs. 7 SGB V sollten Maximal spei-
cherfristen fir die einzelnen Anwendungen
festgelegt werden. Die Léschungen sollten
automatisch erfolgen.

Ein relativ leicht technisch zu |6sendes
Problem besteht darin, im Fall des Verlustes
einer eGK den Zugriff Unberechtigter auf
Kartendaten zu verhindern. Lediglich die
optisch aufgebrachten Daten lassen sich der
Karte direkt entnehmen. Sémtliche elektro-
nisch gespeicherten Daten sollen grds. nur
durch Nutzung einer HPC erlangt werden
(Notfaldaten), evtl. gekoppelt mit einer
Autorisierung durch den Versicherten selbst.
Schwieriger ist die Restaurierung der Daten
im Fall des Kartenverlustes. Die Originalda-
ten der auf und Uber die Karte gespeicherten
Daten befinden sich bei verschiedenen

verantwortlichen Stellen (Kasse, Leistungs-
erbringer). Das Aufspielen der Daten bedarf
daher grds. der Anlieferung durch al diese
Stellen. Bei langer zurtickliegenden Spei-
cherungen dirfte auf diesem Weg ein voll-
standiges Verfligbarmachen des urspriingli-
chen Datenbestands nicht mdglich sein.
Hierflr bedirfte es der regelméfiigen Spei-
cherung eines Sicherungsdatenbestands an
einer Stelle (z.B. bei der Krankenkasse).
Zugriff hierauf kann und darf aber aus
schliefdlich der Patient selbst erhalten.

Die Hersteller von eGK-Systemen gehen
offensichtlich davon aus, dass die Kommu-
nikation zwischen eGK und Hintergrund-
systemen drahtlos, z.B. mit RFID-Technik
erfolgen soll. Nur durch einen sekunden-
schnellen  Ubermittlungsvorgang  ohne
kompliziertes Ein- und Ausstecken der
Karten konne die notige Nutzerakzeptanz
erreicht werden. Aus Datenschutzsicht
verbietet sich aber ein Verfahren, das ohne
die aktive Beteiligung der Versicherten
betrieben werden kann. Es muss technisch
gewéhrleistet werden, dass die Kartennut-
zung nur als bewusster Willensakt erfolgt.

Die Kommunikation zwischen der eGK,
der HPC/SMC, den Systemen der Leis
tungserbringer und der Krankenkassen
sowie erganzenden Servern hat in einem
geschutzten Netz zu erfolgen, zu dem
Nichtberechtigte keinen Zugang haben (sog.
Virtual Private Networks — VPN). Es bietet
sich an, fur diese Kommunikation die Infra-
struktur von derzeit entstehenden regionalen
Praxisnetzen zu nutzen.

15 Verfahrensfragen

Das BMGS hat denin § 291aAbs. 7 SGB V
Beteiligten flr die Vereinbarung der Spit-
zenverbande Uber die Schaffung der fur die
EinfUhrung der eGK erforderlichen Infor-
mations-, Kommunikations- und Sicher-
heitsinfrastruktur  eine  Frist bis zum
01.10.2004 gesetzt. Die Spitzenverbande
haben dazu einen Planungsauftrag erteilt,
den die Bundesregierung als wichtigen
Beitrag fur die Einfiihrung des eGK ansieht,
auch wenn sie ,nicht mit allen Aussagen ...
Ubereinstimmt“.® In der Vereinbarung sind
technische Schnittstellen, Formulare und
Standards festzulegen. Hierbel sind die
Grundsdtze der Datensparsamkeit und

67B. Gesundheitsnetzwerk  Flensburg
(gnw.fl), dazu Projektgruppe Gesundheitskarte
SH (Fn. 8), Kap. 3.18.1 od. 3.22.

¢ BReg., BT-Drs. 15/2708 (Fn. 11), u.a. Frage
7.
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Datenvermeidung zu beachten. Es miissen
Festlegungen bzgl. der mindestens zu for-
dernden Datensicherheit bzgl. aler beteilig-
ten Komponenten (Karten, Hintergrundsys-
teme, Server, Netze) erfolgen. Es ist vorge-
sehen, dass vor der Genehmigung durch das
BMGS eine Stellungnahme des BfD einzu-
holenist (8§ 291aAbs. 7 S. 3 SGB V).

Nach den Angaben der Bundesregierung
ist der Bundesbeauftragte fir den Daten-
schutz (BfD) bei allen Verfahrensschritten
zur Einfihrung der eGK eng eingebunden.
Die Einbeziehung der Landesbeauftragten
fur den Datenschutz (LfDs) soll Uber den
BfD stattfinden.®® Dies erfolgt v.a. Uber den
Arbeitskreis ,, Gesundheit und Soziales' der
Konferenz der Datenschutzbeauftragten des
Bundes und der Lé&nder. Die LfDs sind
aullerdem durch die Durchfiihrung von
Modellprojekten zur eGK in einzelnen
Landern mit dem Thema betraut. Die fur die
Datenschutzkontrolle der meisten Leis
tungserbringer zusténdigen Datenschutzauf-
sichtsbehtrden nach § 38 BDSG waren bel
der Einfuhrung der eGK bisher nicht betei-
ligt.

Im Interesse der Forderung der Akzep-
tanz der eGK bei Leistungserbringern wie
Versicherten ist dringend zu empfehlen, vor
der Etablierung des Verfahrens bzw. vor
Beginn des Wirkbetriebes ein Datenschutz-
audit durchzufihren. Gesetzliche Regelun-
gen fur ein solches Audit gibt es in §9a
BDSG, §78c SGB X sowie in einigen
Landesdatenschutzgesetzen. Eine umfas-
sendes Regelwerk und ein eingefuhrtes
Verfahren gibt es bisher jedoch nur in
Schleswig-Holstein (843 Abs.2 LDSG
SH). Das dort praktizierte Verfahren ist aber
auch far sonstige Datenschutz-
Auditverfahren anwendbar. Mit dem Audit
wird nach einem festgelegten Verfahren die
Datenschutzkonformitét eines Gesamtver-
fahrens gepruft und offiziell bestétigt.”

Nach Angaben der Bundesregierung
wurden  Verbraucher schutzorganisationen
und die fur die Wahrnehmung der Interessen
der Patientinnen und Patienten und der
Selbsthilfe chronisch Kranker und behinder-
ter Menschen mal3geblichen Organisationen
umfangreich in die Konzeptarbeiten zur
Entwicklung und Einfihrung der eGK
einbezogen.™ Tatsachlich sind aber die
Strukturen der | nteressenorganisationen von
Betroffenen bisher nicht stark genug, um

® BReg., BT-Drs. 15/2708 (Fn. 11), Fragen
32u. 34.

™ Ausfiihrlich Weichert, MedR 2003, 674 ff.

" BReg., BT-Drs. 15/2708 (Fn. 11), Frage 33.

effektiv die Einfihrung eines derart kom-
plexen Systems wie das der eGK gestaltend
Zu begleiten. Daher beschréankte sich deren
Funktion auf die von kritischen Begleitern.
Im Interesse einer mehrseitigen Sicherheit
auch in Bezug auf Patientengeheimnis und
medi zi nisch-informationeller Selbstbe-
stimmung ist es geboten, Betroffenen-
Interessenverbénde besser zu unterstiitzen
und diese mit Verfahrensrechten auszustat-
ten. Dies gilt insbesondere fir die Phase der
praktischen Anwendung der eGK, zumal die
Versicherten mit einer komplizierten Tech-
nik und einer Vielzahl von Entscheidungs-
notwendigkeiten konfrontiert sein werden.
Um hier selbstbestimmt agieren zu kénnen,
bendtigen die Versicherten unabhéngige
vertrauenswirdige Unterstitzung.

16 Schluss-
bemerkungen

Die eGK befindet sich derzeit noch mitten
im Entstehungsprozess. Die bisherige Ent-
wicklung spricht dafur, dass Vertraulichkeit
und Wahlfreiheit fur die Versicherten nicht
auf der Stecke bleiben miissen. Die eGK ist
zweifellos ein Schltssel fir eine vereinfach-
te elektronische Kommunikation der am
Gesundheitswesen Beteiligten. Dabei soll
aber weder vom Erforderlichkeitsgrundsatz
noch vom Grundsatz der Patientenautono-
mie abgewichen werden. Derzeit ist nicht
absehbar, dass es Uber die eGK zu grofien,
evtl. zentralen  Medizindatenbesténden
kommen wird. Vielmehr haben alle Betei-
ligten erkannt, dass das fir die Einfiihrung
der eGK nétige Vertrauen nur dann erreicht
werden kann, wenn dieses auch tatséchlich
begriindet ist. Der , glaserne Patient” |&sst
sich mit Hilfe der eGK und der damit zum
Einsatz kommenden Telematikinfrastruktur
verwirklichen. Die Rahmenbedingungen
sind aber auch geeignet, den ,glésernen
Patienten” zu verhindern, ja den Patienten
mehr Information und mehr Bestimmungs-
madglichkeiten Uber seine medizinischen
Daten zu geben.

Die Instrumente flr eine mogliche Ge-
sundheitsiiberwachung der  Betroffenen
werden zweifellos mit der eGK erweitert.
Bisherige freiwillige Anwendungen kénnen
leicht zu Zwangsverfahren werden. Schon
jetzt zeigt sich, dass datenschutzrechtlichen
Anforderungen entgegen gehalten wird,
diese wéren zu kompliziert und zu aufwan-
dig.
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Dass die eGK nicht missbraucht wird, setzt
die Wachsamkeit von denjenigen voraus, die
fur die Patientenrechte eintreten. Der Deut-
sche Bundestag hat am 26.09.2003 die
Erwartung zum Ausdruck gebracht, dass bei
der Umsetzung der Neuregelungen zur
Gesundheitsreform insbesondere im Hin-
blick auf die Datensparsamkeit und Daten-
vermeidung eine Evauierung erfolgt und
dass ihm bis Ende 2008 auf Grundlage der
Evaluierungserfahrungen vom BMGS ein
Bericht vorgelegt wird. Den Datenschutzbe-
auftragten kommt bei der datenschutzrecht-
lichen Begleitung der weiteren Entwicklung
sowie bei der genannten Evaluation eine
zentrale Stellung zu. Kinftig sollten aber
auch die Verbraucher- und Patienteninitiati-
ven mit mehr Rechten und Einfluss ausges-
tattet werden. Zwar sind fir die eGK einige
Weichen gestellt, viele richtungsweisenden
Entscheidungen sind aber noch nicht getrof-
fen. Diese dirfen nicht dazu fihren, dass
die Patientenautonomie ihre bisherige wich-
tige Rolle verliert.
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