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1. JOHDANTO

Asekauppa on osa valtioiden ulko- ja turvallisuuspolitiikkaa ja merkittd-
vi tekijd valtioiden vilisissd suhteissa. Ajoittain saadaan kuulla valtioiden
tehneen asekauppaa vastoin niiden julkilausuttua poliittista linjaa. Esi-
merkiksi Ruotsissa vuonna 2012 paljastunut asetehtaan rakentamishanke
Saudi-Arabiaan johti puolustusministerin eroon. Wikileaksin julkaisemi-
en diplomaattisihkeiden sanottiin vaarantavan valtioiden vilisen luotta-
muksellisen kanssakdymisen, mutta voidaan myds pohtia, miten valtiot

toimisivat, jos niiden kaikki toimet joutuisivat pdivinvaloon.

Kansalaisissa asekauppa herittdd voimakkaita tunteita. Erityinen piirre
julkisessa keskustelussa on, etti toisilla valtioilla katsotaan olevan paina-
vammat tai ainakin oikeutetummat syyt aseiden hankkimiseen ja niiden
kiyttimiseen kuin toisilla. Israelin kohdalla mielipiteet ovat poikkeuk-
sellisen voimakkaasti jakautuneet puolesta ja vastaan. Erds mielenkiin-

toinen kysymys on, vaikuttaako julkinen mielipide asekauppaan.

Sotatarvikkeet ovat teknistyneet viimeisen kahdenkymmenen vuoden ai-
kana. Suurin osa aseteollisuuden yrityksistd toimittaa komponentteja eri-
laisiin asejirjestelmiin. Esimerkiksi Suomessa valmistettu komponentti
vieddidn koottavaksi toiseen maahan, myydddin myshemmin kolmanteen
maahan ja lopulta ehkd ammutaan neljinnessi maassa. Myds Suomen
armeijan kidyttimit sotatarvikkeet ovat periisin samanlaisista ketjuista.
Tilloin herdd kysymys siitd, mitd huoltovarmuus ja sotilaallinen riippu-

mattomuus tarkoittavat, jos osat ja huolto tulevat muista valtioista.



Aseen elinkaari voi olla muutamista vuosista kymmeniin vuosiin. Tédlld
on vaikutuksia sekd vientiin ettd hankintoihin. Kerran myyty ase voidaan
myydid edelleen. Myydylli lisenssilld eli aseen valmistusoikeudella niitd
voidaan tuottaa vield kymmenii vuosia ja myydi edelleen. Valtio voi myy-
di aseita osapuolille, jotka eivit ole ystivillismielisid alkuperiiselle vieji-
valtiolle tai ne voivat pddtyd muuhun viejdvaltion kannalta ei toivottuun
elinkaaripalveluista eli modernisoinnista. Tini aikana valtioiden kansain-
vilisten normien ja oikeuden noudattaminen voivat muuttua. Olennaista
on, kuinka rikkojia rangaistaan tai legitimoidaanko niiden toiminta jatka-
malla asekauppaa kulissien takana. Aseidenvientikiellot vaarantavat huol-
topalveluiden saatavuuden, mutta nostavat myos esille kysymyksen siité,
mitd aseita on myyty kyseisen valtion varastoihin ja mihin kidytt6on ne lo-

pulta péddtyvit.

Tdmd julkaisu on tdysin uudistettu painos vuonna 2010 julkaisemastamme
taustapaperista’. Olemme ennen kaikkea kiinnostuneita edelld kuvatuista
asekauppaan liittyvistd ilmidistd, emmeki niinkidin Suomesta ja Israelista
asekaupan osapuolina. Niitd ilmi6itd on tutkittu hyvin vihin. Tapaustut-
kimus metodina mahdollistaa perehtymisen yksittdistapaukseen ja samalla
yleisemmin ilmion kuvaamisen. Edelld mainitut maat valittiin tutkimus-
kohteeksi, koska niiden viliselld asekaupalla on pitkéd historia. Maat muo-
dostavat riittdvin rajatun tapauksen, vaikka tulokset osoittavat ndiden kah-

den valtion vilisen asekaupan verkostojen ulottuvan ympiri maailmaa.

2. UUSI VALTIO
ALOITTAA ASEVARUSTELUN

Israelin valtion perustamista vuonna 1948 seuranneina vuosikymmeni-
nd maan asehankinnat olivat varsin epivarmalla pohjalla®. Kylmin so-
dan aikainen vastakkainasettelu rajoitti kansainvilistd asemyyntid uuteen
valtioon, ja timin vuoksi Israel pyrki aktiivisesti kehittimiin omaa ase-
teollisuuttaan. Suomesta keskeiseksi yhteistyokumppaniksi 16ytyi Tam-
pellan Pellava- ja Rautateollisuus Oy. Lihes koko Tampellan tuotanto oli
valjastettu Suomen sodanaikaisen puolustusteollisuuden kiyttoon, mutta
sodan jilkeen aseosasto oli ajettu alas ja osa laitteista purettu’. Tampellaa
ja Israelia yhdistaviksi tekijiksi nousi Shlomo Zabludowicz. Perheensid
ainoana keskitysleiriltd selviytynyt puolalaissyntyinen Zabludowicz oli
padtynyt Tampereelle Ruotsin evakuointileirien ja vastaperustetun Israe-
lin valtion kautta. Suomen kansalaisuuden saanut Zabludowicz hysdyn-
nehiin luoden tiltd pohjalta perustaa Tampellan ja israelilaisten viliselle

aseyhteistydlle.*

Varsinainen sopimus uuden aseyhtion perustamisesta Solel Bonehin ja
Tampellan omistaman luxemburgilaisen yhtién Salgadin (Societe Anon-
yme Luxemburgoise de Gestion et D’Administration) vililld solmittiin
23.6.1950. Uuden yhtion nimeksi tuli Solcam. Salgad maksoi oman
osuutensa yhtion perustamisesta valmisteknologiana ja koneina, sekd siir-
si tarvittavan tietotaidon kuten patentit ja lisenssit uuden yhtion kiyt-
toon. Solel Bonehin vastuulle tuli varsinaisen uuden tehtaan rakentami-

nen Israeliin. 1950-luvun ensimmadisind vuosina sopimuksen mukaiset



Kuvio 1: Soltamin perustaminen

koneet laivattiin Suomesta Israeliin ja Soltam sai oman ase- ja ammus-
tuotantonsa kidyntiin.” Tampellan ja Soltamin vilinen yhteistyd oli var-
sin aktiivista koko 1950-luvun ajan. Ulkoasianministerion myontdmisti
vientiluvista 1950-luvulla vajaa viidennes kohdistui Israeliin. Aina vuo-
teen 1968 asti yksittdisistd maista eniten asevientilupia Suomesta myon-

nettiin juuri Israeliin.®

Tampereen Pellava- ja Rautateollisuus Oy (Tampere) ’

Salgad - Societe Anonyme Luxemburgoise Solel Boneh Ltd.
de Gestion et D’Administration (Luxemburg) (Haifa, Israel)

SOLTAM (Haifa, Israel)

Tampellan ja Israelin vilinen aseyhteys pyrittiin salaamaan eiki yhteis-
tyon koko rakenne ole tiedossa. Ilmeisesti toiminnasta sovittiin osin ta-

pauskohtaisesti.

Taulukko 1: paaasiallinen yhteistyon rakenne®

YHTIO SIJAINTI TOIMINTA

Tampella Tampere Tuotekehitys, tuotteistamisen suunnit-
telu, tuotannon ylosajo, markkinointi,
aseiden valmistus kolmansiin maihin

Soltam Israel Aseiden valmistus Israelissa

Salgad Rekisterditynd Luxemburg Kansainvélinen myynti ja laskutus, ai-
(1952 asti), Liechtenstein neettomien oikeuksien ja tuotenimi-
1952, mydohemmin Cayman-  en haltija
saarilla

A/S Wejra Tanska Ammusten valmistus, koe- ja ndy-

tdsammunnat, valikatena kolmansiin
maihin (esim. islamilaiset maat)

Deutam Saksa Edusti Tampellaa Saksassa
Portam Portugali Edusti Tampellaa Portugalissa

Tamares Ltd.  Iso-Britannia Edusti Salgadia Lontoon toimistonsa

kautta.

Shlomo Zabludowiczilld oli ratkaiseva rooli asekaupan laajentamises-
sa. Hin ei ilmeisesti koskaan ollut virallisesti Tampellan palkkalistoilla,
mutta hinen henkilokohtainen suhdeverkkonsa osaltaan mahdollisti Sol-
tamin asemyynnin laajentumisen’. Shimon Peres antoi Zabludowiczille
litkkanimen "Kolumbus” uusien markkinoiden avaamisesta israelilaiselle
teollisuudelle. Zabludowiczin kaupankiyntipyrkimykset nousivat Isra-
elissa julkiseen keskusteluun 1950-luvun lopussa. Pyrkimys myydi Sol-
tamin valmistamia kranaatinheittimii Linsi-Saksaan aiheutti Israelissa
poliittisen kriisin, joka oli vihilld kaataa Ben-Gurionin hallituksen'.
suunnittelemia 120mm kranaatinheittimid myytiin Linsi-Saksan armei-

jalle'.

Zabludowicz oli my6s avainasemassa, kun Soltamin kauppayhteyksii laa-
jennettiin Euroopan ulkopuolelle muun muassa Intiaan ja Singaporeen.
Hin tunsi henkilokohtaisesti Indira Gandhin ja Singaporen puolustus-
ministerin Dr. Gon'?. Soltam myi 200 kappaletta Tampellan kehittimid
160mm kranaatinheittimid Intiaan vuonna 1965" ja Soltamin edelleen
kehittimi versio aseesta (M66) oli kiytossi Intian ja Pakistanin vilises-
si rajasodassa vield 1990-luvun lopulla'’. Vastaavasti Singaporeen myy-
tiin sekd kranaatinheittimii ettd Tampellan kehittimid kentticykkejd

1970-luvun alussa.
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Taulukko 2: Israelin toimittamat Tampellan suunnittelemat aseet
1950-1974 (Sipri arms transfer database 20.3.2012)

OSTETTU  SOTA- TILAUS-  TOIMITUS- TOIMITETTU
0STAJA MAARA TARVIKE KUVAUS vuosl VUODET MAARA
Léansi- 515 M-65 kranaatin- 1965 1965-1970 515
Saksa 120mm heitin
Ghana 28 M-65 kranaatin- 1972 1973 28
120mm heitin

Intia 200 M-58 kranaatin- 1965 1965-1968 200
160mm heitin

Singapore 12 M-58 kranaatin- 1970 1971-1972 12
160mm heitin

50 M-65 kranaatin- 1970 1971-1972 50

120mm heitin

45 M68/M71 kentta- 1971 1971-1972 45

tykki

Sodasta asekaupan kriisiin

Asekaupat saivat suomalaisessa mediassa huomiota osakseen jo 1960-lu-
vun lopulla varsinkin vasemmistolaisen lehdiston taholta. Vuonna 1968
Sadankomitean julkaisema rauhanlehti Ydin pyrki tuomaan salaiset ase-
kaupat piivinvaloon. Sekd Tampellan johto ettd silloinen puolustusmi-
nisteri Sulo Suortanen kiistivit kaiken."” Samana vuonna ulkoasiainmi-
nisterio kielsi Suomen aseviennit Israeliin, koska maa oli vuoden 1967
sialuekriteereihin perustuva vientikielto kuitenkin tuli voimaan vasta
puolitoista vuotta kuuden piivin sodan jilkeen. Pidasiallisena syyni vii-
vytykseen olivat puolustusministerion ja ulkoasianministerion viliset ris-

tiriidat.'¢

1970-luvulle tultaessa poliittinen ilmapiiri oli muuttunut kriittiseksi
asekauppojen jatkamista kohtaan. Yleismaailmallinen 6ljykriisi oli nos-
tanut arabivaltioiden poliittista painoarvoa kansainvilisessd politiikas-
sa, joten yhteistyd Israelin kanssa nihtiin ulkopoliittisena rasitteena'’.
Vietnamin sodan vastustus oli pinnalla ja Tampellan myynnit Singapo-
reen, Vietnamin naapurivaltioon, nidhtiin ongelmallisina. Tampellalle
yhteisty® israelilaisten kanssa alkoi muodostua merkittidviksi imago-on-
gelmaksi, joka vahingoitti yhtion muuta taloudellisesti paljon merkitti-

vidmpid toimintaa.'®

Kielteisestd julkisuudesta ja kotimaisen tilauskannan supistumisesta joh-
tuen Tampella oli 1970-luvun puoliviliin tultaessa tilanteessa, jossa yh-
teistyd Tampellan ja Salgadin vililld paitettiin purkaa. Virallinen sopi-
mus pdivittiin 15.8.1974 ja sen sisdltd pyrittiin aktiivisesti salaamaan.
Sopimukseen kirjattiin Tampellan toteuttavan jatkossa vain kotimaisia
tilauksia ja ettd ulkomaisissa tilauksissa Salgad oli oikeutettu provisioon.
Aineettomat oikeudet jaettiin, ja Tampellalle jii oikeus suomalaisiin pa-
tentteihin ja niiden kdytt66n Suomessa ja Neuvostoliitossa. Suurin osa ai-
neettomista oikeuksista paityi Salgadin halcuun.'” Vaikka virallinen yh-
teistyo padttyikin jo 1974, irrottautuminen ja muun muassa patenttien
siirto kesti vuosikymmenen loppuun asti. Ilmeisesti Zabludowicz ja Sal-
gad olivat vield mukana toiminnassa Tampellan myydessd kranaatinheit-
timid Ruotsiin 1976.7° Yhdessid Tampellan israelilaisyhteyden purkautu-
misen kanssa myds Zabludowiczin rooli muuttui. Shlomo Zabludowicz
muutti pysyvasti pois Tampereelta 1975. Hdanen myShempi omaisuuten-
sa perustuu ilmeisesti Tampella-yhteistyon purkamisen yhteydessi suo-
ritettuun aineettomien oikeuksien myyntiin. Koko yhteistyon selvitti-
mistd vaikeuttaa se, ettd vield vuosina 1989-1990 Tampellan arkistoista
katosi Salgadia ja Soltamia kisittelevii asiakirjoja — ilmeisesti Zabludo-

wiczin pyynnostd.”!
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Suomalais-israelilaisten kranaatinheittimien

maailmanvalloitus

Tampellan israelilaisyhteyden virallisesta purkamisesta huolimatta Tam-
pella-nimike yhdistettiin maailmalla liikkuneisiin Soltamin ja Salgadin
Tampellan suunnitelmien pohjalta, jatkokehitettyihin aseisiin vield pit-
kidn. Tampella-nimike toi yhtiolle huonoa mainetta vield virallisen yh-
teistyon pédtyttyikin, vaikkei Tampella hyotynytkiidn Soltamin jatka-
mista asekaupoista taloudellisesti. Asekauppiaan maine siilyi pitkdin
osana yhtion historiaa. Samoin Tampellan tuotteista edelleen kehitelty
aseteknologia jatkoi levidmistdin maailmalla.

1970-luvun lopulla Soltam jatkoi asevientidin myymailld kenttitykkeji
Eteld-Afrikan apartheid-hallinnolle vuonna 1976. YK:n apartheid-hal-
linnon vastainen asevientikielto astui voimaan seuraavana vuonna®. Sa-
man vuosikymmenen aikana Soltam myi tykkeji myos Singaporeen ja
Thaimaahan sekd kranaatinheittimid Ecuadoriin, Hondurasiin ja Meksi-
koon. Shlomo Zabludowiczin suhdeverkosto osoittautui jilleen hysdyl-
liseksi laadittaessa uusia asekauppoja. Soltam teki 1978 ennitystuloksen
- noin 94 miljoonaa dollaria. Piiosin tulos koostui Iraniin kohdistu-
neista ammus-, kranaatinheitin- ja tykkikaupoista®®. Seuraavana vuon-
na Shaahin kaatuminen ja Khomeinin valtaannousu tekivit kaupoista
lopun. Iran on sittemmin kehittinyt oman kranaatinheittimensi Solta-
min 120mm K6 heittimen pohjalta, joka vuorostaan pohjautuu tampel-
lalaiseen 120mm heittimeen. Iranilainen K6 heittimesti kopioitu versio
kulkee nimelld Hadid HM16 120 mm mortar®!. Aseteknologia niyttid
levidvin sekd tahallisesti ettd tahattomasti eikd valmistuslisenssien kont-

rollointi estd aseiden kopiointia ja jatkokehitysti.

1980-luvulle tultaessa Soltam oli taloudellisissa vaikeuksissa. Téstd huo-
limatta yhtion tidhin asti menestyksekkidin asekauppa oli vasta tulossa.

Vuosien yrittimisen jilkeen Soltam onnistui solmimaan myyntisopi-

muksen Yhdysvaltain armeijan kanssa.”> Kaupan yhteydessi nousi pin-
nalle myos Shlomo Zabludowiczin ja hinen poikansa Chaimin yhteys
USA:n puolustushallintoon liittyvéin lahjusepiilyyn. New York Times

uutisoi aiheesta keviilld 19832,

Yrittdessddn padstd myyntisopimukseen Pentagonin kanssa Zabludowic-
zit olivat palkanneet Washingtonissa toimivan konsulttifirman Abington
Corporationin kiyttoonsi. Richard Perle, joka myshemmin toimi Rea-
ganin hallinnon apulaispuolustusministerini, tyoskenteli ennen nimitys-
tddn Abington Corporationissa.”’ New York Timesin mukaan Perle sai
Zabludowiczeilta 50 000 dollarin palkkion juuri ennen nimitystddn apu-
na Perle suositteli virallisessa apulaispuolustusministerin ominaisuudessa

Pentagonille asehankintoja Zabludowiczien omistamalta aseyhtioltd.?®

Zabludowiczeille USA:n kauppa oli menestys. Alun perin kauppaan
suunniteltiin kuuluvaksi jopa 2066 120mm kranaatinheitintd.”” Lo-
kaan 1254.%° Myyntierin pienenemisestd huolimatta kyseessi on ilmei-
sesti kaikkien aikojen suurin yksittdinen kranaatinheitinkauppa. USA:n
myynneistd huolimatta Zabludowiczit olivat jo 1980-luvulla alkaneet
irtautua asebisneksestd. Soltamin ajautuminen tappiolliseksi ja riitaan-
tuminen yhtién toisen merkittivin omistajan Koor Industriesin kans-
sa sai Zabludowiczit myymiin 26 prosentin osuuden Soltamista vuonna
1991.°" Myos Koor joutui talousvaikeuksiin 1990-luvun lopulla ja 1998
se myi Soltamin israelilaiselle puolustusalan yritykselle Mikalille. Soltam
on nykyisin merkittivi Israelin armeijan ammusten toimittaja. Suomen
puolustusvoimat on ostanut Mikalilta 2000-luvulla puolustusteknologi-

aa yli 21 miljoonalla eurolla.??
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3. TYKEISTA KORKEAAN
TEKNOLOGIAAN JA BITTEIHIN

Taulukko 3: Israelin toimittamat Tampellan suunnitteluun
pohjautuvat aseet yhteistyon purkamisen jalkeen 1974-
(Siprin rekisterdimat myynnit: Arms Transfer Database 20.3.2012)

OSTETTU TILAUS- TOIMITUS- TOIMITETTU

OSTAJA MAARA  SOTATARVIKE VUOSI VUODET  MAARA

Brasilia 8 K-6 120mm kranaatin- 1994 1995 8 (mahd. jopa 85)
heitin
Chile 12 M-68/M-71155mm  kenttatykki 1983 1984 12 . . . .
Israelin aseteollisuuden etuna on suurten taloudellisten panostusten li-
24 K-6 120mm kranaatin- 1999 2000 24 . . . L . . .
heitin siiksi ollut korkean teknologian saaminen erityisesti Yhdysvalloista. Yri-
Ecuador 12 M-65 120mm kranaatin- 1975 1975 12 tykset itse ovat nihneet tirkeiksi mahdollisuuden pédstd testaamaan
el aseita Israelin kidymissd sodissa. Israelilaiset aseyhtiot kuten Soltam ovat
12 M-58 160mm kranaatin- 1986 1986 12 . . A o
i mainostaneet aseiden olevan “taistelussa testattuja” (battle proven solu-
Etel- 24 M-68/M-71155mm  kenttdtykki 1976 1977 24 tions). Israelista on kasvanut globaali asekauppias ja Siprin julkaisemal-
Airikka ta "Maailman 100 suurinta aseteollisuusyritystd- listalta” 16ytyy kolme
Filippiinit 7 M-68/M71 155mm  kenttatykki 1983 1983 7 (todenn&kai- . B . . )
sesti M71-versio) maan yritystd: Elbit Systems, Israel Aerospace Industries (IAI) ja Rafael.
Honduras 30 M-58 160mm kranaatin- 1976 1977-1978 30
heitin Suomen armeijan toteuttamat asehankintaprosessit alkavat kartoittamal-
30 M-65 120mm kranaatin- 1976 1977 30 o R .. .. .
heitin la kdytossi olevaa teknologiaa ja sen soveltuvuutta armeijan omiin tarpei-
Intia 7 M-58 160mm kranaatin- 2000 2000 7 siin. Asejirjestelmien kehittiminen etenee vaiheittain, koska armeijalla
il on kiytdssddn vuosittain rajallinen miird rahaa asehankintoihin. Suoma-
Meksiko 60 M-65 120mm kranaatin- 1977 1978-1979 60 . . e o . -
heitin laisessa puolustusstrategiassa tykistolld on merkittivi rooli. Suomi pdt-
Tanska 20 K-6 120mm kranaatin- 2010 2011 20 (kayttdon ti aloittaa 1970-luvun loppupuolella tykiston kehittimisen. Tykeilld voi-
Bl Afganistanissa) daan ampua jopa 30 kilometrin pddhin, mikid korostaa tulenjohdon ja
Thaimaa 20 M-68/M-71 155mm  kenttatykki 1974 1975 20 (M-68 versio) laskiniiriestelmien merkitvsti. Kehictimisevs aloitectiin laskine ja s
2% M-68/M-71155mm  kenttitykki 1974 1975 24 (M-68 versio) askinjanjesteimien MErkitysta. HERITMIStyo alottettin faskin- ja saa-
32 M-68/M-71 155mm kenttatykkl 1988 1988 32 (M-71 versio) haVaiﬂtOjﬁrjeStelmiStﬁ. Ensiksi mainittuja kehitti ja myohemmlﬂ myOS
Singa- 38 M-68/M-71155mm  kenttatykki 1976 1977 38 (M-71 versio) ulkomaille myi Nokia Oyj ja jalkimmiisid Vaisala Oyj.
pore
Slovenia 56 K-6 120mm kranaatin- 1995 1996 56
heitin
USA 1254 K-6 120mm kranaatin- 1990 1991-1997 1254
heitin
14
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Seuraava vaihe oli tiedustelun kehittdminen. Euroopassa oli muutamaa
vuotta ailemmin alettu myydd moderneja miehittimdttomiid lentokoneita
tdtd tarkoitusta varten. Armeija lihetti vuonna 1987 upseerin kartoitta-
maan Pariisin Eurosatory-asemessuilla esittelyssd olevia uusia sotatarvik-
keita. Kolme upseeria lihetettiin tutustumaan eri armeijoiden kidytossi
oleviin miehittimittomiin lentokoneisiin Eurooppaan (Englanti, Saksa ja
Ranska) tai Israeliin. Samoin lihetettiin kolme upseeria tutustumaan Eu-

roopassa kiytossi oleviin kuorma-ammuksiin eli rypileaseisiin.**

Suomi siirtyy miehittamattomien ilma-alusten aikaan

Suomi osti kenttitykistolle vaonna 1999 kuusi miehittimitontd Ran-
ger-lentokonetta. Rangerit ostettiin sveitsildiseltd Oerlikon Contraves
AG:lta, mutta Sipri listasi asekauppatietokantaansa niiden myyjiksi is-
raelilaisen TAI Malatin, jonka omistuksessa teknologia on. Kauppahin-
ta oli arviolta noin 19,9 miljoonaa euroa. Miehittamittomit lentokoneet
toimitettiin Niinisalon Tykistoprikaatiin vuonna 2001. Usein asekaup-
pasopimuksiin on neuvoteltu mahdollisuus ostaa myshemmin lisdd sa-
moja laitteita. Suomi hankkikin toiset kuusi miehittdmitontd lentoko-

netta noin 32 miljoonan euron hinnalla vuonna 2003.

Sotateknologia kehittyi 2000-luvulla nopeasti. Turvallisuus- ja puolus-
tuspoliittisessa selonteossa vuonna 2004 oli paitetty, ettd Suomi tulee
seuraamaan kansainvilisen humanitaarisen oikeuden kehitysti ja liitty-
pimukseen. Armeija sai kiytettivikseen 200 miljoonaa euroa niiden
korvaamiseen muilla asejirjestelmilld.’” Se pddtti hankkia moderneja tie-
dustelulennokkeja, koska aiemmin ostetut miehittimittomit Ranger-
lentokoneet eiviit tihin tarkoitukseen soveltuneet. Hankintaprosessissa
edetdin kartoitusten jilkeen vaiheeseen, jossa jirjestetddn tarjouskilpai-
lu. Suomi kilpailutti tdtd hankintaa varten kymmenen lennokkivalmista-

jaa.’® Vuonna 2011 oli edetty vaiheeseen, jossa nelji lennokkijirjestelmii

valittiin testeihin. Suomessa ja ulkomailla jirjestettyjen kenttikokeiden
jalkeen hankintaprosessissa oli jiljelld kaksi israelilaista mallia: Aeronau-

tics Ltd:n Orbiter 2 ja BlueBird Aero Systemsin SpyLite.”’

Huhtikuussa 2012 puolustusministerit ilmoitti hankkivansa Orbiter 2
-lennokin, joka oli ministerion mukaan edullisin ja tdytti parhaiten suo-
rituskykyvaatimukset. Tiedustelulennokit ovat niin sanottuja minilen-
nokkeja, joita maavoimien sotilaat voivat kantaa mukanaan taisteluken-
tilld. Niiden tarkoituksena on mahdollistaa reaaliaikaisen tilannekuvan
saanti taistelukentdltd. Nykyaikaisessa sodankiynnissi tiedustelutiedon
sekid joukkojen ja asevaikutuksen keskittiminen on ratkaisevan tirked.
Tdmin vuoksi on todennikdistd, ettd timinkaltaista uutta sotateknologi-
aa olisi hankittu ilman henkilémiinojen korvaamispéitostikin. Orbiter 2
-tiedustelulennokit voidaan varustaa esimerkiksi erilaisilla kameroilla ja

niiden suurin mahdollinen lentoonlidhtépaino on alle 10 kilogrammaa.

Kauppaan kuului enintddn 45 Orbiter-jirjestelmii sisiltien jopa 180
miehittdmitontd lennokkia.”® Alun perin kauppojen kokonaissummaksi
arvioitiin noin 17 miljoonaa euroa.’” Lopullinen kauppahinta nousi noin
23,6 miljoonan euroon. Se sisdlsi minilennokkien lisiksi varaosia seki
jarjestelmin koulutuksen ja dokumentaation.® Jilkimmiisten toimen-
piteiden tarkoituksena on edistdd Suomen kykyi itse huoltaa lennokkeja
sotatilanteessa. Maavoimien huolto on ulkoistettu Patria-konserniin kuu-
luvalle Millog Oy:lle.*!
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Taulukko 4: Erditd Suomen asehankintoja Israelista 1994-2012

SOTATARVIKE
Tiedustelulennokkeja (Orbiter 2)
Radiolinkkeja limavoimille

Rypéleammuksia

Maavoimien viestintdjarjestelma

Hornet F/A-18C maalinosoitus-
jarjestelma (Litening AT)

Sensorifuusiojarjestelma, péivi-
tyksia

Verkonhallintajérjestelma
(LightSoft)

Miehittdmaton lentokone
(Ranger-2)

Kenttaradioita

Maastovalvontatutkia

LR; Pst0hj2000)

Miehittdmaton lentokone
(Ranger-2)

Datafuusiojarjestelma

Sensorifuusiojarjestelma
(MultiRadar Tracking System)

MYYJA

Rheinmetall Defence
(Saksa)

Tadiran

Northrop Grumman Corp.
(Yhdysvallat)

Oerlikon Contraves AG
(Sveitsi)

Terma Elektronik (Tanska)

7

AL

ALKUPERA
Aeronautics
ECI Telecom

Israel Military
Industries

Elbit Systems
Rafael

Ness A.T.

ECI Telecom

IAl Malat

Tadiran (nyk. Elbit)

Optinen viestintéjarjestelma (XDM) ECI Telecom
Panssarintorjuntaohjus (Spike-ER)  STN Atlas Elektronik Rafael
(Saksa)
Panssarintorjuntaohjus (Spike-MR/  STN Atlas Elektronik Rafael
(Saksa)
Oerlikon Contraves AG IAl Malat
(Sveitsi)
Ness A.T.
Ness A.T.
Safety &
Main Arming Fibre Optic
Electronics  Flight Motor  Battery Warhead  Device = Bobbin
e =]
; = e
5:] = Ole—~

CCD/IIR Precursor
Seeker Warhead

Gyro Folded Servo
Wings

Control  Launch
Surfaces  Motor

Panssarintorjuntaohjusten alihankintaa

Nykyaikaisessa panssarintorjunnassa erilaisilla ohjusjirjestelmilld on
merkittdvi rooli. Israelilainen Rafael kehitti 1990-luvun lopulla kol-
mannen sukupolven panssarintorjuntaohjuksen. Ohjus tunnetaan nimel-
ld Spike tai EuroSpike. Ensiksi mainittuja valmistaa israelilainen Rafa-
el ja jalkimmdisid Atlas Elektronik. Nykydin viimeksi mainittu yhtio
tunnetaan EuroSpikeni ja sen omistavat saksalaiset Diehl BGT Defence
ja Rheinmetall Defence Electronics sekd israelilainen Rafael. Suomi osti
ohjuksia ensimmaisen kerran vuonna 2000 noin 37,2 miljoonalla eurol-
la. Summalla saatiin Siprin arvion mukaan 300 ohjusta. Kaksi vuotta
mychemmin ohjuksia ostettiin lisdd noin 21 miljoonalla eurolla, arviolta
200 kappaletta. Yhden ohjuksen hinta on arviolta 100 000-120 000 eu-
roa. Aikaisemmin sotatarvikkeita saatettiin kidyttdd yhtdjaksoisesti jopa
30 vuotta, mutta nykyiddn niitd on piivitettivdi muutaman vuoden vi-
lein. Kesilld 2011 Millog Oy vei Suomen Spike-panssarintorjuntaohjuk-

sia huoltoon Israeliin.

Verovaroilla toteutettavien asehankintojen hyviksyttivyyttd pyritddn
kutsuttu vastakauppaehto. Siind myyjdvaltio sitoutuu ostamaan kauppa-
summasta sovitulla prosenttiosuudella tavaroita ja palveluita ostajaval-
tiolta. EU vaatii vastakauppacehtojen kiyttimisen lopettamista, koska ne
raelista kiytettiin vastakauppaehtoa eli Israel sitoutui tekemiin ostoja
Suomesta. Todennikoisesti myds muissa hankinnoissa on kiytetty vasta-
kauppaehtoa, miki sitoo Suomen toimittamaan erilaista teknologiaa Isra-
elille vield vuosiksi eteenpiin. Vastakaupoista on mahdollista myos luo-

pua, kuten esimerkiksi Norja on tehnyt.

Suomalaisista yrityksistd ainakin Insta DefSec on pddssyt vastakauppojen

ansiosta Israelin aseteollisuuden komponenttitoimittajaksi. Se on vienyt
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Spike-ohjuksiin limpokameroita ja hakupiinrunkoja. Kaksi kauppaa on
ollut arvoltaan yli miljoona euroa, jolloin vientiluvan on myontdnyt Suo-
men hallitus (26.3.2006 ja 1.3.2007). Tullihallituksen tilastojen*> mu-
kaan ndiden komponenttitoimitusten arvo on ollut vuosina 2002—-2011
yhteensi 6,49 miljoonaa euroa (timi tulliluokka voi sisiledd muutakin
kuin Insta DefSecin alihankintaa). Tdmin vuoksi Amnesty International
on raportoinut Suomen olevan Israelin toiseksi suurin ohjusteknologian
toimittaja. Tami ei kuitenkaan pidi paikkaansa, koska Suomesta viety
ohjusteknologia on vientilupien mukaan asennettu Israelissa ohjuksiin,
jotka on myyty EU-maihin. Suomi on todennikéisesti poliittisista syistid
halunnut, ettd sen toimittama teknologia asennetaan EU-maille myyti-
viin ohjuksiin. On kuitenkin esitetty epdilyksid sen suhteen, onko niin

tehty todellisuudessa. Esimerkiksi Iso-Britannia toimitti Israeliin lento-

RAFAEL

Israel perusti armeijalleen asekehitys- ja tuotanto-osaston vuonna 1957.
Osasto sai nimekseen Rafael. Se vastasi ohjusten valmistamisesta osana
maan ydinaseohjelmaa. Israelin atomienergiakomissio IAEC taas vastasi
ydinmateriaalin tuotannosta®. Suomen viranomaiset ovat halunneet hil-
ventdd titd yhteyttd ja perustelleet yhteistyotd Rafaelin kanssa silld, ettd
kyseessd on yksityinen yritys. Rafael yhtiditettiin vaonna 2002 ja Suomi
aloitti asehankinnat sen kanssa jo 1990-luvun lopulla. Ensimmidiset viralli-
set kaupat tehtiin vuonna 2000. Rafael-yhtion omistaa Israelin puolustus-
mukaan Rafaelilla on edelleen yhteyksii Israelin ydinaseohjelmaan ja se on

Israelin puolustuksen merkittivi tukijalka.

konemoottoreita asennettaviksi ja myytiviksi eteenpdin, mutta myshem-

min paljastui, ettd ne oli asennettu Israelin omiin lentokoneisiin. *°

Tuoreimmat suomalaiset asehankinnat Israelista tapahtuivat keviil-
ld 2012. Osana joukkojen tiedustelu- ja liikkumiskyvyn kehittimisti
maavoimat hankki taistelunjohto- ja maalinpaikannusjirjestelmin is-
raelilaisilta Elbit Systems Land and C4I Led:ltd. Armeijan mukaan 1,4
miljoonan euron kaupat liittyvdt uuden taistelutavan kehittimiseen.
SFO-jirjestelmin (Short Forward Observation System) koulutus ja tes-
taaminen alkavat vuonna 2013. Jirjestelmihankinnan ensimmaiinen vai-
he sisiltdd culenjohtajan maalinpaikannuslaitteen, ohjelmistolisenssit,
tietokoneet, ldhiradiot sekd jirjestelmidn koulutuksen ja dokumentaati-
on. Hankinnan toisessa vaiheessa jirjestetdin uusi kilpailutus, jonka poh-
jalta jirjestelmidd laajennetaan tulenjohto- ja maalinpaikannuslaitteisiin
ja jirjestelmd siirretddn operatiiviseen kdyttoon. Maavoimat testasi avoi-
men tarjouspyyntovaiheen jilkeen kahta jirjestelmid vuonna 2011 ja va-

litsi lopulta Elbit Systemsin tytiryhtion jirjestelmin.

Toukokuussa 2012 israelilainen Elbit Systems ilmoitti myyvinsi edis-
tyneitd viestintdjirjestelmid Suomen armeijalle. Jirjestelmid kdyttdavit
ensisijaisesti maastossa toimivat sotilaat ja sithen kuuluvat muun muas-
sa radiot ja tietokoneohjelmistot tiedusteluun ja taistelunjohtamiseen.”’
Jirjestelmid on osa uutta armeijan taistelutapaa ja se tukee osaltaan tie-
dustelujirjestelmien kehittimistd. Elbitin toimitusjohtajan Bezhalel
Machlisin mukaan Elbit on ylpei tuotteidensa menestyksestd vaativas-
sa valintaprosessissa, johon kuului muun muassa kenttikokeita Lapissa.
Machlisin mukaan Elbitin jirjestelmien valinta on todiste yhtion tuot-

teiden korkeasta laadusta.®
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Tuotekehitysta

Patrialla on ollut useita aseiden kehittimiseen liittyvid hankkeita israe-
lilaisten yritysten kanssa. Yhtié myy maailmanlaajuisesti panssaroituja
pyoriajoneuvoja (AMV) ja ostaja voi padttdd, millaisilla aseilla myydyt
ajoneuvot aseistetaan. Tdamin takia yhtit on tehnyt tuotekehitystd mie-
hittamittomid tykkitorneja valmistavan Elbit Systemsin kanssa vuon-
na 2008. Patria kuitenkin perui tykkitornien tilauksen Elbitilti ja osti
tuotteet lopulta norjalaiselta Kongsberg Protectorilta. Tdstd huolimatta
Patria aseistaa osan Sloveniaan toimitettavista AMV-panssariajoneuvoista
Rafaelin valmistamilla Spike-panssarintorjuntachjuksilla, mistd johtuen

yritykset ovat tehneet tuotekehitysti niin Israelissa kuin Suomessakin.*’

Patria on my6s kehittidnyt elektroniseen tiedusteluun tarkoitecun ARIS-
jarjestelmdn. Yhtio sai puolustusministerioltd luvan viedd jirjestelméin
liittyvin ELINT-vastaanottimen Israeliin lokakuussa 2009. Vastaanot-
tajana oli IAL:n, Suomelle Ranger-lentokoneita myyneen puolustusyri-
tyksen, tytiryhtio. Puolustusministerion mukaan kyse oli viliaikaisesta
viennistd, jossa tuote palautuu myshemmin takaisin Suomeen. Tillaisen
viennin tarkoituksena on joko tuotteen esittely potentiaaliselle ostajalle,
huolto tai tuotekehitys. Varsinaisessa vientiluvassa ei kuitenkaan ollut

mainintaa viennin viliaikaisuudesta.

Patria Higglunds Oy mainosti keviilld 2000 uutta panssaroitua kra-
naatinheitinjirjestelmdinsi optimaalisena vastauksena nykyaikaisen tais-
telukentidn vaatimuksiin. Yhtion mukaan tulevaisuuden taistelukentilld
tarvitaan hyvin suojattuja, nopeasti valmiita ja liikuteltavia tulivoimai-
sia asejirjestelmii, jotka voivat antaa lyhyen- ja keskipitkdn matkan tu-
litukea jalkavielle. Asejirjestelmien tulee olla valmiita taistelemaan niin
"pehmeitd” kuin “koviakin” kohteita vastaan. Osana kranaatinheitin-
tensd tuotekehitystd yhtio kehitti myymiinsi kaksipiippuiseen 120mm

Amos-kranaatinheittimeen rypidleammuksen. Patria Higglunds kehitti

Amos-kranaatinheitinten lataustekniikkaa yhdessi sveitsildisen SM Swiss
Ammunition Enterprice Corporationin kanssa, joka puolestaan toimi yh-
teistyossid Israel Military Industriesin (IMI) kanssa. Patria hyviksyi ry-

0 Patria

pileammukset kiytettdviksi Amos-jirjestelmissd vuonna 1999.
on kehittinyt rypileaseita my6s yhdessi espanjalaisen yrityksen Instalaza

S.A:n kanssa* ja silld on tihidn liittyvid patentteja.

RYPALEASE

Rypileammuksessa on yhden isomman ammuksen sisilld
6-650 pienempii tytirammusta. Niitd voidaan ampua kra-
naatinheittimilld, raketinheittimilld ja tykeilld tai pudot-
taa lentopommeina ilmasta. Rypileaseita on kiytetty toisesta
maailmansodasta lihtien muun muassa Vietnamissa, Kosovos-
sa ja Afganistanissa. Rypileammusten ongelmana on, ettd
pienen laskuvarjon varassa putoavat tytirammukset voivat
kulkeutua tuulen mukana kauas ohi tarkoitetun maalialueen.
Lisaksi tytirammuksista jdd rdjahtdmattd ammustyypisté riip-
puen noin 5-40 prosenttia. Ammukset saattavat jaddd rijihci-
mittd osuessaan puihin tai pehmedidn maahan. Muun muassa
ndistd syistd rypileammukset aiheuttavat paljon siviiliuhreja.
Kansainvilinen yhteiso heridsi tihdn ongelmaan vuonna 2006,
kun Israel pommitti Eteld-Libanonia kidyminsd sodan kolme-
na viimeisend paivdnd tuhansilla rypileammuksilla. Vuonna
2008 Oslossa solmittiin rypileaseet kieltdvi kansainvilinen
sopimus, johon on liittynyt yli 100 valtiota. Suomi ei ole liit-

tynyt sopimukseen.

* Ks. Libyassa ammutuilla rypdlepommeilla ei yhteyttd Suomeen,
Tutkiva juttu 12.8.2012, SaferGlobe Finland
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Muista suomalaisista yrityksistd ainakin Cargotecilld ja Vaisalalla on yh-
teyksid Israelin kanssa kiytivididn asekauppaan. Cargotec valmistaa soti-
laskiyttoon tarkoitettuja lastinkisittelyjirjestelmid esimerkiksi konttien
ja ammusten siirtelyd varten. Yhdysvaltain armeija on yksi sen merkit-
tavimpid asiakkaita ja yhtiolld on tehdas San Antoniossa Texasissa. Israe-
liin sen sotilaskidyttoon tarkoitettuja laitteita on myyty osana Yhdysval-
tain hallicuksen liittolaismaihin suuntautuvaa asevientiohjelmaa (Foreign
Military Sales, FMS)’'. Mittalaitevalmistaja Vaisala on neuvotellut sivii-
li- ja sotilaskiyttoon tarkoitetun siddhavaintoteknologian kaupoista is-
raelilaisen yrityksen kanssa. Tuotteet oli tarkoitettu myytiviksi lopul-
ta Azerbaizanin puolustusministeriolle.’” Kauppojen toteutumisesta ei

ole tietoa.

4. TURVALLISUUS HAMARTAA

SOTATARVIKKEIDEN JA SIVIILI-

TEKNOLOGIAN RAJAA

Valtiot ovat siirtyneet puolustuksesta kohti turvallisuutta ja sen ylla-
pitdmistd. Tdmi nikyy erityisesti siind, millaisia teknologioita kehite-
tddn. Euroopan Unionin seitsemis puiteohjelma (FP7) rahoittaa kansain-
vilisend yhteistyoni toteutettavia tutkimus- ja kehittimishankkeita seki
tutkimusverkostoja. Vuonna 2013 loppuvan puiteohjelman tutkimus-
projekteihin osallistuu yhteistyskumppaneita padosin EU-maista, mutta
my0s Islannista, Norjasta, Sveitsistd, Kroatiasta, Liechtensteinista, Tur-

kista ja Israelista.>

Turvallisuus on yksi puiteohjelman yhteistyteemoista. Puiteohjelman
rahoittamista turvallisuusaiheisista tutkimusprojekteista kaikkiaan kah-
deksaan on osallistunut sekd suomalaisia ettd israelilaisia yhteistyskump-

paneita. Niistd viidessd on mukana Teknologian tutkimuskeskus VT'T.

Useimpien edelld mainittujen projektien tavoitteena on antaa toiminta-
suosituksia eurooppalaisille paictijille sekd kansallisella ettd EU-tasolla.
Esimerkiksi jo pdidttynyt FESTOS-projekti kartoitti uusien teknologi-
oiden luomia uhkakuvia ja VALUESEC analysoi turvallisuustoimenpi-
teiden taloudellisia ja yhteiskunnallisia vaikutuksia. TALOS-projektin
tavoitteena oli kehittdd miehittimiton ajoneuvo valvomaan EU:n ulko-

rajoja. Kaikki kahdeksan yhteistydprojektia 16ytyvit taulukosta 4.

Tutkimusprojekti FESTOS toteutettiin vuosina 2008-2010. Hanketta

koordinoi israelilaisen Tel Avivin yliopiston ICTAF -instituutti. Turun
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yliopisto oli yksi projektin yhteistydkumppaneista. Tutkimusprojektin
tostd nousevia tulevaisuuden uhkakuvia. Tutkimus kattoi siviilikdyttoon
suunnattuja teknologian osa-alueita, kuten tietotekniikan, robottiteknii-

kan, uudet materiaalit sekid nano- ja bioteknologian.>

Projektin loppuraportissa listattiin teknologioita, joiden nihtiin muo-
dostavan merkittdvid uhkia, mikili ne padtyisivit rikollisjirjestdjen tai
terroristien kisiin.”® Projektin tavoitteena oli ennaltaehkiistid ndiden uh-
kakuvien toteutumista antamalla toimintasuosituksia poliittisille paic-
tdjille niin kansallisella kuin EU-tasollakin seki lisitd yleistd keskuste-

lua aiheesta.

Kolme vuotta kestivi VALUESEC-tutkimusprojekti alkoi helmikuus-
sa 2011. Siihen osallistuu yhdeksin yhteistydkumppania, mukaan lu-
kien suomalainen Valtion Teknologian Tutkimuskeskus ja israelilainen
riskinhallintaohjelmiin erikoistunut White Cyber Knight Ltd (WCK).
WCK on projektin ainoa ei-eurooppalainen yhteistydkumppani.’® Pro-
jektiin sisdltyy kaksi tyopajaa, joista ensimmiinen jirjestettiin Espoossa
toukokuussa 2011.

paketin Euroopan sisdisten turvallisuustoimenpiteiden taloudellisten ja
yhteiskunnallisten vaikutusten analysoimiseksi. Projekti kartoittaa pai-
tostentekijoiden, teknologian tarjoajien ja kansalaisten vilisid eturistirii-
toja ottaen huomioon muun muassa sosiaaliset, poliittiset ja moraaliset
arvot. Tutkimuksen kohteena voi olla esimerkiksi kansalaisten valvomi-
nen julkisissa tiloissa terrorismin ja rikollisuuden ehkiisemiseksi ja ti-

min valvonnan suhde kansalaisten yksityisyydensuojaan.’’

TALOS-tutkimusprojektin aikana suunniteltiin ja testattiin prototyyppii
liikkuvasta, itsendisestd rajanvalvontajirjestelmistd, joka on suunniteltu
sijoitettavaksi EU:n ulkorajoille.’® Vuoden 2012 toukokuussa loppunut
hanke sai rahoitusta FP7-puiteohjelman kautta 13 miljoonaa euroa ja yk-
sityisiltd tahoilta 7 miljoonaa euroa. Projektiin osallistui tutkijoita ja yri-
tyksid kymmenestd maasta. Suomesta mukana oli Teknologian tutkimus-

keskus VTT, Israelista taas aseyhtio Israeli Aerospace Industries Led.

Projektin tuloksena luotiin miehittimiton, maalla kulkeva ajoneuvo “In-
terceptor”, joka havaitsee sensoreidensa avulla rajan yli pyrkivid henkil6i-
td. Rajavalvontajirjestelmidin kuuluu kaksi miehittimitontd ajoneuvoa,
miehittimidton komentoyksikko ja kaksi miehitettyd komentokeskusta.

Jdrjestelmi on tarkoitettu vain valvontatehtdviin®

, mutta myos ajoneu-
vojen aseistamista ei-tappavilla aseilla on tutkittu projektin aikana eiki

aseistamisen mahdollisuutta tulevaisuudessa ole tiysin poissuljettu.®

EUobserverin haastatteleman TALOSin tiedottajan Agnieszka Spronskan
mukaan tutkimusryhmi hakee EU:lta lisirahoitusta valvontarobotin ke-
hittdmiseen ja kaupallistamiseen sarjatuotantoa varten. Erik Berglund
Frontexista uskoo, ettd rajavartiojirjestelmid kdytetddn luultavammin
ydinreaktoreiden kaltaisten tirkeiden kohteiden vartioimiseen kuin EU:n
rajavalvontaan. Hinen mukaansa Israel sen sijaan saattaisi suosia jirjes-

telmii rajojensa vartioinnissa.’!
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Taulukko 4: FP7-turvallisuusprojekteja,

joissa mukana Suomi ja Israel

Secured Urban
Transportation —
European
Demonstration
(SECUR-ED)

Modelling crisis
management for
improved action
and preparedness
(CRISMA)

CBRN crisis mana-
gement: Architec-
ture, Technologies
and Operational
Procedures (CATO)

Transportable au-
tonomous patrol for
land border surveil-
lance (TALOS)

Mastering

the Value Function
of Security
Measures
(VALUESEC)

28

1.4.2011 -
30.9.2014

1.3.2012 -
31.8.2015

1.1.2012 -
31.12.2014

1.6.2008 —
31.5.2012

1.2.2011 -
31.1.2014

HINTA/
RAHOITUS

(miljoonaa euroa)

40,19/ 25,47

14,4/10,11

14,15/10,28

19,88/12,90

4,47/3,44

YHTEISTYO-
TAHOT #

Suomi: VTT.
Israel: G. Team
Security Ltd,
Nice Systems
Ltd, Mtrs3 Solu-
tions And Servi-
ces Ltd.

Suomi: VTT,
Insta Defsec
Oy, limatieteen
Laitos, Pelas-
tusopisto. Isra-
el: Magen David
Adom In Israel,
Nice Systems
Ltd.

Suomi: VTT,
Jyvéskyldn
Yliopisto.

Israel: Magen
David Adom In
Israel, Ness A.T.
Ltd Tel Aviv.

Suomi: VTT.
Israel: Israel
Aerospace In-
dustries Ltd.

Suomi: VTT.
Israel:
White Cyber
Knight Ltd.

MITA TEKEE

Tutkii julkisen liikenteen tur-
vallisuutta. Pyrkii luomaan
tyokalupaketin helpotta-
maan riskien analysointia ja
turvallisuusratkaisujen te-
kemista.

Simulaatiopohjaisen kriisin-
hallintamallin kehittdminen.
Simuloi kriisejd, mahdollisia
reaktioita ja kriisin pidempi-
aikaisia vaikutuksia.

Kehittda toimintaohjeita
kriiseihin, jotka muodostu-
vat kemikaalien, biologisten
aseiden, sateilyn tai ydin-
aseiden vaarinkaytosta.

Euroopan rajoilla toimivan
rajavalvontajarjestelman
luominen ja testaaminen.
Kéyttaa sekd iimassa ettd
maalla toimivia kauko-oh-
jattavia koneita.
Hinta-hydty -analyysi ny-
kyisisté ja tulevista turvalli-
suustoimenpiteista Euroo-
passa. Tutkii investointien
seka tavoitteiden ja erilais-
ten kansalaisoikeuksien
suhdetta.

SEcurity REsearch
Ncp network phase

2 (SEREN 2)

Foresight of evol-

ving security threats
posed by emerging

technologies
(FESTOS)

Developing a crisis

communication
scorecard (CRIS-
COMSCORE)

1.4.2011 -
31.3.2013

1.3.2009 -
31.12.2011

1.2.2008 -
30.4.2011

HINTA/
RAHOITUS

(miljoonaa euroa)

18/15

0,97/0,82

1,01/0,80

YHTEISTYO-
TAHOT &

Suomi: Tekes.
Israel: Mati-
mop, Israeli In-
dustry Center
For Research &
Development.

Suomi: Turun
Yliopisto.
Israel: Interdis-
ciplinary Cen-
ter for Techno-
logical Analysis
and Forecasting
(ICTAF) at Tel
Aviv University
Suomi: Jyvés-
kylan yliopisto,
Pelastusopisto.
Israel: Ben
Gurion Univer-
sity Of The
Negev.

MITA TEKEE

Security National Contact
Points -verkoston (NCP) ke-
hittdminen. Jatkaa SEREN 1
-projektia.

Uusien ja kehittyvien tek-
nologioiden tuomien tur-
vallisuusuhkien maarittele-
minen ja toimintaohjeiden
laatiminen paattéjille.

Tutkii viimeaikaisten kriisi-
en kommunikointistrategioi-
ta ja analysoi tiedonsaantia
esimerkiksi luonnonka-
tastrofeissa tai ihmisen ai-
heuttamissa kriiseissa.
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5. ASEKAUPPA

KRITIIKIN KOHTEENA

Suomen ja Israelin vilinen asekauppa ja aseteknologiayhteistyd ei ole juu-
rikaan ollut esilld suomalaisessa mediassa 2000-luvulla. Spike-ohjusten
hankinnan yhteydessi 2000-luvun alussa kauppoja kritisoitiin. Libano-
nissa palvelleet suomalaiset UNIFIL-rauhanturvaajat tiesivit Israelin tes-
tanneen Eteli-Libanonissa® vuosina 1998-1999 uusia aseita ja epiilivit
niiden olleen kolmannen sukupolven Spike-panssarintorjuntaohjuksia.®®
Tuolloin herisi epdilys, ettd ndissd sotatilanteessa tehdyissi testeissd olisi
surmattu siviilejd. Muutamaa vuotta my6hemmin Suomi osti samoja oh-
juksia. Puolustusministerion edustaja kommentoi tapausta MTV3:n Uu-
tisille toteamalla, ettd “tietysti, jos ndin on, niin se on hyvin valitettava

asia”. Hin jatkoti, ettd “on tietysti vaikea kuvitella, ettd tin tyyppinen tie-
...... » 64

el on kiytinnossi osallisena aseellisessa konfliktissa, se syyllistyy toistu-
viin ihmisoikeusloukkauksiin seki pitidd ylld Gazan saartoa, Linsirannan
ja Golanin ylink6jen miehitysti sekd laitctomia siirtokuntia. Tekemillddn
asekaupoilla Suomi antaa hiljaisen hyviksyntinsi niille toimille ja tu-
kee omalta osaltaan konfliktin pitkittymistd, vaikka maan virallinen lin-
ja muulta ndyttadkin. Esimerkiksi Norjan 6ljyrahasto katsoi epéeettiseksi
sijoittaa Elbit Systemsiin, koska kyseinen yritys oli mukana rakentamas-

sa Lidnsirannan muuria, jonka Kansainvilinen tuomioistuin on todennut

* |srael hygkkasi Libanoniin vuonna 1982 ja vetaytyi vuonna 1986, mutta jatkoi
Eteld-Libanonin miehittdmistd aina vuoteen 2000 asti

laittomaksi. Suomi osti samalta yritykseltd sotilaselektroniikkaa miljoo-

nilla euroilla vain muutamaa kuukautta myshemmin®.

Suomi on hyviksynyt juridisesti sitovan asevientii siitelevin EU:n yhtei-
sen kannan, joka mairittelee millaisin kriteerein aseita saa myydi. Yhtei-
sen kannan mukaan aseita vietdessi on otettava huomioon muun muassa
ja aseellisen konfliktin osalta sekid ihmisoikeuksien ja kansainvilisen hu-
manitaarisen oikeuden noudattaminen.®® Puolustusministerid ei sovella
yhteistd kantaa ei-kaupalliseksi médrictelemainsd tuotekehitykseen. Se ei
myoskiin sovella titd menettelytapaa komponenttivientiin (alihankin-
taa), koska vientilupa my6nnetddn valmiiden tuotteiden loppukiyttiji-
maan perusteella. Ndin meneteltiin muun muassa Spike-ohjusten kom-
ponenttiviennissd Puolaan, Italiaan, Espanjaan ja TSekkiin. Tuotteiden
loppukiyttod on vaikea valvoa ja esimerkiksi brittildistd ohjusteknologi-
aa on asennettu Israelin kidyttdmiin aseisiin, vaikka tuotteet oli tarkoitet-

tu myytiviksi eteenpiin.®’

Pidattyvaista vientia

Puolustusministerion julkaiseman puolustustarvikkeiden vientitilaston
mukaan Israeliin myonnettiin vuosina 2008—-2009 vientilupia 101 000
euron arvosta, kun vuosina 2002—-2007 niitd myonnettiin 45 euron arvos-
ta. Vuonna 2009 sotatarvikkeita - muun muassa teleskooppimastoja, vie-
tiin Israelin armeijalle ja israelilaisille yrityksille 48 621 euron arvosta,
miki tarkoittaa, ettd Gazan sodan jilkeen Suomen sotatarvikevienti Isra-
eliin kasvoi viisinkertaiseksi. Puolustusministerion edustaja kommentoi
titd lokakuussa 2009 toteamalla, ettd asekaupoissa "Israeliin ollaan varsin
piddttyviisid tdlld hetkelld, tai ei mitddn 'varsin’ vaan ollaan piddttyvii-
sid”. Ulkoasiainministerion asevalvontayksikon johtajalta kysyttiin oliko
kaupan kasvattaminen piddttyviisyyttd. Hinen mukaansa “kaupallisten

vientilupien suhteen ollaan oltu pidittyviisid jo edellisestd hallituksesta
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lihtien. Piddtcyviisyys ei tarkoita, ettei olisi minkddnlaista yhteistyoed.”

Samaan aikaan Spike-ohjusten alihankinta kasvoi 350 000 eurolla ja Suo-

mi valmisteli kymmenien miljoonien eurojen asekauppoja Israelista.

Eduskunnassa on 2000-luvulla useampaankin otteeseen keskusteltu Suo-
men ja Israelin asekaupasta. Esimerkiksi kansanedustaja Paavo Arhinmi-
ki esitti aiheesta kirjallisen kysymyksen eduskunnan puhemiehelle 15.
joulukuuta 2009.% Arhinmiki viittasi kysymyksessdin Suomen Israelis-
ta tekemiin viestintijirjestelmi- ja ohjushankintoihin sekd Suomen Is-
raeliin toteuttamaan asevientiin ja Patrian Elbit Systemsin kanssa teke-
miin tuotekehittelyyn. Hinen mukaansa Suomi rikkoo aseviennilldin
litus poliittisesti kestimittomin asekaupan jatkua. Suomen julkistaessa
uusia asekauppoja Israelin kanssa keviilld 2012 Arhinmiki oli itse hal-
lituksen jidsen. Vastauksessaan puolustusministeri Jyri Hikidmies perus-
teli Israelista toteutettavia asehankintoja tuotteiden korkealla laadulla.
Hinen mukaansa hankinnat eivit ole ongelma, koska Israeliin ei kohdis-
tu hankinnat estdvid kansainvilisid pakotteita. Aseviennin perusteluna
esitettiin viennin laatu — pddosin kyse on tuotteiden huollattamisesta ja

Israeliin ja sen armeijan kiytt66n.”

Suomessa on virallisissa lausunnoissa pyritty esittdmiin, ettd asehankin-
noissa ratkaisevaa on aseiden soveltuvuus armeijan tarpeisiin seki tuot-
teiden korkea laatu ja hinta. Asehankinnat ovat yhtilailla poliittinen ky-
symys kuin asevienti, vaikka perinteisesti hankinnoista ei ole keskusteltu
julkisuudessa yhti paljon kuin vientikysymyksistd. Puolustusministerio
kysyy tarvittaessa ulkoministerioltd sen kantaa hankintakysymyksiin ja
ndistd nikokohdista keskustellaan ulkoasiainvaliokunnassa. Tillaista ta-
pauskohtaista harkintaa on noudatettu, kun Suomi on piittinyt ostaa

ase- ja sotateknologiaa Israelista.

Yhteistyo syvenee ja kritiikki kasvaa

Ihmisoikeusjirjestd ICAHD Finland on pyrkinyt nostamaan Suomen ja
Israelin vilistd asekauppaa julkisuuteen. Jirjest on koonnut asekaupan
lopettamiseksi vetoomuksen, jonka on allekirjoittanut yli 250 suoma-
laista tieteen, taiteen ja politiikan vaikuttajaa joukossaan muun muassa
ulkoministeri Erkki Tuomioja.”! Vetoomus luovutettiin ulko- ja puolus-
tusministeridille 20.3.2012.7? Lihes samanaikaisesti julkisuuteen nou-
si Suomen ja Israelin viliseen turvallisuusyhteistyohon kohdistuva tieto-
turvasopimus. Eduskunta kisitteli 14.3.2012 hallituksen esitysti, jonka
aiheena oli Suomen ja Israelin vililld tehdyn turvallisuusluokitellun tie-
don vastavuoroista suojaamista koskevan sopimuksen hyviksyminen.”
Sopimuksesta kiytiin laajamittaista keskustelua, jonka yhteydessi vii-
tattiin myos ICAHD Finlandin vetoomukseen ja mahdollisuuteen, ettid
sopimusta oltaisiin solmimassa nousseen asekauppakritiikin takia ja sa-
laamisella haluttaisiin vaikuttaa keskusteluun.”® Eduskunta hyviksyi so-

pimuksen 16. maaliskuuta 2012.7

Suomella on tietoturvasopimuksia useiden EU:n jisenvaltioiden muun
muassa, Saksan, Ranskan, Slovakian, ja kansainvilisten jirjestdjen kuten,
koskevat valtiosopimukset siten, ettd ne kattavat kaikki keskeiset hallin-
nonalat, jotka vaihtavat turvallisuusluokiteltua tietoa sopimusosapuolen
kanssa. Suomen ja Israelin vilinen sopimus koskee vain puolustus- ja tur-
vallisuushallintoja, koska Israel ei tee useita hallinnonaloja koskevia tie-

toturvallisuussopimuksia.”

Tamin raportin kirjoittajien tiedossa ei ole, eroavatko muiden maiden
kanssa solmitut sopimukset Israelin kanssa tehdysti ja mitkid ovat sopi-
muksen vaikutukset nykyisin julkiseen tietoon. Sopimuksen tarkoituk-

sena on mahdollistaa yritysten osallistuminen valtioiden hankintapro-
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jekteihin ja sotateollisuuden tuotekehitykseen. Valtiot ovat ulkoistaneet
sotatarvikkeiden tuotantoa ja kehitystd yrityksille, jolloin ne my6s halu-
avat varmistua, ettd niiden tihin kdyttoon luovuttamat salaisiksi luoki-
teltavat tiedot myds pysyvit salaisina. Suomalaiset yritykset, esimerkiksi
Patria ja Millog, toimivat yhteistyossi israelilaisten sotatarvikeyritysten
kanssa kehittdessddn Suomen armeijalle uusia jirjestelmid. Vastaavasti
suomalaiset yritykset pyrkivit osallistumaan Israelin armeijan hankkei-
siin. Solmittu sopimus kertoo Suomen ja Israelin vililld olevan yhteisid
varusteluhankkeita, joiden toteutuminen halutaan turvata valtioiden vi-

liselld salaussopimuksella.

Suomalaiset oikeustieteen asiantuntijat, Helsingin yliopiston oikeushis-
torian professori Jukka Kekkonen ja Helsingin yliopiston kansainvili-
sen oikeuden emeritusprofessori Lauri Hannikainen, ovat kritisoineet so-
pimusta. Kekkosen mukaan "on aiheellista kysyid, onko timi sopimus
péddnavaus jonkinlaiselle aikaisempaa salailevammalle linjalle kaupallis-
ten intressien suojaamiseksi”. Hin toteaa, "ettei tehtyid sopimusta voida
tokulttuuriin”. Hannikaisen mielestd kauppapolitiikka ja taloudelliset
argumentit ndyttdvit painottuvan sopimuksessa. Hin muistuttaa, ettd

kauppakumppanuudella Israelin kanssa on hintansa.”

Israelin kanssa kidytidvin asekaupan aseelliseen konfliktiin, ihmisoikeuk-
siin ja kansainviliseen oikeuteen liittyvien ilmeisten ongelmien lisdk-
lun ulkopuolelle. Ensinndkin, millaisen taloudellisen riskin vastakaupat
aiheuttavat niitd saaneille suomalaisille yrityksille, jos Israeliin kohdis-
tetaan pakotteita. Jadvitko tuotannossa ja varastoissa olevat laitteet yri-
tyksen itsensd maksettavaksi? Toiseksi, millainen merkitys Suomen huol-
tovarmuudelle on silli, ettd Suomen kiyttimi aseteknologia ja sen huolto

ovat riippuvaisia valtiosta, joka on aseellisen konfliktin osapuolena. Saako

Suomi ostamiinsa sotatarvikkeisiin vilttdimdttomid varaosia tai voidaan-
ko niitd viedd huollettavaksi alkuperiiseen ostomaahan? Kolmanneksi,
kuinka voidaan estid lisensoidun teknologian levidiminen ympiri maail-
maa? Suomalaisten kerran Israeliin myymit kranaatinheittimet ovat loy-

tineet tiensi monille sotatantereille.

Vaikuttaa siltd, ectd asekauppaan liittyvissd kysymyksissi Suomen halli-
tus pyrkii vilttimidin avointa keskustelua asekaupan kipupisteisti. Ase-
kauppa ja tuotekehitys edellyttivit toimiakseen pitkijinteistd yhteis-
tyotd. Tissd kohdin ongelmana on, ettd vuosia sitten aloitettu yhteistyo
jatkuu pitkdin ja tilloin voidaan joutua tilanteeseen, jossa toisen valtion
tilanne liittyen konflikteihin ja kansainvilisten normien noudattami-
seen on muuttunut merkittivisti. Valtioiden on huomattavasti helpom-
pi jdttdd asekauppayhteistyd aloittamatta kuin lopettaa pitkiddn jatku-
nut yhteistyo. Jilkimmiinen on painavampi poliittinen viesti. Suomi on
suhteessaan Israeliin noudattanut linjaa, jossa kaupalliset intressit ja puo-
lustusteknologian kehitys ajavat ohi rauhanrakentamisesta ja ihmisoike-
uksista. Virallisesti Suomen valtio tosin on sitoutunut viimeksi mainit-
tuihin tavoitteisiin, mutta sen kdytinnon toiminta ei nidytd vastaavan

nditd pyrkimyksia.
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