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SUNUS

Iletisim teknolojilerinde goriilen hizli gelisim ve degisim elektronik ticarette
yeni pazar firsatlarim ve is modellerini giindeme getirmistir. Hizla
kiiresellesen diinyada isletmelerin internet teknolojilerini kullanarak
pazarlama faaliyetlerini siirdiirmeleri, tiiketicilerin ise internet kanaliyla satin
alim yapmalari; giderek geleneksel ticaretin piyasadaki payinn elektronik
ticaret kargisinda azalmasina yol agmagtur.

e-Ticaret; tiiketicilerin, igletmelerin ve kamu kurumlarinin internet/intranet
ortaminda multimedya seklindeki sayisal bilgilerin iglenmesi, iletilmesi ve
saklanmas1 yoluyla, bilgilenme ve aragtirma yapma, mal ve hizmetlerin
miigteriye teslimi ile iiriin ya da hizmet bedelinin ddenmesi siirecidir.
Elektronik ticaretin bilisim teknolojilerine bagli alternatif bir ticaret kanali
olarak geligmesi ise giivenlik sorununu 6n plana ¢ikarmis ve giivenlik konusu
bilisim teknolojisi g¢ercevesi icinde oOzel bir boliim olarak kendini
gostermistir.

Biitiin bu hususlar g6z Oniinde tutularak; konuyla ilgilenenlere bilgi
sunabilmek amaciyla hazirlanan “e-Ticaret Giivenlik Rehberi” isimli
calismayr Odamiz adina hazirlayan Prof. Dr. Cetin Kaya Kog¢ ve Av. Tugrul
Sevim’e tesekkiir eder, calismanin tiim iiyelerimize ve konuyla ilgili herkese
yararl bir kaynak olusturmasin dilerim.

Dr. Cengiz Ersun
Genel Sekreter



Cetin Kaya KOC

1980 ve 1982 yillarinda Istanbul Teknik Universitesi Elektrik Mithendisligi
bolimiinden lisans ve yiiksek lisans derecelerini alan Kog, 1985 ve
1988’de ise University of California (Santa Barbara) Elektrik ve Bilgisa-
yar Miihendisligi Bolimiinden yiiksek lisans ve doktora derecelerini aldi.
1988-1992 arasinda University of Houston’da yardimci dogent ve 1992-2007
arasinda ise Oregon State University’de dogent ve profesér olarak c¢alisti.
Bu iiniversitede Bilgi Glivenlik Laboratuvari’'m1 kuran Kog¢, dokuzu su an
profesér olan on dort doktora dgrencisi yetistirmistir. Kriptografide diinyada
onde gelen uzmanlarindan biridir. Springer tarafindan yayinlanan iki kitab:
vardir: Cryptographic Algorithms on Reconfigurable Hardware ve Crypto-
graphic Engineering. Ayrica IEEE Fellow en yiiksek meslek 6diilii almistir.

Tugrul SEVIM

Galatasaray  Lisesi'nden sonra Marmara  Universitesi ~ Hukuk
Fakiiltesi’nde lisans egitimini, Istanbul Bilgi Universitesi’nde Ekono-
mi Hukuku Alaninda yiiksek lisans egitimi tamamlayan Tugrul Se-
vim o6zel hukuk alaninda doktora ¢aligmalarini siirdiirmektedir.
Profesyonel olarak elektronik ticaret, elektronik imza, bilgi giivenligi,
fikri haklar, DRM, bilgi ve iletisim teknolojileri hukuku ve stratejileri
lizerine serbest danigmanlik faaliyetlerini Tirkekul Hukuk Biirosu Te-
knoloji Hukuku Bolimii Direktorii sifatiyla yiiriten Av. Tugrul Sevim,
Istanbul Bilgi Universitesinde yar1 zamanli 6gretim goérevlisi olup; ayn
iiniversitenin hukuk yiiksek lisans programinda “Bilgi ve Iletisim Teknolo-
jileri Hukuku” dersi vermekte ve Biligim Teknolojisi Hukuku Uygulama
ve Aragtirma Merkezi Danisma Kurulu Uyesi olarak gérev yapmaktadir.



ONSOz

Elektronik ticaret (e-ticaret) artik kiiresel bir olgu ve neredeyse biitiin
endiistriyel sektorleri kapsiyor. Elektronik ticaretin, gelismis ve gelismekte
olan iilkelerde biiylimenin itici ekonomik giicii olma potensiyeline sahip
oldugunu goriiyoruz. Elektronik ticaret altyapilarimi teskil eden bilgi
teknolojileri donanimlari, yazilimlari, haberlesme sistemleri ve internet,
kiiciik ve orta biiylikliikte isletmeleri diinya ¢apinda bir pazarlama ve satig
agmin pargast haline getiriyor ve onlara kendi milli simirlan disinda bityiime
imkanlan sunuyor.

Ancak aym1 zamanda e-ticaret ortamy, iizerinde kurulmus oldugu bilgisayar
ve ag sistemlerinin agik sistemler olmasi ve teknolojik atilimlar nedentyle
stirekli olarak kotii niyetli amaglarla izlenmekte ve istismar edilmektedir.
Dogal olarak, bu tip istismarlarin 6nlenmesi igin gerekenleri yapmak veya
yapilmasim saglamak, ticaret sahibi kigilerin sorumluluk alanindadir. Bu
rehber, Istanbul Ticaret Odasi iiyelerinin, giivenli bir e-ticaret ortami
saglamak icin gerekli dogru bilgilere, huizli bir sekilde ulagmasi igin yazildi.
e-Ticaretin teknik ve hukuksal agilimlarim irdeleyerek, konunun uzmam
olmayan kisilerin anlayabilecegi ve uygulayacag: bir seviyede agiklamaya
O0zen gosterdik. Bize yardim saglayan tim meslektas arkadaslarimiza,
o6zellikle, Nefin Huvaj Sevim, Yasin Beceni, Zafer Babiir ve Sultan Selguk’a
tesekkiirii borg biliriz.

Prof. Dr. Cetin Kaya Kog
Av. Tugrul Sevim






KISALTMALAR

Borglar Kanunu

Bakiniz

European Commission

Elektronik Imza Kanunu

Fikra

Hukuk Usulii Muhakemeleri Kanunu
Madde

Mesafeli Sozlesmeler Uygulama Usul Ve Esaslart Hakkinda
Yonetmelik

Personal Identification Number

Public Key Infrastructure

Rivest, Shamir, Adleman

Say1

Tiirk Ceza Kanunu

Tiiketicinin Korunmas1 Hakkinda Kanun
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1. e-TICARET GUVENLIGI - TEKNIK ACILIMLAR
1.1. YENI BIR TICARET DUNYASI

Insanlik uzun zamandir bir ticaret diinyasinda yasiyor. Ihtiyacimiz olan
seyleri aliyor ve karsiliginda verebilecegimiz seyleri veriyoruz. Giiniimiizde
ise ticaret yapmanin kiiresel degis-tokus araci para. Dolayisiyla ticaret
olmadan toplum isleyemez, bireyler yasamdan tat alamaz ve hatta yasam
devam edemez.

Ancak yeni bir devrim yaklagiyor. Nakitsiz, elektronik hesaplarin
kullanildig1 ve internet iizerinden “online” ticaret yapilan bir diinya olma
yolunda hizla ilerliyoruz. Bu degisim hareketinin hiz1 hakkindaki tahminler
cesitli olsa da, degisimin olmas1 gerektigi kesin. Bu konuda siipheciler ve
iyimserler olsa da, internet bankacilik uygulamalan su an zaten calistyor ve
Oyle goriiliiyor ki, genis alana yayilmis elektronik ticaret bu yolu tamamen
kaplayacak.

1.1.1. ELEKTRONIK TICARET

Elektronik ticaret (e-ticaret) artik kiiresel bir olgu ve neredeyse biitiin
endiistriyel sektorleri kapsiyor. e-ticaretin birtakim alt kategorileri var:
isletmeden-tiiketiciye (business-to-consumer, B2C), isletmeden-isletmeye
(business-to-business, B2B) - ki burada, 6zellikle iireticiler ve toptancilar
arasindaki iligkiden bahsediyoruz. Ayrica, hiikiimetten-tiikketiciye (govemn-
ment-to-consumer, G2C), hiikiimetten-isletmeye (government-to-business,
G2B) tiiriinden e-ticaret sayilacak etkinlikler de s6z konusu, ancak burada
e-devlet vatandaglarina doniik hizmetleri internet vasitasiyla sunmakta,
6rnegin vergi islemleri, pasaport islemleri gibi vatandaslarin ve firmalarm
giinlik hayatlarimi etkileyen islemleri yapmaktadir. Ancak prensip olarak
toplam e-ticaret etkinliginden kasit, internet veya diger (mobil telefon vb.)
aglar iizerinde yapilan toplam satigtir, yani degis-tokus edilen mallarin
toplam degeridir.

Elektronik ticaretin, gelismis ve gelismekte olan iilkelerde biiylimenin itici
ekonomik giicii olma potansiyeline sahip oldugunu goriiyoruz. Elektronik
ticaret altyapilarini tegkil eden bilgi teknolojileri donanimlar, yazilimlar,
haberlesme sistemleri ve internet, kiigiik ve orta biiyiikliikte isletmeleri diinya
capinda bir pazarlama ve satig aginin pargasi haline getiriyor ve onlara kendi
milli sinirlan disinda bilyiime imkanlan sunuyor.
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1.1.2. e-TICARETIN BUYUME TREND!

Kasimm 2007’de yapilan bir sayima goére Amerika Birlesik Devletleri’nde 215
milyondan fazla kisi internet kullaniyor. Bu niifusun %71°i demek. Bir sene
Oncesine gore %2 artis kaydedilmis. Ayrica hizli internet kullanicilar1 100
milyonun tizerinde. Tiirkiye gibi hizli biyiimekte olan iilkelerde artis hizlar
%?30’lara variyor.

Diger taraftan, ABD’de 2007 e-ticaret satiglar1 127 milyar dolar olarak
hesaplantyor. 2006 yilina gore artis hiz1 %17 idi. e-ticaret 2007 y1linda toplan
perakende satisin %3.2’sini kapsiyor; bir 6nceki yil bu oran %2.8°di.
Bilylime hizinin 2008 ve 2009°da %20 olacagi Ongoériiliiyor. Toplam
perakende satig igin e-ticaret oraninin artigi, tiiketicilerin ve saticilarin ortami
ve teknolojiyi benimsediklerinin giizel bir gostergesi. Ayrica toplam pera-
kende satis iginde %3.2°’lik oran biiyiime potensiyelinin ¢ok yiiksek
oldugunu bize anlatiyor.

Simdi bu rehberde bahsedecegimiz konulara genel bir bakis olarak internet,
internet giivenligi ve bunlarin online ticaretle olan iligkisi konularim1 gézden
gegirelim. Internet iizerinden ticaret yapma, bunun faydalan, riskleri ve yasal
olarak igerdigi anlam iizerinde bilgiler verelim.

1.1.3. e-TICARETIN TARIHCESI

1969 yilinda Amerikan Savunma Bakanlif1 sponsorlugunda uzaktan
kullanicilar arasinda bir aragtirma yapilmisti. Amag bir savas esnasinda
iletisimin durdurulmasin1 engellemekti. Bdylece kontroliin dagitildig:
bilgisayar aglan gelistirildi.

Internet, bilgisayar agindan bagimsiz olarak sabit boyutlu paketler (bilgi
birimleri) iletmek igin tasarlandi. Bilgisayar ag noktalar1 (nodlar)
olusturulurken her mesaj bir veya daha fazla paketlere boliindii. Her paket
kendi varacag: adrese yonlendirildi ve her paket, ag boyunca kendi rotasini
takip etti. Hedefe varinca, bu paketler mesaj iginde tekrar bir araya getirildi.
Uzak bolgelerdeki, farkli yapidaki bilgisayar sistemlerinin arasindaki
iletisimi saglamak ig¢in bir iletisim protokolii dizayn edildi. TCP/IP
(Transmisson Control Protocol/Internet Protocol) ad1 verilen bu protokol su
an, bilgi transferi endiistrisi i¢in de gergek bir standart olmustur. Internet,
Pentagon Ileri Arastirma Projeleri Ajansi’nin bu projeye sponsor olmasindan
sonra ARPANET (Advanced Research Project Agency - ARPA) olarak
adlandirildi. ARPANET 1969’da dort adet nodla ise basladi. Sonra Temmuz
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1971°den itibaren 15 noda genisledi. 1975 yilina kadar 57 noda ulast1 ve
akabinde Amerikan Savunma Bakanligi’na devredildi. Simdi DARPANET
ve MILNET diye iki pargaya bolinmiig olarak varligini devam ettiriyor.

ARPANET veri aglarinin birgok alaninda arastirma igin bir temel
saglamugtir. TCP/IP protokolleri tizerinde galigmalar 1970’lerin sonlarinda
bagladi. 1980 yillarinda ise DARPA (Defence Advanced Research Project
Agency), ARPANET nodlarim1 TCP/IP protokollerine doniistiirmeye
bagladif1 zaman internet baglantis1 da basladi. Bu déniisiimler 1983 yilinda
bitirildi. TCP/IP protokolleri, TELNET ve FTP gibi bazi uygulamalar ve
yiiksek seviyeden sistemlerle gelistirildi. Bunlara ek olarak; paket aktarma,
gonderme, akis1 ve sikigikligi kontrol etme gibi bazi aragtirmalara yonelindi.

Web, 1992°de tanitildi ve 1993’te gelismeye bagladi. Bundan itibaren triin
satis1 veya reklami yapan web sitelerinin sayisinda siirekli bir artis meydana
geldi. Internet web sayfalari, artan gesitli 1gler i¢in bir satig noktas: oldu.
Gergekten de birgok sirket internette kendi sayfalarini edinir oldu.

1.2. e-TICARET GUVENLIGI

Bilgi giivenligi konusu 1960’larin Oncesine, Ogrencilerin sabit zaman
araliklartyla tim bilgisayar sistemine girdikleri zamana dayanir. 1960’1
yillarin sonlarinda ayni anda birden ¢ok kisinin erigim saglamasina izin veren
es zamanli bilgisayarlar tamtildi. Ayn1 zamanda, sistem programcisinin diger
kullanicilara goére daha yiiksek seviyede hesaplama kaynagina ihtiyag
duydugunun farkina varildi.

Su an sistem yoneticisi igin “temel sifre” (root password) olarak bilinen,
sistem operatoriine ait 6zel bir sifre belirlenerek bu ayrim saglanmis oldu.
Bununla birlikte, 1980’li yillar boyunca, dagitilmig erisim olarak bilinen bir
ag gelistirme devrimi tamitildi. Bu sistemde kullanicilar kadar, sistem
yoneticileri de bilgisayar sisteminden uzak taraflara yerlestirilebiliyordu.
Yani, eski “tek noktadan sistem kaynaklarini koruma” fikri artik uygun degil.
Bilgi topluluklarinda yeni bir ag giivenligi dalgas1 yayiliyor.

Gegen son 20 y1l, baslangigtan beri ag giivenligi bilgi diinyasinin 6nemli bir
pargasi olmak i¢in gelisme gosterdi. A teknolojileri endiistri diinyasinin bel
kemigi olurken, ag giivenligi de herhangi bir gegerli veri ag1 igin 6n sart oldu.

Ayn1 zamanda internet, veri aglarina zorla girmeyi tasarlayan sahtekarlar igin

elverigli bir zemin olusturuyor. Genel kullanim igin agik ve kolay bir erisim
saglayan internet, diger herhangi bir aga gore daha fazla saldirganin
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dikkatini ¢eker ve bu konuda daha savunmasizdir. Ayrica, internet ve
internetin temeli olan TCP/IP protokolii, giivenlik diisiiniilmeden dizayn
edilmistir. Sonug olarak, orijinal ag dizaymi yerine, var olan agda ek
ozelliklerle giivenlik tamamlanmustir.

Ag giivenligi ii¢ parga halinde incelenebilir. Birinci boliim, kullanic1 ya da
program kaynaga ulagmadan 6nce kimlik bilgilerinin dogrulanmasidir. Bu
islem kimlik denetimi (authentication) olarak adlandirilir. Geleneksel olarak
kimlik denetimi igin parolalar kullamlir. Ikinci bolim, gizli bilgilerin
yasadis1 yollarla bagkalarinin eline gegmesini korumak igin bilgi gizliligi
konusunu igerir. Bilgi gizliligi genellikle sifreleme mekanizmalariyla
saglanir. Son kisim ise bir mesajin gergekten belli bir sahis tarafindan mm
gonderildigini ve gonderenin mesaji yolladigindan beri degistirip
degistirmedigini kontrol eden bir sistemdir. Bu fonksiyon da genellikle
dijital imza projesiyle saglanmaktadir.

Gelismeye devam eden giivenlik servisleri birgok transfer protokoliine ve
onlarin uygulamalarina ihtiya¢g duyar. llk olarak, internet i¢cin TCP/IP
protokoliinil diisiinelim. Kimlik dogrulama ve gizlilik gibi giivenlik servisleri
bu seviyededir. Ayrica, TELNET, FTP ve elektronik posta gibi TCP/IP
uygulamalan da kimlik dogrulama ve gizlilik servislerine ihtiyag duyarlar.
Benzer sekilde, web igin protokoller yetkisiz erisimlerden korunmalidir.
Dolayisiyla benzeri birgok uygulamanin giivenlik servislerine ihtiyaci vardir.

Tiim bunlarn yaninda ¢éziilmeyi bekleyen birgok problem vardir. Ornegin,
internet iizerinden yapilan iletisim sirasinda giiglii sifreleme projelerine
ihtiyag oldugu gibi, sifremizin de korunmaya ihtiyaci vardir.

1.2.1. GOVENLI TICARET

Tim diger konularda oldugu gibi internet iizerinde giivenli ticaret yapmak
icin de bazi anahtarlara ihtiyag vardir. Bunlar; web servisi ile birlikte
internet, giivenlik servisi ve ticaret uygulamalarnidir (online aligveris
merkezleri veya marketleri gibi). Bir Ornegi diisiinelim: Ayse internet
tizerinden aligverig yapmak istiyor. Ik yapmasi gereken, bilgisayarma kendi
banka hesabindan biraz nakit (dijital) para yiiklemektir. Bundan dolay1 dnce
hesabina ulagir ve ihtiyaci olan kadar dijital nakit geker. Bu islem gok
giivenli bir gekilde yapilmalidir. Ayse’nin kimlik bilgileri onaylanmali,
kullandig1 miktar gizli tutulmali ve hi¢ kimse onun yerine bu islemi
yapamamalidir. Bu ticari aligveris islemi giivenli bir 6deme plani igermeli,
web dosyalarina islenmeli ve Ayse ile banka arasindaki iletigim izlenmelidir.
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Internet protokolleri taraflar arasindaki 6deme bilgilerinin iletimini kontrol
altinda tutmalidir. Sonug olarak; gerek ticaret uygulamalarinda, gerekse web
protokollerinde islemleri basariyla tamamlayabilmek igin giivenlik
servislerine ihtiyag vardir.

1.2.2. GUVENLIK SORUNLARI

Online ticaret konusunun belki de en biiyiik meselesi, internet iizerinden
giivenli iglem yapabilme ile ilgilidir. Giivenlik sorunu internet kullanicilan
i¢in kolay kolay kaybolmayan bir endige haline geldi.

Simdi online ticaret konusunda dort temel giivenlik sorununu 6zetleyelim.

Ilk giivenlik sorunu, tiiketici kimliklerinin dogrulugunu denetlemek igin
yapilan elektronik bir metotla ilgilidir. Bu kimlik dogrulama islemi,
kullaniciya sifre sormaktan fazlasim igerir. Omnegin, kullanici kendi
kimligini tanitip kabul ettirmek icin belgeler ortaya koymalidir. Bu,
giiniimiizdeki kredi kart1 veya ehliyet gibi belgelerin online versiyonudur. Bu
giivenlik 6nlemi, online kimlik saptamasi i¢in kullanicilarin belgelerinin
veya delillerinin ¢alinmasi ihtimali gibi olaylara kars1 alinmustir.

Ikinci giivenlik sorunu, uzak taraflar arasinda giivenli iletisim saglaya-
bilmekle iligkilidir. Ornegm bir isletme, alim satim islemlerini yiiriitiirken
iletim islemi boyunca veriler ve bilgiler korunmali ve gizli tutulmalidir.
Bilgiler iizerinde herhangi bir art niyetli girisimde bulunmak, iletimin
gizliligini ve Ozelligini tehlikeye atacaktir.

Ugiincii giivenlik sorunu olarak, giivenli 6deme yapma konusu karsimiza
¢ikar. Bu konuda en 6nemli 6nlemlerden biri; kredi kart1 numarasinin ve son
gegerlilik tarihinin kullamic1 ve banka dlslnda hi¢ kimse tarafindan
ulagilamaz olmasi gerektigidir. Ornegin, bir tiiccar mal satin almak igin
bankadan giivence alma ihtiyaci duyabilir, ama kredi kart1 bilgileri tiiccara
mutlaka duyurulmamis olabilir. Benzer sekilde konuyla ilgili elektronik
¢ekler ve elektronik nakit gibi daha birgok elektronik odeme sekli
bulunmaktadir.

Giivenlik servisiyle ilgili dordiincii ve son konu ise mesaj alip génderme
konusunu igerir. Alici; bir mesajin gergekten tanimlanan yaratici tarafindan
gonderildigini, mesajin gonderici yolladifindan beri degismedigini
kesinlestirmek ve ispat etmek zorundadir. Bu gereklilik a1101y1 ve gonder1c1y1
birbirinden korur. Ag giivenligi agisindan bu servisler “nonrepudiation” ve
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“data integrity” olarak adlandirilirlar. Nonrepudiation online bir islem igin
sunlar gerektirir; satin alan taraf gergekten mallar siparis ettigini ve satan
taraf da gercekten mallari teslim ettigini ispatlayacak belgeler
bulundurmalidir. Data integrity sisteminde ise, mesajin gonderici tarafindan
yollandigindan beri degistirilmedigini kesinlestirmek gerekir. Sonug olarak,
herhangi bir anlagsmazlii veya mesuliyet iddialarim ¢dzmek igin uygun
deliller ve gerekli prosediirler hazirda tutulmalidir.

Bazi yazarlara gore giivenlik konusu goéreceli bir kavramdir. Giinliik
yasamda cekler ve kredi kartlan sahtekarlik amaciyla ok fazla kullanilir hale
gelmigtir. I dunyasmda firmalar kay1p1ar1n1 azaltmak ig¢in tedbirler
almiglardir, ama bunun igin kullanigh bir sistem yoktur. Elektronik ticaret
konusunda, is halledebilmek ve ddeme yapabilmek igin giivenlik sistem-
lerinin gelistirilmesine 6nem gosterilmistir, fakat yine de birtakim saldirilara
maruz kalma ihtimali de s6z konusudur.

1.3. INTERNET UZERINDEN TICARET

Internet iizerinden ticaret yapma isi saticilarin oldugu kadar, alicilarin da
motivasyonuna baglidir. Oncelikle is igin internet fizerinde bir varlik
olusturmanin temel mantigim agiklayarak baslayacagiz ve tiiketicinin neden
online aligveris yapmak isteyeceginin sebepleriyle devam edecegiz. Aym
zamanda internet iizerinde ticareti yaymanin risklerinden ve bunu engelleyen
durumlardan s6z edecegiz.

1.3.1. SATICILAR ICIN FAYDALARI

1995 yilinda yapilan tahminlerde; web kullanicilarinin tigte ikisinin
tiketiciler, geriye kalanin tigte birlik kisminin ise sirketlesmis ve akademik
kullanicilar olacag iddia edilmistir.

Internet {izerinde is konusunda bir varlik olusturmak i¢in birgok sebep vardur.
Birinci ve en Onemli sebep tiiketicilere ulagabilmektir. Daha once de
belirtildigi gibi, internet ¢ok sayida online tiiketiciye erigim imkani sunar.

Internet iizerinde is kurmak igin ikinci bir neden olarak kiiresellesmeyi
sOyleyebiliriz. Internet yoluyla, bir firma hemen hemen tiim iilkelerdeki
tikketicilere ulagim kazanir. Ozellikle bir ditkkkan agma veya birkag iilkede
reklam yapma alternatiflerini diisiiniince internet ¢ok daha ucuz olacaktir.

Internette i kurmak igin diger bir sebep de satiy maliyetinden tasarruf
etmektir. Bir diikkkanda veya magazada bir isi kurup diizenlemek, fatura
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O0demek, maas veya g¢alisanlarin komisyonlarin1 ddemek igin Onemli
miktarda para harcamak gerekirken; bunun yerine bu biiyiik giderlere
nazaran kigik miktarda para ile internet ilizerinde bir sayfa olusturarak
giderler azaltilabilir. Ayrica bu tasarruflar tiriinlerin maliyetini azaltabilir ve
i§ diinyasinda onlar1 daha rekabetci yapabilir.

Son olarak, firmalar internet araciligiyla kendi ticari {irlinlerine ani giin-
cellemeler saglayabilirler. Firmalar kendi ana sayfalarina, online miisterilerin
hemen ulasabilecegi sekilde giincellemeler ekleyebilirler. Bu giincellemeler
6zellikle iirlin satisinda ve kullanma siiresi az kalan servislerin satisinda gok
kullanigh olabilir. Ornegin, online gilincellemeler Avrupa’ya gece ugaginda
bos kalan bir yer igin bilet satigina ya da bir mag bileti satigina yarayabilir.

Internet is diinyasinda pazarlama, hizmet ve satis islemleri igin kullanigh
olabilir. Internet pazarlamaciligs, bir sirket hakkinda bilgiye ulasim sagladig
gibi, reklamciligi da igerir. Internet servisleri de sirketin durumu ve
pozisyonu hakkinda bilgi saglayan veritabanina erisim saglar. Son olarak
internet - daha 6nce de bahsettigimiz gibi - ticaret yapmak i¢in ¢ok kullanigh
bir satig noktas1 durumundadir.

1.3.2. TUKETICILER ICIN FAYDALARI

Firmalar internet lizerinde kendi sayfalarin1 kurdukga, giin gectikge daha da
fazla tiiketici gok ¢esitli igler igin internete baglanacaktir. Internet {izerinden
ticaret yapmanin tiiketiciler i¢in en Onemli faydasi zamandan tasarruf
saglamasidir.

Tiiketiciler evlerinden kendi bilgisayarlariyla internete baglanarak ve
firmalarin ana sayfalarina girerek satistaki iiriinlere ve magazalara kolaylikla
g0z atabilirler. Buna alternatif olarak, bir tiiketici gergek diinyada magazalar
dolagmak istese, sanal diinyada harcadigi zamandan ve enerjiden ¢ok daha
fazlasim1 harcamak zorunda kalacaktir

Bir tiiketici igin internet lizerinden aligveris yapmanin sagladigi diger bir
yarar ise ¢ok genis bir lirin ve magaza segenegine erisim kolayligi
saglamasidir. Ornegin, bir aligveris merkezi giyim esyasi veya herhangi bir
uriin lizerinde satig saglayabilir, ama ayn1 zamanda araba satigi veya ugak
bileti satig1 hizmeti sunamayabilir.

Bir tiiketici internet iizerinden herhangi biri iiriinii kalite veya fiyat gibi
ozellikleriyle tiim magazalardakilerle kolaylikla kiyaslayabilir ve boylece
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aligveris yapmak bir zorunluluk degil bir zevk haline gelir. Sonugta
diyebiliriz ki; internet aligveris yaparken karar vermeyi kolaylastirmaya ve
hizlandirmaya yardim eden bir aragtir.

1.3.3. ONLINE BANKACILIK

Online bankacilik, kisisel bir bilgisayar kullanilarak bankacilik hizmetlerinin
yapilmasi iglemidir. 1970’li yillarda 7 giin 24 saat hizmet veren ATM’ler
(Automatic Teller Machines) banka servislerine ucuz ve uygun bir erigim
saglama yolu olmustur. ATM makinelerini kullanmak, banka subelerinde
veznedarla islem yiiriitmekten gok daha ucuza mal olur, hizlidir ve
dolayisiyla ¢ok daha kullanighidir. Ayrica ATM sistemleri kullanan
miisteriler bankada Onemli bir vakti kaybetmemis olurlar. ATM’ler
miisteriler i¢in kullanilabilirlik kazandirirken, bankalar igin de islem
giderlerinin azalmasin saglar.

Giinlimiizde ise bankacilik konusunda bagka bir yenilik ile kars1 karstyayiz.

Online bankacilik sistemleri bugiin ATM sistemlerinden daha fazla
bankacilik hizmeti vermeyi saglamaktadir. Online bankacilik yoluyla
miisteriler birikimlerine kolayca ulagabilir ve hesaplarim1 veya kredi
limitlerini kontrol edebilirler. Online bankacilifin kullaniciya faydalarini
sOyle siralayabiliriz:

* Banka islemini online yapmak zaman tasarrufu saglar.
* Online bankacilik 7 giin 24 saat hizmet sunar.
* Belge ve kayit saklamak igin giivenli bir yoldur.

Online bankaciligin bankalar agisindan faydalar ise sunlardur:

* Veznedarin bilgisayar iizerinden islem yiirlitmesi giderlerin ¢ok kiigiik bir
pargasini igerir.

* Bankalara borsa islemleri veya sigortacilik islemleri gibi ek servisler
sunmay1 saglar.

* Bankalara; miisteriler online olarak {iriin satin alirken, onlara fon transferi
saglayarak online ticaretin bir pargasi olma imkani sunar.

Dort ¢esit online 6deme modeli bulunmaktadir: Givenilir tiglincii taraf
sistemi, nakit fisi, elektronik gekler ve kredi kartlari. Giivenilir tiglincii taraf
sistemi, miisterinin hesap agtig1 bir hizmet girketini kullanir. Bu sistem
miisterinin kredi karti numarasmna veya banka hesap numarasina ihtiyag
duyar. Boylece miisteri bir aligveris yaptig1 zaman, hizmet girketi miisterinin

20



banka hesabindan veya kredi kartindan paray: transfer eder. Nakit fisi ise
aynen nakit 6deme gibidir. Miisteri nakit 6deme ile nakit fisi edinir. Ayni
zamanda bu fisi online 6deme yapmak i¢in de kullanabilir. Elektronik ¢ekler
kagit tlizerindeki ceklere benzer sekilde kullanilir, fakat online sonuglar
vermesi ve sadece kullanici tarafindan bilinen gizli sifreler kullaniimasi
acisindan farklilik gosterir. Kredi kart1 ve son kullanma tarihi kullanilarak
online aligveris yapilabilir.

Online bankacilik; fatura 6deme islemlerinde, fon transferinde ve hesap
bilangosu bilgilerine ulasmada ¢ok elverigli yontemler saglar. Bunlarin
yaninda borsa iglemleri, ev veya araba mortgage kredileri ve konutsal 6z
sermaye kredisi gibi daha kompleks hizmetler de sunar.

Dijital ekonomiye giden yolda bazi engellerle de karsilasabiliriz. Online
bankacilik sistemi mevcut bankacilik sistemiyle beraberce ¢alismak
zorundadir. Federal bankacilik yonetmeligi online bankacilik projelerini
degistirmek zorundadir. Bunlara ek olarak bankacilik ve ticaret iglemlerinin
hizl1 bir gekilde gelismesini bekleriz. Bankacilik sistemi de bu beklentileri
kargilayabilmek igin gerekli kapasiteye sahip olmalidir.

1.3.4. e-TICARET KONUSUNDA RISKLER ve ENGELLEYIC1
FAKTORLER

Baganh bir elektronik ticaret yapabilmek i¢in iki tip risk veya engelleyici
vardir. Bunlardan birincisi satisin ve karin olmamasi, ikincisi ise bazi legal
ve ag glivenligi ile ilgili konulardir.

Ortalama bir Amerikan ailesinin yillik geliri 42,400 dolar iken, internet
erigsimine sahip bir ailenin yillik geliri 66,700 dolar civarindadir. Daha 6nce
de belirtildigi gibi web kullanicilarinin tigte ikisi tiiketiciler iken, tigte biri de
akademik ve sirketlesmis kullanicilardir. Zaman gegtikge bu istatistikler
degisebilecek olmasina ragmen, is diinyas1 internet araciligiyla ulagabilecegi
tiikketicileri hedef almalidir.

Online ticaretin azliginin ikinci bir nedeni ise bazi is alanlarinda internet
tizerinden satis yapmanin, gergek hayattaki kadar bagarili ve etkili olamamasi
olabilir. Online satig yapmak yerine gergek magazalarda satig yapmak daha
kolay ve kazangl olabilir. Bunun yaninda ise internette reklam verilebilir.

Internet iizerinden reklam vermek hem daha ucuz ve kolay hem de daha ilgi
cekicidir. Ayrica online satista para transferi yaparken birgok giivenlik
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sorunuyla kars1 karsiya kalabiliriz. Bazen bir tiiccar igin {irlinlerini en uygun
ve etkili gekilde satabilme yolunu bulmak ve siirekli miisterilerinin
devamliligim1 saglayabilmek birkag yil alabilir. Perakende satis yapan
bayiler miigterilerine trinlerin aktielligini, uygunlugunu, kullanim
kolayligini ve olabilecek diisiik fiyatlar: gostermek zorundadir.

Son zamanlardaki gostergeler sadece tahmin olsa da egilimler ok enteresan
degisimler gosteriyor. Online ticaret yavag olsa da, online bankacilik biiyiik
sigrayislar yapiyor.

1.3.5. TEKNOLOJI TRENDLERI

Internet ag isletmesi ve bilgisayar kullanirhigi alaninda en iyi yeniliklerin
ilgisini gekiyor. Internet tarayicilari ve servisleri internet erigimine yenilikgi
yollar kadar var olan bilgi kaynaklarina erigimi de igermenin pesinden
kosmaya devam ediyor.

ik yenilik dalgasi, rehberlik ve giivenlik servisleri gibi lokal internet
sistemleri igin hazirliklar igeriyor. Web rehberleri ve sunucularina giivenlik
saglamak igin yeni protokoller gelistirildi. Bu gelisimler web iizerinden
dokiimanlara ulasmak, dokiiman yayinlamak ve web dokiimanlarina baglant
yapmak gibi temel araglar1 da igermektedir. Diger bir gelisme internet
lizerinde yeni arastirma araglari, video akigi gibi yayincilik araglarini
igeriyor. Her gecen giin yeni teknolojiler tamitiliyor. Baz1 enteresan internet
teknolojileri sunlar1 kapsar:

» Interaktif Sar1 Sayfalar

* Sanal Postane

* Elektronik Taciz

« Internet Uzerinden Politika
* Sanal Gergeklik

* Yeni Yayin Yaklagimlar

* Es Zamanli Haberler

* Televizyon Yaym

* 3 Boyutlu Resimler

* 3 Boyutlu Aktifler

Internetin gelismesinde bazi zor sosyal sorunlarla kars1 karsiya kalmabilir.
Internet ahlaki ve pornografi sorunlar acilen adreslenmelidir.

Bu yenilik trendi siirekli devam edecektir. Simdiki sinirlar, genis Olgekli
oneriler ve elektronik ticaretin kullanimidir. Yeni giivenlik teknolojilerinin
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surekliligi internet iizerinden yapilan birgok islemi daha da g¢ok
yayginlagtiracaktir (su an internet iizerinde sifreli ¢ok az mesaj vardir). Java
gibi web izerindeki uygulamalar igin getirilen yeni programlama teknikleri
devam edecektir.

Internet iizerinde bizim igin Ozellestirilmis paketler olacaktir. Bankacilik
topluluklar1 evden bankacilik islemlerini yapabilmek i¢in 6nceden yiiklenmis
bilgisayar yazilimlartyla kendi ana terminallerini dagitabilirler. Biiyiik bir
bilgi devriminin tam ortasinda bulunuyoruz.

1.3.6. GUVENLIK IHLALLERI

Bu bdliimde, internet iizerinde giivenli ticareti saglamak igin gerekli, ag ve
internet giivenliginin temelini olusturan esaslari tartigacagiz.

Birgok Ornekte goriiliiyor ki, internet 6zel aglara illegal yollarla erisim
saglamak igin bir ortam haline geliyor. Bir hacker, internette binlerce 6zel
firma ile bilgi aligverisi yapabilme 6zelliginden faydalanarak, 6zel bir aga
erijmenin gayri resmi yollarin1 bulabilir. Bundan bagka, izni olmadan
bagkasinin agina giren kisi, internet ilizerinden sifre ¢ozebilir, bilgilerin
lizerinde oynayarak verileri degistirebilir, hatta veri akigina engel olup,
durdurabilir.

Internet giivenligi ihlalleri konusu gesitli ve karmagik bir konudur. Ozel bir
aga izinsiz girmeye galigan bir kisinin, bunu yapmak igin ¢esitli amaglan
olabilir. Bu amaglar finansal kazanglar saglamak veya endiistriyel casusluk
gibi gesitlilik gosterebilir. Bir kere erigimi sagladiktan sonra, kullaniciya gok
cesitli zararlar verilebilir ve bilgi, kaynak veya para c¢alinabilir. Bir ihlalin
s0z konusu oldugunu fark etmenin ¢esitli yontemleri ve belirtileri vardir.
Internet aginizin saldir1 altinda oldugunu fark ettiginizde, kotii etkiyi en aza
indirmek igin alinacak bazi tedbirler vardir. Giivenlik ihlaline karst korun-
masizlig1 en aza indirmek ve yazilimimz test edip korumak igin ¢esitli
araglar ve stratejiler bulunmaktadir. Bundan sonraki béliimlerde bu konular
lizerinde konusacagiz.

13.7. GOVENLIK IHLALINDE AMACLAR

Ag giivenligi ihlalinde en yaygin ii¢ amag¢ sunlardir: Endiistriyel casusluk
yapmak, finansal kazanglar saglamak ve intikam almak veya propaganda
yapmak.
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1. Endiistriyel Casusluk

Endiistriyel casusluk; rekabetsel avantajlari elde etmek igin, endiistri
alanindaki 6nemli sirlar1 ¢almak gibi konularla ilgilidir. Saldirgan, bir
sirketin 6zel dosyalarina girer, sirket sirlarin aragtirir ve bunlan sirketin bir
rakibine satar. Bununla beraber giivenligin tehlike altinda oldugunun fark
edilmesini 6nlemek saldirgan igin 6nemli bir amagtir.

Internet iizerinden is ve ticaret yapma yayginlastik¢a, endiistriyel casusluk
konusu biiyiiyen bir sorun haline gelmistir. Federal Bureau of Investigation
(FBI - Federal Arastirma Biirosu), Amerikan sirketlerinin endiistriyel
casusluk yiiziinden yillik 100 milyar dolar kaybettigini kaydetmistir.

Son aragtirmalar gosteriyor ki, is diinyast kendi biinyesindeki diiriist ve
uyumlu olmayan galiganlan yiiziinden onemli tehlikelerle karsi karsiya
geliyor. Biiyiik sirketler i¢in, anlayis ve etki testi olugturan bir ¢aliymanin
Ozeti yayinlandi. Hedef, bir endiistriyel casusluk saldiris1 sonucu, parasal
kaynaklara simirlama getirilmesini taklit etmekti. Bununla birlikte, bu saldirt
halk tarafindan elde edilebilir bilgileri toplamak, sirkette gegici bir pozisyon
elde ederek bunu kétiiye kullanmak ve pozisyonu kétii temsil etmek, erisime
zarar vermek, igsel ve digsal bilgisayar korsanlig1 yapmak gibi konular1 da
igeriyordu. Cikan rapora gore bir giin iginde bir milyar dolarin iizerinde bilgi
calinmigti.

Aym zamanda Michigan Universitesi tarafindan yapilan bir ¢alismaya gore
sirketlerdeki biiyiik kayiplarin kaynag: biiyiik olgiide igeride galigsanlardan
biri.

Yine Trident Data Systems tarafindan yayinlanan bir veriye gore sistem ag1
kirma sorunlarinin gogu, is yeri i¢inde olusuyor.

Endiistriyel casusluk hakkinda bagka bir durum ise, hassas bilgileri edinmek
icin devletin aglarmma yapilan saldirilardir. Pentagon’un Bilgi Sistemleri
Giivenligi Merkezi (Center for Information Systems Security - CISS)
savunma aglarina sizmak igin yaptifi ¢alismalara goére, hackerlar izinsiz
erigim elde etmede %95 oraninda bagarili olurken, bunlarin sadece %5’i
saptanabilmekte ve %5’ten daha az1 ihbar edilmektedir.

2. Finansal Kazanglar

Finansal kazang saglamak, ag giivenligi ihlali konusunda diger bir yaygin
amagtir. Saldirgan izinsiz bir erisim edinir ve para veya para saglayacak
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kaynaklar galmaya baslar. Omegin, diiriist olmayan bir ¢alisan, sirketin
parasini kendi hesabina kolaylikla transfer edebilir. Ya da isten gikarilan bir
ig¢i intikam almak amaciyla sirketten ¢ikmadan Once para galabilir. Bir
hacker, bir banka sistemine internet {izerinden izinsiz bir erigim saglayabilir
ve fon transferinde bulunabilir.

3. Intikam Alma veya Propaganda Yapma

Ag giivenligi intikam alma veya hesaplasma, reklam veya propaganda yapma
istegiyle delinebilir. Ornegin, igten atilmug bir is¢i, arkasinda bir saatli bomba
birakabilir. Ya da sirketin internet agmna zarar vermek igin Trojan horse
(Truva at1) denilen bir viriis birakabilir. Bazen hackerlar yeteneklerini
sergilemek ve kendi reklamlarimi1 yapmak igin aglara zorla girerler. Bazi
sitket veya acenteler, kendi ag giivenligi iriinlerini kirmay: bagaranlara
odiiller veya ig teklif etmektedirler.

4, Tehlikeler

Internet iizerinde olugabilecek tehlikeler, izinsiz erigim, bilgi veya tiiketim-
lerin ortaya gikartilmasi, kaynaklarin yok edilmesi veya calinmasi olarak
tanimlanabilir. Internet {izerinde olas1 tehlikelerin bazilar sunlaridir:

* Yonetici Hatalar

* Telefonlar1 Gizlice Dinleme Olaylar
* Viriisler

 Hackerler

* Ticari Rakipler

* Diiriist Olmayan Caliganlar

1.3.8. SALDIRILARIN CESITLERt

Internet giivenligi ihlalleri, asagidaki saldinn gesitleri seklinde boliimlere
ayrilabilir.

1. Hizmet Engelleme

Hizmet engelleme (denial of service), ag iizerindeki belirli amaglar igin
tasarlanmig faaliyetlerin kaynaklarina erigimini engellemek anlamindadir.
Hizmet engelleme, yetki digt1 tahribatlara, degisimlere veya hizmetin
gecikmesine sebep olma gseklinde olabilir. Bunlar kullanilabilir hafiza
yetersizliginden veya ag iizerindeki kismi kapanmalardan kaynaklanabilir.
Hizmet engelleme saldiris1 genellikle, kullanicilara bir veya daha fazla is
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gbérmeyen bilgisayar birakir. Bazi durumlarda ise, biitiin ag performansi
siddetli sekilde etkilenir. Hizmet engelleme saldirilarimin ayrintilar
bilgisayar giivenligi teknik igerikli kitaplarda bulunabilir.

2. Dolandiricilik

Dolandiricilik amagli bir saldirida, saldirgan illegal yollar kullanarak para
calar ve bir hesaptan bagka bir hesaba para transfer eder. Bazen bdyle bir
saldir1, kullanici sifreleri tehlikeye atilarak baglatilir.

3. Mahremiyetin Thlali

Gizlilik (confidentiality), bilgilerimizin illegal yollarla agiga ¢ikarilmasim
engelleyen bir korumadir. Mahremiyetin ihlali denilince gizli bilgilerin
yetkisi olmayan sahislar tarafindan ortaya g¢ikarilmasi anlagilir. Bu ihlal,
bilgilerin sifrelenmesi ve sifre ¢oziilmesi igin kullanilan kriptografik sifreleri
tahmin etme veya ¢alma yoluyla gergeklestirilir. Bu sifreleri tahmin etmenin
en yaygin yolu bir biitiin-anahtarlari-deneme (brute-force) saldirist denilen
bir metottur. Boyle bir saldir1 da dogru sifre bulunana kadar muhtemel biitiin
anahtar kombinasyonlar denenir.

4. Kaynak Hirsizlig1

Kaynak hirsizlifi, yasa dist kisilerin diger sahislarin bilgilerini transfer
etmeleri veya bilgi kaynaklarina erisim saglamalan geklinde olur. Bu tiir
saldirilar, mahremiyetin ihlali veya kullanic1 gifrelerinin ¢alinmasiyla
sonuglanabilir. Cogu endiistriyel casusluk faaliyetleri, yasa dis1 yollarla
kaynak hirsizli§1 yapma amaghdir.

5. Her Anahtar1 Deneme Saldirisi

Biitiin-anahtarlari-deneme saldirisinda biitiin olas1 sifreleri deneyebilen bir
bilgisayar kullanilir. B6liim 2’de anlatilan Data Encryption Standard (DES)
sifreleme algoritmasi gibi bir algoritma diisiinelim. DES bilgi sifreleme ve
sifre ¢6zme iglemi igin 56-bit anahtarlar kullanir. Buna kargilik saldirganlar
muhtemel 56-bit sifreleri deneyen bir program yazarlar. Program, sonugta
ortaya ¢ikan metin, orijinal metin ile eslesene kadar 56-bit anahtarlarin her
birine bunu uygular. Bu durumda bu saldir1 programi en fazla 256 degerine
kargilik gelen sayida sifre deneyecektir.

Biitiin-anahtarlari-deneme saldiris1 her zaman miimkiindiir. Bununla birlikte
boyle bir saldiriya yakalanma ihtimalini azaltmak igin alinabilecek tedbirler
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vardir. Biitiin-anahtarlari-deneme saldiris1 para ve zaman agisindan gok
pahaliya mal olabilir; bu da gok az kisinin bu saldirty1 gergeklestirebilecegi
anlamina gelir. Ancak ileri bilgisayar teknikleri kullanilarak, boyle saldirilan
yapmak giin gectikge daha kolay ve ucuz olmaktadir. Bu konuyu
ayrintilartyla ele alan ve gesitli plan ve projelere kars: basarili bir biitiin-
anahtarlari-deneme saldiris1 gergeklestirmenin ne kadar zaman alacagim
hesaplayan teknik makaleler vardir.

6. Kripto Analiz

Kripto analiz, sifrelenmis metinlerin sifreleri ¢6zme ilmidir. Bu aym
zamanda, sifrelenmis bir mesajdan bir anahtar kullanmadan sifresiz orijinal
metni elde etme iglemidir. Kriptanalist ise kripto analizi yapan kisiye denir.
Sifreleme ile ilgili bes gesit saldirt vardir. Bunlar etkili olma potansiyelle-
rine gore soyle siralayabiliriz:

1. Sadece Sifreli Mesaj Saldirisi: Bu saldirida kriptanalistin elinde birkag
sifreli metin vardir. Saldirinin amaci olabildigince ¢ok sifresi ¢oziilmiis
metin ortaya ¢ikarmaktir. Bunun yaninda, kriptanalist, ayni sifre ile
sifrelenen diger mesajlarin sifresini ¢ézmek igin bir sifreleme anahtari
belirlemelidir.

2. Bilinen Ag¢ik Mesaj Saldirist: Kriptanalist, sifrelenmis mesaja karsilik
gelen cesitli sifresiz mesajlara ulasabilir. Burada kriptanalistin isi, ayn1
anahtar veya anahtarlarla sifrelenmis mesajlarin sifresini ¢dzmek igin
anahtar veya anahtarlar belirlemektir.

3. Segilen A¢ik Mesaj Saldirisi: Bu saldirida kriptanalist, segilmis bir sifre-
siz mesaj igin sifreli bir metin elde edebilir. Bunun yaninda, kriptanalist
diger sifresiz metinlere ve bunlara karsilik gelen sifreli mesajlara ulasir.
Bu saldir1 bir 6ncekine gore ¢ok daha giigliidiir. Ciinkii kriptanalist kendi
secimiyle bir sifresiz metin olusturur. Bu da anahtar1 belirlemede daha ¢ok
bilgi edinmeyi saglar.

4. Ozel Segilen A¢ik Mesaj Saldinisi: Bu saldirt bir 6ncekinden ¢ok daha
glclii ve etkilidir. Burada kriptanalist, sifresiz metni her seferinde
degistirerek defalarca sifrelenmis mesaj1 elde edebilir.

5. Segilen Sifreli Mesaj Saldirisi: Bu saldirida, kriptanalist gesitli sifrelenmis
metinlerin sifrelerini ¢ozebilir ve buna karsilik gelen metine ulasabilir.

Kriptografinin temel ders kitaplarinda kriptoloji sistemlerindeki zamanlama

saldirilarinin kullaniligini agiklanmugtir. Bu konunun temelinde kriptografik
¢aligmalarin kullanilig1 vardir.
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7. Temel Thlaller

Internet, kullanicilar igin kolay ve hemen hemen her yerde genis alana
yayilmig baglanabilirlik sagladig: igin hackerlar ve davetsiz misafirler i¢in
gozde hedeflerdir. Giivenlik ihlallerinin sayis1 hizli bir sekilde artmaktadir.
Carnegie Mellon Universitesi Bilgisayar Olaylarina Miidahale Ekibi
(CERTB, 1995) her giin yaklasik 3 yeni bilgisayar giivenligi vakasiyla
kargilagtiklarim1 belirtiyor. Birgok giivenlik ihlali duyurulmustur ve ag
ilgililerinin dikkatini gekmistir. Bunun yaninda gézden kaganlar da olmustur.
Devam eden siiregte gegen birkag yil iginde gergeklesen onemli giivenlik
ihlallerini anlatacagiz. Asagida da belirtildigi gibi, son birkag yilda temel
internet giivenligi saldirilarinin sayist artmastir.

L.

Yil, Konu: 1988, Internet Solucanm
Agiklama: Cok sayida internet sunucusunu etkiledi.

. Y11, Konu: 1989, Hacker in “Cuckoo’s Egg”

Agiklama: Dogu Alman ajanlari ABD savunma alanina girdiler ve Cliff
Stoll tarafindan yakalandilar.

. Y11, Konu: 1993, New York City Ihlali

Agiklama: Bilgisayar korsanlar1 oturum agma aktivitelerini engellediler ve
kullanici bilgilerini galdilar.

. Y11, Konu: 1995, Kaynak Adres Saldirisi

Aciklama: Hizmet engelleme atagi kaynak adresini yaniltmak igin
Spoofing kullanildi.

. Y11, Konu: 1995, Banka Dolandiricilig

Agiklama: Citibank’tan 10 milyar dolar ¢alindi ve ¢alinan paranin biiyiik
kismu geri alindt.

. Y11, Konu: 1996, ABD Hiikiimetine Saldin

Agiklama: ABD hiikiimeti tarafindan, internet iizerinden konugma
hiikiimet ag dinleme aleti saptandi.

. Y11, Konu: 1996, Word Macro Virus

Aciklama: Hizmet engelleme atagiyla gesitli viriisler yayildi.

. Y11, Konu: 1998, Internet Solucam

Agiklama: 2 Kasim 1998’de internet en kotii saldirilardan biriyle karsilasti.
Internet solucani (Internet Worm) olarak adlandirilan bu saldir1 sonucu,
internet aracilifiyla birkag saat i¢inde kendi kendini kopya eden bir viriis
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10.

11.

yayildi. Kimilerine goére bu viriisten 7000°den fazla sunucu etkilendi.
Birgok sunucu kapand1 ve birgogu da biiyiik zarara ugradi. Bu solucan
Robert T. Morris tarafindan olusturuldu. Morris su li¢ uygulamadaki
zay1f noktalar1 kullandi: Fingerd, Rhost ve Sendmail. Ocak 1990’daki
denemesinde, amacinin kotii niyetli bir sey olmadigini ve internetteki
zayif noktalar1 gostermek oldugunu kanitladi. Internet solucami giin
gectikge iin kazandi ve internet giivenligi konusundaki bilincin artmasina
sebep oldu.

Yil, Konu: 1989, Hacker in “Cuckoo’s Egg”

Aciklama: Aslinda bir astronot olan Cliff Stoll sistem yoOneticisi olarak
¢alistyordu ve 75 centlerdeki hatanin izini siiriiyordu. Bu siiregte, Dogu
Almanya’dan bir davetsiz misafirin ABD hiikiimet bilgisayarlarina
girmeye tesebbilis ettigini saptadi. Stoll bir siire onu takip etti. 10 ay gibi
bir siire boyunca, bilgisayar korsam yaklagik 450 bilgisayara saldirdi
bunlardan 35 tanesine girmeyi basardi.

Saldirgan, saldirtyr saklamak igin gesitli giris noktalar1 kullandifindan
neredeyse bir uzman gibi goriiniiyordu. Ayni zamanda saldirgan
kullanici sifreleri gibi ince bilgilerle de ilgileniyordu. Stoll bu saldirtys,
“The Cuckoo’s Egg” adli kendi kitabinda ayrintili bir gekilde
agiklamistir. Onun bu hacken ortaya ¢ikarmasi, hem birgok hiikiimetin
hem de birgok ajansin sorusturmasi ile sonuglanmisgtir.

Yil, Konu: 1993, New York Sehri Saldirisi

Agiklama: Ocak 1993°de, genel bir internet erisim sistemi, birinin
kullanic1 kimliklerini ve sifrelerini galdigini bildirdi. Bu yiizden birgok
sitenin giivenligi de tehlikeye diismiis oldu. Hacker, SENDMAIL
programindaki zayif noktalar1 kullanarak kullanici kimliklerini ve
sifrelerini kaydetmigtir. Bu saldir, SENDMAIL programinin internet
worm saldirisinda faydalanilan zayif noktalarindan farkli bir zayif
noktasindan yararlanilmistir. Bu saldiri, bir hata sonucu hackerin
dosyasina girilmesi sonucu ortaya gikmistir.

Yil, Konu: 1995, Kaynak Adres Yaniltma Adresi

Agiklama: Bu saldir1 23 Ocak 1995 yilinda CERT tarafindan yapilan bir
uyar1 sonucu ortaya ¢iktt. Bu saldin TCP/IP sunucusunda olusan bir
hatadan faydalanilarak yapilmistir. Boyle saldirilar, kullanicilarin IP
adreslerini dogrulama igin kullanilan programlar etkiler. Bu saldin
engelleyici giivenlik duvarini agmistir. Bu saldiriddan, San Diego Center
for Supercomputing ve Standford Linear Accelerator Computing Center
da dahil olmak tizere en az 50 sunucu etkilenmistir.
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12.

13.

14.

Boyle saldirilardan korunmak igin bazi 6nlemler vardir. Agikgasi, her
sunucudan yazilim programlarini degistirmelerini istemek ¢ok zordur.
Bununla birlikte, giivenlik duvar1 yapilandirmasi bu tip saldirilara kars:
direngli bir sekilde ayarlanmalidir, ¢iinkii bu gibi durumlarin ¢ogunda,
saldirgan 6zel agin iginden birinin, rmegin ag yoneticisinin yerine geger.
Zaten genellikle ag kaynaklarinin ag yoneticisi veya bir ¢aligan
tarafindan kontrol edildigini unutmayalim.

Yil, Konu: 1995, Banka Dolandiriciligi

Aciklama: 17 Agustos 1995°de Vladimir Levin adli sahis, Amerikan
savcilar tarafindan, Citibank’tan 40’tan fazla kere para sizdirmak ve 10
milyon dolardan fazla paray:1 baska banka hesaplarina aktarmak sugun-
dan sorusturmaya alindi. Amerikan savcilari Londra mahkemelerinden
sugluyu iilkesine iade edilmesini istedi. Bu durumda hedef, Citibank’in
Manhatten’daki fon transfer sistemiydi. Diger dort siipheli sug ortag: da
tutuklandi. Hemen hemen 400 bin dolar tazmin edildi. Bu saldir
ayrintilartyla Caldwell (1995)’de anlatilmugtir.

Yil, Konu: 1996, ABD Ordu Bilgisayarlarina Girme

Acgiklama: 30 Mart 1996’da, Amerikan gazeteleri, federal ajansin
internet iizerinden bir wiretap aracilifiyla bir bilgisayar korsanin izlerini
takip ederek yakaladigim yazdi. Julio Cesar Ardita adindaki hacker 22
yasinda, Arjantin’de yasayan bir bilgisayar bilimleri 6grencisiydi.
Arjantin’de de yasadisi bilgisayar girisimlerinde bulundugu ortaya
¢ikmisti. Gazete haberine gore, Ardita Once Harvard Universitesi,
Fen-Edebiyat Fakiiltesi bilgisayarlarina girdi. Bu kagak girigler, 12
Temmuz-28 Aralik 1995 tarihleri arasinda gergeklesti. Ardita, 16500
yasal kullanicilardan bazilarinin sifrelerini galmis ve ABD ordu
bilgisayarlarina girmek igin Harvard bilgisayarlarim1 bir ortam olarak
kullanmigtir. Boylece, 6nemli gizli devlet bilgilerine erigim saglamistir,
fakat milli glivenlik dosyalarina dokunmamusgtir. 1995 yili Kasim/Aralik
aylan boyunca, Harvard bilgisayarlarina mahkeme emriyle bir wiretap
yerlestirilmistir. Bu olay bilgisayarla ilgili sug isleyen birinin izini siiriip
yakalamak igin mahkeme emriyle wiretap kullanilmasinin ilk drnegidir.

Yil, Konu: 1996, Word Macro Viriisii

Agiklama: Word Macro viriisii, hem MAC hem de Windows’un tiim
versiyonlarindaki Microsoft WordBasic’te yazilan “auto-executing
macros” yoluyla yayilmistir. Consept viriis (winword.consept) ¢ikt1 alma
ve biiyiik Word dosyalarin1 kaydetme fonksiyonlarini etkilemistir. Diger
bir Word Macro viriisii olan hot virus, Word dokiimanlar agildig1 anda
onlan siliyordu. Colors virus denilen viriis Windows’taki rasgele segilen
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16.

17.

18.

19.

renklerin renk ayarlarmi degistiriyordu. Format C virus, hard drives
lizerindeki dosyalan siliyordu ve atom viriis ise 13 Aralik’taki giincel
rehberin dosyalarim siliyordu. Bu viriisler, Microsoft Word 2.0 veya
Windows 3.1, Windows 95, Windows NT de galisan dokiimanlara ve
MAUC isletim sistemlerine bulagmigtir. Antiviriis firmalart Word Macro
viriisii temizlemek igin tirtinler tasarlamigtir.

Ulusal Bilgisayar Giivenligi Birligi (NCSA), Kuzey Amerika’daki 300
biiyiik firmanin katildig1 bir arastirma yapmustir. Bu firmalarin %50’si
macro viriis saldirisnda zarar gérmils oldugunu beyan etmistir.

Banka Soygunu
1984 yilinda bir bankanin sube miidiirii, hesap kontroliinii engelleyen bir
bilgisayar sistemi kurarak 25 milyon dolar para transferi yapmustir.

Oniigiincii Cuma Viriisii (Friday the 13th Virus)

1988 yilinda Kudiis’deki Hebrew Universitesi’nin binlerce 6grencisinin
13. Cuma Viriisii ad1 verilen bir viriisten etkilendigi ortaya ¢ikt1. 13
Mayis 1988’de ortaya g¢ikan bu viriis, finans, arastirma ve yoOnetim
bilgisayarlariin harddisklerini silmek igin programlanmistir. Bu viriis
Ingiltere’de tekrar ortaya ¢ikt1 ve aylarca yapilan galismalar sildi. Daha
sonra Amerika’da goriildii.

Beyaz Saray Bil%risayarlan

Bir arastirmaci Iran kargit1 iligkiler konusu tizerinde g¢alisirken Oliver
North tarafindan kullanilan bir bilgisayar kesfetti. Bununla birlikte Beyaz
Saray bilgisayarlarindan silinen bazi 6nemli notlar ve bilgiler buldu.
Sonugta bu bilgi ana bilgisayar kullanicilan tarafindan erisilebilirdir. Bu
olay 1988 yilinda meydana gelmistir ve Beyaz Saray bilgisayar
sisteminin giivenligi konusunda siipheleri artirmigtir.

Havayolu Sistemi ,

Biiyiik bir seyahat acentesi, rezervasyon ve bilet kesme sistemine gizlice
girildigini fark etti ve birilerinin illegal bir sekilde ugak biletlerini basmig
oldugunu gordiiler. Bu olay 1988 yilinda gergeklesti. Bir terorist organi-
zasyon tarafindan rezervasyon sistemine girildigi ve saldir1 planlamak
i¢in kullanici bilgilerinin elde edildigi diisiincesi belirdi.

Uydu Konumlandirma Sistemi

1989 yilinda bir Kansas Universitesi 6grencisi hava kuvvetleri uydusu-
nun konumlandirma sistemine gizlice girdi. 14 yasindaki 6grenci bir
Apple bilgisayar kullanarak, Hava Kuvvetleri Sistemi’ne giris yapmak

31



i¢in, yasadisi uzun mesafeli ulagim kodlarin1 gevirmigtir. Ogrenci erisim
sagladiktan sonra 200den fazla isle ilgili gizli dosyaya giris yapmustir.

20. 20. NASA Bilgisayarlan
1990 yilinda, Norfolk Virginia da bir NASA bilgisayan 24 saat boyunca
kapatildi. Bunu kendine Phoenix diyen Avusturyali bir dgrenci yapt1.
Goriiniise gore bu Ogrenci birgok Avusturya ve Amerika bilgisayarina
sizmig ve California’daki Lawrence Livermore Laboratuvari bilgisa-
yarlarinda bilgileri degistirmistir.

Tim bunlarin disinda, burada anlatilmayan birgok giivenlik ihlali olay:
yasanmugtir.

1.3.9. BILGISAYAR GUVENLIGI
1. Bilgisayar Giivenligi Nedir?

Bilgisayar giivenligi, bilgisayarmniza yapilabilecek izinsiz girisleri ortaya
¢ikarma ve bilgisayanmzl koruma iglemleridir. Bu islemler, “intruder-davet-
siz misafir” olarak bilinen yetkisiz kullanicilarin bilgisayar sisteminizin bir
pargasina ulagmalarim engellemcye yardimci olur. Ayrica, birisinin sistemi-
nize girip girmedigini, eger zorla girilmigse neler yaptigim ortaya ¢ikartir.

2. Bilgisayar Giivenligi Konusunda Nigin Dikkatli Olmaliy1z?

Bilgisayar1 hemen hemen her sey igin kullaniyoruz. Omegin, bankacilik
islemleri igin, aligveris yapmak igin, e-posta veya chat programlar ile
iletisim kurmak i¢in. E-postalarinizin gok gizli oldugunu diisiinmeseniz de
biiyiik ihtimalle onlarin yabancilar tarafindan okunmasini istemezsiniz. Ya
da sizin bilgisayariniz kullanilarak diger insanlarin bilgisayarlarina
saldirilmasini, onlara bilgisayarinizdan sahte e-postalar yollanmasini,
bilgisayarimzda sakli olan kigisel bilgilerinizin incelenmesini istemezsiniz.

3. Bilgisayarimiza Kim Zorla Girmek Isteyebilir?

Intruders-isgalciler, hackerler, sistem kiricilar veya saldirganlar olarak
tanimlanan bilgisayariniza zorla giren kisiler sizin kimliginizle ilgilenmeye-
bilirler. Genellikle sizin bilgisayarimzin Kkontroliinii ele gegirerek diger
bilgisayar sistemlerine saldirlarini yaymay: amaglarlar. Bilgisayarinizin
kontroliinii ele gegirmek, devlet sistemi veya finansal sistemler gibi yiiksek
profilli bilgisayar sistemlerine saldirilarini yayarken onlarin gergek
konumlarini saklama avantaji saglar. Ornegin, internete baglh bir bilgisayarla
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oyun oynuyor olsaniz veya bir arkadasiniza e-posta gonderiyor olsaniz bile
bilgisayariniz hedefte olabilir. Sistem kiricilar sizin bilgisayardaki tiim
hareketlerinizi izliyor olabilirler. Veya bilgilerinizi degistirerek veya
bilgisayariniz1 tekrar formatlayarak sisteminize zarar veriyor olabilirler.

4. Bilgisayarimiza Zorla Girilmesi Ne Kadar Kolaydir?

Maalesef hackerler bilgisayar sistemine girmek igin her gecen giin yeni
savunmasiz noktalar bogluklar ve yeni yontemler buluyorlar. Yazilimin
karmagiklig1 bilgisayar sisteminin giivenligini tamamen test etmeyi daha da
zorlastirtyor.

Sistemdeki bu bogluklar kesfedildiginde, bilgisayar saticilar1 bu problemlere
yonelik ¢oziimler iiretirler. Aslinda yeni giivenlik ve onarim programlar elde
edip yiiklemek yada yazilimin daha giivenli bir sekilde galigmasini saglamak
i¢in yeni yapilandirmalar yapmak daha gok kullaniciya baglidir. Ayrica bazi
yazilim uygulamalarinda, siz daha giivenli olmasi igin ayarlarinizi
degistirmeseniz de diger kullanicilarin sizin bilgisayariniza ulasmasin
saglayan ayarlar vardir. Ornegin, yabancilarin sizin bilgisayariniz iizerinden
yorum yapmasina izin veren chat programlar araciligtyla lizerine tikladiginiz
zaman sisteminize zarar verecek programlar koyabilirler.

1.3.10. TEKNOLOJI

Bu boliimde internetin temelini olusturan teknolojiler hakkinda bazi
tanitimlar yapilacaktir.

1. Genig Bant Nedir?

Genis Bant (Broadband), yiiksek hizli ag baglantisini tanimlamak igin kul-
lanilan genel bir terimdir. Bu baglamda kablolu modem veya DSL (Digital
Subscriber Line) yoluyla olan internet baglantilari, genellikle broadband
(genis banth) internet baglantilarimi ima etmektedir. Ornegin, birgok
¢evirmeli modemler saniyede 56 bin bit bant genigligini destekleyebilir.

2. Kablolu Modem Baglantis1 Nedir?

Kablolu bir modem, tek bir bilgisayar1 ya da bilgisayar agimi kablolu TV
agiyla internete baglamaya yarayan bir aragtir. Kablolu bir modem
bilgisayara genellikle bir Ethernet LAN (Local Area Network - Yakin Bolge
Ag1) baglantisina sahiptir ve saniyede 5 milyon bit hizina ulasabilir.
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3. DSL Baglantis1 Nedir?

DSL internet baglantisi, kablolu modem tabanlh servislerin aksine sadece bir
miisteri igin ayrilmig bant genisligi ile hizmet sunar, ama DSL kullanicilan
igin kullamlabilir maksimum bant uzunlugu, kullanicilarin kisisel ag
teknolojilerindeki farkliliklardan dolayir kablolu modemlerin maksimum
oranindan daha azdir. Aym1 zamanda, sadece bir miisteri i¢in ayrilmis bant
genigligi (dedicated bandwith) sadece evinizle DSL sunucunuzun merkez
ofisi arasinda hizmet verir. Bununla birlikte DSL sunucu, bilgisayarlar
arasinda veri paketlerinin dinlenmesi konusunda kablolu modem kadar
hassas degildir.

4. Genig Bant Servisi Geleneksel Cevirmeli Aglardan Nasil Farklilik
Gosterir?

Geleneksel ¢evirmeli internet servisleri (dial-up) bazen sadece ihtiyag
duyuldugunda kullanilan (dial-on-demand) servisler olarak adlandirilir. Bu,
bilgisayarimizin sadece bir e-posta gondermek istediginizde ya da bir web
sayfasi yiiklemek igin istek gonderdiginizde internete baglandig1 anlamina
gelir. Bu durumda gonderilecek bir veri yoksa ya da bir miiddet bilgisayarda
calisilmamigsa bilgisayar baglantiy: keser.

Genis bant servisi ise her zaman agik ve kullanimda olan anlaminda
kullanilir, giinkii bilgisayardan bir sey gondermek istedigimizde herhangi bir
¢agn olusturmamiza gerek yoktur. Bilgisayar her zaman aga baglidir ve ag
arabirim kart1 (NIC) aracilig1 ile her zaman veri géndermek ve almak igin
hazirdir. Baglantimz her zaman var oldugundan IP adresiniz ¢ok sik
degismeyecektir ve bu da onu saldirilar igin sabit bir nokta haline
getirecektir.

Bunlara ek olarak, birgok genis bant sistemi bireysel kullanimlar igin belirli
IP adresleri kullanimi saglar. Bu durumda, bir saldirgan size ait olan belirli
bir bilgisayar1 segmis olmadig1 halde sizin genis bant servis kullanicilarindan
biri oldugunuzu ve belli bir IP adresini kullandiginiz1 bilir. Bu sebeple bu
durum sizin bilgisayarinizi digerlerinden daha belirgin bir hedef haline
getirir.

Asagidaki tablo geleneksel cevirmeli sistemlerle genis bant sisteminin
karsilagtirmasin1 gostermektedir.
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Cevirmeli Genisbant

Baglant: tipi Istege bagli baglanti Her zaman bagh

IP adresi Her ¢agn da degisir Sabit veya nadiren
degisir

Rolatif baglant: Diisiik Yiiksek

hiz1

Uzaktan kontrol | Uzaktan kontrol i¢in Bilgisayar her zaman

potansiyeli bilgisayar bagi olmali baglh oldugundan
uzaktan kontrol her
zaman yapilabilir.

Saglanan Cok az ya da hig yok Cok az ya da hig yok

giivenlik

5. Genig Bant Sistemi Iste Kullandigimz Agdan Nasil bir Farklilik Gosterir?

Sirket ve hiikkiimete ait aglar genellikle ag giivenli duvarlar veya sifreleme
gibi birgok tipik giivenlik iglemleriyle korunurlar. Ayrica ag baglantisinin her
zaman kullanilabilirligi ve giivenligini saglamak igin bir destek kadrosu
bulundururlar.

Her ne kadar internet servisi saglayiciniz servisinizin muhafaza edilmesini
saglamakla gorevli olsa da biiyiik ihtimalle evinizde bu isle gorevli
¢alisanlariniz bulunmamaktadir. Eninde sonunda siz kendi bilgisayarinizdan
sorumlusunuz. Sonugta bilgisayarimizi kotii kullanimlardan veya her tiirli
kazadan korumak i¢in makul 6nlemler almak tamamen size baglhdir.

6. Protokol Nedir?

Protokol, bilgisayarlarin ag iginde iletisim kurmasini saglayan iyi
tanimlanmig bir sartnamedir. Bir bakima, protokoller bilgisayarlarin
birbiriyle konugabilmesi i¢in gerekli gramer olarak tanimlanabilir.

7. IP Nedir?

“IP” internet protokolii anlamina gelmektedir. IP internet kullanilan bilgisa-
yarlarin en yaygin dili olarak bilinir. IP’nin birgok yerde birkag detayl
agiklamasi vardir. IP’nin bilgisayarinizi nasil korudugunu anlamak igin IP
hakkinda birkag sey bilmek 6nemlidir. Simdi IP adresi, statik ve dinamik
adresleme, NAT, TCP ve UDP portlarindan bahsedelim.
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8. IP Adresi nedir?

IP adresleri telefon numaralarina benzer. Nasil ki bir kisiyi aramak i¢in 6nce-
likle kisinin telefon numarasini bilmek gerekirse, benzer sekilde bir bilgisa-
yardan digerine veri géndermek igin onun IP adresi bilinmelidir. IP adresleri
nokta ile birbirinden ayrilmig dort sayidan olusur. Ornegin, 10.24.254.3 ve
192.168.62.231 IP adresleridir.

Eger bir kigiyi aramak istiyorsaniz ve elinizde sadece kisinin ismi var ise,
kiginin ismiyle telefon numarasini telefon rehberinden bulabilirsiniz.
Internette bu rehber Alan Isimlendirme Sistemi olarak isimlendirilen DNS
(Domain Name System) olarak bilinir. Eger internet kullanicisinin adim
biliyorsaniz, Ornegin web tarayiciniza, www.cert.org yazarsaniz
bilgisayariniz bu isimle iligkili niimerik IP adresini bulmak igin DNS
servisine yonlenecektir.

Internete baglh her bilgisayar kendisiyle 6zdeslesen bir IP adresine sahiptir,
ama bu adres zamanla degisebilir, 6zellikle bilgisayar:
» Internet servisi saglayicisina (ISP) baglaniyorsa
* Bir giivenli duvar arkasindan baglant: yapiliyorsa,
* Dinamik IP adresleme kullanilarak genis bant servisi ile baglanti
yapiliyorsa.

9. Statik ve Dinamik Adresleme Nedir?

Statik adresleme, internet servisi saglayicisinin her kullanici igin bir veya
daha fazla kalic1 IP adresi belirlemesiyle meydana gelir. Bu adresler zaman
icinde degismez, ama belirlenmis bir IP adresi kullanilmiyorsa bu adres
kullanilmig sayilir.

Dinamik adresleme kullamildiginda bireysel kullanici bilgisayarlarinin IP
adresleri zamanla degisebilir. Bir dinamik adres kullanilmiyorsa, bu adres
otomatik olarak ihtiyac1 olan bagka bir bilgisayara atanr.

1.3.11. KULLANICILAR ICIN BILGISAYAR GUVENLIGI RISKLERI

1. Risk Nedir?

Bilgi giivenligi 3 temel alanla ilgilenir:

« Gizlilik - Bilgi sadece yasal olarak hak sahibi olanlar tarafindan ulagilabilir
olmalidur.
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» Giivenilirlik - Bilgi sadece yasal olarak yetkili olanlar tarafindan
degistirilebilir olmalidir.

 Kullanilirhik - Bilgi ihtiyaci olanlarin ihtiyaci oldugu zaman ulagilabilir
olmalidir.

Biiyiik ihtimalle hi¢ kimse 6nemli dokiimanlarina yabancilarin bakmasina
izin vermek istemez. Benzer gekilde hazirlamig oldugumuz 6dev ve isleri
giivenli bir gsekilde sakli tutmak isteriz. Aynm1 zamanda, bilgisayarimiza
sakladigimiz bilgilerin el siiriilmemis bir gekilde tutulmasini ve istedigimiz
zaman kolaylikla ulasilabilmenin garanti altina alinmasini isteriz.

Baz1 giivenlik riskleri, saldirganlarin internet yoluyla bilgisayarimzi kasti
olarak kdtiiye kullanma ihtimalinden ortaya gikar. Diger baz: riskler ise siz
internete bagl olmasaniz bile karsllasablleceglmz durumlar olabilir (hard
disk bozukluklari, hirsizlik veya gii¢ kesilmeleri vb.). Burada kotii olan
muhtemel her risk i¢in 6nlem almanin neredeyse imkansiz olusu. Iy1 olan ise,
kargilagabileceginiz en yaygin tehlikelerin etkilerini azaltmak igin bazi
asamalar vardir ve bu asamalar size kargilasabileceginiz olasi kasith veya
kazara olan risklerden koruyacaktir.

Bilgisayarimizi ve internet agimzi korumak igin alinabilecek bazi tedbirlerle
ilgili tavsiyeler sunlardir:

* Eger evden galigtyorsaniz, sistem destek g¢aliganlariniza giivenlik igin
danisin.

* Viriis koruma programlar kullanin.

* Firewall (giivenlik duvarr) kullanin.

* Bilmediginiz e-posta eklentilerini agmayin.

» Kaynagini bilmediginiz programlar galigtirmayin.

« Ismi gizli dosya uzantilarim devre d1$1 birakin.

* Isletim sisteminiz de dahil olmak iizere tiim uygulamalarinizin yamalarini
(patch) yiikleyin.

* Kullanmadiginiz zaman bllglsayannm ve internet baglantinizi kapatin.

* Miimkiinse Java, JavaScript ve ActiveX programlarint devre dig1 birakin.

* E-posta programlarl icindeki komut dizisi olugturma 6zelligini devre dist
birakin.

* Onemli verilerin yedek kopyasini bulundurun.

* Bilgisayarimizin tehlikeye diiyme durumunda isletim sistemini yeniden
yiiklemek igin bir disk bulundurun.
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1.4. ELEKTRONIK TICARETE BASLAMAK ISTIYORSANIZ

Bilindigi gibi “ticaret” ifadesi kavramsal olarak “mal veya hizmetin satin
alinmas1 ve satilmasi” iglemlerini kapsamaktadir. Bu siirecin elektronik
ortamda, internet iizerinde yapilmasi e-ticaret kavramini ortaya gikarmustir.

e-Ticaretin tanim1 konusunda farkh tilkelerin kuruluslar tarafindan farkhi
tanmimlar ortaya konmaktadir. Ancak e-ticaret konusunda en yaygin genel
kabul gormiiy tanim OECD tarafindan 1997°de yapilan tamimdir. Bu
cergevede e-ticaret asagidaki eylemleri kapsayan bir siireg olarak
tanimlanmaktadir:

Ticaret Oncesi firmalarin elektronik ortamda bilgilenmesi ve arastirma
yiiriitmesi, firmalarin elektronik ortamda bulusmasi, 6deme siirecinin yerine
getirilmesi, taahhiidiin yerine getirilmesi, mal veya hizmetin miigteriye
teslimi, satig sonras1 bakim, destek, vb. hizmetlerin temin edilmesi.

Ik olarak elektronik ticarete baslamak igin gerekli olan en basit ve ana
ihtiyaglardan bahsedersek: internet erigimi bu islemin olmazsa olmazidir.
Diger bir basit ihtiyag ise satiga sunulacak iiriinleri web lizerinden miisteriye
tanitmak igin kaliteli bir fotograf makinesi olmalidir. Bunlarin diginda ise
web sitesi, giivenlik, bankalarla anlagma, kargo ile anlagma, hukuki
maddeler vs. gibi teferruatli iglemleri vardir.

1.4.1. e-TICARET GUVENLIGI

Internet tizerinde elektronik ticaret iglemi sdyle gergeklesir: Internet tizerinde
mal ve hizmet satin alinmasi sirasinda, bilgisayar kullanicilann Windows
Explorer veya Netscape gibi yazilimlar kullanmak suretiyle siparislerini ve
kredi kart1 bilgilerini internet ortamina aktarirlar. Bu bilgiler giivenli bir
sekilde Internet {izerinden saticinin bilgisayarina ulasir. Saticinin bilgisayari
tarafindan siparig bilgileri isleme tabi tutulurken miisteriye ait kredi kart1
bilgileri sifrelendikten sonra kredi kartinin ait oldugu bankaya veya kuruma
gilivenli bir bigimde transfer edilir. Banka veya s6z konusu kurum tarafindan
kredi kart1 bilgilerinin sifresi ¢6ziiliir ve sona saticinin bilgisayarina gerekli
provizyon gonderilir. Aslinda bu islemler birgok y6nden alisilmis olarak
yapilan kredi karth aligverislere gok benzemektedir.

1. Elektronik Ticaret Islemleri

* Kredi kart1 bilgileri sifre korumal bir yazilimla bankaya aktarilir.
Giivenli
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* Bilgiler internet lizerinden gizli sekilde bankaya aktarilir.
Giivenli

» Satici kredi kart1 bilgileri harig siparis bilgilerinin sifresini gozer.
Giivenli

» Kredi kart1 bilgileri bankaya gonderilir.
Giivenli

* Banka provizyon verir.
Giivenli

« Saticinin bilgisayar satis iglemini internet iizerinden sonuglandirir.
Giivenli

1.4.2. KREDI KARTLARI BILGILERININ SIFRELENMES!

Kredi kartina ait bilgiler Internet Explorer veya Netscape gibi Internet
Browser’lant araciligiyla sifrelenir ve provizyon aramak iizere saticinin
bilgisayarina internet ortaminda aktarilir. Saticinin bilgisayar1 kredi karti
bilgilerinin sifresinin nasil ¢dziilecegini bilmez; bu islemi ancak bankalar
gerceklestirebilir. Bu durum kredi kart1 sahiplerinin kredi kartlarina ait
bilgilerinin giiven iginde kalmasini saglar. Bu bilgileri satici okuyamadii
igin giivenlik saglanmaktadir. Aslinda bu haliyle internet iizerinden
elektronik ticaret aligilmis yontemde kredi kartli aligverislerden daha
giivenlidir.

1. Sifreleme Teknolojileri _
SSL (Secure Sockets Layer) (Giivenli Yuva Katmani) bir ¢ok internet
browser (Windows Explorer, Netscape, Firefox) tarafindan tamamen
desteklenen bir sifreleme protokoliidiir. Provizyon iglemlerinin gergeklesti-
rilmesinde, giiclii bir sifreleme olanagi sunmasi ve giivenli bir transfer
gergeklestirebilmesi sayesinde internet ortaminda bilgi aligverisi giivenligini
ust diizeyde saglanmaktadir. Birgok internet sitesi kredi kart1 iglemleri igin
SSL protokoliinii uygulamaktadir. SET, internet siteleri tarafindan
kullanilmaya baglanan yeni bir sifreleme protokoliidiir. Visa ve Mastercard
tarafindan olusturulan konsorsiyum tarafindan gelistirilen bu yontem internet
tizerinde kredi kartli islemlerin gergeklestirilmesinde kullanilan yeni bir
standarttir. Kredi kart1 kullanicilar, saticilar ve bankalar igin tasarlanan SET
elektronik ticarette, internet lizerinde giivenli bilgi aktarimini saglamak
amaciyla aralarinda VISA, MasterCard ve IBM’in de oldugu kuruluslar
tarafindan gelistirilen bir protokoldiir. SET, ozellikle on-line (gergek
zamanda) kredi kart1 bilgileri iletimi igin gelistirilmis bir standarttir. SET,
kredi karti ile yapilan online 6demelerde, bilgilerin internet iizerinden
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aktariminda gizlilik ve giivenlik entegrasyonunu saglar. SET protokolii
sadece miigteri (liriin siparisi veren kredi kart1 sahibi) ile sanal diikkan
(e-diikkan) ve kredi kart1 girketi arasindaki 6deme fazini sifreler. Bu protokol
bilgisayar kullanicilarimin kimliklerini belirlemek igin dijital sertifikalar
kullanilmaktadir. Dijital sertifikalar bilgisayar kullanicilarinin kimlik kartlart
gibi iglem goriir. SET ayrica kredi kart1 bilgileri ile birlikte siparis bilgilerini
de sifreler ve internet ortamina aktarir. Internet iizerinde elektronik ticaret
geligtiren birgok yazilim mevcuttur. Bu yazilimlar kredi kart:1 bilgilerini ve
siparig bilgilerini gifreledikten sonra bunlari saticinin bilgisayarma gonderir.
Saticinin bilgisayarmnda SSL veya SSL ve SET protokolleri kullamlmak
suretiyle kredi kart1 bilgileri harig sipariglere ait bilgilerin sifreleri ¢oziiliir.
Kredi kartina ait sifreli bilgiler giivenli baglant1 yoluyla ilgili bankaya
aktarilir. Banka tarafindan istenen provizyon verilir. Provizyon saticiya
Internet ilizerinden aymi1 yoOntemlerle geri doner. Saticinin bilgisayar
tarafindan elektronik ticaret islemi sonuglandirilir.

2. SSL Sertifikas1 Alirken Dikkat Etmeliyiz

SSL sertifikasi internet tizerinden yapilan islemlerin giivenliginin saglanmasi
agisindan birinci derecede 6nem tagimaktadir. SSL sertifikasinin alinmasi
agsamasinda da bazi noktalara 6zellikle dikkat edilmelidir.

» Sertifikamzi1 “Tarafsiz ve Giivenilir Ugiincii Parti Sertifika Otoritesi”nden
(ticari olarak taninmig ve elektronik sertifika satis1 faaliyetlerini
gerceklestiren firmalar) aldiginizdan emin olmalisiniz.

* Dijital sertifikaniz sifreleme standart: Diinya Standart’: olan 128 bit’den
asag1 olmamalidir.

» Sertifikanizin gegerliligini ilgili Sertifika Otoritesi’nin “Sertifika Iptal Liste
(CRL)”lerinden gergek zamanli kontrol edilip edilmedigini 6grenmelisiniz.

» Sertifikamizin “Sigorta Kapsam”inda olup olmadigini 6grenmelisiniz.

* Dijjital Sertifikalar sanal ortamdaki dijital kimliginiz oldugu igin kimlik
dogrulama evraklarinin sertifika otoritesi tarafindan tam olarak
istendiginden emin olmalisiniz.

* Sertifika Uygulama Prosediirlerini (Evraklarin kontrold, sertifikanin
yaymlanmasi vs.) kag giin igerisinde yerine getirdiklerini 6grenmelisiniz.

* Sertifika otoritesinin kok sertifikalarmin IE ve Netscape gibi giinliimiizde
kullanilan popiiler browser’larda ytiklii olup olmadigini kontrol etmelisiniz.

* Kurulum ve ileride karsilagabileceginiz problemler karsisinda teknik destek
alabileceginizden emin olmalisiniz. (Anonim Anahtar Yaratma Siireci-
CSR, Sertifikanin server’a kurulmasi, Sertifika yedegini alinmasi, Sertifika
yedeginin kurulmasi vb.)
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3. SSL Sertifikas1 Veren Baz1 Firmalar

SSL sertifikasi veren yiizlerce firma vardir. Bunlardan en ¢ok taninan global
firmalar agagiya siralanmagtir.

* Verisign (www.verisign.com)

* Thawte (www.thawte.com)

* Globalsign (www.globalsign.com)
* Entrust (www.entrust.net)

Tiirkiye’de ise SSL sertifikalari, e-Giiven (www.e-guven.com.tr) ve
TiirkTrust (www.turktrust.com.tr) firmalarindan ve Kamu Sertifikasyon
Merkezinden (www.kamusm.gov.tr) temin edilmektedir.

4. Barindirma Hizmetinin e-Ticaret Sitesindeki Onemi

e-ticaret sitelerinde en ¢ok dikkat edilmesi gereken konu barindirma
(hosting) konusudur. Bir web sitesinin yayini bu servis ile yapilmaktadir.
Yazilimin gesitli modiillerini destekleyen (Database, Component) hizli bir
hosting olmas1 gerekmektedir. Eger e-ticaret yazilimi ASP ve ASP NET ile
yazilmis ise Windows Hosting en dogru segimdir. Yazilim PHP ise Linux bir
server daha diizenli bir ¢aligma saglayacaktir.

Tiirkiye’de barindirma hizmeti veren onlarca firma vardir. Kisa bir arastirma
sonucu bizim tespit ettiklerimiz alfabetik sirayla asagida verilmistir.

* Alan Adi (www.alanadi.com.tr)

* Ahoster (www.ahoster.biz)

* Ayashosting (www.ayashosting.com)

» Ege Data Center (www.egedatacenter.net)
* GlobalBilgi (www.globalbilgiteknolojilori.com)
* GoDaddy (www.godaddy.com)

* HostDesign (www.hostdesign.net)

* Hostingkayit (www.hostingkayit.com)

« Ihs Telekom (www.ihs.com.tr)

* Koc.net (www .koc.net)

* Mars (www.mars.net.tr)

* Meteksan (www.meteksan.com.tr)

* Radore (www.rh.com.tr)

* Superonline (www.superonline.net)

* Tiirk Ticaret (www.turkticaret.net)

* Vargonen (www.vt.com.tr)
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* Vom (http://vom.com.tr)
» Webkure (www.webkure.com)
* Webiys (www.webiys.com)

5. e-Ticaret Geregi Sanal POS Yazilim

Bilirsiniz iiriinii satin alma asamasinda 6deme ekram agilir ve kredi karti
numarasi girilerek miisteri 6demesini yapar. Burda iki 6nemli konu devreye
girer. Biri giivenlik SSL sertifikasi, dieri de sanal pos yazilimi. Ciinkii
e-ticaretten bahsediyorsak, ddemelerin yapildig1 sanal pos yazilimina ihtiyag
duyarsiniz ve sanal pos hizmetini aldi§iniz bankalar, genellikle yazilimlarim
giincellerler. Bankalarin yazilimlarim gﬁncellemelerinin iki nedeni vardir:

1. Yeni giivenlik katmanlar1 olugturmak
2. Sosyolojik olaylar sebebiyle aligveris aligkanliklarinin degismesi.

Bu durumda bankalarin mevcut yazilimlarini takip etmek zorunlulugu ortaya
cikiyor, ¢iinkii her ne kadar yeni yapiya gegerken bankalar eski yazilimlar
destekleseler de, en son teknolojiyi kullanmak hem giivenlik hem performans
agisindan her zaman daha iyidir.

Giivenlik sebebinin yan sira, tiiketici aligkanliklan ve gelen taleplere gére de
bankalar yazilimlarini gehstmrler Ornegin, artik hizla kredi kart1 sistemine
gecis baslamis ve bundan bir kag y1l sonra da taksitlendirmeye gecilmisgtir.
Sizin sisteminizin aym sekilde son teknolojiyi yakalamasi iiriinlerinizin
satisinda sitenizin tercih edilmesinde ¢ok 6nemli bir pay alacaktir.

6. Sanal Pos Bagvurusu

Ulkemizde sanal pos hizmeti bir gok banka tarafindan verilmektedir, érnek
olarak, Garanti Bankasi, Akbank, Finansbank, Kogbank ve Yap:1 Kredi
Bankasi soylenebilir. Yapilacak en dogru is galistifiniz bankaya veya size
Onerilen bir bankanin bagvuru prosediirleri hakkinda bilgi edinmek igin
bankalarin ilgili sayfalarin1 ziyaret etmek olmalidir.

7. Web Sitesi Nasi1l Kurulur?

Bir web sitesi kurmak igin 6ncelikle bir alan ad1 almamz gerekmektedir. Alan
ad: sanal diinyadaki adresinizdir. “.com” uzantili alan adlarim herhangi bir
belge gerekmeden yillik 10 dolar gibi bir biitceyle kolayca alabilirsiniz.
Ormnegin, register.com gibi alan ad1 alabileceginiz bir sitede gesitli secenekler
sunulmaktadir. Bu tiirden sitelerde istediginiz alan adinin sahibi olup
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olmadigina bakabilir ve sahipsiz olan alan adini hemen satin alabilirsiniz.
Hatta dilerseniz alan adina ek olarak web siteniz igin barindirma alam ve
belirli sayida e posta adresleri igeren paketlere de erisebilirsiniz.

Eger “.com.tr” uzantili alan ad1 almak istiyorsaniz, Ticaret Sicil Gazetesi
veya Marka Patent Enstitiisii tarafindan onaylanmig Marka Tescil Belgesi
gerekmektedir. Alan adi alim islemini kendinizin yapmasi ilerde olusabile-
cek olas1 sorunlarin Onlenmesi igin Onemlidir. Dilerseniz bu iglemi web
hizmetlerini aldigimiz kurulusa da yaptirabilirsiniz.

Alan adiniz1 aldiktan sonra sitenizi yayinlamak igin bir yaymlama alani ve
size ait e-posta hesaplarina gereksinim vardir. Genellikle bu iki unsur paket
olarak sunulmaktadir. Hemen biitiin internet servis saglayicilarda firmanizin
biiyiikligiine uygun alan adi, yaymlama alam ve e-posta hesap adedi igin
cesitli hizmet paketleri bulunmaktadir. Ek hizmetlerle de gelen bu paketler-
den size en uygun olami segebilirsiniz. Ozellikle internet servis saglayici
firma se¢iminde firmanin profesyonel olmasina dikkat etmelisiniz.

Web sitesini kurmak igin gesitli yontemler kullanabilirsiniz. Bunlardan en
kolay1 e-ticaret siteleri veya yazilim iireticileri tarafindan sunulan sablonlar
kullanmaktir. Bu sayede hazir bir sablon lizerine sirketinizle ilgili ayrintih
bilgi, iirlin ve hizmetleri hizla yerlestirerek, var olan tasarim stillerinden
birine karar vererek web sitenizi hizla ve kolayca olusturabilirsiniz. Bu
yontemin tek dezavantaji digerlerine ¢ok benzer bir site ortaya ¢ikmasidir.

Eger biraz daha farklilagmak isterseniz, web tasarim ve uygulama gelistirme
hizmeti veren profesyonel bir kurulusla ¢aligabilirsiniz. Bu kuruluglarda hem
tasarimcilar hem de teknik yeterlilie sahip hazir ekipler size ozel
profesyonel bir web sitesi kurabilirler. Bu tiirden firmalarin segiminde firma
referanslarina dikkat etmelisiniz.

Kapsaml islevleri olan paket e-ticaret yazilimi sayis1 ¢ok azdir. Genellikle
paket yazilimlar basit sanal magaza yazilimlar1 diizeyindedir. Ancak paket
yazilimin bedelinin 6zel yazilima goére oldukga diisiik olacagi da bir
gergektir. Bu durumda karar verirken oncelikle paket yazilimlari inceleyerek,
ihtiyacinin ne kadarinin karsilandiginin incelenmesi ve tatminkar bir sonuca
ulagilamiyorsa 6zel yazilimin tercih edilmesi uygundur.

Ozel yazilim tercihinde ise daha onceki bolimde de belirttigimiz gibi
mutlaka yetkin bir firma ile ¢aligilmali, 6zellikle ticari kimligi olmayan
programcilar tercih edilmemelidir. Cilinkii 0zel yazilim siirekli olarak
programci ile igbirligi iginde ¢aligilmasini ve gelistirmeyi gerektirmektedir.
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Diger bir yontem olarak sirket biinyenizde bir web tasarim ekibi olugturmay1
tercih edebilirsiniz. Eger siirekli olarak web sitenizin giincellenmesi
gerekiyorsa, bir takim internet tabanli bilgi ve is akisi uygulamalan
kullanmak istiyorsaniz, biinyenizde bir ekip kurmak daha verimli olabilir. Bu
sayede siirekli degisen gereksinimlerinize daha hizli ¢ozlimler tretebilirsiniz.

Bunun yani sira hosting boliimiinde de belirtildigi gibi, kaliteli bir e-ticaret
scripti kullamilmalidir (ISS ve benzeri lisanslar alimmmalidir). Tercihen
ASP.NET ft MsSQL kullaniimalidir, ¢iinkii PHP saldirilara ve agik vermeye
daha yatkindir.

8. Islemler Ne Kadar Siirecek?

Tiim bu iglemlerin tamamlanma siireleri, segeceginiz site tasarimina, ssl ve
sanal pos anlagmalarin yapilmasina, iiriinlerin yonetim konsolundan sitenize
eklenme hizina bagl olarak degisebilmektedir. Bizim 6ngordiiglimiiz siire 1
ile 4 hafta arasindadir.

Tiirkiye’de barindirma hizmeti veren onlarca firma vardir. Kisa bir arastirma
sonucu bizim tespit ettiklerimiz alfabetik sirayla asagida verilmistir:

* Delta Websistem (www.deltawebsistem.com)
* e-Ticaret Sistemi (www.e-ticaret-sistemi.com.tr)
* Garanti e-ticaret (http://eticaret.garanti.com.tr)
» Ide Software (www.ide.com)

» Karia Soft (www kariasoft.com)

* Kobimaster (www.kobimaster.com)

* Kolay Magaza (www.bahacan.com.tr)

* Neticaret (www.neticaret.com)

* Odesis (www.odesis.com)

* ProjeSoft (www.projesoft.com)

* Return Group (www.return.com.tr)

* SRT Software (www.srtsoftware.com)

* TeknoArt (www.teknoart-design.com.tr)

1.4.3. ISLETME-TUKETICI e-TICARET MODELI
e-ticareti isletme-igletme ve isletme-tiiketici arasindaki ticaret olarak ikiye
ayirabiliriz. e-ticaret piyasasinda gordiiglimiiz daha g¢ok isletme-tiiketici

modelidir. Igletme-tiiketici modelinin igletmecisinin yogunlasmasi gereken
baglica meseleler:
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* Kisilik kazandirmaya yogunlasin: e-ticaret sitelerinin belirli miisterileri
hedef alan benzersiz bir butik olusturmasina yardimci bir dizi yazilim
bulunuyor. e-Ticaret sitenize bir kisilik kazandirarak belirli kesim
miigteriye daha iyi hitap edebilirsiniz. Omegm kendi kigisellestirme ve
misteri iligkileri yonetimi (CRM) sistemini ingsa eden Amazon,
miisterilerinin kigiye has tercihlerini tanima 6zelligiyle taniniyor.

* Kullanimi kolay bir miisteri servisi uygulamasi yaratin. Sadece e-posta
adresi saglamak miisterileri sorularla yildirmaya neden olabilir. Canli
sOylesi veya en azindan bir telefon numarasi yardimer olacaktir.

* Internet sitenizin kullanimi kolay yapmaya odaklanin.

 Taahhiit: e-ticaret giderek miisteri memnuniyeti ve teslimat gergeklestir-
meye yogunlagti. Taahhiit problemleri nedeniyle bazi1 Noel siparislerinin
teslimatin1 geciktirmesiyle gergeklesen, “Toys R Us” firmasinin 1999°daki
fiyaskosu bu konuda uyaric1 bir hikayedir. O zamandan beri sirketler
zamaninda teslim garantisi i¢in kendi lojistik sistemlerini gelistirmeye
milyarlar harcadilar. Miisteriler igin aninda memnuniyet saglamak hala
kolay degil ama tedarik zincirindeki yatirimlar ve lojistik teknolojilere
artan yogunlagsmayla basarili isletme- tiiketici e-ticaret operasyonlariyla
taahhiitten kaynaklanan problemleri bulmak kolaylagarak, rahatlik
sagliyor.

1.4.4. e-TICARETIN CAZIBES!
Asagidaki liste e-ticaret’in cazibesinin 6zeti niteligindedir.

* Diisiik islem maliyeti: eger bir e-ticaret sitesinin gergeklestirilmesi iyi
yapilmigsa, web sayesinde siparig alim maliyeti ve satig sonrasi otomatik
islemlerle miisteri servisi maliyetlerini 6nemli 6lgiide diisiiriir.

* Islem bagina daha g¢ok alig: Amazon normal magazalarin sunmadig bir
ozellik sunuyor kullanicilara. Bir kitabin igerigini okurken aym1 zamanda
“bu kitabi alan kisiler baska neler almig” segenegiyle insanlarin gergekten
aldigr ilgili kitaplar1 gorebiliyorsunuz. Bu gibi ozellikler sayesinde
insanlar normal bir kitapgidan alacaklarindan daha gok kitap satin almaya
yoneliyorlar.

* Is devrine entegrasyon: Bir internet sitesi is devrine iyi entegre edilmisse,
miisterilere daha o6nce kullanilandan daha genis bir bilgi sunabilir.
Ornegin, Dell her bilgisaraym iiretim ve nakliyat islemini takip eder ve
miisteriler siparisleri o an nerede gorebilirler.

* Insanlar farkli yollarla aligveris yapabilirler: Geleneksel posta siparig
sirketleri, evden pijamalarinizla bile aligveris yapabileceginiz bir konsept
sundular, e-ticaret de size aym liiksii sunuyor.
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» E-ticaret yapan internet sitelerinin sundugu yeni 6zellikler:
- Uriinleri yapilandirmaya ve giincel fiyatlarin1 gorme imkam
- Karmagik 1smarlama sipariglerin kolayca yapilabilme imkan1
- Birgok saticinin fiyatlarini kolayca karsilagtirabilme imkani
- Genis kataloglar1 kolayca aragtirabilme imkani
- Genis kataloglar: Bir girket normalde bir posta kutusuna sigamayacak
biiyiikliikkte genis kataloglar: internette yapilandirabilir.

* Gelismis miigteri etkiletisimi: Otomatiklesmis araglarla miisterilerle
neredeyse hi¢ maaliyet olmadan ¢ok daha gesitli yollarla etkilesim kurmak
miimkiin. Ornegin, miigteri siperisi onaylandiginda, gonderildiginde ve
ulagtiginda e-posta alabilir. Mutlu bir miisteri sirketten daha fazla alig
yapmak isteyecektir.

Bu tiir avantajlar e-ticaret’in daha ¢ok ragbet gérmesine yol agtyor. e-ticaret
yapilmas: gerektigine isaret eden bir nokta daha var. e-ticaret, insanlara
tamamiyla yeni i modelleri yaratma imkamni veriyor ve maliyeti diisiiriiyor.
Ornek olarak, e-ticaret yerine katalog iizerinden postayla satis yapan bir
firmanin, bu kataloglar her seferinde yenileme ve diizeltme yiiziinden tekrar
tekrar basma maliyetleri ve postalama maliyetlerini dikkate alirsak, e-ticaret
¢ok daha az maliyetlidir.

Bir diger yiiksek maliyetli sey de siparis alma departmaninda telefonu
cevaplama personelidir. e-ticarette katalog dagitim maliyeti ve siparig alim
maliyeti neredeyse sifira diismektedir. Bu da {irlinleri daha diisiik fiyatlarda
sunma imkani saglar ve ya maliyet dinamikleri nedeniyle daha once
sunulamamus iirlinleri sunmaya imkan verir.

1.5. ELEKTRONIK TICARET KISA REHBER
1.5.1. e-TICARETIN KESFI

Herhangi bir i§ alaninda bir hareket veya genisletme i¢in online i§ yapma
diislincesi, girisimcinin kafasim karigtiracak bazi sorularin olugmasina sebep
olabilir. Bunu ortaya gikarmak igin tam olarak ne yapmak gerekir? Online
varlik gostermek, igin pazarm nasil degistirir? Bu konuda rakipler neler
yapiyor? Burada insanlar nasil alig verig yapacak? Nasil giivenlik dnlemle-
rine gerek vardir? Miisteriler 6demeyi online olarak nasil yapacaklar?

Web sitelerinde e-ticaret olmayan veya kiigiik boyutlarda e-ticaret yapabilme

giiciine sahip igletmeler, pazarlama sitelerini satig merkezlerine doniistiirerek
miisteri tabanlarini, resimleri ve satiglar1 tamamen degisik yollarla
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genisletmeyi Ogrenebilirler. Heniliz online olarak i yapmamis olan
girigimciler, internetin isleri nasil degistirdigini ve kendilerini pazarda nasil
tanitacaklarini kesfedebilirler.

1.5.2. NICIN e-TICARET?

e-ticaretin en sasirtic1 ve ilgi ¢ekici yani, satislar1 ve pazarlama galismalarim
¢ok hizl1 bir gekilde etkileyebilme 6zelligidir. Bir firin veya bir danigmanlik
servisi, online i§ yaparak erigimini tiim iilkeye hatta yurtdisindaki potansiyel
miisterilere kadar biiyiitebilir. Web iizerinde yapilan satislarda uluslararasi
siirlar1 tanimazlar.

Online trendleri ve istatistikleri analiz eden kuruluslar, 2008 yilinda Amerika
isletmeleri igin online perakende satiglarin 230 milyar dolar oldugunu
hesapliyor. Bu rakamin tahmin edilen toplam Amerika perakende satiglarinin
%10’u oldugu biliniyor.

Aragtirmalara gore, internet bir sirketin ulasabilecegi potansiyel miisteri
sayisini artirmasinin yaninda, ayni zamanda karlilifin da artmasini saglar. Bu
aragtirma bunun yaninda, internet iglemleri ekstra gider olmaktan ziyade,
igleri birgok konuda hizlandirdigini goéstermistir.

Online olsun veya olmasin yeni is diinyasinda nakit akisi 6nemli bir yere
sahiptir. Bir g¢aligma, online is yapan kiigiik bir igsletme sahibinin online
satiglar sonucunda 6demeyi daha hizli aldigini ve isleri daha kolay yaptigim
gosterdi.

Girigimciler online olarak hareket ettigi zaman, kendilerini daha biiytik rakip-
lerin oldugu bir sahada bulurlar. Internet iizerinde kiigiik-biiyiik her igletme,
her sokak kdsesinde bir magazasi olan da olmayan da ayn1 gekicilige ve ayn
islevsellige sahiptir. Genellikle kiigiik magazalarin biiyiik diikkanlardan daha
belirgin oldugunu diisiinen magaza sahipleri, miisterilerin ilgisini ¢ekmek
i¢in butikler olustururlar.

1.5.3. ONLINE IS YAPMAK NE GETIRIR?

Girigimcilerin bir ige baslarken karsilarina gikan zorlarin tistesinden gelip, bu
isin meyvelerini toplamalarin1 saglayan iki hususi Ozellik vardir. Aynen
fiziksel olarak gergek bir diikkan agar gibi, online bir aligveris merkezi
olusturmak da g¢ok tutku ve iyimserlik ister. Tutku girisimcinin {lizerinde
kariyer yapmayi istedigi seyi bulmasi ve bunu istemesidir. Pozitif diisiince
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birlikte galisilan insanlar, bankalar veya rakiplere karsi her zaman ise odakl
kalabilmeyi saglar. Online yapilan isler diinyaya kapisin1 agtif1 zaman bir
“Evet, yapabilirim” ifadesi “Vay! Bu ige yariyor” sekline doniisebilir.

Isleri online ortama tagimak ¢ok da zor olmak zorunda degildir. Online bir is
kurmak igin girisimciler tiim tutku ve iyi niyetlerini su ii¢ konuya
yogunlagtirmalarn gerekir:

1. Planlama agamasi; Bir girisimcinin tim bilmesi gereken, bir e-ticaret
sitesi kurmadan 6nce diigiinmek ve karar vermek.

2. Pazarlama stratejisinin geligtirilmesi; Islerin nasil diizenlenecegine ve
miigterilerle iyi iligkilerin nasil korunacagina karar vermek.

3. Teknoloji gereklerinin anlagilmasi; Isi yapmak igin biitiin arag ve geregleri
elde etmek.

1.5.4. PLANLAMA SURECI

Kiigiik is sahiplerinin en 6nemli ve baglica yapmasi gereken sey iyi
diistiniilmiig bir plana sahip olmaktir. Internet bilgi toplamak, kendi konu-
mundaki insanlarin tecriibelerinden faydalanmak ve bir plan olusturmak igin
verimli bir gekilde kaynaklar1 kullanmak igin en iyi aragtir. Plan, yapmaya
niyet edilen isi her agidan kritik bir gozle inceleyen bir yapida olmalidir. Ele
alinmasi ve iistiinde durulmas: gereken bazi 6nemli sorular sunlardir.

1. Bu Isi Yapmak Igin Webi Kullanmak Mantikl: mi?

Web’in is olusturmak i¢gin ¢ok biiyiik bir giice sahip oldugunu sdylemistik.
Bunu sdylemekle birlikte bazen bir iiriin online satisa uygun degilmis gibi
goriinebilir. Ornegin, eglence parklari, bowling salonlar1 veya kamu hizmet-
leri sirketleri gibi isler miisteriye yerinde hizmet verir. Fakat bu tip islerde
bile miisteriler online hizmet bekleyebilirler. Mesela bir sirket online bilet
satiglar1 veya indirimler uygulayabilir, tesis ve hizmetlerinin fotograf veya
videolarini yayinlayabilir, talepleri arttirmak igin online oyunlar olusturabilir
veya miigsterilere internet lizerinden 6deme kolaylig1 saglayabilir.

2. Diger Sirketler Bu Konuda Ne Yapiyor?

Sanal olmayan magazalarda oldugu gibi online girigsimcilerde eger ayakta
kalmak istiyorlarsa sektdrdeki yarigi anlamak zorundadirlar. Rekabetgi bir
analiz yaparak online is sahiplerine, islerini rakip firmalardan farklilagtirmak
ve promosyon yapmak i¢in bu konuda bilgi verip donatmak gerekir.
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Kapilarini internete agan bir girisimcinin atilimi, rakiplerinin satiglan
arttirmak icin sadece fiziksel olarak neler yaptlklan degil, ayn1 zamanda
rakiplerin sanal alemde miisterilere neler sunduklarma da baglidir. Omnegin,
online olarak bir giizellik iiriinii almak istiyorsunuz. Herhangi arama
motorunda “ruj” yazarak, online aligveris portallari, hangi rakip sirketlerin
listelerde yiikseldigini gormenizi saglar. Rakip sirketlerin iiriin segenekle-
rine, fiyat listelerine, sunulan promosyonlara ve hedef kitleye bakarak kendi
magaza durumunuzun nasil konuglanmasi gerektigini belirleyebilirsiniz.

Bu ¢ok zaman alan bir siire¢ olabilir ama unutmayalim ki, bu paha bigilmez
aragtirma para yerine zaman almaktadir. Bu durumda zaman paradir ve bir
slire sonra paray1 birkag kat artiracaktir.

Eger bir alanda zaten bir is varsa, bu durumda 6nemli olan onu diger rakip
firmalardan farklilagtirmaktir. Bu, daha kapsamli bir iiriin veya hizmet
sunarak, miisteri hizmetleri ya da teknoloji avantajlar1 vererek olabilir.

3. Ne Gibi Kaynaklara thtiyag Vardir?

Online hizmet veren bir firmanin kapilan hi¢ kapanmaz. Isletmeyi online is
sahibi 7 giin 24 saat ¢aligtirmayarak siparisleri s6z verilen zamanda yerine
getiremeyebilirki bu da miisteri kaybetmenin kesin bir yoludur. Bu yiizden
internet iizerinden yapilan isler full time olarak galigtirilmalan ve girisimci-
ler bu konuda ne kadar yardima ihtiyaglan olduklarin1 gergekgi bir sekilde
karar vermeleri gerekir.

Genellikle online is sahipleri kiigiik sikici islerle dolacaklarini ve islerini
yuriitebilmek igin birgok zorluklarla uBragsmak gerektigini disiiniiyorlar.
Cogu zaman web uzmanlarina veya her giin online gorevlerin koordine
edilmesini saglayan profesyonellere donisiirler. Iyi yetismis bir web
profesyoneli tutmak igin su ihtimaller diigiiniiliir:

* Eger isin yapisi ve boyutlar1 bunu gerektiriyorsa, kendini sadece web
¥onet1m1ne verecek bir kisi tut
in kurulumu igin ve sitede degisiklikler ve yenilikler yapmak, online
kapasneyl artirmak igin ¢agirabilecegin gegici ¢aliganlar tut
* Uriin gelistirme, dizayn ve hosting i¢in dis kaynak kullan
* Bir e-ticaret sitesi kurmak igin “tek kutu iginde e-ticaret” tiirtinden triinleri
kullan. Bu iiriinler genellikle aylik bir ticretle galigirlar.
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4. Hedef Kitleniz Kimler?

Ne zaman bir firma yeni bir {iriinii veya hizmeti pazara g¢ikaracak olsa,
yOnetim,; tiiketicilere nasil yaklagilacagim diigiiniirken cografi, demografik
ve sosyo-ekonomik faktorleri g6z oniine almalidir.

Bazi iiriinler, 6rnegin oyuncak, okul malzemesi veya bakicilik hizmetleri gibi
hizmetler belirli bir yas grubuna hitap eder. Diger iiriin veya hizmetler,
omegin kar iifleyici veya ylizme havuzu araglari gibi, belirli bir cografi
bélgeyi hedef alir. Her miisteri 6zeldir yani tiiccarlar pazarlama ve
tilketicilerle olan iligkilerini buna uyarlamak zorundadirlar.

5. I Sahibi Agim Ne Kadar Uzaga Firlatmalidir?

Global ekonomide bir kiigiik isletmecinin, giine CartaSi kredi kart1 ile 6deme
kabul edip etmediklerini soran Milan’dan aldig1 bir e-posta ile baslamasi
muhtemeldir. Online isletmecilerin ilk gilinden itibaren sunu ¢ok iyi
anlamalar1 gerekmektedir ki, uluslararasi bir is yaptiklarindan gezegenin her
kosesinde subeleri ve vitrinleri vardir.

Bir igletme miisterilerine, sadece kuzey Amerika bolgelerine iliriin gondere-
bildiklerini ya da sadece Amerikan dolar1 kabul ettiklerini sdyleyebilir. Ama
boylelikte deniz agin tilkelerdeki gok iyi satis imkanlarin1 kagirmug olabilir-
ler. Bu durumda online ticaret igin yabanci milletlerden miisterilerle nasil
caligilacagima karar vermek ¢ok onemli bir konudur. Nakliye isleri nasil
halledilecek? Para birimi degisikligini sirket mi hazirlayacak? Farkli diller
konusan miigterilerle igletmeci nasil iligki kuracak?

6. Nakliyat Konusu Ne Olacak?

Online ticaret gogu zaman nakliyat sorunlar1 yiiziinden bozulur. Sunu
diisiinelim: A miisterisi uzun zamandir aradig1 bir {iriinii ¢ok iyi bir fiyatla
bulur. Elektronik siparis formunun bilgilerini doldurduktan sonra, fiyata
nakliye igin eklenen iicreti goriince sasip kalir. Sonug? Miisteri bir parmak
hareketiyle siteyi kapatir ve bagka bir siteye yonelir. Bazi online sirketler
nakliye masraflarini istlenir, bir kismi bu icreti iiriiniin liste fiyatina
ekleyerek yansitir ve iicretsiz nakliyat iglemi sunar.

Nakliyat kolaylig1 ve iicret uygunlugu en 6nemli rekabet aracidir. Nakliyat

masraflarindan kar elde etmeye ¢aligilmalidir. Ciinkii buradan kazanacaginiz
kaybedeceginizden ¢ok daha fazladur.
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7. Miisteri Hizmetleri Politikasinin Unsurlar1 Nelerdir?

Miisteriler isletmelerle sorular, siparigleriyle ilgi sorunlar1 veya 6zel istekleri
araciligiyla kontak kurabileceklerini diigiindiikleri i¢in, online ticaret yapan
firmalar miisteri hizmetleri i¢in telefon numarasi ve e-posta adresi verme-
lidirler. Miisteri hizmetleri sadece bir baghilik saglama yolu degil, ayrica
degerli bir geri donilisiim mekanizmasdir.

Miisteri hizmetlerinin 6nemli bir yonii de, miisteri isteklerine veya sikayet-
lerine (telefon veya e-posta) ne siklikla cevap verilecegine karar vermektir.
Bu yanit zamanlamasi gergek¢i ve tutarli olmalidir. Eger anlagmada tiim
telefonlara iki dakika iginde cevap verilecek yada aym giin iginde doniilecek
deniliyorsa, bu miisteri i¢in bir vaat anlamina gelir. Bir online miisteriyi,
verilen bir e-posta adresinden saatlerce, giinlerce hatta haftalarca cevap
beklemek ¢ok hayal kirikligmna ugratir. Miisterileri sitenizde tutmak igin
bdyle seylerden sakinmalisiniz.

Iyi web siteleri kurmak, kullanimi kolay iyi bir dizayn olusturmakla baslar.
Grafik dizayni ve ana sayfanin igerigi miisterinin dikkatini ¢ekmeli ve ig
sayfalarin da takibi kolay olmalidir. Bilgiler kolaylikla bulunmali ve bunlar
genel kullanicilarin anlayacagi dilde olmalidir. Cok teknik ve sadece
profesyonellerin anlayacag dilden kagimilmalidur.

Simdi, bir sitenin nasil goriinmesi ve miisterinin site iginde nasil
yonlendirilmesine karar vermek igin 10 basit piif noktasina bakalim.

1. Firmanin ne yaptifin siteyi ziyaret edenlere hemen soyle.

2. Kullanicilarin istedikleri bilgiyi iki tuslama sonunda bulmalarini sagla.
3. Magazanin ismini veren ana basliklan1 ve diger linkleri igermesini ve
kullamlan sayfadan ana sayfaya gegisi sagla. Kullanici her zaman hangi
sayfada oldugunu bilsin.

Kullanicinin sorularina kolaylikla cevap bulmasini sagla.

Biiyiik fonlar ve resimler diizgiin bir sekilde uygulansin ve uygun olan
yerlerde sesli agiklamalar igersin.

Bilginin kalitesine ozellikle itina goster, Ozellikle yazim hatasi
olmamasina okunur olmasina dikkat et.

Bilgi vermeyen ciimle veya sozlerden kaginin

Her sayfaya ana sayfanin linkini ekle ki, her durumda tek tikla ana
sayfaya ulasilabilisin.

Uriinlerin fotograflarini igeren gok abartili ve dikkat dagitici olmayan,
kullanigh gorsel efektler ekle.

10. Hangi teknolojiler faydali, hangileri zararl karar ver.

0 XN & s
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1.5.5. WEB SITESINDE URUN PAZARLAMA

Online ticaret yapmak isteyen kiginin hemen hemen her iiriinii satabilmesi
icin atmasi gereken en Onemli adim tiriinlerin birgok resmini siteye dahil
etmektir. Ciinkii online aligveris yapanlar, 6zellikle iiriinii satin almadan tuta-
madiklart veya deneyemedikleri icin alacaklari iiriiniin nasil goriindiigiinii
goérmeyi beklerler. Bu yiizden iiriinlerin birgok agidan gekilmis resimlerini
koymak gerekir. Bazi durumlarda miisterinin iiriiniin boyutlarini kiyaslaya-
bilecegi bir bagka aragla beraber resimlerini koymak gerekir. Ormegin, bir ruj
ile cep telefonu gibi.

Uriin pazarlama stratejisi olustururken sunlar diisiiniilmelidir:

* Sitede, kullaniciya saglanamayacak Oneriler sunulmamali, yerine getirile-
meyecek vaatlerde bulunulmamalidir. Bilgiler miisteri igin kullanigh olmah
ve lirlinlerin pozitif yonleri ortaya ¢ikartilmalidur.

* Birbirini tamamlayan ve destekleyen iiriinler sunulmalidir.

1.5.6. YENI ONLINE MUSTERILERI CEKME

Yeni ziyaretgilere bir site agmanin gesitli yollar1 vardir. Arama motorlan ve
e-posta baglantilar1 online saticilar i¢in popiiler yontemler oldular.

1. Arama Motorlan

Yiizlerce hatta binlerce rakip firmanin oldugu bir ortamda bir firma, arama
motorunda ¢ikan sonuglarda kendi uriinlerini nasil 6ne ¢ikaracak? Arama
motoru sonuglarindaki listelerde ilk veya ikinci sayfada yer kazanmak
e-ticaretin “kutsal kasesi” olarak diigiiniiliir. Bu durumda bir igletmenin
triinlerinin ilk sayfada yer almasi ¢ok Onemlidir. Bu konuyla ilgili iki
yaklagim vardir. Bunlar; dogal aramalar ve 6demeli aramalardir.

Dogal arastirmada 6n siralarda yer almak igin, girketinizin web sitesinin
igeriginde sundugunuz iiriinlerle ilgili tiiketicinin arayabilecegi anahtar
sozciikler bulunmalidir. Ornegin, eger bir online miicevher magazaniz varsa
tilketicilerin “elmas kiipeler” seklinde bir arama yapacagim diisiinerek bunu
igeren bir site olusturmaniz gerekir.

Dogal arastirmada siralamamzi artirmak igin uygulanacak gesitli yontemler
vardir. Bu yontemlerin ¢ogu yasaldir ama bazi saticilar koyulan kurallara ve
diizenlemelere uymuyorlar. Eger siz bir dogal arama stratejisi uygulamak
i¢in Uiglincii sahislarla galistyorsaniz, referanslan kontrol ettiinizden emin
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olun, onlarin ¢alistig1 diger firmalar1 gézlemleyin ve onlarin arama motoru
servis anlagmasina uygun sekilde galistiklarina emin olun.

Odemeli aramalarda ise firmalar listelerin 6n siralarinda yer almak igin
O0deme yaparlar. Omegin, Overture denilen bir firma, online satis yapan
sirketlerin iiriinleriyle yada verdikleri hizmetlerle ilgili anahtar sozciikler
alarak onlara ulagmak istedikleri bir bolgede listelerin 6n siralarinda yer
verirler. Boylelikle Yahoo!, Lycos gibi arama motorlarinin sonuglarinda

- Oncelik kazanmisg olurlar ve burada listedeki linklerine her tiklama oldugunda

bunun i¢in ticret 6derler.

En popiiler arama motorlarindan biri olan Google’in anahtar kelimeye
yonelik her tiklamada ticret aldigi bir galigmast vardir. Burada sponsor
linkler olarak bilinen aranan kelimeyle ilgili baz1 firmalarin linkleri, arama
listesinin yaninda, kullanicinin ilgisini gekmek igin bulunur. Is sahipleri
cesitli arama motorlarim aragtirarak hangi programin kendi iiriinlerine en
uygun olduguna karar vermelidirler.

2. e-Posta Yolu ile Pazarlama

e-Posta yolu ile pazarlama eger dogru bir sekilde yapilirsa miisteri iliskileri-
ni derinlestirir ve satig prosessine kisisel bir incelik katar. Tersine uygunsuz
bir sekilde yapilmig e-posta kampanyasi miisteri firmadan uzaklastirir.

Miisteriler i¢in hazirlanmus e-posta haber biilteni online i yapan firmalar i¢in
miikemmel bir aragtir. Uriinler ve fiyatlar arasinda mekik dokumak yerine,
e-posta haber biiltenleri firmanin son yaptig1 isler ve iiriinlerle ilgili ¢ok
kullanight bilgi ve haberler almamiz1 saglar. Aslinda e-posta haber biiltenleri
genellikle 6zel promosyon ve indirimleri duyurmak igin kullanilir. Bu firma
markasini olusturmak igin ¢ok giizel ve ucuz bir yoldur. Ayrica bunlar dijital
ortamda oldugu i¢in kagit tiikketimi ve yazim masraflar1 igermediginden
smirsiz sayida e-posta haber biilteni yayinlayabilirler.

Simdi firmaniz online ticaret yapmak igin bir plana ve stratejiye sahip. Peki
bunu yapilandirmak igine yapmak gerekir? Aynen somut diinyada oldugu
gibi oncelikle bir isim ve yer belirlemek gerekir.

Online sirketinizin adresi bir URL (Uniform Resource Locator) (Tekdiizen
Kaynak Bulucu) ile gosterilir. Genellikle adres ticari bir site oldugunu
gosteren (commerce) nokta com (.com) ile biter ya da organizasyon sitesi
anlamu veren (organization) nokta org (.org) ile biter.
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3. Sanal Alemde llan Yaymlama

Sirketler kiigiik iicretler karsihiginda bir web sitesi alabilir ve kayit olabilir-
ler. Bir web sitesi ve alan adi almak igin www.nic.tr adresine gitmek yeterli.
ABD menseli alan adlar igin en ¢ok kullanilan siteler www.register.com ve
www.networksolutions.com’dir.

1.5.7. ONLINE ALISVERIS KARTLARI

Verimli bir online ticaret merkezi olusturabilmek igin diger bir gereklilik ise
sanal aligveris kartlaridir. Aslinda bu islemin gergeklesme siirecinde ilk adim
olarak bir elektronik siparis formu gibidir. Amaci ise sunlart giivenli bir
sekilde yapmaktir :

1. Miisterilerin iriinleri bakip istediklerini se¢melerini ve hangisini
alacaklarina karar vermelerini saglamak,

2. Miisterinin segtigi lirlinlerin bir 6zet listesini goriintiillemek,

3. Misteriler alig iglemini onaylamadan once, her iriin igin satig politikasi
veya liriin ayrintilan gibi sayfalarina geri donebilmelerini saglamak,

4. Musteriler alis iglemini bitirmeden segtikleri iirinlerden istediklerini
¢ikarmalarin1 veya liriin miktarim1 degistirmelerini saglamak,

5. Miisteriyi alig iglemini onaylayip bitirmek i¢in yonlendirmek ve daha fazla
iiriin segmek isterse ana sayfaya gidisini kolaylagtirmak.

Bu aligveris kartlar1 yazilimlari saticilara web siteleri lizerinden gesitli
diriinler igin siparig kabul etme imkan1 sunar. Miisteri sipariglerini, nakliyat
ve vergi giderlerini de toplayarak otomatik olarak hesaplar.

Giivenli online aligveris kart1 teknolojisi sunan cesitli servisler vardir.
Ornegin, PayPal firmasi satici liyelerine iicretsiz aligveris kart1 programi verir
(PayPal, online 6deme sistemi sunan bir firmadir; www.paypal.com). Alis
veris islemlerini bitiren miisteri 6demeyi PayPal hesabindan yapmak
istedigini belirtince siire¢ otomatik bir sekilde isler.

1.5.8. GOZ GEZDIRENLER! ALICI YAPMAK

Online alicilar ayrintilarla ¢ok ugrasan titiz insanlardir. Deneyimli olmayan
miisteriler tiim aligveris siiresi boyunca iirkek davranirlar. lyi planlanmus,
giivenli aligveris kart1, hesap kontrolii siirecini kolaylikla halleder.

Jupiter Arastirma sirketi tarafindan yapilan bir ¢aligmada, internet miisteri-
lerinin %54 {iniin aligverigin ortasinda iglemi bitirdigi tespit edilmistir.
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Bunun nedeni servis, nakliyat, teslimat ve kullanma islemleriyle ilgili
endiseleri olmasidir. Yine miisterilerin %60 ila %90 oraninda satin alma
islemini yarida sonlandirmalarinin yapma sebebi, ¢ogu zaman kafa
karigikligi, aradigint bulamadig i¢in hayal kiriklifina ugramas: veya bilgi
eksikligi olabilir.

Bir is igin online aligveris kart1 olusturmak igin su yol gostermelerine dikkat
edilmelidir:

* Alicty1 oturum agma, sifre belirleme ve formlarn1 doldurma islemleri igin
¢ok uzun bir isleme tabi tutmayim.

* Teminat, teslim garantisi, geri alig politikasi ve teslimat licreti yapilanmasi
gibi sayfa detaylandirma miisteri servisleri i¢in bir link ekleyin

* Sikga sorulan sorular ve ticretsiz danigma hatt1 gibi tiiketiciler bir problem-
le karsilastiginda veya bir soru sormak istediklerinde kullanabilecekleri bir
“yardim” kutusu olusturun.

* Kredi kart1 bilgilerini korumak i¢in sifreleme yontemleriyle bir giivenlik
sistemi olusturun.

* Miisteriler islemlerini bitirip sayfadan ¢ikmadan Once iiriinler hakkinda
bilgi almak igin site yoneticisine hemen ulagilmasini saglayin.

 Miisterilerin hesap kontrolii sayfasindayken herhangi bir iiriinii ekleme,
¢ikarma, miktarim1 degistirme veya iriiniin model veya stilini degistirme
gibi iglemlerini kolaylastirin.

* Hesap kontrolii siireci boyunca kargo masraflarini miisteriye gosterin. Baz
triinler i¢in bu iicretler miisterilerin online aligveriglerini ve aldiklan
miktar1 gosterir.

* Hesap kontrolii siireci boyunca bir sonraki adimi agik bir sekilde gosteren
bir buton olusturun ve bunu diger linklerden daha belirgin bir sekilde
gosterin.

* Kredi karti, gek veya online 6deme servisleri gibi ¢esitli 6deme segenekleri

koyun.

Bir igletmenin ilk giinlerinde nakit akig1 gidisatta belirleyicidir, isletmenin
ilerlemesine veya batmasina sebep olabilir. Bu yiizden birgok isletme cesitli
O0deme segenekleri sunmalarina ragmen insanlart kredi karti 6demelerine
yonlendirirler. Cegitli 6deme secgenekleri sunarak insanlara tercih ettikleri
sekilde 6deme yapmalarim saglamak online 6demeleri artirmustir. Ayrica
para hesaba hemen girdiginden online 6demeleri kabul etmek gelirleri ve
nakit akigini artirir,

Isletmeler e-ticaret fonksiyonlari olustururken ve online 6demeleri kabul
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ederken g¢esitli segeneklere sahiptirler. Bunlar asagidaki boéliimlerde
anlatiyoruz.

1. Bir Isletmecinin Hesab1 Yoluyla Odeme Yapmak

Online kredi kart1 6demelerini kabul etmek igin, kiigiik is sahipleri 6nce bir
banka hesabina bagvurmali ve iglemi uygulamak i¢in yontemler bulmalidir.
Gergek diinyada, kredi kard1 okuyucudan gectigi zaman bu islem gergeklesir.
Bir online magazada ise, miisteri kredi kart1 bilgilerini girdikten ve
onaylandiktan sonra islem gergeklesir.

Birgok online hesap kontrolii siireci boyunca, bir miisteri hangi 6deme
seklinin en ¢ok tercih edildigini sorabilir. Eger bir miisteri kredi karti
Odemesi i¢in bir form segerse, kredi kart:1 bilgilerini girmek i¢in site i¢inde
giivenlik sayfasina yonlendirilirler. Miisteri kabul ediyorum tusuna bastiktan
sonra kredi karti bilgileri isletmecinin hesabina gidecek ve bilgiler
dogrulandiktan sonra isleme alinacaktir.

2. Online Odeme Servisi Olugturmak

Eger bir isletme banka hesabina erisim saglayamiyorsa veya iicretler gok
fazla ise PayPal gibi bir online 6deme servisi olusturmak bir ¢oziimdiir.
PayPal kredi kart1 iglemlerine izin verir ve 6demelerin giivenli ve uygun bir
sekilde yapilmasii saglar. Ayrica miisterilere direk banka hesabindan 6deme
yapma imkan1 da sunar.

Eger bir alici checkout esnasinda PayPal ile 6deme yapmak istedigini
bildirirse, iglemini tamamlamak i¢in bir PayPal hesabina giris yapmasi igin
yonlendirilir.

PayPal 6deme imkani sunan igletmelerde bu isten karli ¢ikabilir. Ciinkii
kurulum masrafi, aylik 6deme gibi iicretlendirmeler yoktur. PayPal her islem
igin {icret alir.

1.5.9. ISLEM GUVENLIGI SAGLAMA

Online girisimciler web sitelerini kullanan kisilere karg1 giivenli bir aligverisg
saglamakla yiikiimliidiirler. Fakat onlar giivenli bir siteye sahip olmak igin
bilgi teknolojileri giivenligi uzmam olmak zorunda degiller. Bu konunun
uzmanlarn kiigiik isletmeler i¢in bazi giivenlik 6nlemleri gelistirmislerdir.
Kiigiik isletmelerin bu konuda neye ihtiyaci olduguyla ilgili biitiin giivenlik
Onlemlerinin bir araya getirildigi bir servis vardir.
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1.5.10. GIZLILIK POLITIKASI GELISTIRME

Miisterilerin kimlik ¢alinmasi, spamler araciligiyla kizdirilmak gibi olaylar-
dan korkmasi, gizlilik politikasini isletmeler igin gok 6nemli hale getirmistir.
Miisteriler online isletmelerden, gizlilik politikalarini sitelerinde sunmalarini
istemektedirler.

Bir gizlilik politikas1, miisterinin kisisel bilgileri veya finansal detaylar gibi
verilerin nasil toplandigin1 ve kullanildigini agiklar. Miisterilere satin alma
bilgilerini, e-posta haber biilteni alma veya gonderme isteklerini veya diger
firmalarla iligkilerini istedikleri zaman ¢ikarma hakki verilmelidir.

Bir online isletme gizlilik politikasi yayinlamak ve buna uymak zorundadir.
Bu tip politikalar miisterilerin gizliligine ne kadar 6nem verildigini gosterir.

1.5.11. BIR ONLINE I§ KURMAK ICIN 10 ADIM

1. Rakip firmalarin sitelerinin nasil goriindiigiini gézden gegir ve kendi
sitenin onlarinkinden nasil farklilagtiracagin diisiin.

Bir domain ismi alarak URL olustur.

Bir web site tasarimcisi tutarak veya bir web gelisim yazilimi alarak
sitenin dizayni ve yonlendirilmesini ayarla.

Bir server satin alarak veya bir tageron internet servisi saglayicisi ile
anlagarak teknolojik konularda bilgi al.

Aligveris kart1 ve 6deme servisi igeren giivenli bir online sipari§ programi
bul.

Anti viriis programlar kullanarak siteyi koru.

Miisteri hizmetleri politikas1 gelistirmesini igeren bir pazarlama plam
olustur.

Uriin saglayicilari, arama motorunu en iyi sekilde kullanmam saglayacak
firmalar, uygulama servisleri, kargo hizmetleri, web teknikerleri, pazarla-
ma ve halkla iligkiler firmalar1 gibi 6nemli partnerlerle anlagmalar kur.
Online kataloglar ve listeler hazirla.

0. Stoklar1 her zaman koru ve miisteriler igin kataloglar1 ve listeleri

giincelle.

© N B Wb
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2. e-TICARET GUVENLIGI - HUKUKSAL
ACILIMLAR

Bu béliimde, elektronik ticarette bilgi giivenligi ile ilgili hususlarn hukuksal
agilimlan iizerinde durulacaktir. Daha Onceki boliimlerde anlatilan teknik
hususlarin iilkemizdeki yasal diizenlemeler ile ne sekilde belirlendigi,
elektronik ticaret yapan firmalarin ve kullanicilarin hak, yiikiimlilik ve
sorumluluklari, mevcut ve muhtemel yasal diizenlemelerle regiilasyon poli-
tikasinin ne sekilde belirlendigi detayli olarak bu béliimde incelenmektedir.

Bu boliim igerisinde yer alan bilgilerin kapsami, ¢aligmanin genel kapsami
olan elektronik ticaret kapsamindaki bilgi giivenligi ile ilgili hususlar ile
siirlandirilmig olup elektronik ticaretle ilgili tiim hukuksal agilimlar bu
boliim igerisinde yer almamaktadir.

2.1. ELEKTRONIK TICARETTE TUKETICI HAKLARI

Elektronik ticarette tiiketici haklar1 (mesafeli sozlesmeler ile bir siireg
belirlenmesi sebebiyle) ozellikle elektronik ticaret firmalarinin is siireglerini
etkilemekte ve bu dogrultuda mevzuatla ortaya ¢ikan siireg igerisinde ortaya
cikabilecek bilgi giivenligi risklerinin belirlenmesi gerekmektedir. S6z
konusu diizenlemeler dogrultusunda ortaya konan siirece uyulup uyulmadig:
ve olast hukuki uyusmazlik veya sug¢ hallerinde mevzuat ile belirlenen
yukiimliiliiklerin yerine getirilip getirilmedigi ve getirilmedigi takdirde
sorumluluklar; bilgi gilivenligi yOnetimi kapsaminda varhiklarin
degerlendirilmesi, varliklarin korunmas: igin dnlemler ve risk hesaplamasi
konular altinda degerlendirilmelidir.

Bu bolim igerisinde elektronik ticaretle ilgili tiiketici diizenlemeleri ile
belirlenen haklar dogrultusunda ortaya cikan hususlar degerlendirilecek,
bunun diginda tiiketici haklar1 kapsaminda da sayilabilecek olan mahremiyet
ve tiiketici verilerinin korunmasi, tiiketici hesap ve kullanici bilgilerinin
calinmasi gibi konular ilgili béliimler altinda ayrica incelenecektir.

Ulkemizde elektronik ticarette tiiketici haklar1 temel olarak ‘“mesafeli
sozlesmeler” ile ilgili diizenlemeler ile diizenlenmis durumdadir. AB uyum
stireci ¢aligmalan igerisinde 97/7/EC sayil1 “Uzaktan Pazarlama Yontemi ile
Kurulan Sozlesmelerde Tiiketicinin Korunmasi Hakkinda Yiinerge”l
dogrultusunda tiiketicinin korunmasi hakkinda diizenlemelerle ilgili uyum

' ATRG 04.06.1997, L144/19
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caligmalarinin yapilmasi ve ililkemizde yeni baglayan iletisim araglan
aracilifiyla satig ve pazarlama faaliyetlerinin tiiketici agisindan diizenlenmesi
amaciyla; 06.03.2003 tarihli ve 4822 sayih “Tuketlcmln Korunmasi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun™ ile TKHK’na
9/A maddesi eklenerek mesafeli sozlesmeler diizenlenmistir. Mesafeli
sOzlesmelere iliskin uygulama usiil ve esaslar1 ise TKHK’nin 31. ve 9/A
maddesine dayamlarak 14 Haziran 2003 itibariyle yiiriirlige giren’
"Mesafeli S6zlesmeler Uygulama Usul ve Esaslari Hakkinda Yonetmelik”
(MSHY) ile diizenlenmistir. Tiketicinin korunmas: agisindan 6nemli bir
ilerleme teskil eden Tiirk hukukundaki bu yeni diizenlemelerin baz
noktalarda fazla korumaci ve 6zelikle ticaret hayatinin surat ve basitlik gibi
ihtiyaglarim goz ard1 eder bir tarzda kaleme almmstir’. MSHY de yapilan
son degisiklikler ile’ bu sakincalarin bir kismi giderilmekle beraber, zellik-
le yeni eklenen tanimlarin ve iyilestirilen siireglerin belirsizligi uygulamada
belirsizliklere yol acabilecek mahiyettedir.

2.1.1. MESAFEL! SOZLESME KAPSAMINA GIREN ISLEMLER

TKHK ve MSHY’de mesafeli sozlesmeler, “yazili, gorsel, telefon ve
elektronik ortamda veya diger iletisim araglan1 kullanilarak ve tiiketicilerle
kars1 kargtya gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aninda
veya sonradan teslimi veya ifas1 kararlastirilan sdzlesmeler” olarak
tanimlanmigtir. Hukuki agidan bakildiginda mesafeli sozlesmelerle ilgili
yapilan ayrim, sozlesmenin unsurlarina iligkin degil, s6zlesmenin kurulma
asamasinda satici ve tiiketici arasindaki fiziksel uzaklik esas alinarak ortaya
konmustur. Soyle ki, mesafeli s6zlesme kapsamina, herhangi bir malin veya
hizmetin tiiketiciye sunumu (teslim ve ifa) i¢in yapilan herhangi bir s6zlesme
girebilmektedir, ancak bu sdzlesmelerin taraflarin kars: karstya gelmedikleri
bir durumda yapilmasi gerekmektedir.

Kanunla mesafeli s6zlesmelerin ayrica diizenlenmesinin sebebi, mal1 gorerek
ve muayene ederek satin alma sans1 olamayan tiiketicilere, normal sartlarla
yapilan alim islemine gore fazladan koruma saglamaktir. Ornek vermek
gerekirse, bir magazadan alinan elbisenin tiiketici tarafindan incelenmesi
hatta denenmesi miimkiin iken; internet aracilifiyla bir elektronik ticaret
sitesinden alman elbisenin tiiketici tarafindan sadece sitede bulunan

% RG 14.03.2004, sy.25048
RG 13.03.2003, sy.25137
Atamer, Tiiketicinin Korunmasi Hakkinda Kanun M.9/A ve Mesafeli Sézlegmelere Iligkin Uygulama Usul ve Esaslan Hakkinda
Yonetmelik'in Avrupa Birligi Mevzuat: lle Uyumuna 1liskin Goriis ve Degisiklik Onerileri,
http /Iwww.bilisimsurasi.org.tr/hukuk/docs/yesim_atamer_rapor.doc, s. 1
RG 09.10.2007, sy.26668
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gorseller, animasyonlar ve elbise ile ilgili verilen bilgiler dogrultusunda ince-
lenmesi miimkiin olabilecektir. Boyle bir durumda kotii niyetli bir saticinin
tiikketiciyi aldatmas1 gok kolay bir hale gelebilecegi gibi, gorseller ve bilgiler
aracihipiyla inceleme yapan tiiketicinin de aslinda almak istedigi mal diginda
bir malin, almak istedigi mal oldugunu zannetmesi oldukga muhtemeldir.

Agiklanan sebeplerle, yasa koyucular; internet ve benzeri iletisim araglariyla
gergeklestirilen alig veris iglemlerinde tiiketiciyi korumak ve elektronik
ticareti daha giivenli bir hale getirmek amaciyla, tiiketicilerin detayli bir
sekilde bilgilendirilmesi ve almak istedikleri diginda bir malla karsilagsmalar
halinde her hangi bir sebep gostermeden bu maldan vazgegebilmeleri
haklarim diizenleyen diizenlemeler gelistirmislerdir.

Tiiketici haklari, Tiiketicinin Korunmast Hakkinda Kanun (TKHK) ile
diizenlenmekte ve kapsamu “Tiiketici tanimi gergevesinde belirlenmektedir.
Tiiketici Kanunu’nda bir mal veya hizmeti ticari veya mesleki olmayan
amaglarla edinen, kullanan veya ondan yararlanan ger¢ek ya da tiizel kisi
olarak belirlenmigtir. Tanim igerisinde belirtilen “Ticari veya mesleki
olmayan amaglarla edinme” sart1 uygulamada farkli sekillerde anlasilsa da
genel olarak temin edilen mal veya hizmetin sahsi amaglarla tiiketilmesi
anlamma gelmektedir. Buna gore ticari veya mesleki amaglarla, internet
lizerinden alinan mallarda yapilan sozlesmelerde ve islemlerde TKHK
kapsami igerisine girilmeyecek ve bu bolimde belirtilen mesafeli
sozlesmeler ile ilgili siirecin kurulmasi gerekmeyecektir.

Yukarida agiklandig iizere, satin alan kiginin TKHK kapsaminda tiiketici
kapsamina girdigi durumlarda, elektronik ortamda gereklestirilen ve
taraflarin fiziken kars1 kargtya bulunmadigi durumlarda mesafeli sozlesmeler
uygulanacaktir. Ancak taraflarin fiziksel olarak kars1 karsiya bulundugu ve
alicinin mal veya hizmeti tetkik etme sans1 bulundugu durumlarda, alis onay1
internet lizerinden veya mobil araglar aracilifiyla verilse ve O6deme
elektronik ortamdan gegeklestirilse dahi, yapilan aligveris islemi mesafeli
sozlesme kapsamina girmeyecektir.

TKHK’da yapilan satici tanimi da gergeklestirilen aligveris isleminin
mesafeli s6zlesme kapsam igerisine girip girmediginin belirlenmesinde etkili
olmaktadir. $6yle ki; TKHK’ya gore satici “Kamu tiizel kisileri de dahil
olmak iizere ticari veya mesleki faaliyetleri kapsaminda tiiketiciye mal sunan
gergek veya tlizel kisiler” olarak tanimlamigtir. Bu durumda tanim ile
belirlenen “ticari ve mesleki faaliyetleri kapsami” diginda internet iizerinden
elektronik ticaret siteleri araciliiyla satis yapan kisilerin gergeklestirdikleri
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satis islemleri de mesafeli s6zlesme kapsamu igerisine girmeyecektir. Orek
vermek gerekirse, ozellikle ikinci el iriinlerin satiginin yapildig: ve/veya agik
artirma usuliiyle satiglarin gergeklestirildigi aligveris ve ilan sitelerinde
gergeklestirilen satiglar mesafeli sozlesme siirecine ihtiyag duymadan
gergeklestirilebilmektedir. Ancak bu portallar ilizerinden olsa dahi, s6z
konusu mal ve hizmet satig1 isini ticari veya mesleki faaliyet haline getirmis
kisilerin yaptiklar islemler uygulamada mesafeli sdzlesme siireci igerisinde
degerlendirilmektedir. Uygulamadaki is modelleri incelendiginde gergekten
baz1 saticilarin, bu internet siteleri iizerinde olusturulan sanal diikkanlarda
¢esitli mal ve hizmet satiglarim1 gergeklestirdikleri goriilmektedir. Mesafeli
sozlesmeler ile ilgili denetleme yetkisine sahip regiilatér kurum olan Sanayi
ve Ticaret Bakanli1 da yaptigi denetimlerde belirli kriterler belirleyerek
(satilan mal sayis, tiyelik statiisii), bu kriterler iizerinde kalan kullanicilarin
islemlerini mesafeli sozlesme prosediiri kapsaminda saymakta ve bu
prosediire uymayan kullanicilara idari para cezas1 yaptirminda bulunmak-
tadir.

Bu dogrultuda dikkat edilmesi gereken husus; yukarida bahsedildigi sekilde
tiyelerin birbirleri arasinda aligveri§ yapmalar amaciyla bir internet sitesinin
kurulmasinin amaglanmasi halinde, site tasarimi gergeklestirilirken, belirli
kriterlerin iizerinde kalan aligveriglerde taraflar arasinda mesafeli
sOzlesmenin gergeklestirilmesi gereken alt yapmin kurulmasmin da goz
Onlinde bulundurulmak zorunda oldugudur. Bu sekilde ¢alisan internet
sitelerinde kullanic1 konumunda bulunuluyor ise, bu defa iiyesi bulunan
internet sitesinin s6z konusu alt yapiya sahip olup olmadig1 sorgulanmalidir;
zira mesafeli sdzlesme prosediirii uygulamak zorunda olan satict oldugu igin
boyle bir alt yapimin bulunmamasi halinde, idari para cezasi satici
konumundaki kullaniciya kesilecektir.

Mesafeli sozlesme prosediirii, yukarida belirtilen sartlarin olugmasina
ragmen (tiiketici ve satici tanimu, fiziksel olarak karsi karsiya bulunmama)
baz1 s6zlesme tiirlerinde uygulanamamaktadir. MSHY nin 11. maddesiyle
istisna olarak belirlenen ve mesafeli sozlesme prosediirii igerisine dahil
edilmeyen sozlesme tiirleri sunlardir:

Banka, sigorta ile ilgili,

. Otomatik satig makineleri vasitastyla akdedilen,

Halka agik jetonlu telefonlar vasitasiyla akdedilen,

. Agik arttirma yolu ile akdedilen,

Gida, igecek ve giinliikk tiiketim igin tiiketicinin evine veya i§ yerine

diizenli olarak saglanan mallarin tedariki ile ilgili,

opo o
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f. Saglayicinin iistlendigi, barinma, ulasim, yemek tedariki, sportif ve
kiiltiire] faaliyetler ve eglence hizmetlerini 6zl bir ginde veya siirede
tedarik etmesine iligkin hiikiimler igeren sézlesmeler.

2.1.2. ON BILGILENDIRME YUKUMLULUGU ve SOZLESME
DUZENLEME SURECH

MSHY ’nin 7. maddesine gore, mesafeli sozlesmenin tiiketici tarafindan kul-
lanilabilir veya siirekli olarak erisilebilir bagka bir siirekli veri tastyicisiyla
tiiketiciye verilmesi zorunludur. MSHY de yapilan degisiklikle getirilen bu
yeni diizenleme ile satici/saglayicinin tilketiciye kagit ortaminda yazili olarak
sozlesme vermesi engellenmis bulunmaktadir zira madde metnine gore
sozlesme sadece “Siirekli veri tagiyicis1” ile verilebilecektir. Siirekli veri
tagtyicist MSHYde “Tiiketicinin, kendisine kigisel olarak gonderilen bilgiyi,
bu bilginin amacina uygun olarak makul bir siire incelemesine elverecek
sekilde kaydedilmesini saglayan ve kaydedilen bilgiye aynen ulasilmasina
imkan veren her tiirli arag” olarak tanimlanmigtir. MSHY de degisiklik
yapilmasinin amaci, degisiklik Oncesi sOzlesmenin yazili yapilmasi ve
tilkketiciye teslim edilmesi zorunlulugunun mevcut ticaret hayatlnln
kosullarina uymamasi ve MSHY hiikiimlerinin uygulanamamas1d1r

MSHY’nin 7. maddesine gore asagidaki bilgilerin mesafeli s6zlesme
icerisinde bulunmasi gerekmektedir.

$ Mesafeli sozlesmelerin yazih sekil ile yapilmas: zorunlulugu ile ilgili diizenleme MSHY de ile yapilan degisiklik ile ortadan
kaldinlmig gibi goziikse de TKHK nin 6. maddesinde agikga;

“6/A, 6/B, 6/C, 7, 9, 9/A, 10, 10/A ve 11/A maddelerinde yazili olarak diizenlenmesi éngériilen tiiketici sozlesmeleri en az oniki
punto ve koyu siyah harflerle diizenlenir ve sézlesmede bulunmasi gereken sartlardan bir veya birkagimn bulunmamasi durumun-
da eksiklik sézlesmenin gegerliligini etkilemez. Bu eksiklik satici veya saglayici tarafindan derhal giderilir.”

hiikkmii bulunmaktadir. Maddedeki 9/A maddesinde yazili olarak diizenlenmesi Ongoriilen tiiketici sozlesmeleri hiikmii
dogrultusunda 9/A maddesine bakildiginda ilk etapta maddede yazili sekil sartindan bahsedilmedigi i¢in s6zlesmenin yazil sekil
sartina tabi olup olmadig tartigthr mahiyette goziikmektedir. Ancak 9/A maddesinde ayrica:

“Cayma hakki siiresince sézlesmeye konu olan mal veya hizmet ka:sxhgmda tiiketiciden herhangi bir isim altinda 6deme yapmasinin
veya borg altina sokan herhangi bir belge vermesinin ist yecegine iliskin hiikiimler diginda kapidan satiglara iliskin hiikiimler
mesafeli sozlesmelere de uygulanir.”

hitkmii bulundugu igin sekil sartina iliskin hususlarda da kapidan satislara iliskin hiikiimlerin uygulanacag: ortaya gikmaktadur.
Kapidan satiglara iligkin 9. maddede de:

“Tiiketici, sahip oldugu haklarinin da yazili bulundugu sézlesmeyi imzalar ve kendi el yazisi ile tarihini yazar. Satici veya saglayici,
bu bilgilerin sézlesmede yer almasuu saglamak ve taraflar arasimnda akdedilen sdzlesmenin bir niishasum tiiketiciye vermekle

yiikiimlidir.”

seklinde bir hitkiim bulunmaktadir. Maddeye gore tiiketici ile yapilan sézlesme yazih olmak zorunda oldugu gibi aynca tiiketici
tarafindan kendi el yazisi ile imzalanmak ve tarih atilmak zorundadir. TKHK’daki mesafeli sézlesmelerin sekil ile ilgili bu
diizenlemesi sebebiyle MSHY de sozlesmelerin elektronik ortamdan génderilmesine iligkin yapilan degisikligin uygulanmast
miimkiin degildir, zira Kanun ile belirlenmis bir husus Yonetmelik ile degistirilemez. Kanaatimizce mesafeli sozlesmeler yazili
olarak yapilmaya devam edilmelidir.
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o

. Tuketicinin, satic1 veya saglayicinin isim, unvan, agik adres, telefon ve
varsa diger erigim bilgileri,

. S6zlesmenin diizenlendigi tarih,

. Malin veya hizmetin teslim veya ifa tarihi ve sekli,

. Teslimat ve ifaya iligkin masraflarin tutar1 ve kimin tarafindan
kargilanacagina dair bilgiler,

. Sozlesme konusu malin veya hizmetin cinsi veya tiirii, miktar1 ve varsa
marka ve modeli,
Malin veya hizmetin Tiirk Liras: olarak vergiler dahil pesin satig fiyati,

. Vadeye gore faiz ile birlikte 6denecek Tiirk Lirast olarak toplam satig
fiyati,

. Faiz miktari, faizin hesaplandig1 yillik oran ve sézlesmede belirtilen faiz
oraninin yiizde otuz fazlasini gegmemek iizere gecikme faizi orani,

i. Peginat tutari,

j. Odeme plani,

k. Borglunun temerriide diismesinin hukuki sonuglari,

Bilgilendirme yiikiimliiliigii de TKHK md. 9/A’da diizenlenmistir, buna
gore;

o (e el

= e

“Mesafeli satis sézlesmesinin akdinden énce, ayrintilar1 Bakanlik¢a
¢ikarilacak tebligle belirlenecek bilgilerin tiiketiciye verilmesi zorunludur.
Tiiketici, bu bilgileri edindigini yazili olarak teyit etmedik¢e sOzlesme
akdedilemez. Elektronik ortamda yapilan sézlesmelerde teyid islemi, yine
elektronik ortamda yapilir.”

Maddede s6z edilen bilgilerin ne oldugu teblig ile degil MSHY ile belirlen-
migtir. MSHY ’nin 5. maddesine gore asagidaki bilgilerin s6zlesmenin akdin-
den Once tiiketiciye verilmesi zorunludur;

a. Satic1 veya saglayicinin isim, unvan, agik adres, telefon ve varsa diger
erisim bilgileri,

b. S6zlesme konusu mal ya da hizmetin temel 6zellikleri,

c. S6zlesme konusu mal ya da hizmetin tiim vergiler dahil satis fiyati,

d. Satic1 veya saglayicinin fiyat dahil tiim vaatlerinin gegerlilik siiresi,

e. Tiiketicinin 6demelerinin nasil yapilacagina dair bilgiler,

f. Teslimat ve ifanin nasil yapilacagia ve varsa buna ilisgkin masraflarin
tutar1 ve kimin tarafindan kargilanacagina dair bilgiler,

g. Cayma hakki ve bu hakkin nasil kullanilacagina dair bilgiler,

h. Tiiketiciye bir maliyeti varsa kullanilan iletisim yollarinin iicreti,

i. S6zlesme konusu mal ya da hizmetin, teslim ve ifa tarihlerine iliskin
program,
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j. Tiiketicinin talep ve sikayetlerini iletebilecegi satic1 veya saglayicinin agik
adres, telefon ve varsa diger erigim bilgileri.

MSHY ’nin 5. maddesine gore s6z konusu bilgiler “Bilgilendirme formunun
verilmesi suretiyle agik, anlagilir ve kullanilan iletigim vasitasma uygun bir
sekilde” tiiketiciye sunulmalidir. Ayrica MSHY’de yapilan degisiklikle
“Sozli iletisim araglarinin kullanilmasi durumunda, ayrica satici veya
saglayicinin, kimligini ve goriismenin ticari amacint her goriismenin basinda
tiiketiciye agik bir bigimde bildirmesi” zorunlulugu getirilmistir.

S6z konusu bilgilerin tiiketici tarafindan alindiginin yazili olarak, elektronik
ortamda yapilan sozlesmelerde ise elektronik olarak teyit edilmesi gerekmek-
tedir’. Teyit islemi elektronik ortamda tiiketicinin iradesini gostermesini
saglayacak herhangi bir teknikle yapilabilir. Teyit isleminin yapilmamasi
halinde TKHK 9/A’ya gore sbzlesme akdedilemeyecektir. Sozlesmenin
akdedilemeyecek olmasinin hukuki sonucu kanaatimizce s6zlesme dncesi bir
sart yaratilmis olmasi, sarta bagl bir sdzlesme yapma yasagi olusturulmus
olmasi durumudur. Burada taraflarin iradesinden dnce bir gart konulmus, bu
sartin gerceklesmesi halinde taraf iradelerinin s6zlesme olarak kabul edilecek
sekilde sonug dogurabilecegi dﬁzenlenmistirs.

MSHY’nin 6. maddesine goére saticit veya saglayici, mallar igin sdzlesme
konusu mal tiiketiciye ulagmadan, hizmetler igin de en geg sézlesmenin
ifasindan once yazili olarak, elektronik ortamda yapilan s6zlesmelerde ise
tilketici tarafindan kullamilabilir veya siirekli olarak erisilebilir bagka bir
stirekli veri tagtyicisiyla bilgilendirme formunu tiiketiciye ulastirmak
zorundadir.

Yukarida belirtilen hususlardan sonra, burada uygulamada bilgilendirme
yikiimliiliigiiniin ve sdzlesmenin diizenlenmesinin ve onaylanmasinin ne
sekilde olabilecegi iizerine senaryolardan bahsetmenin faydali olacagini
diigiiniiyoruz. Oldukg¢a karmagik ve anlagilmasi zor olan mevzuatin, uygula-
madaki 6rneklere bakildiginda regiilatér kurumun yénlendirmeleri sonucun-
da yorumlandig: goriilmektedir. Oncelikle bilgilendirme yiikiimliiligiiniin
bir kisminin, internet sitelerinin yardim béliimlerinde yer alan kurallarin
kullanicimin erisimine agik hale getirilmesinin s6z konusu yiikiimliiligiin
yerine getirilmesi olarak kabul edildigi goriilmektedir. Bunun diginda

. Mehaz Yonerge’de bilgilere iliskin yazili teyidin satic/saglayici tarafindan verilmesi dngoriilmiistiir; Atamer, s. 3
Arslan’a gore sdz konusu diizenleme sozlesmenin gegersizliine degil TKHK 25. madde dogrultusunda para cezasmna ve

tiiketicinin bu durumdan kaynaklanan zararlarinin satici/saglayici tarafindan karsilanmasina sebebiyet verecektir; Arslan, Tiiketici
Hukuku Dersleri, Bursa, 2006 s. 249
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bilgilendirme yiikiimliiliigii igerisinde yer alan satilacak malla ilgili bilgilerin
aliciya satigtan 6nce gosterilmesi ve onaymin alinmasi (teyid) ylikiimliligii-
niin ise, satig onaylama sayfasindan 6nce MSHY ile belirlenen malla ilgili
bilgilerin yer aldig1 bir formun aliciya gosterilmesi, bu formun onaylanmasi
halinde satis onay bolimiine gegilmesi seklinde yerine getirildigi
goriilmektedir.

Bilgilendirme formunun ve sdzlesmenin kullanictya verilmesi yiikiimliilii-
. giiniin ise kullanicinin internet sitesine bildigi e-posta adresine e-posta olarak
gbénderilmesi veya satistan sonra kendisine internet sayfasi igerisinde
gosterilmesi gibi yontemlerle karsilandig: goriilmektedir.

Yukarida belirtilen yontemler, mesafeli s6zlesme akdeden kisi ve kurumlarin
denetlenmesi hususunda yetkili regiilatér kurum olan Sanayi ve Ticaret
Bakanligi’nin uygulamalarindan gozlemlendigi kadariyla uygun bulunmak-
tadir. Kanaatimizce ilgili kurumun bu yontemleri uygun bulmasi yasal uyum-
luluk denetimi igin yeterli olsa da gesitli problemler sebebiyle dogabilecek
uyusmazliklarda mevzuati yorumlayacak Tiiketici Mahkemeleri ve/veya
Tiiketici Heyetleri tarafindan mevzuatin farkli yorumlanmasi sebebiyle
uygun bulunmayabilir.

Yukarida bahsedilen yontemler, mevzuatin ortaya koydugu isterler ve
mevcut iy kurallar1 birlikte diigiiniildiigiinde uyusmazlikta sorun olarak
karsimiza gikabilecek hususlar, s6zlesme ve bilgilendirme formunun usuliine
uygun diizenlenip diizenlenmedigi ve bunlarin tiiketiciye goénderilip
gonderilmedigi konusundaki tartigmalar olabilecektir.

Bu tiir sorunlarin yaganmamasi igin yukarida bahsedildigi iizere TKHK ve
MSHY arasindaki sozlesmemn sekli ile ilgili kanaatimizce olusan ayriligin
ortadan kaldirilabilmesi igin yine kanaatimizce en uygun yontem otomatik
bir siirecte yaratilan sézlegmelerin yine otomatik bir siiregte Elektronik imza
Kanunu (EIK) kapsaminda giivenli elektronik imza ile imzalanarak
yaratilmasidir. Agagida ilgili boliimde detayli olarak anlatilacag iizere, EIK
kapsaminda bir giivenli elektronik imza ile imzalanan bir elektronik metin
hukuken yazililik sartim1 tagimakta boylece MSHY ’nin yan1 sira TKHK nin
6, 9 ve 9/A maddeleri uyarinca talep edilen yazililik sartin1 karsilamaktadir.

Uyusmazliga konu olabilecek bir diger sorun olan, sozlesme ve bilgilendirme
formunun tiikketiciye gonderilip gonderilmedigi hususunun ¢oziimii ise,
kanaatimizce, mevcut uygulamada da yapildigi iizere bunlarin kullanicinin
bildirdigi e-posta adresine gonderilmesidir. Ancak bu génderme islemiyle
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ilgili hukuki durumun (s6zlesme ve bilgilendirme formunun kulacinin kendi
bildigi e-posta adresine gonderilecegi ve bu génderme igleminin TKHK ve
MSHY ile belirlenen tiiketiciye teslim sartin1 yerine getirdigini ve
kullanicinin bu hususlar1 kabul ve beyan ettigi) ayrica kullanicinin siteye
ilk iiye olurken akdettigi kullanici sézlesmesi igerisinde yer almasi
gerekmektedir.

Sozlesme ve bilgilendirme formunun tiiketiciye gegerli bir sekilde tesliminin
elektronik ticaret igerisinde hukuki olarak gok biiyiik bir 6nemi bulunmak-
tadir. MSHY ’nin 8. maddesinin son fikrasina gore:

“Satic1 veya saglayicinin 6’nci veya 7’nci maddede belirtilen ylikiimliiliik-
lerini (s6zlesme ve On bilgilendirme formu) yerine getirmemesi halinde,
satict veya saglayici en ge¢ otuz giin igerisinde eksikligi giderir. Bu
durumda yedi giinliik siire, s6z konusu eksikligin giderildigine dair bilginin
yazili olarak tiiketiciye ulagtirildig1 tarihten itibaren baglar. Aksi takdirde,
tilketici cayma hakkini kullanmak i¢in yedi giinliik siire ile bagh degildir.”

Maddede belirtildigi lizere bu belgeler teslim edilmeden cayma hakki ile
ilgili 7 glinlik siire baglamamaktadir; yani bu yiikiimliilikler yerine
getirilmeden tiiketici her zaman aldig1 mali herhangi bir sebep gostermeden
iade etme hakkina sahiptir.

2.1.3. CAYMA HAKKI
MSHY ’nin 8. maddesine gore:

“Tiiketici; mal satisina iligkin mesafeli sozlesmelerde, teslim aldig1 tarihten
itibaren yedi giin igerisinde higbir hukuki ve cezai sorumluluk iistlenmek-
sizin ve higbir gerekge gostermeksizin mali reddederek sézlesmeden cayma
hakkina sahiptir. Hizmet sunumuna iliskin mesafeli sézlesmelerde ise, bu
stire s6zlesmenin imzalandigi tarihte baglar. S6zlesmede, hizmetin ifasinin 7
ginliik siire dolmadan yapilmasi kararlastirilmigsa, tiiketici ifanin
baglayacagi tarihe kadar cayma hakkini kullanabilir. Cayma hakkinin
kullanimindan kaynaklanan masraflar satici veya saglayiciya aittir.”

Cayma hakki, maddede belirtildigi sekilde belirli bir siire igerisinde
tilketicinin herhangi bir sebep gostermeden mali iade edebilme hakkidir. Bu
hususun, malda ¢ikan bozukluk, eksiklik sebebiyle iadesiyle karistirilmamasi
gerekmektedir. Yukarida detayli bir sekilde agikladigimiz tizere, elektronik
ortamda yapilan satiglarda tiiketicinin ayrica korunmasi amaciyla bdyle bir
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prosediir gelistirilmistir. Tiketici elektronik ticaret yontemiyle internet
tzerinden aldig1 bir mali teslim aldig: tarihten itibaren yedi giin igerisinde
herhangi bir sebep gdstermeden iade edebilecektir. Bu iade hakki igerisinde,
malin genel kullanimindan kaynaklanan eskime de satici tarafindan geri
almama igin bir sebep olarak gosterilemeyecektir. Kanaatimizce internet
lizerinden mal veya hizmet satigi gergeklestirmek isteyen bir elektronik
ticaret girigimcisi igin g6z Oniinde bulundurulmasi gereken en biiyiik riskler-
den biri bu durumdur. Risk mal satiglarinda tamamen kendini gosterirken,
hizmet sunumlarinda en azindan bu hak hizmetin ifasina kadar
kullanilabilmektedir. Riskin hesaplanmasinda g6z oniinde bulundurulmasi
gereken bagka bir husus ise cayma hakkinmin kullanimindan kaynaklanan
masraflarin satic1 veya saglayici tarafindan karsilanacak olmasidir; buna gore
alicinin mali veya hizmeti cayma hakkini kullanarak iade etmesi durumunda
geri iadeye iligkin kargo ve benzeri masraflar satic1 veya saglayici tarafindan
kargilanacaktir.

TKHK ve MSHY ile diizenlenen cayma hakkina MSHY igerisinde bazi
sinirlar getirilmistir. MSHY ’nin 8. maddesine gore:

“Elektronik ortamda aninda ifa edilen hizmetler ve tiiketiciye aninda teslim
edilen mallara iligkin s6zlesmeler cayma hakki ve kullanimina iligkin
hiikiimlere tabi degildir”.

“Tiiketicinin Ozel istek ve talepleri uyarinca liretilen veya tizerinde degisiklik
ya da ilaveler yapilarak kisiye 6zel hale getirilen mallarda tiiketici cayma
hakkimi kullanamaz. Ayrica tiiketici, niteligi itibariyle iade edilemeyecek,
hizla bozulma veya son kullanma tarihi ge¢me ihtimali olan mallar séz
konusu oldugunda cayma hakkini kullanamaz.”

MSHY’deki bu diizenleme ile cayma hakkinin kullanilabilecegi alanlar
simirlandirilmigtir. Buna gore elektronik ortam tizerindeki mal ve hizmetler,
miisterinin talepleri dogrultusunda degistirilen veya olusturulan iriinler ile
cabuk bozulan tiriinler cayma hakk: kapsamina girmeyecektir.

2.2. e-TICARETTE VERI KORUMASI ve MAHREMIYETI

Elektronik ticarette veri korumas: ve mahremiyet konusu, elektronik ticaret
firmas1 tarafindan toplanan tiiketici bilgilerinin korunmasi, bu bilgilerin
kullanilmasinin smirlart ve yontemleri ile bu bilgilerin hukuka aykiri
kullanimu kargisinda olugabilecek suglar kapsaminda incelenmelidir.
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2.2.1. KULLANICI BILGILERININ KORUNMASI

Elektronik ticaret firmalari, kullanicilarini tanimlayabilmek igin
kullanicilarinin kisisel bilgilerini ve kullanicilari tarafindan belirlenen bazi
bilgileri saklamakta ve islemektedirler. Bu bilgilerin diginda kullanicilarin
yaptiklar1 aligverislerle veya elektronik ticaret firmasinin faaliyetleri
dogrultusunda kullanicinin yaptigi islemlerle ilgili bilgiler de hizmetin
kapsaminda veya hizmetin kalitesinin arttirilmasi amaciyla korunmaktadar.

Elektronik ticaret firmasi yukarida belirtilen verileri basiretli tiiccar gibi
davranma ilkesi altinda ortaya koyulan bilgi giivenligi ile ilgili sorumlulugu
dogrultusunda korumakla ve yine bu dogrultuda kullanmak ve islemekle
yiikiimliidiir. Elektronik ticaret firmasi ticaret hukuku kapsaminda tiiccar
olarak degerlendirileceginden basiretli tiiccar gibi davranma yiikiimliiliigiine
sahiptir. Basiretli tliccar gibi davranma ilkesi Yargitay tarafindan su sekilde
aciklanmagtir: “Tacirin, ticari igletmesiyle ilgili tiim faaliyetlerinde basiretli
bir is adami gibi davranmasi gerekir. Bu ciimleden olarak ticari igletmesiyle
ilgili sézlesmeleri yaparken ve bu sézlesmelerden dogan borglarini yerine
getirirken basiretli bir ig adami gibi davranmak zorundadir.””. Bu dogrultuda
basiretli tacir, sozlesme ile iistlendigi yikiimliliklerini yerine getirirken,
tedbirli ve “Isini iyi yapan” bir tacir gibi davranmak zorundadir. bu
kriterlerin belirlenmesinde soézlesme konusu igin yerine getirilmesi igin
tilkedeki ve diinyadaki pratikler dogrultusunda olusan ticari kurallar
gozetilir. Diinyadaki ve iilkemizdeki is pratiklerine bakildiginda da, yukarida
belirtilen kapsamdaki kullanici verilerinin bu verileri toplayan, saklayan ve
isleyen elektronik ticaret firmasi tarafindan siki bir seklide korundugu ve
ancak kullanicinin izni dogrultusunda izin verilen kapsam ve siirlarda
kullanildig1 goriilmektedir.

Bu is pratiklerinin disginda kullanic1 verilerinin geregince korunmamasi,
kullanilmasi, saklanmasi veya ligiincii sahislara verilmesi, elektronik ticaret
firmasinin basiretli tacir gibi davranmamasina yol agacak ve ortaya gikacak
zararda kusurlu olmasina ve bu zaran tazmin etmek zorunda kalmasina
sebebiyet verebilecektir.

2.2.2. KULLANICI BILGILERININ KULLANILMASININ
YONTEMLERI ve SINIRLARI

Yukarida agiklandig: lizere, kullanici bilgilerinin hukuka aykiri kullanilmasi
elektronik ticaret firmasimnin hukuki sorumlulugunu yaratabilecegi gibi bir

’ Yargitay Hukuk Genel Kurulu E. 2000/19-1255 esas, 11.10.2000 tarihli karari
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sonraki boliimde anlatilacag lizere cezai sorumluluguna da yol agabilecektir.
Bu sebeple kullanici bilgilerinin toplanmasi, saklanmasi, iglenmesi ve
tigiinci kigilere iletilmesi ancak bazi sartlar halinde uygulanmalidir. Bu
sartlarin basinda ise kullanicidan izin alinmasi hususu gelmektedir.

Kullanicidan kullanici verileri ile ilgili izin alinmasi iglemi, kullanicilarin
onayladiklan1 kullanic1 s6zlesmelerinin hiikiimleri igerisinde gergeklesti-
rilebilecegi gibi, ilgili islemden 6nce ayr1 bir prosediir ile de (kullaniciya ayn
* bir onay ekram agilip onayimin alinmasi) gerceklestirilebilir. Burada énemli
olan agik ve net bir sekilde kullanicinin hangi bilgilerinin, hangi amaglarla,
ne kadar siireyle, saklanacagi/islenecegi/liglincii kisilerle paylasilacaginin
metin igerisinde belirtilmesi gerekliligidir. Kullanicinin her zaman igin bu
sartlar1 kabul etmeme hakki bulunmalidir. Bu sartlarin kabul edilmemesi
halinde kullanicinin iiyelik statiisii kabul edilmeyebilir.

Uyelik statiisii gerektirmeden islem yapilan elektronik ticaret sitelerinde ise,
kullanicinin herhangi bir ¢aba harcamadan rahatlikla gériip okuyabilecegi bir
alanda, kullanicinin bilgilerinin kullanimi, saklanmasi, islenmesi ve
gerekiyorsa liglincii kisilere verilmesi ile ilgili sartlar bulunmali, kullanicinin
bu sartlar1 kabul etmemesi halinde elektronik ticaret sitesini kullanmamasi
gerektigi belirtilmelidir. Burada 6nemle belirtmek gerekir ki, tiyelik statiisii
gerektirmeyen uygulamalarda, bu sekilde bir kullanim, kullanicinin agik
onayinin alinmamasi sebebiyle her zaman igin tartigma konusu olabilecektir.
Olas1 bir uyusmazlikta, genel olarak diinyada kullanilan elektronik ticaret
pratikleri de goz Oniinde bulundurularak, kullanicinin bilgilerinin
kullanilmastyla ilgili sartlar1 bilip bilmedigi ve buna goére hareket edip
etmedigi arastirilmalidir. Burada kullanicinin fiillerinin  sonuglar
degerlendirilirken kullanicinin tiiccar mu tiiketici mi oldugu, hareketlerinin
sonuglarinin belirlenmesinde 6nemli olacaktir. Kullanicinin da tiiccar olmasi
halinde onun da basiretli tiiccar gibi davranmasi beklenmeli ve sitede
belirtilen sartlardan haberdar oldugu kabul edilmelidir. Ancak tiiketicide de
bu durumda daha esnek kabul edilmeli ve ilgili sartlarin daha belirgin olarak
yer almasi aranmalidir. Elektronik ticaret sitesinde kullanici bilgilerinin
kullanilmasi ile ilgili sartlarin diinyadaki elektronik ticaret pratikleri de g6z
6niinde bulundurularak, site kullanim kosullari ve mahremiyet politikasi
(privacy policy) boliimleri igerisinde yer almasinda fayda vardir.

2.2.3. KULLANICI VERILERININ HUKUKA AYKIRI ELDE EDILMESI
ve KULLANILMASI

Kullanici verilerinin hukuka aykir1 bir bigimde elde edilmesi, saklanmasi,
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kullanilmasi, islenilmesi ve tigiincii kigilere verilmesi yukarida bahsedildigi
tizere hukuki ve cezai sorumluluk dogurabilecektir. Hukuki sorumluluk, bu
fiillerden dolay1 maddi bir zarar dogmasi halinde zararin tazmin edilmesine
yol agacak, cezai sorumluluk ise fiilin sug olarak degerlendirilmesi halinde
para veya hapis cezasi sonucunu dogurabilecektir. Kullanic1 bilgilerinin
korunmasi béliimiinde hukuki sorumluluktan bahsedildigi i¢in bu béliimde
cezai sorumluluktan bahsedilecektir.

Kullanict verilerinin hukuka aykiri kullanilmasinda cezai sorumluluk
yorumlanirken, kullanici verilerinin kigisel veriler ve kisisel olmayan veriler
olarak ayrigtirilmasi gerekmektedir. Kisisellgerilerin ne oldugu mevcut yasal
mevzuatimiz igerisinde belirtilmis olmayip ", s6z konusu tanim i¢in Avrupa
Birligi’nin Kigisel Verilerin Korunmasi’na Dair 95/46/EC sayili Y6nergesi
dogrultusunda bir yorum yapilabilir. Yonergeye gore kisisel veri “Belirli
veya belirlenebilir gercek kigiyle ilgili tim bilgilerdir. Yonerge
belirlenebilir bir gergek kisiyi ise “Ozellikle bir id numarasina referans
yapilmak suretiyle veya belirli fiziksel, psikolojik, ruhsal (zihinsel),
ekonomik, kiiltirel ya da sosyal kimligi ile ilgili bir ya da birden fazla
faktére bagh olarak dogrudan ya da dolayli olarak tespit edilen veya tespit
edilebilen kisi” olarak tanilamistir. Kanaatimizce, YoOnerge ile belirlenen
tanim, mevzuatimiz ile belirlenen kigisel verilere iliskin suglarin yorumlan-
masinda da kullanilabilecektir. Bu tanim igerisine girmeyen bilgiler kisisel
veri olarak kabul edilmeyecektir.

Tiirk Ceza Kanunu’nda (TCK) kisisel verilerin hukuka aykir1 bir sekilde
kaydedilmesi, ele gegirilmesi, ligiincii kisilere verilmesi ve yok edilmemesi
sug olarak diizenlenmistir. TCK’nin 135. maddesi su sekildedir:

Kigisel verilerin kaydedilmesi
MADDE 135. - (1) Hukuka aykir1 olarak kigisel verileri kaydeden kimseye
alt1 aydan ii¢ yila kadar hapis cezasi verilir.

Maddedeki hukuka aykirilik dncelikle yukarida belirtildigi gibi kullanicidan
izin alinmamas1 olarak yorumlanmalidir. Ancak yapilan isin zorunlu olarak
gerektirmesi ve kullanicinin menfaatine zarar verilmemesi halinde izin
alinmamasi, kanaatimizce, bu duruma istisna olarak kabul edilmelidir.

10 Bilgi ve lletisim Teknolojileri Kurumu tarafindan gikartilan Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve

Gizliliginin Korunmas: Hakkinda Yonetmelik’te kisisel veri tanimu su sekilde yapilmustir: “Tanimlanmis ya da dogrudan veya
dolayli olarak, bir kimlik numaras: ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saghk, genetik,
etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen gergek ve/veya tiizel kisilere iliskin
herhangi bir bilgi”. Bu tamm da Avrupa Birligi’'nin Kisisel Verilerin Korunmasina Dair 95/46/EC sayili Yonergesinde yapilan
tamimla tamamen uyumlu olup, diizenleme yasa diizeyinde olmamasi sebebiyle metin igerisinde Yonerge ile belirlenen tanim tercih
edilmistir.
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Kullanicinin izni olsa dahi mevzuata aykiri bir sekilde verilerin kaydedilme-
si de ayrica bu sug kapsaminda sayilacaktir.

TCK’nin 135. maddesinin ikinci fikras: su sekildedir:

(2) Kisilerin siyasi, felsefi veya dini gériislerine, ki kékenlerine; hukuka
aykiri olarak ahlaki egilimlerine, cinsel yagamlarina, saglik durumlarina veya
sendikal baglantilarina iligkin bilgileri kigisel veri olarak kaydeden kimse,
yukaridaki fikra hiikmiine gore cezalandirilir.

Goriildiigii tizere maddenin ikinci fikrasinda kisisel verilere 6rnek verilerek
bazi durumlar igin hukuka aykirilik sart1 kaldirilmig (veya ayrica hukuka
aykirilik aragtirmasinin yapilmasina gerek kalmadan bu durumlarin
kendiliginden hukuka aykirilik yarattigi belirlenmistir) ve bu nitelikteki
verilerin de kaydedilmesinin sug kapsamina girecegi belirtilmistir.

TCK’nin 136. maddesinde kigisel verilerin hukuka aykir1 olarak
kaydedilmesinden ayrica, bu verilerin hukuka aykir1 olarak verilmesi,
yayilmasi veya ele gegcirilmesi halinde ayrica ceza diizenlenmistir. Burada
dikkat edilmesi gereken verilerin hukuka uygun olarak (izin almnarak)
kaydedilmesine ragmen hukuka aykir1 olarak (izin alinmadan) iigiincii
kigilere verilmesi halinde s6z konusu fiilin su¢ kapsaminda degerlendire-
bilecegidir. TCK’nmin 137. maddesinin ikinci fikrasinda da 135 ve 136.
maddelerde belirtilen suglarin “Belli bir meslek ve sanatin sagladig:
kolayliktan yararlanmak suretiyle” islenmesi halinde ilgili cezanin yar
oraninda arttirilacagi belirtilmigtir. Elektronik ticaret kapsaminda kigisel
verilerin toplanmasinin “Belli bir meslegin sagladigi kolayliktan
yararlanmak suretiyle” kapsamina girdigi tartigilmaz bir husustur.

TCK’nmn 138. maddesinde ise “Kanunlarin belirledigi siirelerin gegmis
olmasina karsin verileri sistem iginde yok etmekle yiikiimlii olanlara
gorevlerini yerine getirmediklerinde” alt1 aydan bir yila kadar hapis cezasi
verilecegi belirlenmistir. Burada dikkat edilmesi gereken husus ise, bu sugun
ancak kanunla belirlenen siirelerin gegmis olmas: halinde uygulanacagidir.
Kanunla belirlenen bir siire bulunmamasi halinde bu maddenin uygulanma-
mas1 miimkiin degildir. Mevcut mevzuatta elektronik ticaret firmalarinin
faaliyetleri dogrultusunda sakladiklar1 kigisel verileri ne kadar siire ile
saklayacaklarina iligkin bir hilkiim bulunmamakla birlikte yakin zamanda
yapilacak ilgili mevzuat galigmalar ile bu sekilde bir siirenin belirlenmesi
muhtemeldir.
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Elektronik ticaret firmasimin sakladigi bilgilerin, kisisel veri kapsaminda
olmamas1 ancak bu verilerin ticari sir, bankacilik sirr1 veya miisteri sirri
kapsaminda olmasi halinde ise TCK’nin 239. maddesi uygulama alani
bulabilecektir. Maddeye gore “Sifat veya gorevi, meslek veya sanat1 geregi
vakif oldugu ticari sir, bankacilik sirr1 veya miisteri sirn niteligindeki bilgi
veya belgeleri yetkisiz kisilere veren veya ifga eden kigi, sikayet {izerine, bir
yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezas: ile
cezalandirilir. Bu bilgi veya belgelerin, hukuka aykir yolla elde eden kisiler
tarafindan yetkisiz kisilere verilmesi veya ifsa edilmesi hilinde de bu fikraya
gore cezaya hiikkmolunur.” Maddede belirtilen kriterler igerisinde meslegi
geregi sirlara vakif olunmasi sart1 kesinlikle gesitli is modelleri igerisinde
calisan elektronik ticaret firmalarinin faahyetlerl kapsami igerisinde
sayilabilecektir. Ozellikle B2B alanda ve giivenilir {igiincii parti (trusted third
party) olarak belirlenmis is modelleri igerisinde faaliyet gosteren elektronik
ticaret firmalarinin, miisterisi olan firmalarin ticari sirlarin1 mesleki faaliyet-
leri dogrultusunda Ogrenmesi ve kayitlarina gecirmesi muhtemeldir. Bu
dogrultuda s6z konusu firmalarin misterilerinin ticari sir, bankacilik sirri
veya miisteri suri niteligindeki verilerini miigterilerinden izin almadan
tigiinci kigsilere vermesi veya ifsa etmesi halinde, s6z konusu fiil TCK’nin
239. maddesi kapsaminda sug sayilabilecektir.

Kullanic verilerinin hukuka aykiri kullanimiyla ilgili baska bir diizenleme
ise Banka Kartlar1 ve Kredi Kartlari Kanunu’nun 23. maddesiyle ortaya
koyulmustur. Maddeye gére “Uye is yerleri, kartin kullanimi sonucunda kart
ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi,
kurum ve kuruluglar hari¢ olmak tlizere kart hamilinin yazil1 rizasini almadan
baskasina agiklayamaz, saklayamaz ve kopyalayamaz.” Maddede agikga
belirtildigi lizere, elektronik ticaret firmalarinin, kredi kart: ile 6deme kabul
ettifi hallerde, misteriden alinan kredi kartinin kullanimu ile ilgili bilgileri
“Yetkili kilman kurum ve kuruluglar” ile “Miisterinin izin verdigi kisiler”
haricindeki iigiincii kisilere agiklayamayacak, bu bilgileri saklayamayacak
veya kopyalayamayacaktir. Hiikiim kapsami igerisindeki bilgiler “Kartin
kullanim1 sonucunda kart ve kart hamili ile ilgili edindikleri bilgiler” olarak
genis bir sekilde tanimlandig i¢in, bu bilgiler igerisine kartla ilgili bilgilerin
haricinde, giivenlik sorulari, adres, bilgileri, kullanic1 bilgileri, satin alinan
mal veya hizmetle ilgili bilgilerin timii girecektir. Madde igerisinde
yasaklanan fiiller i¢erisinde de, hem firmanin kendisi tarafindan bu bilgilerin
saklanmasi hem de iiclincii kisilere verilmesi sayilmigtir. Yukarida
belirtildigi iizere kullanicidan alinacak izin kullanic1 sozlesmesi igerisinde
yer alabilir, ancak kullanici s6zlesmesi igerisinde hangi bilgilerin bu sekilde
saklanacag agik bir sekilde belirtilmeli ve bu bilgiler tgiincii kisiler ile
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paylasilacaksa paylasgim kapsami ve kimlerle paylastirilacag: aym sekilde
belirtilmelidir.

Maddenin ikinci ciimlesi ile ise “Uye igyerleri, kart bilgilerini iiye igyeri
anlagmasi yaptigi kurulug disindaki sahis veya kuruluglarla paylasamaz,
satamaz, satin alamaz ve takas edemez” hikkmii belirlenmistir. Burada dikkat
edilmesi gereken nokta, “Kullanicidan izin alinsa dahi” kart bilgilerinin iiye
i§ yeri anlagmasi yapan kurulug (gogu zaman bu kurulus bankadir) disinda
herhangi bir kimseyle paylasilamayacagi, satilamayacagi, satin alinamaya-
cagt ve takas edilemeyecegidir. Madde igerisinde belirtilen kart bilgileri,
kanaatimizce, dogrudan kartin kullanimryla ilgili olan, kart sahibi, kredi kart1
numarasi, CVC kodu gibi bilgilerdir. Banka ve Kredi Kartlar1 Kanunu’nun
39. maddesiyle de 23. maddeye uymayan iiye is yerlerinin islerini fiilen
yoneten gorevliler ve islemi yapan kisilerin bir yildan ii¢ yila kadar hapis ve
bin giine kadar adli para cezasi ile cezalandirilacag: belirlenmistir.

2.3. ELEKTRONIK TICARETTE KARSILASILAN SUCLAR
ve KORUNMA YONTEMLERI

Elektronik ticaret uygulamalar1 igerisinde samildigimin aksine bilisim
suglarimin disinda da ¢ok gesitli suglarla karsilagilabilmektedir. Ozellikle
kredi kart1 hirsizlii, dolandiricilik, bilisim sistemlerine girme ve verileri
bozma suglar1 siklikla kargilasilan suglar olmakla birlikte; elektronik ticaret
firmalarinin magdur oldugu degil fail olarak yer aldigi suglar da ortaya
cikabilmektedir. Bu suglar gogunlukla firmanin satigim1 gergeklestirdigi mal
ve hizmetin satisinin yasak oldugu veya bazi sartlara bagl oldugu durumlar-
da ortaya c¢ikmaktadir. Bu tiir suclarda hem suglunun yakalanmasi, hem
sugtan korunmasi, hem de sug sebebiyle ortaya ¢ikan zarardan sorumlulugun
belirlenebilmesi amaciyla adli bilisim yontemlerinin ve bunun oncii
caligmasi sayilabilecek bilgi giivenligi yonetim sistemleri igerisindeki kayit
politikalarinin uygulanmasi elzemdir.

2.3.1. CALINTI KREDI KART veya HESAP BILGILERININ
KULLANILMASI ve DOLANDIRICILIK

Calint1 kredi kart1 veya hesap bilgilerinin elektronik ticarette kullanilmasi
durumunda, hukuki ag¢idan iki hususun incelenmesi gerekmektedir.
Bunlardan birincisi kredi kart1 veya hesap bilgilerinin ¢alinmasi fiilinin sug
olarak incelenmesi digeri ise calinti kredi kart1 veya hesap bilgilerinin
kullanilmas: ve zarar dogmas1 halinde ilgili taraflarin sorumluluklarinin
belirlenmesidir.
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TCK’da, kredi kart1 veya hesap bilgilerinin galinmasi fiiline, banka veya
kredi kartinin kotiiye kullanilmasi olarak tanimlanmig ve yer verilmistir. 245.
maddeye gore, “Bagskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele gegiren veya elinde bulunduran kimse, kart sahibinin veya
kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya baskasina yarar saglarsa” bu fiil sug
olarak degerlendirilecektir.

Maddede sugun olugabilmesi igin “Banka veya kredi kartinin” ele gegirilmis
olmas: aranmaktadir. Madde yorumlanirken, 6ncelikle korunan degerin
fiziksel banka veya kredi karti oldugu zannedilmektedir. Ancak esasta,
korunan degerin bu banka ve kredi kartinin bagli oldugu banka hesabi ve bu
hesabin sahibi kisi olmasi sebebiyle madde igerisinde gecen “Banka veya
kredi kartr” tammminin fiziksel kartin yani sira bu kartlarin elektronik
ortamda kullanilmasini saglayan bilgileri de kapsadigi kabul edilmelidir.

Madde igerisinde s6z konusu sugun ger¢eklesmesi igin oldukga 6nemli bir
sartin gerceklesmesi gerekmektedir. Bu sart banka veya kredi kartin1 ele
geciren veya elinde bulunduran kiginin riza olmadan bu kart1 kullanarak veya
kullandirtarak “Yarar saglamasi” gerekmektedir. Bu durumda kart1 kullanan
veya kullandirtan kisinin heniiz yarar saglamamis olmasi halinde sugun
olustugundan bahis edilemeyecektir. Uygulamada sikga rastlanan galinti
kredi kart1 bilgilerinin paylasilmasi veya sahibinden ¢alinmasi fiillerinde bu
fiiller sebebiyle heniiz yarar saglanmamigsa (bilgilerin satis1 karsiliginda bir
bedel veya benzeri bir kazandirma yasanmamigsa veya bu bilgilerin
kullanilmasi ile kart sahibinin hesabinda bir azalma olmamigsa) s6z konusu
su¢ tamamlanmis olmayacaktir. Boyle bir durumda sartlar1 olusmugsa
“Tesebbiis” durumundan bahsedilebilir; ancak s6z konusu durum banka veya
kredi kartlarinin kotiiye kullanilmasi sugu olarak degerlendirilmese dahi,
yine kosullarinin olugmasi durumunda biligim sistemlerine yonelik suglar
kapsaminda diisiiniilebilecektir.

TCK 245. maddenin ikinci fikrasiyla da “Sahte olusturulan veya iizerinde
sahtecilik yapilan bir banka veya kredi kartin1 kullanmak suretiyle kendisine
veya baskasina yarar saglayan kigi’nin sug olarak ayrica diizenlenmistir.

Calint1 kredi ve banka kart1 bilgilerinin kullanilmas1 halinde, s6z konusu
fiillerin sug olarak degerlendirilmesinin yam sira, ortaya g¢ikan zarar
sebebiyle sorumlulugun kime ait olacagi ayrica degerlendirilmelidir.
MSHY ’nin 10. maddesine gore:
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“Mesafeli sézlesmelerde, 6demenin kredi karti veya benzeri bir 6deme karti
ile yapilmasi halinde tiiketici, kartin kendi rizasi disinda ve hukuka aykiri
bigimde kullamldig:i gerekgesiyle édeme isleminin iptal edilmesini talep
edebilir. Bu halde, kart1 ¢ikaran kurulug itirazin kendisine bildirilmesinden
itibaren 10 giin iginde 6deme tutarini tiiketiciye iade eder.”

Bu hiikiim ile de 6deme kartlan ile yapilan alig verilerde, kart bilgilerinin
¢alinmas1 durumunda tiiketicinin korunmasi Ongoriilmiistiir. Ancak
diizenlemede itirazin bildirilme siiresini belirlemedigi i¢in bu diizenleme
sebebiyle dolandiricilik olaylarinda tespitin yapilmasi daha gii¢ bir hale
gelebilecektir.

5464 sayili Banka Kartlan ve Kredi Kartlari Kanunu’nun 12. maddesindeki
benzer bir diizenleme ile “Kartin ya da 16°’nc1 maddede belirtilen bilgilerin
kaybolmasi veya ¢alinmasi halinde kart hamili, yapacag bildirimden énceki
yirmidort saat i¢inde gergeklesen hukuka aykir1 kullanimdan dogan zararlar-
dan yiizelli Yeni Tiirk Lirasi ile smirli olmak iizere sorumludur” hikmii
getirilerek dolandiricilik olaylarinin tespitinin saglanabilmesi igin sinirli bir
zaman aralifl temin edilmistir. Bu diizenleme ile tiiketicinin bildirim
yapmasi halinde smirli sorumlulugu diizenlenerek dolandiricilik olaylarinin
tespiti igin tiikketicinin bildirim yapmas: tesvik edilmeye caligilmaktadir.
Maddede yer alan siirli sorumluluk hali, yine madde metni igerisinde
“Hukuka aykir1 kullanimin, hamilin agir ihmaline veya kastina dayanmasi
veya bildirimin yapilmamas: hallerinde bu smir uygulanmaz.” seklindeki
tanimla sinirlandirilmigtir. Buna gore sinirli sorumluluk hali sadece kart
hamilinin hafif kusur hallerinde gegerli olacaktir. Aym madde igerisinde
ayrica, tiiketicinin sorumlulugunun bedeli olarak belirlenen miktarin
sigortalanmas1 yiikiimliiliigii bankaya birakilmig ve sigortanin usul ve
esaslarinin Bankacilik Diizenleme ve Denetleme Kurumu tarafindan
cikarilacak yonetmelikle belirlenecegi belirtilmigtir. Bankacilik Diizenleme
ve Denetleme Kurumu taraflndan ¢ikartilan Banka Kartlar1 ve Kredi Kartlan
Hakkinda Yoénetmeligi’nin'' 23. maddesi ile sigortanin banka tarafindan
karsilanacagi kart hamilinin kart ¢ikaran kurulus tarafindan tercih edilen
sigorta sirketini kabul etmedigi takdirde kendisi tarafindan belirlenen sigorta
sirketi aracilifiyla sigorta iglemlerini yapmakta serbest olacagi belirlenmistir.

Elektronik ortamda gergeklestirilen islemlerde galint1 kredi kart1 ile islem
yapilmas1 halinde tiiketicinin sorumsuzlugu ise ¢ok daha genis bir
sorumsuzluk kapsami igerisine alinmigtir. Banka Kartlar1 ve Kredi Kartlarn
Kanunu’nun 15. maddesine gore: “Bu Kanunun 20’°nci maddesi uyarinca
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harcama belgesi diizenlenmeksizin gegitli iletisim araglar1 yoluyla veya
siparig formu vasitasiyla yapilan mal ve hizmet alimlarindaki hukuka aykir1
kullanimlardan kaynaklanan zararlardan kart hamili sorumlu tutulamaz.”

Yukanida goriildiighi tizere, ozellikle elektronik ticaret kapsaminda galinti
kredi kart kullanimi halinde genel esas, kart sahibinin sorumsuzlugudur.
Uygulamada da, hesap bilgilerinin g¢alinmasi olaylarinin aksine bankalar,
bildirim iizerine hukuka aykiri kullamim sebebiyle ugranilan zaran (kredi
kartindan ¢ekilen parayi) kart sahibine iade etmektedirler. Ancak bankalar
burada dogan zarar dogrudan iiye is yeri olan elektronik ticaret firmasina
yonlendirmektedirler. Banka ile elektronik ticaret firmasi arasinda yapilan
sanal pos anlagmalarinda s6z konusu zararmn firmaya riicu edilecegine dair
hiikiimler bulunmaktadir. Uygulamada elektronik ticaret firmalarmm en
biiyiik risklerinden bir tanesi; kendisine riicu edilen zararda kusursuzlugu
ispat edememesi, kendisine riicu edilen bu zaran (chargeback) ddemek
zorunda kalmasidir. Elektronik ticaret firmasi, sd6z konusu olayda
kusursuzlugunu kanitlayabilmek amaciyla, gerekli bilgi giivenligi ve
dolandiricilik korumasi (fraud protection) alt yapilarim1 kurmak ve isletmek
zorundadir. Bu sistemlerin kurulmasi hem dolandiricilik riskini azaltacak
hem de olasi uyusmazliklarda firmanin basiretli bir tacir olarak
yiikiimliliiklerini yerine getirdigi ve zarardan sorumlulugu bulunmadigim
kanitlamasinda faydali olacaktir.

Elektronik ticaret uygulamalarinda sikga karsilasilan bir bagka sug ise
dolandiricilik sugudur. Bu sug, elektronik ticaret firmasmin veya (is
modeline gore elektronik ticaret firmasmin kullanicilar arasinda araci olarak
konumlandigi durumlarda) kullanicinin diger kullanici tarafindan
dolandirilmas: seklinde goriilmektedir. Sugun goriiniis sekilleri igerisinde
mal satim1 veya hizmetinin gergeklestirilecegi yoniinde vaat verilip bunun
gergeklestirilmemesi, malin teslim alinmasina ragmen teslim alinmadiginin
belirtilmesi, malin teslim alinmasina ragmen iicretin 6denmemesi,
kullanictya elektronik ticaret firmasindan gelmis gibi gosterilerek e-posta
atilmasi ve bunun sonucunda zarar verilmesi gibi 6rnekler verilebilecektir.
Bu ve benzeri davraniglar TCK 157. maddede diizenlenen dolandiricilik
kapsamina girmektedir. Maddeye gore: “Hileli davraniglarla bir kimseyi
aldatip, onun veya bagkasinin zararina olarak, kendisine veya baskasina bir
yarar saglayan kigi” dolandiricilik sugunu iglemektedir. 158. maddenin f.
fikrasinda ise s6z konusu sugun “Biligim sistemlerinin, banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle” islenmesi halinde sugun
nitelikli dolandiricilik sugunu olusturacagi ve cezasmin daha agir olacagi
belirtilmigtir.
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Uygulamada karsilagilan ¢ogu bilgi giivenligi aci1 olayinda, olay
dolandiricilik (fraud) olarak tanimlanmaktadir. Ancak yukarida agiklandigi
lizere olay, TCK kapsaminda tanimlanan suglar dahilinde incelendiginde,
sugun banka veya kredi kartinin kotiiye kullanilmasi, dolandiricilik ve hatta
bazi durumlara hirsizlik sugu kapsamina girebilecegi goriilmektedir. Bu
sebeple olayin degerlendirilmesinde, teknolojik alt yapi ve is modeli ne
olursa olsun, olaymn unsurlari, ger¢eklestirilen fiiller, magdur ve zararin
incelenmesi ve buna gore yorumun yapilmasi gerekmektedir. Ayrica sugun
ve failin belirlenmesinde elektronik ticaret is modeli igerisindeki taraflarin is
modeli dogrultusundaki ticari sorumluluklari ile olayda ortaya konulan fiiller
birlikte yorumlanmalidir.

2.3.2. ICERIKLE ILGILI SUCLAR

Bilindigi tizere elektronik ortamda, fiziksel ortamda islenebilen suglarin pek
¢ogu islenebilmektedir. Hakaret, hirsizlik, miistehcenlik, intihara azmettirme
gibi fiziksel bir miidahale gerektirmeyen ¢ok gesitli suglarin yani sira elek-
tronik ortamda bazi miidahalelerin gergeklestirilmesi ile fiziksel ortamda
baz1 sonuglarin dogmasi sonucunda (yangin, sinyalizasyon arizasi, vb.) adam
6ldiirme veya yaralama sugunun dahi elektronik ortam araciligiyla islenebil-
digi bilinmektedir. Bu sebeple kanaatimizce, biligim sistemlerine yonelik
suglar ve kendine has 6zellikleri sebebiyle banka ve kredi kartlarmin kétiiye
kullanilmas: ve elektronik ticaret uygulamalarinda dolandiricilik istisna
olmak tizere, elektronik ortam araciliftyla islenebilen suglar geklinde bir
ayrim yapmak gereksizdir. Ancak kanaatimizce, elektronik ticaret
uygulamalari igerisinde igerik sebebiyle sugun olustugu durumlarmn ayrica
incelenmesinde fayda bulunmaktadir.

Elektronik ticaret uygulamasi icerisinde igerik olarak yer verilen bazi mal ve
hizmetlerin ve/veya bunlarin sunulus bigimlerinin su¢ kapsaminda
degerlendirilebildigi goriilmektedir. Burada sugun olugmamasi igin sunulan
mal ve hizmetin, mevcut mevzuat dogrultusunda satilmasinin veya
sunulmasimin yasal olup olmadigmmin her mal veya hizmet icin ayrica
degerlendirilmesi gerekmektedir. Bazi mal veya hizmetlerin, satis1 veya
saglanmas1 mevcut mevzuatla belirli sartlara baglanmis olabilir, boyle bir
durumda bu sartlarin elektronik ortamda karsilanip kargilanamadig1 da yine
ayrica degerlendirilmelidir.

Elektronik ticaret igerisinde her tiirlii mal ve hizmetin satis1 ve baz1 mal ve

hizmetlerin teslimi ve sunumu operasyonel olarak gergeklestirilebilecegi igin
bu galigma igerisinde mal ve hizmet 6zelinde ayrica bir uygunluk analizi
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yapilmayacaktir. Ancak 6rnek olarak elektronik ortamda evcil hayvan satisi
verilebilir °.

Bilindigi iizere evcil hayvan satig1 iilkemizde Hayvanlart Koruma Kanunu ile
belli sart ve kogullara baglanmisgtir. Kanunun,

5. maddesinin 3. fikrasina gore:

“Ev ve siis hayvani satan kisiler, bu hayvanlarin bakimi ve korunmasi ile
ilgili olarak yerel yonetimler tarafindan diizenlenen egitim programlarina
katilarak sertifika almakla yiikiimliidiirler.”

5. maddesinin 6. fikrasina gore:

“Ev ve siis hayvanlarinn iiretimini ve ticaretini yapanlar, hayvanlari sahiple-
nen ve onu tiretmek igin segenler annenin ve yavrularinin sagligini tehlikeye
atmamak igin gerekli anatomik, fizyolojik ve davranig karakteristikleri ile
1lgili 6nlemleri almakla ytikiimliidiir.”

Yukanida goriildiigii tizere s6z konusu sartlarin yerine getirilmesi halinde
elektronik ortam araciliiyla evcil hayvan satigt yapilmasinda bir sorun
bulunmamaktadir. Ancak sart ve kosullar agik bir sekilde saglikli bir fiziksel
ortamin yaratilmasini ve sertifika alinmasimi sart kogmaktadir. Bu sartlar
gergeklestirilmeden, sadece elektronik ortamda bu hayvanlarin resimlerin ve
ozelliklerine yer verilerek ve elektronik 6deme kabul edilerek hayvan
satisginin gerceklestirilmesi halinde dogal olarak s6z konusu fiiller hukuka
uygun kabul edilemeyecektir. Ancak s6z konusu sartlarin saglanmasi ve
gerekli fiziksel ortamin saglanmasinin yani sira, tanitim amaciyla satisla ilgili
bilgilere ve gorsellere satis1 gergeklestirenin kendisine ait veya bu ig igin
kurulmus bir elektronik ticaret sitesi iizerinde yer vermesi, kanaatimizce,
herhangi bir sug olusturmayacaktir.

2.3.3. BILGISAYAR SISTEMLERINE YONELIK SUCLAR

Yukarida belirtildigi tizere fiziksel ortamda islenen suglarin gogu elektronik
ortam aracilifiyla da islenebilmektedir. Ancak bazi suglar sadece elektronik
ortamda islenebilmektedir. Bu suglar bilisim sistemlerine karsi islenen
suglardir. TCK’nin 234 ve 235. maddelerinde bilisim sistemlerine yoénelik
islenen ve dogrudan bilisim suglar1 olarak adlandirilan suglara yer
verilmektedir.

12 . L S . . . s
Omek sadece evcil havyan satist igin verilmigtir; vahsi hayvan satigi oncelikle CITES Sozlesmesi ve ilgili mevzuat

dogrultusunda ayrica degerlendirilmelidir.
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TCK’nin 243. maddesinde biligim sistemine girme sucu yer almaktadir.
Maddeye gore, “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykir1 olarak giren ve orada kalmaya devam eden kimse” bilisim sistemine
girme sugunu islemis olacaktir. Dikkat edilirse sdz konusu sugun islenmesi
igin hukuka aykir1 olarak sisteme girilmesi ve orada kalinmaya devam
edilmesi yeterli goriilmiistiir; sugun tamamlanmas: i¢in ayrica bir zarar
verilmesi veya gizli bilgilere vakif olunmasi gibi sartlar aranmamaktadir.
Sugun tamamlanmasi igin sadece girme ve orada kalmanin yeterli
goriilmesinin sebebi, daha sonra daha biiyiik zararlar verilmesi i¢in sisteme
giris ¢abalarinda bulunan kotii niyetli kisilerin fiillerinin de cezalandiril-
masidir. Sisteme girig fiilinin cezalandirilmamasi durumunda, sisteme girig
icin saldirdig1 tespit edilen ancak maddi bir zarar vermeyen Kkisilerin
fiillerinin cezalandirilmasi miimkiin olmayacaktir. S6z konusu maddi zarar
verildikten sonra da uygulamada genelde kisinin yakalanmasi ¢ok giig
oldugu i¢in diizenleme ile istenen sonuca ulagilamayacaktir.

Sugun unsurlarimin ortaya koyulabilmesi igin madde igerisinde belirtilen
“Hukuka aykirt sekilde” sartinin ne oldugunun belirlenmesi gereklidir.
Madde igerisinde belirtilen hukuka aykirilik, yasa ile belirlenen bir durumun
aksine veya biligim sistemi sahibi ve/veya bilisim sisteminden dogrudan
yararlanan kiginin (sistem tizerinde bilgileri bulunan) rizas: disinda sisteme
girilmesi hallerinde ortaya gikacaktir. Bu durumda mevzuat ile belirlenen bir
sartin veya hakkin yerine getirilmesi igin veya bilisim sistemi sahibinin
ve/veya dogrudan yararlanan kiginin izni ile sisteme girmeye ¢alisilmasi sug
olusturmayacaktir. Burada genel kural olarak bu gekilde bir iznin
bulunmadig1 kabul edilmeli ve s6z konusu iznin, girilecek sistemin hangi
boliimlerine girileceginin agik bir sekilde belirtilmesi suretiyle verilmesinin
aranmasi gereklidir. Ancak kamuya agik bilgi sistemlerine (6rnek olarak
tiyelik sistemi bulunmayan bir internet sitesi) giris durumunda ayrica bir
iznin aranmamasi, sistemin kamuya agik yapisimin halihazirda bir izin
anlamina geldiginin goz oniinde bulundurulmas: gerekmektedir.

Madde igerisinde belirtilen, “Orada kalma” sart1 ise, kanaatimizce,
yanliglikla hukuka aykiri bir sekilde sisteme girme fiillerinin kapsam
igerisine sokulmamasi i¢in madde igerisinde yer verilmig bir sarttir. Sisteme
girme sugunun olugmasi i¢in, giren kisinin bu konuda kastinin bulunmasi
gerektigi genel ceza hukuku prensiplerince kesindir, ancak olayda kisinin
kastinin bulunup bulunmadigimin belirlenmesi ¢ogu zaman oldukga giig
olmaktadir. “Orada kalma” sartinin gergeklesmesi ile birlikte ise kisinin kast1
net bir sekilde belirlenebilmekte ve kisi girdikten sonra sistemde makul bir
stire kaliyorsa, girme kastinin sugu isleme oldugu ortaya koyulabilmektedir.
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TCK madde 243’uin ikinci ve tgiincii fikralarinda sisteme girme sugunun
agirlagtirict nedenleri diizenlenmektedir. Buna gore sisteme girme suglarinimn
bedeli karsiliga yararlanilabilen sistemler hakkinda islenmesi veya bu fiil
nedeniyle sistemin igerdigi verilerin yok olmasi veya degismesi hallerinde
sugun cezas1 agirlastirilarak uygulanacaktir.

Elektronik ticaret sistemleri; uygulamada siklikla saldirtya ugramaktadir. Bu
saldirilarin gogu sisteme girig yollarinin belirlenmesi amaciyla gergeklesti-
rilip, ¢ogunda maddi bir zarar verilmemekte ancak sistemin incelenmesi
tamamlandiktan sonra zarar verici saldin gergeklestirilebilmektedir. Sisteme
maddi zarar vermeden gergeklestirilen ilk saldirilar sadece sistemin firewall
kayitlarindan goriilebilmektedir. Sistem giivenlik uzmaninin s6z konusu
kayitlar1 incelemesi sirasinda bu sekilde saldirilara rastlamas: halinde
gerekli teknik 6nlemlerin yani sira, hukuki 6nlemlerin de alinmasi gereklidir.
Yukarida bahsedildigi iizere, sadece sisteme girme de sug olarak diizenlen-
digi igin konuyla ilgili derhal savciliga su¢ duyurusunda bulunulmalidir.

Sisteme girme disinda, sistemin igleyisinin engellenmesi, verilerin yok
edilmesi veya degistirilmesi hallerinde ise TCK’nin 244. maddesi
uygulanacaktir. Maddeye gore “Bir bilisim sisteminin isleyigini engelleyen
veya bozan kisi’hin fiili su¢ olarak tanimlanmustir. Maddede belirtildigi
lizere, sugun olusmasi i¢in ayrica verilerin zarar gérmesine gerek bulunma-
makta, sistemin igleyisinin bozulmasi veya engellenmesi yeterli olmaktadir.
Ancak uygulamada verilerin bozulmasi gergeklestirilmeden, sistemin
isleyisinin bozulmas1 miimkiin degildir; verilerin bozulmasi durumunda da
ikinci fikra hiikiimleri uygulanacaktir. Kanaatimizce 244/1’in uygulama
alani, miidahale sonucunda sistemin igleyisinin bozuldugu, ancak verilerin
degistirildiginin kanitlanamadig: hallerdir.

Maddenin ikinci fikrasinda ise “Bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kigi*nin fiilleri sug olarak diizenlenmistir.
Gorildiigii tizere bu fikrada genis bir sekilde verilere iliskin tiim
miidahaleler kapsam igerisine alinmagtir.

TCK 244. maddenin igiincii ve dordiincii fikralarinda ise agirlastirici
sebepler sayilmistir. Buna gore sistemin igleyisinin engellenmesi, verilerin
yok edilmesi veya degistirilmesi suglarimin “Banka veya kredi kurumuna ya
da bir kamu kurum veya kuruluguna ait biligim sistemi lizerinde iglenmesi
veya bu fiillerin islenmesi suretiyle kiginin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasi” halleri agirlastirici neden olarak
diizenlenmistir.
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23.4. ADLI BILISIM

Adli” bilisim uzmam Hilton Chan tarafindan yapilan bir tammla “Adli
biligim; bilgisayarlar, bilgisayar depolama araglar1 ve elektronik aletlerin
tanimlanmasi, aragtirilmasi, geri getirilmesi, kurtarilmas: ve dijital delillerin
elde edilmesi ve mahkeme tarafindan talep edilen standarda uygun bulgularin
sunulmasi igin bilimsel ve sistematik bir metodolojidir.”

Uygulamada adli bilisim, uyusmazlik 6ncesi (veya sug 6ncesi) ve uyusmazlhik
sonrast (veya sug¢ sonrasi) siireglerde bilgi giivenligi yonetimi ile birlikte
degerlendirilmekte ve bilgi giivenligi yonetimi ile belirlenen prosediirler
dogrultusunda adli bilisim ¢aligmalarinin sonuglart etkilenmektedir. Bilgi
givenligi yonetimi ile belirlenen kayit tutma prosediirleri adli biligim
¢aligmasinda Onemli delillerin elde edilmesini kolaylagtirmakta ve adli
bilisim ¢alismasinin daha hizli ve daha az maliyetli gergeklestirilmesini
saglamaktadir. Elektronik kayitlarin kolaylikla degistirilebilir veya
bozulabilir olmasi sebebiyle bu kayitlarin delil degerlerini koruyabilmeleri
icin kayitlarin degistirilemez bir bigimde tutulmasi, kayitlarda tarih ve
kayitlar1 yaratan kisilerin bilgilerinin bulunmasi son derece dnemlidir. Bu
sebeple giivenilir elektronik delil yaratilmasi igin kayit prosediirlerinde bahsi
gegen nitelikte kayitlarin yaratilmasi igin siiregler belirlenmektedir.

Adli bilisim c¢aligmasi sirasinda daha oOnceden olugturulmug elektronik
kayitlarin ve verilerin degistirilebilir ve bozulabilir olmasi sebebiyle, delil
toplama asamasinda giivenilirligi saglayacak bir bigimde verilerin
degistirilmeden toplanmasini saglayacak bir ¢aligmanin gergeklestirilmesi
gereklidir. Bu ¢alismanin gergeklestirilmesi igin delil toplama agamasindan
once yaratilmis, uluslararasi standartlara ve ilgili yerel mevzuata uygun yazil
bir prosediiriin bulunmas: ve delil toplama isleminin bu prosediire uygun
olarak gerceklestirilmesi gereklidir. Adli biligim ¢aligmasinin uygulanacagi
elektronik araglara ve verilerin durumuna gore yapilacak g¢aligmanin
degisecek olmasi sebebiyle, s6z konusu yazili prosediirlerde oncelikle genel
ilkeler belirlenmeli daha sonra farkli ortam ve verilerin durumuna gore
stirecler belirlenmelidir. Genel ilkelerde 6zellikle {izerinde arastirma yapilan
elektronik esyanin sahibi ve/veya kullanicisi olan kisilerin temel haklarinin
korunmasi gozetilmeli, sorusturmaya veya uyusmazlia konu olaylar
disindaki verilerin incelenmemesine 6zellikle dikkat edilmelidir.

B Yasin Beceni ve Tugrul Sevim, Adli Bilisim ve Hukuk, Giincel Hukuk Dergisi, Mart 2008.
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Adli bilisim, elektronik ortamdaki delillerin bulunmasini ve
degerlendirilmesini saglamasi sebebiyle hem ceza yargilamasinda, hem de
hukuki uyusmazliklarda ihtiyag duyulan bir galisma olarak karsimiza
cikmaktadir. Ceza yargilamasinda elektronik ortamda islenen bir sugla ilgili
gerekli delillerin bulunmas i¢in emniyet gorevlileri tarafindan adli bilisim
caligmas:1 gergeklestirilmektedir. Ulkemizde de ozellikle son donemlerde
yogun bir bigimde kargilagilan e-posta, anlik mesajlasma uygulamalar ve
internet iizerindeki igerik araciliftyla hakaret suglari, banka ve kredi karti
hesap bilgilerinin ¢alinmasi, sirket i¢i gizli bilgilerin rakip firmalara
gonderilmesi, 6zel yasamin gizliliginin ihlali gibi suglar basta olmak iizere
elektronik ortamda delil bulunma ihtimali olan pek ¢ok sugla ilgili
sorusturmada emniyet yetkilileri adli bilisim ¢aligmalar1 yapmaktadir. S6z
konusu ¢aligmalar yukarida bahsedildigi gibi 6zel uzmanhk ve gerekli
donanima sahip alanlar gerektirmesi sebebiyle bu is igin kurulmus ozel
birimler tarafindan gergeklestirilmektedir. Emniyet igerisinde bilisim suglar:
biiro amirliginin yan1 sira, asayis ve mali sube gibi birimler igerisinde de
elektronik delillerin bulunmasi ve incelenmesi amaciyla 6zel birimler
kurulmus durumdadir. '

Elektronik ticaret firmalan igin de yukarida bahsedildigi lizere adli bilisim
siireclerinin Oncesinde bilgi gilivenligi yoOnetimi kapsaminda kayit
politikalarinin olusturulmasi, bunlarin prosediirler dahilinde isletilmesi hem
hukuk uyusmazliklarinda, hem de ceza sorusturmalarinda gergege ulasilmasi
ve delil elde edilmesi agisindan ¢ok Onemlidir. Burada kayit politikalar
olusturulurken elektronik ticaret firmasinin is modeli, karsi karsiya
kalabilecegi suglar (6zellikle fraud olaylar1), operasyonel siiregleri ayrica
degerlendirilmeli ve yerel mevzuat da goz Oniinde bulundurularak buna
uygun bir kayit politikasi olugturulmalidir.

2.4. 5651 SAYILI YASA KAPSAMINDA ELEKTRONIK
TICARET FIRMALARI

5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile
internet tlizerindeki igeriklerin denetlenmesi ve bu igeriklerle ilgili kurumlara
cesitli yukiimliilikler getirilmesi amaglanmaktadir. Kanun yiikiimlilik ve
sorumluluklarin belirlenmesi agisindan internet tizerindeki bilesenleri ii¢ ayr1
kategoriye sokmustur. Ancak kanun igerisinde yer alan tanimlar teknik
agidan gok genis bir kapsamda dile getirilmistir. Bu durum internet lizerinde-
ki herhangi bir bilesenin hangi kategoriye gireceginin belirlenmesinde ciddi
zorluklar ¢ikarabilecek bir mahiyettedir. Ozellikle uyusmazlik veya ceza
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sorusturma ve kovusturmalarinda bu tanimlarin ilgili makamlar ve
mahkemeler tarafindan yorumlanmasinda ve taraflarin hangi tanim igerisine
gireceginin belirlenmesinde problemler ¢ikacag: diisiiniilmektedir.

Internetin teknik alt yapisi dogrultusunda Kanun ve bu Kanun’a dayanarak
cikartilan yonetmelikler birlikte incelendiginde ise Kanunda yer alan
tanimlardan erigim saglayicinin, internet servis saglayici oldugu anlagilmak-
tadir. Yer saglayici taniminin igerisinde ise hem hosting firmalarinin, hem de
- kullanic1 tarafindan yaratilan igerikle isleyen (user-generated-content)
sitelerin girdigi goriilmektedir. Ornek vermek gerekirse Youtube sitesi bir
yer saglayicidir. Bu siteye video yiikleyen kullanicilar ise Kanun kapsaminda
igerik saglayici olarak yer almaktadir. Burada dikkat edilmesi gereken konu
icerik saglayicilarin sagladigi igeriklerin belirli bir formatta ve anlamda
olmas1 gerekliliginin bulunmamasidir. Kanunda yer alan igerik saglayici
tamim1 metni igerisinde yer aldigi gibi her tiirli bilgi veya veri igerik
sayllmakta ve bu veriyi lreten, saglayan ve degistiren herkes de igerik
saglayici kabul edilmektedir. Yine internetin teknik yapisi diigiiniildiigiinde
interaktif bir sekilde internet iizerinde herhangi bir islem yapan herkes bu
tanima gore igerik saglayici olarak kabul edilecektir.

Elektronik ticaret firmalar1 iy modellerine goére 5651 sayili Kanun
kapsaminda igerik saglayici veya yer saglayici olarak yer almaktadirlar.
Firmanin igeriklerinin dogrudan kendisi tarafindan saglanmasi halinde firma
igerik saglayici, igeriklerin kullanicilar tarafindan saglanmasi halinde ise
firma yer saglayici konumunda olacaktir. Burada igerikten kasit, hem
sunulan mal ve hizmetlerle ilgili bilgiler ve goérseller, hem de bunlarla ilgili
yorumlar, linkler ve benzeri igeriklerdir. Igerik saglayici ve yer saglayici
olmanin farkliliklar1 hukuki sorumluluklar: neticesinde ortaya ¢ikmaktadir.
5651 sayili Kanun’un 4. maddesine gore: “Igerik saglayici internet ortaminda
kullanima sundugu her tiirlii icerikten sorumludur. Igerik saglayici, baglanti
sagladig bagkasina ait igerikten sorumlu degildir. Ancak, sunug bigiminden,
baglanti sagladig igerigi benimsedigi ve kullanicinin sz konusu igerige
ulagsmasin1 amagladig1 agikga belli ise genel hiikiimlere gére sorumludur.”
Yer saglayici ise aym1 Kanun’un 5. maddesine gore: “Yer sagladigi igerigi
kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini
arastirmakla yiikiimlii degildir”. Ancak, “Yer saglayici, yer sagladigi hukuka
aykir igerikten, ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla,
bu Kanunun 8’inci ve 9’uncu maddelerine gore haberdar edilmesi halinde ve
teknik olarak imkdn bulundugu 6lgiide hukuka aykiri igerigi yayindan
kaldirmakla ytikiimliidiir.”
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S6z konusu 8. maddede belirtilen haberdar edilme durumu Telekomiini-
kasyon Iletisim Bagkanlig1 tarafindan resmen veya mahkeme karar ile ilgili
igerigi erisimin engellenmesi karar1 verilmesi ve bunun yer saglayiciya
bildirilmesi durumudur. 9. maddede belirtilen haberdar edilme durumu ise;
igerik sebebiyle haklar ihlal edilen kiginin yer saglayiciya igerigin yayindan
cikarilmas: igin bildirimde bulunmasi ve bu talebinin kabul edilmemesi
halinde Sulh Ceza Hakimi’ne bagvurarak igerigin yaymdan kaldirilmasini
talep etmesi, talebinin hakli goriilmesi halinde mahkemenin yer saglayictya
igerigin yayindan kaldirilmasini emretmesidir.

5651 sayih Kanun’un diizenlenme amaci gocuk ve ailenin korunmasi
olmasina ragmen yukarida belirttigimiz sakincalar sebebiyle uygulamada gok
genig bir uygulama alani bulma tehlikesi ile kars1 kargiyadir. Elektronik
ticaret firmalarmin Kanun kapsaminda hangi tamim igerisine girecegi
yukarida agiklanmig olmakla beraber, 6zellikle kullanici yorumlar1 ve
benzer durumlarda dogrudan sorumlulukla karsilagmamak igin yer saglayici
tanim1 kapsamina girmek ve bu dogrultuda Telekomiinikasyon Kurumu
Tarafindan Erigim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine Iligkin Usul ve Esaslar Hakkinda Y6netmelik hiikiimleri dogrul-
tusunda Telekomiinikasyon Iletisim Bagkanligi’na “Yer saglayic1 faaliyet
belgesi” almak igin bagvuruda bulunmanin uygulamada ¢ok biiyiik faydasi
olacag1 kanaatindeyiz. Bu belgenin teminini takiben bu boliim igerisinde de
anlatilan yer saglayicilara iliskin teknik yikiimliiliikler yerine getirilmeli
ayrica 5651 sayili Kanun’un 9. maddesi ile belirlenen igerikten haklar ihlal
edilen kigilerin gikayetlerinin alinabilmesi amaciyla site icerisinde etkin bir
uyar-kaldir sisteminin kurulmas1 gerekmektedir.

Yer saglayicilar ile ilgili ayrintili diizenlemeler Telekomiinikasyon Kurumu
tarafindan 5651 sayili Kanun’un verdigi yetkiyle g¢ikartilan “Erigim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul
ve Esaslar Hakkinda Yonetmelik” ile belirlenmistir.

Yonetmelik ve Kanun incelendiginde yer saglayicilarin temel yiikiimliiliik-
lerinin yer saglayici belgesi alma, uygun bildirim karsisinda hukuka aykir
igerigi kaldirma, bilgilendirme ve log tutma oldugu gorilmektedir. Log
tutma ile ilgili olarak Yonetmelik’te “Yer saglayici trafik bilgisini alt1 ay
saklamakla, bu bilgilerin dogrulugunu, biitiinligiinii olusan verilerin dosya
biitiinlik degerlerini (hash) zaman damgas:1 ile birlikte saklamak ve
gizliligini temin etmekle yiikiimliidiir” seklinde bir ibare bulunmaktadir.
Yonetmeligin tamimlar boliimiinde de s6z konusu yer saglayici trafik bilgileri
agiklanmigtir. Buna gore yer saglayici trafik bilgisi “Internet ortamindaki her
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tirlii yer saglamaya iligkin olarak; kaynak IP adresi, hedef IP adresi, baglanti
tarih-saat bilgisi, istenen sayfa adresi, iglem bilgisi (GET, POST komut
detaylar1) ve sonug bilgisi gibi bilgileri” ifade etmektedir.

Bu durumda yer saglayicilarin trafik bilgisi olan bilgilerin loglarni en az alt:
ay siireyle “Zaman damgalamak” suretiyle saklama yiikiimliiliigi bulunmak-
tadir. Burada bahsedilen “Zaman damgas1” kanaatimizce, 5070 sayili
Elektronik Imza Kanunu kapsaminda yetkili elektronik sertifika hizmet
saglayicilar tarafindan saglanan zaman damgasidir; zira 5651 sayil1 Kanun ve
ilgili mevzuatla “Zaman damgasi”nin ayrica tanimi yapilmadifi igin,
mevzuatta zaman damgasinin tammmm yapildign EIK’ya bakilmasi
gereklidir.

5651 sayili Kanun ve ilgili mevzuatla hem yer saglayicilar, hem de igerik
saglayicilar igin getirilen bilgilendirme yikiimliliigti, 5651 sayili Kanun’a
dayanilarak ¢ikartilan Internet Ortaminda Yapilan Yaymlarn
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmeligin 5. maddesiyle
belirlenmistir. Buna gore:

Ticari veya ekonomik amagh igerik saglayicilan, yer saglayicilari ve erigim
saglayicilari, agagida belirtilen tanitici bilgilerini, kendilerine ait internet
ortaminda, kullanicilarin ana sayfadan dogrudan ulagabilecegi gekilde ve
iletisim baghig1 altinda, dogru, eksiksiz ve giincel olarak bulundurmakla
yiikiimliidiir:

a) Gergek kisi ise; ad1 ve soyadi, tiizel kigi ise; unvani ve sorumlu kigiler,
vergi kimlik numarasi veya ticaret sicil numarasi,

b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,

¢) Elektronik iletisim adresi ve telefon numarasi,

¢) Sundugu hizmet, bir merciin iznine veya denetimine tabi bir faaliyet
gercevesinde yapiliyor ise, yetkili denetim merciine iligkin bilgiler.

(2) Ticari veya ekonomik amagli igerik saglayici, birinci fikradaki bilgiler-
le birlikte, yer saglayiciya iligkin tanitici bilgileri (yer saglayicilik -
hosting - islemlerinin dig kaynak yoluyla kullanilmasi durumunda),
dogru, eksiksiz ve giincel olarak ana sayfasinda bulundurmakla

ylikiimliidiir.
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2.5. ELEKTRONIK IMZA

“Elektronik imza” terimi, genellikle, elektronik ortamdaki irade beyanlarinin
timi i¢in kullamilan bir tanimdir. Genis bir tamim yapmak gerekirse;
elektronik imza, bir belgeyi imzalama niyetinde olan bir kisi tarafindan
sahiplenilmis ya da icra edilmig bir belgeyle/kayitla mantiksal bir sekilde
iliskilendirilmig veya eklenmis bir siireg, elektronik bir ses, veya sembol
anlamina gelir .

Elektronik imza, usul hukuku agisindan hem ispat sart1 hem de gecerlilik sart1
ozellikleriyle; hem 6zel hukuk alaninda, hem de e-devlet uygulamalarinda
e-doniiglimiin saglanmasimnin en Onemli etkenlerinden biri olarak
gorillmektedir. Uygulamada, elektronik imza ile elektronik sodzlesmeler
akdedilmekte, kamu kurumlar ile yazigmalar ve bagvuru prosediirleri
gerceklestirilmektedir.

Ulkemizde, 5070 sayili Elektronik Imza Kanunu’nun (EIK) 23.07.2004
tarihinde yiiriirliige girmesinden sonra, elektronik imzanin hukuki degeri ile
ilgili gerekli diizenleme yapilmistir. Kanun’un 5. maddesine gore “Giivenli
elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur”. Kanun’la
Borg¢lar Kanunu (BK) ve Hukuk Usulii Muhakemeleri Kanunu’na (HUMK)
da gesitli eklemeler yapilmigtir. EIK’nin 22. maddesi ile BK’nin 14 iincii
maddesinin birinci fikrasina su climle eklenmistir; “Giivenli elektronik imza
elle atilan imza ile ayni ispat giictinii haizdir”. EIK’nin 23. maddesi ile ise,
HMUK ’un 295/A maddesi eklenmistir, madde metni su sekildedir; “Usuliine
gore giivenli elektronik imza ile olugturulan elektronik veriler senet
hiikmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.
Dava sirasinda bir taraf kendisine kargi ileri siiriilen ve giivenli elektronik
imza ile olusturulmug veriyi inkar ederse, bu Kanunun 308’inci maddesi
kiyas yoluyla uygulanir”.

Yukaridaki agiklamalar dogrultusunda “Elle atilmig imza” ve “Senet
hiikkmiinde delil” kavramlarinin ne olduklarinin ayrica agiklanmasinin
faydali olacagini diisiiniiyoruz. Elle atilmig imza, fiziksel ortamda imzalayan
kisi tarafindan atilan imza anlamina gelmektedir. Hukuken elle atilmig
imzanin degeri, BK’min 13. maddesi ile belirlenmigtir. Maddeye gore
hukuken yazili olarak yapilmasi gereken sozlesmelerde, borg altina
girenlerin s6zlesmeyi imzalamalar1 gerekmektedir. Borglar hukukunda genel
kural, s6zlesmenin olusmasi igin taraflarin iradesinin yeterli olmasi olsa da,

1 UETA, Uniform Electronic Transactions Act (1999)
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bazi durumlarda hukuk giivenliginin saglanmasi igin s6zlesmenin yazih
olarak yapilmasi aranmaktadir. Bu durumdaki sekli zorunluluk gegerlilik
sart1 olarak degerlendirilmektedir. Bu tiir durumlarda yazili s6zlesmenin
yapilmamast s6z konusu islemin hukuken yapilmamis olmasi sonucunu
dogurmaktadir. EIK nin yiirtirliige girmesinden 6nce yazili olarak yapilmasi
gereken sozlesmelerin, elle atilmig imza gart1 sebebiyle elektronik ortamda
yapilmas1 miimkiin bulunmuyordu.

HMUK’un 288. maddesine gore ise: “Bir hakkin dogumu, diisiiriilmesi,
devri, degistirilmesi, yenilenmesi, ertelenmesi, ikrari ve itfasi amaciyla
yapilan hukuki islemlerin, yapildiklar1 zamanki miktar veya degerleri dért
yiiz milyon liray1 gegtigi takdirde senetle ispat olunmasi gerekir”. Bu duru-
ma “Gegerlilik sart’” denilmektedir. Maddeden anlagildig: iizere dort yiiz
milyon ve iistiinde degere sahip her tiirlii hukuki islemin mahkeme Gniinde
ispat1 ancak senetle yapilabilmektedir. Bu durum EIK’nin yiiriirlige
girmesinden Once elektronik ticaret ve elektronik ortamda yiiriitiilen iglemler
acisindan uygulamada gok biiylik sorunlara yol agmakta idi; zira elektronik
kayitlarin senet niteliklerini tagimamasi sebebiyle elektronik ortamda yapilan
islemlerde senetle ile ispat miimkiin olmamaktaydi.

Yukanida agiklandip: tizere EIK ile giivenli elektronik imzaya taninan
hukuki sonuglar sayesinde, elektronik ortamda yaratilan sozlesmelerde
gegerlilik ve ispat sartinin gerektigi durumlarda gerekli olan hukuksal
gereksinimler giivenli elektronik imza ile saglanabilecektir. Elektronik
ticaret uygulamalar icerisinde kullanilan sozlesme tiplerine bakildiginda,
Ozellikle mesafeli sozlesmelerde giivenli elektronik imza bir sart olarak
belirlenmemistir. Ancak gesitli elektronik ticaret uygulamalarinda, is modeli
dogrultusunda kullanilan sozlesmelerde gerekli hukuki gilivenligin saglan-
masi igin (gegerlilik ve ispat agisindan) giivenli elektronik imza kullanilmasi
tavsiye edilmektedir. Mevcut mevzuatimizda giivenli elektronik imzaya
dogrudan hukuki sonug baglanmig olmasi sebebiyle 6zellikle uygulamada ve
uyusmazlik halinde mahkemede sozlesmede giivenli elektronik imza
kullanilmis olmasi1 hukuken daha avantajli bir konumda olunmasini
saglayacaktir.
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3. e-TICARET GUVENLIGI - ALAKALI KANUN VE
YONETMELIKLER

3.1. TUKETICININ KORUNMASI HAKKINDAKI KANUN

Kanun Numarasi: 4077

Kanun Kabul Tarihi: 23/02/1995

Yayimlandi1 Resmi Gazete Tarihi: 08/03/1995
Yaymmlandigi Resmi Gazete Sayisi: 22221

3.1.1. AMAC

Madde 1 - Bu Kanunun amaci, (...) kamu yararina uygun olarak tiiketicinin
saglik ve giivenligi ile ekonomik gikarlarimi koruyucu, aydinlatici, egitici,
zararlarim tazmin edici, gevresel tehlikelerden korunmasini saglayict énlem-
leri almak ve tiiketicilerin kendilerini koruyucu girigimlerini 6zendirmek ve
bu konudaki politikalarin olusturulmasinda goniillii rgiitlenmeleri tesvik
etmeye iliskin hususlart diizenlemektir.

3.1.2. KAPSAM

Madde 2 - Bu Kanun, 1 inci maddede belirtilen amaglarla mal ve hizmet
piyasalarinda tiiketicinin taraflardan birini olusturdugu her tiirlii tiiketici
islemini kapsar.

3.1.3. TANIMLAR

Madde 3 - (Degisik madde: 06/03/2003 - 4822 S.K./3. md.)
Bu Kanunun uygulamasinda;

a) Bakanlik: Sanayi ve Ticaret Bakanligini,

b) Bakan: Sanayi ve Ticaret Bakanini,

c) Mal: Alig-verise konu olan taginir egyayi, konut ve tatil amagh tasinmaz
mallan ve elektronik ortamda kullanilmak {izere hazirlanan yazilim, ses,
goriintii ve benzeri gayri maddi mallari,

d) Hizmet: Bir iicret veya menfaat karsiliginda yapilan mal saglama disindaki
her tiirlii faaliyeti,

e) Tiketici: Bir mal veya hizmeti ticari veya mesleki olmayan amaglarla
edinen, kullanan veya yararlanan gercek ya da tiizel kisiyi,

f) Satici: Kamu tiizel kisileri de dahil olmak iizere ticari veya mesleki
faaliyetleri kapsaminda tiiketiciye mal sunan gergek veya tiizel kisileri,
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g) Saglayict: Kamu tiizel kisileri de dahil olmak iizere ticari veya mesleki
faaliyetleri kapsaminda tiiketiciye hizmet sunan gergek veya tiizel kisileri,
h) Tiiketici islemi: Mal veya hizmet piyasalarinda tiiketici ile satici-saglayici
arasmda yapilan her tiirlii hukuki islemi,

1) Imalatgi-Uretici: Kamu tiizel kisileri de dahil olmak tizere tiiketiciye
sunulmus olan mal veya hizmetleri ya da bu mal veya hizmetlerin
hammaddelerini yahut ara mallarini iiretenler ile mal {izerine kendi ayirt edici
isaretini, ticari markasim veya unvanmi koyarak satisa sunanlari,

j) Ithalat¢i: Kamu tiizel kisileri de dahil olmak iizere tiiketiciye sunulmus
olan mal veya hizmetleri ya da bu mal veya hizmetlerin hammaddelerini
yahut ara mallarint ‘yurt digindan getirerek satiga sunan gercek veya tiizel
kisiyi,

k) Kredi veren: Mevzuatlar1 geregi tiiketicilere nakit kredi vermeye yetkili
olan banka, 6zel finans kurulusu ve finansman sirketlerini,

.......

Ifade eder.
3.1.4. SOZLESMELERDEKI HAKSIZ SARTLAR
Madde 6 - (Degisik madde: 06/03/2003 - 4822 S.K./7. md.)

6/A, 6/B, 6/C, 7, 9, 9/A, 10, 10/A ve 11/A maddelerinde yazili olarak
diizenlenmesi ongoriilen tiiketici sdzlesmeleri en az oniki punto ve koyu
siyah harflerle diizenlenir ve sozlesmede bulunmasi gereken sartlardan bir
veya birkaginin bulunmamasi durumunda eksiklik sézlesmenin gegerliligini
etkilemez. Bu eksiklik satic1 veya saglayici tarafindan derhal giderilir.

3.1.5. KAPIDAN SA.TI%,ARDA SATICININ ve SAGLAYICININ
YUKUMLULUG

Madde 9 - (Degisik madde: 06/03/2003 - 4822 S.K./13. md.)

Kapidan satis sozlesmelerinde, sozlesmede bulunmasi gereken diger
unsurlara ilave olarak mal veya hizmetin nitelik ve niceligine iliskin
aciklayici bilgiler, cayma bildiriminin yapilacag: acik adres ve en az on alt1
punto ve koyu siyah harflerle yazilmis agagidaki ibare yer almak zorundadir:

Tiiketicinin higbir hukuki ve cezai sorumluluk iistlenmeksizin ve higbir

gerekge gostermeksizin teslim aldif veya sozlesmenin imzalandig: tarihten
itibaren yedi giin igerisinde mali veya hizmeti reddederek sozlesmeden
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cayma hakkinin var oldugunu ve cayma bildiriminin satici/saglayiciya
ulagmasi tarihinden itibaren mali geri almay1 taahhiit ederiz.

Tiiketici, sahip oldugu haklarinin da yazili bulundugu s6zlesmeyi imzalar ve
kendi el yazis1 ile tarihini yazar. Satici veya saglayici, bu bilgilerin
sozlesmede yer almasini saglamak ve taraflar arasinda akdedilen
sOzlesmenin bir niishasini tiiketiciye vermekle yiikiimliidiir.

Bu madde hiikiimlerine gére diizenlenmis bir s6zlesmenin ve malin tiiketi-
ciye teslim edildigini ispat saticiya veya saglayiciya aittir. Aksi takdirde,
tiiketici cayma hakkini kullanmak igin yedi giinliik siire ile bagli degildir.

3.1.6. MESAFELI SOZLESMELER

Madde 9/A - (Ek madde: 06/03/2003 - 4822 S.K./14. md.)

Mesafeli sdzlesmeler; yazili, gorsel, telefon ve elektronik ortamda veya diger
iletigim araglar1 kullanilarak ve tiiketicilerle karsi karsiya gelinmeksizin
yapilan ve malin veya hizmetin tiiketiciye aninda veya sonradan teslimi veya
ifas1 kararlastirilan sdzlesmelerdir.

Mesafeli satis sOzlesmesinin akdinden oOnce, ayrintilar1 Bakanlikga
cikarilacak tebligle belirlenecek bilgilerin tiiketiciye verilmesi zorunludur.
Tiiketici, bu bilgileri edindigini yazili olarak teyit etmedikge sozlesme
akdedilemez. Elektronik ortamda yapilan sézlesmelerde teyid islemi, yine
elektronik ortamda yapilir.

Satic1 ve saglayici, tiiketicinin siparisi kendisine ulagtig1 andan itibaren otuz
giin igerisinde edimini yerine getirir. Bu siire, tikketiciye daha dnceden yazili
olarak bildirilmek kosuluyla en fazla on giin uzatilabilir.

Satic1 veya saglayici elektronik ortamda tiiketiciye teslim edilen gayri maddi
mallarin veya sunulan hizmetlerin teslimatinin ayipsiz olarak yapildigim
ispatla yiikiimliidiir.

Cayma hakki siiresince sdzlesmeye konu olan mal veya hizmet karsiliginda
tilketiciden herhangi bir isim altinda 6deme yapmasmin veya borg altina
sokan herhangi bir belge vermesinin istenemeyecegine iligkin hiikiimler
disinda kapidan satiglara iligkin hiikiimler mesafeli s6zlesmelere de
uygulanir.

Satic1 veya saglayic1 cayma bildiriminin kendisine ulagtig: tarihten itibaren
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on giin iginde almis oldugu bedeli, kiymetli evrak: ve tiiketiciyi bu hukuki
islemden dolay1 borg altina sokan her tiirlii belgeyi iade etmek ve yirmi giin
icerisinde de mal1 geri almakla yiikiimliidiir.

3.1.7. CEZA HUKUMLERI

Madde 25 - (Degisik madde: 06/03/2003 - 4822 S.K./33. md.;Degisik madde:
23/01/2008-5728 S.K./476.mad)

6 nc1 maddenin yedinci fikras1 uyarinca, Bakanlikga belirlenen usul ve
esaslara aykir1 hareket edenlere, aykirilif tespit edilen her bir sézlesme igin
yiiz Tiirk Lirasi idari para cezasi verilir.

4 tincii maddenin altinci fikrasinda, 5 inci maddede, 6 nct maddenin altinci
fikrasinda, 6/A maddesinde, 6/B, 6/C maddeleri uyarinca Bakanlikga
belirlenen usul ve esaslarda, 7 nci maddenin besinci fikrasinda, 9 uncu
maddede, 9/A maddesinde, 10 uncu maddede, 10/A maddesinde, 10/B
maddesinde, 11/A maddesinin ikinci ve dordiincii fikralarinda, 12, 13, 14 ve
15 inci maddelerde belirtilen yiikiimliiliiklerden her birine aykir1 hareket
edenlere ikiyiiz Tiirk Liras: idari para cezasi verilir.

3.1.8. CEZALARDA YETKI, ITIRAZ ve ZAMANASIMI

Madde 26- (Degisik madde: 23/01/2008-5728 S.K./477.mad)

25 inci maddenin birinci, dordiincii, yedinci, sekizinci, dokuzuncu ve onun-
cu fikralarindaki idari yaptirimlara Bakanlik tarafindan, diger fikralarindaki
idari para cezalarina mahalll miilki amir tarafindan karar verilir.

Bu yaptinnmlara iliskin kararlar, karar1 veren makam tarafindan yedi giin
igerisinde ilgilinin mensup oldugu meslek kurulusuna bildirilir.

Bu Kanun hiikiimlerine gore verilen idari yaptirim kararlarina kars1 6/1/1982
tarihli ve 2577 sayil1 Idari Yargilama Usulii Kanunu hiikiimlerine gore kanun
yoluna bagvurulur. Ancak, idare mahkemesinde dava, iglemin tebligi tarihin-
den itibaren onbes giin iginde agilir. Idare mahkemesinde iptal davasi agilmig
olmasi, kararin yerine getirilmesini durdurmaz.

3.1.9. CESITLI HUKUMLER

DENETIM
Madde 27 - Bu Kanunun uygulamasinda, Bakanlik miifettigleri ve kontrolor-
leri ile Bakanlikga ve belediyelerce gorevlendirilecek personel; fabrika,
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magaza, diikkan, ticarethane, depo, ambar gibi her tiirlii mal konulan ve/veya
satilan veya hizmet sunulan yerlerde denetleme, inceleme ve aragtirma
yapmaya yetkilidirler.

Bu Kanunun kapsamina giren hususlarda yetkili ve gorevli kisi ve
kuruluglara her tiirlii bilgi ve belgelerin dogru olarak gdsterilmesi ve asil ve
onayli kopyalarinin verilmesi zorunludur.

3.2. MESAFELI SOZLESMELER UYGULAMA USUL ve
ESASLARI

Sanayi ve Ticaret Bakanligindan:
Resmi Gazete Tarihi: 13/06/2003
Resmi Gazete Sayisi: 25137

3.2.1. AMAC

Madde 1 - Bu Yonetmeligin amaci, mesafeli sézlesmeler hakkinda uygulama
usul ve esaslarim1 diizenlemektir.

3.2.2. KAPSAM

Madde 2 - Bu Yoénetmelik, yazili, gorsel ve elektronik ortamda veya diger
iletisim araglan1 kullanilarak ve tiiketicilerle karsi karsiya gelinmeksizin
yapilan, malin veya hizmetin tiiketiciye aninda veya sonradan teslimi veya
ifas1 kararlastirilan s6zlesmelere uygulanir.

3.2.3. DAYANAK

Madde 3 - Bu Yonetmelik, 23/02/1995 tarihli ve 4077 sayili Tiketicinin
Korunmasi1 Hakkinda Kanunun 31 inci ve bu Kanuna 4822 sayili Kanunla
eklenen 9/A maddelerine dayanilarak hazirlanmistir.

3.2.4. TANIMLAR
Madde 4 - Bu Yonetmeligin uygulanmasinda;

a) Bakanlik: Sanayi ve Ticaret Bakanligini,

b) Bakan: Sanayi ve Ticaret Bakanini,

¢) Mal: Alig-verige konu olan taginir egyayi, konut ve tatil amagl taginmaz
mallan ve elektronik ortamda kullanilmak iizere hazirlanan yazilim, ses,
goriintii ve benzeri gayri maddi mallari,
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d) Hizmet: Bir licret veya menfaat karsiliinda yapilan mal saglama disindaki
her tiirlii faaliyeti,

e) Satici: Kamu tiizel kisileri de dahil olmak iizere ticari veya mesleki
faaliyetleri kapsaminda tiiketiciye mal sunan gergek veya tiizel kisileri,

f) Saglayici: Kamu tiizel kisileri de dahil olmak tizere ticari veya mesleki
faaliyetleri kapsaminda tiiketiciye hizmet sunan gergek veya tiizel kisileri,
g) Tiketici: Bir mal veya hizmeti ticari veya mesleki olmayan amaglarla
edinen, kullanan veya yararlanan gercek ya da tiizel kisiyi,

h) Kredi veren: Mevzuatlan geregi tiiketicilere nakit kredi vermeye yetkili
olan banka, 6zel finans kurulugu ve finansman girketlerini,

1) Mesafeli Sozlesme: Yazili, gorsel, telefon ve elektronik ortamda veya
diger iletisim araglar kullanilarak ve tiiketicilerle kars1 karsiya gelinmeksizin
yapilan ve malin veya hizmetin tiiketiciye aninda veya sonradan teslimi veya
ifasi kararlastirilan sézlesmeleri,

j) (Ek bent: 09/10/2007- 26668 S.R.G. Yon/1.md.) Siirekli veri tagtyicisi:
Tiiketicinin, kendisine kigisel olarak gonderilen bilgiyi, bu bilginin amacina
uygun olarak makul bir siire incelemesine elverecek sekilde kaydedilmesini
saglayan ve kaydedilen bilgiye aynen ulagilmasina imkan veren her tiirlii
araci, ifade eder.

3.2.5. ON BILGILER

Madde 5 - Tiiketici, mesafeli sézlesmenin akdinden 6nce, agsagidaki bilgilerin
tamaminin yer aldigi bilgilendirme formunun verilmesi suretiyle, agik,
anlagilir ve kullanilan iletisim vasitasina uygun bir sekilde bilgilendirilir.

a) Satic1 veya saglayicinin isim, unvan, agik adres, telefon ve varsa diger
erisim bilgileri,

b) Sozlesme konusu mal ya da hizmetin temel 6zellikleri,

¢) Sozlesme konusu mal ya da hizmetin tiim vergiler dahil satig fiyati,

d) Satic1 veya saglayicinin fiyat dahil tiim vaatlerinin gegerlilik siiresi,

e) Tiiketicinin 6demelerinin nasil yapilacagina dair bilgiler,

f) Teslimat ve ifanin nasil yapilacagina ve varsa buna iliskin masraflarin
tutar1 ve kimin tarafindan karsilanacagina dair bilgiler,

g) Cayma hakk: ve bu hakkin nasil kullanilacagina dair bilgiler,

h) Tiiketiciye bir maliyeti varsa kullanilan iletisim yollarinin {icreti,

1) Sozlesme konusu mal ya da hizmetin, teslim ve ifa tarihlerine iligkin
program,

j) Tiiketicinin talep ve sikayetlerini iletebilecegi satic1 veya saglayicinin agik
adres, telefon ve varsa diger erisim bilgileri.

(Ek fikra: 09/10/2007- 26668 S.R.G. Yon/2.md.) Sozlii iletisim araglarinin
kullanilmas:1 durumunda, ayrica satici veya saglayicimin, kimligini ve
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goOrlimenin ticari amacim1 her goériigmenin baginda tiiketiciye agik bir
bigimde bildirmesi zorunludur.

3.2.6. ON BILGILERIN DOGRULUGUNUN YAZILI OLARAK
KANITLANMASI

Madde 6 - (Degisik madde: 09/10/2007- 26668 S.R.G. Y6n/3.md.)

Bu Yonetmeligin 5 inci maddesinde belirtilen bilgilendirme formunun,
sOzlesmenin kurulmasindan Once tiiketiciye verilmesi zorunludur. Tiketici,
bu bilgileri edindigini yazili olarak teyit etmedik¢e sézlesme akdedilemez.
Elektronik ortamda yapilan sozlesmelerde teyit iglemi, yine elektronik
ortamda yapilir. Satic1 veya saglayici, mallar i¢in sézlesme konusu mal
tilketiciye ulagmadan, hizmetler ig¢in de en ge¢ sdzlesmenin ifasindan 6nce
yazili olarak, elektronik ortamda yapilan sézlesmelerde ise tiiketici
tarafindan kullanilabilir veya siirekli olarak erisilebilir baska bir siirekli veri
tasiyicisiyla bilgilendirme formunu tiiketiciye ulastirmak zorundadir.

3.2.7. SOZLESMEDE BULUNMASI GEREKEN SARTLAR

Madde 7 - (Degisik fikra: 09/10/2007- 26668 S.R.G. Y6n/4.md.) Mesafeli
sozlesmenin, tiiketici tarafindan kullanilabilir veya siirekli olarak erigilebilir
baska bir siirekli veri tasiyicisiyla tiiketiciye verilmesi zorunludur.

Sozlesmede;

a) Tiiketicinin, satic1 veya saglayicinin isim, unvan, agik adres, telefon ve
varsa diger erisim bilgileri,

b) Sézlesmenin diizenlendigi tarih,

¢) Malin veya hizmetin teslim veya ifa tarihi ve sekli,

d) Teslimat ve ifaya iliskin masraflarin tutar1 ve kimin tarafindan
karsilanacagina dair bilgiler,

e) Sozlesme konusu malin veya hizmetin cinsi veya tiirii, miktar1 ve varsa
marka ve modeli,

f) Malin veya hizmetin Tiirk L1ras1 olarak vergiler dahil pesin satig fiyati,

g) Vadeye gore faiz ile birlikte 6denecek Tirk Lirasi olarak toplam satig
fiyats,

h) Faiz miktari, faizin hesaplandig: yillik oran ve s6zlesmede belirtilen faiz
oraninin yiizde otuz fazlasim gegmemek iizere gecikme faizi orani,

1) Pesinat tutari,

j) Odeme plani,

k) Borglunun temerriide diismesinin hukuki sonuglar, yer alir.
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3.2.8. CAYMA HAKKI

Madde 8 - Tiiketici; mal satigina iliskin mesafeli sozlesmelerde, teslim aldig:
tarihten itibaren yedi giin igerisinde higbir hukuki ve cezai sorumluluk
tistlenmeksizin ve higbir gerekge gostermeksizin mali reddederek
sozlesmeden cayma hakkina sahiptir. Hizmet sunumuna iliskin mesafeli
sozlesmelerde ise, bu siire sdzlesmenin imzalandigi tarihte baglar.
Sozlesmede, hizmetin ifasimin 7 giinlik sire dolmadan yapilmasi
_ kararlagtinnlmigsa, tliketici ifanin baglayacagi tarihe kadar cayma hakkini
kullanabilir. Cayma hakkinin kullanimindan kaynaklanan masraflar satici
veya saglayiciya aittir.

Elektronik ortamda aninda ifa edilen hizmetler ve tiiketiciye aninda teslim
edilen mallara iligkin sdzlesmeler cayma hakki ve kullanimina iligkin
hiikiimlere tabi degildir.

Malin teslimi sézlesmeye taraf olan tiiketici diginda bir kisiye yapilsa dahi
tilketici cayma hakkini kullanabilir. Bu durumda satic1t mali 9 uncu maddenin
dordiincii fikrast hiikmii uyarinca igiincii kisiden teslim alir.

Tiiketicinin 6zel istek ve talepleri uyarinca iretilen veya iizerinde degisiklik
ya da ilaveler yapilarak kisiye 6zel hale getirilen mallarda tiiketici cayma
hakkini kullanamaz. Ayrica tiiketici, niteligi itibariyle iade edilemeyecek,
hizla bozulma veya son kullanma tarihi gegme ihtimali olan mallar s6z
konusu oldugunda cayma hakkin1 kullanamaz.

(Degisik fikra: 09/10/2007- 26668 S.R.G. Yo6n/5.md.) Satici veya
saglayicinin 6 nc1 veya 7 nci maddede belirtilen yiikiimliiliiklerini yerine
getirmemesi halinde, satic1 veya saglayici en geg otuz giin igerisinde eksikligi
giderir. Bu durumda yedi giinliik siire, sz konusu eksikligin giderildigine
dair bilginin yazili olarak tiiketiciye ulagtirildig1 tarihten itibaren baglar. Aksi
takdirde, tliketici cayma hakkini kullanmak igin yedi giinliik siire ile bagh
degildir.

Tiiketicinin 6dedigi bedel kismen veya tamamen satici veya saglayici
tarafindan ya da satic1 veya saglayici ile kredi veren arasindaki anlagmaya
dayanilarak karsilaniyorsa, cayma hakkinin kullanilmas: halinde, kredi
sozlesmesi de higbir tazminat veya cezai sart tutarim1 6deme yikiimliligii
s06z konusu olmaksizin kendiliginden sona erer. Ancak bunun igin, cayma
bildiriminin kredi verene de yazili olarak iletilmesi gerekir.
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3.2.9. SATICI ve SAGLAYICININ YUKUMLULUGU

Madde 9 - Satic1 veya saglayici tiiketicinin siparisi kendisine ulastirdig:
andan itibaren en geg otuz giin igerisinde edimini yerine getirmekle yiikiim-
lidiir. Bu siire tiiketiciye daha 6nceden yazili olarak bildirilmek kosuluyla en
fazla on giin uzatilabilir.

Satic1 veya saglayici, tiketicinin cayma bildiriminin kendisine ulastif
tarihten itibaren on giin i¢inde almig oldugu bedeli, kiymetli evraki ve
tilketiciyi borg altina sokan her tiirlii belgeyi iade etmekle, ayrica yirmi giin
icinde de mal1 geri almakla yiikiimliidiir.

(Degisik fikra: 09/10/2007- 26668 S.R.G. Yon/6.md.) Satict veya saglayici
mesafeli s6zlesme konusu malin veya hizmetin tiketiciye teslimi veya
ifasindan 6nce 5 inci maddede yer alan bilgiler ile 7 nci maddede yer alan
sozlesmeyi tiiketiciye vermek ve 6 nci1 maddede belirtilen yiikiimliiliikler
dahilinde 6n bilgilerin teyidine iliskin onay1 almak zorundadir. Uyusmazlik
halinde ispat kiilfeti satic1 veya saglayiciya aittir.

Hakli bir sebebe dayanmak sartiyla satic1 veya saglayici, sdzlesmeden dogan
ifa yiikiimliliigiiniin siliresi dolmadan ve sozlesmede belirtmesi sartiyla,
tilketiciye esit kalite ve fiyatta mal veya hizmet tedarik edebilir.

Satic1 veya saglayici, siparig konusu mal veya hizmetin yerine getirilmesinin
imkansizlagtigini ileri siirerek, sozlesme konusu yiikiimliiliiklerini yerlne
getiremiyorsa, bu durumu, sozlesmeden dogan ifa yiikiimliiliiglinlin siiresi
dolmadan tiiketiciye bildirir. Odemis oldugu bedel ve borg altma sokan tiim
belgeleri 10 giin iginde tiiketiciye iade eder.

3.2.10. GERI ODEME

Madde 10 - Mesafeli s6zlesmelerde, 6demenin kredi karti veya benzeri bir
odeme kart1 ile yapilmasi halinde tiiketici, kartin kendi rizas1 disinda ve
hukuka aykiri bigimde kullanildig1 gerekgesiyle 6deme isleminin iptal
edilmesini talep edebilir. Bu halde, kart1 ¢ikaran kurulus itirazin kendisine
bildirilmesinden itibaren 10 giin iginde 6deme tutarim tiiketiciye iade eder.

3.2.11. KAPSAM DISI SOZLESMELER
Madde 11 - Bu Yo6netmelik hiikiimleri;

a) Banka, sigorta ile ilgili,
b) Otomatik satis makineleri vasitasiyla akdedilen,
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c¢) Halka agik jetonlu telefonlar vasitasiyla akdedilen,

d) Agik arttirma yolu ile akdedilen,

e) Gida, igecek ve giinliik tiiketim igin tiiketicinin evine veya igyerine
diizenli olarak saglanan mallarin tedariki ile ilgili,

f) Saglayicinin istlendigi, barinma, ulasim, yemek tedariki, sportif ve
kiiltiirel faaliyetler ve eglence hizmetlerini 6zel bir giinde veya siirede tedarik
etmesine iligkin hiikiimler igeren,

sozlesmelere uygulanmaz.

3.2.12. YORURLUK ve YURUTME

Madde 12 - Bu Yonetmelik 14/06/2003 tarihinde yiiriirliige girer.
Madde 13 - Bu Yonetmelik hiikiimlerini Sanayi ve Ticaret Bakani yiiritiir.

3.3. TURK CEZA KANUNU
3.3.1. KISISEL VERILERIN KAYDEDILMESI

Madde 135 - (1) Hukuka aykir olarak kisisel verileri kaydeden kimseye alt1
aydan ii¢ y1la kadar hapis cezas1 verilir.

(2) Kigsilerin siyasi, felsefi veya dini goriiglerine, 1rki kdkenlerine; hukuka
aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iligkin bilgileri kigsisel veri olarak kaydeden kimse,
yukaridaki fikra hiikkmiine gore cezalandirilir.

3.3.2. VERILERI HUKUKA AYKIRI OLARAK VERME veya ELE
GECIRME

Madde 136 - (1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren,
yayan veya ele gegiren kigi, bir yildan dort yila kadar hapis cezasi ile
cezalandirilir.

3.3.3. NITELIKLI HALLER

Madde 137 - (1) Yukandaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
islenmesi halinde, verilecek ceza yar1 oraninda artirilir.
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3.3.4. VERILERI YOK ETMEME

Madde 138 - (1) Kanunlarin belirledigi siirelerin gegmis olmasina kargin
verileri sistem iginde yok etmekle yikimli olanlara gorevlerini yerine
getirmediklerinde alt1 aydan bir yila kadar hapis cezas1 verilir.

3.3.5. SIKAYET

Madde 139 - (1) Kigsisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak
verme veya ele gegirme ve verileri yok etmeme harig, bu boliimde yer alan
suglarin sorusturulmasi ve kovusturulmasi sikayete baglidir.

3.3.6. TICARI SIR, BANKACILIK SIRRI veya MUSTERI SIRRI
ACIKLANMASI

Madde 239 - (1) Sifat veya gorevi, meslek veya sanat1 geregi vakif oldugu
ticari sir, bankacilik sirr1 veya miisteri suri niteligindeki bilgi veya belgeleri
yetkisiz kisilere veren veya ifsa eden kisi, sikayet lizerine, bir yildan {i¢ yila
kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir. Bu bilgi
veya belgelerin, hukuka aykir1 yolla elde eden kisiler tarafindan yetkisiz
kisilere verilmesi veya ifsa edilmesi halinde de bu fikraya gore cezaya
hiikmolunur.

(2) Birinci fikra hiikiimleri, fenni kesif ve buluslar1 veya sinai uygulamaya
iligkin bilgiler hakkinda da uygulanir.

(3) Bu sirlar, Tirkiye’de oturmayan bir yabanciya veya onun memurlarina
agiklandig takdirde, faile verilecek ceza ligte biri oraninda artirilir. Bu halde
sikayet kosulu aranmaz.

(4) Cebir veya tehdit kullanarak bir kimseyi bu madde kapsamina giren bilgi
veya belgeleri agiklamaya mecbur kilan kigi, ii¢ y1ldan yedi yila kadar hapis
cezastyla cezalandirilir.

3.3.7. BILISIM SISTEMINE GIRME

Madde 243 - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykin1 olarak giren ve orada kalmaya devam eden kimseye bir yila kadar
hapis veya adli para cezasi verilir.

(2) Yukandaki fikrada tanimlanan fiillerin bedeli kargilig1 yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar
indirilir.
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(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1
aydan iki yila kadar hapis cezasina hiikkmolunur.

3.3.8. SISTEMI ENGELLEME, BOZMA, VERILERI YOK ETME veya
DEGISTIRME

Madde 244 - (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi,
bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erigilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kisi, alt1 aydan ti¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait biligim sistemi lizerinde iglenmesi halinde, verilecek ceza yari
oraninda artirilir.

(4) Yukanidaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kisinin
kendisinin veya bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir
su¢ olusturmamas: hélinde, iki yildan alt1 yila kadar hapis ve besbin giine
kadar adli para cezasma hiikmolunur.

3.3.9. BANKA veya KREDI KARTLARININ KOTUYE KULLANILMASI

Madde 245 - (Degisik madde: 29/06/2005-5377 S.K./27.mad)

(1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya bagkasina yarar saglarsa, ii¢ yildan alt1 yila
kadar hapis ve begbin giine kadar adli para cezasi ile cezalandirilir.

(2) Bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya
kredi kart1 tireten, satan, devreden, satin alan veya kabul eden kisi {i¢ yildan
yedi yila kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi
kartim1 kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil
daha agir cezayi gerektiren bagka bir sug olusturmadig: takdirde, dort yildan
sekiz yila kadar hapis ve begbin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;
a) Haklarinda ayrilik karari verilmemis eslerden birinin,
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b) Ustsoy veya altsoyunun veya bu derecede kaymn hisimlarindan birinin
veya evlat edinen veya evlathgin,

c) Ayn1 konutta beraber yasayan kardeslerden birinin,

Zararma olarak islenmesi hélinde, ilgili akraba hakkinda cezaya hitkkmolun-
maz.

(5) (Ek fikra: 06/12/2006 - 5560 S.K.11.md) Birinci fikra kapsamina giren
fiillerle ilgili olarak bu Kanunun malvarhgma kars1 suglara iligkin etkin
pismanlik hiikkiimleri uygulanir.

3.3.10. TUZEL KISILER HAKKINDA GUVENLIK TEDBIRI
UYGULAMASI

Madde 246 - (1) Bu boliimde yer alan suglarin iglenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik
tedbirlerine hilkkmolunur.

3.4. BANKA KARTLARI ve KREDI KARTLARI KANUNU

Kanun Numarasi : 5464

Kanun Kabul Tarihi : 23/02/2006
Resmi Gazete Tarihi : 01/03/2006
Resmi Gazete Sayis1 : 26095

34.1. AMAC

Madde 1 - Bu Kanunun amaci; banka kartlar1 ve kredi kartlarinin
¢ikarilmasma, kullanimina, takas ve mahsup islemlerine iligkin usdl ve
esaslann diizenlemek suretiyle kartli 6demeler sisteminin etkin galigmasini
saglamaktir.

3.4.2. KAPSAM

Madde 2 - Karth sistem kuran, kart ¢ikaran, iiye igyeri anlagmasi yapan
kuruluslar ile tiye igyerleri ve kart hamilleri bu Kanun hiikiimlerine tabidir.

Kendi igyerleri ile sinirh olmak iizere, mal veya hizmetlerin vadeli satis1 ile
alicinin borg alacak durumunun izlenmesi amaciyla kart gikaran veya sistem
olusturan veya herhangi bir kredilendirme islemi yapilmaksizin veya hesaba
bagh olmaksizin 6nceden belirlenen bir tutarla simirli olmak tizere kart
diizenleyen gercek veya tiizel kisiler bu Kanun hiikiimlerine tabi degildir.
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3.4.3. TANIMLAR
Madde 3 - Bu Kanunun uygulanmasinda;

a) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,

b) Kurum: Bankacilik Diizenleme ve Denetleme Kurumunu,

¢) Banka: Mevduat bankalar1 ve katilim bankalan ile kalkinma ve yatirim
bankalarini,

~ d) Banka karti: Mevduat hesab1 veya 6zel cari hesaplarin kullanimi dahil
bankacilik hizmetlerinden yararlanmayi saglayan karti,

e) Kredi kart1: Nakit kullanim1 gerekmeksizin mal ve hizmet alim1 veya nakit
¢ekme olanagi saglayan basili kart1 veya fiziki varligi bulunmayan kart
numarasini,

f) Karth sistem kurulusu: Banka kart1 veya kredi kartt sistemi kuran ve bu
sisteme gore kart ¢ikarma veya iiye igyeri anlagmasi yapma yetkisi veren
kuruluslari,

g) Kart ¢ikaran kurulus: Banka kart1 veya kredi karti diizenleme yetkisini
haiz bankalar ile diger kuruluslari,

h) Uye igyeri anlasmas1 yapan kurulus: Banka kart1 veya kredi kart1 kabuliinii
saglamak amaciyla isyerleriyle anlasma yapan bankalar ya da kuruluslari,

1) Uye igyeri: Uye igyeri anlagmasi yapan kuruluglar ile yaptig1 s6zlesme
cercevesinde kart hamiline mal ve hizmet satmay1 veya nakit temin etmeyi
kabul eden gercek veya tiizel kisiyi,

j) Kart hamili: Banka kart1 veya kredi kart1 hizmetlerinden yararlanan gergek
veya tiizel kisiyi,

k) Harcama belgesi: Banka kart1 veya kredi kart1 ile yapilan iglemler ile ilgili
olarak iiye igyeri tarafindan diizenlenen, kart hamilinin islemden dogan borcu
ile diger bilgileri gosteren ve kart hamilinin kimliginin bir kod numaras,
sifre veya kimligi belirleyici bagka bir yontemle belirlendigi haller disinda
kart hamili tarafindan imzalanan belgeyi,

1) Nakit 6deme belgesi: Bankalarca veya yetkili iiye igyerlerince banka karti
veya kredi karti hamiline yapilan nakit 6demelerde diizenlenerek, kart
hamilinin kimliginin bir kod numarasi, sifre veya kimligi belirleyici bagka bir
yontemle belirlendigi haller disinda kart hamili tarafindan imzalanan belgeyi,
m) Son 6deme tarihi: Kart hamilinin, donem borcunu veya 6demesi gereken
asgari tutarim1 gecikmeye diismeden 6deyebilecegi son giini,

n) Donem borcu: Hesap kesim tarihine kadar olusan borg ve alacak
kayitlarinin bakiyesi ile dnceki hesap 6zeti bakiyesinin toplamini,

0) Asgari tutar: Dénem borcunun 6denmesi gereken en az tutarini,

p) Alacak belgesi: Banka karti veya kredi kart1 kullanilarak alinmig olan
malin iadesi veya hizmetin alimindan vazgegilmesi veya yapilan iglemin
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iptali halinde kart hamilinin hesabina alacak kaydedilmek iizere iiye igyeri
tarafindan diizenlenen belgeyi,

r) Bildirim, talep, sikAyet ve itirazlar: Kart hamilinin yazili olarak, elektro-
nik ortamda veya telefon ile yapacag bildirim, talep, sikdyet ve itirazlari,
ifade eder.

3.4.4. KARTIN HAKSIZ KULLANILMASI ve SIGORTALANMASI

Madde 12 - Kartin ya da 16 nc1 maddede belirtilen bilgilerin kaybolmasi veya
calinmasi halinde kart hamili, yapacag bildirimden 6nceki yirmidort saat
iginde gergeklesen hukuka aykiri kullanimdan dogan zararlardan yiizelli
Yeni Tiirk Liras1 ile siirli olmak iizere sorumludur. Hukuka aykin
kullanimin, hamilin agir ihmaline veya kastina dayanmasi veya bildirimin
yapilmamasi hallerinde bu sinir uygulanmaz.

Kart ¢ikaran kurulus, yapilacak talep ve ilgili sigorta prim bedelinin
odenmesi kosulu ile kart hamilinin birinci fikrada belirtilen yiizelli Yeni Tiirk
Liras1 tutarindaki sorumlulugunun sigortalanmasini saglamakla yiikiimliidiir.
Kartlarin sigortalanmasi ve sorumlulugun paylasiimasma iliskin us@l ve
esaslar Kurum tarafindan gikarilacak yonetmelikle belirlenir.

3.4.5. KARTIN KONTROL ve KABULU

Madde 17 - Uye igyerleri, kart hamillerinin yapmus olduklar1 mal ve hizmet
alimlarinin bedelini banka kart1 ya da kredi kart: ile 6deme taleplerini kabul
etmek zorundadir. Bu zorunluluk indirim donemlerinde de gegerlidir. Uye
igyerleri, kart hamilinden kartin kullanilmasi dolayisiyla komisyon veya
benzeri bir isim altinda ilave bir 6demede bulunmasini isteyemez. Bu hiikkme
aykir1 davranilmasi halinde, liye igyeri anlagmasi yapan kuruluslar tarafindan
lye igyeri sOzlesmesi feshedilir ve bir yil siireyle yeni bir sdzlesme
yapilamaz.

Uye igyerleri, mal ve hizmet bedeli kargiligin1 banka kart1 veya kredi kart ile
O0demek isteyen kigilerin imza gerektiren islemlerde imza kontroliinii
yapmak, kartin tahrifata ugrayip ugramadigini kontrol etmek ve iiye isyeri
anlagmas1 yapan kuruluslarca kendilerine ulastirilan bilgiler gergevesinde
kartin gegcerliligini tespit etmekle yiikiimlii olup, gerekli durumlarda kart
izerinde yer alan bilgilerle kimlik belgesi {lizerinde yer alan bilgileri
kargilagtirmak tizere gegerli bir kimlik belgesi ibrazini talep etmek ve harca-
ma belgesi tizerindeki bilgilerle kredi karti {izerindeki bilgileri karsilastirarak
kontrol etmekle yiikiimliidiir. Bu kontrollerin yapilmamasindan dogan
zararlardan iiye igyerleri sorumludur.

102



| 3.4.6. BILGILENDIRME SISTEMIN GUVENLIGININ SAGLANMASI

Madde 18 - Uye isyerleri, banka kart1 ve kredi kart1 ile islem yapildigmi
gosteren isaretleri, igyerinin girisinde ve kart hamilleri tarafindan kolayca
goriilebilecek bir yere koymak, iiye igyeri sozlesmeleri herhangi bir nedenle
sona erdigi takdirde de, bu isaretleri kaldirmakla yiikiimliidiir. Uye isyerleri,
teknik bir nedenle gegici bir siireyle iglem yapilamadigi hallerde kart
hamillerini uyarmakla yiikiimliidiir.

Uye isyerleri, 20 nci madde uyarinca harcama belgesi diizenlenmeksizin
gesitli iletisim araglart yoluyla veya siparis formu vasitasiyla islem
yapilmasma olanak saglamak {izere kuracaklari sistemlerin giivenli bir
sekilde ¢aligmasini temin etmekle yiikiimlidiir.

3.4.7. HARCAMA ve ALACAK BELGESI

Madde 19 - Uye isyerleri, mal ve hizmet bedellerinin banka kart1 ya da kredi
kart1 ile 6denmesi veya nakit talep edilmesi halinde, 20 nci madde hiikiimleri
sakli kalmak kaydiyla, elektronik ya da mekanik cihazlarnn kullanarak
harcama belgesi veya nakit 6deme belgesi diizenlemek ve aslim1 sdzlegmede
belirtilen siire iginde muhafaza etmek ve bir niishay1 da kart hamiline vermek
zorundadir. Bu hitkkme aykinilik halinde satilan hizmet veya mal bedeli iiye
igyeri anlagmasi yapan kurulustan talep edilemez.

Uye igyerleri kart kullanilarak satin alinmis bir malin iadesi veya hizmetin
alimindan vazgegilmesi veya yapilan islemin iptali halinde, alacak belgesi
diizenleyerek bir niishasini kart hamiline verdikten sonra diger bir niishay1 da
muhafaza etmekle yiikiimliidiir.

3.4.8. IMZA GEREKTIRMEYEN ISLEMLER

Madde 20 - Islemin niteligi nedeniyle harcama ve alacak belgesi diizenleme
imkani olmayan hallerde kartlar, hamil tarafindan gesitli iletisim araglar ile
kart numarasi bildirilmek veya imza yerine gegen kod numarasi, sifre ya da
kimligi belirleyici benzeri bagka bir yontemle igslem yapilmak suretiyle de
kullanilabilir.

3.4.9. BILGILERIN SAKLANMASI
Madde 23 - Uye igyerleri, kartin kullanimi sonucunda kart ve kart hamili ile

ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluslar
hari¢ olmak {iizere kart hamilinin yazili rizasim1 almadan bagkasina
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aciklayamaz, saklayamaz ve kopyalayamaz. Uye igyerleri, kart bilgilerini
iiye igyeri anlagmasi yaptifi kurulus digindaki salus veya kuruluslarla
paylagamaz, satamaz, satin alamaz ve takas edemez. Uye isyeri anlagmasi
yapan kuruluslar, bu fikranin uygulanmasini gozetmekle yiikiimliidiir.

Kart ¢ikaran kuruluslar, edindikleri kigisel bilgileri gizli tutmak, kendi
hizmetlerinin pazarlanmasi diginda baska amaglarla kullanmamak ve kanun-
la yetkili kilinan kisi, kurum ve kuruluglar diginda kalanlarin bu bilgilere
ulagmasim engellemek amaciyla gereken o6nlemleri almakla ytikiimlidiir.

3.4.10. SIRLARIN SAKLANMASI

Madde 31 - Kurul iiyeleri ile Kurum personeli, gorevleri sirasinda 6grendik-
leri bu Kanun kapsamindaki kuruluslara, kart hamillerine ve kefillere ait
sirlar1 kanunen agikga yetkili olanlardan baskasina agiklayamaz ve kendi
yararlarina kullanamazlar.

Karth sistem kuran, kart ¢ikaran, liye igyeri anlagmasi yapan kuruluslar, 29
uncu maddede yer alan kuruluglar ile iiye igyerleri, bunlarin ortaklari,
yonetim kurulu tiyeleri, mensuplari, bunlar adina hareket eden kisiler ile
gorevlileri, sifat ve gorevleri dolayisiyla 6grendikleri sirlar1 kanunen agikca
yetkili kiliman mercilerden bagkasina agiklayamazlar. Kart g¢ikaran
kuruluglarin destek hizmeti aldig1r kurulus ve galisanlar1 hakkinda da bu
hiikiim uygulanir.

3.4.11. ISPAT YUKU

Madde 32 - Kart numaras: bildirilmek suretiyle iiye igyerinden telefon,
elektronik ortam, siparis formu veya diger iletisim araglari yoluyla yapilan
islemlerden dogacak anlagmazliklarda ispat yiikii liye igyerine aittir.

3.4.12. OZEN YUKUMLULUGU

Madde 33 - Karth sistem kuran, kart ¢ikaran, iiye igyeri anlagmasi yapan
kuruluglar ve iiye isyerleri bu Kanun ve ilgili diizenlemeler ile getirilen
yikiimliiliiklerin yerine getirilmesinde gerekli basiret ve 6zeni gostermekle

yikiimliidiir.
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3.4.13. BILGI GOVENLIG! YOKUMLOLOGUNE AYKIRI
DAVRANILMASI

Madde 39 - Bu Kanunun 8 inci maddesinin besinci fikras1 ve 23 iincii
maddesi hiikiimlerine kasten aykir1 hareket eden kuruluglar, tiye igyerleri ve
liye igyeri anlagmasi yapan kuruluslarm islerini fiilen yoneten gorevlileri ve
islemi yapan kigsiler, bir yildan ii¢ y1la kadar hapis ve bin giine kadar adli para
cezasl ile cezalandirilirlar.

Kartlarin kullanilmast igin zorunlu olup gizli kalmasi gereken kod numarasi,
kart numarasi, sifre ya da kimligi belirleyici bagka bir yontemin dikkatsizlik
veya tedbirsizlik veya meslekte yetersizlik veya emir ve kurallara aykirilik
nedeniyle agiga ¢ikmasima neden olan kart ¢ikaran kuruluslar, iye isyerleri
ve liye igyeri anlasmasi yapan kuruluslarmn islerini fiilen yoneten gorevli ve
ilgili mensuplar bin giine kadar adli para cezasi ile cezalandirilirlar.
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2009-57  ITO Bilgi Merkezi ve Uluslararast Ticari Simiflandirma Sistemi

2009-58  Yasayip Unuttugumuz Istanbul (2.bs.)

iTO YAYINLARI (2010)
2010-3 Bir Zamanlar Istanbul: Sehir Mektuplari(2.bs.)
e Mart itibariyle

Not: 2004 Yih ve Sonrasi Cikan Biitiin Yaymlarimiza Internet
Sitemizden Tam Metin Olarak Ucretsiz Ulasilabilmektedir.
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~ eTICARET
GUVENLIK REHBERI

Elektronik ticaret is modelleri sistemlerinin kurulmus olduklari
bilgisayar ve ag sistemlerinin acik sistemler olmasi ve teknolojideki
dgelismelerle birlikte kotu niyetli Kisilerin istismarina acik olmalari
sebebivyle, e-ticaretin teknik ve hukuksal boyutlar irdelenerek,
dguvenli e-ticaret ortaminin nasil olusturulabilecegini irdeleme
amaciyla hazirlanan “e-Ticaret Guvenlik Rehberi” isimli bu calisma
uc bolimden olusmaktadir. Calismada elektronik ticaret gtivenligi
konusunda teknik ve hukuksal acilimlar ile elektronik ticaretle
alakali kanun ve yonetmelikler konu basliklar1 irdelenmis;
uygulamacilar acisindan oOzellikle elektronik ticaret kanahyla is
yapmak isteyen Kisi ve kuruluslar icin rehber niteliginde bilgiler
ile onemli ipuclar verilmeye; akademisyenler acisindan ise son
villarda buyuk bir ilgi toplayan elektronik ticarette gtivenlik sorunu
tartismalarina onemli bir entelekttel birikim saglanmaya calisiimistir.
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ISTANBUL TICARET ODASI
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