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PALABRAS DEL EDITOR

Por Mat Ford

L GRUPO DE TRABAJO EN INGENIERIA DE INTERNET (IETF) REGRESO A LA
Eimponente ciudad de Praga para nuestra 932 reunion, que fue organizada por Brocade y el
registro de dominios de la Republica Checa, CZ.NIC. En este numero del IETF Journal compartimos
los aspectos mas destacados de la reunion e intentamos transmitir el espiritu de las multiples personas
y discusiones que componen una reunion del IETF.

Nuestro articulo de portada presenta un informe sobre el nuevo y emocionante trabajo para simplificar
el despliegue de tecnologias de seguridad en Internet. También incluimos un articulo sobre el IETF
Hackathon (pagina 14), una gran introduccion al creciente mundo de NETCONF y YANG (pagina 12),
y un informe sobre la sesion de preguntas y respuestas en vivo con Edward Snowden que tuvo lugar a
través de video antes de la reunién (pagina 11).

Puede averiguar qué ideas propuso la comunidad para mejorar los programas educativos y de mentores
del IETF en nuestra lectura del BoF de EDUNEXT (pagina 16) y aprender acerca de una de las demos-
traciones de tecnologia presentadas durante la sesion Bits-N-Bites (pagina 20).

El nimero se completa con nuestras columnas habituales de los presidentes del IETF, el IAB y el IRTF,
ademas de la cobertura de temas de actualidad tratados durante las sesiones plenarias. Si desea leer
mas detalles sobre el Area de Internet del IETF, hay un informe resumido del Grupo de Trabajo dis-
ponible en https://wiki.tools.ietf.org/areal/int/trac/wiki/IETF93.

Estamos enormemente agradecidos a todos nuestros colaboradores. Por favor envie sus
comentarios y sugerencias para el IETF Journal a ietfjournal@isoc.org. Para recibir la edicion en
papel o la version por correo electronico, escribanos a https://www.internetsociety.org/publications/
ietf-journall/ietf-journal-subscription. «¢o 40«

ACME: MEJOR SEGURIDAD MEDIANTE LA
AUTOMATIZACION

Por Richard Barnes

S CADAVEZ MAS IMPORTANTE ASEGURAR QUE TODAS LAS APLICACIONES DE INTERNET

reciban ciertas garantias minimas de seguridad [RFC 7202]. Desde hace muchos afios, el IETF
ha requerido que los protocolos que publica incorporen mecanismos de seguridad [RFC 3552]. Sin
embargo, para que los usuarios se beneficien de ellos, estos mecanismos deben ser desplegados por
quienes operan las aplicaciones de Internet.

Contintia en la pagina 4.

*Los articulos publicados en el IETF Journal no pretenden reflejar las opiniones ni la posicion del IETF ni de
la Internet Society. Ver http://www.ietf.org.



IETF 93 IETF JOURNAL + NOVIEMBRE 2015 * VOLUMEN 11, NUMERO 2

MENSAJE DEL PRESIDENTE DEL IETF

Por Jari Arkko

L IETF 93 REALIZADO EN PRAGA BATIO RECORDS EN TERMINOS DE ASISTENCIA: 1384

personas de 65 paises se hicieron presentes, mientras que muchos mas participaron de forma
remota. Aunque nuestras reuniones en Europa son siempre muy populares, este tipo de atencién es
un testimonio tanto de nuestro crecimiento como de la variedad de proyectos interesantes que estan
en marcha.

Otro aspecto llamativo de esta reunion fue la cantidad de cdédigo producido. El IETF Hackathon se
realizo el fin de semana antes de la reunién (pagina 14); tantas personas se presentaron que apenas
pudimos acomodarlas en una habitacién. También tuvimos un ETSI Plugtest para probar implementa-
ciones del protocolo 6TISCH, el Code Sprint para trabajar en herramientas para el IETF, y la reunion
CrypTech para hackear disefios de hardware de codigo abierto (pagina 9). Estimo que mas de 150 personas parti-
ciparon en total. De ellas, muchas participaban de un IETF por primera vez, mientras que otras representaban a im-
portantes proyectos de cédigo abierto, como por ejemplo OpenDaylight, OPNFV y RIOT. Esperamos contar con mas
actividades de programacion en las préximas reuniones. Cuando reserve sus pasajes para viajar a Yokohama, ase-
gurese de incluir tiempo para la programacion durante el fin de semana anterior a la reunién: 31 de octubre - 1° de no-
viembre.

Jari Arkko, Presidente del IETF

LA REUNION IETF 93 celebrada en Praga fue un evento record... Aunque nuestras
reuniones en Europa son siempre muy populares, este tipo de atencién es un
testimonio tanto de nuestro crecimiento como de la variedad de proyectos interesantes
que estan en marcha.

La plenaria técnica del IAB tratod las redes vehiculares (pagina 3). Christoph Sommer y William Whyte explicaron como
se estan desarrollando las redes vehiculares y los desafios que generan en materia de seguridad. Este tema me resulté
interesante, ya que recientemente he estado trabajando en algunos prototipos relacionados. Sera fascinante ver como
se desarrolla esta area en el futuro. Puedo ver tanto aplicaciones locales que se ejecutan entre vehiculos como aplica-
ciones basadas en Internet que las utilizan para comunicarse con servidores basados en Internet o conectar vehiculos.

Esta fue la primera reunion del Grupo de Trabajo NETVC. Este grupo trabaja en el desarrollo de codecs de video para
aplicaciones de Internet, siendo los cédecs la base para que navegadores y otras aplicaciones puedan intercambiar
flujos de video de forma eficiente e interoperable. El trabajo sobre seguridad y privacidad continud, tocando basi-
camente a todos los grupos de trabajo en cierta medida.

Esta vez el evento de Bits-N-Bites estuvo muy activo. Dediqué algun tiempo a tratar de comprender como podia instalar
y probar uno de los proyectos de cédigo abierto que participaron en el encuentro. Este es el tipo de cosa que hace que
Bits-n-Bites sea excepcional: podemos hablar directamente con los lideres de las iniciativas y sus programadores y asi
obtener informacién de primera mano.

También pudimos observar cémo una reunién del IETF difiere intencionalmente de una conferencia tradicional de la
industria. Aunque en algunas ferias todavia son habituales las promotoras, en esta ocasion no fueron recibidas como
una adicién constructiva a la sesion técnica de Bits-n-Bites. ElI IETF no fue lo suficientemente claro en cuanto a que
esto no era apropiado. He pedido al Comité de Supervision Administrativa del IETF que desarrolle politicas y practicas

Continta en la pagina 5.

La mision del Grupo de Trabajo en Ingenieria de Internet es hacer que Internet funcione mejor mediante la produccién de documentos técnicos
relevantes y de alta calidad que afecten la manera en al que la gente disefia, utiliza y gestiona Internet. Ver http://www.ietf.org.

Acciones recientes de protocolo y de documento del IESG

Puede consultar una lista completa de las ultimas acciones de documento y de protocolo del IESG en
https://datatracker.ietf.org/iesg/ann/new/
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PALABRAS DEL PRESIDENTE DEL IAB

Por Andrew Sullivan

IEMPRE ME SORPRENDE EL POCO TIEMPO QUE PARECE HABER ENTRE REUNIONES DEL
IETF, al menos cuando ya la reunion se nos viene encima. EI IETF 93 de Praga no fue la excepcion.
Aun asi, el Consejo de Arquitectura de Internet (IAB) tuvo mucho para informar a la comunidad.

Sesiones plenarias y vinculacion del IAB con la comunidad

Hemos oido decir que las sesiones plenarias son demasiado largas e incluyen demasiados informes.
No obstante, la plenaria, los informes que presentamos y nuestras sesiones de micréfono abierto son
nuestros mecanismos basicos de rendicion de cuentas. En Praga, los plenarios se realizaron por la Andrew Sullivan, Presidente del IAB
manana. Acortamos el plenario técnico en 30 minutos para permitir mas "tiempo de pasillo”, aunque la

sesion resultd algo apretada. No obstante, en Yokohama vamos a intentarlo nuevamente, en un plenario combinado

con el Grupo Directivo de Ingenieria de Internet (IESG). Si bien no esperamos hacerlo siempre, creemos que vale la

pena probar estos diferentes enfoques para ver si nos podemos concentrar en el trabajo sobre los protocolos, mantener

la semana de la reunion lo mas corta posible y aun asi vincularnos con la comunidad del IETF.

Uno de los trabajos del IAB consiste en ser la interfaz entre el IETF y los demas organismos de normalizacion. Fue un
gusto para nosotros dar la bienvenida a Houlin Zhao, Secretario General de la Unién Internacional de Telecomunica-
ciones (UIT). No esperamos que otros organismos de normalizacion asistan al plenario técnico, por lo que nos alegré
la presencia de Zhao y esperamos en el futuro una exitosa colaboracion con la UIT.

[Clreemos que vale la pena probar estos diferentes enfoques para ver si nos podemos
concentrar en el trabajo sobre los protocolos, mantener la semana de la reuniéon lo mas
corta posible y aun asi vincularnos con la comunidad del IETF.

Apelacion

El IAB se ocupa de las apelaciones cuando una de las partes no esta de acuerdo con una decision del IESG con
respecto de alguna apelacion. El IAB se toma en serio este trabajo, parte del cual consiste en asegurarse de que los
participantes trabajen dentro de los procesos del IETF. En este caso, el IAB concluyé que el apelante debia trabajar
dentro de esos otros procesos. El texto completo de la decision esta disponible en https://www.iab.org/appeals/2015-2/
response-draft-ietf-ianaplan-icg-response/.

Cuando ustedes hablan, nosotros escuchamos

Dado que el IAB supervisa al Editor de Solicitudes de Comentarios (RFC) (a través del Programa de Editores de RFC
y el Comité de Supervision de la Serie de RFC), también publicamos los documentos relevantes para la serie de RFC.
Un cambio reciente a la serie de RFC fue la adicién de identificadores de objetos digitales (DOI). El IAB solicité comen-
tarios de forma temprana, pero los DOI se implementaron antes que el IAB procediera a publicar el draft-iab-doi-04. A
muchos les parecio que el IAB simplemente estaba solicitando comentarios sobre un hecho consumado. Este no era el
objetivo, a pesar de lo cual podriamos haber hecho mejor las cosas y estamos agradecidos por los comentarios. Este
es el nuevo proceso que utilizaremos para desarrollar estas RFC:

1. La propuesta de cambio relevante sera un Borrador de Internet (I-D) que describa el plan y asi sucesivamente.
A este lo procesaremos como cualquier otro documento del flujo del IAB, con el periodo de comentarios corres-
pondiente. El borrador destacara las areas que podrian variar debido a la implementacién. Una vez finalizado el
periodo de comentarios, procederemos a la publicacion de la manera habitual (suponiendo que se justifique).

Continua en la pagina 5.

El Consejo de Arquitectura de Internet se cre6 como un comité del IETF y como un cuerpo asesor de la Internet Society.

Sus responsabilidades incluyen la supervision de la arquitectura de las actividades del IETF, la supervision y apelacion del
proceso de estandares de Internet y el nombramiento del Editor de las RFC. Ver http://www.iab.org.
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ACME: Mejor seguridad mediante la automatizacion, continta de la pagina 1

El despliegue de tecnologias de seguridad
presenta diferentes desafios importantes
para los operadores. El requisito de auten-
ticacion del servidor en las aplicaciones de
Internet es especialmente dificil para los
operadores de servidores. La mayor parte
de la autenticacion del servidor se basa
en la nocién de un certificado digital [RFC
5280], una declaracion firmada que asocia
un nombre de dominio con la clave publica
de un par clave publica / privada. Esta cre-
dencial es una declaracioén por parte de una
autoridad de certificacion (también llamada
CA) que indica que el titular de la clave
privada correspondiente puede representar
legitimamente a dicha identidad.

Antes de hacer tal declaracion, la autoridad
de certificacion debe comprobar que el
titular de la clave privada sea también
el titular de la identidad declarada; este
proceso representa gran parte del costo y
el riesgo asociados con la configuracion de
una aplicacién segura de Internet.

Hoy en dia este proceso se realiza
de forma mayormente manual:
Las pruebas informales de usabilidad
realizadas por los autores indican que
completar estos pasos le llevara a un ad-
ministrador experto entre una y tres horas.
Claramente, esto no se puede escalar para
contextos que implican numerosos do-
minios o numerosos certificados para el
mismo dominio.

Para lograr una seguridad mas universal,
el proceso de gestion de certificados debe
ser automatizado. Necesitamos un unico
protocolo que se pueda integrar en los ser-
vidores de aplicaciones que requieren cer-
tificados, de modo que estos servidores se
puedan autoconfigurar para un funciona-
miento seguro.

Algunas autoridades de certificacion si
exponen APIs para emision automatizada

CERTIFICATE 1. Request authrization for example.com CERTIFICATE
MANAGER 2. Provision "esOwUb..." to HTTP server AUTHORITY
(ACME CLIENT) 3. OK, I will do that (ACME SERVER)

N 4.ACME
S validation?,
3+. The ACME validation™~
value is: "csOwUb..."

.
WEB

SERVER
(http:/example.com)

Resumen de cémo ACME valida la titularidad de un
dominio

4

que son adecuadas para algunos esce-
narios de emisiéon, como el servicio Uni-
versalSSL de CloudFlare. Pero, hasta la
fecha, estas APl se han mantenido espe-
cificas para cada CA, lo que impide el de-
sarrollo de herramientas que funcionen con
multiples CA. El Grupo de Trabajo ACME
del IETF esta trabajando en un protocolo
comun para la gestion de certificados,
conocido como Entorno de Gestion Au-
tomatizada de Certificados (Automated
Certificate Management Environment,
ACME).

ACME es un sencillo protocolo clien-
te-servidor basado en HTTP. El cliente re-
presenta el solicitante de un certificado (por
ejemplo, el operador de un servidor web);
el servidor representa la autoridad de cer-
tificacion. El objetivo de ACME es permitir
que la CA verifique que el solicitante posee
algunos dominios y luego habilitar al soli-
citante a pedir certificados para dichos do-
minios.

ACME utiliza un conjunto extensible de los
asi llamados desafios para permitir que la
CA verifique que un solicitante es el titular
de un nombre de dominio. Cuando un so-
licitante pide autorizacién para un dominio,
la CA lo desafia a hacer algo que solo el
titular del dominio deberia poder hacer:

» Suministrar un archivo a un directorio
de un servidor web controlado por el
administrador

» Suministrar un certificado para un host
virtual HTTPS

» Suministrar un registro DNS

Una vez que el solicitante ha escogido
un desafio y notificado a la CA, la CA ve-
rifica que el desafio se haya cumplido,
por ejemplo, realizando una consulta
HTTP o DNS para obtener el registro
que se deberia haber suministrado segun
el desafio escogido. Si se suministré el
archivo o registro con el valor esperado, la
CA sabe que el titular del dominio ha auto-
rizado a este solicitante para que actue en
su nombre.

Tenga en cuenta que este proceso de
desafio solo verifica que el solicitante tiene
control practico sobre un dominio, lo que no

siempre es lo mismo que ser su titular. Por
ejemplo, un proveedor de DNS o de alo-
jamiento web podria utilizar estas técnicas
para obtener certificados para el dominio
de un cliente.

Ademas, dado que las consultas de va-
lidacion de la CA se realizan a través de
canales no seguros, la CA es vulnerable
a cosas como los ataques de envene-
namiento de DNS. Para bien o para mal,
esto refleja el estado del arte actual de
la infraestructura de clave publica (inde-
pendientemente de ACME), por lo que al
menos no es peor. Ademas, la estandari-
zacion que ofrece ACME podria facilitar la
validacion desde mdltiples perspectivas,
reduciendo asi la posibilidad de que un
atacante pueda demostrar falsamente su
control de un dominio.

Una vez que el solicitante ha demostrado
que tiene el control de un conjunto de do-
minios, la emisién de certificados es simple.
El solicitante crea una solicitud de firma
de certificado [RFC 2986] que expresa la
clave publica y un conjunto de dominios
que el certificado debe contener y luego la
CA responde con el certificado.

La separacion entre la autorizacion y la
emision de certificados significa que para
un solicitante que tiene multiples dominios
es facil combinar y mezclar nombres en di-
ferentes certificados. Por ejemplo, un pro-
veedor de alojamiento web que relne
veinte dominios en un servidor podria
realizar una transaccién de autorizaciéon
para cada dominio y luego asignar dichos
dominios a certificados de servidor en
cualquier forma que tenga sentido para su
entorno.

Todo este trabajo de automatizacion se
realiza en una etapa temprana. ACME
esta siendo desplegado por Let's Encript
(https://letsencrypt.org/), una autoridad de
certificacion recientemente incorporada
al mercado, aunque probablemente ne-
cesitara algo de adaptacion a través
del proceso del IETF antes de poder
ser adoptado por otras CA. Todavia hay
muchas oportunidades para que las auto-
ridades de certificacion y quienes operan
servidores contribuyan al grupo de trabajo
para dar forma al protocolo ACME de
manera que satisfaga sus necesidades.
;v\/v\=.
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Mensaje del Presidente del IETF, contintia de la pagina 2

para asegurar que para futuras reuniones
existan directrices claras que comuniquen
nuestras expectativas a los patrocinadores
y expositores.

También nos visitd el Secretario General de
la UIT, quien estivo presente en la sesién
plenaria técnica. Houlin Zhao se puso la
camiseta del IETF de su visita anterior;
nosotros le regalamos una camiseta del
Hackathon realizado en el marco de esta
reunion. Me entusiasma tanto el foco que
la UIT ha puesto en la programacion como
el espiritu de colaboracion que Zhou cla-
ramente representa.

En paralelo al IETF 93 se proyecto la pe-
licula Citizenfour, a la cual sigui6 una
sesion de preguntas y respuestas con con
Edward Snowden. Este fue un evento orga-
nizado por particulares fuera del programa
del IETF.

Palabras del Presidente del IAB, continua de la pagina 3

2. La implementacion seguira la RFC
resultante, pero cualquier variacion
atribuible a la implementacion sera in-
formada a la comunidad a través de
las listas del IETF que corresponda.

3. Cuando todo esté listo, se preparara
un nuevo |-D para dejar obsoleta la
RFC anterior y documentar lo ocurrido.
Para este se solicitaran comentarios
de la comunidad para asegurarse
de que coincida con lo que la gente
piensa que se ha implementado.

Habra mas cambios a medida que la serie
de RFC evolucione. Estamos prestando
especial atencion para garantizar la co-
rrecta gestion de este proceso.

Otros hechos a destacar desde el
IETF 92

El IAB hizo una declaracion sobre el co-
mercio en las tecnologias de seguridad y
envié comentarios a la Oficina de Industria
y Seguridad de Estados Unidos. El IAB
también envié comentarios a la Oficina del
Director de Tecnologia de la Informacién
de Estados Unidos y al Grupo de Trabajo

CZ.NIC, nuestro patrocinador local, nos dio
una calida bienvenida checa en nuestro
evento social realizado en el Palacio Zofin.
iEl evento termino con fuegos artificiales!

Por ultimo, quisiera dar las gracias a
todos los participantes, a nuestros anfi-
triones CZ.NIC, a Brocade y a todos los
demas patrocinadores por su ayuda para
que el IETF 93 funcionara tan bien. Esta
fue una de nuestras mejores reuniones.
Como siempre, todavia queda mucho por
hacer. La mayor parte del trabajo del IETF
se lleva a cabo en las listas y a través de
reuniones virtuales, por lo que es hora de
volver a casa. Nuestra proxima reunion pre-
sencial sera en Yokohama. Curiosamente,
OpenStack y W3C también se van a reunir
en la misma ciudad por la misma época,
de modo que estoy buscando incluso mas
posibilidades de trabajo conjunto. =&

A la larga, la respuesta a
los ataque en Internet debe
crecer tan vigorosamente
como las capacidades de
los atacantes.

Intercomunitario sobre Mejora de la Res-
ponsabilidad de la Corporacion para la Asig-
nacién de Numeros y Nombres en Internet
(ICANN). Realizamos este tipo de comu-
nicaciones como parte de nuestro trabajo
de interacciéon con organismos externos.
Puede ver todas nuestras comunicaciones
en https://www.iab.org/documents/corres-
pondence-reports-documents/.

Junto con la Internet Society y en colabo-
racion con FIRST 2015, el IAB patrociné
el taller sobre Coordinacion de respuestas
a ataques a escala de Internet (CARIS).
El IAB participa en este tipo de talleres
como parte de sus responsabilidades
como enlace externo y porque se supone
que debemos ofrecer orientacion sobre la

Fuegos artificiales durante el cierre del evento
social realizado en el Palacio Zofin

arquitectura de Internet. La respuesta a los
ataques en Internet es una parte critica del
entorno operacional. El taller tuvo como ob-
jetivo fortalecer los vinculos entre las dife-
rentes organizaciones que forman parte de
la comunidad de respuestas a los ataques.
Ala larga, la respuesta a los ataque en In-
ternet debe crecer tan vigorosamente como
las capacidades de los atacantes. Kathleen
Moriarty, uno de los Directores del Area
de Seguridad y directora de programa del
taller, presenté un informe rapido sobre el
taller durante el plenario técnico del IETF
93. Puede buscar el Borrador de Internet
correspondiente en cualquier repositorio
de I-D.

El IAB también anuncié el taller sobre
Gestion de redes de radio en un mundo
cifrado (MaRNEW) (ver pagina 18), que se
llevé a cabo los dias 24 y 25 de septiembre.
El IAB seguird compartiendo en el IETF 94.
’v\/\’\=

Referencias

' https://www.iab.org/documents/correspon-
dence-reports-documents/2015-2/iab-state-
ment-on-the-trade-in-security-technologies/.
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SE ANTICIPA QUE LAS REDES
VEHICULARES SALVARAN VIDAS,
AUNQUE CONLLEVAN RIESGOS DE

PRIVACIDAD

Por Carolyn Duffy Marsan

OS SISTEMAS DE COMUNICACION VEHICULAR PROMETEN EVITAR CHOQUES

y salvar vidas. Estos sistemas estaran listos para su despliegue masivo en la proxima
década. Durante la sesion plenaria técnica del IETF 93 se abordaron las tecnologias de red
y los protocolos subyacentes que requieren las comunicaciones vehiculares, asi como los
desafios de seguridad y privacidad relacionados.

Cristoph Sommer, profesor adjunto en la
Universidad de Paderborn, abrié el debate
presentando un breve panorama del estado
actual de los sistemas de comunicacion ve-
hicular, incluidos los estandares que se han
desarrollado para apoyar a estos sistemas
y las pruebas de campo que se han rea-
lizado hasta la fecha.

Comunicaciones vehiculares se refiere a
una serie de vehiculos conectados en red
que hablan entre si y con nodos ubicados
al borde de la carretera para proveer ad-
vertencias de seguridad e informacion
sobre el trafico. Por ejemplo, cuando un ve-
hiculo frena de repente, automaticamente
se alertaria a los automoviles que viajan
detras para que se detengan y asi evitar
choques.

Sommer observé que la idea de los
sistemas de comunicacion vehiculares
se remonta a la década de 1970, pero no
fue hasta la popularizacion de las redes
moviles en la década de 1990 que los
sistemas como OnStar de General Motors
y BMW Assist se volvieron viables.

“Después del afio 2000, el importante
aumento de la potencia de calculo ha
permitido desplegar sistemas ad hoc to-
talmente distribuidos y altamente reactivos
que permiten que los automoviles se co-
muniquen directamente entre si mientras
estan en la carretera”, dijo Sommer. “Esto
generd una serie de actividades, incluso
muchos programas de investigacion coor-
dinados... entre los mas grandes fabri-
cantes de Estados Unidos, Europa o Japon.
El resultado fueron numerosas pruebas de
campo a gran escala que concluyeron que
esta tecnologia es muy beneficiosa.”

La Administracién Nacional
de Seguridad en el Trafico
Carretero (NHTSA) de
Estados Unidos concluy6
que dos aplicaciones
sencillas... podrian evitar
500 000 choques y salvar
1000 vidas al afho.

La Administracion Nacional de Seguridad
en el Trafico Carretero (NHTSA) de Estados
Unidos concluy6 que dos aplicaciones sen-
cillas (movimiento en las intersecciones
y asistencia en el giro a la izquierda)
podrian evitar 500 000 choques y salvar
1000 vidas al afio. En agosto de 2014, la
NHTSA dijo que propondra normas para
que en 2020 todos los vehiculos nuevos
estén equipados con redes vehiculares. De
hecho, algunos fabricantes de automdviles
estadounidenses dicen que van a ofrecer
esta tecnologia tan pronto como en 2017.

Mientras tanto, innovadores como Google
estan desarrollando sistemas de con-
duccién auténoma que permitirian que los
automoviles se conduzcan a si mismos o
formen 'trenes de carretera' (platoons),
es decir, un vehiculo conducido por una
persona seguido de cerca por varios au-
tomoviles conducidos de forma autonoma
que aceleran o desaceleran en funcion de
las acciones del automovil 'lider".

“Las redes de vehiculos representan la
tercera evolucion en las redes”, comento
Sommer. “La primera fueron las redes

cableadas tradicionales con configura-
ciones estaticas. La segunda fueron las
redes moviles ad hoc, basadas en la tec-
nologia movil inalambrica y la configuracion
dindmica. La tercera son las redes vehi-
culares ad hoc, que representan un campo
de implementacion totalmente nuevo”.

Ya se ha desarrollado el protocolo de red
de nivel inferior para las comunicaciones
vehiculares, el protocolo DSRC (Dedicated
Short Range Communication), que es el
“cable” sobre el que se sustentan estas
aplicaciones. Este protocolo comprende
extensiones para los estandares IEEE
802.11 para comunicaciéon inalambrica.
Utiliza: 802.11e para calidad de servicio;
802.11j-2004 para operaciones a media
velocidad, una forma de comunicacion
mas robusta; y 802.11p para operacion
en la banda de 5.9 GHz y un nuevo modo
llamado OCB (Outside the Context of a
Basic Service Set).

“El modo OCB permite que en todo
momento los dispositivos transmitan
tramas dirigidas a un servicio genérico
(wildcard) y que siempre reciban paquetes
de servicios genéricos”, explicd Sommer.

Sommer agregd que la banda de 5.9 GHz
esta reservada para las comunicaciones
vehiculares y que Estados Unidos dedica
siete canales para estas comunicaciones y
Europa cinco. Mientras que estos canales
tienen no tienen costos de licenciamiento,
si tienen estrictas reglas de uso para ga-
rantizar que solo las redes vehiculares
operen en estas frecuencias.

Sommer indicé que las comunicaciones
basadas en IP solo son adecuadas en un
pequeio espacio del paradigma de las
redes vehiculares, ya que para la mayoria
de las aplicaciones el enrutamiento es ex-
cesivamente costoso en términos de red.
Segun dijo, solo las aplicaciones de entre-
tenimiento podrian soportar la transmision
de datos a los autos.

“Hay que ensamblar una nueva pila de pro-
tocolos que debe superar muchos retos de
larga data —el multicast, la baja carga y la
baja demora—, ademas de otros que son
nuevos, como por ejemplo una topologia
altamente dinamica, la seguridad, el parti-
cionado y una movilidad compleja”, agregd
Sommer.
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Para superar los desafios de las redes
vehiculares se han desarrollado tres es-
tandares:

e El estandar IEEE 1609 WAVE
(Wireless Access in Vehicular En-
vironments o Acceso inalambrico
en entornos vehiculares), que
esta siendo adoptado en Estados
Unidos. La pila WAVE incluye: una
capa fisica; una capa MAC (Media
Access Control) con coordinacion de
canales, una capa LLC (Logical Link
Control) y finalmente el WSMP (Wave
Short Message Protocol). Sommer
comentd que es posible que IPv6
y TCP/UDP puedan transportarse
sobre la capa LLC, pero para que esto
ocurra se necesita mas trabajo. WAVE
soporta dispositivos con una radio
o con multiples radios. Los dispo-
sitivos de una radio sintonizan perio-
dicamente el canal de control (CCH)
para garantizar la recepcion de los
mensajes importantes.

* El estandar ETSI ITS G5 (Intelligent
Transportation Systems o Sistemas
de transporte inteligentes), que
estda siendo adoptado en Europa.
Este estandar se enfoca mas en los
escenarios multirradio en los que
una radio siempre esta sintonizada
en el CCH. Esta pila incluye Coope-
rative Awareness Messages, es decir,
mensajes periddicos que informan
sobre la velocidad y la ubicacién de
los vehiculos circundantes. La pila ITS
G5 consiste en capas fisica y MAC
basadas en la norma IEEE 802.11p,
con control de congestion descentra-
lizado (DCC) que se encarga de las
tareas de gestion de trafico para la
capa de acceso, la capa de red y de
transporte, y la capa de servicios (fa-
cilities layer). Este estandar también
incluye GeoNetworking, que permite
la difusion de informacion a un area
determinada por una latitud y longitud
particulares.

¢ El estandar ARIB T109 (Sistemas de
transporte inteligentes en la banda
de 700 MHz), disefiado en Japon.
Sommer no dio demasiados detalles
sobre este estandar.
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“Las perspectivas indican que en el futuro
habra multiples aplicaciones para redes ve-
hiculares, pero cada una estara disefiada a
medida para un caso de uso especifico y
utilizara una parte muy diferente de la red”,
dijo Sommer.

Entre las aplicaciones para redes vehi-
culares que Sommer cit6 junto con los
estandares correspondientes podemos
mencionar: pagos electronicos usando
IEEE 1609.11; temporizacion de senales
de trafico usando SAE SPAT, transmision
periodica de mensajes de seguridad
usando ETSI CAM e IEEE/SAE BSM; y
transmision geolocalizada de advertencias
usando ETSI DENM.

“Aparte de todas estas aplicaciones, las
redes vehiculares abren un monton de
oportunidades, siendo una de las mas im-
portantes la fusiéon de la comunicaciéon en
el vehiculo y la comunicacion de vehiculo
a vehiculo”, dijo Sommer. “Esta sera la
primera vez que podamos fusionar los
datos de los sensores locales de un ve-
hiculo con los datos de sensores de otros
vehiculos. Asi, si otro automovil me avisa
que hay un obstaculo en el camino, yo
podria intentar verificar esta informacion
usando mi sistema de visiéon por compu-
tadora.”

Después que Sommer concluyé su charla,
William Whyte, Director Cientifico de Inno-
vacion en Seguridad, discutio los aspectos
de seguridad y privacidad de las redes
vehiculares.

Whyte observé que las redes vehiculares
enfrentan los tipicos problemas de se-
guridad que enfrentan todas las redes,
como por ejemplo la confidencialidad, la
integridad, la autenticidad, la autorizacion
y el no repudio, asi como requisitos de
cifrado. Sin embargo, las redes vehiculares
incorporan otras preocupaciones sobre la

una Sesion Plenaria Técnica del IAB a sala llena.

privacidad, como por ejemplo no querer
habilitar el seguimiento o el analisis del
trafico.

“La persona que tiene esta radio en su auto
—se espera que en Estados Unidos los
autos estaran obligados a contar con estas
radios en 2020 o 2022— no quiere que
la radio le ponga multas automaticas por
exceso de velocidad. La gente no quiere
que sea posible el seguimiento a gran
escala”, explic6 Whyte.

Ademas, las redes vehiculares implican
dispositivos con limitaciones en términos
de tamafo, potencia, almacenamiento y
conectividad, y esto limita las capacidades
de seguridad basadas en hardware. Las
comunicaciones estan limitadas debido a
que hay un nimero limitado de canales de
10 MHz.

“Si hay 200 o 300 vehiculos en una zona
y todos tienen que comunicarse a la vez,
hay que asegurarse de que la sobrecarga
producto de estas comunicaciones no sea
excesiva”, dijo Whyte.

Whyte identificé dentro del IETF varios es-
fuerzos relacionados con la seguridad que
podrian superponerse con las redes vehi-
culares por el uso de certificados similares,
la emision automatica y la gestion de cer-
tificados.

“Algo que espero que hagamos en los
proximos afos es trabajar mas estre-
chamente con las tecnologias y los grupos
de tecnologia existentes para asegurarnos
de no reinventar la rueda”, agregdé Whyte.

En cuanto al modelo de confianza de las
redes vehiculares, el plan consiste en
utilizar certificados IEEE 1609.2 y ETSI TS
103 097. Las unidades de datos de pro-
tocolo (también llamadas PDU) son auto-
rizadas por certificados, con permisos de
servicio especificos dentro de las aplica-
ciones. La autoridad de certificacion ve-
rifica que el emisor tenga derecho a tales
permisos. El receptor verifica que la PDU
sea coherente con los permisos.

Por ejemplo, los vehiculos de emergencia
tendrian permisos especiales que les per-
mitirian enviar mensajes a otros vehiculos
diciendo basicamente “déjame pasar”,
explico Whyte.

Continua en la pagina siguiente
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Se anticipa que las redes vehiculares salvaran vidas, aunque conllevan riesgos de privacidad, cont.

En cuanto a su desempefio en materia de
seguridad, los estandares de redes vehi-
culares utilizan el algoritmo ECDSA (Elliptic
Curve Digital Signature Algorithm) con
curvas de 256 bits para el cifrado. Dado el
elevado grado de seguridad de las firmas
digitales, el IEEE permite certificados im-
plicitos sin firmas explicitas para mejorar
el desempefio, mientras que el ETSI solo
utiliza certificados explicitos.

Otra preocupacion relacionada con el des-
empefio es que el sistema puede manejar
600 mensajes entrantes por segundo.
Mientras que la Unién Europea utiliza ace-
leracion por hardware para mejorar el des-
empefio, Estados Unidos esta filtrando los
mensajes y utilizando claves efimeras, que
son solicitudes por Unica vez para que la
autoridad de certificacion genere cierto
numero de certificados distintos.

Segun dijo Whyte, para evitar el segui-
miento de los vehiculos se requerird una
nueva legislacion. Una forma técnica que
permitiria minimizar el seguimiento es que
un vehiculo reciba multiples certificados
para una aplicacion de modo que se pueda
rastrear aqui y alla, pero no en todos los
puntos intermedios. Otra amenaza para la
privacidad es que una persona con acceso
a informacion privilegiada en la autoridad
de certificacion (CA) podria rastrear un ve-
hiculo, o bien que la CA podria ser vul-
nerada por un atacante.

Una precaucion es que las redes vehi-
culares no revelaran informacion sobre los
movimientos anteriores de un vehiculo. “Si
un auto es robado en junio, se lo podra
seguir de ahi en adelante, pero no se
podran conocer sus movimientos previos”,
aclaré Whyte.

El modelo ETSI requiere que todos los pa-
quetes enviados por geonetworking se
firmen en la capa de geonetworking; esto
indica que el emisor tiene los permisos
necesarios para solicitar el reenvio de un
paquete. Ademas, los paquetes se ve-
rifican antes de su reenvio. El hecho de
evitar solicitudes de reenvio no autorizadas
reduce la congestion.

En palabras de Whyte, “esta es una optimi-
zacion mas ya que, si de todos modos se
esta firmando en la capa de red, no sera
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necesario que firme en la capa de apli-
cacion”.

Las redes vehiculares transportan pu-
blicidad de diferentes servicios como un
remolque de alta velocidad o la carga de
vehiculos eléctricos, pero los protocolos
de red asumen una estrategia de tipo “el
comprador debera tener cuidado” (buyer
beware). Ademas, si casi nadie utiliza
un servicio, la privacidad del comprador
podria estar en riesgo.

“Una de las areas relacionadas con
la privacidad que requieren mayor
estudio es ... si una persona tiene mul-
tiples aplicaciones tales que su com-
binacion sea una huella digital para su
dispositivo”, dijo Whyte. “El dispositivo
deberia soportar algun tipo de separacion
tal como un dispositivo virtual indepen-
diente para cada aplicacion. Todavia esta
por verse si es que esto funciona.”

Segun dijo Whyte, los desafios clave para
los sistemas de seguridad a la hora de
preparar las redes vehiculares para su
despliegue en la proxima década consisten
en trabajar dentro de las limitaciones que
imponen la capacidad del canal y el pro-
cesamiento, a la vez soportando diferentes
niveles de confianza y protegiendo la pri-
vacidad contra probables ataques. Pero el
futuro implica la integracion de las redes
vehiculares al marco de seguridad general
de la Internet de las Cosas.

“Las redes vehiculares seran un sub-
conjunto de sistemas de maquina a
maquina; en general, pasaremos a sus
marcos en los préximos anos para asegu-
rarnos de podemos crecer a la escala ne-
cesaria”, sostuvo Whyte. “Tenemos que
gestionar la congestion en escenarios de
confrontacion, ya que los ataques de dene-
gacion de servicio podrian tener impactos
reales en el futuro. Y debemos armonizar
la politica para definir cuales aplicaciones
pueden usar cuales canales.”

Luego de las presentaciones formales,
Russ Housley, miembro del IAB, moderé
una sesion de preguntas y respuestas.

Allistair Woodman preguntd si la infor-
macion recogida cuando un vehiculo cruza
un puente, atraviesa un tunel o paga un
peaje puede ser citada y utilizada en contra

del conductor.

“Los gobiernos son conscientes de que lo
estan exigiendo y observan con recelo las
preocupaciones sobre la privacidad”, dijo
Whyte. “En definitiva, el objetivo es salvar
vidas. Si el uno por ciento de las personas
lo apagan para evitar ser rastreados, habra
una caida del dos por ciento en la eficacia.
Todo el mundo toma muy en serio la idea
de que la informacién no sera utilizada por
la policia y no sera exigible judicialmente.”

Christian Huitema pregunté si hay planes
para llevar la tecnologia desarrollada para
las redes vehiculares a otros ambitos como
el IETF.

“Toda la tecnologia es publica; ninguna
esta sujeta a patentes”, respondié Whyte.
“Estamos construyendo una PKI que tenga
capacidad de emitir 1000 certificados por
afo para cada vehiculo circulando. Esta
enorme escala deberia poder soportar
otros usos. Seria muy interesante explorar
otros usos.”

Por ultimo, Charlie Perkins pregunto si hay
alguna diferencia en los protocolos de red
para vehiculos con o sin conductor.

“En la capa de aplicacion habra grandes
diferencias segun para quién sea la infor-
macion, un vehiculo auténomo o de un ser
human”, dijo Sommer. “Pero en la capa
fisica y la capa MAC esto no importa.”

El Secretario General de la UIT
comparte su vision

Al término de la sesion plenaria del IAB,
Houlin Zhao, Secretario General de la
UIT, se dirigio al publico presente e hizo
hincapié en la importancia de una fuerte re-
laciéon entre la UIT y el IETF.

“Me gustaria fortalecer la cooperacion
entre la UIT y la Internet Society, el IETF,
el IAB e ICANN para beneficio de nuestras
familias globales”, dijo Zhao, y agregé que
su foco esta en ayudar a la gran cantidad
de personas que todavia no son usuarios
de Internet. “Los animo no solo a hablar de
nuevas tecnologias para los que ya estan
conectados, sino también a encontrar
innovaciones para quienes no estan
conectados con tecnologias fisicas y sos-
tenibles.” 400+
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CRYPTECH EN EL IETF 93

Por Karen O’Donoghue

UANDO SE PIENSA EN EL IETF, LA MAYORIA DE LAS PERSONAS PIENSA EN
software y protocolos; sin embargo, en el IETF 93 un taller CrypTech ofrecié a los
participantes la oportunidad de trabajar juntos en hardware de codigo abierto: motores crip-
tograficos desarrollados por un equipo multinacional disefiado para restablecer la confianza

del publico en la criptografia.
¢Qué es el Proyecto CrypTech?

El proyecto CrypTech surgié en respuesta
a la pérdida de confianza en los algo-
ritmos criptograficos y los productos re-
sultantes que se produjo a partir de las
revelaciones sobre vigilancia omnipresente
y algoritmos y productos potencialmente
comprometidos. Se desarrollé a partir de
los debates en la comunidad del IETF y el
Consejo de Arquitectura de Internet (IAB).

CrypTech se fundd como un esfuerzo
de desarrollo internacional indepen-
diente para crear disefios y prototipos de
confianza para un motor de cifrado por
hardware de cdédigo abierto y bajo costo.
El primer producto de CrypTech sera un
disefio de referencia de confianza de un
médulo de seguridad por hardware (HSM,
un dispositivo especializado que se utiliza
para almacenar de forma segura los pares
de claves publica/privada que se usan con
los certificados digitales mas utilizados
en SSL/TLS (capa de conexion segura/
seguridad de la capa de transporte). El
HSM de CrypTech se puede utilizar como
base para el desarrollo de futuros pro-
ductos comerciales; CrypTech apoya a
la comunidad de Internet ofreciendo una

alternativa abierta y auditable a los dispo-
sitivos criptograficos existentes. El primer
caso de uso de CrypTech es para los HSM.
Sin embargo, hay otras aplicaciones para
este tipo de tecnologia. El modelo de desa-
rrollo de CrypTech se basa en un sistema
modular que permite que el disefiador se-
leccione los componentes minimos indis-
pensables, reduciendo asi todavia mas el
riesgo y la superficie de ataque de un dis-
positivo basado en CrypTech.

CrypTech apoya a la
comunidad de Internet,
ofreciendo una alternativa
abierta y auditable a los
dispositivos criptograficos
existentes.

CrypTech esta empezando de abajo hacia
arriba, implementando una amplia va-
riedad de algoritmos criptograficos para
cargar en una FPGA (Field Programmable
Gate Array) especializada, disefiando el

Stephen Farrell (centro), investigador en CONNECT, con otros participantes durante CrypTech en el IETF 93.

hardware necesario para un TRNG o ge-
nerador de numeros aleatorios, desarro-
llando herramientas de auditoria y gestion
de alta seguridad para las operaciones con
clave y criptograficas, y produciendo el
software de apoyo necesario para vincular
el HSM de CrypTech a las aplicaciones de
infraestructura de clave publica (PKI) exis-
tentes tales como DNSSEC y RPKI.

Al trasladar la investigacion y el desarrollo
(I+D) asociados con el hardware de PKI a
la comunidad de Internet, CrypTech puede
reducir drasticamente los costos. Esto le
da a las empresas la oportunidad de hacer
un uso mucho mayor del hardware crip-
tografico, lo que aumenta la seguridad
general en comparacién con la gestion de
claves basada en software.

¢Por qué hardware?

El objetivo de CrypTech de disefiar un
dispositivo criptografico de hardware es
mucho mas complejo que el simple desa-
rrollo de software de cddigo abierto. Como
el proyecto debe integrar componentes
tanto de hardware como de software,
también hay costos de materiales que no
incurren los proyectos de cdédigo abierto.
Por ejemplo, CrypTech tiene que construir
un sistema inviolable, de modo que si el
hardware cae en las manos equivocadas
o sufre un ataque fisico el dispositivo no
libere el material criptogréfico y de claves
que contiene.

CrypTech también estd construyendo un
generador de numeros aleatorios ver-
daderos que para ser una fuente de “alea-
toriedad” requiere algunos componentes
de hardware especializados. Los expertos
en criptografia siempre han sido criticos
de los métodos algoritmicos de gene-
racion de numeros aleatorios; algunos
algoritmos generadores de numeros alea-
torios mal desarrollados han sido factores
criticos en diferentes fallos de seguridad.
Un generador de numeros aleatorios ver-
daderos es un elemento importante para
una infraestructura de criptografia segura.
El TRNG inicial de CrypTech ya ha sido
probado por varias fuentes respetadas y
los informes son increiblemente positivos.

El componente de hardware mas

Continua en la pagina siguiente
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¢(QUE ES UN HSM O
MODULO DE SEGURIDAD
DE HARDWARE?

Un modulo de seguridad de
hardware (HSM) es un dispositivo
especializado disefiado para al-
macenar de forma segura los pares
de claves publicas/privadas que se
utilizan con los certificados digitales.
Un HSM proporciona agrega se-
guridad para la PKl y las autoridades
de certificacion (CAs) porque elimina
la necesidad de almacenar claves
en discos 0 en memoria y los riesgos
que esto implica.

Cuando un HSM protege una clave
privada, también debe ser poder
realizar operaciones criptograficas
con dichas claves. Por ejemplo,
cuando una autoridad de certifi-
cacion tiene que firmar un certificado
digital, envia la informacién al HSM
y solicita que el HSM cree la firma
digital. EI HSM firma el certificado y
devuelve el resultado.

Almacenar las claves fuera del
alcance de cualquier aplicacion
asegura que nunca estén expuestas
fuera del HSM y que no puedan ser
robadas, ya que no se pueden re-
cuperar del HSM.

El HSM implementa una combi-
nacion de funciones de almacena-
miento, cifrado y auditoria, entre
ellas:

» Almacenamiento, respaldo y
gestion de claves, incluida la
resistencia a la manipulacion
del hardware.

* Procesamiento criptografico
acelerado, incluidos los algo-
ritmos comunes de hash y de
cifrado.

» Un generador de verdaderos
numeros aleatorios.

» Gestion e integridad del
sistema, incluida la generacién
de registros, su autenticacion y
auditoria.
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CrypTech en IETF 93, cont.

significativo del proyecto CrypTech es el
uso de un FPGA para funciones cripto-
graficas criticas. Cuando un algoritmo de
cifrado o de hash se codifica en software y
se integra en una unidad de procesamiento
central (CPU) de propdsito general, o se
carga en una computadora de propdsito
general como por ejemplo un sistema
Windows o Linux, dicho algoritmo sigue
siendo muy vulnerable a los ataques. El
software se puede modificar, a veces muy
sutiimente. El contenido de la memoria
puede ser leido durante las operaciones.
Incluso se puede medir el tiempo que
demoran las operaciones y asi revelar in-
formacién. Sin embargo, cuando el cifrado
se realiza en un dispositivo de hardware
dedicado y totalmente inaccesible para
el sistema operativo normal, estas debi-
lidades se reducen significativamente.

CrypTech Workshop en el IETF 93

Desde sus inicios, el lema del IETF ha sido
siempre “consenso aproximado y codigo
que funciona”. El fin de semana anterior al
IETF 93 se realizaron multiples actividades
que pusieron de relieve el desarrollo de
software de cédigo abierto funcional, entre
ellas el Code Sprint, el Hackathon (pagina
14) y por ultimo el taller CrypTech (www.
cryptech.is). Todas estas actividades
giraron en torno al software de codigo
abierto, pero CrypTech también incluyo
hardware de seguridad de cddigo abierto.

Quienes participaron en el taller pudieron
configurar su propio prototipo de hardware
basado en disefios y software CrypTech.
Los participantes pudieron inicializar los
servicios criptograficos en el prototipo
de hardware, configurarlo para utilizar
PKCS11 para las comunicaciones a un
servidor, configurar OpenDNSSEC para
obtener sus claves del prototipo CrypTech
y por ultimo utilizar el sistema para firmar la
zona DNSSEC.

En las sesiones del Grupo Asesor del Area
de Seguridad del IETF (SAAG) y el Grupo
de Investigacion del Crypto Forum (CFRG)
del IRFF se presentd un informe general
sobre el proyecto CrypTech, incluidos
los resultados del taller. Las detalladas

Hardware en uso durante el taller CrypTech en el
IETF 93.

preguntas sobre el estado de implemen-
tacion, entre ellas sobre su compatibilidad
con ciertos algoritmos especificos, ilus-
traron el interés y la relevancia de la ini-
ciativa.

Ademas, George Michaelson resumié su
experiencia en el taller y compartié fotos
en una detallada publicacion en el blog de
APNIC  https://blog.apnic.net/2015/07/21/
its-alive-blinkenlights-in-cryptech-ietf93/.

La comunidad muestra su apoyo a
CrypTech

El codigo abierto es una de las grandes
historias de éxito de Internet —cualquier
hardware o software producido hoy en dia
incluye software de cédigo abierto—. Lo
mismo ocurre con el proyecto CrypTech:
al traer una filosofia de cddigo abierto
al software y hardware criptografico, la
idea es aumentar la confianza y la trans-
parencia, ofrecer alternativas a los pro-
ductos comerciales y reducir los costos.
Para aprender mas sobre CrypTech y como
puede apoyar este importante esfuerzo,
visite https://cryptech.is. =00+

Quienes participaron en el
taller pudieron configurar
su propio prototipo

de hardware basado

en diseinos y software
CrypTech.
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ENCUENTRO DE SNOWDEN CON EL
GRUPO DE TRABAJO EN INGENIERIA
DE INTERNET

Por Mark Nottingham

Snowden compartio su
perspectiva sobre la misma
tecnologia que estamos
definiendo, desde DNSSEC
y DANE hasta privacidad y
En base a un articulo publicado el 20 de julio de 2015 en https://www.mnot.net/ WiFi.
blog/2015/07/20/snowden_meets_the_ietf.

URANTE EL IETF 93, APROXIMADAMENTE 170 PARTICIPANTES ASISTIERON

a la proyeccion de Citizenfour, la pelicula sobre las revelaciones de Edward Snowden
y la informacion que llevo al IETF a declarar esta vigilancia omnipresente como un ataque a
la propia Internet. El publico presente —las propias personas que disefian y mantienen a la
Internet— mantuvo sus ojos pegados a la pantalla; nadie abrié su computadora.

Muchas gracias a Daniel Kahn Gillmor
por organizar la sesion de preguntas y
respuestas y a Jake Applebaum y Laura
Poitras por ayudarnos con la proyeccion.

Enlaces

También tuvimos una visita sorpresa:
Edward Snowden por video chat. Después
de ser ovacionado de pie, Snowden com-
partié su perspectiva sobre la misma tec-
nologia que estamos definiendo, desde
DNSSEC y DANE hasta privacidad y WiFi.

pelicula ya la habian visto. De hecho, re-
cibimos donaciones suficientes para cubrir
la proyeccién y hacer una donacién de 670
euros a la Courage Foundation (https:/
courage-found.org/), un resultado fan-
tastico.

Video: https://www.youtube.com/watch?-
v=0NvsUXBCeVA&feature=youtu.be

Transcripcion: https://gist.github.com/mnot/
382acalb23b6bf082116a transcript

.:\A/V\j
Respondié las preguntas del publico y nos

permitid un vistaso tanto a sus motiva-
ciones como a las capacidades técnicas y
modos de pensar de quienes realizan la vi-
gilancia omnipresente.

Los miembros del publico dijeron estar im-
presionados por la profundidad de su pen-
samiento. Varias veces advirtié en contra
de una Internet “anti-NSA” (Adminis-
tracion de Seguridad Nacional de Estados
Unidos); en cambio, dijo que nuestra
atencion debe centrarse en hacer del
usuario nuestro principal interesado. Su
declaracion resond especialmente en
mi, ya que la semana pasada, cuando
estabamos discutiendo el hallazgo de
Unsanctioned Web Tracking (Segui-
miento no autorizado en la web) en el
TAG (Grupo de Arquitectura Técnica

del W3C), Tim Berners-Lee nos
exhorté a disefar para la web que
queremos, no solo paa la web que
tenemos hoy.

Coémo fue que ocurrio

Esto no fue un evento oficial del
IETF, sino que fue un esfuerzo
de muchas personas que, res-
petando las reglas, solicitaron un
salén durante la reuniéon. Cuando

empezamos a hablar de la idea,
algunas personas no mostraron interés;
pensaban que todos los que querian ver la

11
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YANG Y NETCONF/RESTCONF GANAN
TERRENO EN LA INDUSTRIA

Por Mahesh Jethanandani y Benoit Claise

N 2003, LA SOLICITUD DE COMENTARIOS (RFC) 3535, “OVERVIEW OF THE 2002

IAB Network Management Workshop™ documentd los resultados del didlogo que se
dio entre operadores de redes y desarrolladores de protocolos sobre cual debia ser el foco
del trabajo futuro del IETF sobre gestion de redes. El taller identificd catorce requisitos de
los operadores e identifico la 'facilidad de uso' como un requisito clave para cualquier nuevo
sistema de gestion de redes. Esta facilidad de uso incluye la capacidad de gestionar una
red (no solo un dispositivo en la misma) y afirma que debe haber una clara distincién entre
la informacion de configuracion y funcionamiento y la informacion estadistica del dispositivo.
Los requisitos también incluyen la posibilidad de montar una configuracion, validarla antes
de confirmarla, y revertir a la configuracion anterior en caso de fallo.

Estos catorce requisitos de los operadores
dieron lugar a la creacion del Grupo de
Trabajo NETCONF ese mismo afo, el
Grupo de Trabajo NETMOD en 2008 y el
desarrollo de modelos de datos basicos
para gestion de redes. El resultado del
trabajo fueron las RFC 6241, 6242, 6243
y 6244 sobre el protocolo NETCONF
(Network Configuration Protocol) basado
en HTML en 2011 (revisadas respecti-
vamente a partir de las 4741, 4742, 4743
y 4744), y las RFC 6020 y 6021 el lenguaje
de modelado de datos asociado, YANG, en
2010.

En estos ultimos afios, NETCONF y YANG
han ganado fuerza en la industria de las
redes. Han pasado de la fase de defi-
nicién a la fase de implementacién. En el
IETF, la cantidad de modelos YANG en
fase de desarrollo ha crecido de forma

increible. Se estan desarrollando nuevos
modelos YANG en el area de Operaciones
y Gestion (OPS), asi como en las areas
de Enrutamiento (RTG), Internet (INT),
Transporte (TSV) y Seguridad (SEC). Pero
la adopcién mas notable de los modelos
YANG llega desde el proyecto de cddigo
abierto OpenDaylight, donde a través de la
version Lithium se han publicado mas de
480 modelos YANGZ.

Otros organismos de estandarizacién
también han puesto en marcha pro-
yectos de desarrollo de modelos YANG.
Por ejemplo, el Metro Ethernet Forum fue
un pionero al desarrollar modelos YANG
para operacién y mantenimiento de ser-
vicios (Service OAM o SOAM), gestién
de fallas (Fault Management o FM) y
gestion de performance (Performance
Management o PM); actualmente este
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Figura 1. Modelos YANG en la industria
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foro estd trabajando en modelos YANG
a nivel de servicio® (figura 1). Ademas, el
Instituto de Ingenieria Eléctrica y Elec-
tronica (IEEE) ha aprobado un proyecto
para modelos 802.1x y 802.1q, con interés
en desarrollar un modelo para 802.3.
De manera similar, el Sector de Estanda-
rizacion de la Unioén Internacional de Tele-
comunicaciones (ITU-T) esta detectando
interés en el desarrollo de un modelo
G.8032. En GitHub (https://github.com/
YangModels/yang) se puede acceder a
modelos de todos los organismos de es-
tandarizacion.

El rapido crecimiento de la cantidad de
modelos YANG no estd exento de de-
safios, entre ellos su coordinacion. Si bien
todos los modelos hacen un gran trabajo
al definir como se pueden configurar o su-
pervisar determinadas caracteristicas parti-
culares, también deben interactuar con los
modelos que se estan desarrollando tanto
en el IETF como en otros organismos de
estandarizacion. La primera coordinacion
practica la esta realizado el Foro de Coor-
dinacién de YANG* en el area de enruta-
miento. La coordinacién del trabajo de
desarrollo de YANG en el IETF y otros or-
ganismos de estandarizacion cae bajo el
paraguas del director del Area de Opera-
ciones y Gestion (OPS), Benoit Claise,
con ayuda del Equipo de Coordinacién de
Modelos YANGS.

Hay varios grupos de trabajo del IETF que
abarcan diferentes aspectos del desarrollo
de YANG:

* LIME (modelos YANG para OAM)

» L3SM (modelo YANG para servicios
L3VPN)

+ SUPA (modelos YANG para politicas
coherentes)

* |12NSF (modelos YANG relacionados
con la seguridad)

Para ayudar con el desarrollo de modelos
YANG, los doctores® YANG se pueden con-
tactar tanto a través del correo electronico
como durante la semana de las reuniones
del IETF en las sesiones de asesoramiento/
edicion de YANG. Ademas, hay varias he-
rramientas disponibles para desarrollar
y compilar modelos YANG (ver una lista
completa en http://trac.tools.ietf.org/area/
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ops/trac/wiki/YangModelCoordGroup).

Probablemente la herramienta mas im-
portante sea pyang, una herramienta de
compilacion YANG basada en python que
realiza una comprobacion sintactica y
permite generar formatos de salida tales
como UML, un modelo basado en arbol,
YIN y asi sucesivamente. Estas herra-
mientas se deben ejecutar configurando
la opcién IETF para comprobar si cumplen
con las directrices sobre YANG especi-
ficadas en la RFC 6087. Muchos modelos
YANG todavia no compilan correctamente
(ver http://www.claise.be/IETFYANGPage-
Compilation.html). En http://yangvalidator.
com hay un equivalente grafico de la herra-
mienta pyang; toma un archivo YANG o un
borrador o RFC del IETF, extrae el modelo

El rapido crecimiento de
los modelos YANG no esta
exento de desafios, entre
ellos su coordinacion.

y luego lo valida.

Gracias a la extension de la experiencia
en el desarrollo y la implementacién de
algunos modelos YANG, el Grupo de
Trabajo NETMOD ha estado recibiendo
comentarios sobre YANG 1.0. Sobre la
base de esta informacién, actualmente se
esta finalizando una version YANG 1.1.
Se trata de una versiéon de mantenimiento
del lenguaje YANG que resuelve ambi-
gliedades y defectos de la especificacion
original.

Con NETCONF y YANG especificados,
los operadores pueden empezar a usarlos
para la configuracién y monitoreo. Sin
embargo, algunos operadores ya han co-
menzado a utilizar las APl REST propie-
tarias que ofrecen diferentes proveedores
para gestionar sus redes. RESTCONF es
un protocolo tipo REST que corre sobre
HTTP para acceder a los datos definidos
en YANG. La API tipo REST no pretende
reemplazar a NETCONF, sino que ofrece
una interfaz simplificada que satisface una
necesidad de quienes desarrollan aplica-
ciones. Por esta razon, el Grupo de Trabajo
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NETCONF decidié incorporar en su
charter el apoyo al protocolo RESTCONF.
RESTCONF soporta dos formatos de co-
dificaciéon: XML y JSON.

Aunque muchas veces esta capacidad
se pasa por alto, los dispositivos también
pueden enviar notificaciones definidas
en el modelo YANG. NETCONF recien-
temente adoptd un charter que incluye
una actualizacion de las notificaciones
de eventos NETCONF’ y el desarrollo de
un mecanismo tipo subscription-and-push
que permite que las aplicaciones cliente
soliciten notificaciones sobre cambios
en el repositorio de datos. Estas capa-
cidades abriran NETCONF al mundo de
telemetria: empuje (pushing) de datos
hacia las aplicaciones del sistema de
gestion de redes (NMS).

Una de las consecuencias de la popu-
laridad de YANG es que ahora los ope-
radores que desean desarrollar su propio
protocolo para gestiéon utilizan YANG
como lenguaje de modelado de datos.
Esto incluye CoMI, que define una interfaz
de gestion para dispositivos limitados.
Incluso entre los protocolos existentes
NETCONF y RESTCONF hay diferentes
codificaciones para modelos YANG (por
ejemplo, XML y JSON).

En definitiva, lo que cuenta son los
modelos de datos. La industria tiene una
clara necesidad de contar con modelos de
datos estandares para facilitar la gestion
y mas precisamente la capacidad de ser
programadas de las redes de multiples
proveedores. YANG claramente se ha po-
sicionado como el lenguaje de modelado
de datos para estos modelos estandares.
Si queremos que funcionen juntos sin
problemas, coordinar todos los modelos
YANG esta en manos del IETF. ¢80+

Referencias

1 http://tools.ietf.org/html/rfc3535.

2 http://www.claise.be/YANGPageMain.html.
3 https://wiki.mef.net/ (requires login).
4

http://trac.tools.ietf.org/area/rtg/trac/wiki/
RtgYangCoord.

5 http://www.ietf.org/iesg/directorate/
yang-model-coordination-group.html.

6 http://www.ietf.org/iesg/directorate/
yang-doctors.html.

7 http://datatracker.ietf.org/doc/rfc5277/.
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MARCANDO TENDENCIAS: RESUMEN
DEL IETF HACKATHON

Por Charles Eckel

Publicado originalmente en https://communities.cisco.com/community/developer/
opensource/blog/2015/08/03/going-mainstream--recap-of-ietf-93-hackathon.

L IETF 93 DE PRAGAARRANCO CON UN HACKATHON EL FIN DE SEMANA DEL 18
AL 19 DE julio. Tras el éxito del primer Hackathon IETF que se llevé a cabo en el IETF
92, Cisco DevNet y el IETF se unieron una vez mas para organizar este evento.

Mas de 135 participantes se reunieron en
18 equipos y trabajaron en 15 tecnologias
diferentes. Entre los participantes vimos
muchas personas que participaban de una
reunion del IETF por primera vez y de di-
ferentes universidades y comunidades de
codigo abierto. Esto nos alegr6 sobre-
manera, ya que los objetivos declarados
de la Hackathon son traer el “running code”
0 codigo en funcionamiento de regreso
al IETF, cerrar la brecha entre el codigo
abierto y los estandares abiertos, y atraer
a mas desarrolladores y personas jovenes
al IETF. Por estas y por otras razones, el
Hackathon fue un enorme éxito y quedé es-
tablecido como una valiosa adicion para la
comunidad del IETF de cara al futuro.

El Hackathon incluy6 tecnologia relevante
a muchos grupos de trabajo del IETF (por
ejemplo, 6TISCH, ACE, BIER, DANE,
HOMENET, HTTPBIS, MPTCP, NETVC,
NETCONF, SFC y SIDR) y los corres-
pondientes proyecto de codigo abierto
(por ejemplo, Dalla, Kea, OpenDaylight,
OpenDNSSEC, OPNFV, Quagga, RIOT y
SPUDIib).

¢Como funciona?

El evento comenzo6 a las 9:00, cuando los
promotores de cada tecnologia procedieron
a presentarlas y propusieron proyectos
a modo de ejemplo. A continuacion, pro-
motores y participantes se organizaron en
equipos, algunos de los cuales incluyeron
a participantes de multiples grupos de
trabajo del IETF y comunidades de cddigo
abierto. Esta mezcla de personas, ideas
y culturas dio lugar a algunos de los pro-
yectos mas interesantes y destaco la po-
sibilidad de lograr beneficios a largo plazo
que se extiendan mucho mas alla de lo que
se logré ese fin de semana.
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Entre los premios en juego para quienes parti-
ciparon habia una serie de Raspberry Pi.

La energia en la sala era contagiosa. Mo-
tivados por aspiraciones altruistas, los
participantes trabajaron cooperativa y di-
ligentemente para desarrollar los es-
tandares que constituyen los cimientos de
Internet, asi como las implementaciones
de cddigo abierto que validan estos es-
tandares y hacen que sean mas faciles de
usar.

Quienes no tenian otras actividades en el
IETF se quedaron a cenar y muchos tra-
bajaron hasta altas horas de la noche,
mucho mas alld del horario de cierre
previsto para las 21:00. Pero, claro, esto
no quiere decir que el dia no tuvo diversion.

El dia siguiente no se habia perdido el en-
tusiasmo: muchos llegaron antes de la hora
de inicio sefialada para las 9:00. También
se hicieron presentes algunas caras
nuevas, que fueron muy bien recibidas y
se incorporaron a equipos existentes o
nuevos.

Las presentaciones

A media tarde del domingo, los equipos
presentaron sus logros a los jueces:

Jari Arkko, presidente del IETF; Ray
Pelletier, director administrativo del IETF;
Rick Tywoniak, director de Cisco DevNet; y
Martin Thomson, autor de borradores e in-
cansable colaborador del IETF. Los jueces
debieron enfrentar una tarea poco envi-
diable dada la gran variedad de proyectos,
entre ellos pruebas, experimentos, imple-
mentaciones de protocolos y nuevos ser-
vicios. En juego estaban el orgullo de los
participantes y la posibilidad de ser los
primeros en llevarse los Ultimos gadgets
como Raspberry Pi, Arduinos y accesorios
para la Internet de las Cosas, ademas de
invitaciones donadas por Brocade para
asistir al evento social de la IETF.

Entre los ganadores hubo tres proyectos
a los cuales el jurado reconocié como los
mejores:

* ACE - Premio a la tecnologia clave

* DNSSEC - Premio a la mayor co-
bertura

+ HOMENET - Premio a la mejor ca-
racteristica para enrutador WiFiy
Premio “Cool Kids”

Los resultados y
perspectivas de los
proyectos sirvieron como
insumos para las sesiones
de los grupos de trabajo
que se llevaron a cabo
durante toda la semana.

Los participantes del Hackathon trabajaron en
forma colaborativa y en equipos.
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Participantes del segundo Hackathon del IETF presentando su trabajo.

Bits-N-Bites

La ceremonia de premiacion dio fin al
Hackathon, pero la recompensa por todo el
trabajo realizado aun estaba por llegar. Los
proyectos del Hackathon se compartieron
de manera mas amplia con la comunidad
del IETF en una sesion muy concurrida de
Bits-N-Bites.

Los resultados y perspectivas derivadas
de los proyectos sirvieron como insumos
para las sesiones de los grupos de trabajo
que se llevaron a cabo durante toda la
semana. Uno de los mejores ejemplos fue
la reunion del Grupo de Trabajo NETVC.
De acuerdo con Nathan Egge de Mozilla,
“En el transcurso de dos dias un equipo
de 11 participantes (tanto presenciales
como remotos) hackearon las bases de
cédigo Thor y Daala, dos codecs de video
de cdédigo abierto aportados por Cisco y
Mozilla, respectivamente, al Trabajo Grupo
NETVC. Los resultados del Hackathon in-
cluyeron la adicién de soporte para Thor
al entorno de pruebas AreWeCompres-
sedYet.com, la realizacion de cuatro ex-
perimentos utilizando la compensacion de
movimiento de Thor dentro de Daala, y la
reparacion de un problema de larga data
en Daala mediante el agregado del filtro
de postprocesamiento CLP de Thor. Cisco
confirmé cambios al codigo de Daala y

Mozilla al de Thor, lo que demuestra el es-
piritu de colaboracion del IETF. Organizar
un Hackathon es una excelente manera
de probar nuevas ideas en cddigo fun-
cional, por lo que NETVC volvera para el
Hackathon del IETF 94 que se realizara en
Yokohama.”

Junto con fotografias y un resumen del
evento en video, todas las tecnologias y
proyectos estan disponibles en el evento
Wiki en https://www.ietf.org/registration/
MeetingWiki/wiki/93hackathon.

Desde la pagina principal del Hackathon
(https://www.ietf.org/hackathon/) es facil

Por estas y por otras
razones, el Hackathon fue
un enorme éxito y quedé
establecido como una
valiosa adicién para la
comunidad del IETF de cara
al futuro.

navegar hasta la informacion sobre todos
los Hackathons del IETF. Alentamos a las
comunidades del IETF y el codigo abierto
a consultar estos sitios, que podran en-
contrar de utilidad para sus trabajos en
curso.

¢Y ahora qué?

El IETF ya ha anunciado un Hackathon
para el IETF 94 a realizarse en Yokohama
y Cisco DevNet ya ha confirmado nue-
vamente su patrocinio. Ademas, el Hac-
kathon es ahora parte habitual de las
reuniones del IETF. Hay oportunidades de
patrocinio disponibles para quienes deseen
mostrar su apoyo a este importante es-
fuerzo. Para obtener mas informacién, co-
muniquese con Ray Pelletier.

Manténgase al tanto

Para mantenerse al tanto de las Hackathons
pasadas y futuras del IETF, suscribase a
hackathon@ietf.org. <00+

Algunos participantes creian no estan a la altura de las circunstancias, pero su trabajo demostré que estaban
equivocados.
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BOF IETF 93: EDUNEXT

Por Mirjam Kuehne

N EL IETF JOURNAL, VOLUMEN 10, NUMERO 1, ESCRIBI SOBRE LAS ACTIVIDA-

des del Equipo de Educacion del IETF (http://ietf.org/edu/). Desde entonces, ademas
de organizar los tutoriales del domingo y las sesiones para los chairs de los grupos de traba-
jo, hemos revisado nuestra oferta, nuestros métodos de capacitacion, el publico al que lle-
gamos y los temas que hemos abarcado. Esto plante6 una serie de preguntas: ¢ Debemos
mantener los tutoriales del dia domingo? ;Deberiamos ofrecer mas capacitacion en linea
en forma de videos tematicos cortos? ¢ Son los webinars la mejor opcion a futuro? ¢ Cémo
podemos llegar a otros publicos, por ejemplo a la comunidad de cédigo abierto? ¢ Debemos
revisar nuestro charter o ya cubre tanto las actividades que desarrollamos actualmente
como posibles cambios y ajustes futuros? Por dltimo y mas importante todavia, algunos
miembros del Equipo de Educacién se retiraran pronto. ;Como haremos para encontrar
nuevos miembros?

mucho mas reciente). El resto del tiempo,
las discusiones fueron activas, por mo-
mentos intensas y hasta cadticas. Fue
muy bueno ver la pasion de los partici-
pantes por el IETF, el intercambio de co-
nocimientos y la integracion de los recién
llegados al proceso. Varios recién llegados
también compartieron sus experiencias;

Ademas de organizar los
tutoriales del domingo y
las sesiones para los chairs
de los grupos de trabajo,
hemos revisado nuestra
oferta, nuestros métodos
de capacitacion, el publico
al que hemos llegado y

los temas que hemos
abarcado.

todos alguna vez estuvimos en su lugar y
seguramente recordamos lo que se siente
al asistir por primera vez a una reunion del
IETF. jYo lo recuerdo muy bien!

La mayor parte de la sesion se dedico
al programa de tutoria, una iniciativa re-
ciente que todavia esta definiendo su

Ademas, hemos comenzado a colaborar
mas con el programa de mentores del IETF
y a buscar diferentes formas de colaborar
mas eficazmente y compartir recursos.
¢ Tendria sentido fusionar el Equipo de
Educacion y el programa de mentores?

Nuestras discusiones culminaron tanto
en la organizaciéon de la sesion Birds-of-
a-Feather (BoF) EDUNEXT que se llevd
a cabo en el IETF 93 y que presidimos
junto con Dan Romascanu, y un Borrador
de Internet que escribimos junto con Nalini
Elkins en preparacion para el BoF.

El principal objetivo del BoF sobre
EDUNEXT era recoger los aportes de
la comunidad sobre las preguntas men-
cionadas, tanto para el Equipo de Edu-
cacion como para el programa de
mentores. El BoF tuvo una muy buena con-
currencia y comenzd con una descripcion
de las actividades del Equipo de Educacion
y el programa de mentores (una iniciativa
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misién y objetivos. Pero, el Equipo de Edu-
cacion también tuvo bastante atencion.
Por ejemplo, surgieron ideas interesantes
sobre tutorias regionales y centros de for-
macién a distancia. Al finalizar la sesion
tuvimos respuestas a la mayoria de las
preguntas que habiamos planteado al
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comienzo del BoF.

» Mantener los tutoriales del domingo,
pero considerar la posibilidad de
ofrecer sesiones de capacitacion mas
cortas (menos de dos horas de du-
racion).

» El charter del Equipo de Educacion
es bueno. Permite tanto tutoriales
orientados a procesos como tuto-
riales técnicos, por lo que no fue ne-
cesario modificarlo.

» Continuar ofreciendo tutoriales
técnicos (no solo orientados a los
procesos).

* No apuntar solamente a los recién
llegados; apuntar también a los par-
ticipantes existentes, a quienes
presiden los grupos de trabajo y a los
directores de area.

» Considerar la posibilidad de ofrecer
contenido que se adapte mejor a la
modalidad de aprendizaje a distancia,
como por ejemplo videos y webinars.

» Recoger mas comentarios después
de cada tutorial.

» Realizar un seguimiento de los recién
llegados después de sus primeras re-
uniones del IETF para averiguar qué
funciono para ellos y qué no.

Hubo la fuerte sensaciéon de que en este
momento el Equipo de Educacion no debe
fusionarse con el programa de mentores.
En primer lugar, el programa de mentores
debe definir mejor sus objetivos y necesita
tanto un charter como una lista de correo.
Ademas, los participantes sintieron que
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Mirjam Kuehne, presidente del BoF EDUNEXT, presenta el afiche del BoF.
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Varios recién llegados
también compartieron sus
experiencias; todos alguna
vez estuvimos en su lugar y
seguramente recordamos lo
que se siente al asistir por
primera vez a una reunion
del IETF. ;Yo lo recuerdo
muy bien!

no estaba claro qué necesitan quienes se
acercan al IETF por primera vez. Hay mas
de un tipo de nuevo participante —cada
persona llega al IETF con diferentes ante-
cedentes y objetivos. Jari Arkko, presidente
del IETF y director del area que supervisa
las actividades del Equipo de Educacion y
el programa de mentores, trabajara con el
equipo de mentores para definir mejor sus
actividades.

Durante todo el proceso, Arkko se mostro
muy comprensivo y dispuesto a colaborar.
Es bueno ver que nuestras actividades
son consideradas valiosas y utiles y que
son cada vez mas visibles en la estructura
general del IETF.

Me alegra mucho haber encontrado a dos
nuevos miembros: Karen O’Donoghue y
Dan Romascanu. Nalini Elkins se quedara
en el equipo de Educacion para asegurar
que continte la colaboracion entre el
programa de mentores y el Equipo. Y Greg
Wood acepté formar parte del Equipo de
Educacion durante el proceso de rees-
tructuracion del sitio web dek IETF (y es-
peremos que por mas tiempo también).
Puede consultar una lista de los miembros
del Equipo de Educacion en http://ietf.org/
edu/team-members.html.

Gracias a todos quienes participaron en los
preparativos y en la sesién BoF. Gracias
también por las excelentes sugerencias.
Por favor, no duden en comunicarse con
nosotros escribiendo a edu-team@ietf.org
para hacernos llegar sus preguntas, co-
mentarios, preocupaciones, criticas o su-
gerencias. También se puede acceder a
una lista de correo en edu-discuss@ietf.
org. +40+
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NUEVA VERSION DEL SITIO WEB DEL
IETF: PRIMER VISTAZO EN EL IETF 93

URANTE EL PLENARIO ADMINISTRATIVO DEL IETF 93, LOS MIEMBROS DE LA

COMUNIDAD pudieron echar un primer vistazo al nuevo sitio web del IETF (https:/
www.ietf.org). El disefio se desarrollé en base a datos sobre la utilizacion de la actual pagi-
na web del IETF, el aporte del publico objetivo y consultas con el Comité de Revision de la
Comunidad del IETF. El nuevo disefio busca ser ampliamente utilizable, accesible a través
de dispositivos moviles y compatible con conexiones de red de bajo ancho de banda / alta
latencia.

Torchbox, el proveedor con sede en el Reino Unido seleccionado para el proyecto, estuvo
presente en el IETF 93 para responder las preguntas de quienes asistieron a la reunion. El
proyecto sigue el calendario previsto y se espera desplegar el sitio final después del IETF
94. Mientras tanto, se esta trabajando para continuar probando el disefio y su accesibilidad
y para migrar el contenido a la nueva plataforma. De acuerdo con el cronograma actual, la
nueva pagina web estara funcionando a principios de 2016. <0<
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EL TALLER MARNEW EXPLORA LOS
DESAFIOS DEL CIFRADO

Por Karen O’Donoghue

ACE TIEMPO QUE EL IETF Y EL IAB SE DEDICAN A ACTIVIDADES TENDIENTES
a reconstruir la confianza de los usuarios y a fortalecer Internet en vista del monito-
reo omnipresente y la existencia de productos con potenciales vulnerabilidades. El taller
MaRNEW (Managing Radio Networks in an Encrypted World, Gestién de redes de radio en
un mundo cifrado) (https://www.iab.org/activities/workshops/marnew/) fue la dltima de una

serie de actividades colaborativas.

En noviembre de 2014, el Consejo de Ar-
quitectura de Internet (IAB, www.iab.org)
hizo publica una Declaraciéon sobre Con-
fidencialidad de Internet (https://www.
iab.org/2014/11/14/iab-state-ment-on-in-
ternet-confidentiality/). Esta declaracién
alentaba el uso generalizado del cifrado
para garantizar la confidencialidad vy
mejorar la seguridad global de Internet. Una
preocupacion que surgio en relacion con
esta declaracion era la posible dificultad
de desplegar el cifrado de forma genera-
lizada. La mayoria de estas preocupa-
ciones parecian exageradas. La cantidad
de cifrado desplegado parece estar cre-
ciendo de manera constante en la mayoria
de los escenarios de implementacion.
Sin embargo, en los entornos moviles la
preocupacion persiste. El taller MaRNEW
reunid6 a las comunidades del IETF vy
el Groupe Speciale Mobile Asociacion
(GSMA) para discutir estos desafios y ex-
plorar posibles soluciones a corto plazo y
largo plazo.

Jianjie You, panelista del taller de MaRNEW,
comparte sus observaciones con los participantes.
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Celebrada en Atlanta, Georgia, el 24 y
25 de septiembre de 2015, el taller fue
patrocinado conjuntamente por el IAB,
la Internet Society (www.internetsociety.
org), AT&T (www.att.com) y la GSMA
(www.gsma.com). Aproximadamente 50
expertos de todo el mundo, represen-
tantes de wuna variedad de grupos,
entre ellos proveedores de navegadores,
proveedores de contenido, redes de dis-
tribucion de contenido, proveedores de
equipos y operadores de telefonia movil,
se reunieron para comprender mejor los
desafios Unicos que presenta el entorno
movil y explorar diferentes maneras de
abordarlos.

[E]l problema no es el
cifrado en si, sino que

las técnicas actuales de
gestion y optimizacién

no funcionan bien (o no
funcionan en absoluto) en
presencia de cifrado. Se
necesitan nuevas formas de
optimizar la experiencia del
cliente.

El taller comenzé con algunas discusiones
introductorias: un panorama general y
antecedentes del proceso de las comu-
nidades tanto del IETF como de la GSMA,
seguidos por una sesion dedicada a consi-
deraciones sobre el despliegue desde los
puntos de vista del IETF y la GSMA. A con-
tinuacion se llevo a cabo una sesion sobre
modelos de confianza y eleccion de los
usuarios que explord algunas perspectivas

Spencer Dawkins, Director de Area del IETF,
consulta sus notas mientras modera un panel en el
taller MaRNEW.

y posibles compromisos. Las dos sesiones
siguientes exploraron el envio de datos
en todas direcciones en beneficio de la
gestion de redes. Estas fueron seguidas
por sesiones sobre modelos de aplicacion,
cuestiones de transporte, y politicas y regu-
lacion. Las primeras sesiones presentaron
multiples desafios y todos los caminos pa-
recian conducir a cuestiones relacionadas
con el transporte. Sin embargo, hacia el
final del segundo dia surgieron varios
temas clave.

Temas clave

Una observacion importante fue que el
problema no es el cifrado en si, sino que
las técnicas actuales de gestion y optimi-
zacion no funcionan bien (o no funcionan
en absoluto) en presencia de cifrado. Se
necesitan nuevas formas de optimizar la
experiencia del cliente. Como soluciones
clave se identificaron temas como la
gestion cooperativa de recursos y la mejora
de las redes de distribucion de contenido
(CDN). Como trabajo a corto plazo se iden-
tificd un posible nuevo protocolo para SSL
sin clave que facilite el despliegue de redes
de distribucion de contenido distribuidas.

También se destacé el hecho de que
el problema no se comprende comple-
tamente y que seria util contar con otras
mediciones y datos que caractericen como
funcionan los diferentes enfoques de op-
timizacion. Se discutid6 un marco para la

Fotos MaRNEW: Olaf Kolkman
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recopilacion y el intercambio de datos ope-
rativos. La linea de base contra la cual se
medirian las nuevas soluciones son los al-
goritmos de gestion de recursos utilizados
en un mundo sin cifrado. Hay una fuerte
necesidad de mejorar las herramientas de
prueba y analisis.

Préximos pasos

Las actas del taller estaran disponibles a
principios de noviembre en el sitio web del
taller MaRNEW (https://www.iab.org/acti-
vities/workshops/marnew/). Esta prevista
la publicacion de un informe borrador a fin
de afio. Este informe también estara dis-
ponible en el sitio web de MaRNEW. En la
reunion del Grupo Asesor del Area de Se-
guridad (SAAG) que se realizard durante
la préxima reunion del IETF (IETF 94,
Yokohama) se discutirda un informe pre-
liminar del taller.

Mientras se aguarda la publicacién de
estos informes y analisis mas completos,
ya se han difundido un par de resimenes
preliminares. Natasha Rooney, co-chair
del taller, preparé un resumen para el blog
del IETF disponible en http://www.ietf.org/
blog/2015/09/impressions-from-the-mar-
new-workshop/. También Dirk Kutscher —
activo participante en el taller— publico
su perspectiva sobre el taller en ttp://dirk-
kutscher.info/publications/managing-ra-
dio-networks-in-an-encrypted-world-2/.

Las siguientes referencias presentan las
perspectivas de la GSMA 'y W3C:

» "Network Management of Encrypted
Traffic," GSMA, febrero de 2015,
http://www.gsma.com/newsroom/wp-
content/uploads/WWG-04-v1-0.pdf.

» W3C Tag Finding, “Securing the
Web”, enero de 2015, https://w3ctag.
github.io/web-https/.

Con todo, fueron dos dias de intensas
discusiones al final de los cuales hubo
consenso general sobre algunos elementos
de trabajo a corto plazo y la necesidad de

continuar la discusion y el analisis. <00
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INFORME DEL IRTF

Por Lars Eggert

CHO DE LOS NUEVE GRUPOS DE IN-

VESTIGACION ya creados en el Grupo de

N o L0 Trabajo para Investigacion sobre Internet (IRTF)

o © <> o5 . . )
<> o se reunieron durante el IETF realizado en Praga:

'%/\\//\/\W—' * Crypto Forum (CFRG)
> » Acceso global a Internet para todos (GAIA)
S0y

» Control de la congestion en Internet
(ICCRG)

* Redes centradas en lainformacion (ICNRG)
« Virtualizacion de funciones de red (NFVRG)
» Gestion de redes (NMRG)

» Codificacion de redes (NWCRG)

* Redes definidas por software (SDNRG)

Ademas de las reuniones de los grupos de investigacion que ya recibieron su charter,
también se reunieron tres grupos de investigacion propuestos. El grupo de investigacion
propuesto sobre consideraciones sobre los Derechos Humanos en los protocolos (HRPC)
tuvo su segunda reunién publica. El grupo de investigacion propuesto llamado “Thing-
to-Thing” (T2TRG) y relacionado con las redes para la Internet de las Cosas mantuvo una
segunda reunién, mas larga, el fin de semana anterior al IETF, ademas de una reunion
mas corta durante la semana. Por Ultimo, en su primer reunién presencial, el tercer grupo

de investigacién propuesto, ¢Qué tan
osificada estad la pila de protocolos?
(HOPSRG), discuti6 sobre mediciones.

En la Reunion Abierta del IRTF, dos de los
cinco ganadores del Premio IRTF 2015 a
la investigacion aplicada en redes (ANRP)
presentd su investigacion: Haya Shulman
analizé las deficiencias de los enfoques
de privacidad del Sistema de nombres de
dominio (DNS); Jodo Luis Sobrinho disefid
una técnica de agregacion de rutas que
permite filtrar respetando las politicas de
enrutamiento. En la pagina 22 encontrara
mas informacién sobre los ganadores del
premio ANRP.

El periodo de nominaciones para los
Premios ANRP 2016 ya esta cerrado. El
premio ANRP a la investigacion aplicada en
redes se otorga a resultados recientes re-
levantes para llevar al mercado productos
de Internet y esfuerzos de estandarizacion

Haya Shulman y Jo&o Luis Sobrinho, ganadores
del premio ANRP 2015.

relacionados. Le animamos a nominar articulos cientificos relevantes que haya escrito o
leido recientemente para su consideracion. Consulte los detalles en https://irtf.org/anrp.

Manténgase al tanto de estos y otros acontecimientos sumandose a la lista de dis-
cusion del IRTF en www.irtf.org/mailman/listinfo/irtf-discuss. -0+
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DEMOSTRACIONES EN LA SESION
DE BITS-N-BITES: DEMORAS
ULTRABAJAS PARA TODOS

Por Bob Briscoe

N LA SESION DE BITS-N-BITES REALIZADA EN PRAGA DURANTE EL IETF 93

se demostré algo bastante notable: la transmision de un partido de futbol que se podia
desplazar, acercar y alejar sobre una pantalla tactil con gestos de los dedos —y obtener
HD (alta definicién) incluso con el maximo acercamiento—. La aplicacién en si estaba muy
buena, pero lo mas notable era su capacidad de respuesta: parecia pegarse al dedo a me-
dida que el usuario acercaba o desplazaba la imagen. Como era de esperar, los asistentes
tuvieron buenas preguntas para los responsables: Reducir la Latencia del Transporte de
Internet (RLTI o RITE), un equipo de investigadores europeos cuyo objetivo es eliminar las
causas raiz de la latencia innecesaria en Internet. La iniciativa es financiada por la Comision
Europea en el marco del programa FP7-ICT.

Rendered Views

Requested Views

Figura 1. Vistas solicitadas y presentadas

¢ Se almacenaba en caché
localmente?

No. Cada cliente enviaba los movimientos
de los dedos a un proxy remoto, que ge-
neraba la escena HD sobre la marcha para
ese usuario desde un video panoramico de
todo el estadio.

¢ Se trataba solamente de un cable
corto?

No. A principios de la semana ya se habia
demostrado la misma tecnologia en el
Grupo de Trabajo sobre gestion activa de
colas (AQM) usando un acceso remoto
al banco de pruebas de banda ancha de
Bell Labs. Alli estaban transmitiendo desde
un proxy en un centro de datos a una red
domiciliaria a través de un nucleo real,
transporte (backhaul) y el equipamiento de
la linea digital del abonado (DSL) con una
demora total de ida y vuelta de 7 ms, el tipo
de demora base que deberia tener hasta
su red de entrega de contenido (CDN)
local. Para Bits-N-Bites, estaban utilizando
NetEm emular la misma demora.
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¢Era calidad de servicio (QoS)
basada en servicios diferenciados
(Diffserv)?

No. Eso era lo méas notable. Diffserv solo

entrega QoS a algunos a expensas de
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Un panel de control
permitia hacer clic y
agregar hasta 100 flujos
web paralelos por segundo;
ademas, era posible iniciar
decenas de descargas para
agregar asi aun mas carga.

otros. Esto era para todo el trafico, incluso
en alta carga. Un panel de control permitia
hacer clic y agregar hasta 100 flujos web
paralelos por segundo; ademas, era posible
iniciar decenas de descargas para agregar
asi aun mas carga. No solo las funciones
de desplazamiento y acercamiento man-
tenian su capacidad de respuesta, sino
que una grafica en el panel de control in-
dicaba que los demas flujos veian el mismo
retardo de encolamiento ultrabajo. Media el
retardo de encolamiento de cada paquete,
no solo del video sino de todos los flujos
y descargas web. El peor retardo era tan
bajo que casi no se podia ver su grafica:
apenas un par de pixeles.

¢Se habian configurado buffers muy
pequeios?

No. El panel de control mostraba que se
utilizaba todo el enlace.

DCTCP Qe

4 Fle Cownfoacs Web browsng [temas) = 0 » wo

Cubic Chant

3 File Gownioats Web browsng [temai) = 0 » wo

’ 470 Mo

s 2 8 0w e w o om -
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Figura 2. Vista del panel de control
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Entonces, ¢cual era era el secreto?

En pocas palabras, lo que hacian era no
utilizar el protocolo de control de trans-
mision (TCP) habitual (ni New Reno, ni
Cubic). En vez de ello, habian cambiado
las pilas en los dos extremos por lo que
llamaron un TCP escalable, sin necesidad
de cambiar las aplicaciones. Dijeron que
cualquier TCP escalable funcionaria,
siempre que también utilizara notificacion
explicita de congestion (ECN). Como
TCP escalable estaban utilizando Data
Centre TCP (DCTCP) no modificado, que
Microsoft desplegé a partir de Windows
Server 8 y del cual también existe una
version para Linux.

Luego habian configurado la cola del cuello
de botella para que marcara con ECN los
paquetes por encima de un umbral de ocu-
pacion bajo. Tipicamente, la capacidad del
enlace de acceso es el cuello de botella
en DSL, cable y celular. Asi, para el caso
del DSL de bajada solo necesitaban este
marcado en la puerta de enlace de banda
ancha (BNG, también conocida como,
BRAS o MSE). Lo mismo hace falta en la
puerta de enlace hogarefia para resolver
también el caso de la subida.

¢Despliegue incremental?

¢ Seria posible tener esta maravilla en la In-
ternet publica? Seguramente cualquier flujo
TCP “clasico” de los equipos mas antiguos
introduciria un retardo de encolamiento
que arruinaria la experiencia de los demas.
Ademas, los TCP “escalables” son mucho
mas agresivos que los TCP clasicos. Por lo
tanto, cuando ambos compitieran, seria de
esperar que los TCP clasicos apenas ob-
tendrian pequefia parte de la capacidad.

Aqui fue donde la demostracion se puso
muy interesante. Usando el panel de
control también se podian agregar flujos
clasicos. Pero esto no afecté en absoluto
el retardo de encolamiento ultrabajo de los
paquetes escalables. Y tampoco se com-
prometié el retardo de encolamiento de los
flujos clasicos: este retardo no era peor de
lo que hubiera sido si toda la carga hubiera
sido clasica.

Mas impresionante todavia, todos los flujos
aun se repartian la capacidad en forma
mas 0 menos equitativa, como si todos
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¢Seria posible tener esta
maravilla en la Internet
publica? Seguramente
cualquier flujo TCP clasico
de los equipos mas
antiguos introduciria un
retardo de encolamiento
que arruinaria la
experiencia de los demas.

fueran del mismo tipo de TCP. Pero no
habia ninguna programacién por flujo; de
hecho, no estaban inspeccionando nada
por encima de la capa del protocolo de In-
ternet (IP).

¢Como lo hicieron?

Clasificaron el trafico clasico en una cola
separada para evitar que retrasara el trafico
escalable. Luego, acoplaron el descarte y
el marcado con ECN de los paquetes entre
las dos colas, marcando los flujos esca-
lables de forma mas agresiva para con-
trarrestar exactamente su respuesta mas
agresiva a las marcas. Esto requeria una
relacion cuadratica que codificaron de
manera muy astuta: simplemente com-
pararon el tiempo en cola contra un numero
aleatorio para el marcado y contra dos para
descarte. Para esto tienen un buena ayuda
memoria: “Hay que pensarlo dos veces
antes de descartar un paquete”

¢Ocaso del protocolo TCP?

Cuando el IETF inicié sus esfuerzos en
el area de las comunicaciones en tiempo
real en los navegadores web (RTCWEB)
alla por 2012, ya se sabia que el retardo

de encolamiento y su variacion (jitter)
solian degradar las RTCWEB. Un taller del
Consejo de Arquitectura de Internet (IAB)
dio lugar a la creacién de los grupos de
trabajo sobre técnicas para evitar la con-
gestion en RTP (RMCAT) y gestion activa
de colas (AQM). Las RMCAT evitarian
que el trafico en tiempo real empeorara el
problema, mientras que la AQM al menos
eliminaria las colas innecesariamente
largas ocupandose de lo que se conoce
como buffer-bloat (exceso de buffers).
Pero el verdadero problema era el pro-
tocolo TCP. El encolamiento por flujo se
incluyd en el charter del Grupo de Trabajo
sobre AQM como una forma de aislar los
flujos sensibles al retardo y separarlos de
los flujos TCP, pero resultd estar plagado
de problemas, dado que la red tendria que
identificar los flujos de la capa de transporte
y decidir sobre sus tasas relativas de uso
conjunto, por no hablar del costo adicional
—mil y pico de colas adicionales para un
tipico acceso residencial—.

La tecnologia mostrada en Praga nos
ofrece un nuevo componente, usando solo
dos colas; una especie de membrana semi-
permeable que particiona el retardo perju-
dicial del TCP clasico sin prejuzgar dénde
particionar el ancho de banda.

La demostracion mostr6 que Internet
podria ser mucho mejor sin el TCP clasico.
Mostré que ya existe una clase escalable
superior de algoritmos TCP. Y mostré el
camino para llegar desde aqui hasta alli.
Fue una muestra del IETF en su mejor
momento.

Para obtener mas informacioén sobre RITE
puede http://riteproject.eu.
S0+

dirigirse a

La tecnologia mostrada en Praga nos ofrece un nuevo
componente, usando solo dos colas; una especie de membrana
semipermeable que particiona el retardo perjudicial del TCP
clasico sin prejuzgar donde particionar el ancho de banda.
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Haya Shulman, ganadora del premio ANRP 2015
2015

ANUNCIAN LOS GANADORES DEL
PREMIO ANRP A LA INVESTIGACION
APLICADA EN REDES

Por Mat Ford

L PREMIO ANRP A LA INVESTIGACION APLICADA EN REDES SE OTORGA A
resultados recientes relevantes para llevar al mercado productos de Internet y esfuerzos
de estandarizacion relacionados. Durante el IETF 93 dos personas recibieron este premio:

* Haya Shulman. Por su analisis de los enfoques sobre privacidad en el DNS en el
trabajo titulado “Pretty Bad Privacy: Pitfalls of DNS Encryption”.

El trabajo completo esta disponible en https://www.ietf.org/mail-archive/web/dns-
privacy/current/pdfWgAIUmMEI47 .pdf.

* Joao Luis Sobrinho. Por disefiar una técnica de agregacion de rutas que permite el
filtrado respetando las politicas de enrutamiento en el trabajo “Distributed Route Ag-
gregation on the Global Network”.

El trabajo completo esta disponible en http://www.cs.princeton.edu/~jrex/papers/
dragon14.pdf.

Shulman y Sobrinho presentaron sus conclusiones en la reunién abierta del Grupo de
Trabajo para Investigacion sobre Internet durante el IETF 93.

Las presentaciones estan disponibles en https://www.ietf.org/proceedings/93/slides/sli-
des-93-irtfopen-1.pdf y https://www.ietf.org/proceedings/93/slides/slides-93-irtfopen-0.pdf.

Gracias a Meetecho, el audio y el video de las presentaciones estan disponibles en http://
recordings.conf.meetecho.com/Playout/watch.jsp?recording=IETF93_IRTFOPEN
&chapter=chapter_1 (a partir de00:17:45). <0004

El periodo de nominaciones para los Premios ANRP 2016 ya esta cerrado.
Los ganadores del premio ANRP 2016 se anunciaran antes de cada una de
las tres reuniones del IETF programadas para el afio proximo. Suscribase a la
lista de correo irtf-announce@irtf.org para recibir todas las notificaciones rela-
cionadas con este premio.
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MODELADO DE REDES BASADO EN
INTERNET

Por Bert Wijnen, Tianran Zhou, Susan Hares y Pedro A. Aranda Gutiérrez

OS PROPONENTES DEL MODELADO DE REDES BASADO EN INTERNET

(IBNEMO) ORGANIZARON DOS REUNIONES bar-BoF en Praga durante el IETF
93. Muchas personas tienen interés en estandarizar un lenguaje minimo capaz de
expresar intencion en la configuraciéon de redes y estan trabajando en este tema a
través de diferentes proyectos usando la plataforma OpenDayLight. Nuestro objetivo
es definir un conjunto minimo de comandos que pueda cubrir el 80 por ciento de las
expresiones de intencidon que se necesitan en las configuraciones de red (figura 1).

Open-source, ¢.g. OpenDaylight IETF: Intent based NEtwork MOdeling

user intent

Intent Desenption Language

Controller

Intent Engine
Ineent
Information
Models

Run-time Model Intent Data

Models

Figura 1. El conjunto minimo de comandos que puede cubrir el 80 por ciento de las expresiones de intencion
que se necesitan en las configuraciones de red

Telefonica: DC Networks

« Create a virtual DC network for process
of email traffic through firewall and
spam filter before processing

Infrastructure

Network definition

Host access-node, PC node exterior
Host D-Firewall, D-router node DMZ
Host PZ-router, email-server node
Interior

Intent Command

Connection Customerl type p2p
EndNodes Exteriorl, interior
gothrough DMZ

Interior

Figura 2. Ejemplo de IBNEMO operativo en el contexto de NetIDE, un proyecto de investigacion colaborativo
financiado por la Unién Europea
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Muchas personas tienen
interés en estandarizar un
lenguaje minimo capaz de
expresar intencién en la
configuracion de redes y
estan trabajando en este
tema.

En  https://tools.ietf.org/html/draft-hares-
ibnemo-overview-00 el lector encontrara
un Borrador de Internet que incluye una
descripcion general de IBNEMO y un
planteo del problema.

Entre 15 y 20 personas participaron en
cada una de las dos sesiones. Sue Hares
presentd el tema, explicod los objetivos de
IBNEMO y presentd su Borrador de In-
ternet. El Dr. Pedro A. Aranda Gutiérrez
de 1+D de Telefénica compartié un ejemplo
de IBNEMO operativo en el contexto de
NetIDE, un proyecto de investigacion co-
laborativo financiado por la Union Europea
(figura 2). Ademas, Tianran Zhou de
Huawei demostré una implementacion
temprana de IBNEMO.

Se plantearon una serie de preguntas in-
teresantes que a su vez nos animaron a
ayudar a los recién llegados a comprender
mejor esta tecnologia. También concluimos
que es necesario generar mayor con-
ciencia e interés en la tecnologia antes
de intentar establecer un grupo de trabajo
dentro del IETF.

Si le interesa la tecnologia IBNEMO,

puede wunirse a nuestra lista de
correo  disponible en  https://www.
ietf.org/mailman/listinfo/ibnemo. En

https://mailarchive.ietf.org/arch/msg/
ibnemo/69t80ww_gkWuEuxetugQxkgMSiIg
el lector encontrara un informe completo
del bar-BoF.

Planeamos organizar presentaciones o
reuniones BoF en las reuniones de RIPE
y NANOG para correr la voz sobre este
trabaj novedoso e interesante. =00

*El Proyecto NetIDE es cofinanciado por DG
CONNECT en el FP7 de la Comision Europea
bajo el acuerdo de subvencion 619543.
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ORNITOLOGIA EN EL IETF:
AVISTAMIENTOS RECIENTES

Compilado por Mat Ford

Para lograr que comience un nuevo trabajo en el IETF por lo general se requiere una reunién BoF (Birds-
of-a-Feather) para discutir las metas del trabajo, la idoneidad del IETF como lugar para desarrollarlo,
ademas del nivel de interés y apoyo con que se cuenta. En este articulo se revisan los BoF que tuvieron lugar
durante el IETF 93 y se presentan sus objetivos y resultados. Si desea organizar una reunién BoF, por favor
lea la RFC 5434, Consideraciones para organizar una reunion BoF exitosa.

Interaccién con portales cautivos (capport)

Descripcion: Muchos lugares como hoteles, cafeterias, etc. utilizan portales cautivos para controlar el
acceso inalambrico a Internet. La actual tendencia hacia una Internet mas segura significa que las técnicas
de intercepcion empleadas por estos portales se vuelven cada vez mas problematicas. La experiencia del
usuario también deja mucho que desear. En esta reunion BoF se intent6 determinar si hay energia suficiente
para trabajar en el problema y disefiar un protocolo de interaccion con los portales cautivos.

Actas: https://www.ietf.org/proceedings/93/minutes/minutes-93-capport

Resultados: La reunion atrajo a una cantidad de técnicos y expertos que trabajan en el desarrollo de cédigo
para portales cautivos o sistemas operativos que deben tratar con portales cautivos. Se requiere un mayor
esfuerzo tanto para reducir el alcance del problema como para obtener mas datos sobre los tipos de portales
cautivos y la extension de su despliegue. Un documento con una taxonomia podria ser un buen primer paso.

Educaciéon y mentores, siguiente generacion (edunext)

Descripcion: El objetivo de esta reunion fue recabar opiniones sobre la futura direccion de las actividades
educativas (http://www.ietf.org/edu/) y los mentores (https://www.ietf.org/resources/mentoring-program.html)
del IETF.

Actas: https://www.ietf.org/proceedings/93/minutes/minutes-93-edunext

Resultados: Se propusieron y discutieron muchas buenas ideas para mejorar los programas tanto de edu-
cacion como de mentores. En el articulo de la pagina 16 encontrara mas detalles sobre el tema.

Redes deterministicas (detnet)

Descripcion: El Grupo de Trabajo 802 del Instituto de Ingenieria Eléctrica y Electrénica (IEEE) ha de-
finido Audio Video Bridging como “la provisién de sincronizaciéon temporal y programacion
(scheduling) de precision para lograr cero pérdidas por congestion y latencia finita en flujos
de capa 2 reservados”. Ahora la necesidad de contar con caracteristicas de calidad de
servicio (QoS) también aparece en las redes que, ademas o en lugar de pasarelas
(bridges), incluyen routers (por ejemplo, aplicaciones industriales, vehiculares y de in-
fraestructura publica). Los objetivos de esta reunion fueron analizar la posibilidad de
formar un grupo de trabajo junto con el Grupo de Trabajo IEEE802.1TSN y especificar
tanto cdmo introducir estas caracteristicas de QoS en los routers como la forma en
que se podrian usar protocolos de control nuevos y/o existentes para controlar estos

flujos.

Actas: https://www.ietf.org/proceedings/93/minutes/minutes-93-detnet

Resultados: Una reunién muy concurrida que apoyé firmemente la necesidad
de contar con estandares abiertos en este espacio. Se identificd y discutié un gran
S numero de casos de uso, que llevaron a plantear algunas preocupaciones acerca de

la necesidad de limitar el alcance de los elementos de trabajo propuestos para hacerlos
mas manejables. Los participantes mostraron su apoyo a que el IETF trabaje sobre el
problema en un Grupo de Trabajo sobre DETNET. (El charter del DETNET WG se aprobd
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el 5 de octubre de 2015,
http://datatracker.ietf.org/wg/
detnet/charter/.)

Uso simplificado de politicas abstractas (supa)

Eurasian Kestrel

Descripcion: El Grupo de Trabajo sobre SUPA define un modelo
(Falco tinnunculus)

de datos a utilizar para representar politicas de alto nivel y posi-
blemente aquellas aplicables a toda la red que, a su vez, se puedan usar

como entrada para una funcion de gestion de red (dentro de un controlador,

un orquestador o un elemento de red). El procesamiento de esta entrada pro-
bablemente requerira cambios en la configuracion de las redes. Sin embargo, SUPA
no se ocupa de definir cambios de configuracion especificos, sino que se ocupa de como se

aplican los cambios de configuracion (por ejemplo, quién esta autorizado a establecer politicas y cuando y
cémo se activan, cambian o desactivan las politicas).

En la practica, SUPA define modelos YANG de base para codificar politicas que a su vez referenciaran
modelos YANG especificos de dispositivos, tecnologias y servicios desarrollados en otros grupos de trabajo.
El grupo de trabajo se enfoca en un Unico dominio de gestion y esta disefiado para trabajar con modelos de
dispositivos, protocolos, redes y servicios.

Actas: https://www.ietf.org/proceedings/93/minutes/minutes-93-supa

Resultados: Una reunion bastante concurrida que identifico trabajo para el IETF y demostré que las
personas adecuadas para realizar el trabajo estan disponibles. Antes de formar un grupo de trabajo sobre
este tema se requiere mas discusion para acotar su alcance y aclarar las expectativas. (El charter del SUPA
WG se aprobé el 2 de octubre de 2015, http://datatracker.ietf.org/wg/supa/charter/.)

Interfaz con las funciones de seguridad de red (i2nsf)

Descripcion: El objetivo principal de I2NSF es definir un modelo de informacién, un conjunto de interfaces
de software y modelos de datos para control y seguimiento de diferentes aspectos de las funciones de se-
guridad de redes (NSF) fisicas y virtuales. Otros aspectos de las funciones de seguridad de redes (por
ejemplo, el aprovisionamiento y la configuracién de dispositivos y redes) exceden el alcance del grupo. El
control y seguimiento de as funciones de seguridad de redes deben incluir la posibilidad de especificar, con-
sultar, supervisar y controlar estas funciones por parte de una o mas entidades de gestion. Dado que dife-
rentes proveedores de seguridad admiten diferentes caracteristicas y funciones en sus dispositivos, I2NSF
se centrara en las NSF basadas en el flujo que ofrecen tratamiento para paquetes/flujos, tales como IPS/IDS,
filtrado web, filtrado de flujos, inspeccion profunda de paquetes, o coincidencia y remediacion de patrones.

Actas: https://www.ietf.org/proceedings/93/minutes/minutes-93-i2nsf

Resultados: Ahora el charter de este grupo de trabajo propuesto esta mejor definido que cuando se propuso
originalmente durante en IETF 91. Los participantes apoyaron fuertemente la formacion de un grupo de
trabajo y varios indicaron su interés en implementar o desplegar una solucion I2NSF. (El charter del 12NSF
WG se aprobo el 18 de septiembre de 2015, http://datatracker.ietf.org/wg/i2nsf/charter/.) <50+
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SINTESIS DEL IETF 93

Participantes: 1384
Participantes por primera vez: 204
Numero de paises: 65

Actividad del IETF desde el IETF 92
(22 de marzo al 19 de julio de 2015)

Nuevos grupos de trabajo: 12

Grupos de trabajo cerrados: 8

Grupos de trabajo con charter: 143

Borradores de Internet nuevos y revisados: 1739
RFC publicadas: 116

* 76 en el proceso de estandarizacién, 5 mejores practicas ac-
tuales, 6 experimentales, 27 informativas

Reestructuracion del IESG
Reestructuracion finalizada
« Siete areas: ART, GEN, INT, OPS, RTG, SEC, TSV

» EIIESG esta trabajando en experimentos para trasladar mas
trabajo de los Directores de Area a los Grupos de Trabajo y la
comunidad

Actividad de la IANA desde el IETF 92 (marzo-junio de 2015)

Se procesaron 1458+ solicitudes relacionadas con el IETF

IETF JOURNAL - NOVIEMBRE 2015 « VOLUMEN 11, NUMERO 2

» Se revisaron 97 R-Ds en periodo de ultimo llamado y 118
R-Ds en evaluacion

* Se revisaron 110 R-Ds antes de convertirlas en RFCs, 57 de
las 110 contenian acciones para la IANA

Desde el IETF 92 (marzo-junio de 2015) se agregaron 12 nuevos
registros

« gmpls-wson, precis-parameters, precis-tables-6.3.0, rdap-asn,
rdap-dns, rdap-ipv4, rdap-ipv6, gmpls-wson, precis-para-
meters, precis-tables-6.3.0, babel, ppspp, security-label-for-
mat-selection, battery-technologies, scim

Desempefio SLA (enero-junio de 2015)

* Procesamiento meta promedio para las solicitudes relacionadas
con el IETF: 99%

IANAy DNSSEC

* Al 15 de julio de 2015, 834 TLD tenian una cadena de con-
fianza completa desde la raiz del DNS. http://stats.research.
icann.org/dns/tld_report/

Actividad del Editor de RFC desde el IETF 92
(marzo — 15 de julio de 2015)
RFC publicadas: 135

« 108 IETF (12 IETF no correspondientes a ninguno de los
grupos de trabajo), 2 IAB, 4 IRTF, 9 independientes

iSea el primer host de su LAN en recibir el IETF Journal!

Reciba la ultima edicion del IETF Journal apenas esté
disponible, en papel o por correo electrénico. Suscribase
hoy mismo en:

www.internetsociety.org/ietfjournal

¢ Lo quiere mas rapido? Siga a @ietfjournal en Twitter
para leer los articulos a medida que se publican.
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CALENDARIO DE REUNIONES DEL IETF

Para obtener mas informacion sobre las reuniones del IETF pasadas o futuras, dirijase a

www.ietf.org/.

IETF 95 Fecha: 3 al 8 de abril de 2016 IETF 97 Fecha :13 al 18 de noviembre de 2016
Anfitrion: TBD Anfitrion: TBD
Lugar: Buenos Aires, Argentina Lugar: Sedul, Corea del Sur

IETF 96 Fecha: 17 al 22 de julio de 2016 IETF 98 Fecha: 26 al 31 de marzo de 2017

Anfitrién: Juniper Networks

Lugar: Berlin, Alemania

Anfitrion: TBD

Lugar: Montreal, Canada

La beca o fellowship de la Internet Society para participar
en las reuniones del IETF forma parte de su programa
Lideres de la Proxima Generacion y es auspiciada por

Un agradecimiento especial por
recibir al IETF 93

BROCADE=

CZNIC | oo Afilas

Microsoft

Google

Esta publicacion fue posible gracias al apoyo de los siguientes auspiciantes
que participan en el Programa Platino de la Internet Society

SR —
CISCO. ’ Go 8[6
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