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Uhuru® Mobile - Una solucion completa

LAS PRINCIPALES CARACTERISTICAS DE UHURU MOBILE SON LAS SIGUIENTES:

I SOLUCIONES D’E SEGURIDAD PARA I GESTION CENTRALIZADA : mediante una
DISPOSITIVOS MOVILES: cifrado de datos, consola Web (MDM)
cifrado de voz (VolP), cifrado de SMS,
proteccién contra malware y exploits

| FACILIDAD DE USO : los dispositivos
moviles con sistemas Android de facil uso

CONTROL DE LAS APLICACIONES :
proceso de validacion y certificacién

Uhuru® mobile es un producto elaborado en el marco de un proyecto
denominado “DAVFI” patrocinado parcialmente por el Fondo nacional
para la sociedad digital (FSN) administrado por la entidad financiera
estatal Caja de Depdsitos y Consignacion.

Uhuru® mobile funciona en teléfonos moviles de ultima generacion
basados en Android® tales como Nexus® Samsung®, Sony?®...

UHURU® MOBILE ES UNA SOLUCION COMPLETA QUE INCLUYE:

Un sistema operativo seguro para Smartphones, Tabletas y PCs basadas en Android

]
€ Modulos para la deteccidn de malware utilizando analisis dindmico y de comportamiento
(#) Unatienda de aplicaciones certificadas listas para la instalacion en los dispositivos

v

Varias herramientas de validacion para la integracion de aplicaciones a la tienda

I} Una consola centralizada para la gestion de la flota de dispositivos méviles
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Para los smartphonesy tabletas

LA PROTECCION DE LOS DISPOSITIVOS MOVILES SE REALIZA EN TODOS LOS
NIVELES DEL SISTEMA:

| A NIVEL DE KERNEL: proteccion contra la | A NIVEL DE LAS APLICACIONES: control de

ejecucion de codigos desconocidos o
maliciosos. Proteccion contra ataques
fisicos

| A NIVEL DEL SISTEMA: control de

Integridad del Sistema al momento de
arranque. Proteccion dinamica de los
recursos criticos. Proteccion dinamica
contra los hooks (llamadas al Sistema)

| A NIVEL DE DATOS: cifrado de datos del

usuario. Proteccion de los recursos de
autenticacion del usuario (certificados)

las aplicaciones al momento de arranque
del sistema operativo, bloqueo de los
privilegios de administrador.

A NIVEL DE LAS COMUNICACIONES:
cifrado de SMS'y de VoIP de punto a punto
(usando un servidor de sefalizacion)

A NIVEL DE UN SISTEMA DE ENGANO:
sistema destinado a engafiar a aquellas
aplicaciones que emplean GPS sin
verdadera legitimidad (enviando
coordenadas falsas)

Los equipos son compatibles con todos los operadores moviles

Tienda de aplicaciones

Cada organizacion (compaiias, administracion
publica etc.) tiene su propia tienda de
aplicaciones.

Nov’IT puede analizar,

certificar, y publicar una
aplicacion en una hora

Se analiza y se garantiza la seguridad de
cada aplicacion antes de integrarla a la
tienda de aplicaciones.

Los administradores pueden instalar aplicaciones mediante la consola de administracion
centralizada. Los usuarios pueden instalar por si mismos las aplicaciones disponibles
directamente desde sus terminales.

Todas las aplicaciones que estan disponibles se ajustan a la politica de seguridad de la
organizaciony al perfil de cada usuario.

Cada usuario tiene un acceso a sus propias aplicaciones dependiendo de las funciones o puesto
que desempefia en la organizacion.

La tienda se encuentra dentro de la organizacion o puede ser gestionada por NoV'IT (bajo el
modelo SaaS)

Las organizaciones tienen un acceso al catalogo vigente y pueden solicitar la inclusion de una
nueva aplicacion. Una vez probada por NoV'it, se incorpora a la tienda si la misma no contiene
ningun tipo de coédigo malicioso

Ningun dato perteneciente al usuario es enviado o almacenado en
Nov’IT.



Gestion de dispositivos moviles

Las herramientas de gestion que se encargan de los dispositivos méviles forman parte de la oferta
completa de Uhuru® Mobile. La gestién centralizada incluye las siguientes funcionalidades:

| INSTALACION/ELIMINACION DE APLICACIONES | INTERCONEXION CON LOS DIRECTORIOS
por usuario o grupo de usuarios de empresas e instituciones (LDAP,

. Active Directory)
| CONFIGURACION DE LAS CUENTAS DE

USUARIO (correo electrénico, VPN, | ACCESO MEDIANTE LA CONSOLA WEB
acceso a directorios)

Proceso de validacion de las aplicaciones

Se realiza el analisis de las aplicaciones antes del proceso de implementacién en equipos. Eso
permite disponer de una alta capacidad de calculo y de una amplia gama de herramientas de
validacion.

Antes de publicar las aplicaciones a usuarios o administradores por medio de las herramientas de
gestion centralizada, NoV'IT realiza un proceso de validacion del comportamiento de las
aplicaciones.

SE LLEVAN A CABO PRUEBAS A PARTIR DE:

€ Un motor de deteccion de malware
IV, Un motor de analisis estatico y dinamico

g Analisis especificos para detectar vulnerabilidades de seguridad

HASTA LA FECHA, NOV’IT HA VALIDADO MAS DE 400 APLICACIONES TALES COMO:
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CLIENTE DE CORREO NAVEGADOR FIREFOX LECTORRSS REPRODUCTOR LECTOR OFFICE/PDF
ELECTRONICO* DEVIDEO

Ciertas aplicaciones emplean tecnologias de geolocalizacidn sin verdadera legitimidad. En vez de
excluirlas, NoV’it prefirié integrar un sistema cuyo objetivo es enviar coordenadas de localizacién
falsas para evitar que los usuarios sean rastreados sin su conocimiento y consentimiento. El
administrador tiene la capacidad de deshabilitar esta funcién. Los usuarios reciben una
notificacion por medio de una alerta.

*Compatibles con IMAP, IMAP sobre SSL, POP3 y Exchange 2003/2007 (con WebDAV)
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Uhuru® Mobile es un producto de la empresa NOV’IT



