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UVODNA REC

Prisluskivanje i tajno pracenje predstavljaju tradicionalno sredstvo rada sluzbi bez-
bednosti. Medutim, sa umnozavanjem i uslozZnjavanjem bezbednosnih rizika i pret-
nji, kao i sa razvojem tehnologije i sredstava komunikacije dolazi i do umnozavanja
vrste i nacina tajnog prikupljanja podataka, te pored ,tradicionalnih” posebnih mera
nastaju i druge mere, kao na primer tajni uvid u telekomunikacioni saobracaj. Pored
toga, umnozava se broj i vrsta drzavnih institucija koje primenjuju posebne mere,
pa osim sluzbi bezbednosti i policije, danas neke od mera tajnog prikupljanja po-
dataka primenjuju i drugi drzavni organi (npr. Uprava za spreCavanje pranja novca),
ali i privatne detektivske i obavestajne agencije. Danas se posebne mere primenjuju
ne samo u preventivne, obavestajne svrhe, ved i radi vodenja krivicnog postupka.
Situaciju dodatno komplikuje i Cinjenica da je ova oblast uredena velikim brojem
(medusobno neuskladenih) propisa. Sve ovo je dodatno uticalo na to da Sira javnost,
ali i stru¢njaci, ne razumeju dovoljno dobro ovu oblast. To se najbolje moze videti i
u Cinjenici da u Srbiji, na primer, ne postoji saglasnost zakonopisaca oko termina
koji se koriste u propisima, pa se posebne mere tajnog prikupljanja podataka razli-
cito nazivaju u razli¢itim propisima - posebni postupci i mere (Zakon o VBA i VOA),
posebne mere kojima se odstupa od nepovredivosti tajne pisama i drugih sredstava
opstenja (Zakon o BIA), posebne dokazne radnje (Zakonik o krivicnom postupku).

Uvecan broj posebnih mera tajnog prikupljanja podataka, kao i aktera koji ih pri-
menjuju i odobravaju, te uvecan broj propisa kojima su njihova upotreba i nadzor
regulisani, kao i nesaglasje povodom njihovog naziva oteZava njihovo najosnovnije
razumevanje. Ovom publikacijom upravo zelimo da doprinesemo boljem shvatanju
ove oblasti jer je to polazna osnova za delotvoran i sistematski nadzor. U prvom delu
ovog rada objasnjavamo Sta su posebne mere tajnog prikupljanja podataka, koje
vrste mera postoje, te ko ih, kada i pod kojim uslovima moze koristiti. U drugom delu
predstavljamo koje bezbednosne institucije u Srbiji imaju pravo da upotrebe poseb-
ne mere tajnog prikupljanja podataka. Pored toga, dat je i detaljan tabelarni prikaz
mera i uslova pod kojima ove institucije mogu da ih primenjuju, kao i instanci koje
mere odobravaju i nadziru. U trecem delu predstavljamo koje sve institucije nadziru
i kontroliSu primenu posebnih mera, te koje su im nadleznosti i ovlaséenja na ras-
polaganju. U poslednjem delu vodi¢a nudimo listu najvaznijih pitanja koje ¢lanovi
skupstinskih odbora za nadzor i kontrolu sektora bezbednosti mogu postaviti bez-
bednosnim institucijama i sudovima tokom nadzora primene posebnih mera za taj-
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no prikupljanje podataka. Odgovori na njih sadrze podatke koji mogu predstavljati
osnovu za kontinuirano, sistematsko pracenje stanja u ovoj oblasti.

Publikacija je namenjena ¢lanovima Odbora za kontrolu sluzbi bezbednosti i Odbo-
ra za odbranu i unutrasnje poslove Narodne skupstine, jer oni imaju znacajne kon-
trolne nadleznosti i ovlas¢enja u odnosu na sektor bezbednosti, te ovaj vodi¢ mogu
najbrze iskoristiti u svom radu. Pored toga, korist od ove publikacije moze imati i
zainteresovana javnost, kao i organizacije koje se bave ovom temom.

Vodic je nastao u okviru projekta ,Ko nas slusa? Ka delotvornom spoljnom nadzoru
upotrebe posebnih mera”, ali je tokom njene izrade, takode, koris¢eno visegodisnje
iskustvo i znanje tima BCBP-a steceno istrazivanjima ove oblasti.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Sta su posebne mere tajnog prikupljanja podataka?

Posebne mere tajnog prikupljanja jesu svi oni nacini prikupljanja podataka koji omo-
gucavaju da se bez znanja osoba, grupa i/ili organizacija koji su predmet istrage pri-
kupljaju podaci o njima. Sve posebne mere mogu se podeliti u dve velike grupe:

1. Mere ¢ijim se koris¢enjem manje ili neznatno zadire u ljudska prava i slobode. U
ovu grupu mera spadaju tradicionalne operativne mere, kao Sto su razgovori sa
licima, tajno pracenje i snimanje lica, infiltracija u grupe i organizacije, pribavlja-
nje dokumentacije, uvid u javne evidencije i druge zbirke podataka javnih vlasti.
Sa Sirenjem svih vidova komunikacija, doslo je i do porasta znacaja javnih izvora
prikupljanja podataka, pa bezbednosno-obavestajne sluzbe i policija prikupljaju
i analiziraju podatke i iz medija, sa TV i interneta.

2. Mere Cijom se upotrebom znacajno ogranicavaju ljudska prava, a posebno pravo
na privatnost. To su najceSée mere kojima se ostvaruje uvid u sadrzaj svih vrsta
komunikacija, ali i mere kojima se pribavljaju statisticki podaci o ostvarenim ko-
munikacijama (tzv. uvid u zadrzane podatke), kao i tajni pretres stana, sto je jed-
na od najagresivnijih posebnih mera za tajno prikupljanje podataka.

Ko moze koristiti posebne mere

Posebne mere za tajno prikupljanje podataka predstavljaju osnovno sredstvo rada
bezbednosno-obavestajnih sluzbi i policije, bez Cije upotrebe je njihov rad nezami-
sliv. Medutim, u poslednje dve decenije sve Siri krug subjekata, kao Sto su poreski i
carinski organi, agencije i uprave za sprecavanje pranja novca, dobija pravo da pri-
menjuje pojedine posebne mere. Postoje dva razloga za ovakav trend. Najpre, doslo
je do naglog porasta medunarodnog (organizovanog) kriminala, Sverca, poreskih
utaja i pranja novca, pa se javila potreba da se ove mere primenjuju i prilikom vode-
njaistraga o ovim krivicnim delima. Drugo, navedeni organi postaju sve samostalniji,
odnosno sve manje zavise od policije i sluzbi bezbednosti tokom vodenja pojedinih
istraga.

Nagli porast (organizovanog) kriminala i industrijske Spijunaze, te nedostatak resur-
sadrzavnih bezbednosnih institucija da odgovore na njih uticao je nato dainedrzav-
ne organizacije, odnosno privatne firme koje pruzaju usluge bezbednosti (privatne



12

obavestajne i detektivske agencije) dobiju pravo da primenjuju odredene posebne
mere tajnog prikupljanja podataka. Zakoni najcesée daju pravo privatnim bezbed-
nosnim firmama da prikupljaju podatke razgovorima sa licima, iz javnih evidencija i
drugih zbirki podataka javnih vlasti, iz javnih izvora podataka, kao i praéenjem lica.
Medutim, nije neuobicajeno da ove firme u trci za profitom koriste i znatno intruziv-
nije posebne mere, ukljucijuci u to i prisluskivanje. Ova nezakonita praksa je postala
moguca jer su mocni prisludni uredaji postali jeftini i dostupni, te drzava ne moze
dobro do kontrolise rad brojnih privatnih bezbednosnih firmi.

Zbog cega se koriste posebne mere

Postoje dve glavne svrhe radi kojih drzavni organi tajno prikupljaju podatke. Prva je
radi zaStite i unapredenja nacionalne bezbednosti, odnosno radi predupredivanja
rizika i pretnji po bezbednost gradana, drustva i drzavnih institucija, kao i najvaznijih
ekonomskih i drugih vitalnih interesa drustva i drzave, koje mogu do¢i od razlicitih
pojedinaca i grupacija (npr. ekstremisti, teroristi), kako unutar mati¢nog drustva,
tako i iz inostranstva. Ona podrazumeva prikupljanje podataka i informacija o aktiv-
nostima, planovima ili namerama razlicitih domacih i stranih, drzavnih i nedrzavnih
aktera, njihovu obradu i analizu i blagovremeno dostavljanje razli¢itim korisnicima,
a pre svega drzavnim rukovodiocima kako bi oni donosili $to ispravnije odluke. Da-
kle, ovde je prevencija na prvom mestu jer je glavni cilj spreciti da se realizuju razlici-
te pretnjei po interese drzave i po interese drustva. Ova svrha prikupljanja podataka
svojstvena je, pre svega, bezbednosno-obavestajnim sluzbama.

Posebne mere se primenjuju, zatim, i radi procesuiranja raznovrsnih krivi¢nih dela
(uglavnom tezih) pred sudovima. Ovo prikupljanje podataka je karakteristi¢nije za
policijske organe i organe za primenu zakona, nego za bezbednosno-obavestajne
sluzbe. Mada su, u poslednje dve decenije zbog porasta (medunarodnog) organizo-
vanog kriminala, te njegovog preplitanja sa terorizmom i ekstremizmom , kao i sa
drugim bezbednosnim pretnjama, bezbednosno-obavestajne sluzbe u pojedinim
(uglavnom) tranzicionim drzavama ukljucenei u istrage krivi¢nih dela. Druge razloge
valja traziti i u Cinjenici da su ove sluzbe potekle iz zemalja sa autoritarnim nasle-
dem, gde su sluzbe bezbednosti obavljale i znacajan deo policijskih poslova (otud
naziv tajna policija).

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR



13

Medutim, primetan je i obrnuti trend, u kome policijski organi primenjuju posebne
mere radi prevencije organizovanog kriminala. Tako su neke drzave formirale po-
sebne organizacione celine u okviru policijskih struktura, dok su druge ustanovile
posebne, nezavisne policijske agencije koje preventivno prikupljaju podatke o ak-
tivnostima i namerama organizovanih kriminalnih grupa (npr. britanska Nacionalna
agencija za borbu protiv kriminala, eng. National Crime Agency).

Danas, u vreme nagle i globalne ekspanzije privatnih firmi koje pruzaju bezbednosne
usluge mozemo govoriti i o trecoj, komercijalnoj svrsi prikupljanja podataka. Privat-
ne bezbednosne kompanije prikupljaju podatke za potrebe privatnih, ali i drzavnih
klijenata koji ih angazuju putem ugovora. Ugovara se pruzanje razli¢itih usluga, kao
$to su provera vernosti bracnog partnera, pronalazenje nestalih lica i predmeta, pri-
kupljanje sudskih dokaza, kontraobavestajna i bezbednosna zastita firmi i poslova,
provera poslovne sposobnosti i sl. U poslednjoj deceniji primetno je da drzavni orga-
ni angazuju privatne obavestajne agencije da prikupljaju podatke radi zastite nacio-
nalne bezbednosti, u ¢emu prednjace razvijene zapadne drzave.

Ko odobrava primenu posebnih mera?

Primenu posebnih mera tajnog prikupljanja podataka koje predstavljaju manji ste-
pen krsenja ljudskih prava (npr. tajno praéenje na otvorenom prostoru) odobravaju
direktori bezbednosno-obavestajnih sluzbi i direktor policije, odnosno javni tuzilac
(za kontrolisanu isporuku). Medutim, za primenu mera kojima se znacajnije ograni-
Cavaju ljudska prava (npr. tajni nadzor nad komunikacijama) potrebno je odobre-
nje nezavisne instance, izvan institucije koja primenjuje mere, sto je najcesce sud. U
ovom slucaju direktori bezbednosno-obavestajnih sluzbi, kao i javni tuzioci (ukoli-
ko je re€ o primeni mera za potrebe vodenja krivicnog postupka) predlazu primenu
mera, a sud ih odobrava pisanom naredbom.

PREDLOG ZA PRIMENU MERE MORA DA SADRZI:

+ naziv posebne mere;

« raspolozive podatke o licu, grupi ili organizaciji prema kojoj e biti primenjivana;
« ispunjenost uslova i razlozi za primenu mera (postojanje osnova sumnje);

« obim i mesto primene;

« vremenski period u kome se primenjuje mera;



NAREDBA O ODREDIVANJU POSEBNE MERE SADRZI:

+ naziv posebne mere:

« raspolozive podatke o licu, grupi ili organizaciji prema kojoj ¢e mera biti primenjivana;
« ispunjenost uslova i razlozi zbog kojih se mere primenjuju (postojanje osnova sumnje);
« nacin primene;

« obimitrajanje posebne mere.

Slika 1: Postupak odobravanja posebnih mera - sluzbe bezbednosti

Za procesuiranje krivicnih dela
pred sudovima
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Zakon o BIA i
Primena Zakon o VBAiVOA Primena

U zakonima nisu propisani previse strogi standardi za primenu posebnih mera pri-
vatnim obavestajnim i detektivskim agencijama, jer im je dozvoljena upotreba samo
onih mera kojima se manje zadire u privatnost. Tako je ovim agencijama za primenu
mera potreban ugovor sa klijentom, na osnovu kojeg one dobijaju pisano ovlascenje
za vrSenje ugovorenih usluga. Ove agencije potom podnose pisani zahtev za davanje
podatakaitraze podatke od organa/institucija koje ih ¢uvaju (npr. bolnice). Naravno,
privatne firme i agencije moraju biti registrovane i licencirane za obavljanje detektiv-
ske delatnosti, te njihovi uposlenici moraju imati i posebne legitimacije.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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ZAHTEV ZA DAVANJE PODATAKA PRIVATNIH DETEKTIVA SADRZI:

« naziv, ime, sediSte i adresu pravnog lica i preduzetnika za detektivsku delatnost;
« vrstu trazenih podataka;

« datum zapodinjanja obrade, odnosno uspostavljanja zbirke podataka;

« svrhu obrade (obrazlozenje);

« pravni osnov obrade (ovlasc¢enje korisnika usluge);

« naziv, ime, sediSte i adresu korisnika usluge.

Uslovi za primenu posebnih mera

S obzirom na to da posebne mere predstavljaju tajni i izuzetno intruzivni nacin pri-
kupljanja podataka, potrebno je ispuniti odredene uslove da bi one bile primenjene.
Potrebno je:

« da posebne mere budu jasno definisane i propisane zakonom:

= da bude jasno propisana procedura odobravanja i nadzora, kao i procedura
kontrole;

= da bude primenjen princip visestepenosti i nezavisnosti prilikom odobravanja i
nadzora;

= da primena posebnih mera bude nuzna i srazmerna.

Kako bi primena bila valjana, posebne mere moraju biti jasno definisane zakonima,
a ne podzakonskim aktima. To podrazumeva da su posebne mere pobrojane, da su
uslovi njihove primene i procedure za odobravanje jasno definisani, kao i da su in-
stance nadzora i kontrole jasno odredene. Vazno je, takode, da postoji i viSestepe-
nost odobravanja, odnosno da se instanca koja predlaze primenu posebnih mera
razlikuje od instance koja je odobrava. Uz to, instanca koja odobrava primenu poseb-
nih mera kojima se znacajno ogranicavaju ljudska prava (tajni nadzor komunikacija)
mora biti nezavisna u odnosu na organ koji predlaze primenu mera, Sto je najcesée
sud.
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Osnov sumnje predstavlja grupu indicija, odnosno cinjenica i okolnosti koje posredno uka-
zuju da neko lice, grupa ili organizacija priprema radnje usmerene protiv bezbednost i inte-
resa drzave i drustva, odnosno da priprema ili da je izvrsila tesko krivicno delo. Osnov sum-
nje predstavlja polaznu osnovu za istrage koje vode drzavni organi te zato ne sme biti puko
nagadanje ili spekulisanje, ve¢ mora imati odredeni stepen verovatnosti. Sumnja mora biti
zasnovana makar na dve indicije o konkretnim akterima koji predstavljaju moguce izvore
bezbednosne pretnje ili pocinioce krivicnih dela. Ukoliko kao primer uzmemo dogadaje viso-
kog rizika, opstu sumnju predstavljalo bi to da ¢e doci do incidenata na utakmici, na primer,
izmedu Srbije i Albanije. Osnov sumnje bi u ovom slucajevu bili konkretni podaci (npr. dobi-
jeni operativnim radom) o tome da neka lica pripremaju incident, na primer, koris¢enjem
drona, Sto bi opravdalo primenu posebnih mera radi predupredivanja bezbednosne pretnje.

Osim ispunjenosti formalno-pravnih principa i uslova za primenu posebnih mera,
izuzetno je vazno da budu ispunjeni i sustinski uslovi za njihovu primenu. Najpre,
potrebno je da postoji osnov sumnje da neko lice, grupa ili organizacija ugrozava
bezbednost ili priprema radnje usmerene protiv bezbednost i interesa drzave i drus-
tva, odnosno da pripremaiili da je izvrsila tesko krivicno delo. Potom, vazno je da ove
pretnje i krivicna dela ne mogu biti otkriveni, predupredeni ili dokazani drugacije
osim primenom posebnih mera, odnosno bez njihove primene to bi bilo jako tesko.
To prakti¢no znaci da sluzbe bezbednosti i policija ne mogu drugacije do¢i do sazna-
nja o Cinjenicama, a ukoliko bi se primenio neki drugi nacin prikupljanja podataka,
to bi znatno produzilo istragu. Dakle, vazno je da je primena mera nuzna, odnosno
da se jedino njihovom primenom moze zastiti i ostvariti neki legitiman interes ili cil].

Medutim, za valjanu upotrebu mera nije bitno samo to da je njihova primena nuzna,
vec i to da su primenjene mere srazmerne cilju koji se Zeli postiéi. Tako, treba uvek
sagledati da li primena konkretne mere (a ne samo mera uopste) vodi do uspesnog
ostvarenja cilja ili se cilj moze ostvariti i primenom neke druge mere koja je delo-
tvornija ili kojom se manje ogranicavaju ljudska prava. Isto tako, primena posebnih
mere ne sme se bez jasnih i konkretnih razloga Siriti na druge subjekte, niti se njiho-
va upotreba sme produzavati ako za to ne postoje valjani razlozi. Stavise, pravilo je
da se upotreba mera mora okoncati i pre roka ukoliko je postignuta svrha njihovog
koriséenja.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Najcesce greske prilikom odobravanja mera

Za nekonsolidovane demokratije u kojima su institucije izuzetno slabe (posebno
pravosude) nije neuobicajeno to da dolazi do Cestih greSaka tokom odobravanja po-
sebnih mera.! Rezultat toga je neopravdano krenje ljudskih prava osoba koje su bez
valjanog osnova stavljene pod posebne mere. Ukoliko je svrha primene posebnih
mera prikupljanje dokaza za procesuiranje krivi¢nih dela, pogreske tokom njihovog
odobravanja mogu dovesti i do toga da njihovi rezultati ne mogu biti upotrebljeni
prilikom donosenja sudskih odluka u krivicnom postupku, $to moze ugroziti ishod
celog slu¢aja pred sudom. Tokom odobravanja mera javljaju se raznovrsne greske:

= greSaka u formiisadrzini naredbe o odredivanju mera;

= pogresne procene ,,osnova sumnje”;

« pogreSna procena neophodnosti i srazmernosti primene odredene mere za us-
pesno vodenje istrage (mozda uopste nije bilo neophodno primeniti posebne
mere ili je bilo neophodno primeniti neku drugu meru);

= pogresno racunanje rokova u kojima se mere mogu primenjivati.

Otud je jako vazno da svi organi koji ucestvuju u predlaganju, odobravanju i nadzira-
nju Sto detaljnije provere da li su ispunjeni svi prethodno opisani uslovi za primenu
ne samo posebnih mera uopste ved i konkretne mere koja se primenjuje.

1 Vise o tome videti u: Silvija Panovi¢-buri¢, Primena specijalnih istraznih sredstava, Savet Evrope Kancelarija u Beogradu, Beo-
grad, 2013.
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Ko nadzire i kontrolise primenu mera

Kao Sto smo prethodno napomenuli, nadlezni sudovi su najznacajniji organi koji
nadziru i kontroliSu primenu posebnih mera iz nekoliko razloga. Najpre, sudovi odo-
bravaju mere te mogu i odbiti njihovu primenu ako nisu ispunjeni svi zakonom pro-
pisani uslovi. Oni, takode, mogu naloziti uniStavanje materijala prikupljenog prime-
nom mera ukoliko se ne pokrene krivi¢ni postupak ili ukoliko su mere primenjene
suprotno zakonu. Konacno, sluzbe bezbednosti i policija duzni su da sudovima do-
stave izvestaje o primenjenim merama, kao i materijale prikupljene primenom mera
nakon okoncanja njihove primene, ali i pre toga ukoliko to nadlezni sud zatrazi®.

Zastitnik gradana i Poverenik za informacije od javnog znacaja i zastitu podataka
o li¢nosti mogu pokrenuti postupak kontrole zakonitosti i pravilnosti primene po-
sebnih mera ukoliko im se gradani obrate putem podneska, ali i samostalno (ex offi-
cio) ukoliko su dosli do saznanja da je bilo kr3enja ljudskih prava. Predstavnici obe
institucije imaju pristup podacima koji su klasifikovani najveé¢im stepenom tajnosti
(»drzavna tajna”), za $ta su prosli i najstrozu bezbednosnu proveru.

S druge strane, Odbor za kontrolu sluzbi bezbednosti Narodne skupstine ovlaséen
je da kontroliSe primenu posebnih mera naknadno (post festum), odnosno tek po
njihovom okoncanju. Cilj ovakvih kontrola jeste, pre svega, otklanjanje sistemskih
slabosti i propusta izmenom propisa i procedura ukoliko su slabosti i propusti uoce-
ni tokom kontrole3.

Dalje, svaki organ koji primenjuje posebne mere (sluzbe bezbednosti i policija) imau
okviru svoje strukture i unutrasnju kontrolu. Ona bi, iako ima karakter ,samokontro-
le”, zapravo trebalo da bude prva linija odbrane integriteta tih institucija, odnosno
valjane upotrebe primenjenih mera. Medutim, u Srbiji unutrasnji kontrolni mehaniz-
mi nisu dovoljno razvijeni, te su i rezultati njihovog rada jako skromni.

2 Uslucaju tri vrste posebnih mera definisanih u Zakoniku o krivicnom postupku. Videti poglavlje o sudskoj kontroli.

3 Narodna skupstina Republike Srbije - Odbor za kontrolu sluzbi bezbednosti. ,,0dluka kojom se ureduje nacin na koji Odbor
obavlja neposredni nadzor nad radom sluzbi bezbednosti u skladu sa zakonom kojim se ureduju osnovi uredenja sluzbi bezbednosti
Republike Srbije, zakonima kojima se ureduje rad sluzbi bezbednosti i Poslovnikom Narodne skupstine. Broj 02-1322/13.” Beograd,
29. mart 2013. i Zakon o osnovama uredenja sluzbi bezbednosti Republike Srbije ¢lanovi 15. i 16.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Bezbednosno-informativna agencija

Bezbednosno-informativna agencija (BIA) jeste civilna, nacionalna i centralna sluz-
ba bezbednosti Republike Srbije. Po svojim zadacima, ona predstavlja sluzbu ,me-
Sovitog tipa”, jer istovremeno obavlja obavestajne i kontraobavestajne zadatke, ali
ima i funkciju sluzbe bezbednosti. Pored toga, pripadnici BIA prilikom obavljanja
pojedinih poslova imaju pravo da primenjuju policijska ovlasc¢enja, ukljuc¢ujuc¢iu to i
pravo hapsenja. U te poslove spadaju otkrivanje, praéenje, sprecavanje i presecanje
delatnosti organizacija i lica usmerenih ka vrSenju organizovanog kriminala i krivi¢-
nih dela sa elementom inostranog, unutrasnjeg i medunarodnog terorizma i najtezih
oblika krivicnih dela protiv ¢Covecnosti i medunarodnog prava, kao i protiv Ustavom
utvrdenog poretka i bezbednosti Republike Srbije®. Na ¢elu BIA nalazi se direktor
koga postavlja i razreSava Vlada®.

Bezbednosno-informativna agencija preventivno primenjuje mere tajnog prikuplja-
nja podataka, tj. primenjuje mere radi predupredivanja pretnji po nacionalnu bez-
bednost, ali i radi procesuiranja krivi¢nih dela pred sudovima. Posebne mere koje
BIA primenjuje, a koje su definisane u Zakoniku o krivicnom postupku, predstavljene
su na strani 32.

4 Zakon o BIA, ¢l. 2.

5 Zakon o BIA,¢l. 5.
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Tabela 1: Bezbednosno-informativna agencija - mere koje odobrava nadlezni

sud

Pravni okvir:

Zakon o Bezbednosno-informativnoj agenciji

Mere:

1. tajni nadzor i snimanje komunikacije bez obzira na oblik i tehnicka sred-
stva kojima se obavlja nadzor elektronske ili druge adrese;

2. tajninadzorisnimanje komunikacije na javnim mestima i mestima
kojima je pristup ogranicen ili u prostorijama;

3. statisticki elektronski nadzor komunikacije i informacionih sistema radi
pribavljanja podataka o komunikaciji ili lokaciji koriS¢ene mobilne ter-
minalne opreme;

4. racunarsko pretraZivanje ve¢ obradenih licnih i drugih podataka i njiho-
vo uporedivanje sa podacima koji su prikupljeni primenom prethodno
navedenih mera;

5. tajni nadzor i snimanje mesta, prostorija i predmeta, ukljucujuciu toi
uredaje za automatsku obradu podataka i opreme na kojoj se cuvaju ili
se mogu Cuvati elektronski zapisi.

Ko odobrava:

Na predlog direktora BIA, mere odobrava Predsednik ViSeg suda u Beogradu,
odnosno sudija kog on izabere medu sudijama iz Posebnog odeljenja tog
suda koji rade na predmetima krivicnih dela organizovanog kriminala.

Duzina trajanja

Primena mera traje tri meseca, a moze se produziti najvise jos tri puta po tri
meseca.

Razlog primene:

Primenjuju se zbog pretnje po bezbednost Republike Srbije.

Ko kontrolise
primenu:

Nadlezni sud nije ovlascen da kontrolise samu primenu ovih mera, niti je BIA
obavezna da im dostavlja izvestaje o primenjenim merama.

Sta se desava
sa prikupljenim
materijalima:

Nakon okoncanja istrage, BIA nije zakonom obavezana da unisti materijale
prikupljene ovim putem.

Tabela 2: Bezbednosno-informativna agencija - mere koje odobrava direktor

Pravni okvir:

Tajni podzakonski akt koji donosi direktor Bezbednosno-informativne
agencije

Mere:

1. tajni pregled prostora, stvari i predmeta;
2. tajnasaradnja;
3. tajno nadziranje i osmatranje.

Ko odobrava:

Odobrava ih direktor BIA.

Duzina trajanja

Razlog primene:

Primenjuju se zbog ugrozavanja bezbednosti Republike Srbije i zbog potrebe
vodenja krivi¢nog postupka.

Ko kontrolise
primenu:

Samokontrola - Bezbednosno-informativna agencija

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Vojnobezbednosna agencija

Vojnobezbednosna agencija (VBA) nadlezna je za bezbednosnu, kontraobavestajnu
i protivteroristicku zastita Vojske Srbije i Ministarstva odbrane. U kontraobavestaj-
ne poslove VBA, izmedu ostalog, spadaju i otkrivanje, istrazivanje i dokumentovanje
krivicnih dela pocinjenih protiv ustavnog uredenja i bezbednosti Republike Srbije, te
protiv ¢ovec¢nostii medunarodnog prava, kao i najtezih krivi¢nih dela sa elementima
organizovanog kriminala. Sli¢no kao i kada je re€ o BIA, i pripadnici VBA angazovani
na prethodno pomenutim poslovima imaju policijska ovlaséenja, ali bez prava hap-
Senja. Vojnobezbednosna agencija je organ uprave u sastavu Ministarstva odbrane®.
Direktora VBA i njegovog zamenika postavlja i razreSava predsednik Republike uka-
zom, na predlog ministra odbrane ako je re¢ o profesionalnom vojnom licu, odnosno
Vlada, na predlog ministra odbrane ukoliko je re¢ o civilnom licu. Direktor je odgovo-
ran ministru odbrane.

Mere tajnog prikupljanja podataka VBA primenjuje preventivno, ali i radi procesuira-
nja krivi¢nih dela po¢njenih unutar Ministarstva odbrane i Vojske Srbije pred sudovi-
ma. Mere koje VBA primenjuje prema Zakoniku o krivicnom postupku predstavljene
su na strani 32 ovog priruc¢nika.

Vojnobezbednosna agencija ovlas¢ena je da primenjuje mere tajnog prikupljanja
podataka prema zaposlenima u Ministarstvu odbrane i pripadnicima Vojske Srbije.
Kada VBA tokom vr$enja poslova i zadataka iz svoje nadleznosti oceni da bi posebne
mere trebalo primeniti i prema drugim licima, duzna je da o tome odmah obavesti
Bezbednosno-informativnu agenciju ili policiju, sa kojom zajedno utvrduje nacin da-
ljeg postupanja’.

6 Zakon oVBAiVOA,cl.2i5.

7 Zakon o VBAiVOA, (L. 6. st. 3.
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Tabela 3: Vojnobezbednosna agencija - Mere koje odobrava nadlezni sud

Pravni okvir:

Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji

Mere:

1. tajni elektronski nadzor telekomunikacija i informacionih sistema radi
prikupljanja zadrzanih podataka o telekomunikacionom saobraéaju,
bez uvida u njihov sadrzaj;

2. tajnosnimanje i dokumentovanje razgovora na otvorenom i u zatvore-
nom prostoru, uz koris¢enje tehnickih sredstava;

3. tajni nadzor sadrzine pisama i drugih sredstava komunikacije, ukljucu-
juci u to i tajni elektronski nadzor sadrzaja telekomunikacija i informa-
cionih sistema;

4. tajni nadzor i snimanje unutrasnjosti objekata, zatvorenih prostora i
predmeta.

Ko odobrava:

Na predlog direktora VBA, prvu meru odobrava visi sud u sedistu apela-
cionog suda na ¢ijem podrucju se priprema ili je preduzeta radnja Cije je
otkrivanje, praéenje i onemogudavanje u nadleznosti VBA. To mogu biti visi
sudovi u Novom Sadu, Beogradu, Kragujevcu i NiSu.

Na predlog direktora VBA, primenu druge, trece i ¢etvrte mere odobravaju
sudije Vrhovnog kasacionog suda, koje je za to ovlastio predsednik ovog
Suda.

Duzina trajanja:

Primena mera traje Sest meseci, a moze se produziti najvise jos jedanput na
Sest meseci.

Razlog primene:

Primenjuju se zbog bezbednosnih pretnji usmerenih prema Ministarstvu
odbrane i Vojsci Srbije.

Ko kontrolise
primenu:

Nadlezni sud nije ovlasé¢en da kontrolise samu primenu ovih mera, niti je
VBA obavezna da im dostavlja izvestaje o primenjenim merama.

Sta se desava
sa prikupljenim
materijalima:

Nakon okonéanja istrage VBA nije zakonom obavezana da unisti materijale
prikupljene ovim putem.

Napomena:

Vojnobezbednosna agencija ovlas¢ena je da prilikom obavljanja poslova i
zadataka iz svoje nadleznosti primenjuje posebne mere tajnog prikupljanja
podataka iskljucivo prema zaposlenima u Ministarstvu odbrane i pripadnici-
ma Vojske Srbije.

Kada VBA tokom vrienja zadataka iz svoje nadleznosti oceni da bi posebne
mere tajnog prikupljanja podataka trebalo primeniti i prema drugim fizic-
kim licima, duzna je da o tome odmah obavesti Bezbednosno-informativnu
agenciju ili policiju, sa kojom zajedno utvrduje nacin daljeg postupanja.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR




Tabela 4: Vojnobezbednosna agencija - mere koje odobrava direktor
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Pravni okvir:

Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji

Mere:

operativni prodor u organizacije, grupe i institucije;
tajno pribavljanje i otkup dokumenata i predmeta;
tajni uvid u evidencije podataka, u skladu sa zakonom;

tajno pracenje i nadzor lica na otvorenom prostoru i javnim mestima,
uz kori$éenje tehnickih sredstava;

5. tajno koriS¢enje usluga fizickih i pravnih lica uz naknadu (€l. 22, st. 4)

A

Ko odobrava:

Mere odobrava direktor VBA.

Duzina trajanja

Razlog primene:

Primenjuju se zbog bezbednosnih pretnji usmerenih protiv Ministarstva
odbrane i Vojske Srbije

Ko kontrolise
primenu:

Samokontrola - Unutrasnja kontrola VBA i Generalni inspektor VBA i VOA
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Vojnoobavestajna agencija

Vojnoobavestajna agencija (VOA) nadlezna je da prikuplja, analizira, procenjuje i
dostavlja podatke i informacije (vojnog, vojnopolitickog, vojnoekonomskog ili na-
uéno-tehnoloskog karaktera) o potencijalnim i realnim opasnostima, aktivnostima
i planovima ili namerama stranih drzava i njihovih oruzanih snaga, medunarodnih i
stranih organizacija, grupa i pojedinaca, koje su usmerene protiv Ministarstva odbra-
ne, Vojske Srbije, suvereniteta, teritorijalnog integriteta i odbrane Republike Srbije.?
Vojnoobavestajna agencija je organ uprave u sastavu Ministarstva odbrane. Direkto-
ra VOA i njegovog zamenika postavlja i razreSava predsednik Republike ukazom, na
predlog ministra odbrane ako je rec¢ o profesionalnom vojnom licu, odnosno Vlada,
na predlog ministra odbrane ukoliko je re¢ o civilnom licu. Direktor je odgovoran
ministru odbrane.

Vojnoobavestajna agencija ima pravo da primenjuje sve posebne postupke i mere,
osim tajnog optoelektronskog pracenja lica i komunikacija.

Tabela 5: Vojnoobavestajna agencija - mere koje odobrava direktor

Pravni okvir: Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji
Ko odobrava: Mere odobrava direktor VOA ili lice koje on ovlasti.
Duzina trajanja: Primenjuju se sve dok postoje razlozi za njihovu primenu.

Prikupljaju se odaci i informacije o potencijalnim i realnim opasnostima,
Razlog primene: aktivnostima, planovima ili namerama stranih drZava i njihovih oruzanih
snaga, medunarodnih organizacija, grupa i pojedinaca.

Ko kontrolise

primenu: Samokontrola - Unutrasnja kontrola VOA i Generalni inspektor VBA i VOA

Sta se desava
sa prikupljenim
materijalima:

Nakon okoncanja istrage VOA nije zakonom obavezana da unisti materijale
prikupljene ovim putem.

Vojnoobavestajna agencija nije ovlas¢ena da primenjuje posebne mere taj-
Napomena: nog prikupljanja podataka kojima se znacajnije zadire u privatnost gradana
(npr. tajni elektronski nadzor telekomunikacija).

8 Zakon o VBAiVOA, ¢l. 24-25.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR



Policija

Policija je najprimetniji deo drzavne vlasti, koji je odgovoran za odrzavanje bezbed-
nosti u drustvu. SloZenost krivi¢nih istraga kriminala i korupcije zahteva od policije
da zadire u prava pojedinca na privatnost, sto ukljucjuje i zadiranje u privatni i poro-
di¢ni Zivot, dom i prepisku. Upravo je danas rad policije, viSe nego ranije, zasnovan
na tajnom prikupljanju, obradi i upotrebi podataka radi suzbijanja bezbednosnih
pretnji. U najveéem broju zemalja, ukljucujudi u to i Srbiju, policiji je zakonski omo-
guéeno da primenjuje posebne mere za tajno prikupljanje podataka u slu¢aju da nije
moguce drugacije spoznati delovanje kriminalnih grupa. Zato se u policijskoj praksi
sve viSe rabe dousnici ili se nadziru i presrecu telefonski razgovori i internet komuni-
kacija ili se namerno pusta da sumnjive poSiljke stignu do svoje destinacije.

U policiji u Srbiji postoji nekoliko organizacionih celina koje mogu da tajno istrazuju:
Uprava kriminalisticke policije, Sektor unutrasnje kontrole policije i Odeljenje za po-
slove bezbednosti u Kabinetu ministra unutrasnjih poslova.

UPRAVA KRIMINALISTICKE POLICIJE

Uprava kriminalisticke policije deo je Direkcije policije. ZaduZena je za otkrivanje i
suzbijanje kriminala. Pripadnici kriminalisticke policije mogu radi otkrivanja krivic-
nih dela da primenjuju posebne dokazne radnje i druge mere tajnog prikupljanja
podataka u skladu sa Ustavom, Zakonom o policiji, Zakonom o krivicnom postupku
i Zakonom o elektronskoj komunikaciji. U kriminalisti¢koj policiji funkcioniSu poseb-
no specijalizovane jedinice zaduZene za primenu ili koordinaciju primene posebnih
mera za tajno prikupljanje podataka: Sluzba za specijalne istrazne metode, Odelje-
nje za opservaciju i dokumentovanje i Odeljenje za prikrivene islednike®.

SEKTOR UNUTRASNJE KONTROLE POLICIJE

Sektor unutrasnje kontrole policije istrazuje krivicna dela korupcije u policiji i kon-
trolise zakonitost u radu policije. Pripadnici Sektora imaju pravo da primenjuju sva
policijska ovlas¢enja, ukljucujudiu to i posebne mere za tajno prikupljanje podataka.

9 Informator o radu MUP-a RS, aZuriran 25.12.2013.god. str. 12.-14. (???) dostupno na http://www.mup.gov.rs/cms/resursi.nsf/IN-
FORMATOR%20maj%202015%20LATINICA.pdf


http://www.mup.gov.rs/cms/resursi.nsf/INFORMATOR%20maj%202015%20LATINICA.pdf
http://www.mup.gov.rs/cms/resursi.nsf/INFORMATOR%20maj%202015%20LATINICA.pdf
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Pripadnici Odseka za tajni zvucni i opticki nadzor osumnji¢enog, u okviru Odelje-
nja za kriminalisticko operativne poslove Sektora, zaduzeni su, prema Zakoniku o
krivicnom postupku, za primenu posebnih dokaznih radnji, ali i drugih mera tajnog
prikupljanja podataka.

ODELJENJE ZA POSLOVE BEZBEDNOSTI

U Kabinetu ministra unutrasnjih poslova postoji Odeljenje za poslove bezbednosti.
ZaduZeno je da bezbednosno stiti MUP i tajne podatke. Prilikom obavljanja tih poslo-
va moze da primenjuje operativne metode koje su predvidene Zakonom o krivicnom
postupku i Zakonom o policiji, ukljucujuéi u to i posebne mere za tajno prikuplja-
nje podataka. Cilj je da se obezbedi sigurnost odredenih objekata, lica i policijskih
sluzbenika. Bezbednosna zastita podrazumeva upotrebu mera kontraobavestaj-
ne zastite kako bi se onemogucile teroristicke, ekstremisticke, obavestajne i druge
subverzivne delatnosti stranih obavestajnih sluzbi, organizacija i lica usmerenih na
ugrozavanje ministra unutrasnjih poslova.

KOJE POSEBNE MERE ZA TAJNO PRIKUPLJANJE PODATAKA POLICIJA
PRIMENJUJE?

Policiji moZe da primenjuje deset posebnih mera za prikupljanje podataka: (1) nad-
zor nad sumnjivim transakcijama, (2) tajni nadzor komunikacije, (3) tajno pracenje i
snimanje, (4) zakljucivanje simulovanih poslova, (5) racunarsko pretrazivanje poda-
taka, (6) primena kontrolisane isporuke, (7) angazovanje prikrivenog islednika, (8)
pribavljanje evidencije o ostvarenoj telefonskoj komunikaciji, koris¢enim baznim
stanicama i lociranju mesta sa kojeg se obavlja komunikacija, (9) policijsko opaza-
nje, opserviranje i (10) primena mera ciljanje potrage.

Mere 1-8 definisane su u Zakoniku o krivicnom postupku i predstavljene na strani 32
ovog priru¢nika.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Mere koje ovlasceno sluzbeno lice moze samoinicijativno

Pravni okvir:

Zakon o policiji*

Mera

Policijsko opaZanje, opserviranje

Ko odobrava?

Ovlaséeno sluzbeno lice primenjuje ovu meru po sopstvenoj inicijativi, po
naredenju nadredenog sluzbenika i po nalogu nadleznog organa izdatom u
skladu sa drugim zakonom.**

Duzina trajanja

Mere se mogu primenjivati neograniceno.

Razlog primene

Primenjuju se radi borbe protiv kriminala.

Ko kontrolise
primenu?

Sta se desava
sa prikupljenim
podacima?

Koriste se u operativne ili dokazne svrhe.

Napomena

Opserviranje se vrsi na javnim i drugim za pristup dostupnim mestima, bez
zadiranja u pravo na privatnost bilo kog lica.

* Zakon o policiji, €l. 71.
** Zakon o policiji, €l. 31. st. 1.
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Tabela 7: Policija -

Mere koje odobrava direktor policije

Pravni okvir:

Zakon o policiji*

Mere:

Mere ciljane potrage

Ko odobrava?

Predsednik Vrhovnog kasacionog suda, na predlog direktora policije, moze
da odobri primenu posebnih dokaznih radnji iz Zakonika o krivicnom
postupku radi hvatanja i privodenja lica za koje se osnovano sumnja da je
izvrsilo teze krivicno delo ili za kojim je raspisana medunarodna poternica.

Duzina trajanja

Mere se mogu primenjivati $est meseci, a mogudée je produziti ih za jos Sest
meseci.

Razlog primene

Primenjuju se radi borbe protiv kriminala.

Ko kontrolise
primenu?

Primenu kontroliSe Vrhovni kasacioni sud.

Sta se desava
sa prikupljenim
podacima?

Vrhovni kasacioni sud, odnosno ovlas¢eni sudija duzan je da unisti priku-
pljeni materijal i o tome sacini zapisnik.

Napomena

Primenjuje se kada policajci drugim merama ne mogu uhvatiti i privesti
osumnjiceno lice.

Podaci prikupljeni merama ciljane potrage ne mogu se koristiti kao dokaz
u krivicnom postupku.

* Zakon o policiji, ¢l. 83.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Zakonik o krivicnom postupku

Tabela 8: Zakonik o krivicnom postupku - mere koje odobrava sud

Mere:

Posebne dokazne radnje* tajni nadzor komunikacije;
« tajno praéenje i snimanje;

« zakljucivanje simulovanih poslova;

+ racunarsko pretraZivanje podataka;

« angazovanje prikrivenog islednika;

Ostale posebne mere tajnog prikupljanja podataka

» nadzor nad sumnjivim transakcijama (¢l. 145);

« pribavljanje evidencija o ostvarenoj telefonskoj komunikaciji, koris¢enim
baznim stanicama i lociranju mesta sa kojeg se obavlja komunikacija (¢l. 286,
st. 3-5).

Ko odobrava:

Odobrava ih sudija za prethodni postupak, na predlog javnog tuzioca.

Ko sprovodi:

Sprovodi ih policija, Bezbednosno-informativna agencija, Vojnobezbedno-
sna agencija, a u slucaju ra¢unarskog pretrazivanja podataka, to mogu biti
i poreske, carinske i druge sluzbe i drzavni organi i pravna lica sa javnim
ovlascenjima.

Duzina trajanja:

Primena traje tri meseca, uz mogucnost produzetka primene mera jos tri puta
po tri meseca.

Razlog primene:

Primenjuju se za potrebe vodenja kriviénog postupka za krivicna dela navedena
u ¢lanu 162 ZKP-a.

Ko kontrolise
primenu:

Drzavni organ koji primenjuje mere duzan je da sastavlja dnevne izvestaje o pri-
menjenim merama i da ih dostavi sudiji za prethodni postupak i javnhom tuziocu
na njihov zahtev.

Po zavr$etku primene mera, drZavni organ koji primenjuje mere dostavlja sudiji
za prethodni postupak snimke komunikacije, pisma i druge poSiljke, kao i pose-
ban izvestaj koji sadrzi: vreme pocetka i zavrSetka nadzora, podatke o sluzbe-
nom licu koje je nadzor sprovelo, opis tehnickih sredstava koja su primenjena,
broj i raspolozZive podatke o licima koja su obuhvacena nadzorom, te ocenu
svrsishodnosti i rezultata primene nadzora.

Sta se desava
sa prikupljenim
materijalima:

Prikupljeni podaci koriste se kao dokazni materijal za vodenje krivi¢nog postup-
ka protiv osumnji¢enih za krivi¢no delo pred sudom.

U sluéaju da javni tuzilac ne pokrene krivi¢ni postupak u roku od $est meseci
od dana kada se upoznao sa prikupljenim materijalom ili ako izjavi da ga nece
koristiti u postupku, sudija za prethodni postupak donosi reSenje o unistenju
prikupljenog materijala.

Ukoliko su podaci nezakonito prikupljeni, ne mogu biti koriséeni kao dokaz,
odnosno na prikupljenim podacima ne moze se zasnivati sudska odluka. Neza-
konito prikupljeni dokazi izdvajaju se iz spisa, stavljaju u poseban zapecaceni
omot i ¢uvaju kod sudije za prethodni postupak do pravnosnaznog okoncanja
krivicnog postupka, a nakon toga se uniStavaju i o tome se sastavlja zapisnik.
Ako je pokrenut sudski postupak zbog nezakonitog pribavljanja podataka,
nezakonito pribavljeni dokazi cuvaju se do pravosnaznog okoncanja ovog
postupka.

* Regulisane u Zakonik o krivicnom postupku, ¢l. 161-187.
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Tabela 9: Zakonik o krivicnom postupku - mere koje odobrava javni tuzilac

Mera

Primena kontrolisane isporuke

Ko odobrava?

Tuzilac za organizovani kriminal (ili za ratne zlo¢ine) moze, radi prikupljanja
dokaza i otkrivanja osumnjicenih, dozvoliti da nezakonite ili sumnjive poSilj-
ke budu isporucene u Srbiju ili da udu, predu i izadu sa teritorije zemlje.

Duzina trajanja

Primena mere traje dok traje i isporuka.

Razlog primene

Primenjuje se radi borbe protiv kriminala.

Ko kontrolise
primenu?

Po izvrenju kontrolisane isporuke policija dostavlja javnom tuziocu posebne
nadleznosti izvestaj koji sadrzi: podatke o vremenu pocetka i zavrietka kon-
trolisane isporuke, podatke o sluzbenom licu koje je sprovelo radnju, opis
primenjenih tehnickih sredstava, podatke o obuhvacenim licima i rezultati-
ma primenjene kontrolisane isporuke.

Sta se desava
sa prikupljenim

Prikupljeni materijal se ne unistava.

podacima?

Napbomena Kontrolisana isporuka sprovodi se uz saglasnost zainteresovanih drzava, u
P skladu sa potvrdenim medunarodnim ugovorima.

Mera Pribavljanje podataka od finansijskih organizacija (cl. 144)

Ko odobrava?

Javni tuzilac moze narediti banci ili drugoj finansijskoj organizaciji da mu u
odredenom roku dostavi podatke o racunima koje osumnjiceni imaili kon-
troliSe, kao | o sredstvima koja na njima drzi ako postoje.

Duzina trajanja

Razlog primene

Primenjuje se radi borbe protiv kriminala.

Ko kontrolise
primenu?

Primenu kontroliSe javni tuZilac.

Sta se deSava
sa prikupljenim
podacima?

Javni tuzilac unistava prikupljeni materijal ako u roku od Sest meseci od
dana upoznavanja sa prikupljenim podacima nije pokrenut krivi¢ni postu-
pak, ili ako se protiv osumnji¢enog nece zahtevati vodenje postupka, ili ako
smatra se da prikupljeni podaci nisu potrebni za vodenje postupka.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Uprava za sprecavanje pranja novca

Uprava za spreCavanje pranja novca (Uprava) predstavlja finansijsko-obavestajnu
sluzbu Republike Srbije, koja deluje u sastavu Ministarstva finansija. Njen zadatak
je da prati sumnjive transakcije i lica, te da prosleduje nadleznim drzavnim orga-
nima informacije o mogucim slucajevima pranja novca ili finansiranja terorizma.*
Uprava prati sumnjive transakcije ili lica prikupljajuci podatke od obveznika, $to je
zakonski termin za aktere finansijskog i nefinansijskog sektora koji na razlicite na-
¢ine obavljaju promet novca (banke, ovlas¢eni menjaci, preduzeda za reviziju itd.).*
Osim obveznika, i advokati su po zakonu duZzni da primenjuju mere za sprecavanje i
otkrivanje pranja novca i finansiranje terorizma, odnosno duzni su da obavestavaju
Upravu o sumnjivim licima i transakcijama.** Obveznici i advokati ne smeju da upo-
zore svoje klijente da Uprava prikuplja podatke o njima. Stoga, moguce je zakljuciti
da Uprava primenjuje posebne mere tajnog prikupljanja podataka. Kako to, medu-
tim, nije prepoznato u zakonu, moguénost spoljnog nadzora nad primenom mera
vrlo je ogranicena.

Uprava primenjuje dve mere, koje se mogu okarakterisati kao posebne mere.

10 ,Zakon o sprecavanju pranja novca i finansiranja terorizma (ZOSPNFT),” ¢l. 52.
11 Obveznici su definisani u ZOSPNFT-u, ¢l. 4.

12 ZOSPNFT, €l. 5. Ni posle izmena i dopuna u decembru 2014, Zakon o sprecavanju pranja novca i finansiranja terorizma ne pred-
vida da ovu obavezu imaju i javni beleznici. (,Zakon o izmenama i dopunama ZOSPNFT.”SL. glasnik RS, br. 91/2010 od 3. 12. 2010)
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Tabela 10: Posebne mere koje primenjuje Uprava za sprecavanju pranja novca

Pravni okvir:

Zakon o sprecavanju pranja novca i finansiranja terorizma

Mera:

1) Trazenje podataka od obveznika i advokata

Ko odobrava:

Direktor Uprave

Duzina trajanja:

Nije definisana

Razlog
primene:

Primenjuje se ako Uprava oceni da u vezi sa odredenim transakcijamaili licima
postoje osnovi sumnje da je rec¢ o pranju novca ili finansiranju terorizma.

Ko kontrolise
primenu:

Pre primene: KontroliSu je nadlezni rukovodioci i direktor Uprave.
Posle primene: Postoji mogucnost da primenu kontroliSe inspekcija Ministarstva
finansija. Uprava podnosi Vladi godisnji izvestaj o radu.

Sta se desava
sa prikupljenim
materijalima:

Uprava ih koristi za izradu analiza. Moze ih dostaviti drugim drzavnim organima
Republike Srbije ili, pod zakonom odredenim uslovima, drzavnim organima dru-
gih zemalja, nadleznim za spre¢avanje pranja novca i finansiranja terorizma.

Napomena:

Obveznici su po zakonu duzni da Upravu izveStavaju o svim gotovinskim tran-
sakcijama u iznosu od 15.000 evra ili vise, kao i o svakoj stranci ili transakciji za
koju sumnjaju da je povezana sa pranjem novca ili finansiranjem terorizma.*
Uprava, takode, moze samoinicijativno od obveznika ili advokata da zahteva
podatke o transakcijama i licima koje oceni kao sumnjive.

Uprava je po zakonu ovlaséena da zahteva podatke ne samo o licima za koje
sumnja da peru novac ili finansiraju terorizam vec i o licima koja su sa njima sa-
radivala u poslovima i transakcijama** Obveznici i advokati duzni su da podatke
i dokumentaciju u vezi sa strankom ili izvrSenom transakcijom ¢uvaju najmanje
deset godina od dana okoncanja poslovnog odnosa sa strankom ili od izvrSava-

*kk

nja transakcije.

Mera:

2) Pracenje finansijskog poslovanja pravnih ili fizickih lica****

Ko odobrava:

Direktor Uprave

Duzina trajanja:

Finansijko poslovanje prati se tri meseca od dana izdavanja naloga, a
moze se produZziti najvise jos tri puta po mesec dana.

Razlog
primene:

Primenjuje se ako Uprava oceni da u vezi sa odredenim licima postoje osnovi
sumnje da su ukljucena u pranje novca ili finansiranje terorizma.

Ko kontrolise
primenu:

Pre primene: KontroliSu je nadlezni rukovodioci i direktor Uprave.
Posle primene: Postoji mogucnost da primenu kontroliSe inspekcija Ministarstva
finansija. Uprava podnosi Vladi godidnji izvestaj o radu.

Sta se desava
sa prikupljenim
materijalima:

Uprava ih koristi za izradu analiza. MoZe ih dostaviti drugim drZavnim organima
Republike Srbije ili, pod zakonom odredenim uslovima, drzavnim organima dru-
gih zemalja, nadleznim za sprecavanje pranja novca i finansiranja terorizma.

Napomena:

Nalog za pracdenje se, takode, moze odnositi na lica koja su sa sumnjivim licima
poslovno saradivala ili u¢estvovala u transakcijama. *****

* ZOSPNFT, ¢l. 9.

**** ZOSPNFT, €l. 57.

** ZOSPNFT, &l. 53, st. 2.
*** ZOSPNFT, &l. 77, st. 1

*rxxx ZOSPNFT, ¢l. 57, st. 2. Uprava, medutim, nema podatke o tome da je u periodu od 2010. do 30.9.2014. upotrebila ovo
ovlascenje. (Uprava za sprecavanje pranja novca. Odgovori na upitnik BCBP, 4. 11. 2014)

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Privatni detektivi

Privatnim detektivima (fizickim i pravnim licima koja obavljaju detektivsku delat-
nost) zakonom je izricito zabranjeno da primenjuju ,,operativne metode i sredstva,
odnosno operativno-tehnicka sredstva i metode koje nadlezni organi vre, odnosno
primenjuju na osnovu posebnih propisa”.®* U praksi je, medutim, teSko uociti i doka-
zati da detektivi nezakonito prikupljaju podatke o licnosti. Ministarstvo unutrasnjih
poslova bi po zakonu trebalo da vrsi inspekcijski nadzor rada detektiva, a za neovla-
$¢enu primenu operativnih metoda i sredstava iz nadleznosti drzavnih organa pred-
videna je nov¢ana kazna uiznosu od 100.000 do 1.000.000 dinara. Postoje, medutim,
sumnje da detektivi koriste ovakve metode (na primer, tajni nadzor nad komunikaci-
jama, odnosno prisluskivanje) uprkos zakonskoj zabrani.*

S druge strane, detektivi mogu prikupljati i obradivati podatke o licima u skladu sa
propisima kojima se ureduje zastita podataka o li¢nosti i slobodan pristup informa-
cijama od javnog znacaja. To znaci da detektivi mogu obradivati podatke i bez pri-
stanka lica ¢iji se podaci obraduju, ali samo u skladu sa odredbama Zakona o zastiti
podataka o li¢nosti.

STA ZAKON O ZASTITI PODATAKA O LICNOSTI KAZE O OBRADI BEZ PRISTANKA
Clan 12**

Obrada bez pristanka je dozvoljena:

1) da bise ostvarili ili zastitili Zivotno vazni interesi lica ili drugog lica, a posebno Zivot,
zdravlje i fizicki integritet;

2) usvrhu izvr$enja obaveza odredenih zakonom, aktom donetim u skladu sa zakonom
ili ugovorom zakljucenim izmedu lica i rukovaoca, kao i radi pripreme zakljucenja
ugovora (vrsiti obradu podataka na osnovu ugovora dva lica o tre¢em licu je neza-
konito);

22) u svrhu prikupljanja sredstava za humanitarne potrebe;

3) udrugim slucajevima odredenim ovim zakonom radi ostvarenja preteznog
opravdanog interesa lica, rukovaoca ili korisnika.

13 Zakon o detektivskoj delatnosti, €l. 2.

14  GedosSevi¢, L. ,Sabi¢: Gradane u Srbiji prisluskuju i drzavne i privatne ’sluzbe’’Blic online, 2.5.2013. <http://www.blic.rs/Vesti/
Drustvo/380665/Sabic-Gradjane-u-Srbiji-prisluskuju-i-drzavne-i-privatne-sluzbe>.


http://www.blic.rs/Vesti/Drustvo/380665/Sabic-Gradjane-u-Srbiji-prisluskuju-i-drzavne-i-privatne-sluzbe
http://www.blic.rs/Vesti/Drustvo/380665/Sabic-Gradjane-u-Srbiji-prisluskuju-i-drzavne-i-privatne-sluzbe
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Zakon o privatnoj detektivskoj delatnosti navodi vrste podataka koje su organi dr-
Zavne uprave, pravna lica ili drugi rukovaoci zbirkama podataka duzni da daju de-
tektivima.To su podaci o:

No ok wdh -

boravistima i prebivalistima lica;

vlasnicima motornih vozilai plovila;

polisama osiguranja;

vlasnicima nepokretnosti;

penzijskom i invalidskom osiguranju;

podacima iz sudskih spisa u slu¢ajevima kada na to korisnik usluga ima pravo;
podacima iz drzavnih arhiva.®

Da bi dobili navedene podatke, detektivi rukovaocima podataka (npr. drzavnim or-
ganima) moraju prethodno uputiti zahtev koji sadrzi:

S o

naziv, ime, sediste i adresu pravnog lica i preduzetnika za detektivsku delatnost;
vrstu trazenih podataka;

datum zapocinjanja obrade, odnosno uspostavljanja zbirke podataka;

svrhu obrade (obrazloZenje);

pravni osnov obrade (ovlaséenje korisnika usluge);

naziv, ime, sediSte i adresu korisnika usluge.*

Rukovaoci su, pri tome, duzni da odbiju da daju podatke koji su, na osnovu propisa
o tajnosti podataka, odredeni kao tajni.

15  Zakon o detektivskoj delatnosti, ¢l. 20. st. 1.

16  Zakon o detektivskoj delatnosti, ¢l. 20. st. 2.
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AKTERI KOJI NADZIRU |
KONTROLISU PRIMENU
POSEBNIH MERA



Sudska kontrola

Sudska kontrola i nadzor odvija se u skladu sa dva pravna rezima koja reguliSu pri-
menu posebnih mera - sa Zakonikom o krivicnom postupku (ZKP) ili sa mati¢nim
zakonima sluzbi bezbednosti (Zakon o Bezbednosno-informativnoj agenciji, Zakon o
Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji) - kada sluzbe primenjuju
mere kako bi ispunile svoje zadatke, odnosno preventivno delovale. Oblik i domet
sudske kontrole zavisi od toga po kom se rezimu mere primenjuju. Pri tome, sudska
kontrola i nadzor mogu se vrsiti u tri faze: pre primene mera, u toku njihove primene
i nakon okoncanja njihove primene. Kontrola mera koje se sprovode u skladu sa Za-
konikom o krivicnom postupku jeste sveobuhvatnija, jer po pravilu obuhvata sve tri
faze. S druge strane, kontrola primene mera u skladu sa zakonima sluzbi bezbedno-
sti skoro je potpuno ograni¢ena na prvu fazu (kontrola pre primene).

ZAKONIK O KRIVICNOM POSTUPKU

Zakonik o krivicnom postupku predvida sudsku kontrolu i nadzor nad primenom
posebnih dokaznih radnji pre pocetka njihove primene (ex ante) i nakon zavrsetka
njihove primene (post festum). Za pojedine dokazne radnje predvidena je i mogu¢-
nost nadzora u toku njihove primene. Ovaj obim kontrole i nadzora ne iznenaduije,
buduci da se dokazni materijal koji je prikupljen na nezakonit nacin ne moze koristiti
na sudu.

Prethodna kontrola:

Pretthodna kontrola (ex ante kontrola) sprovodi se odobravanjem posebnih doka-
znih radnji. Vec¢inu posebnih dokaznih radnji odreduje sudija za prethodni postupak
na osnovu obrazlozenog predloga javnog tuzioca. Naredba sudije za prethodni po-
stupak mora biti obrazloZena,pa ZKP jasno propisuje Sta bi ona trebalo da sadrzi. S
druge strane, kontrolisanu isporuku odreduje direktno javni tuzilac.

Sudovi ili tuzioci, takode, vrSe ex ante kontrolu primene pojedinih radnji koje ZKP
ne izdvaja kao posebne dokazne radnje, ali koje znacajno zadiru u privatnost grada-
na. Tako sudija za prethodni postupak na predlog tuzioca odobrava nadzor sumniji-
vih transakcija, kao i pribavljanje evidencije o ostvarenoj telefonskoj komunikaciji,
koriséenim baznim stanicama ili lociranju mesta sa kojeg se komunikacija obavlja.
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Tuzioci, u skladu sa ¢lanom 144 ZKP-a, mogu da odrede pribavljanje podataka od
banaka ili drugih finansijskih organizacija.

Tabela 11: Ko odreduje posebne dokazne radnje

1. Tajni nadzor komunikacije (ukljucujudi u to i naknadno prosirenje, u
skladu sa ¢l. 169);

.tajno pracenje i snimanje;

. zakljucivanje simulovanih poslova;
Predlaze javni tuzilac,
odobrava sudija za

prethodni postupak* . angazovanje prikrivenog islednika;

2
3
4.racunarsko pretraZivanje podataka;
5
6. nadzor sumnjivih transakcija;

7

. pribavljanje evidencije o ostvarenoj telefonskoj komunikaciji, ko-
ris¢enim baznim stanicamaili lociranju mesta sa kojeg se obavlja
komunikacija

1. Primena kontrolisane isporuke;

Odreduje javni tuzilac | 5 pribavljanje podataka od banaka i drugih finansijskih organizacija u

skladu sa ¢l. 144 ZKP-a

* 0d 2013. u Srbiji se primenjuje koncept tuZilacke istrage. Do sada se, medutim, pokazalo da, usled brojnih problema, tuZilacka
istraga jos$ nije zazivela u praksi (Videti: Karovi¢, B. , Tuzilacka istraga zakocena.” Danas, b.d., http://goo.gl/KhDH21), sto ukazuje
na to da mere de facto predlazu policija i sluzbe bezbednosti, a da tuzioci samo prenose njihove predloge sudiji za prethodni
postupak.

Kontrola u toku primene:

Sudija za prethodni postupak i javni tuzilac imaju moguénost da nadziru sprovode-
nje pojedinih posebnih dokaznih radnji u toku njihove primene. RecC je o sledeéim
merama: tajni nadzor komunikacije, tajno praéenje i snimanje, i zakljucivanje simu-
lovanih poslova. Drzavni organ koji je odreden da preduzme neku od ovih radnji ima
obavezu da sacinjava dnevne izvestaje o njenom sprovodenju. Dnevni izvestaji, za-
jedno sa prate¢im materijalima definisanim u ZKP-u (na primer, snimci prikupljeni
primenom doti¢ne radnje), dostavljaju se sudiji za prethodni postupak i javnom tuzi-
ocu, ali ne po automatizmu, ve¢ na njihov zahtev. Nije, medutim, poznato da li sudije
u praksi koriste ovo pravo i koliko ¢esto.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Tabela 12: Postojanje sudske kontrole po fazama primene mera

Posebna mera Ex ante Kontrola u Post festum
kontrola toku primene* kontrola**
Tajni nadzor komunikacije Da Da Da
Tajno praéenje i snimanje Da Da Da
Zakljucivanje simulovanih poslova Da Da Da
Racunarsko pretrazivanje podataka Da Ne Da
Primena kontrolisane isporuke vrsi J€ samo Ne Da
tuzilac
Angazovanje prikrivenog islednika Da Ne* Da
Ne
(Policija obavestava
Pribavljanje evidencije o ostvarenoj javnog tuZzioca o
telefonskoj komunikaciji, koris¢enim preduzimanju mere
- - A Da Ne - N
baznim stanicama ili lociranju mesta sa ali se sudiji koji
kojeg se obavlja komunikacija je njenu primenu
odobrio ne dostavlja
izvestaj.)
Pribavljanje podataka (od banaka ili Vrsi je samo
o R e Ne Ne
drugih fin. organizacija) tuzilac
Nadzor sumnjivih transakcija Da Ne Ne
* Ukoliko kontrolu vrsi instanca koja je odobrila meru.
** Ukoliko kontrolu vrsi instanca koja je odobrila meru.

Naknadna kontrola:

Nakon $to sezavrsi primena posebne dokazne radnje, drzavni organ koji je bio odre-
den da je sprovodi dostavlja sudiji za prethodni postupak izvestaj o primeni i priku-
pljeni materijal (snimke, dokumentaciju). lzvestaj o primeni kontrolisane isporuke
dostavlja se javnom tuziocu. Za svaku posebnu dokaznu radnju precizirano je Sta
izvestaj treba da sadrzi. Po pravilu, izvestaji bi trebalo da sadrze podatke o vremenu
primene posebne dokazne radnje, podatke o sluzbenom licu koje ju je sprovelo, opis
primenjenih tehnickih sredstava, podatke o obuhvacenim licima i podatke o rezul-
tatima primenjene radnje. U izve$taju o tajnom nadzoru komunikacije i tajnom pra-
¢enju i snimanju neophodno je dostaviti i ocenu o svrsishodnosti primene posebne
dokazne radnje. S druge strane, policija o primeni mera pribavljanja evidencije o te-
lefonskoj komunikaciji i koris¢enim baznim stanicamaili lociranju mesta sa kojeg se
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obavlja komunikacija obavestava javnog tuzioca. Medutim, u ZKP-u nije predvidena
obaveza podnosenja izvestaja sudiji za prethodni postupak, koji ove mere odobrava.

Materijal koji je prikupljen koris¢enjem posebnih dokaznih radnji, a koji neée biti
upotrebljen u krivicnom postupku unistava se reSenjem sudije za prethodni postu-
pak i pod njegovim nadzorom. Sudija za prethodni postupak o uniStenju materijala
moze (ali ne mora) da obavesti lice prema kome je sprovedena radnja tajnog nad-
zora komunikacije, pod uslovom da to ne ugrozava vodenje eventualnog krivicnog
postupka. Slicno vazi i za podatke prikupljene od banaka ili od drugih finansijskih
organizacija (koji se unistavaju po resenju javnog tuzioca) ili nadzorom nad sumniji-
vim transakcijama. O donoSenju reSenja o unistenju prikupljenog materijala tuzilac
(prikupljanje podataka) ili sudija za prethodni postupak (nadzor nad sumnjivim tran-
sakcijama) duzni su da obaveste lice prema kome je bila primenjena dokazna radnja.
Medutim, treba primetiti da ZKP u sludaju tajnog pracenja i snimanja, te racunar-
skog pretrazivanja podataka uopste ne predvida moguénost da lica koja su bila ,,pod
merama” budu o tome obavestena. Najzad, kad je re¢ o merama iz ¢lana 286, ZKP
predvida da lice prema kome je neka od ovih mera preduzeta ima pravo da podne-
se prituzbu nadleznom sudiji za prethodni postupak. Nije, medutim, jasno kako lice
prema kome je takva mera primenjena moze za to uopste da sazna.

Dokazi prikupljeni nezakonitom primenom posebnih dokaznih radnji ne mogu biti
koriS¢eni na sudu i sa njima se postupa kao i sa ostalim nezakonitim dokazima. Oni
se stavljaju u poseban zapecaéeni omot i ¢uvaju kod sudije za prethodni postupak do
pravnosnaznog okoncanja krivicnog postupka. Nakon toga se uniStavaju, a o tome
se sastavlja zapisnik.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Tabela 13: Kontrola post festum

Mera:

Tajni nadzor komunikacije

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Sudiji za prethodni postupak

Sta izvestaj sadrzi?

Vreme pocetka i zavrSetka nadzora, podatke o sluzbenom licu
koje je nadzor sprovelo, opis primenjenih tehnickih sredstava,
broj lica obuhvacenih nadzorom I raspolozive podatke o nji-
ma, kao i ocenu svrsishodnosti i rezultata postignutih prime-
nom nadzora. Prilazu se snimci komunikacije, pisma i druge
posiljke.

Unistavanje materijala ukoliko se
ne koristi u krivicnom postupku

Da

Obavestavanje lica prema kome
je radnja primenjena ukoliko pri-
kupljeni dokazi nisu koris¢eni u
krivicnom postupku

Moguce, ali nije obavezno.

Mera

Tajno pracenje i snimanje

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Sudiji za prethodni postupak

Sta izvestaj sadrzi?

Sadrzi iste podatke kao izvestaj o tajnom nadzoru
komunikacije.

UniStavanje materijala ukoliko se

kupljeni dokazi nisu koris¢eni u
krivicnom postupku

ne koristi u krivicnom postupku Da
Obavestavanje lica prema kome
je radnja primenjena ukoliko pri- Ne

Mera

Zakljucivanje simulovanih poslova

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Sudiji za prethodni postupak

Sta izvestaj sadrzi?

Vreme zakljucenja simulovanih poslova, podatke o licu koje je
zakljucilo simulovane poslove, osim u slucaju da je to ucinio
prikriveni islednik, opis primenjenih tehnickih sredstava, broj
lica ukljucenih u zakljucivanje sumulovanih poslova i raspolo-
Zive podatke o njima. Prilaze se celokupna dokumentacija o
preduzetoj posebnoj dokaznoj radnji, opticki, tonski ili elek-
tronski zapisi i drugi dokazi.

UniStavanje materijala ukoliko se

kupljeni dokazi nisu koriséeni u
krivicnom postupku

ne koristi u krivicnom postupku Da
Obavestavanje lica prema kome
je radnja primenjena ukoliko pri- Ne
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Mera

Racunarsko pretrazivanje podataka

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Sudiji za prethodni postupak

Sta izvestaj sadrzi?

Podatke o vremenu pocetka i zavrSetka raunarskog pretraZi-
vanja podataka, podatke koji su pretrazeni i obradeni, podatke
o sluzbenom licu koje je sprovelo posebnu dokaznu radnju,
opis primenjenih tehnickih sredstava, podatke o obuhvacdenim
licima i podatke o rezultatima primenjenog racunarskog pre-
traZivanja podataka.

Unistavanje materijala ukoliko se

kupljeni dokazi nisu korisc¢eni u
krivicnom postupku

ne koristi u krivicnom postupku Da
Obavestavanje lica prema kome
je radnja primenjena ukoliko pri- Ne

Mera

Primena kontrolisane isporuke

Ko odobrava

Javni tuzilac

Kome se podnosi izvestaj

Javnom tuziocu

Sta izvestaj sadrzi?

Podatke o vremenu pocetka i zavrSetka primene kontrolisane
isporuke, podatke o sluzbenom licu koje je sprovelo radnju,
opis primenjenih tehnickih sredstava, podatke o obuhvace-
nim licima i podakte o rezultatima primenjene kontrolisane
isporuke.

UniStavanje materijala ukoliko se
ne koristi u krivicnom postupku

Obavestavanje lica prema kome
je radnja primenjena ukoliko pri-
kupljeni dokazi nisu koris¢eni u
krivicnom postupku

Ne

Mera

Angazovanje prikrivenog islednika

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Sudiji za prethodni postupak

Sta izvestaj sadrzi?

Vreme pocetka i zavrSetka angazovanja prikrivenog islednika;
Sifru ili pseudonim prikrivenog islednika; opis primenjenih
postupaka i tehnickih sredstava; podatke o licima obuhvade-
nim posebnom dokaznom radnjom i opis postignutih rezulta-
ta. Prilazu se fotografije, opticki, tonski ili elektronski snimci,
prikupljena dokumentacija i svi pribavljeni dokazi.

Unistavanje materijala ukoliko se

kupljeni dokazi nisu korisc¢eni u
krivicnom postupku

ne koristi u krivicnom postupku Da
Obavestavanje lica prema kome
je radnja primenjena ukoliko pri- Ne

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Mera

Pribavljanje evidencije o ostvarenoj telefonskoj
komunikaciji,koriS§éenim baznim stanicama ili lociranju
mesta sa kojeg se obavlja komunikacija

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Ne postoji obaveza podnosenja izvestaja, ali policija obavesta-

va tuZioca.

Sta izvestaj sadrzi?

Unistavanje materijala ukoliko se
ne koristi u krivicnom postupku

Ne

Obavestavanje lica prema kome
je radnja primenjena ukoliko pri-
kupljeni dokazi nisu koris¢eniu
krivicnom postupku

Nije eksplicitno predvideno, ali u ZKP-u stoji da lice prema
kome je primenjena mera ,ima pravo da podnese prituzbu
nadleznom sudiji za prethodni postupak”.

Mera

Pribavljanje podataka (od banaka ili drugih fin.
organizacija)

Ko odobrava

Javni tuzilac zahteva podatke direktno od banaka ili drugih
finansijskih organizacija

Kome se podnosi izvestaj

Sta izvestaj sadrzi?

Unistavanje materijala ukoliko se
ne koristi u krivicnom postupku

Da

Obavestavanje lica prema kome
je radnja primenjena ukoliko pri-
kupljeni dokazi nisu koris¢eni u
krivicnom postupku

Da

Mera

Nadzor nad sumnjivim transakcijama

Ko odobrava

Sudija za prethodni postupak

Kome se podnosi izvestaj

Ne podnosi se izvestaj.

Sta izvestaj sadrzi?

Unistavanje materijala ukoliko se
ne koristi u krivicnom postupku

Da

Obavestavanje lica prema kome
je radnja primenjena ukoliko pri-
kupljeni dokazi nisu koris¢eniu
krivicnom postupku

Ne
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MATICNI ZAKONI SLUZBI BEZBEDNOSTI

Prema matic¢nim zakonima sluzbi bezbednosti (Zakon o Bezbednosno-informativnoj
agenciji, Zakon o Vojnobezbednosnoj i Vojnoobavestajnoj agenciji), sudovi prven-
stveno kontoliSu primenu mera ex ante. Pri tome, razliciti sudovi nadlezni su za odo-
bravanje mera koje, u nacelu, imaju istu svrhu - preventivno delovanje protiv pretnji
po bezbednost Republike Srbije, odnosno protiv pretnji po Ministarstvo odbrane i
Vojsku Srbije.

Ex ante kontrola

Bezbednosno-informativna agencija: Posebne mere kojima se odstupa od nepo-
vredivosti tajne pisama i drugih sredstava opsStenja odobravao je do izmene Zakona
0 BIA u junu 2014. Vrhovni kacacioni sud. Nakon izmene Zakona, o predlogu za pri-
menu mera odlucuje predsednik Viseg suda u Beogradu, odnosno sudija kog Visi sud
izabere medu sudijama rasporedenim u Posebno odeljenje za krivi¢na dela organi-
zovanog kriminala. Ukoliko sud ne prihvati predlog, direktor BIA moze izjaviti zalbu
Apelacionom sudu u Beogradu.

Postoje, medutim, dva slucaja kada sud nema ex ante kontrolu nad primenom po-
sebnih mera.

Prvo, osim mera kojima se odstupa od nepovredivosti tajne pisama, BIA primenjuje i
druge posebne mere. Njih ne odobrava sud, ve¢ direktor Agencije. Rec je o sledecim
merama'’:

= tajnasaradnja
= tajni pregled prostora, stvari i predmeta
= tajno nadziranje i osmatranje.

Pomenute mere nisu nabrojane niti blize uredene u Zakonu o bezbednosno-infor-
mativnoj agenciji, ve¢ u podzakonskom aktu BIA, koji je oznacen stepenom tajno-
sti. Tako ne postoji odgovarajuci pravni osnov za bilo kakav spoljni nadzor njihove
primene. Pri tome,iznenaduje to Sto ove mere nisu eksplicitno uredene zakonom,
bududi da se njihovom primenom zadire u privatnost gradana, a da su sli¢ne mere
koje primenjuje VBA (tajni uvid u evidencije podataka, tajno pracenje i nadzor lica

17 Bezbednosno-informativna agencija. Odgovor na upitnik BCBP. Beograd, 17. 12. 2014.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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na otvorenom prostoru i javnim mestima uz koris¢enje tehnickih sredstava, tajno
snimanje i dokumentovanje razgovora na otvorenom i u zatvorenom prostoru uz ko-
riS¢enje tehnickih sredstava) uredene Zakonom o VBA i VOA.

U drugom slucaju rec je o naknadnom proSirenju primene mera koje odobrava sud.
Naime, ako u toku primene mere BIA dode do saznanja da lice prema kome se mera
primenjuje koristi drugo sredstvo komunikacije, elektronsku ili drugu adresu (npr.
drugi broj telefona), direktor moze narediti naknadno prosirenje mere. Tada direktor
BIA prvo nareduje proSirenje mere, a tek onda, u roku od 48 sati, podnosi predlog
za odobrenje proSirenja mere sudu. Sud o predlogu odlucuje u roku od 48 sati od
prijema predloga, Sto znaci da BIA moze Cetiri dana bez odluke suda primenjivati
meru kojom se odstupa od nepovredivosti tajne pisama i drugih sredstava komuni-
kacije. Ukoliko sud odbije predlog za naknadno prosirenje mere, makterijal koji je do
tada prikupljen uniStava se u prisustvu sudije. Nije, medutim, jasno zasto direktor
ne bi odmah trazio odobrenje suda za naknadno prosirenje mere, narocito zato sto
se u Zakonu nigde ne pominje da se proSirenje preduzima u slucajevima izuzetne
hitnosti.

Vojnobezbednosna agencija: Posebni postupci i mere tajnog prikupljanja podata-
ka navedeni u Zakonu o VBA i VOA predmet su tri rezima odlucivanja. O pojedinim
postupcima i merama odlucuje iskljucivo direktor VBA. Primenu tajnog elektronskog
nadzora telekomunikacija i informacionih sistema odobrava visi sud u sedistu ape-
lacionog suda na Cijoj teritoriji ¢e mera biti primenjena, dok je za tajno snimanje raz-
govora, tajni nadzor sadrzine pisama i tajni nadzor i snimanje unutrasnjosti objekata
nadlezan Vrhovni kasacioni sud.

Ukoliko razlozi zahtevaju hitnost, direktor VBA moze da nalozi primenu posebnog
postupka ili mere bez odluke suda, za $ta je inace neophodna ova odluka, ali uz ,sa-
glasnost” nadleznog sudije. Istom sudiji podnosi se zvani¢an predlog za odobrenje
mere, pri ¢emu sudija ima 24 sata da odluci o tom predlogu. Nije, medutim, sasvim
jasno Sta podrazumeva ,,saglasnost” nadleznog sudije i kako se ona evidentira.
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Tabela 14: Mere koje odobrava sud

objekata, zatvorenih prostora i predmeta

koje odreduje predsednik VKS

Sluzba bezbednosti/mere Ko odlucuje? e
roku?

BIA/posebne mere kojima se odstupa Predsednik Viseg suda u Beogradu ili sudi-

od nepovredivosti tajne pisama i drugih ja iz Posebnog odeljenja za organizovani 48 sati

sredstava opstenja kriminal koga Visi sud ovlasti

VBA/tajni elektronski nadzor telekomu- V'S' sudu secvj]stu apglauonqg ;uda na

ST L . ¢ijem podrucju se priprema ili je predu-
nikacija i informacionih sistema radi A A v
A L P zeta radnja cije je otkrivanje, pracenje .
prikupljanja zadrzanih podataka o teleko- | : . - ; . 8 sati
g . . i onemogucavanje u nadleznosti VBA
munikacionom saobracaju, bez uvida u Py S .
" . - ovladcéene sudije koje odreduje predsed-
njihov sadrzaj .
nik viseg suda
VBA/tajno snimanje i dokumentovanje . I~ < "
. Vrhovni kasacioni sud - ovlas¢ene sudije
razgovora na otvorenom i u zatvorenom koi - . 24 sata
e ors oje odreduje predsednik VKS

prostoru uz kori$éenje tehnickih sredstava

VBA/tajni nadzor sadrZine pisama i drugih

sredstava komunikacije, ukljucuju¢iuto | Vrhovni kasacioni sud - ovlaséene sudije 24 sata

i tajni elektronski nadzor sadrzaja teleko- | koje odreduje predsednik VKS

munikacija i informacionih sistema

VBA/Tajni nadzor i snimanje unutradnjosti | Vrhovni kasacioni sud - ovlasc¢ene sudije 24 sata

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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U skladu sa mati¢nim zakonima, sudska kontrola u toku primene mera nije
predvidena.

Tabela 15: Sudska kontrola po fazama primene mera

4. Tajni nadzor i snimanje unutrasnjosti objekata, zatvore-
nih prostora i predmeta

Sudska Sudska
Sluzba | Mera kontrola ex kontrola
ante post festum
1. Tajna saradnja Ne, mere
© 2. Tajni pregled prostora, stvari i predmeta odobrava Ne
5 | 3.Tajno nadziranje i osmatranje direktor BIA.
c
& Posebne mere kojima se odstupa od nepovredivosti tajne
: pisama i drugih sredstava opstenja:
5 1. tajni nadzor i snimanje komunikacije bez obzira na
b= oblik i tehnicka sredstva kojima se obavlja nadzor elek-
£ tronske ili neke druge adrese; .
2 2. tajni nadzor i snimanje komunikacije na javnim me- Da, osim
‘e Jnin: ; Je komunikacije na javaim m u sluéaju
oy stima i mestima na kojima je pristup ogranicen, ili u
o " . naknadnog Ne
@ prostorijama; . L . prosirenja
e 3. statisticki elektronski nadzor komunikacije i informaci- mere.
T onih sistema radi pribavljanja podataka o komunikaciji
] ili lokaciji koris¢ene mobilne terminalne opreme;
@ 4. racunarsko pretraZivanje ve¢ obradenih li¢nih i drugih
podataka i njihovo uporedivanje sa podacima koji su
prikupljeni primenom mera iz tac. 1) - 3)
1. Operativni prodor u organizacije, grupe i institucije
2. Tajno pribavljanje i otkup dokumenata i predmeta Ne, mere
3. Tajni uvid u evidencije podataka, u skladu sa zakonom odobrava Ne
.8 | 4. Tajno pracenje i nadziranje lica na otvorenom prostoru | direktor VBA.
§ i javnim mestima uz koriS¢enje tehnickih sredstava
] 1. Tajni elektronski nadzor telekomunikacija i informa-
g cionih sistema radi prikupljanja zadrzanih podataka o
e telekomunikacionom saobracaju, bez uvida u njihov Da
b sadrzaj . (nadleznom
ﬁ 2. Tajno snimanje i dokumentovanje razgovora na otvo- SUdijF do-
2 renom i u zatvorenom prostoru uz koris¢enje tehnickih b stavlja se
e sredstava 2 obavestenje
‘S 3. Tajni nadzor sadrzine pisama i drugih sredstava komu- o okoncanju
= nikacije, ukljuCujuci u to i tajni elektronski nadzor sadr- primene
Zaja telekomunikacija i informacionih sistema mere)
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Post festum kontrola

Bezbednosno-informativna agencija: Naknadna sudska kontrola primene poseb-
nih mera kojima se odstupa od nepovredivosti tajne pisama i drugih sredstava op-
Stenja nije predvidena zakonom. Drugim recima, BIA nije obavezana zakonom da
sudiju koji je doneo odluku o primeni mera naknadno obavesti o zavrSetku primene
mere ili da mu podnese izvesta;j.

Do post festum kontrole mozZe jedino doc¢i onda kada je primenom posebnih mera
radi preventivnog delovanja prikupljen materijal o krivicnom delu za koje se mogu
odrediti posebne dokazne radnje. U tom slucaju, materijal se dostavlja nadleznom
javnom tuzilastvu i sa njima se postupa u skladu sa odredbama ZKP-a.

Vojnobezbednosna agencija duzna je da, nakon primene mera za koje je potrebna
odluka suda, nadleznom sudiji dostavi obavestenje o okoncanju primene. Obaveste-
nje, medutim, ne ukljucuje i izvestaj o primenjenoj meri. Na taj nacin sudija koji je
izdao odluku o primeni mere moZe da evidentira koliko je mera primenjivana, ali ne
i da li se podaci o licima prema kojima je mera primenjena poklapaju sa podacima
navedenim u predlogu za primenu mere ili koji su rezultati primene te mere.

Kao i BIA, i VBA je duzna da obavesti nadlezno javno tuzilastvo onda kada podaci
prikupljeni primenom posebnih mera ukazuju na pripremanije ili izvrSenje krivicnog
dela. Obavestenje tuzilastvu ne sadrzi, medutim, podatke o primenjenim posebnim
postupcima i merama pomodu kojih se doslo do takvog saznanja, ¢Cime se ne dopri-
nosi mogucem sprovodenju dodatne post festum kontrole.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR



Narodna skupstina

Nadzor koji Narodna skupstina vrsi uvek je post festum, odnosno obavlja se naknad-
no. Zakon, Stavise, izri¢ito zabranjuje poslanicima da od sluzbi bezbednosti traze po-
datke o operacijama koje su u toku.

SkupsStina nadzire primenu posebnih mera prvenstveno posredstvom nadleznih
odbora.

Odbor za kontrolu sluzbi bezbednosti nadzire rad Bezbednosno-informativne
agencije, Vojnobezbednosne agencije i Vojnoobavestajne agencije. On ima ekspli-
citno ovlascenje da nadzire zakonitost primene posebnih postupaka i mera za tajno
prikupljanje podataka®®. Osim toga, Odbor nadzire postovanje politicke, ideoloSke
i interesne neutralnosti tokom rada sluzbi bezbednosti, kao i zakonitost trosenja
budzetskih i drugih sredstava za rad. Takode, utvrduje c¢injenice o uocenim neza-
konitostima ili nepravilnostima u radu sluzbi i njihovih pripadnika, i o tome donosi
zakljuCke. Navedene nadleznosti su, takode, znacajne za nadzor nad primenom po-
sebnih mera.

ZavrSenje nadzora Odbor na raspolaganju ima nekoliko instrumenata.

Direktori sluzbi bezbednosti u obavezi su da Odboru podnose redovne izvestaje, i to
najmanje jednom u toku redovnog zasedanja. Ovo je prilika da ¢lanovi Odbora od
sluzbi bezbednosti zatraze sveobuhvatne statisticke podatke o primeni mera.

Nadzor zakonitosti trosenja budZetskih i drugih sredstava za rad podrazumeva, na primer, to
da poslanici imaju pravo da preispitaju zakonitost sredstava potrosenih za prikriveno kori-
scenje imovine i usluga fizickih i pravnih lica uz naknadu.

Osim redovnih izvestaja, Odbor od direktora sluzbi moze zahtevati da podnesu i van-
redni izvestaj. Vanredni izvestaji predstavljaju koristan instrument za rasvetljavanje
pojedinih problema ili, eventualno, konkretnih afera u vezi sa primenom posebnih
mera.

18 ,Zakon o osnovama uredenja sluzbi bezbednosti Republike Srbije,” ¢l. 16, st. 2, tac. 3
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Domet nadzora ne zavisi samo od zakonskih ovlaséenja poslanika vec i od unutrasnjeg ure-
denja i prakse sluzbi bezbednosti kad je rec o evidentiranju primene posebnih mera. Tako, na
primer, VBA nema zakonsku obavezu da vodi evidenciju o posebnim postupcima i merama
tajnog prikupljanja podataka, koje primenjuje na osnovu odluke suda. U praksi, VBA ne vodi
godisnju evidenciju o ukupnom broju predloga za primenu posebnih postupaka i mera, kao
ni o broju primenjenih posebnih postupaka i mera.*

*Vojnobezbednosna agencija. Odgovor na upitnik BCBP. Beograd, 5.1.2015.

Odbor za kontrolu sluzbi bezbednosti vrsi i neposredni nadzor, i to izvodenjem nad-
zornih poseta. Clanovi OKSB-a imaju pravo da obidu prostorije sluzbi, ostvare uvid u
dokumentaciju i zatraze podatke o radu sluzbe. Pri tome, zakon eksplicitno nabraja
koju vrstu podataka narodni poslanici ne mogu da dobiju. To su podaci o:

= identitetu sadasnjih i bivsih saradnika sluzbe;

= pripadnicima sluzbe sa prikrivenim identitetom;

= tredim licima kojima bi otkrivanje tih podataka moglo da Steti;

« metodima pribavljanja obavestajnih i bezbednosnih podataka;

= akcijama koje su u toku;

« nacinu primene posebnih postupaka i mera;

= podacima i informacijama koje su pribavljene razmenom sa stranim sluzbama i
medunarodnim organizacijama;

= tajnim podacimaiinformacijama drugih drzavnih organa u posedu sluzbe.

To znadi da poslanici imaju pravo da dobiju sve ostale podatke koji se odnose na
rad sluzbi bezbednosti, ukljucujuci u to i podatke oznacene odredenim stepenom
tajnosti.

Generalni inspektor vojnih sluzbi bezbednosti nadzire zakonitost primene posebnih postupa-
ka i mera za tajno prikupljanje podataka tokom rada VBA i VOA.

Generalni inspektor je organ koji koristi elemente i unutrasnjeg i spoljnog nadzora: postavlja
ga Vlada na period od pet godina, za rad odgovora ministru odbrane, a o sprovedenoj kon-
troli izvestava i Odbor za kontrolu sluzbi bezbednosti.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Kad je re¢ o nadzoru nad VBA i VOA, OKSB ima zakonom uspostavljenu saradnju sa
Generalnim inspektorom vojnih sluzbi bezbednosti, koji ovom Odboru podnosi izve-
Staj o sprovedenoj kontroli najmanje jednom godisnje.

Potrebno je pomenuti i da su rukovodioci unutrasnjih kontrola VBA i VOA duzni da
obaveste Generalnog inspektora, a po potrebi i nadlezni Odbor Narodne skupstine
onda kada ima saznanja da direktor VBA, odnosno direktor VOA nije otklonio neza-
konitost ili nepravilnost u radu, koju je unutrasnja kontrola prethodno utvrdila.

Odbor za kontrolu sluzbi bezbednosti ima obavezu da razmatra predstavke gradana
u vezi saradom sluzbi bezbednostiida predlaze mere za njihovo reSavanje. To OKSB-
u omogucava da uoci eventualne nepravilnosti tokom primene posebnih mera, koje
dalje moze da rasvetli tako Sto ¢e od direktora sluzbi zahtevati vanredne izvestaje i,
ukoliko ima potrebe, organizovati nadzorne posete.

Odbor za odbranu i unutrasnje poslove nadzire rad Ministarstva unutrasnjih poslo-
va, odnosno rad Direkcije policije. Za razliku od Odbora za kontrolu sluzbi bezbedno-
sti, ovaj Odbor nema eksplicitnu nadleznost da nadzire upotrebu posebnih mera to-
kom rada policije, tacnije tokom rada Uprave kriminalisticke policije. On, medutim,
ima nadleznost da razmatra sva pitanja iz oblasti unutrasnjih poslova, sto svakako
uklju€uje i primenu posebnih radnji.

Kako Odbor za odbranu i unutrasnje poslove nema jasnu nadleznost da nadzire pri-
menu posebnih mera, instrumenti koji mu stoje na raspolaganju za taj vid nadzora
prilicno su ograniceni. Ipak, dobrom upotrebom ovih instrumenata ¢lanovi Odbora
mogu doci do znacajnih informacija.

Ministarstvo unutrasnjih poslova podnosi redovne izveStaje o radu Ministarstva i o
stanju bezbednosti. Ovi izvestaji su se do sada u praksi odnosili samo na stanje bez-
bednosti u Srbiji i nisu nudili detaljne informacije o radu MUP-a i metodama koje
policija koristi. Poslanici bi, ipak, mogli da koriste moguc¢nost koju imaju na raspo-
laganju i da razmatraju redovne izvestaje, te da zahtevaju od ministra informacije o
broju primenjenih dokaznih radnji, odnosno mera ciljane potrage.

Odbor za odbranu i unutrasnje poslove, takode, moze od ministra unutrasnjih poslo-
va traziti (vanredne) izvestaje o ,pitanjima iz njegovog delokruga”.



54

Odbor za kontrolu sluzbi bezbednosti i Odbor za odbranu i unutrasnje poslove mogu
unaprediti nadzor nad primenom posebnih mera i time $to ¢e uspostaviti redovnu
saradnju sa nezavisnim drzavnim organima, Zastitnikom gradana i Poverenikom za
informacije od javnog znacaja i zastitu podataka o li¢nosti.

Prema Poslovniku, odbori mogu angazovati i stru¢njake radi proucavanja pojedinih
pitanja iz nadleznosti Narodne skupstine. Angazovanjem strucnjaka iz oblasti pra-
va, tehnike i bezbednosti poslanici mogu dobiti dodatne informacije o primeni po-
sebnih mera i razjasniti pojedinosti. Na primer, stru¢njaci za telekomunikacije mogu
pomodi poslanicima tako $to ¢e im ukazati na Sta treba da obrate paznju prilikom
nadzora nad primenom mera tajnog nadzora komunikacija.

Narodni poslanici koji nisu ¢lanovi nijednog od ova dva odbora mogu postavljati
poslanicka pitanja o primeni posebnih mera. Oni ne mogu ostvariti uvid u podatke
koji su oznaceni nekim stepenom tajnosti (Sto mogu samo ¢lanovi dva odbora koji
nadziru institucije bezbednosti i predsednik Skupstine), ali mogu zahtevati zbirne
podatke o primeni mera ili informacije o broju obuka koje su pripadnici sluzbi bez-
bednosti i policijski sluzbenici imali o primeni mera.

U slucaju da je potrebno rasvetliti dogadaje tokom eventualnih afera i uocene siste-
matske nedostatke tokom primene mera, Narodna skupstina moze obrazovati pri-
vremena radna tela: anketni odbor ili anketnu komisiju. Anketni odbor sacinjen je
od narodnih poslanika, a komisija od narodnih poslanika, predstavnika organa i or-
ganizacija, naucnika i stru¢njaka. Oba radna tela imaju zadatak da sagledaju stanje
u odredenim oblastima ili da utvrde Cinjenice o pojedinim pojavama ili dogadajima.

Anketni odbor, odnosno komisija, ne moze da vrsi istrazne i druge sudske radnje.

Anketni odbor, odnosno komisija, ima pravo da od drzavnih organa i organizacija trazi po-
datke, isprave i obavestenja, kao i da od pojedinaca uzima izjave koje su mu potrebne.

Predstavnici drzavnih organa i organizacija duzni su da se odazovu pozivu anketnog odbo-
ra, odnosno komisije, i da daju istinite izjave, podatke, isprave i obavestenja.

Anketni odbor, odnosno komisija, podnosi Narodnoj skupstini izvestaj sa predlogom mera.

Medutim, Poslovnik ne propisuje proceduru po kojoj se obrazuje anketni odbor/komisija,
niti ko moZze da inicira njihovo formiranje (koji broj poslanika, poslanicke grupeii sl.).

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Nezavisni drzavni organi

Nezavisni drzavni organi koji u okviru svojih nadleznosti nadziru primenu posebnih
mera jesu Zastitnik gradana i Poverenik za informacije od javnog znacaja i zastitu
podataka o li¢nosti.

Zastitnik gradana kontroliSe rad organa drzavne uprave radi zastite i unapredenja
ljudskih prava. Postupak kontrole pokrece po prituzbi gradana ili na sopstvenu inici-
jativu. Tokom kontrole ima pravo da ostvari pristup prostorijama organa uprave - pa
tako i prostorijama sluzbi bezbednosti - i da dobije sve podatke znacajne za kontro-
lu, koji ukljucuju i podatke oznaéene najvisim stepenom tajnosti (drzavna tajna).*
S obzirom na svoja Siroka ovlaséenja, Zastitnik gradana je jedini kontrolni organ
koji moze da nadzire primenu mera koje su u toku. Kako bi ova svoja ovlas¢enja
mogao da ostvari, prethodno prolazi posebnu bezbednosnu proveru za pristup
podacima koji su oznaceni najveéim stepenom poverljivosti - ,,Drzavna tajna”°,

Ukoliko prilikom kontrole ustanovi nedostatke u radu organa uprave, Zastitnik gra-
dana ¢e mu uputiti preporuke o tome kako bi trebalo otkloniti uo¢eni nedostatak.
Organ uprave duzan je da, najkasnije u roku od 60 dana od dana dobijanja prepo-
ruke, obavesti Zastitnika gradana o tome da li je postupio po preporuci i otklonio
nedostatak, odnosno o razlozima zbog kojih nije postupio po preporuci.

19, Zakon o Zastitniku gradana.”Sl. glasnik RS, br. 79/2005 i 54/2007, ¢l. 21.
20, Zakon o tajnosti podataka.”Sl. glasnik RS, br. 104/2009, ¢l. 38, st. 2i ¢l. 53.
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Zastitnik gradana izvrsio je 2010. preventivnu kontrolnu posetu Bezbednosno-informativ-
noj agenciji.* Postupak kontrole obuhvatio je:

. pripremni sastanak;

. posebni sastanak Zastitnika gradana i direktora BIA;
kontrolne sastanke;

razjasnjavajudi sastanak;

izradu i prezentaciju izvestaja i preporuka;

postupanje BIA po preporukama i obavestavanje o tome.

NG IE SN NI

Zastitnik gradana je, takode, tokom 2014. izvrsSio kontrolu primene mere tajnog pretresa
koju BIA koristi tokom svog rada.15 Ovo je bila jedinstvena kontrola primene jedne poseb-
ne mere koja je regulisana iskljucivo internim aktom BIA, te ne podleze ni sudskoj kontroli
ni parlamentarnom nadzoru.

* Zastitnik gradana. ,|zvestaj o preventivnoj kontrolnoj poseti Zastitnika gradana Bezbednosno-informativnoj agenciji.” Del.br.
2016. Beograd, 16.10.2010.5.

Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti (Poverenik)
nadzire sprovodenje Zakona o zastiti podataka o licnosti i ukazuje na uocene zlou-
potrebe prilikom prikupljanja podataka. Bududi da se primenom posebnih mera pri-
kupljaju podaci o li¢nosti, ovaj aspekt rada institucija bezbednosti podleze nadzoru
Poverenika.

Poverenik do sada nije direktno vrSio nadzor nad primenom posebnih mera tokom
rada policije, sluzbi bezbednosti i Uprave za sprecavanje pranja novca. Ipak, Pove-
renik je izvrSio dva nadzora nad telekomunikacionim operaterima, prilikom cega je
preispitana i praksa tajnog nadzora telekomunikacija: 2011-2012. izvrSen je nadzor
nad pristupom zadrzanim podacima kod telefonskih operatera, dok su 2014. predmet
nadzora bili internet operateri. Nalazi Poverenika otkrivaju da postoje slabosti u regu-
lativi, kao i u procedurama i kapacitetima operatera koji predstavljaju rizike od pojave
zloupotreba prilikom primene mera tajnog nadzora telekomunikacija i racunarskog
pretrazivanja podataka.

Poverenik moze da pokrene nadzor na osnovu saznanja do kojih je dosao po sluzbenoj
duznosti, od podnosioca Zalbe ili od treéeg lica. Nadzor vr3e ovlas¢ena lica - inspektori.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Na osnovu nalaza dobijenih nadzorom, Poverenik moze:

= narediti rukovaocu podataka da otkloni nepravilnosti u odredenom roku;

= privremeno zabraniti obradu podataka koja se obavlja suprotno Zakonu o zastiti
podataka o li¢nosti;

= narediti brisanje podataka prikupljenih bez pravnog osnova.*

Poverenik je, takode, duzan da podnese prekrsajnu prijavu zbog povrede Zakona o
zastiti podataka o li¢nosti.

Pocev od 2014, policija, BIA i VBA duzne su da Povereniku godisnje (i to do 31. ja-
nuara za prethodnu kalendarsku godinu)? dostavljaju evidenciju o broju zahteva za
pristup zadrzanim elektronskim podacima?, koje su uputile operaterima telefonije
i interneta.?* Operateri su, takode, duzni da sopstvenu evidenciju o broju primljenih
zahteva dostavljaju Povereniku. Ovo omogucava dvostruku proveru pristupa zadr-
Zanim podacima, koji predstavljaju osetljive podatke o licnosti. Time, medutim, jos
nije uspostavljen sveobuhvatan nadzor nad pristupom zadrzanim podacima, bududi
da policija, BIAi VBA mogu da im pristupaju i bez slanja zahteva operateru.

21 ,Zakon o zastiti podataka o licnosti.” SI. glasnik RS, br. 97/2008, 104/2009 - dr. zakon, 68/2012 - odluka USi107/2012, ¢l. 56. st. 2.
22 To znadi da su policija, BIA i VBA Povereniku prvi put dostavile evidenciju u januaru 2015, za 2014. godinu.

23 Zadrzani podaci su podaci o komunikaciji koji ne otkrivaju sadrzaj komunikacije, ali otkrivaju vrstu komunikacije, mesto odakle
se komunicira, ko sa kim komunicira i vreme komunikacije.

24 ,Zakon o elektronskim komunikacijama.” SL. glasnik RS, br. 44/2010, 60/2013 - odluka US i 62/2014, ¢l. 130a.
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KOME GRADANI MOGU DA SE OBRATE AKO SMATRAJU DA SU NJIHOVA PRAVA
POVREDENA PRIMENOM POSEBNIH MERA?

Prvu instancu predstavljaju organi unutrasnje kontrole. Gradani na ovom nivou mogu
samo da se zale na postupanje policije, dok u sluc¢aju postupanja BIA i VBA takva mo-
gucnost nije eksplicitno predvidena zakonom. Zakon o policiji predvida da Sektor za
unutrasnju kontrolu policije postupa, izmedu ostalog, i ,na osnovu predloga, pri-
tuzbi i predstavki fizickih i pravnih lica”*, a jemd¢i pravo svakome ,,da Ministarstvu
podnese prituzbu protiv policijskog sluzbenika ako smatra da su mu nezakonitom ili
nepravilnom radnjom policijskog sluzbenika povredena prava ili slobode”**. Prituzba
se podnosi Ministarstvu ili njegovoj organizacionoj jedinici u mestu prebivalista ili bo-
ravista gradanina, i to u usmenom, pismenom ili elektronskom obliku.*** S druge stra-
ne, Zakon o VBA i VOA izri¢ito upucuje gradane da se obrate Generalnom inspektoru
vojnih sluzbi bezbednosti ako smatraju da su im njihovim radom povredena ljudska

* %k k Kk

prava i slobode.

Kad je rec o spoljnim nadziracima, gradani se mogu obratiti Zastitniku gradana, koji
prima prituzbe na rad bilo kog organa uprave. Skupstinski Odbor za kontrolu sluzbi
bezbednosti (BIA, VOA i VBA) ovlaséen je da ,razmatra predloge, peticije i predstavke
gradana koji su upuceni Narodnoj skupstini u vezi sa radom sluzbi bezbednosti i pred-
laze mere za njihovo reSavanje i o tome obavesStava podnosioca”*****.

* ,Zakon o Policiji.” SI. glasnik RS, br. 101/2005, 63/2009 - odluka US i 92/2011, ¢l. 174. st. 1.
** ,Zakon o Policiji”, ¢l. 180.

*** Pravilnik o postupku za reSavanje prituzbi.” Sluzbeni glasnik 54/2006: ¢lan 3.

**** Zakon o VBAiVOA.” SL. glasnik RS, br. 88/2009, 55/2012 - odluka US i 17/2013: ¢l. 61.

**x**x Zakon o osnovama uredenja sluzbi bezbednosti.”. Sl. Glasnik RS, 116/2007 i 72/2012: ¢lan 16. Isto u: ,,Poslovnik Narodne
skupstine RS.” Sl. glasnik RS, br. 52/10: ¢lan 66.
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PITANJA ZA NADZOR
NAD POSEBNIM MERAMA



Pitanja koja bi trebalo postaviti u toku vrSenja nadzora nad
Ministarstvom unutrasnjih poslova

TRAZITE PROPISE KOJI UREDUJU RAD ORGANIZACIONIH JEDINICA
POLICIJE KOJE PRIMENJUJU MERE

Predlog pitanja:

DOSTAVITE NAM KOPIJU DOKUMENTA KOJI UREPUJE (1) ZADUZENJA, (2) OBAVEZE, (3) OD-
GOVORNOST | (4) KONTROLU RADA SVIH DELOVA UPRAVE KRIMINALISTICKE POLICIJE, SEK-
TORA UNUTRASNJE KONTROLE POLICIJE | KABINETA MINISTRA UNUTRASNJIH POSLOVA.

Na osnovu odgovora na ovo pitanje moZete saznati na koji nacin posebne organizacio-
ne celine u MUP-u primenjuju posebne mere za tajno prikupljanje podataka, te da li je
to uopste uredeno, narocito sa stanovista kontrole i sprecavanja zloupotreba.

Predlog pitanja:

DOSTAVITE NAM KOPIJU DOKUMENTA KOJI UREDUJE PROCEDURU CUVANJA MATERIJALA
PRIKUPLJENOG PRIMENOM POSEBNIH MERA PO REZIMU ZAKONIKA O KRIVIENOM POSTUP-
KU I NJEGOVOG DOSTAVLJANJA SUDIJI ZA PRETHODNI POSTUPAK.

Zakonik o krivicnom postupku ne zabranjuje izri¢ito drZavnim organima koji primenju-
ju posebne dokazne radnje da cuvaju podatke i kopije materijala pribavljenog prime-
nom posebnih dokaznih radnji. Sudovi nemaju nacina da provere da li su im dostav-
ljeni svi materijali, kao i da li su drzavni organi zadrzali kopije npr. optickih ili audio
snimaka koje su pribavili primenom posebnih dokaznih radnji. Ovo uslovljava rizik od
zloupotreba. Osim toga, nepazljivo rukovanje materijalom koji se dostavlja sudu dovo-
di do mogucnosti ,curenja” informacija.
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TRAZITE STATISTICKE PODATKE
Predlog pitanja:

KOLIKO PUTA SU ORGANIZACIONE JEDINICE U MINISTARSTVU UNUTRASNJIH POSLOVA
OVLASCENE DA PRIMENJUJU POSEBNE MERE ZA TAJNO PRIKUPLJANJE PODATAKA NA OSNO-
VU ODREDBI ZAKONIKA O KRIVIENOM POSTUPKU | ZAKONA O POLICIJI PRIMENILE TAKVE
MERE U TOKU PRETHODNIH GODINA?

Predlog tabele za upis podataka:

Mera 2013. 2014. 2015.

nadzor nad sumnjivim transakcijama

tajni nadzor komunikacije

tajno pracenje i snimanje

simulovani poslovi

racunarsko pretrazivanje podataka

kontrolisana isporuka

prikriveni islednik

pribavljanje evidencije ostvarene telefonske komunikacije,
koric¢enih baznih stanica i lociranje mesta sa kojeg se
obavlja komunikacija

policijsko opazanje, opserviranje

mere ciljanje potrage

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Na osnovu odgovora na ovo pitanje moZete saznati:

1. U kojoj meri se postuje princip srazmernosti, odnosno da podatke o krivicnom delu
nije moguce pronadi na drugi nacin koji ne podrazumeva narusavanje ljudskih
prava, prilikom upotrebe posebnih mera za tajno prikupljanje podataka, narocito
ukoliko ih uporediti sa primenom ,obi¢nih“ dokaznih radniji.

2. Dallipolicija redovno evidentira primenu posebnih mera tokom godine.

3. Koje posebne mere nisu u upotrebi. Na primer, istraZivanje BCBP pokazuje da na
podrucju 11 visih sudova u Srbiji u periodu od oktobra 2013. do oktobra 2014. nijed-
nom nije odobrena posebna dokazna radnja prikriveni islednik. To navodi na pita-
nje zasto ova mera nije u upotrebi. Da li Odeljenje za prikrivene islednike u MUP-u
raspolaze dovoljnim ljudskim i materijalnim resursima? Da li policijski sluzbenici
mogu dobiti odgovarajucu obuku kako bi bili angaZovani kao prikriveni islednici?
Da li MUP moZe da zastiti prikrivene islednike u toku i nakon izvrSavanja njihovih
zadataka?

PROVERITE VREMENSKO TRAJANJE PRIMENE MERA
Predlog pitanja:

KOLIKO PROSECNO (VREMENSKI U MESECIMA) TRAJE PRIMENA MERA ZA TAJNO PRIKUPLJA-
NJE PODATAKA NA OSNOVU ODREDBI ZAKONIKA O KRIVIENOM POSTUPKU, ZAKONA O POLI-
CI1JI' 1 ZAKONA O ELEKTRONSKIM KOMUNIKACIJAMA PREMA PRAKSI POLICIJE?
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Predlog tabele za upis podataka:

Vreme
Mera trajanja Zakonsko ogranicenje
primene
Nadzor nad sumnjivim transakcijama Tri meseca, uz mogucpost produzetka primene
mera jos tri puta po tri meseca.
Tajni nadzor kemunikacije Tri meseca, uz mogucnost produzetka primene
mera jos tri puta po tri meseca.
Tai T . Tri meseca, uz moguénost produzetka primene
ajno pracenje i snimanje ) -
mera jos tri puta po tri meseca.
. . . Tri meseca, uz moguénost produzetka primene
Simulovani poslovi ) .
mera jos$ tri puta po tri meseca.
Racunarsko pretraZivanje podataka Tri meseca, uz mogugnost produzetka primene
mera jos tri puta po tri meseca.
Kontrolisana isporuka Dok isporuka traje
Prikriveni islednik Tri meseca, uz mogucnost produzetka primene
mera jos$ tri puta po tri meseca.
Pribavljanje evidencije ostvarene
telefonske komunikacije, koris¢enih Tri meseca, uz moguénost produzetka primene
baznih stanica i lociranje mesta sa mera jos tri puta po tri meseca.
kojeg se obavlja komunikacija
Policijsko opazanje, opserviranje Neogranic¢eno
e Sest meseci, uz mogucnost produzetka prime-
Mere ciljanje potrage oy .
ne za jo$ Sest meseci.

Na osnovu odgovora na ovo pitanje moZete da proverite i utvrdite da li se vodi ra-
cuna o zakonskim ogranicenjima za primenu posebnih mera za tajno prikupljanje
podataka, kao i koliko je efikasna primena posebnih mera - ako se one uvek pri-
menjuju za maksimalni period vremena, to nije dobro ni sa stanovista efikasnosti
policije, ni sa stanovista ljudskih prava.

PROVERITE RAD SEKTORA UNUTRASNJE KONTROLE
Predlog pitanja:

KOLIKO PUTA JE SEKTOR UNUTRASNJE KONTROLE POLICIJE PODNEO KRIVICNE PRIJAVE
| PREDLOZIO DISCIPLINSKE POSTUPKE PROTIV POLICIJSKIH SLUZBENIKA ZBOG ZLOU-
POTREBE PODATAKA DOBIJENIH PRIMENOM MERA ZA TAJNO PRIKUPLJANJE PODATAKA?

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Na osnovu odgovora na ovo pitanje moZete da proverite i utvrdite Sta Sektor unu-
trasnje kontrole policije radi na sprecavanju ili istrazuje, npr. ,curenja“ informacija
iz policije i podataka koji su dobijeni primenom posebnih mera za tajno prikupljanje
podataka. Nakon toga, moZete da proverite da li su predvidene sankcije s obzirom
da je prema postojecem Zakonu o policiji, odavanje poverljivih podataka utvrdenih
zakonom ili drugim propisom neovlas¢enim licima predstavlja tesku povredu sluz-
bene duznosti.

SAZNAJTE KOJI SU PROBLEMI
Predlog pitanja:

KOJE POSEBNE MERE ZA PRIKUPLJANJE PODATAKA POLICIJA MOZE SAMOSTALNO DA
PRIMENJUJE BEZ KORISCENJA TEHNICKIH KAPACITETA BIA?

KOLIKO | KOJE OBUKE SU PRIPADNICI POLICIJE POHADALI O PRIMENI POSEBNIH MERA
ZA TAJNO PRIKUPLJANJE PODATAKA? KO JE TE OBUKE DRZAOQ?

Na osnovu odgovora na ova pitanja moZete da saznate sa kojim tehnickim, ljud-
skim i materijalnim problemima se suocava policija prilikom primene posebnih
mera za tajno prikupljanje podataka. Odgovor na prvo pitanje moZe biti osnova za
dalje ispitivanje zbog cega se policija oslanja na kapacitete BIA. To nije u skladu
sa dobrom praksom drZava &lanica Evropske unije. Iz odgovora na drugo pitanje
moZete da saznate u kojoj meri MUP Zeli da ojaca sposobnosti svojih zaposlenih da
ucinkovito primenjuje mere i u skladu sa principima zastite ljudskih prava.

Predlog pitanja:

Koji broj zahteva za pristup zadrzanim podacima je upucen operatorima elek-
tronskih komunikacija u toku prethodne godine? Koliko pristupa zadrzanim po-
dacima je ukupno ostvareno, sa i bez upudivanja zahteva operatorima?

Policija ima mogucnost pristupa zadrZzanim elektronskim podacima gradana u sva-
kom trenutku, te ne mora slati zahteve operatorima. Operatori imaju tehnicke mo-
gucnosti da registruju svaki pristup zadrZanim podacima njihovih korisnika, ali su
po zakonu duZni da vode evidenciju samo o broju zahteva koji su primili. Policija je
takode u obavezi da vodi evidenciju jedino o broju poslatih zahteva i tu evidenciju
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na godisnjem nivou dostavlja Povereniku za informacije od javnog znacaja i zastitu
podataka o licnosti. Na taj nacin, pristupi zadrzanim elektronskim podacima koji se
sprovode bez upucivanja zahteva operatorima trenutno Cine ,mrtvi ugao” u spolj-
nom nadzoru.

Predlog pitanja:

MOLIMO VAS, NAVEDITE SVE VRSTE ZADRZANIH PODATAKA KOJIMA JE POLICIJA PRISTU-
PALA. DA LI ADRESE INTERNET STRANICA KOJE JE KORISNIK POSECIVAO SPADAJU U ZA-
DRZANE PODATKE?

Vrste zadrzanih elektronskih podataka definisane su u Zakonu o elektronskim ko-
munikacijama.? Ipak, nacin na koji su oni tu definisani daleko je primereniji za te-
lefonski nego Internet saobracaj. Dalje odredenje zadrzanih podataka trebalo bi da
se nade u pravilniku o tehni¢kim zahtevima za zakonito presretanje elektronskim
komunikacijama i pristup zadrZanim podacima, koji Ministarstvo trgovine, turizma
i telekomunikacija jo$ nije donelo. Adrese Internet stranica predstavljaju narocito
problemati¢an podatak, jer iako na prvi pogled predstavljaju zadrZzane podatke,
one zapravo otkrivaju sadrZaj komunikacije.

25  Zakon o elektronskim komunikacijama, ¢l. 129.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR



Pitanja koja bi trebalo postaviti u toku vrSenja nadzora nad
Bezbednoso-informativnhom agencijom i Vojnobezbednosnom
agencijom

TRAZITE PROPISE KOJI UREDUJU PRIMENU POSEBNIH MERA

Predlog pitanja:

MOLIMO VAS, DOSTAVITE PROPIS KOJIM JE UREDENA PRIMENA MERA TAJNOG PRIKUPLJANJA
PODATAKA KOJE ODOBRAVA DIREKTOR AGENCIJE.

Bezbednosno-informativna agencija: IstraZivanje BCBP pokazuje da BIA primenjuje
tri tipa posebnih mera samo na osnovu internog akta koji ima oznaku tajnosti. Rec je
o tajnom pregledu prostora, stvari i predmeta, tajnoj saradnji i tajnom nadziranju i
osmatranju. Stoga je vazno saznati na koji nacin je primena ovih mera uredena i da li
se prilikom odredivanja mera postuje nacelo srazmernosti. Ipak, dokle god se prime-
na posebnih mera odvija samo na osnovu tajnog internog akta ne postoji neophod-
na predvidivost, odnosno gradani ne znaju pod kojim okolnostima mogu biti predmet
tajnog pretresa niti u kojim je sve prostorijama primena ove mere dozvoljena. Zato je,
dugorocno gledano, vaZzno da primena svih posebnih mera za tajno prikupljanje poda-
taka bude izricito uredena zakonom.

Vojnobezbednosna agencija: primenu posebnih postupaka i mera tajnog prikuplja-
nja podataka po zakonu blize ureduje ministar odbrane, na predlog direktora VBA, uz
misljenje Saveta za nacionalnu bezbednost. Ministar odbrane takode ureduje nacin i
uslove utvrdivanja naknade za tajnu saradnju sa fizickim i pravnim licima.?®

Predlog pitanja:

Molimo vas, dostavite nam kopiju dokumenta koji ureduje proceduru ¢uvanja materi-
jala prikupljenog primenom posebnih mera po rezimu Zakonika o krivicnom postupku
i njegovog dostavljanja sudiji za prethodni postupak.

Zakonik o krivicnom postupku ne zabranjuje izri¢ito drZzavnim organima koji primenju-
ju posebne dokazne radnje da cuvaju podatke i kopije materijala pribavljenog prime-
nom posebnih dokaznih radnji. Sudovi nemaju nacina da provere da li su im dostav-
ljeni svi materijali, kao i da li su drzavni organi zadrZali kopije npr. optickih ili audio

26  Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji, ¢l. 22.
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snimaka koje su pribavili primenom posebnih dokaznih radnji. Ovo uslovljava rizik od
zloupotreba. Osim toga, nepaZljivo rukovanje materijalom koji se dostavlja sudu dovo-
di do mogucnosti ,curenja” informacija.

TRAZITE STATISTICKE PODATKE
Predlog pitanja:

KOLIKO PUTA JE AGENCIJA” OVLASCENA DA PRIMENJUJE POSEBNE MERE ZA TAJNO PRI-
KUPLJANJE PODATAKA NA OSNOVU ODREDBI ZAKONIKA O KRIVIENOM POSTUPKU U TOKU
PRETHODNIH GODINA?

Predlog tabele za upis podataka:

Mera 2013. 2014. 2015.

nadzor nad sumnjivim transakcijama

tajni nadzor komunikacije

tajno pracenje i snimanje

simulovani poslovi

racunarsko pretrazivanje podataka

kontrolisana isporuka

prikriveni islednik

pribavljanje evidencije ostvarene telefonske komunikacije,
kori$¢enih baznih stanica i lociranje mesta sa kojeg se obavlja
komunikacija

Za BIA

MoLIMO VAS, NAVEDITE BROJ PREDLOGA ZA PRIMENU POSEBNIH MERA KOJIMA SE ODSTU-
PA OD NEPOVREDIVOSTI TAJNE PISAMA | DRUGIH SREDSTAVA OPSTENJA KOJE JE DIREKTOR
AGENCIJE UPUTIO NADLEZNOM SUDU U TOKU PRETHODNE GODINE. KOLIKO PREDLOGA JE
SUD ODBIO? KOJI SU RAZLOZI ZA ODBIJANJE PREDLOGA?

27  BIAIli VBA.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Predlog tabele za upis podataka:

Ukupan broj

predloga Broj odobrenih | Broj odbijenih
Mera nadleznom el redloga

sudu u toku P g 5 .

____godine

Tajni nadzor i snimanje komunikacije bez
obzira na oblik i tehni¢ka sredstva preko
kojih se obavlja ili nadzor elektronske ili
druge adrese

Tajni nadzor i snimanje komunikacije
na javnim mestima i mestima kojima je
pristup ogranicen ili u prostorijama

Statisticki elektronski nadzor komuni-
kacije i informacionih sistema u cilju
pribavljanja podataka o komunikaciji ili
lokaciji koris¢ene mobilne terminalne
opreme

Racunarsko pretraZivanje ve¢ obradenih
licnih i drugih podataka

Koliko puta u toku prethodne godine je direktor Agencije ili lice koje je on ovlastio
izdao nalog za primenu sledec¢ih mera:

= Tajni pregled prostora, stvari i predmeta
= Tajna Saradnja
= tajno nadziranje i osmatranje?

Za VBA

MOLIMO VAS, NAVEDITE BROJ PREDLOGA ZA PRIMENU POSEBNIH POSTUPAKA | MERA TAJ-
NOG PRIKUPLJANJA PODATAKA KOJE JE DIREKTOR AGENCIJE UPUTIO NADLEZNOM SUDU U
TOKU PRETHODNE GODINE. KOLIKO PREDLOGA JE SUD ODBIO? KOJI SU RAZLOZI ZA ODBI-
JANJE PREDLOGA ?
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Predlog tabele za upis podataka:

Ukupan broj

predloga Broj Broj
Mera nadleznom sudu | odobrenih odbijenih

utoku___ predloga predloga

godine

po
be

Tajni elektronski nadzor telekomunikacija i in-
formacionih sistema radi prikupljanja zadrzanih

dataka o telekomunikacionom saobracaju,
z uvida u njihov sadrzaj

taj

otvorenom i u zatvorenom prostoru uz korisce-
nje tehnickih sredstava

no snimanje i dokumentovanje razgovora na

taj
ko
na

nih sistema

ni nadzor sadrzine pisama i drugih sredstava
municiranja, ukljucujudii tajni elektronski
dzor sadrzaja telekomunikacija i informacio-

taj

zatvorenih prostora i predmeta

ni nadzor i snimanje unutrasnjosti objekata,

Koliko puta u toku prethodne godine je direktor agencije ili ovlaséeni sluzbenik koga
je on ovlastio izdao nalog za primenu sledec¢ih mera:

>N

operativni prodor u organizacije, grupe i institucije;

tajno pribavljanje i otkup dokumenata i predmeta;

tajni uvid u evidencije podataka, u skladu sa zakonom;

tajno pracenje i nadzor lica na otvorenom prostoru i javnim mestima uz korisce-
nje tehnickih sredstava;

Tajno koriséenje usluga fizi¢kih i pravnih lica uz naknadu.

Iz odgovora na prethodna pitanja moguce je saznati:

. Koliko cesto BIA/VBA predlaze primenu posebnih mera. Na taj nacin, moguce je

pratiti trendove iz godine u godinu i dobiti osnovu za formulisanje daljih pitanja
o svrsishodnosti primene mera. Zakon o BIA nalaZe se da prilikom odlucivanja o
odredivanju mera vodi racuna o tome da li bi se isti rezultat mogao posti¢i na nacin
kojim se manje ogranic¢avaju prava gradana® i ovo je vazno pitanje koje bi trebalo
redovno razmatrati prilikom vrsenja nadzora nad primenom posebnih mera.
Koliko cesto sudovi odbijaju predloge za primenu mera i zasto.

28

Zakon o Bezbednosno-informativnoj agenciji, ¢l. 14.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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3. Da lii koliko temeljno sluZbe bezbednosti vode evidenciju o predlaganju i primeni
posebnih mera.

4. Koji je odnos izmedu operativnog rada i upotrebe mera tajnog nadzora komunika-
cija, kojima se vise zadire u privatnost gradana? Da li se tajni nadzor komunikacija
koristi kao zamena za operativni rad i cime se to pravda?

Predlog pitanja:

KOLIKO PROSECNO (VREMENSKI U MESECIMA) TRAJE PRIMENA MERA ZA TAJNO PRIKUPLJA-
NJE PODATAKA NA OSNOVU ODREDBI ZAKONIKA O KRIVIENOM POSTUPKU | ZAKONA O BIA/
ZAKONA 0 VBA 1 VOA?

Predlog tabele za upis podataka:

Vreme
Mera trajanja Zakonsko ogranicenje
primene
Zakonik o krivicnom postupku
Nadzor nad sumnjivim transakcijama Tri meseca, uz moguénost produzetka
primene mere jos tri puta po tri meseca.
Tajni nadzor komunikacije Tri meseca, uz moguénost produZetka
primene mere jos tri puta po tri meseca.
Tajno pracenje i snimanje Tri meseca, uz moguénost produzetka
primene mere jos tri puta po tri meseca.
Simulovani poslovi Tri meseca, uz moguénost produzetka
primene mere joS tri puta po tri meseca.
Racunarsko pretraZivanje podataka Tri meseca, uz moguénost produzetka
primene mere jos$ tri puta po tri meseca.
Kontrolisana isporuka Dok isporuka traje
Prikriveni islednik Tri meseca, uz moguénost produzetka
primene mere jos tri puta po tri meseca.
Pribavljanje evidencije ostvarene tele- Tri meseca, uz moguénost produzetka
fonske komunikacije, koris¢enih baznih primene mere jos tri puta po tri meseca.
stanica i lociranje mesta sa kojeg se
obavlja komunikacija
Zakon o Bezbednosno-informativnoj agenciji
Tajni nadzor i snimanje komunikacije Tri meseca, uz moguénost produZetka
bez obzira na oblik i tehnicka sredstva primene mere jos tri puta po tri meseca.
preko kojih se obavlja ili nadzor elek-
tronske ili druge adrese
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Tajni nadzor i snimanje komunikacije
na javnim mestima i mestima kojima je
pristup ogranicenili u prostorijama

Tri meseca, uz moguénost produzetka
primene mere jos tri puta po tri meseca.

Statisticki elektronski nadzor komuni-
kacije i informacionih sistema u cilju
pribavljanja podataka o komunikaciji ili
lokaciji kori$¢ene mobilne terminalne
opreme

Tri meseca, uz moguénost produzetka
primene mere jos tri puta po tri meseca.

Racunarsko pretrazivanje ve¢ obrade-
nih li¢nih i drugih podataka

Tri meseca, uz moguénost produZetka
primene mere jos tri puta po tri meseca.

Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji

Tajni elektronski nadzor telekomu-
nikacija i informacionih sistema radi
prikupljanja zadrzanih podataka o
telekomunikacionom saobracaju, bez
uvida u njihov sadrzaj

Sest meseci, uz mogucnost produzetka
primene mere jos jedanput, najduze na
Sest meseci.

tajno snimanje i dokumentovanje
razgovora na otvorenom i u zatvore-
nom prostoru uz kori$¢enje tehnickih
sredstava

Sest meseci, uz mogucnost produzetka
primene mere jos jedanput, najduze na
Sest meseci.

tajni nadzor sadrzine pisama i drugih
sredstava komuniciranja, ukljucujudii
tajni elektronski nadzor sadrzaja tele-
komunikacija i informacionih sistema

Sest meseci, uz mogucnost produzetka
primene mere jos jedanput, najduze na
Sest meseci.

tajni nadzor i snimanje unutrasnjo-
sti objekata, zatvorenih prostora i
predmeta

Sest meseci, uz mogucnost produzetka
primene mere jos jedanput, najduze na
Sest meseci.

Na osnovu odgovora na ova pitanja moZete da proverite i utvrdite da li se vodi racuna o
zakonskim ogranicenjima za primenu posebnih mera za tajno prikupljanje podataka.,
kao i koliko je efikasna primena posebnih mera - ako se one uvek primenjuju za maksi-
malni period vremena, to nije dobro ni sa stanovista efikasnosti sluzbi, ni sa stanovista
ljudskih prava.

PROVERITE KOJI SU PRIORITETI SLUZBI BEZBEDNOSTI U PRIMENI MERA
Predlog pitanja:

MOLIMO VAS, NAVEDITE PET KRIVICNIH DELA ZA C1JU ISTRAGU | PROCESUIRANJE JE AGEN-
CIJA NAJCESCE PRIMENJIVALA MERE TAJNOG PRIKUPLJANJA PODATAKA (POSEBNE DOKA-
ZNE RADNJE) U PRETHODNOJ GODINI.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR
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Na osnovu odgovora moZe se saznati koje su najvece bezbednosne pretnje u Srbiji, te ih
uporediti sa spoljnim analizama izazova, rizika i pretnji. Odgovor nam, takode, ukazuje
i koji su prioritetne oblasti rada Agencije. Na osnovu njega moZe se postaviti i dodatno
pitanje o opravdanosti angaZovanja Agencije na tim pretnjama.

ZABIA

KoJI JE PROCENTUALNI ODNOS IZMEDU MERA SPROVEDENIH PO ZAKONIKU O KRIVICNOM
POSTUPKU | MERA SPROVEDENIH PO ZAKONU O BIA U TOKU PRETHODNE GODINE?

ZAVBA

KOJI JE PROCENTUALNI ODNOS IZMEBU MERA SPROVEDENIH PO ZAKONIKU O KRIVIENOM
POSTUPKU | MERA SPROVEDENIH PO ZAKONU O VBA 1 VOA U TOKU PRETHODNE GODINE?

Na osnovu odgovora na ova pitanja moguce je saznati koliko cesto BIA/VBA primenju-
je posebne mere u preventivne svrhe (u cilju zastite bezbednosti Srbije, odnosno Mi-
nistarstva odbrane i Vojske Srbije), a koliko Cesto za potrebe krivicnog postupka. Taj
odnos moZe da ukaze na to koji su prioritetni zadaci sluzbi bezbednosti. Pracenje ovih
podataka tokom godina ukazuje na to kako se menjaju prioriteti sluzbi bezbednosti i
predstavlja osnovu za pitanje zasto se menjaju.

PROVERITE U KOJOJ MERI JE NADZIRANA SLUZBA BEZBEDNOSTI
SPOSOBNA DA INTERNO OTKRIVA | RESAVA ZLOUPOTREBE

Predlog pitanja:

KOLIKO PUTA JE ODELJENJE UNUTRASNJE KONTROLE PODNELO KRIVICNE ILI DISCIPLINSKE
PRIJAVE PROTIV PRIPADNIKA AGENCIJE ZBOG ZLOUPOTREBE OVLASCENJA A U VEZI SA PRI-
MENOM POSEBNIH MERA ZA TAJNO PRIKUPLJANJE PODATAKA?

Na osnovu odgovora moZete proceniti sposobnost nadzirane sluzbe da interno resava
probleme u vezi sa zloupotrebom ovlaséenja. Odgovor na ovo pitanje moZe da bude
pracen dodatnim pitanjima o kapacitetima odeljenja unutrasnje kontrole i njihovom
poloZaju unutar sluZbe.
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SAZNAJTE KOJI SU PROBLEMI
Predlog pitanja:

KOLIKO OBUKA O PRIMENI POSEBNIH MERA TAJNOG PRIKUPLJANJA PODATAKA JE AGENCI-
JA DO SADA ORGANIZOVALA ZA SVOJE PRIPADNIKE? STA JE BILA TEMA OBUKA?

Obucenost pripadnika sluzbi bezbednosti za primenu posebnih mera je neophodan
garant da ce oni to umeti da ¢ine na zakonit ali i na pravilan nacin i bez nepotrebnog
ogranicavanja prava gradana. U izvestaju o kontroli rada BIA u primeni mere tajnog
nadzora iz 2014. Zastitnik gradana istakao je da je potrebno sprovoditi obuku zapo-
slenih radi sprecavanja slucajeva u kojima se prava gradana, iz neznanja ili nepaznje,
ogranicavaju mimo zakona®.

Predlog pitanja:

KOJI BROJ ZAHTEVA ZA PRISTUP ZADRZANIM PODACIMA JE UPUCEN OPERATORIMA ELEK-
TRONSKIH KOMUNIKACIJA U TOKU PRETHODNE GODINE? KOLIKO PRISTUPA ZADRZANIM
PODACIMA JE UKUPNO OSTVARENO, SA | BEZ UPUCIVANJA ZAHTEVA OPERATORIMA?

BIA i VBA imaju mogucnost pristupa zadrZzanim elektronskim podacima gradana u sva-
kom trenutku, te ne moraju slati zahteve operatorima. Operatori imaju tehnicke mo-
gucnosti da registruju svaki pristup zadrzanim podacima njihovih korisnika, ali su po
zakonu duzni da vode evidenciju samo o broju zahteva koji su primili. BIA i VBA su tako-
de u obavezi da vode evidenciju jedino o broju poslatih zahteva i tu evidenciju na godis-
njem nivou dostavljaju Povereniku za informacije od javnog znacaja i zastitu podataka
o licnosti. Na taj nacin, pristupi zadrZzanim elektronskim podacima koji se sprovode bez
upucivanja zahteva operatorima trenutno cine ,mrtvi ugao” u spoljnom nadzoru.

Predlog pitanja:

MOLIMO VAS, NAVEDITE SVE VRSTE ZADRZANIH PODATAKA KOJIMA JE AGENCIJA PRISTUPA-
LA. DA LI ADRESE INTERNET STRANICA KOJE JE KORISNIK POSECIVAO SPADAJU U ZADRZANE
PODATKE?

29  Zastitnik gradana. Izvestaj o kontroli rada Bezbednosno-informativne agencije u primeni mere tajnog nadzora. Br. 614-506/14.
Beograd, 3.09.2014: 5.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR



Vrste zadrzanih elektronskih podataka definisane su u Zakonu o elektronskim komu-
nikacijama. Ipak, nacin na koji su oni tu definisani daleko je primereniji za telefonski
nego Internet saobracaj. Dalje odredenje zadrZanih podataka trebalo bi da se nade u
pravilniku o tehnickim zahtevima za zakonito presretanje elektronskim komunikacija-
ma i pristup zadrZanim podacima, koji Ministarstvo trgovine, turizma i telekomunika-
cija jos nije donelo. Adrese Internet stranica predstavljaju narocito problematic¢an po-
datak, jer iako na prvi pogled predstavijaju zadrzane podatke, one zapravo otkrivaju
sadrZaj komunikacije.
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Pitanja za vise sudove®

KOLIKO PUTAUTOKU _____ GODINE JE SUDIJA ZA PRETHODNI POSTUPAK ODBIO ZAHTEV

ZA PRIMENU POSEBNIH DOKAZNIH RADNJI I DRUGIH MERA TAJNOG PRIKUPLJANJA PODATA-
KA PREDVIDENIH ZAKONIKOM O KRIVIENOM POSTUPKU?

KoJ1 su NAJCESCI RAZLOZI NA OSNOVU SUDSKE PRAKSE U SRBIJI ZBOG KOJIH SUDIJA ZA
PRETHODNI POSTUPAK ODBIJA ZAHTEV ZA PRIMENU POSEBNIH DOKAZNIH RADNJI | DRU-
GIH MERA TAJNOG PRIKUPLJANJA PODATAKA PREDVIPENIH ZAKONIKOM O KRIVICNOM
POSTUPKU?

Iz odgovora na ova pitanja moguce je saznati koje su tipicne nepravilnosti prilikom
predlaganja posebnih mera i koliko ¢esto dolazi do njih.

KOLIKO PUTAUTOKU ____ GODINE JE SUDIJA ZA PRETHODNI POSTUPAK DONEO RESENJE
NA OSNOVU KOJEG SE ZAHTEVA OD JAVNOG TUZIOCA DA UNISTI MATERIJAL PRIKUPLJEN
SPROVODENJEM POSEBNIH DOKAZNIH RADNJI | DRUGIH MERA TAJNOG PRIKUPLJANJA PO-

DATAKA PREDVIDENIH ZAKONIKOM O KRIVIENOM POSTUPKU?

KoJi su NAJCESCI RAZLOZI ZBOG KOJIH SUDIJA ZA PRETHODNI POSTUPAK DONOSI RESE-
NJE O UNISTENJU PRIKUPLJENOG MATERIJALA?

Iz odgovora na ova pitanja moguce je saznati koliko esto sprovodenje mera ne vodi
Zeljenom rezultatu (prikupljanju dokaza), kao i zasto dolazi do toga.

KOLIKO OBUKA, | KOJE OBUKE U VEZI SA ODOBRAVANJEM POSEBNIH DOKAZNIH RADNJI |
DRUGIH MERA TAJNOG PRIKUPLJANJA PODATAKA DEFINISANIH U ZKP SU JAVNI TUZIOCI
PROSLI U DOSADASNJEM PERIODU?

Dobra obucenost sudija neophodna je radi zakonitog odobravanja posebnih dokaznih
radnji i drugih posebnih mera za tajno prikupljanje podataka definisanih u Zakoniku o
krivicnom postupku.

30 Pitanja koja bi trebalo da postave organizacije civilnog drustva, odnosno zainteresovana javnost. Parlamentarni nadzor usme-
ren je na izvr$nu vlast: Ministarstvo unutrasnjih poslova, Ministarstvo odbrane i sluzbe bezbednosti.

POSEBNE MERE TAJNOG PRIKUPLJANJA PODATAKA: VODIC ZA NADZOR



7
Pitanja za visa tuzilastva®

KOLIKO PUTA JE TOKOM ____ GODINE SUD ODBACIO DOKAZ TUZILASTVA PRIKUPLJEN

PRIMENOM POSEBNE DOKAZNE RADNJE ILI DRUGE POSEBNE MERE TAJNOG PRIKUPLJANJA
PODATAKA ZBOG NEZAKONITOSTI NJENE PRIMENE?

1z odgovora na ovo pitanje moguce je ustanoviti koliko Cesto dolazi do nezakonite pri-
mene posebnih dokaznih radnji, ali i proceniti efektivnost primene - ukoliko se posebne
dokazne radnje ne sprovode u skladu sa zakonom, njima se ne dobijaju kvalitetni doka-
zi. Time prava gradana bivaju narusena o ,njihovom trosku’.

KOLIKO OBUKA, | KOJE OBUKE U VEZI SA PREDLAGANJEM | ODREDIVANJEM POSEBNIH DO-
KAZNIH RADNJI | DRUGIH MERA TAJNOG PRIKUPLJANJA PODATAKA DEFINISANIH U ZKP su
JAVNI TUZIOCI PROSLI U DOSADASNJEM PERIODU?

Dobra obucenost tuzilaca neophodna je radi zakonitog i celishodnog predlaganja ili
odredivanja posebnih dokaznih radnji i drugih posebnih mera za tajno prikupljanje po-
dataka definisanih u Zakoniku o krivicnom postupku.

31 Videti prethodnu fusnotu.
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« Narodna skupstina Republike Srbije - Odbor za kontrolu sluzbi bezbednosti.
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