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Vorwort

Der vorliegende Leitfaden ist entstanden aus der Zusammenarbeit verschie-
dender Forschungsdisziplinen innerhalb des WissGrid-Projekts. Die Ziele
des Projekts bestanden darin, die Nutzung von kollaborativen Forschungs-
umgebungen, wie sie im Rahmen der D-Grid-Initiative entwickelt wurden,
und deren organisatorische und technische Nachhaltigkeit zu fordern. Ein
Teil dieser Aufgabe war die Entwicklung von Werkzeugen fur die Langzeit-
archivierung von Forschungsdaten, die mit den technischen Mitteln der wis-
senschaftlichen Grid-Projekte und der Grid-Technologie bewdltigt werden
sollte. Im Laufe des Projekts wurde deutlich, dass die Klarung allgemeiner
Fragen des Forschungsdaten-M anagements noch wichtiger und gefragter war
als technische Hilfsmittel.

Zwar gibt esim anglo-amerikanischen Bereich bereits eine Reihe von Pla-
nungsinstrumenten fur das Forschungsdaten-Management, aber es gibt bisher
keine vergleichbaren deutschsprachigen Hilfsmittel und aufgabenorientierten
EinfUhrungen.* Zudem kamen im WissGrid-Projekt in einer einmaligen
Konstellation Naturwissenschaften, Geistes- und Sozialwissenschaften sowie
Rechenzentren und Bibliotheken mit ihren Uberlegungen, Erfahrungen und
Verfahren zum Umgang mit Forschungsdaten zusammen. Angesichts dieser
Chance und aus dieser Motivation heraus wurden der Leitfaden und die
Checkliste entwickelt. Wir hoffen, dass sie bei einem Einstieg in die Praxis,
bei einer kritischen Uberpriifung der eigenen bisherigen Praxis und auch der
Entwicklung neuer Ansétze fur das Forschungsdaten-Management behilflich
sind.

Neben den Herausgebern haben as weitere Autoren (in alphabetischer
Reihenfolge) Norman Fiedler, Thomas Fischer, Timo Gnadt, Erik Ketzan,
Torsten Rathmann und Gabriel Stéckle mitgewirkt. Wir méchten ihnen so-
wie allen Wissenschaftlern, die uns Feedback gegeben haben, und den Férde-
rern des WissGrid-Projekts ganz herzlich danken. Besonderer Dank geht an
die D-Grid gGmbH, ohne deren Unterstlitzung dieses Buchprojekt nicht um-
setzbar gewesen wére.

* Allerdings sei an dieser Stelle auf das thematische Handbuch Forschungsdatenmana-
gement von Bittner et al. (2011) sowie die disziplin-orientierte Bestandsaufnahme
Langzeitarchivierung von Forschungsdaten von Neuroth et a. (2012) hingewiesen.
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Das WissGrid-Projekt wurde von Mai 2010 bis April 2012 vom BMBF
im Rahmen der D-Grid Initiative gefordert.

Die Herausgeber
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Leitfaden zum
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Einleitung

Digitale Forschungsdaten sind wichtige Produkte der wissenschaftlichen Ar-
beit, in deren Erstellung viel Geld, Zeit und Expertise investiert wird. Gleich-
zeitig sind durch die modernen wissenschaftlichen Arbeitsinstrumente das
Volumen und die Komplexitét der Forschungsdaten gestiegen und der sinn-
volle Umgang mit Forschungsdaten ist deutlich anspruchsvoller geworden.
Vor diesem Hintergrund haben Wissenschaftsorganisationen wiederholt An-
forderungen an das Management von Forschungsdaten gestellt, wie z. B. die
DFG, die seit 2010 in Antrdgen eine Darstellung des Umgangs mit For-
schungsdaten verlangt [DFG-Antrag 2012, S. 6]. Dieser Leitfaden und die
begleitende Checkliste sollen als Instrumente fir Wissenschaftlerinnen und
Service-Einrichtungen (wie z. B. Rechenzentren) dienen, um fur ein Vorha-
ben gemeinsam und systematisch alle wesentlichen Themen des Forschungs-
datenmanagements zu untersuchen und einen Plan fir das Datenmanagement
aufzustellen. Die Kapitel des Leitfadens und die Abschnitte der Checkliste
entsprechen sich, sodass die Kapitel as Erklarung der Checklistenabschnitte
benutzt werden kénnen.*

Unter dem Management von Forschungsdaten werden alle Malinahmen
verstanden, die sicherstellen, dass digitale Forschungsdaten nutzbar sind.
Was dafur notwendig ist, variiert aber stark mit den verschiedenen Zwecken,
fur die Forschungsdaten genutzt werden sollen. Es lassen sich vier Arten von
Zwecken unterscheiden:

1. dieNutzung as Arbeitskopie fur das wissenschaftliche Arbeiten,

2. die Nachnutzung von Forschungsdaten fiir spétere Forschung,

3. die Aufbewahrung als Dokumentation des korrekten wissenschaftlichen
Arbeitens und

4. die Aufbewahrung, um rechtlichen oder anderen forschungsfremden An-
forderungen nachzukommen.

Unabhangig von diesen Nutzungsarten unterliegen digitale Forschungsdaten

besonderen Bedingungen, die in den letzten Jahren unter dem Thema der

1 Es existieren eine Reihe von englischen Checklisten, die vom DataOne-Projekt ver-
glichen werden, siehe https:.//www.dataone.org/plans. Die hier vorgestellte Checkliste
ist insbesondere von der DCC-Checkliste inspiriert, siehe http://www.dcc.ac.uk/
webfm_send/431.
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Langzeitarchivierung digitaler Daten behandelt wurden. Langzeitarchivie-
rung umfasst die sogenannte Bitstream Preservation, technische Nachnutz-
barkeit und inhaltliche Nachnutzbarkeit. Eine Grundvoraussetzung ist die
Bitstream Preservation, d. h. die Erhaltung der Bitfolge, was angesichts der
Kurzlebigkeit und Fehleranfélligkeit von digitalen Datentrégern bei grof3vo-
lumigen Forschungsdaten bereits eine Herausforderung sein kann. Der Erhalt
der Bitfolge gewahrleistet aber noch nicht, dass Forschungsdaten immer
technisch nachnutzbar sind. Die Nutzung von Forschungsdaten kann z. B.
durch speziaisierte Dateiformate besondere technische Anforderungen an
Software, Hardware oder Infrastruktur stellen, die langfristig schwer erfill-
bar sein kdnnen. Und selbst wenn die technische Nutzbarkeit gewahrleistet
ist, erfordert die inhaltliche Nutzung immer Hintergrund- und Kontextwis-
sen, das bel der Erstellung der Forschungsdaten nachvollziehbar dokumen-
tiert werden muss. Zu einem spéteren Zeitpunkt kdnnen weitere Ergénzungen
notwendig werden, wenn sich z. B. in einem wissenschaftlichen Gebiet bis-
her selbstverstandliche Annahmen, Methoden oder Begriffe andern, die spa-
teren Nutzerlnnen explizit erklart werden missen. Und schliefdlich gibt es
allgemeine Herausforderungen wie die Fragen der Organisation und Finan-
zierung: Wer Ubernimmt die Verantwortung fur den Erhalt der Nutzbarkeit,
wie aufwendig ist das und wer wird das bezahlen? Fir traditionelle Publika-
tionen oder Dokumente &ffentlicher Institutionen existiert ein System von
Bibliotheken und Archiven, fur die es im Bereich der Forschungsdaten nur
selten eine Entsprechung gibt.

Der vorliegende Leitfaden behandelt die Aufgabenbereiche, die fur das
Management von Forschungsdaten bedacht werden mussen, in zwei Teilen.
Einige Aufgaben kénnen Klar in einem als Lebenszyklus vorgestellten Ablauf
von Schritten verortet werden (siehe Abb. 1). Andere Aufgaben hingegen
spielen in jedem Abschnitt des Lebenszyklus eine Rolle (siehe Abb. 2).

Der Lebenszyklusvon Forschungsdaten

Es gibt eine Vielzahl von Lebenszyklus-Modellen fir digitale Informationen,
von denen das Modell des Digital Curation Centers besonders elaboriert und
auf Forschungsdaten ausgerichtet ist.? Im Folgenden wird ein vereinfachtes
Modell benutzt.

2DCC, The DCC Curation Lifecycle Model, http://www.dcc.ac.uk/resources/curation-
lifecycle-model
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Planung/ |
Erstellung
Zugriff/
Nutzung Auswahl
Erhaltungs- _ Ingest/
malnahmen Ubernahme
A Speicherung/ Yy
Infrastruktur

Abb. 1 Aufgaben im Lebenszyklus von Forschungsdaten

e Planung und Erstellung Um das spétere Management von Forschungs-
daten mdglichst zu vereinfachen, ist es sinnvoll, die Daten schon ent-
sprechend zu erzeugen. Ein wichtiger Aspekt in dieser Phase ist z. B. die
Wahl der richtigen Standards.

e Auswahl und Bewertung Nicht alle Forschungsdaten missen und kon-
nen auf Dauer aufbewahrt werden. Die Griinde, Methoden und Kriterien
der Selektion und die daraus resultierende Dauer der Aufbewahrung von
Forschungsdaten miissen gekléart werden.

e Ingest/Ubernahme Forschungsdaten, die langerfristig aufbewahrt wer-
den sollen, missen in eine geeignete Umgebung wie z. B. ein Datenar-
chiv Uberfuhrt werden. In dieser Phase werden Ublicherweise zusétzliche
Checks, Homogenisierungen und Anreicherungen der Daten notwendig,
die besonders aufwendig sind.

e Speicherung Die langfristige Speicherung von Forschungsdaten mit
Verfahren, die die Chancen von Datenverlust minimieren, sollte am bes-
ten von erfahrenen Anbietern von Speicherdienstleistungen tbernommen
werden.

e ErhaltungsmaRnahmen Es ist nicht selbstverstandlich, dass digitale
Forschungsdaten in anderen Umgebungen als der urspriinglichen Erstel-
lungs- und Nutzungsumgebung nutzbar bleiben. Deshalb ist es bereitsim
Vorfeld sinnvoll zu bedenken und zu dokumentieren, welche Anforde-
rungen an eine technische Umgebung zur Nutzung der Daten gestellt
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werden und wie mit Veranderungen der Technik umgegangen werden
soll.

Zugriff und Nutzung Die besten Daten nutzen wenig, wenn sie nicht
gefunden werden. Wie die Daten gefunden werden kénnen, wer autori-
siert auf sie zugreifen darf und mit welchen Mitteln, sind daher ebenfalls
wichtige Fragen.

Uber greifende Aufgaben

Neben den eindeutig im Lebenszyklus verortbaren Aufgaben gibt es einige
Themen, die in jedem Abschnitt des Lebenszyklus wichtig sind. Es handelt
sich dabei um Querschnittsthemen, die separat behandelt werden.

Organi-
sation

Identifi-

katoren Kosten

Metadaten Recht

Abb. 2 Ubergreifende Aufgaben des Forschungsdatenmanagements

Management, Organisation und Policies Technik alein bewahrt keine
Forschungsdaten auf. Es muss immer eine Organisation dafir die Ver-
antwortung Ubernehmen und mit definierten Prozessen, die dokumentiert
sind, sicherstellen, dass auch langfristig alle notwendigen Maf3nahmen
erfolgen. Ob es sich bei dieser Organisation dann um ein fachspezifi-
sches Datenarchiv oder Konsortium oder um eine fachibergreifende Ein-
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richtung wie ein universitres Rechenzentrum handelt, ist nur von nach-
rangiger Bedeutung.

e Recht und Ethik Forschung muss sich an geltendes Recht und ethische
Forderungen halten. Fiir das Management von Forschungsdaten sind u. a.
der Schutz personenbezogener Daten, Urheberrechte, Lizenzierung von
Forschungsdaten und Vertraulichkeit zu bedenken.

e Finanzierung und Forderung Ein limitierender Faktor fir die Aufbe-
wahrung von Forschungsdaten sind die damit verbundenen Kosten. Ins-
besondere die Kostenentwicklung und Gesamtkosten einer dauerhaften,
zeitlich unbefristeten Archivierung sind offene Forschungsfragen.

e Metadaten Metadaten sind strukturierte Informationen Uber die vorlie-
genden Daten und fir das Management von Forschungsdaten in jeder
Phase des L ebenszyklus unverzichtbar.

e Identifikatoren Identifikatoren stellen einen nicht vernachl&ssigbaren
Aspekt des Forschungsdatenmanagements dar. Ein prézises und durch-
dachtes Konzept zur Identifizierung von Forschungsdaten erfordert auch
ein prazises Konzept der Informationsobjekte und klért dadurch eine
Reihe von wichtigen Fragen.

Benutzung der Checkliste

Die in diesem Leitfaden und der begleitenden Checkliste dargestellten zen-
tralen Aufgaben des Forschungsdaten-Managements kdnnen weder von den
Wissenschaftlern noch von den Service-Einrichtungen alein geldst werden,
sondern erfordern ihre Zusammenarbeit. Entsprechend muss auch die Pla-
nung des Datenmanagements gemeinsam erfolgen, z. B. in einer Reihe von
Gesprachen oder Workshops. Soll die Checkliste als Gerlist eines Datenma-
nagementplans dienen, dann sind zudem einige formale Rahmenaspekte zu
beachten. Dazu gehort es festzuhalten, wann und von wem der Plan erstellt
und abgenommen wurde.

Esist auch sinnvall, im Vorfeld zu kléren, fir welchen Bereich im Modell
des ,Curation Continuum* (siehe Abb. 3) das Datenmanagement geplant
wird. Im privaten Arbeitsbereich eines Forschers (private Domane) werden
Daten individuell gesammelt und erstellt und es muss kein Bedarf fir explizi-
te Regelung vorhanden sein; jedoch schon firr den Ubergang in die Arbeits-
gruppe (Gruppendoméne) sind (wenigstens informelle) Regelungen erforder-
lich, z.B. in Bezug auf standardisierte Metadaten. Fir eine langerfristige
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Nutzung (dauerhafte Doméane) und eine Verdffentlichung (Zugang und
Nachnutzung) mussen hthere Mal3stébe angelegt werden, um die Nutzbarkeit
in diesem Kontext sicherzustellen. Solche Wechsel von einer Doméne in die
néchste sind oftmals kritische Phasen, die nicht nur mit veranderten Anforde-
rungen, sondern auch mit verénderten Verantwortlichkeiten einhergehen.

Private Gruppendoméne Dauerhafte Zugang und
Domine Domadne Nachnutzung
erweitertes ;
Daten- Datens Zugriffs-

management bedingungen

manage I11 ent

Abb. 3 Das Curation Continuum in Anlehnung an Treloar & Harboe-Ree (2008)
und Arbeiten des DFG-Projekts ,, Radieschen”

In alen Fragen des Datenmanagements ist zu bedenken, dass je nach Dis-
ziplin und Szenario der Klarungsbedarf und die Antworten auf die Fragen
sehr unterschiedlich ausfallen konnen. Auch wenn die Autoren glauben, alle
wesentlichen Punkte fir einen Datenmanagementplan bedacht zu haben, so
kann es weitere wichtige Aspekte geben, die hier nicht erwdhnt werden. Und
umgekehrt wird es oftmals Aufgaben geben, die den Beteiligten fir ihren
Kontext selbstverstandlich erscheinen, die aber in anderen Kontexten explizi-
ter Klérung bedirfen. Fur beide Félle ist es sinnvoll, dass Service-Einrich-
tungen die vorliegende Checkliste als generisches Instrument verstehen, die
sie fir bestimmte Zielgruppen erweitern oder einschrénken sollten, wenn sie
einen Bedarf nach grofRerer oder geringerer Granularitét sehen. Die hier be-
schriebenen Aufgaben und Fragen sollten deshalb als Hilfsmittel, aber kei-
neswegs asin allen Punkten zwingend oder erschopfend angesehen werden.



Teil I: Aufgaben im Lebenszyklus
von Forschungsdaten

1 Planung und Erstellung

Am Beginn des Lebenszyklus von Daten steht die Projektplanung und die
Erstellung bzw. Erfassung sowie erstmalige Speicherung der Daten. Dieses
Kapitel fasst die wichtigsten Punkte hierzu zusammen.

Planung

Die Ziele des Projektes bestimmen, welche Daten erfasst und bearbeitet wer-
den. Fur deren unmittel bare Bearbeitung und Auswertung sind herkémmliche
Arten der Aufbewahrung und des Austauschs oft schon unzureichend. Da-
ruber hinaus besitzen gesammelte Forschungsdaten einen eigenen Wert; ihre
Nachnutzung wird zunehmend thematisiert und findet sich in Vorgaben und
Erwartungen der Fordergeber.

Die Planung der Daten-Nachnutzung sollte bei Forschungsvorhaben von
Beginn an bedacht werden, da dies die Wahrscheinlichkeit erhoht, dassin der
weiteren Forschung sinnvolle Datenpflege-Richtlinien beachtet werden.
Weiterhin gilt es schon zu Beginn eines Projektes zu beurteilen, wie man
geplante und erwartete Datenmanagement-Aufgaben erfillen kann und ob
hierfur genug Personal und Finanzmittel vorgesehen wurden.

Die Frage der Rechte an geistigem Eigentum ist von Anfang an zu kléren
und entsprechend zu dokumentieren; in diesem Zusammenhang ist es unum-
ganglich, die fur eine Veroffentlichung der Daten nétigen Anforderungen
und Beschrankungen zu definieren. AbschlieRend mussen spezifische Rollen
und Verantwortlichkeiten so frith wie méglich geklart und dokumentiert wer-
den.

Vorhandene Daten

Es ist wichtig zu prifen, in welcher Beziehung neue Datensétze zu bereits
vorhandenen stehen. Besonders die Wichtigkeit eines Datensatzes klar darzu-
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stellen, kann fir spétere Nutzer und Archivare nitzlich bei der Bewertung
der Daten sein. In diesem Kontext sollte man Mdoglichkeiten zur Nachnut-
zung bestehender Datensétze recherchieren und die technischen und inhaltli-
chen Bedingungen kléren, unter denen neu geschaffene Daten in bereits
vorhandene Datenbestande integriert und mit diesen kombiniert werden kon-
nen. Auch ist zu bedenken, ob ihre weitere Verwendung rechtlich unbedenk-
lichist (siehe Kap. 9 Rechtliche Aspekte von Forschungsdaten, S. 55ff.).

Ist Vernetzung und Nachnutzung ein Hauptanliegen des Projektes, so soll-
te man sich auch Gedanken zur Bereitstellung von Daten machen (siehe
Kap. 6 Zugriff und Nutzung, S. 39ff.). Wie werden die Daten zur Verfiigung
stehen, zum Beispiel in 6ffentlichen Datenbanken? Gibt es Einschrankungen
hinsichtlich ihrer Verwendung? Wann werden sie 6ffentlich zugénglich ge-
macht?

Arten von Daten

Die hier aufgefuhrte Aufzdhlung unterscheidet Daten nach ihrer inhaltlichen
Art sowie nach der Art ihrer Erstellung und Erfassung. Eine solche Klassifi-
zierung dient vor allem der Bewertung des Datensatzes und der Entschei-
dungsfindung bezlglich dessen Nachnutzung und Archivierung. Sind die

Daten beispiel sweise reproduzierbar oder handelt es sich um einmalige Mes-

sungen? Hier ist es noch unerheblich, um welche technischen Datentypen es

sich handelt.

o Experimente: Hierbei handelt es sich um Daten, die im Prinzip erneut
hergestellt werden kénnen (obwohl dies in der Praxis schwierig oder
nicht wirtschaftlich sein kann).

e Modelle oder Simulationen: Bei einer Simulation kann es wichtiger
sein, das Modell und die dazugehdrigen Anfangsbedingungen der Simu-
lation zu erhalten, als die damit berechneten (Roh-) Daten.

e Beobachtungen: Diese Daten reprasentieren spezifische Phdnomene zu
einem bestimmten Zeitpunkt oder Ort. Sie enthalten in der Regel eine
einzigartige und nicht wiederholbare Aufzeichnung eines Ereignisses.

e abgeleitete Daten: Durch die Verarbeitung ,roher* und/oder Verbin-
dung verschiedener Daten werden durch spezielle Methoden neue produ-
ziert (die Rechte der Eigentimer der Rohdaten sind zu respektieren!).
Hier ist eventuell die Provenienz der Daten und die Dokumentation der
Verfahren ebenfalls relevant.
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e kanonische oder Referenzdaten: Diese Daten beschreiben andere
Daten entsprechend gemeinsamer Regeln (lat. canon — ,,Norm, Regel®)
oder stellen eine , Ubersetzung” dieser Daten in ein Standardformat dar.
Der Ubergang zu Metadaten ist flieRend.

Werkzeuge zur Erstellung von Daten, Software

Die Erstellung oder Schaffung unterscheidet sich von der reinen Erfassung
von Daten. Um beispielsweise Daten zu reproduzieren, die bei Analysen und
Simulationen entstehen, ist es nicht zwangslaufig notwendig, die erzeugten
Daten selbst aufzubewahren. Allerdings ist es unumganglich, die Software
und Werkzeuge, mit denen diese Daten geschaffen wurden, zu erhalten und
deren Nachnutzung zu thematisieren.

Erfassung und Speicherung

Zum Zeitpunkt der Datenerfassung gilt es, ausreichend Informationen tber
die Daten selbst zu erfassen, um eine weitere Nutzung zu ermdglichen (siehe
Kap. 10 Metadaten, S. 61ff.). Esist notwendig, die Kriterien klar zu definie-
ren, unter denen ein Datensatz angelegt wird, und welche zugehdrigen Meta-
daten gesammelt werden sollen.

Fir die Speicherung ist es sinnvoll, die erwarteten Datenmengen und
Produktionsraten abzuschétzen. Schon bei der Planung der Datenerfassung
stellt sich die Frage der Speicherung der Daten auf geeigneten Medien (siehe
Kap. 4 Speicherung und Infrastruktur, S. 33ff.). Ein weiterer Punkt ist die
wohldefinierte Identifizierung von Dateien und Inhalten, wobei hier neben
einer klaren Zuordnung auch die Sicherung der Qualitét der Dateien durch
eine automatische oder gedankliche Uberpriifung der Inhalte gemeint ist.
Auch gilt es, einen sicheren Platz fur die erfassten Daten (d. h. ein vertrau-
enswirdiges Archiv) zu finden und sicherzustellen, dass das Archiv diese
Daten aufnehmen kann und wird (siehe Kap. 3 Ingest: Einspeisen und Ver-
antwortungsibernahme, S. 28ff.).
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Kriterien fur Dateiformate und Standards
zur gemeinsamen Nutzung von Daten

Es muss weiter geklart werden, in welchen Formaten und gemél3 welcher

Standards Daten erfasst und gespei chert werden sollen.

Die Auswahl eines geeigneten Formats zur Archivierung der Daten ist
eine grundlegende Entscheidung, deren Tragweite man sich bewusst sein
sollte. Der Austausch und die Wiederverwendung von Daten erfordert deren
Interoperabilitét; hierzu mussen Standards fir die Datenerfassung, Zitierung,
Annotation, Klassifizierung, Integration von neuer Software, Darstellung von
Inhalten usw. eingehalten werden. Diese Standards missen identifiziert —
oder, falls nicht vorhanden, entwickelt — werden und sollten dann in einem
definierten Format darstellbar sein.

Der Ubergang von Dateien zu Daten ist im Rahmen dieser Kriterien flie-
3end. Eine Behandlung von Daten durch Client-basierte Daten-Dienste geht
Uber das Konzept einer Datei hinaus. Dienste, die beispielsweise Daten Uber
ein Webportal anbieten, sollten die Méglichkeit der Verifizierung der Quelle
etc. anbieten. Die in diesem Zusammenhang zu beachtenden Kriterien sollten
ebenfallsin die Planung des Datenmanagements aufgenommen werden.

Die nachstehend aufgefuhrten Kriterien fur Datenmanagement-Standards
wurden sowohl unter Gesichtspunkten der Daten-Langzeitarchivierung (*)
als auch im Hinblick auf gemeinsame Datennutzung in kooperativen For-
schungsumgebungen (**) gesammelt. Das Doméanenmodell aus Abb. 3 auf
S. 18 sollte hier Anwendung finden, d.h. die Kriterien sind in den unter-
schiedlichen Doménen unterschiedlich relevant.

e Einfachheit™": Technische Komplexitdt erschwert fehlerfreie Ent-
schlisselung und Nutzung. Je mehr Wissen zur Nutzung notwendig ist,
desto eher kann ein Teil des notwendigen Wissens verloren gehen.

e Flexibilitat™: GroRe Datenmenge und mehrere Objekte sind in einer
Datel speicherbar. Es besteht die Moglichkeit zum Zugriff auf Unterein-
heiten und zur parallelen Verarbeitung.

e Nutzbarkeit™: Die Selektion der Daten sollte nach der Verbreitung in-
nerhalb der Community, der Verflgbarkeit von Client-Software, der vor-
handenen Anbindung der Daten an Aufbereitungs-Software und deren
Anwendbarkeit und Stabilitét fir verschiedenste Szenarien erfolgen.

e Standardisierung™”": Eine formale Beschreibung/Spezifikation existiert
und ist frei verfugbar. Eine Spezifikation ermdglicht es, das Format zu
verstehen und eigene Nutzungssoftware zu schreiben.
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e Referenzierbarkeit/Interoperabilitat™": Die Daten sind klassifizierbar,
kommentierbar, mit anderen Daten verknipfbar und global referen-
Zierbar.

e Datenintegritét’: Fir die Beurteilung der Integritét der Daten sind die
Verifizierbarkeit der Quelle und die Uberprifbarkeit des Inhalts der
Datensdtze die wichtigsten Kriterien. Eine Mdglichkeit zur automati-
schen Fehlererkennung ist anzustreben.

e Provenienz”": Die Bearbeitungshistorie der Daten ist nachvollziehbar
und wird aufgezeichnet.

e Robustheit”: Das ausgewéhlte Speicherverfahren weist eine hohe Feh-
lertoleranz bei hardwareseitigen Fehlern auf.

e Unabhéngigkeit™": Die Verarbeitung der Daten ist nicht abhéngig von
spezieller Hard- oder Software. Die Daten kdnnen auch mit verschiede-
nen Versionen der Software gelesen werden.

e Schutzmechanismen™: Kopierschutz und Verschliisselungen sind fiir
die Langzeitarchivierung von Dateien problematisch, da eine Modifika-
tion technisch notwendig werden kann. Gemeinsame Datennutzung
macht aber klare Regelungen und Einschrénkungen durch Autorisierung
und Authentifizierung notwendig.

e Selbstdokumentation/Datenbanken: Eine Integration von Metadaten in
Daten erleichtert das Verstandnis der Daten und verringert die Abhén-
gigkeit von externen Datenquellen, andererseits erleichtert eine getrennte
Lagerung von Daten und Metadaten den Zugriff, erhdht aber die Gefahr,
dass die Verbindung zwischen Metadaten und Daten langfristig verloren
geht. (Hier kann keine allgemeingultige Richtlinie gegeben werden, es
missen die Vor- und Nachteile der gewahlten Vorgehensweise von Fall
zu Fall abgewogen werden.)

Anwendungsfall Klimafor schung

Die Klimaforschung produziert und nutzt unterschiedliche Daten [Overpeck
et a. 2011], vor allem Beobachtungsdaten (z. B. Satellitendaten) und Modell-
rechnungen. Die gespeicherten Daten werden durch die Klimaforschung
selbst, aber auch durch die Klimafolgenforschung genutzt. Ein nicht unerheb-
licher Teil besitzt gesamtgesellschaftliche Relevanz. So sind die Konsortial-
rechnungen des IPCC (Intergovernmental Panel on Climate Change [IPCC],
eine Unterorganisation der UNO) Grundlage fir Empfehlungen an die Politik.
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In Projekten von besonderer Relevanz wird schon die Datenproduktion
gemeinsam von Produzenten, Archiven und Nutzern geplant. Ein solches Pro-
jekt ist CMIP5 (Coupled Model Intercomparison Project, Phase 5 [Meehl et
al. 2009]). CMIP ist ein Protokoll zur Analyse von Rechenergebnissen allge-
meiner Zirkulationsmodelle (GCM, General Circulation Model) mit gekop-
peltem Atmosphéren- und Ozeanmodell. CMIP5 liefert eine Infrastruktur fir
die Diagnose und Validierung, den Vergleich und die Dokumentation sol cher
Klimamodelle. Es wird erwartet, dass die dabei produzierten Rechenergeb-
nisse in den néchsten Weltklimabericht des IPCC einflief3en werden, wie das
auch mit den Ergebnissen friiherer CMIP-Phasen geschehen ist.

Vor Beginn der Ausfuhrung der Modellrechnungen wurden diese im De-
tail geplant [Taylor / Stouffer / Meehl 2012], einschliefdlich deren einheitli-
cher Benennung fir die spétere Speicherung der Ergebnisse. Dateiformat und
Metadatenkatalog sind ebenfalls festgelegt [CMIP5 Datenbeschreibung 0.J],
und zwar auf NetCDF [NetCDF 2012] und CF [NetCDF CF Metadata Con-
vention 2011] Eine dreistufige Qualitétskontrolle [CMIP5 Quality Control
0.J.] wird Bestandteil des Ingest sein. Fir alle Core-CMIP5-Daten — das sind
digjenigen, diein [Taylor / Stouffer / Meehl 2012] angefordert worden sind —
ist die Verdffentlichung mit DOI-Vergabe und erneuter Qualitatskontrolle
vorgesehen (néheres siehe Kapitel 11, S. 67ff.). Die Planung sieht die Betei-
ligung weit entfernter Datenzentren vor. So sollen die Core-CMIP5-Daten
nicht nur am WDCC [WDCC] archiviert, sondern zweifach repliziert wer-
den, indem sie auch an das PCMDI (Program for Climate Model Diagnosis
and Intercomparison, USA) [PCMDI] und das BADC (British Atmospheric
Data Centre) [BADC] geschickt werden. Die bei der Replikation ausge-
tauschten Datenmengen werden so grof sein, dass diese nicht Uber das Netz
transportiert, sondern auf Festplatten verschickt werden sollen. Die Festplat-
ten sollen wiederverwendet werden.

2 Auswahl und Aufbewahrungsdauer

Grinde zur Aufbewahrung

Wissenschaftliche Daten werden aus ganz unterschiedlichen Grinden aufbe-
wahrt:
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e Arbeitskopie: Die Daten werden fir die aktive Arbeit wéhrend des Pro-
jektes gesichert.

e Nachweis der guten wissenschaftlichen Praxis: Die Daten sind Grundla-
ge einer Publikation.

e Nachnutzung: Die Daten sind wichtig fir spétere Forschung.

e Auflagen und Selbstverpflichtung

e Dokumentation: Die Daten sind gesellschaftlich relevant, z. B. Grundlage
einer politischen Entscheidung.

Bei der Arbeitskopie handelt es sich oft um ein Zwischenergebnis oder um

Vorlauferversionen der Endfassung. Eine Langzeitarchivierung ist in der

Regel nicht erforderlich. Der Vertrag tber die Archivierung sollte das Recht

einschlief3en, auch den Lesezugriff auf die eigene Arbeitsgruppe beschranken

zu konnen.

Sind die Daten Grundlage einer Publikation, sollten die ,,Regeln zur Si-
cherung guter wissenschaftlicher Praxis® [Max-Planck-Gesellschaft 2001]
Anwendung finden. In dem Dokument der Max-Planck-Gesellschaft wird fir
Primérdaten eine Aufbewahrungsdauer von — wenn moglich — mindestens
zehn Jahren gefordert. Darliber hinaus mussen alle wichtigen Schritte einer
Forschungsarbeit durch Protokollierung nachvollziehbar gemacht und die
Protokolle ebenfalls mindestens zehn Jahre aufbewahrt werden. Die Deut-
sche Forschungsgemeinschaft hat sich entsprechende Regeln gegeben [Deut-
sche Forschungsgemeinschaft 1998]. Gute wissenschaftliche Praxis erhoht
die Nachvollziehbarkeit wissenschaftlicher Arbeiten und erleichtert die Auf-
kldrung von Fehlern und Féschungen. Auch immer mehr Verlage machen
eine Vertffentlichung in ihren Medien vom offentlichen Zugang zu den zu-
gehorigen Forschungsdaten abhangig.

Die Ermdglichung der Nachnutzung ist oft ein weiterer Grund fir eine
Archivierung. Ein Grofiteil der Forschungsdaten kann nur mit erheblichem
Aufwand erstellt werden und viele Daten kénnen tiberhaupt nicht oder nicht
effizient reproduziert werden. Forschungsdaten sollten al's Ressource begrif-
fen und nicht dauerhaft zurtickgehalten werden, denn héufig eignen sich
einmal produzierte Daten fir mehrere Forschungszwecke — oft auch solche,
an die bei Erzeugung der Daten noch gar nicht gedacht war. Die muhevolle
Arbeit der Datenerstellung sollte belohnt werden, indem das Archiv den
Nachnutzer vertraglich verpflichtet, in Verdffentlichungen die Herkunft der
Daten in Form eines Zitats kenntlich zu machen. AulRerdem sollte Datener-
zeugern eine angemessene Sperrfrist fur die Erstauswertung eingerdumt wer-
den.
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Einer gesetzlichen Auflage zur Archivierung muss selbstversténdlich
nachgekommen werden. So schreibt §1 der Gentechnikaufzeichnungsverord-
nung (GenTAufzV) vor, dass bei gentechnischen Arbeiten oder Freisetzun-
gen Aufzeichnungen zu fuhren und aufzubewahren sind. Die Rontgenver-
ordnung (R6V) legt in 8§28 und die Strahlenschutzverordnung (StrlSchV) in
8§85 fest, welche Aufzeichnungen bei der Strahlenanwendung am Menschen
angefertigt und aufbewahrt werden missen. Auch die Landesberufsordnun-
gen fir Arzte enthalten bestimmte Dokumentationspflichten. Eine vertragli-
che Verpflichtung zur Archivierung kann sich ebenso aus den Anforderungen
des Projekttragers oder der Mitgliedschaft in einer Forschungsgemeinschaft
ergeben, beispielsweise durch Regeln zur Qualitétssicherung. Im kommer-
ziellen Umfeld konnen auch Geschéftsregeln, Produkthaftung oder Basel 11
Anlass zur Archivierung sein.

Datenauswanhl

Die Selektion, welche Daten aufgehoben werden und welche nicht, muss in
transparenter und nachvollziehbarer Weise erfolgen [Whyte/Wilson 2010].
Dabel sollte vermieden werden, dass alein die Sichtweise einer Person oder
Gruppe zum Tragen kommt. Am besten gibt sich das Projekt selbst ein Re-
gelwerk fur die Datenauswahl, in dessen Erstellung neben Datenzentren auch
Datenerzeuger und Nachnutzer einbezogen werden sollten. Die Selektionsre-
geln sollten auch vorgeben, wer welchen Teil der Datenbewertung vornimmt.

Bei der Selektion wird dartiber entschieden, ob die zur Aufnahme vorge-
schlagenen Daten archivwiirdig und archivfahig sind. Archivwiirdig sind sie,
wenn eines der obigen Relevanzkriterien erfiillt ist. Die Archivwirdigkeit
kann zusdtzlich an bestimmte formale Qualitatskriterien gebunden sein —
z.B. daran, dass Folgendes mit den Daten mitgeliefert wird:
e Zijtierungen

o Zitierung der wissenschaftlichen Methode, Normen, Hilfsmittel

0 Zitierung rechtlicher Grundlagen

0 Nachweis von zugehdrigen Gegenstanden, die in Museen oder Sam-

melstellen lagern, z. B. Funde, Saatgutproben

e Rohdaten wie z. B. Originalbildmaterial
e Provenienzdaten, in denen die genaue V orgehensweise protokolliert ist
e Fachgutachten



Telil I: Aufgaben im Lebenszyklus von Forschungsdaten 27

Archivfahig sind Daten, wenn die technischen Voraussetzungen fir die
Archivierung erfullt sind. Digitale Forschungsdatenarchive geben héaufig
Datenformat und Metadaten-Ausstattung vor. Eine Beschrénkung der im
Archiv erlaubten Datenformate verringert den Umfang der zur Pflege bend-
tigten Kenntnisse und Software und damit Aufwand und Kosten. Zur Pflege-
software gehdren Standardwerkzeuge zur Formatvalidierung und -konver-
tierung, deren Zahl direkt von der Zahl der erlaubten Formate abhangt.

Nicht nur neue Daten kénnen einer Selektion unterzogen werden. Es soll-
te auch in regelméligen Abstdnden Uberprift werden, ob Daten, die sich
schon lange im Archiv befinden, noch weiter dort aufbewahrt werden sollen;
fur eine solche Wiedervorlage kann und sollte das Projekt bzw. die For-
schungsgemeinschaft verbindliche Regeln aufstellen. Dabel sollte bertick-
sichtigt werden, dass sich die Griinde fur die Nachnutzung veréndern kdnnen
und ein anderer als der urspringliche Zweck sogar in den Vordergrund des
Interesses riicken kann.

Aufbewahrung

Offene Dateninfrastrukturen haben zur Folge, dass sich Datenerzeuger, Ma-
nager und Nutzer nicht mehr unbedingt gegenseitig kennen. Vor diesem Hin-
tergrund erscheint es nicht langer angemessen, die Entscheidung tber die
weitere Aufbewahrung von Daten alein auf fachinterne Kriterien zu stiitzen.
Naturlich sollten fachbezogene Kriterien weiterhin ein starkes Gewicht ha-
ben, fur die Entscheidung sollten aber weitere hinzugezogen werden. Ein ein-
fach zu ermittelndes Mal3 fir das Nutzerinteresse ist die Zahl der Abrufe,
jedoch sollte dies wegen der hiermit verbundenen Manipulationsmdglichkei-
ten auch nicht das einzige Kriterium sein. Ein geeigneteres Mal3 kann die
Zahl der Zitierungen sein — wenn das Archiv diese erfasst und sammelt.
Aulerdem konnen regelmélRige Analysen der Nutzerzusammensetzung hel-
fen, Trends in den Nutzerinteressen frilhzeitig zu erkennen. Wenn gesetzlich
oder vertraglich ein Loschdatum festgeschrieben ist, hat das Archiv selbst-
verstandlich keine Wahl und muss dem folgen.

Weiterfuhrende Literatur

e Fur die Auswahl digitaler Objekte allgemein sowie Auswahlkriterien fur
Netzpublikationen: nestor Handbuch, Version 2.3 [Neuroth et al. 2010]:
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Kapitel 3.5, Auswahlkriterien (http://nbn-resolving.de/urn:nbn:de:0008-
2010071949).

Anwendungsfall Klimaforschung

Die in den Archiven vorgehaltenen Messdaten représentieren den Zustand
der Umwelt zum jeweiligen Zeitpunkt und kénnen nicht durch Wiederholung
der Messung erneut erhoben werden. Altere Klimamodellrechnungen kénnen
nur mit sehr hohem Aufwand wiederholt werden, weil die damalige Hard-
ware nicht mehr existiert und die Programme erst auf die jetzige Hardware
portiert werden missten.

Das World Data Center for Climate (WDCC) [WDCC] ist beschrankt auf
verarbeitete Klimadaten. Es handelt sich dabei vorwiegend um Ergebnisse
von Modellrechnungen und um solche Beobachtungsdaten, die der Modell-
validierung dienen, z. B. Niederschlagsdaten.

Die Daten dirfen nur in ganz bestimmten Dateiformaten vorliegen, nam-
lich als ASCII-Textdatel, GRIB [GRIB 0.J.] oder NetCDF [NetCDF 2012].
Die beiden letzten sind Bindrformate, die Header besitzen und in der Klima-
forschung Ublich sind. Die Daten sollen aul3erdem den CF-Standard [Net-
CDF CF Metadata Convention 2011] erfillen, der z. B. Koordinatensysteme
sowie Namen physikalischer und chemischer Gréfen vorgibt.

Die Daten werden mindestens zehn Jahre aufbewahrt, eine Hochstdauer
ist nicht vorgesehen. Altere Rechenergebnisse sind durchaus gefragt, da diese
wichtige Vergleichsdaten fur die Entwicklung neuer Klimamodelle sind.

3 Ingest:
Einspeisen und Verantwortungsiibernahme

Der Begriff Ingest bezeichnet den Prozess des Hinzufligens von Daten zu
einem Archiv. Zum Ingest gehoren alle Vorgange, die zwischen der Zustim-
mung fir die Aufnahme und dem Ende des Einfillens ins Archiv liegen. Der
Ingest kann gesammelt kurz vor Projektende oder verteilt Uber die gesamte
Projektlaufzeit stattfinden.
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Verfahren

In Anlehnung an Digital Curation 101 [Digital Curation 101 0.J] gehdren
zum Ingest die folgenden Arbeitsschritte:
e Transport der Daten fur den Ingest
e Vorbereitung der Daten
Vergabe eines internen, archivweit eindeutigen I dentifikators
Test auf Schadsoftware in den Daten
Ubernahme, Extraktion oder Erzeugung der zugehorigen Metadaten
ggf. Formatkonvertierung
Validierung technischer Details (Daten- und M etadatenformat)
Prifung der Daten und Metadaten auf Vollsténdigkeit und Richtigkeit
Aufteilung/Zusammenfassung der Daten in Containerdateien
e Einflllen ins Archiv, dabei

o Erzeugung von Prifsummen zur spéteren Prifung auf ungewollte

Verénderungen

Die Arbeitsschritte kdnnen je nach Art der Daten sowie Zweck und Aufbau
des Archivs unterschiedlich sein. Fir sensible Daten konnen z. B. zusétzliche
Schritte wie eine Beschrankung des Zugangs und eine Verschlisselung er-
forderlich sein. Auch die Reihenfolge der Arbeitsschritte kann variieren. Ei-
nige der Arbeitsschritte sollen nun néher beschrieben und diskutiert werden.

Der Datentransport kann Uber das Netzwerk erfolgen oder es werden
Datentréger versandt. Wenn die Datenmengen so grof3 sind, dass eine hohe
Beanspruchung des Netzwerks Uber eine [éngere Zeit oder sogar ein Abbruch
wegen Zeitiberschreitung zu erwarten ist, werden gern Festplatten ver-
schickt. Externe Festplatten besitzen eine hohe Speicherkapazitdt und lassen
sich leicht an bestehende Computersysteme anschlief3en.

Zur Vorbereitung der Daten gehort die Zusammenstellung der erforderli-
chen Metadaten. Eventuell kann ein Teil der Metadaten maschinell aus den
Daten ausgelesen werden (Metadatenextraktion). Die Ubrigen Metadaten
werden meist vom Produzenten geliefert. Das Datenzentrum erganzt eventu-
ell noch Provenienzinformationen beziiglich des Ingest, d. h. Zusatzinforma-
tionen, die den Ablauf des Ingest protokollieren.

Unter Validierung soll hier eine Prifung digitaler Objekte auf die techni-
sche Funktionsfahigkeit verstanden werden. Dabei wird untersucht, ob die
erforderlichen technischen Spezifikationen erfullt sind. Haufig wird eine
Formatvalidierung durchgefihrt, d. h. es wird gepriift, ob Daten bzw. Meta-

O O O o0 o o o
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daten in einem glltigen Format vorliegen. Bel zusammengesetzten Formaten
wie z. B. PDF mussen fur eine vollsténdige Formatvalidierung auch die ein-
gebundenen Objekte auf Gultigkeit ihres Formats gepriift werden.

Eine Prifung der Daten auf sachliche Richtigkeit kénnen nur Fachleute
leisten. Eine M&glichkeit ist, die Datenproduzenten diese Priifung selbst vor-
nehmen zu lassen. Die Produzenten bestétigen nach erfolgter Prifung die
Richtigkeit und Vollsténdigkeit der Daten gegenuber dem Datenzentrum.
Selbstverstandlich birgt eine solche Selbstiiberpriifung die Gefahr, dass die
Produzenten aufgrund der intensiven Beschaftigung mit den Daten eventuell
vorhandene durchgéngige Fehler bzw. Abweichungen von zuvor festgelegten
Anforderungen nicht bemerken. Dieses Risiko kann u.U. durch gezielte Zu-
ordnung von fachkundigen — mdéglicherweise externen — Gutachtern mini-
miert werden. Im Falle numerischer Daten ist eventuell eine Plausibilitéts-
kontrolle moglich, welche alerdings auch schon sehr gute Kenntnisse der
verwendeten Forschungsmethode und des vorliegenden Datenformats erfor-
dert.

Wissenschaftliche Untersuchungen, Experimente und numerische Rech-
nungen kénnen nur reproduziert oder rekonstruiert werden, wenn ale wichti-
gen Schritte nachvollziehbar sind. Beim Ingest sollte deshalb gepriift werden,
ob entsprechende Informationen enthalten sind.

Die Prufung der Metadaten auf Vollsténdigkeit und formale Korrektheit
kann anhand eines Katalogs von Pflicht-Metadaten erfolgen, der zuvor in der
Community beschlossen worden ist.

Besteht ein Werk oder Dokument aus mehreren zusammengehdrigen
Dateien, so ist es oft zweckmaf3ig, diese in eine Containerdatel zu packen
und als eine Einheit zu archivieren. Containerdateien sollten einen schnellen
Zugriff auf die darin befindlichen Objekte ermdglichen, ohne dass der Con-
tainer erst ganz ausgepackt werden muss.

Verantwor tungsliber nahme

Schon vor der Ubernahme der Verantwortung miissen die wesentlichen
rechtlichen Aspekte zwischen Produzent und Datenzentrum geklért worden
sein, um beiden Seiten Rechtssicherheit zu geben. Falls es keine gesetzlich
vorgeschriebene Ablieferungspflicht gibt, die fir sich genommen schon die
Archivierungstatigkeit regelt, muss zumindest eine Ubereinkunft (Lizenzver-
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einbarung) fur den urheberrechtlich wichtigen Bereich getroffen werden

[Beinert et al. 2008].

Beim Ingest sollten Produzent und Archiv eine Ubernahmevereinbarung
abschliefien, die die Details der Ubernahme der Verantwortung beschreibt
und die bisherigen Schritte der Datenvorbereitung dokumentiert. Bestandteile
der Ubernahmevereinbarung sollten in Anlehnung an nestor [ebd.] insbeson-
dere sein:

e dieListeder zu archivierenden Werke

o dieListe der diese Werke ausmachenden Datenobjekte (z. B. Dateien)

e die zu ihrer Archivierung notwendigen bzw. gewinschten organisatori-
schen und technischen Rahmenbedingungen (z. B. Aufbewahrungsdaver,
Sperrfrist, Zahl der Kopien)®

o dieerforderlichen Metadaten

e Kostenschatzung

e dierechtlich handelnden Parteien

e Regelungen zu Urheberrecht und Haftung

e Zeitplan fir die Durchfihrung der Informationsiibernahme.

Alle wichtigen Arbeitsschritte des Ingest sollten protokolliert werden. Dieses

Protokoll sollte ebenso dauerhaft erhalten bleiben wie die gespeicherten In-

halte. Das Protokoll sollte eine Liste der aufgenommenen Datenobjekte, den

Namen des Produzenten, alle Transformations- und Validierungsschritte ein-

schliefdlich der Prufergebnisse und die Zeitstempel aller wichtigen Schritte

enthalten [ebd.]. Datenproduzent und Archiv sollten aufRerdem vereinbaren,
wer im Fehlerfall fir welche Schritte zur Fehlerbehandlung verantwortlich
ist.

Weliterfuhrende Literatur

e nestor materialien 10: Wege ins Archiv. Ein Leitfaden fur die Informa-
tionsilbernahme in das digitale Langzeitarchiv. Version | ([Beinert et al.
2008], http://nbn-resolving.de/urn:nbn:de:0008-2008103009).

3 Fur eine umfassende Liste organisatorischer und technischer Rahmenbedingungen
siehe [Bitstream Preservation].
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Anwendungsfall Klimaforschung

Nur im Ausnahmefall werden Daten durch das World Data Center for
Climate (WDCC) [WDCC] vom Produzenten geholt. Im Regelfal stellt das
WDCC Platz zur Zwischenspeicherung der Daten zur Verflgung. Der Pro-
duzent kopiert die zum Ingest vorgesehenen Daten in diesen zur Verfligung
gestellten Bereich. Die Verantwortung fur den ordnungsgeméi3en Datentrans-
fer liegt beim Produzenten. Das WDCC fuhrt an dieser Stelle keine Prif-
summenkontrolle durch.

Der Produzent ist verpflichtet, Metadaten abzuliefern — und zwar auch
dann, wenn dieselben Informationen bereits in den Headern der Datenfiles
enthalten sind. Die Metadaten kdnnen mithilfe einer Webapplikation online
eingetragen und direkt in eine temporére Datenbank geschrieben werden.
Wenn die neu eingetragenen Metadaten die Qualitétskriterien erfillen, brau-
chen sie vom DKRZ nur noch in die Produktionsdatenbank Ubernommen
werden. Die Metadaten durfen aber auch in XML eingebettet als Textdatei
abgegeben werden. Eine weitere Moglichkeit ist, XML online mithilfe von
GeoNetwork [GeoNetwork 0.J] zu erzeugen. GeoNetwork ist eine Open-
Source-Software des OSGeo-Projektes [OSGeo], die auch von der FAO,
WHO, UNEP und vielen anderen Organisationen verwendet wird.

Im Rahmen der technischen Qualitéatskontrolle wird Uberprift, ob verse-
hentlich leere Dateien und somit Uberhaupt keine Daten geliefert wurden.
Wenn die Daten in den Formaten NetCDF [NetCDF 2012] oder GRIB
[GRIBo0.J] angeliefert wurden, wird das Format validiert. Je nach Projekt
werden weitere Tests durchgefihrt, z. B. auf doppelt vorhandene Zeitstempel
geprift (fir ein und dieselbe Zeit zwel Datensétze zu haben, deutet auf einen
Fehler hin).

Auch die wissenschaftliche Qualitatskontrolle ist stark vom Projekt ab-
hangig, in dessen Rahmen die Daten produziert wurden. In vielen Féllen ist
eine Kontrolle der Daten auf Richtigkeit und Vollstdndigkeit nicht moglich
oder seitens der Produzenten nicht gewinscht. Vom Projekt ist abhangig, ob
der Wertebereich von Variablen kontrolliert wird, beispielsweise sollen
Daten fir die relative Feuchte zwischen null und eins liegen, diesist in der
Praxis aber nicht immer der Fall. Messdaten besitzen eine durch die begrenz-
te Messgenauigkeit bedingte Toleranz, auf3erdem kann es auf natirliche Wei-
se zur Ubersittigung kommen (Werte > 1). Ergebnisse von Modellrechnun-
gen konnen aufgrund numerischer Ungenauigkeiten ebenfalls auf3erhalb des
eigentlich zul&ssigen Intervalls liegen, deshalb muss das Modell jedoch nicht



Telil I: Aufgaben im Lebenszyklus von Forschungsdaten 33

insgesamt schlecht sein. Welche Abweichung toleriert werden kann, kdnnen

nur Experten entscheiden.

Metadaten werden durch die Ingest-Software auf formale Korrektheit ge-
prift.

e Metadaten, die aus einer Auswahlliste kommen, missen einen der er-
laubten Werte besitzen. Die erlaubten Werte sind in einer Datenbank ab-
gelegt und beruhen auf Standards.

e FUr bestimmte Eintrége gibt es VVorgaben bzgl. der Lange.

e Bestimmte Eintrége (Datensatznamen) dirfen nicht mehrfach im Archiv
vorkommen.

o Ebenfalls wird geprift, ob das XML valide ist, in dem die Metadaten
eingebettet sind.

Am WDCC werden die Daten vor der Einspeisung ins Archiv in Container-

dateien gepackt. Die Technik dazu hat das Deutsche Klimarechenzentrum

selbst entwickelt, um Lizenzgebihren zu sparen. Der Zugriff auf Daten ist
ohne vollstandiges Auspacken des Containers moglich.

4 Speicherung und Infrastruktur

Die Speicherung von Forschungsdaten ist eine der grundlegendsten Aufga
ben im Datenmanagement. Wenngleich organisatorische Aufgaben und Ar-
beitsablaufe oftmals die grofiten Schwierigkeiten darstellen und Speicher-
kapazitdten in der Wahrnehmung vieler Nutzer immer ginstiger, einfacher
und zuverlassiger werden, so bleibt doch die Speicherung von Forschungs-
daten eine Herausforderung.

Grundlegende Faktoren, welche die Speicherung beeinflussen, sind:
o die Grofle der Datensétze,
e die Anzahl der Datensétze und
e wiehaufig auf die Datensdtze zugegriffen werden soll.
Die derzeitigen Entwicklungstendenzen in Bezug auf Datenmengen, Spei-
cherkapazitdten und Netzwerkkapazitéaten lassen dies auch nicht als voriber-
gehende Schwierigkeiten erscheinen. Zwar wachsen die Kapazitdten von
typischen Speichermedien exponentiell (das sogenannte Kryders Law in An-
lehnung an Moores Law), aber auch die produzierten Datenmengen wachsen
durch verbesserte Hard- und Software (wie z. B. die Verbesserung der Bild-
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sensoren) in einem dhnlichen oder sogar stérkeren Mal3e. Die Netzwerkkapa-
zitédt zum Transport der Daten wachst hingegen nicht unbedingt im gleichen
Umfang, sodass es zu einer tendenziellen Verlangsamung des Datenzugriffs
kommen kann.

Die Speicherung muss nicht immer durch die Institution, die die Verant-
wortung fir das Forschungsdaten-Management tbernimmt, selbst durchge-
fUhrt werden, sondern sie kann unter Umsténden ausgelagert oder durch
einen Verbund von Datenzentren/Archiven geleistet werden. Details zu den
Erwégungen, wer die Speicherung tbernimmt, finden sich im Kapitel ,,Ma-
nagement, Organisation und Policies*. Unabhangig davon, wer die Speiche-
rung letztendlich durchfihrt, werden die wesentlichen Anforderungen durch
folgende Faktoren vorgegeben:

e Integritét,

e Vertraulichkeit,

o Verfugbarkeit und Nutzung.

Die Sicherung der Integritdt von Forschungsdaten auf der Speicherebene
wird Bitstream Preservation genannt. Der prinzipielle Ansatz ist, genligend
Kopien der Daten vorzuhalten, die moglichst wenig fehleranfallig und mdg-
lichst unabhéngig voneinander sind (also z. B. an unterschiedlichen Orten
mit unterschiedlichen Technologien gespeichert werden). Wenn die Kopien
angemessen haufig auf ihre Integritét Gberprift und fehlerhafte Kopien er-
setzt werden, kann die Gefahr eines Datenverlusts sehr niedrig gehalten wer-
den, auch wenn immer eine theoretische Verlustmoglichkeit besteht. Die
Schwierigkeit besteht darin, eine sinnvolle Balance zwischen Integritatsan-
forderungen und Aufwand zu finden.

Die Vertraulichkeit sowie die Verfligbarkeit und Nutzbarkeit sind zwar
zuerst Fragen des Zugriffs und werden im néchsten Kapitel detaillierter be-
handelt, aber sie haben direkte Auswirkungen auf die Speicherung und not-
wendige Infrastruktur. Es ist wichtig, die Nutzungsszenarien realistisch zu
planen — insbesondere, wie haufig auf welche Datenbesténde zugegriffen
wird und zu welchem Zweck. Daten, auf die sehr haufig und in nicht vorher-
sehbaren Mustern zugegriffen wird und die zudem mit nur geringer Verzége-
rung bereitstehen missen, mussen wahrscheinlich eher auf Festplatten (,,on-
line") als z. B. auf wesentlich guinstigeren Magnetbandern (,, nearline”, , off-
line") gespeichert werden. Die Netzwerk-Infrastruktur und die Ubertragungs-
protokolle missen die vom Nutzungsszenario bendtigte Transfergeschwin-
digkeit unterstiitzen. Gerade bei grof3en Datenmengen konnen fir die Ver-
arbeitung und einen schnellen Zugriff Grid- und Cloud-Technologien sehr
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sinnvoll sein, insbesondere in Szenarien mit einer verteilten Speicher-Infra-
struktur. Fir spezielle Berechnungen oder Visualisierungen mit diesen Da-
tensétzen kann es aul3erdem am effektivsten sein, wenn spezialisierte Hard-
ware auf der Seite des Datenzentrums vorhanden ist.

Weiterfihrende Literatur

e Ludwig, Jens / Rathmann, Torsten / Enke, Harry & Schintke, Florian
(2011): Bitstream Preservation: Bewertungskriterien fir Speicherdienste.
WissGrid Arbeitspaket 3: Langzeitarchivierung von Forschungsdaten
([Ludwig et a. 2011], http://www.wissgrid.de/workgroups/ap3/2011-03-
08--bitstream-preservation.pdf). — hier abgedruckt auf S. 101 ff. —

Anwendungsfall Klimaforschung

Um die wachsenden Datenmengen bewdltigen zu kénnen, wird am World
Data Center for Climate (WDCC) [WDCC] ein High Performance Storage
System (HPSS) betrieben, d.h. die Daten werden zunéchst temporér auf
Festplatten geschrieben und spéter automatisch auf Bandkassetten gescho-
ben. Am WDCC hat jede Bandkassette zurzeit eine Kapazité von einem
Terabyte. Abb. 4 zeigt das Innere eines Storage-Containers, der 10.000 Band-
kassetten fasst.

Abb 4 Innenleben eines Storage-Containers; auf den Schienen laufen
die Tape-Roboter, die die Bandkassetten zu den L esegeréten bringen
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Je drei solcher Storage-Container stehen in zwei getrennten Brandab-
schnitten. Von allen Daten des WDCC gibt es zwei Kopien: Eine Kopie liegt
im ersten, die andere im zweiten Brandabschnitt. Zum Schutz vor Diebstahl
ist der Zugang zu den Tape-Libraries auf einige wenige Mitarbeiter be-
schrénkt. Den Schutz vor klimatischen Einflissen gewahrleistet eine Klima-
anlage.

Zur Erkennung von Fehlern werden Checksummen geschrieben, bei Ban-
dern auf Blockebene und auf hdheren Ebenen. Dort findet gegebenenfalls
auch eine Fehlerkorrektur statt, ein End-to-end Checksumming ist im Auf-
bau. Bel einem Umstieg auf neue Medien, welcher alle drei bis funf Jahre
stattfindet, werden die Daten, die in der Regel unverschlisselt sind, umko-
piert.

5 ErhaltungsmaBnahmen und ihre Planung

Um digitale Daten langfristig nutzbar zu halten, sind eine Reihe von Mal3-
nahmen notwendig, die im weiteren Sinne auch alle anderen in diesem Leit-
faden behandelten Themen umfassen. Im engeren Sinne sollen in diesem
Kapitel die spezifischen Mal3nahmen zur Sicherung der technischen und
intellektuellen Nachnutzbarkeit behandelt werden.

Erhaltungsmal3nahmen werden notwendig, wenn sich die Anforderungen
der Zielgruppe bzw. die Zielgruppe selbst oder die verfiigbaren Technologien
und Verfahren @ndern. Beispiele daflr sind neue Daten- oder Dateiformate,
neue Schnittstellen, die von der Zielgruppe fir die Arbeit mit neuen Soft-
wareprogrammen oder Arbeitsumgebungen bendtigt werden, neue wissen-
schaftliche Standards oder Arbeitsweisen, die eine Umrechnung in neue
MalReinheiten oder zusétzliche Parameter als Hintergrundinformation erfor-
dern, oder auch die Erweiterung der Zielgruppe auf Laien. Wenn in diesen
Zusammenhéngen von einem Veralten von z. B. Dateiformaten gesprochen
wird, so bedeutet dies in den seltensten Féllen, dass keine funktionierende
Nutzungsumgebung mehr verfligbar wére, sondern dass relativ zu den aktuel-
len Anforderungen mit den ,verateten* Mitteln kein effizientes Arbeiten
mehr moglich ist. C64-Software und mit ihr erstellte Daten lassen sich bli-
cherweise gut mit Emulatoren nutzen, aber es entspricht nicht mehr den mo-
dernen Erwartungen an Nutzungsumgebungen.
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Eine wichtige Aufgabe fur die Erhaltung von Daten besteht darin, zu-
néchst tiberhaupt festzustellen, dass es relevante Anderung in der Zielgruppe
oder der Technologielandschaft gibt. Daflr ist die regelméakige Untersuchung
der eingesetzten und neuen Technologien (Technology Watch) und der An-
forderungen und des Hintergrundwissens der Zielgruppe (Community
Watch), z. B. durch ein Datenarchiv, notwendig. Bereits vor der Ubernahme
in ein Datenarchiv sollte eine Dokumentation der urspriinglichen Technolo-
gien und Anforderungen erfolgen.

Wie mit diesen Anderungen umzugehen ist, muss in einem griindlichen
Planungsprozess entschieden werden. Im ,, Planets’-Projekt wurde zu diesem
Zweck ein Verfahren auf Basis der Nutzwertanalyse entwickelt. In einer
groben Ubersicht sind folgende Schritte durchzufuhren:

1. Anforderungen definieren: Die Anforderungen an die Erhaltung von Da-
tenbesténden miissen als messhare Eigenschaften definiert werden. Als
Leitlinie sollten u. a. Anforderungen an die zu erhaltenden Objekteigen-
schaften (z.B. Inhalt, Erscheinung, Strukturierung), an die technische
Umsetzung der Objekte (z.B. Verbreitung des Dateiformats, einfache
Verarbeitbarkeit), an den Erhaltungsprozess (z. B. maximaler Zeitbedarf
einer Konvertierung) und an die Infrastruktur (benétigte Hardware, Per-
sonal, Kosten etc.) definiert werden.

2. Alternativen evaluieren: Die unterschiedlichen Alternativen zur Umset-
zung von Erhaltungsmalihahmen mussen identifiziert und in einem Expe-
riment gemessen werden.

3. Ergebnisse analysieren: Anhand der Experiment-Ergebnisse kann ge-
messen werden, wie gut eine Erhaltungsmal3nahme den verschiedenen
Anforderungen entspricht. Durch die Zuordnung von Relevanzfaktoren
zu den verschiedenen Anforderungen kann zwischen den Alternativen
abgewogen werden.

4. Erhaltungsplan erstellen: Schliefdlich wird aus der Analyse ein Umset-
zungsplan generiert.

Typische Mal3nahmen zur Sicherung der technischen Nachnutzbarkeit sind

die Anpassung der Software-Umgebung (wie z. B. Portierung von Software,

Unterstiitzung weiterer Formate, Emulation) oder die Anpassung der Daten

(wie z. B. Formatmigration, Konvertierung) an neue Software-Umgebungen

und Anforderungen. Formatmigrationen miissen dabei nicht unmittelbar vor-

genommen werden, sondern kénnen auch erst beim erneuten Zugriff auf die

Daten erfolgen, wenn entsprechende Konvertierungssoftware vorhanden ist.
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Auch die Erhaltung der intellektuellen Nachnutzbarkeit — d. h., dass ein
technisch einwandfrel nutzbarer Datensatz auch inhaltlich verstanden werden
kann — erfordert Malnahmen. Diese bestehen oft darin, dass zum Versténd-
nis notwendige K ontextinformationen vor einer Veréffentlichung oder Uber-
nahme in ein Datenarchiv dokumentiert und bei Bedarf aktualisiert werden.
Das dafur bendtigte Hintergrundwissen verlangt meist eine aktive Koopera-
tion mit der wissenschaftlichen Zielgruppe. Der Bedarf fir eine Aktualisie-
rung kann z. B. entstehen, wenn sich in einer Disziplin neue Terminologien
oder Verfahren etablieren, um Nutzern das Verhdtnis zu den dlteren Termi-
nologien und Verfahren nachvollziehbar zu machen. Weitere Mal3nahmen
zur inhaltlichen Nachnutzbarkeit kdnnen die Ergénzung oder Korrektur von
Datensdtzen sein, sofern sie nachvollziehbar versioniert werden und sofern
sie nicht als Nachweis des korrekten wissenschaftlichen Arbeitens dienen
und deshalb unverandert bleiben missen.

Der beste Weg zu der Erhaltung von digitalen Daten ist, spétere Erhal-
tungsmal3nahmen durch eine gute Planung der Erzeugung von Daten und
Qualitatskontrollen im Ingest unnétig zu machen (siehe Kapitel 1 und 3).

Weiterfiihrende Literatur

e Becker, Christoph et a. (2009), Systematic planning for digital preser-
vation: evaluating potential strategies and building preservation plans.
In: International Journal for Digital Libraries ([Becker et a. 2009],
http://www.ifs.tuwien.ac.at/~becker/pubs/becker-ijd 2009.pdf).

e nestor AG — Digitale Bestandserhaltung (2011). nestor Materialien 15:
Leitfaden zur digitalen Bestandserhaltung. Vorgehensmodell und Umset-
zung ([nestor AG — Digitale Bestandserhaltung 2011], http://nbn-resol-
ving.de/ urn:nbn:de:0008-2011101804).

Anwendungsfall Klimafor schung

Am World Data Center for Climate (WDCC) werden nicht die Daten mi-
griert, sondern die Software-Umgebung an neue Hardware oder Anforderun-
gen der Nutzer angepasst. Da am WDCC nur wenige Datenformate zugelas-
sen sind, ist dies der bequemere Weg.
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6  Zugriff und Nutzung

Neben der reinen Erhaltung der Daten gehort die Ermoglichung der Daten-

nutzung zu den vornehmsten Aufgaben der meisten Archive. Das Ziel des

Archivs besteht dabel darin, autorisierten Nutzern den Zugang zu den Daten

zu verschaffen und zugleich nicht-autorisierten Zugriff zu unterbinden —

denn nur, wenn letzterer verhindert werden kann, werden Datenerzeuger mit

der Aufbewahrung ihrer Daten im Archiv einverstanden sein. Die meisten

Archive sind mit den folgenden Aufgaben konfrontiert:

e Nachnutzung muss méglich sein, insbesondere miissen Daten gefunden
werden kdnnen.

e Nur autorisierte Nutzer dirfen Zugang erhalten.

e Rechtliche Einschrénkungen mussen eingehalten werden.

e Interoperabilitét soll ermdglicht werden.

Nachnutzung und Suchbarkeit

Wenn Daten durch andere as die Produzenten nutzbar sein sollen und ein
Zugriff Uber das Web realisiert werden soll, bietet sich ein Portal an. Ein
Portal ist ein Webservice, unter dem weitere Dienste Uber eine grafische
Oberflache erreichbar sind. Ein bequemer Zugang zu den Daten kann im
Portal mit Suchfunktionen, Orientierungshilfen und Nachbearbeitungsschrit-
ten zusammen angeboten werden. In der Praxis wichtige Nachbearbeitungs-
schritte sind die Visualisierung und die Konvertierung der Daten in en
Format, das von der Software des Nutzers gelesen werden kann. Die Nach-
bearbeitung kann bis hin zu komplexen Postprocessing-Workflows im Grid
gehen. Eine Vielzahl solcher und &hnlicher Dienste kann in einem Portal
bereitgestellt werden. Da das Portal gemeinsamer Einstiegspunkt im Web ist,
muss die Prafung der Identitét des Nutzers (Authentifizierung) nur einmal
pro Sitzung erfolgen, auch wenn mehrere Dienste in einer Sitzung genutzt
werden. Als Webservice baut ein Portal auf dem HTTP-Protokoll auf.

Fir den Datenzugriff auf3erhalb des Portals konnen auch andere Protokol -
le verwendet werden. Diese werden meist Uber eine Kommandozeile gesteu-
ert. Haufig werden solche L 6sungen zusétzlich zum Portal angeboten.

Fur ale autorisierten Nutzer sollten die Daten suchbar sein. lhre Existenz
und der Ort ihrer Aufbewahrung kénnen z. B. Uber Kataloge und Verzeich-
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nisse herausgefunden werden. Effektiv und schnell ist die Suche in den
Metadaten, sofern zweckmafdige, beschreibende Metadaten vorhanden sind.
Wenn in den Daten selbst gesucht werden soll, miissen sich diese auf Medien
befinden, auf die schnell zugegriffen werden kann, z. B. Festplatten.

Die gleichzeitige Suche in mehreren Archiven kann ermdglicht werden,
wenn die fur die Suche erforderlichen Metadaten eine einheitliche Struktur
besitzen. Bel dem als Harvesting bezeichneten Verfahren werden in regel-
maldigen Zeitabstanden die fir die Suche erforderlichen Metadaten bei den
einzelnen Archiven eingesammelt und in eine zentrale Datenbank kopiert, in
der dann gesucht werden kann [OAI-PMH 2008].

Ist zu Beginn der Suche unklar, welche Archive Uberhaupt existieren,
konnen Registries helfen. In einer Registry konnen Archive und Dienste ge-
sucht werden, die dort zuvor registriert worden sind.

Offener Zugang ver sus Zugriffsbeschrankungen

Offentlichkeit und Politik diirfen erwarten, dass die Mittel fiir die 6ffentliche
Forschung so effizient wie mdglich eingesetzt werden. Die Erzeugung von
Forschungsdaten ist fast immer mit hohen Kosten verbunden. In der &ffentli-
chen Forschung muss daher vermieden werden, dass die Produktion von
gleichartigen Forschungsdaten mehrfach erfolgt und mehrfach bezahlt wird.
Ein offener Zugang zu den Daten wirde das gewéhrleisten, denn dann konn-
ten auf3er den Datenproduzenten auch andere Forscher auf die Daten zugrei-
fen und bréuchten die Daten nicht neu erzeugen.

Mit der ,Berliner Erklérung” [Berliner Erklarung 2003] sind alle wichti-
gen Organisationen der 6ffentlichen Forschung Deutschlands eine Selbstver-
pflichtung eingegangen, den freien Zugang zu Publikationen und allen ergan-
zenden Materialien zu unterstiitzen. Zu den Unterzeichnern [Unterzeichner
der Berliner Erklarung 0.J.] der Berliner Erkl&rung gehdren der Deutsche
Bibliotheksverband, die Deutsche Forschungsgemeinschaft, die Fraunhofer-
Gesellschaft, die Helmholtz-Gemeinschaft, die Hochschulrektorenkonferenz,
die Max-Planck-Gesellschaft, die Leibniz-Gemeinschaft und der Wissen-
schaftsrat. Dementsprechend wird die Vergabe von Mitteln immer haufiger
an die Bedingung geknlpft, Forschungsdaten frei zuganglich zu machen.

So winschenswert der freie Zugang auch ist: Daten, die einer Geheim-
haltungspflicht unterliegen, durfen nicht 6ffentlich zugéanglich gemacht wer-
den. Dies trifft fUr personenbezogene Daten zu, aber z.B. auch fur Einzel-
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daten statistischer Amter, die zu Forschungszwecken weitergegeben wurden
(816 Bundesstatistikgesetz).

Die Notwendigkeit, den Zugang zu beschranken, ergibt sich nicht unbe-
dingt nur aus gesetzlichen Vorschriften. Digjenigen, bei denen Daten zu For-
schungszwecken erhoben worden sind, verlangen héufig eine Beschrankung
des Zugangs, beispielsweise wenn die Daten Betriebs- oder Geschéftsge-
heimnisse enthalten. In solchen Fallen werden die Daten méglicherweise erst
zur Verfigung gestellt, wenn die Zugriffsbeschrankung in einem Vertrag
verankert ist.

Selbst fur Daten, die fir die Weitergabe vorgesehen sind, kénnen Be-
schradnkungen gefordert werden. Ein Beispiel hierfir sind kommerziell ver-
wertbare Daten. Hier verlangt der Datenerzeuger haufig eine Gebuhr oder
eine Erklérung, dass die Daten nur fur wissenschaftliche oder nicht-kommer-
zielle Zwecke verwendet werden.

Ein ganz anderer Grund, Daten zurtickzuhalten, ist Unfertigkeit: Daten, an
denen noch gearbeitet wird (Arbeitskopien), sollten nur Mitgliedern der Ar-
beitsgruppe zugéanglich sein.

Sensible Daten konnen durchaus gleichzeitig durch Beschrankung des
Zugangs geschitzt und gemeinschaftlich fur Forschungszwecke genutzt wer-
den. Ist die Nutzung eingeschrankt, missen Nutzer ihr Einverstéandnis erkl&-
ren, bestimmte Nutzungsbedingungen zu beachten, bevor sie Zugang zu den
Daten erhalten. Die Bedingungen kdnnen die Nutzung auf einen bestimmten
Zweck einschranken, z. B. fachbezogene Forschung, oder bestimmte Formen
der Nutzung ausschlief3en, z.B. kommerzielle Nutzung oder die Rickgén-
gigmachung von Pseudonymisierung bzw. Anonymisierung der Daten.

Die Erklérung, die Nutzungsbedingungen zu beachten, kann je nach Er-
fordernissen elektronisch oder schriftlich bei der Registrierung als Nutzer
abgefordert werden. Es kénnen auch strengere Zugangsregeln fur sensible
Daten festgelegt sein, beispielsweise:

e Einschrankung des Zugangs auf bestimmte Gruppen oder Personen

e Forderung einer Erlaubnis des Eigentiimers der Daten

e gesicherter Zugang, Uber den die Daten nur analysiert, nicht aber kopiert
werden kdnnen

e Offnung des Zugangs erst nach Ablauf einer Sperrfrist, d.h. zu einem
Termin, ab dem die Vertraulichkeit nicht langer fortbesteht. Uber eine
Sperrfrist kann Datenerzeugern auch eine angemessene Zeit fir die Erst-
nutzung der Daten eingeréumt werden.
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Nutzer missen sich authentifizieren, bevor ihnen Zugang zu zugriffsbe-
schrankten Daten gewahrt wird. In Computernetzwerken geschieht die Au-
thentifizierung durch Versenden von Zeichenketten, die eindeutig oder nahe-
zu eindeutig einem Nutzer zugeordnet werden kdnnen. Sehr haufig werden
Benutzername/Passwort, Public-Key-Zertifikate oder OpenlD verwendet, sel-
tener Hardware wie Smartcards oder biometrische Daten wie Fingerabdriicke.

Public-Key-Zertifikate beruhen auf einem Schliisselpaar, bestehend aus
einem offentlichen und einem geheimen Schliissel. Das eigentliche Zertifikat
setzt sich aus dem Namen, einigen weiteren Daten und dem o&ffentlichen
Schltissel zusammen und wird zur Authentifizierung verschickt. Der Nutzer
erhdlt sein personliches Zertifikat von einer Certification Authority (CA),
nachdem er seinen Personalausweis bei einer Registration Authority (RA)
vorgelegt hat, die fur die CA die Ausweiskontrolle vornimmt.

Eine OpenlD ist eine dem Nutzer zugeordnete Webadresse, die von einem
OpenlD-Server vergeben wird. Nutzer melden sich einmal pro Sitzung bel
einem OpenlD-Server mit ihrem Benutzernamen und Passwort an und kon-
nen sich danach mit ihrer OpenID bei alen das System unterstiitzenden
Webservices authentifizieren.

I nter oper abilitat

Immer héufiger wird die Bereitstellung von Diensten erwartet, die Interope-
rabilitét ermdglichen. Interoperabilitét ist unverzichtbar fir gemeinschaftlich
betriebene Informationsarchitekturen. Die Wortbedeutung und praktische
Verwirklichung dieses Konzeptes sind jedoch auf}erordentlich unterschied-
lich [Gradmann 2008]: Interoperabilitét kann aus einer objektbezogenen oder
einer funktionalen Perspektive gesehen werden, aus der Sicht der Institution
oder der des Nutzers. Darliber hinaus wurde Interoperabilitét auf verschiede-
nen Abstraktionsebenen konzipiert (siehe Abb. 5).

Von der Funktion her betrachtet, kénnen interoperable Dienste einfach
digitale Inhalte austauschen. Die Funktionalitét kann aber auch weit dartiber
hinausgehen. Beispielsweise kdnnen digitale Objekte zu einer gemeinsamen
Inhaltsschicht verknupft werden. Auch kann Uber Interoperabilitét eine ge-
meinsame Dienstearchitektur etabliert werden.

Die zusammenwirkenden Elemente kénnen sowohl traditionelle Institu-
tionen (Archive, Bibliotheken, Museen) oder digitale Repositories, E-Scien-
ce- und E-Learning-Plattformen oder einfach nur Webservices sein. Interope-
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rabilitét ist also keineswegs auf Institutionen beschréankt, sondern schlieft
auch Fragen wie die folgende mit ein: Wie kdnnen 1 T-gestiitzte Tools geeig-
nete Informationen finden, um mit fachfremden oder ungewdéhnlich struktu-
rierten Daten arbeiten zu kbnnen?

abstrakt
A

Semantisch Erlaubt Zugriffe auf ahnliche Objektklassen und
Dienste Uber mehrere Standorte hinweg, Mehrsprachigkeit des

Funktional Fuft auf gemeinsamer Menge von Grundfunktionen
oder gemeinsamer Menge von Dienstedefinitionen

Syntaktisch Erlaubt den Austausch von Metadaten und Proto-
kollelementen

Technisch Gemeinsame Schnittstellen, Werkzeuge und Infra-
struktur, liefert Einheitlichkeit fur Zugriff und Navigation

konkret

Abb. 5 Abstraktionsstufen der Interoperabilitét nach [ Gradmann 2008]

Weiterflihrende Literatur

e Gradmann, Stefan (2008): Interoperability: A key concept for large
scale, persistent digital libraries. Digital PreservationEurope (DPE) Brie-
fing Paper ([Gradmann 2008], http://www.digital preservationeurope.eu/
publications briefs/interoperability.pdf).

e nestor Handbuch, Version 2.3 [Neuroth et a., 2010]: Kapitel 9.3, Re-
trieval (http://nbn-resolving.de/urn:nbn:de:0008-2010071949).

Anwendungsfall Klimaforschung

Der Zugang zum World Data Center for Climate (WDCC) [WDCC] kann
online Uber grafische Benutzerschnittstellen auf zwei verschiedenen Wegen
erfolgen.

Der eine Weg flhrt Uber das CERA-Portal [CERA]. CERA steht fir ,,Cli-
mate and Environment data Retrieval and Archiving system”. Das CERA-
Portal wird wie das WDCC vom Deutschen Klimarechenzentrum betrieben.
Uber das CERA-Portal sind alle Datensitze des WDCC erreichbar. Gesucht
werden kann in den Metadaten, und zwar nach folgenden Strategien:
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e {iber eine Liste der Experimente’

e Uber Begriffe, die aus einer Liste ausgewahlt werden kénnen

e (iber den Namen der Modell-Software (Code-Suche)

e Volltextsuche

e hierarchische Suche in einer Baumstruktur aus Oberbegriffen und Begrif-
fen

e Suchein einer Tabelle mit Autorennamen, Titel und DOI.

Nach erfolgreicher Suche kann auf die Daten per Download zugegriffen

werden. Fur die Nachbearbeitung stehen Zeit- und Datenformatkonvertierer

sowie fachspezifische Berechnungswerkzeuge zur Verfligung.

Der zweite Weg zu Daten des WDCC fuhrt Uber das C3Grid-Portal
[C3Grid-Portal]. Uber das in Abb. 6 auf S. 45 gezeigte Webformular kann in
den Metadaten gesucht werden. Nach erfolgreicher Suche kdnnen die Daten
per Grid-Job geholt werden. Dabei kommt im C3Grid die Eigenentwicklung
GNDMS (Generation N Data Management System) [GNDMS] zum Einsatz,
die auch Postprocessing-Workflows steuert. Solche Workflows zur rechneri-
schen Weiterverarbeitung der Daten kdnnen ebenfalls Uber das C3Grid-Por-
tal gestartet werden. Hierfir sucht sich der Nutzer einen der vorgegebenen,
fachspezifischen Workflows aus einer Liste aus und startet den Grid-Job Uber
das Portal. Die Workflow-Software kann nicht Uber das Portal verandert
werden. Zusétzlich benétigte Parameter kdnnen aber Uber ein Webformular
mitgegeben werden.

Die Nutzungsbedingungen der Archive werden durchgesetzt, indem der
Nutzer zusétzlich zum Benutzerkonto fur das C3Grid-Portal kinftig auch die
Nutzungsberechtigungen fir die gewlnschten Archive haben muss. Am
WDCC muss der Nutzer bei erstmaliger Anmeldung die Nutzungsbedingun-
gen akzeptieren und bekommt bei Aufnahme in den Nutzerkreis ein personli-
ches Nutzerkonto. Nutzerkonten fir Gruppen gibt es nicht. Der Zugang zu
Daten, vor deren Nutzung der Nutzer eine Erklarung unterschreiben muss,
wird gesondert freigeschaltet. Dies geschieht, indem der Nutzer in die ent-
sprechende Gruppe der Nutzungsberechtigten fir diese speziellen Daten ein-
getragen wird. Technisch werden die Zugriffsbeschrankungen durch Abfrage
einer Oracle-Datenbank durchgesetzt. Dort werden die Tabellen mit den Be-
rechtigtengruppen gehalten.

4, Experiment“ bedeutet hier Modellrechnung. Modellrechnungen sind sozusagen nume-
rische Experimente.
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(&)

C3 Status My C3Grid

Data Retrieval

Search & Download

Free Search Advanced Search Browse Catalogs

reset

Free Search

Vertical Constraints
activate this box

Min Vertical level

Max Vertical level

Vertical Type

Content Constraints

2m temperature

FAQ data set (soil data flags)#nonCF
air_pressure_at_convective_cloud_top (maximum)
air_pressure_at sea_level

alr_temperature

air_temperature (mean per month of four values a day)
air_temperature (mean per month)
air_temperature-at2m (maximum per ...)
air_temperature-at2m (mean per month of maximum)
air_temperature-at2m (mean per month of minimum)

air tarnaratira 22 (masn nar rmanthl

Workflows

My Stored Queries

Welcome , Torsten Rathmann Profile  Home  Logout

Test Suite

My Stored Downloads

start search

Time Constraints
¥ activate this box

Start Date after v 1500-01-01 12:00

End Date before ~ 2100-01-01 12:00

Geographical Constraints
¥ activate this box

Min Lat -50.00 world v
Max Lat S0.00
Min Lon 0.00
Max Lon 360.00
within ~ «
Keywords

"climate simulation"
"scenario run"
Arctic River Discharge
cMIP

Clirmate Modeling
ECHAM4

ECHAMS

ECHO-G

Eurasia

HOPE

Hydrological Cycle

IDCE AR hd

Abb. 6 Formular zur Datensuche im C3Grid-Portal

Dateneigentimer wollen informiert werden, welche Nutzer ihre Daten
heruntergeladen haben. Je nach Wunsch des Dateneigentimers geht diese
Information sofort nach dem Download an den Dateneigentiimer oder in
regel maidigen Zeitabstéanden in Form einer zusammenfassenden Liste.

Inhaltlich ist das Datenangebot der Portale verschieden. Uber das CERA-
Portal sind alle WDCC-Daten und nur diese zuganglich. Uber das C3Grid-
Portal ist eine Teilmenge der Daten aller am C3Grid beteiligten Institutionen
zuganglich. Eine Verpflichtung, den Zugriff auf Daten Uber das C3Grid zu
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ermdglichen, besteht nicht. Welche Daten Uber das C3Grid zur Verfiigung
gestellt werden, entscheidet jede Institution fir sich.
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Die in jeder Station des Lebenszyklus der Daten vorkommenden Aufgaben
(vgl. Abb. 2, S. 16) sind im Wesentlichen nicht 1 T-bezogenen, sondern bezie-
hen sich auf die Herstellung von geeigneten Rahmenbedingungen, unter de-
nen das Datenmanagement bzw. die Langzeitarchivierung gesichert werden
kann.

7 Organisation, Management und Policies

Die Forschungsdaten werden von einzelnen Forschern, Forschungsgruppen
innerhalb einer Einrichtung, Uberinstitutionellen Gruppen sowie Kollabora-
tionen auf nationaler oder internationaler Ebene erzeugt.

Organisation

Es muss geklart werden, an welcher Stelle die Daten abgel egt werden kdnnen

und sollen, wer (welche Personen, Abteilung, Organisation) fir die Aufbe-

wahrung zustandig ist und nach welchen Kriterien die Weitergabe der Daten
erfolgen soll.

Ein Datenarchiv ist die Organisationseinheit, die die Aufgabe des Daten-
managements in einem festgelegten Bezugsrahmen verantwortlich (ber-
nimmt. Ein Repository ist die Realisierung eines Datenspeichers in einem
Datenarchiv.

Es gibt verschiedene Formen eines Datenarchivs, die sich in ihrem Be-
zugsrahmen unterscheiden und damit auch in der Festlegung ihrer Manage-
mentstrukturen und Policies unterschiedlich sind.

e [Institutionelles Datenarchiv: Als Beispiel kann eine Universitéat dienen,
die neben den Diplomarbeiten/Dissertationen/Habilitationen auch die
Daten zu diesen Arbeiten speichert. Die Konzeption eines solchen Re-
pository bedarf einer Policy der Universitét, in welcher die Form und die
Verpflichtung der Abgabe dieser Daten sowie deren Nutzungsbedingun-
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gen geregelt sind. Eine solche Policy regelt konzeptuell das Datenmana-
gement eines Teils der von der Institution erzeugten Daten. Der Daten-
management-Plan muss dartber hinaus die Implementierung des Repo-
sitory und die Sicherstellung des Betriebs beinhalten. Die Universitét hat
hierflr organisatorische V oraussetzungen zu schaffen: Bereitstellung von
IT-Infrastruktur, Bereitstellung von Services fur den Ingest der Daten
und deren Publikation. (Diese Aufgabe ist nicht spezifisch fir eine ein-
zelne Universitédt; die Entwicklung von standardisierten Metadaten und
Verfahren hierfur wére sinnvoll.)

Kollaborations-Datenar chiv: Hierflr l&sst sich als Beispiel eine (inter-
nationale) Kollaboration zur Nutzung eines Instruments nennen. Solche
Kollaborationen entstehen oft aus der Notwendigkeit heraus, knappe
Ressourcen optimal auszunutzen. Die Nutzung der Daten wird von den
Beteiligten in erster Linie als Eigennutzung konzipiert — und unter die-
sem Gesichtspunkt werden die Vorgaben fur die Datenspeicherung und
Nutzung vor alem von den individuellen Interessen der Beteiligten ge-
lenkt.

Die Fordergeber verbinden mit der Vergabe der Mittel jedoch mittlerwei-
le eine — zeitgemélRe — Auflage zur Verdffentlichung der Daten. Zudem
sind die GroRenordnungen dieser Daten auch fir eine Auswertung/Spei-
cherung durch die einzelnen Beteiligten meist nicht mehr geeignet.
Daher werden in gréflzeren Vorhaben explizit Mittel fir ein gemeinsames
Datenmanagement bereitgestellt und eine oder mehrere der beteiligten
Institutionen stellen die technische Infrastruktur sowie Know-how und
Dienste fur das Management der Daten des | nstruments bereit.

Fir die Policy eines solchen Repository sind in erster Linie die Kolla-
borations-Vereinbarungen bindend. Die langfristige Sicherstellung der
Verfugbarkeit der Daten ist in diesen Féllen oft von den Institutionen ab-
hangig, die das Repository betreiben. Charakteristisch sind zeitlich be-
fristete Zugangsbeschrénkungen und eine partielle Publikation von Da-
ten; eine Strukturierung der Daten unter Einbeziehung der Gesichtspunk-
te der spéteren Publikation ist daher sinnvall.

Thematisches Datenarchiv: In diese Kategorie fallen z.B. Einrichtun-
gen wie das Institut fir Deutsche Sprache, das Deutsche Institut fur Wirt-
schaft oder auch eine Gen-Datenbank. Wahrend der Bezugsrahmen durch
das Thema vorgegeben ist, werden hier vor allem Datenschutz, Vertrau-
lichkeit und auch wirtschaftliche Interessenkonstellationen einen grof3en
Einfluss haben. Auch hier ist eine Policy erforderlich, welche die thema-
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tische Abgrenzung der Daten, die Aufnahme der Daten und deren Publi-
kation bzw. Nutzung regelt.

Die Palicies dieser thematischen Repositories sind stark beeinflusst von
den Vorgaben der Fordermittelgeber oder der ,Datenprovider* (bei-
spielsweise Statistische Amter, Sozial- oder Arbeitsamter oder Wirt-
schaftsverbénde). Die Bereitstellung der Daten und deren Pflege ist Da-
seinszweck dieser Art von Datenarchiv und die Festlegung von Policies
fUr den Ingest, den Zugriff und die Leistungen des Archivs ist ein we-
sentliches, konstituierendes Element.

Management

Die Strukturierung der Daten nach bestimmten (meist fachlichen) Kriterien
sowie die Auswahl von zu verwendenden Metadaten zur Beschreibung von
Inhalt und Kontext sind Komponenten des Datenmanagements. Zwar hat
jede Domane (vgl. Abb. 3, S. 18) eigene Notwendigkeiten, jedoch ist es sinn-
voll, klare Regelungen zu haben, welche die Aufbewahrung und Weitergabe
der Daten betreffen. Die Handhabung der Daten kann durch die Regelungen
der Fachgemeinschaft, der Institution, der Kollaboration oder auch des For-
dergebers beeinflusst oder vorgegeben sein.

Der Datenmanagementplan regelt die Implementierung und die Sicher-
stellung des Betriebs des Datenarchivs. Zur Implementierung des Datenma-
nagements ist eine Analyse des Workflows von der Erzeugung der Daten bis
zu deren Nutzung notwendig. Eine Abgrenzung von Daten, die im Repo-
sitory vorzuhalten sind, und intermediéren Daten muss anhand dieser Analy-
se vorgenommen werden. Zudem sind Regelungen Uber die zeitliche Dauer
der Datenvorhaltung notwendig. Ein weiterer Bestandteil des Datenmanage-
mentplans ist die Qualitatskontrolle, welche den Gehalt der Daten und deren
technische Integritét bewertet. Beim Ubergang von der privaten zur Grup-
pendomain ist eine Selektion und Qualitatskontrolle relativ leicht zu redlisie-
ren, z. B. in einer Kollaboration, in der die Forscher ,live" mit den Daten ar-
beiten. Beim Ubergang von der Gruppen- in die Public Domain sind adéaqua-
te Formen der Qualitéatskontrolle und Selektion bisher nur in Ansdtzen vor-
handen. Eine dieser Formen ist das Data-Release fir Kollaborations-Reposi-
tories, welches eine wissenschaftliche Bewertung der publizierten Daten be-
inhaltet. Fur thematische oder institutionelle Repositiories existieren solche
Prozesse derzeit nur bedingt.



50 L eitfaden zum Forschungsdaten-M anagement

Werden Forschungsdaten durch ein internationales Konsortium erzeugt,
so wird die Verwendung von Standards fir diese Daten geradezu eine unum-
gangliche Notwendigkeit. Insbesondere, um diese Daten fur I T-basiertes Da-
ta-Mining zuganglich zu machen, werden die z. B. vom Virtual Observatory
in der Astronomie oder dem Open Geospatial Consortium vorgeschlagenen
Standards und Tools ein wichtiger Teil der vom Datenmanagement zu be-
rucksichtigenden Komponenten.

Ein wesentliches Charakteristikum des modernen Datenarchivs ist, dass
Aufbau und Betrieb kaum mehr als Nebenaufgaben eines oder mehrerer be-
teiligter Wissenschaftler zu realisieren sind. Dementsprechend gehért auch
die Bereitstellung von ausreichenden Personalreserven mit den erforderlichen
Qualifikationen zu den Komponenten eines Datenmanagementplans.

Policies

Policies regeln in Bezug auf das Datenarchiv die grundlegenden Verfahren
zur Aufnahme, zur Bereitstellung und zum Zugriff auf die Daten. Solche
Policies werden innerhalb eines organisatorischen Rahmens festgelegt und
gelten nur innerhalb desselben. Bei Uberinstitutionellen Zusammenschliissen
(Kollaborationen, Arbeitsgruppen) ist es erforderlich, dass der Betrieb des
Repository von bestehenden Organisationen/Institutionen verpflichtend tber-
nommen wird, und dass Regelungen fur die Zeit nach Beendigung der Zu-
sammenarbeit getroffen werden. Dartiber hinaus wird durch Policies festge-
legt, welche Nutzung der Daten vom Archiv as zuléssig gewertet wird, ob
und in welcher Form Lizenzen, Gebiihren etc. erhoben werden, welche Nut-
zergruppen autorisiert sind usw.

Anwendungsfall Klimaforschung

Das C3Grid (Collaborative Climate Community Data and Processing Grid)
[C3Grid Website] ist ein echtes Datengrid, in dem die Daten Uber ver-
schiedene Standorte verteilt liegen. Drei |CSU-Weltdatenzentren (WDCC
[WDCC], WDC-MARE [WDC-MARE], WDC-RSAT [WDC-RSAT]), der
Deutsche Wetterdienst (DWD) [Deutscher Wetterdienst] und eine Reihe
weiterer Archive kooperieren im C3Grid, um eine einheitliche Plattform fir
den Zugriff auf Klimadaten anzubieten. Die Entscheidung, welche Daten
Uber das C3Grid-Portal [C3Grid-Portal] zugénglich gemacht werden, liegt
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bei den einzelnen Datenzentren. Generell nicht Uber das Grid zugénglich sind

Daten, vor deren Nutzung eine schriftliche Erkl&rung unterzeichnet werden

MUSS.

Wie wird die Einhaltung der Planung Uberpriift oder nachgewiesen? Im
C3Grid erfolgen Uberprifung und Nachweis der Einhaltung der Planung
durch Projektberichte. Am WDCC gibt es drei Nachweis- bzw. Priifverfah-
ren:

e regelméfiige Reviews (Metadaten und Datenkonsistenz)

e halbjahrliche Uberpriifung auf nationaler Ebene durch den Wissenschaft-
lichen Lenkungsausschuss (Verfugbarkeit der WDCC-Dienste fur die
Community)

e dle funf Jahre internationale Begutachtung im Rahmen der Rechnerbe-
schaffung (Ausstattung)

8 Kosten

Mit den fallenden Preisen fur Speichermedien scheint oftmals der Eindruck
entstanden zu sein, dass das Aufbewahren von Daten kaum Kosten und Auf-
wand verursachen kann. Aber eine der groften Gefahren fur den langfristigen
Erhalt von Forschungsdaten sind fehlende finanzielle und personelle Res-
sourcen. Eine Vorbedingung, damit Forschungsinstitutionen mit den meist
knappen verfligbaren Mitteln die wichtigsten Aufgaben erfiillen kénnen, be-
steht darin, den mit den Aufgaben verbundenen Aufwand abschétzen zu kon-
nen. Bei Entscheidungen und Abschétzungen der bendtigten finanziellen und
personellen Ressourcen sollten einige grundlegende Faktoren bedacht werden:
e Teil der Nutzungskosten Das Aufbewahren und die Pflege von For-
schungsdaten-besténden wird nicht um der Téatigkeit selbst willen durch-
gefuhrt, sondern weil es moglich sein soll, die Forschungsdaten zu nut-
zen. Entsprechend wichtig ist es, den Nutzen eines Forschungsdaten-
bestandes herauszuarbeiten und die Kosten des Datenmanagements nicht
als zusétzliche und optionale Kosten, sondern als genauso notwendig fir
die Nutzung aufzufassen wie die Produktionskosten selbst.” Die Kosten

5 Um den Nutzen bei Bedarf genauer auszuarbeiten, bieten sich die im Rahmen der Kee-
ping-Research-Data-Safe-Projekte entwickelten Instrumente an, siehe [KRDS-12S2-
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des Datenmanagements sind somit ein notwendiger Teil der gesamten
Nutzungskosten.

Hochste Kosten am Anfang Digitale Forschungsdaten haben oftmals
einen langfristigen Wert — aber genauso langfristig missen auch Auf-
wande und Investitionen erfolgen, um diesen Wert zu erhalten. Bei einer
groben Einteilung der Datenerhaltung in die Ubernahme-, Speicher- und
Zugriffsphase lassen sich ungefahr die Hélfte der Kosten der Ubernahme
in das Archiv zuordnen. Die zweitaufwendigste Phase ist der Zugriff, die
Speicherphase ist am guinstigsten.®

Warten und Nichtstun ist teuer Diese am Anfang entstehenden hohen
Kosten kénnen kaum aufgeschoben werden, weil das spéatere Nacharbei-
ten noch mehr Kosten verursacht. Ein Beispiel sind die Aufwénde fur
Qualitatskontrolle und Metadaten, die zudem eine hohere Effizienz bei
den restlichen Archivablaufen erméglichen.”

Personalkosten Den groféten Anteil an den Kosten fir ein verlassliches
Datenmanagement stellt ausreichend qualifiziertes Personal dar und nicht
Hard- oder Software. KRDS gibt eine GrofRenordnung von 70 Prozent
und mehr fir Personalkosten an [Beagrie et al. 2011, S. 14].

Sinkende jahrliche Kosten Aufgrund der hohen einmaligen Anfangs-
kosten und der zunehmenden Effizienz der Technologien sinken die jéhr-
lichen Kosten fur die Aufbewahrung eines Datenbestand. Dies hat z. B.
zur Entwicklung eines simplen Geschaftsmodells ,,Pay Once, Store For-
ever“® an der Princeton University gefilhrt, das aber auch nur einen sehr
begrenzten Service vorsieht.

Anreize Nicht nur unklare Vorstellungen vom langfristigen Nutzen und
mangelnde Mittel kbnnen notwendige MalRnahmen verhindern, sondern
auch fehlende Anreize. Anders als viele analoge Giiter werden Informa-

Tools]. Einige grundlegende 6konomische Eigenschaften der Bewahrung digitaler Da-
ten wurden im Abschlussbericht der Blue Ribbon Task Force erlautert, siehe [Blue Rib-
bon Task Force 2010].

6 Fir den Archaeology Data Service wird eine as typisch angesehene Kostenstaffelung
von circa 55 Prozent in Outreach/Acquisition/Ingest, circa 31 Prozent in Access und
ungefahr 15 Prozent bei Archival Storage und Preservation angegeben, vgl. [Beagrie
et a. 2010, S. 79].

7 In Studien wurde abgeschétzt, dass es durchaus eine GrofRenordnung teurer sein kann,
nachtréglich Metadaten zu erzeugen, vgl. [Nationaal Archief 2005, S. 15].

8 Siehe [Goldstein & Ratliff 2010, S, 1].
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tionsgiiter nicht durch die Nutzung aufgebraucht. Es reicht daher im
Prinzip eine Partei aus, die den Aufwand des Forschungsdaten-Manage-
ments treibt, damit beliebig viele andere ohne Aufwand die Daten nutzen
konnen.® Gesamtwirtschaftlich betrachtet kann das sehr sinnvoll sein,
aber einzelne Wissenschaftler oder Institutionen kdnnten demotiviert
werden, diesen Aufwand zu erbringen, wenn Dritte den Nutzen ohne Ge-
genleistung erhalten. Aus diesem Grund sind Erstverwertungsrechte oder
das Zitieren von Forschungsdaten wichtige Faktoren im Forschungs-
daten-Management, um die notwendige Anerkennung zu gewdahrleisten.
Zur eigentlichen Bestimmung der Kosten der Bewahrung digitaler Daten
haben zwei mehrphasige Projekte Modelle und Fallstudien entwickelt: Kee-
ping Research Data Safe und das LIFE-Projekt. In beiden Féllen orientieren
sich die Berechnungsgrundlagen am DCC Curation Lifecycle Model (siehe
Abb. 1 Aufgaben im Lebenszyklus von Forschungsdaten, S. 15). Eine Kosten-
planung kann eine Abschétzung der Kosten — an den einzelnen Phasen orien-
tiert — durchfuhren. Im KRDS-Modell gliedern sich die Kostenkategorien, in
welche die einzelnen Phasen einsortiert werden, grob wie folgt [Beagrie et al.
2010, S. 14-26]:
e Vorarchiv-Phase: Hier fallen neben den Kosten fur die Erschaffung der
Daten auch Kosten an fir Beratung, Schulung und die Planung des
Datenmanagements sel bst.

e Archiv-Phase: Die wesentlichen Kostenkategorien in diesem Abschnitt
sind die Kosten fir ale einzelnen Lebenszyklusphasen, die in dem Mo-
dell dieses Leitfadens von Auswahl und Bewertung bis Zugriff und Nut-
zung reichen. Zusétzlich werden insbesondere Innovationskosten fur die
Entwicklung von neuen Werkzeugen, Standards etc. darunter verbucht.

e Unterstitzungsdienste: Kosten fur die Verwaltung aler Aktivitéten und
die allgemeine I T-Basisinfrastruktur.

e Gebaude: Aufwande im Zusammenhang mit benétigten Rdumen und
Gebauden.

9 “Digital assets are nonrival in consumption and create a free-rider potential” [Blue
Ribbon Task Force 2010, S. 24].
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Weiterfihrende Literatur

e Ayris, P. et a. (2008): The LIFE2 fina project report. LIFE Project,
London, UK ([Ayris et al. 2008], http://eprints.ucl.ac.uk/11758/1/
11758.pdf).

e Beagrie, Nell et a. (2010): User Guide for Keeping Research Data Safe
([Beagrie et al. 2011], http://www.beagrie.com/K eepingResearchDataSa-
fe_UserGuide v2.pdf).

e Blue Ribbon Task Force (2010): Sustainable Economics for a Digital
Planet ([Blue Ribbon Task Force 2010], http://brtf.sdsc.edu/biblio/
BRTF_Final_Report.pdf).

e Charles Beagrie Ltd / J'SC (Hrsg.) (2010): Keeping Research Data Safe
Factsheet [Charles Beagrie Ltd / JSC 2010], http://www.beagrie.com/
KRDS_Factsheet_0910.pdf).

Anwendungsfall Klimafor schung

C3Grid [C3Grid Website] hat von September 2005 bis August 2008 eine
Projektforderung vom Bundesministerium fir Bildung und Forschung
(BMBF), Referat , Internet“, bekommen. Das Nachfolgeprojekt C3-INADY
wird jetzt vom Fachreferat ,Globaler Wandel* des BMBF gefordert. Der
Forderungszeitraum reicht von Oktober 2010 bis September 2013.

Das World Data Center for Climate (WDCC) [WDCC] wird am Deut-
schen Klimarechenzentrum (DKRZ) [Deutsches Klimarechenzentrum] be-
trieben, dessen Betrieb wiederum von den vier Gesellschaftern (Helmholtz-
Zentrum Geesthacht, Max-Planck-Gesellschaft, Freie und Hansestadt Ham-
burg, Alfred-Wegener-Institut fir Polar- und Meeresforschung Bremerhaven)
finanziert wird.

Die Archivierung von Daten ist am WDCC fur externe Auftraggeber kos-
tenpflichtig. Die Kosten fur die Archivierung missen in der Regel von dem-
jenigen getragen werden, der den Auftrag fir den Ingest gegeben hat. Das
Abrufen von Daten Uber das Web ist dagegen kostenfrei, sofern die Daten
nur fir wissenschaftliche Zwecke verwendet werden. Im Falle von Sonder-
wunschen, z. B. Bereitstellung von Daten auf CD, werden die Kosten fur das
Kopieren und Verschicken in Rechnung gestellt.

10 INAD steht fur , Towards an Infrastructure for General Accessto Climate Data"“.
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Bisher wurden hauptséchlich Klimadaten von Institutionen archiviert, die
zugleich DKRZ-Nutzer sind. In diesem Fall werden die Kosten mit den be-
willigten Kontingenten verrechnet und die Speicherung ist de facto kosten-
frei. In letzter Zeit sind die Archivierungsdienste des WDCC anscheinend
auch fur externe Kunden interessant geworden, z. B. fir Forschungsinstitute,
die sich den Aufbau eines eigenen Langzeitarchivs ersparen wollen. Von
daher zeichnet sich eine zusétzliche, wenn auch eng begrenzte Einnahme-
quelle fur das Archiv ab. Kunden missen lediglich einen Selbstkostenbeitrag
leisten. Gewinne darf das DKRZ als gemeinniitzige GmbH nicht erzielen.
Ein hoherer als der Selbstkostenpreis widerspricht auch den Regeln [WDC
Principles 2012] fur 1CSU-Weltdatenzentren [International Council for
Science]. Solange es keine umfassenden Erfahrungen mit den tatséchlich
anfallenden Kosten gibt, stellt das DKRZ den Einstellern Schétzkosten nach
Tab. 1 in Rechnung. Auch von den zahlenden Kunden werden nur Daten an-
genommen, die den Regeln firr eine Archivierung im WDCC entsprechen.™

Tabelle 1: Kosten fir die Datenspeicherung am DKRZ

1 Experiment, 10 Exp. énl. Struktur,
1TB 15TB

Summe Daten-/M etadatenspeicherung | 0,30 PM 0,76 PM

LZA (10 Jahre) inkl. Pflege 0,35 PM 1,35 PM

Medien und Betriebskosten fiir 10 Jahre | 400 Euro 6000 Euro

inkl. 2 Kassetten-Upgrades

Kosten fir DOI-Registrierung (optional) | 0,15 PM 0,55 PM

PM = Personenmonate, Experiment steht fiir Modellrechnung (numerisches Experiment)

9 Rechtliche Aspekte von Forschungsdaten

Im wesentlichen lassen sich fir Forschungsdaten zwei Bereiche unterschei-
den, in denen rechtliche Fragen Bedeutung erlangen. Zum einen ist dies das
Feld des Datenschutzes, typischerweise der Schutz personenbezogener Daten
vor unbefugtem Zugriff, und zum anderen Fragen des Urheberrechtes. Bei

11 Regeln siehe Abschnitte 2 und 3.
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letzterem sind wiederum zwei verschiedene Aspekte zu betrachten, ndmlich
einerseits die Be- oder Nachnutzung von urheberrechtlich geschitzten Wer-
ken (z. B. Datenbanken oder Programmen), zum anderen die Erstellung neuer
urheberrechtlich geschiitzter Objekte bzw. die Kontrolle Uber die bei der Er-
stellung sich ergebenden Rechte.

Datenschutz — per sonenbezogene Daten

Forschungsdaten unterliegen einer Reihe von deutschen und internationalen
Gesetzen. Das Bundesdatenschutzgesetz (BDSG) stellt die primére Referenz
der gesetzlichen Bestimmungen Uber die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten dar und betrifft sowohl Behdrden as auch
nicht-staatliche Institutionen — neben dem Bundesrecht weist jedes der 16
Bundeslander eine eigene Gesetzgebung auf. Personenbezogene Daten duir-
fen nur erhoben werden, wenn dies gesetzlich zulassig ist (z. B. mittels ge-
richtlicher Anordnung) oder die betroffene Person eingewilligt hat; in der
Regel muss diese Einwilligung schriftlich gegeben werden.

Zweck des BDSGs ist es, Einzelne vor Missbrauch ihrer personenbezoge-
nen Daten zu schiitzen. Solche Daten umfassen Namen, Geburtsdatum, Pa-
tientendaten und andere vertrauliche Informationen. Personen, die mit der
Erhebung oder Verarbeitung personenbezogener Daten beschéftigt sind, ist
es untersagt, diese Daten ohne Genehmigung zu beschaffen, zu nutzen oder
weiterzuverarbeiten — und sie sind verpflichtet, das Datengeheimnis auch
nach Ende ihrer Téatigkeit zu wahren.

Das BDSG enthélt besondere Bestimmungen zur Verwendung personen-
bezogener Daten zum Zwecke der Forschung. Es besagt, dass personenbezo-
gene Daten, die zu wissenschaftlichen Zwecken erhoben oder gespeichert
wurden, nur im Rahmen dieser Zwecke verarbeitet oder genutzt werden duir-
fen. Die so erhobenen Daten missen anonymisiert werden, sobald es der
Forschungsprozess erlaubt. Bis zu diesem Zeitpunkt mussen Daten, die einer
bestimmten Person zugeordnet sind oder werden kénnen, gesondert aufbe-
wahrt werden und durfen nur soweit mit anderen Daten kombiniert werden,
wie es der Forschungszweck erfordert. Wissenschaftliche Institutionen dir-
fen personenbezogene Daten nur verdffentlichen, wenn das Einverstandnis
der entsprechenden Person vorliegt oder die Vertffentlichung der Daten fir
die Présentation von Forschungsergebnissen zu aktuellen Ereignissen unver-
zichtbar ist.
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Urheberrecht

Prinzipiell unterliegen Forschungsdaten in Deutschland dem Urheberrecht.
Der Urheberschutz greift alerdings erst dann, wenn ein Werk die Erforder-
nisse des personlichen Schaffens, der wahrnehmbaren Formgestaltung, des
geistigen Gehalts und der eigenpersonlichen Pragung erfullt.® Auf For-
schungsdaten trifft dies jedoch nicht immer zu (z.B. bel unstrukturierten
Messdaten); sie sind daher oft nicht urheberrechtlich geschiitzt. Anders ver-
hélt es sich, wenn fir die Erstellung, Darstellung oder Auswertung der For-
schungsdaten eigene Programme entwickelt oder die Daten in einer Daten-
bank gesammelt werden. Dies kann durchaus einen eigenen Urheberschutz
begriinden und sollte daher von Projektseite bedacht und gestaltet werden,
insbesondere wenn diese Werke in die Speicherung der Forschungsdaten ein-
bezogen werden.

Wenn das Werk vom deutschen Urheberrecht geschtitzt ist, sind nur be-
stimmte Nutzungsarten ohne Zustimmung des Urhebers zuldssig. Dazu geho-
ren:

e Verviefdtigung von bloRen Fakten im Rahmen eigener Interpretation
oder Wortwahl,

e Verviefaltigungen zum privaten Gebrauch,

e Verviefaltigung, Verbreitung und offentliche Wiedergabe im Rahmen
eines Zitats.

Urheberrecht bel fremden Daten

Grundsétzlich mussen bei wissenschaftlicher Forschung die Rechte an geisti-
gem Eigentum berlcksichtigt werden. Ist ein Werk urheberrechtlich ge-
schiitzt, ist die Einwilligung der Urheber zu dessen Vervielfaltigung oder
Weiterverbreitung unabdingbar. In diesem Zusammenhang ist zu beriicksich-
tigen, dass Datenbanken™ nach deutschem Recht einem spezifischen Schutz
unterliegen, der den Erstellern der Datenbank das alleinige Recht zu ihrer
Verbreitung und Vervielfdtigung gewdahrt. Lediglich die Verwendung eines

12 Siehe Lutz, Peter: Grundriss des Urheberrechts. C. F. Miiller, Heidelberg 2009, Rn.
37-86d, zitiert nach Wikipedia, http://de.wikipedia.org/wiki/Deutsches_Urheberrecht.

13 Gemeint sind hier die in Datenbanken gespeicherten Daten, also nicht die Architektur
oder Verwaltungssoftware einer Datenbank.
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unwesentlichen Teils der Datenbank ist ohne Zustimmung des Datenbank-
herstellers erlaubt; fir die Vervielfaltigung eines wesentlichen Teils einer
Datenbank ist eine Einwilligung auRerdem dann nicht erforderlich, wenn
diese Vervidfatigung zum privaten Gebrauch oder zur Veranschaulichung
im Unterricht erfolgt.

Dartiber hinaus sind Kopien — sowohl von Datenbanken als auch alge-
mein von urheberrechtlich geschitzten Werken — zum personlichen wissen-
schaftlichen Gebrauch' zulédssig, wenn die Vervielfdtigung zu diesem
Zweck geboten™ ist und keinen gewerblichen Zwecken dient. Die Speiche-
rung von urheberrechtlich geschiitzten Daten durch Forschungseinrichtungen
fallt hingegen normalerweise nicht unter diese Regel, da dieser Vorgang
Ublicherweise auf eine Verfligbarmachung fir mehr a's eine Person und den
Austausch mit anderen Forschern abzielt.

Insofern ist bei der Verwaltung von Forschungsdaten zu bedenken, wel-
che Fremddaten und -programme benutzt wurden und welche Einschrankun-
gen mit deren Verwendung verbunden sind. Insbesondere stellt sich die
Frage, ob diese Daten und Programme mit in die Archivierung einbezogen
werden durfen. In Zweifelsfallen sollte eine Klarung mit den Rechteinhabern
angestrebt werden, die gegebenenfalls in die Form eines rechtsverbindlichen
Vertrages minden sollte.

Urheberrecht bel eigenen Daten

Nicht nur fur den rechtlichen Schutz der verwendeten fremden Daten sollten
Uberlegungen angestellt werden, sondern auch beziiglich der Rechte an den
im Rahmen des Projektes erstellten eigenen Daten — und dazu, wie die Ein-
haltung dieser Rechte kontrolliert werden kann. Hierbei sollten auch die in
Kap. 8 erwdhnten Anreize und deren rechtliche Umsetzung beachtet werden.
Zur Festlegung von Nutzungsrechten existiert mittlerweile ein breites
Spektrum von mdglichen Lizenzierungsmodellen, deren Erléuterung den
Rahmen dieses L eitfadens sprengen wiirde. Wenn keine oder nur spezifische

14 Der ,, personliche wissenschaftliche Gebrauch® umfasst das Kopieren innerhalb einer
unzuganglichen Umgebung und den Ausschluss einer Weitergabe an Dritte.

15 Als ,,geboten* kann die Vervielfaltigung dann bezeichnet werden, wenn sie die wis-
senschaftliche Forschung erfordert und der Kauf einer Kopie nicht zumutbar oder pro-
blematisch ist.
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Restriktionen gewiinscht werden, so kdnnen diese wohl am einfachsten mit
einer geeigneten offenen Lizenz (z. B. GPL oder Creative Commons) verse-
hen werden. Zu beachten sind jedoch Félle, bei denen in die Erstellung von
eigenen Programmen fremde Software eingegangen ist: Hier kdnnen die
dafir bestehenden Lizenzen die Wahl eigener Lizenzierungsmdoglichkeiten
einschrénken (z. B. durch das,, Copyleft-Prinzip®).

Weiterhin zu beachten sind Falle mit bestimmten Datenarten, in denen das
Patentrecht greift. Wenn verwendete oder erzeugte Daten von wissenschaftli-
chen, technischen oder methodischen Patenten geschiitzt sind, so sollte ein
erfahrener Patentanwalt konsultiert werden, um einen Lizenzvertrags auszu-
arbeiten oder um Probleme, welche die Daten wahrend deren gesamter Le-
bensdauer beeintrachtigen konnen, zu Uberprifen.

Schranken des Urheberrechts

Geschiitzte (Text-) Daten unterliegen einer Frist, nach der ihre Autoren und
andere Rechteinhaber ihre Exklusivrechte verlieren und die Daten gemeinfrei
werden (z. B. 70 Jahre nach deren Tod). Es ist moglich, dass diese Zeitspan-
ne wahrend des Aufbewahrungszeitraumes endet oder sich andert.

Nach Ablauf dieser Frist unterliegen Forschungsdaten nicht mehr dem ur-
heberrechtlichen Schutz und eine weitergehende (oder uneingeschrénkte)
Nutzung der Daten ist mdglich. Zu beachten ist dabei, dass die gesetzlichen
Fristen im Urheberrecht in und auRerhalb der EU im Fluss sind.*®

Weitere Aspekte

Um rechtliche Unklarheiten beim Management von Forschungsdaten zu
vermeiden, sollte man Vertrags- und Lizenzentwirfe von einem Anwalt ab-
sichern lassen. Insbesondere die z.T. sehr unterschiedlichen Datenschutz-
und Urheberrechtsbestimmungen in internationalen Kontexten und die sich
daraus ergebende Komplexitét der Rechtsanspriiche sollte nicht unterschétzt
werden. Aufgrund der noch relativ neuen und sich stetig &ndernden Rechts-
lage kann auch ein System zur regelméligen Rechtsberatung in Betracht

16 in der EU: http://en.wikipedia.org/wiki/Copyright_law_of_the European_Union\#Du-
ration_of_protection; in anderen Landern: http://en.wikipedia.org/wiki/ List_of coun-
tries_copyright_length
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gezogen werden, um festzustellen, wie sich zukunftige Gesetzesanderungen
auf die vorhandenen oder geplanten Datenarchive auswirken.

Welterfihrende Literatur

e de Cock Buning, Madeleine / van Dinther, Barbara / Jeppersen de Boer,
Christina G. & Ringnalda, Allard (2011): Report on the Legal Status of
Research Data in the Knowledge Exchange partner countries. Centre for
Intellectual Property Law (CIER), The Netherlands ([de Cock Buning et
al. 2011], http://www.knowledge-exchange.info/Default.aspx? D=461).

e Spindler, Gerald & Hillegeist, Tobias (2009): KoLaWiss Project: Ar-
beitspaket 4 — Recht. Géttingen ([Spindler & Hillegeist 2009], http://ko-
| awi ss.uni-goettingen.de/projektergebnisse/ AP4_Report.pdf).

Anwendungsfall Klimafor schung

Klimadaten unterliegen keiner gesetzlichen Archivierungspflicht. Das World
Data Center for Climate (WDCC) [WDCC] bekennt sich aber zu den Regeln
zur Sicherung guter wissenschaftlicher Praxis [Max-Planck-Gesellschaft
2001], aus denen sich eine Selbstverpflichtung ergibt, Primérdaten mindes-
tens zehn Jahre lang aufzuheben. Eine Verpflichtung zur Langzeitarchivie-
rung ergibt sich auch aus den Prinzipien [WDC Principles 2012], denen die
|CSU-Weltdatenzentren unterliegen. Hier ist z. B. vorgeschrieben, dass die
Daten im Falle der Schlieffung eines Weltdatenzentrums an ein anderes
Weltdatenzentrum weitergegeben werden miissen, auf3erdem garantieren die
WDC-Prinzipien den (fast) kostenfreien Zugang zu den Daten fir Wissen-
schaftler aller Lander.

Dies spiegelt sich auch in den Nutzungsbedingungen [WDCC-Nutzungs-
bedingungen 2010] wider: Fur Forschungszwecke dirfen die Daten des
WDCC frei genutzt werden; fliefen sie in eine Verdffentlichung ein, muss
eine entsprechende Referenzierung erfolgen. Weitergehende V orschriften der
Datenbesitzer miissen allerdings beachtet werden — so wird manchmal von
Datenbesitzern die Unterzeichnung einer schriftlichen Erklérung gefordert,
dass die Daten nur fur Forschungszwecke genutzt werden.
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10 Metadaten

An jedes wissenschaftliche Projekt wird die Forderung gestellt, die Erstel-
lung und Verarbeitung von Forschungsdaten umfassend so zu dokumentie-
ren, dass die Entstehung der Daten selbst wie auch die daran geknlpften In-
terpretationen jederzeit inhaltlich nachvollzogen werden kdnnen; dazu dienen
typischerweise ,, M etadaten”.

Metadaten sind ,,(mehr oder weniger) strukturierte Informationen, die das
Erstellen, Verwalten und Nutzen von Datensétzen dauerhaft in und zwischen
den Bereichen, in denen sie erzeugt wurden, erméglichen. [Sie] kdnnen be-
nutzt werden, um Datensétze und die Personen, Vorgange und Systeme, die
sie erzeugen, verwalten, unterhalten und nutzen, zu identifizieren, zu beglau-
bigen und in einen Zusammenhang zu stellen* (paraphrasiert nach , record-
keeping metadata” in [Wallace 2001], S. 255, zitiert nach [Day 2005], S. 8).

Metadaten kdnnen aus verschiedenen Perspektiven betrachtet werden —
hier als verschiedene ,, Dimensionen” beschrieben —, obwohl diese nicht ganz
voneinander unabhéngig sind. Trotzdem miissen alle diese Aspekte (letztlich
gleichzeitig!) in Betracht gezogen werden, wenn es an den Aufbau eines
effektiven und nitzlichen Metadatensystems geht. Mit ,, Metadatensystem*
bezeichnen wir hier die Einheit aus den Begriffs- und/oder Felddefinitionen,
die fir das Projekt relevant sind (das ,, Datenmodell“), und seiner Verwal-
tungsinfrastruktur, z. B. einer Datenbank.

Zweck

Die zentrale Frage vor der Einrichtung eines Metadatensystems ist die Frage
nach dem Zweck: Wozu sollen die Metadaten dienen oder benutzt werden?
Je nach Arbeitsbereich und Zielgruppe kann die Erstellung und Bereitstel-
lung von Metadaten sehr unterschiedlichen Zwecken dienen, die letztlich
bestimmen, wie sie aussehen und was mit ihnen geschieht. Dies kann unter-
schiedlich klassifiziert und strukturiert werden, hier wird die folgende Glie-
derung vorgeschlagen:*’

17 Day [Day 2005] zitiert eine Auflistung von Haynes [Haynes 2004]: ,, Metadaten die-
nen der Beschreibung, dem Auffinden, der Verwaltung, der Beschreibung von Eigen-
tum und Echtheit sowie der Interoperabilitét von Daten.”
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e Datenbestand sichtbar machen: Viele Metadaten dienen dazu, Daten-
besténde oder Dokumente verfligbar zu machen. Beispiele sind alle Ar-
ten von Katalogen (z.B. Bibliothekskataloge), aber auch Zeitschriften
oder Repositories kénnen ihren Inhalt per Metadaten strukturiert anbie-
ten. Typischerweise werden hier Informationen bereitgestellt, die poten-
ziellen Nutzerlnnen RuUckschlisse auf den Inhat der beschriebenen
Ressourcen erméglichen.

e Daten interpretierbar machen: Oft kénnen Daten nur verstanden wer-
den, wenn die Rahmenbedingungen ihrer Erhebung (Ort, Zeit, Messins-
trumente etc.) einerseits und die Bedeutung der Daten (Kategoriensys-
tem, Skalierung etc.) berticksichtigt werden.

e Daten austauschen: Metadaten konnen dem Austausch von Daten zwi-
schen mehr oder weniger eng miteinander assoziierten Partnern dienen,
z.B. um einen gemeinsamen virtuellen Korpus zu erzeugen, Daten an
bestimmten Punkten zu aggregieren oder zu synchronisieren oder die fur
den Austausch nétigen Informationen bereitzustellen (z. B. Datumsanga-
ben).

e Verwaltung und Pflege: Von zentraler Bedeutung sind stabile Kennzei-
chen der Daten zu ihrer Identifikation, auf3erdem Informationen tber Zu-
griffsrechte, etwaige Formataktualisierungen und die (Sicherung der)
Echtheit von Daten.

e Prasentation: Um Daten (effektiv) zu nutzen, sind oft zusétzliche In-
formationen nétig, z. B. um Objekte (Bilder, Seiten) zur Darstellung zu-
sammenzufiihren, sie mit anderen Informationen zu verknipfen oder die
Darstellung an die Nutzerlnnen anzupassen (z. B. Sprache).

Arten der Information

Aus dem Zweck der Metadaten ergibt sich weitgehend, welche Arten von
Informationen erhoben und verwaltet werden mussen. ,Klassisch® ist die
Einteilung in deskriptive, administrative und strukturelle Metadaten, wie sie
auch im METS" représentiert wird.

Auch hier ist das Projektziel von entscheidender Bedeutung. Z. B. spielt
in der Dokumentation wissenschaftlicher Forschung die Provenienz von
Daten eine grof3e Rolle, da sie nachvollziehbar macht, wie Daten erhoben

18 ,Metadata Exchange and Transmission Standard”, siehe http://www.loc.gov/stan-
dards/mets/
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und verarbeitet wurden — und so die Uberpriifbarkeit der Forschungsergeb-

nisse gewdhrleisten soll. In anderen Zusammenhangen wird der Kontext der

Daten und Dokumente betont, der insbesondere bei Archiven eine zentrale

Rolle spielt.

Unabhéngig vom jeweiligen Projekt erscheinen die folgenden Informatio-
nen von algemeiner Bedeutung:

e Objekte: Metadaten zur Beschreibung und Identifikation der Objekte,
die im Arbeitsprozess entstehen bzw. be- oder verarbeitet werden, sollten
vorhanden sein. Ohne eindeutige und dauerhafte Identifikation der be-
schriebenen Objekte sind alle weiteren Informationen nur noch schwer
zuzuordnen und zu nutzen.

o Akteure: Als Akteure konnen Personen, Gruppen und/oder Organisatio-
nen, die an der Entstehung und Bearbeitung von Daten beteiligt waren,
betrachtet werden; aber auch technische Systeme kdénnen als Akteure ge-
fasst werden, wenn sie Aktionen anstofRen oder durchfiihren. Diesist vor
allem fr Abrechnungs- und Sicherheitsanforderungen von Bedeutung.

e Quellen: Dokumentation des Entstehungskontexts von Daten, von Ort,
Zeit und Umsténden, unter denen sie erhoben wurden, und dazu, welche
Akteure (Personen oder technische Systeme) daran beteiligt waren.

e Vorgange: Auch eine Dokumentation der Bearbeitungsschritte, denen die
Daten unterworfen wurden, von welchen Akteuren welche Aktionen an-
gestol3en wurden, welche Programme und Systeme dabei eingesetzt wur-
den, und welcher zeitliche Verlauf sich dabei ergab, kann sinnvoll sein.

e Ergebnisse: Die Ergebnisdaten, die fur die direkte Nutzung vorgesehen
und daher von primérer Relevanz fur die Nachnutzung sind, mussen
durch Metadaten auffindbar gemacht und eventuell fir die Présentation
angereichert werden.

Je nach Projekt und geforderter Vollstéandigkeit kann das Erheben und Ver-
walten dieser Daten einen nicht unerheblichen Aufwand erfordern — der Um-
fang der Daten kann durchaus die Masse der Primérdaten erreichen oder
Uberschreiten. Wo irgend mdglich, sollten sie automatisch erhoben und ge-
speichert werden; wenn dartiber hinaus menschliche Intervention nétig ist, so
muss die korrekte und vollstandige Erhebung gesichert werden. In jedem Fall
muss eine sorgfaltige Abwagung (unter Berticksichtigung der notwendig zu
erflllenden Anspriiche) zwischen dem erwarteten Nutzen und dem dafir
notwendigen Aufwand an Ressourcen stattfinden.
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Semantik

Um Metadaten ,verstehen” zu kdnnen, muss man die Bedeutung der ver-
wendeten Terme kennen. Ein simples Beispiel ist die Frage, ob unter , Titel*
eine Uberschrift oder ein Namenszusatz zu verstehen ist. In historisch ge-
wachsenen Bereichen wie den Bibliothekswissenschaften oder dem Archiv-
wesen haben sich komplexe Begriffssysteme herausgebildet, die den dortigen
speziellen Anforderungen entsprechen, z. B. MARC™ oder 1SO 15489 firr die
Schriftgutverwaltung; ebenso fir einige fachspezifische Informationsfelder,
z.B. die INSPIRE-Richtlinien zur Geo-Information®. Diese sind aber oft
nicht einfach auf neuere (digitale) oder andere Objekte Ubertragbar. Im
Gegenzug hat sich mit dem ,Dublin Core Metadata Element Set* (DCMES)
[DCMES 2012] ein Minimalstandard etabliert, der mit 15 Elementen eine
elementare und mit den 55 ,DCMI Metadata Terms* [DCTerms 2012] eine
erweiterte Beschreibung erméglicht.? Es zeigt sich dartiber hinaus, dass spe-
zielle Wissensbereiche vor allem zur inhaltlichen Beschreibung zusétzlicher
Klassifikationen oder Ontologien bedirfen, die entweder einer Allgemein-
klassifikation (z.B. der ,Dewey Decimal Classifiation* [Dewey Decimal
Classification 0.J.]) oder einer fachlichen Speziaklassifikation (z.B. der
»Mathematical Subject Classification“ [MSC 2010]) entnommen sind.

Insbesondere fir Datenaustausch und -zusammenfihrung kénnen die un-
terschiedlichen benutzten Begriffs- und Klassifikationssysteme fast uniiber-
windliche Hindernisse bilden, sodass oft das Zurtickfallen auf einen Mini-
malstandard wie das DCMES die einzige Mdglichkeit bildet, eine zumindest
minimale Interoperabilitét zu erreichen. Daher wird das Dublin Core Model
auch als, Pidgin language" fiir den , digital tourist“? bezeichnet.

Neben fachspezifischen Begriffen, Formaten und Anspriichen gibt es
einen gemeinsamen Kern, der durch das DCMES abgedeckt und noch infor-
mativ genug ist, um einen elementaren Datenaustausch zu ermdglichen. Ty-
pische Elemente und ihre Zwecke sind dabei:

19 http://www.loc.gov/marc/
20 http://inspirejrc.ec.europa.eu/
21 Zur Anwendung siehe http://dublincore.org/specifications/.

22 Siehe Glossareintrag ,, digital tourist” unter http://dublincore.org/documents/usagegui-
de/glossary.shtmi#.
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e der Identifikator (das Kennzeichen), der erlaubt, auf das Objekt
zuzugreifen;

e eine Bezeichnung (Titel, Label, Etikett), damit man das Objekt bezeich-
nen und dartber reden kann,

e dasDatenformat (evtl. eine Referenz auf eine Formatedatenbank), damit
das Objekt prasentiert bzw. gelesen werden kann;

e betelligte Akteure (Personen, Korperschaften, Programme, Prozesse),
damit klar ist, wer Aktionen angestof3en hat bzw. sie verantwortet;

e thematische Informationen (Schlagworter, Klassifikation, Ontologie),
damit potenzielle Nutzerlnnen die Relevanz fur sich beurteilen kdnnen.

Uber diesen Kern hinaus wird es vielfaltige verschiedene Zusatzinformatio-

nen geben, die jenseits des gegebenen Faches oder Kontextes aber nicht ge-

nutzt oder interpretiert werden kénnen.?®

Syntax

Metadaten werden typischerweise innerhalb eines Datei- oder Datenbanksys-
tems gespeichert und verwaltet. Dazu wird ein Datenmodell benétigt, das
reichhaltig genug ist, um alle gewiinschten | nformationen aufzunehmen. Dies
wird von den einzelnen Projekten auf mehr oder weniger individuelle Weise
geldst und ist fur sich genommen unproblematisch. Wichtig ist aber die Fra-
ge, wie der Austausch von Daten ermdglicht wird; dazu muss natirlich zu-
néchst die oben erwédhnte Semantik der Partner zueinander passen. Der Inhalt
von Datensdtzen kann auf verschiedene Weise ,verpackt” werden, z.B. re-
gelt 1SO 19139 eine XML-Verpackung der Geoinformation nach SO 19115
oder MARC XML ein , framework for working with MARC datain a XML
environment* [MARC-XML 2008]. Das Zi€l ist hierbei immer, die Daten so
transportabel zu machen, dass moglichst keine Informationen verloren gehen.
Gleichzeitig sollen die entstehenden Datenpakete mdoglichst universell und
ohne grof3en technischen Aufwand interpretiert werden konnen.

Innerhalb enger Partnerschaften kann man natiirlich ein beliebiges Aus-
tauschformat wahlen, z. B. auch Datenbankformate (bibliografisch oder re-
lational). Wegen mdglicher technischer Komplikationen bei der Ubertragung
werden aber Ublicherweise textbasierte Formate bevorzugt, welche die Daten

23Vgl. dazu auch das Schalenmodell in [Krause 1996], das auf einer elementareren
Ebene die Qualitéten von Metadaten differenziert.
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mehr (z.B. XML) oder weniger (z.B. CSV) strukturiert bereitstellen. Da-
riber hinaus gibt es mit RDF die Moglichkeit, komplexere Sachverhalte zu
beschreiben. In Kurzform lassen sich die genannten Formate grob wie folgt
zusammenfassen:**

interne (Datenbank-) Formate: effektiv, aber auf engen Nutzerkreis be-
schrankt,

CSV: einfaches Textformat, eher fir einfache Strukturen geeignet, recht
kompakt,

XML: vielfaltige Moglichkeiten, auch komplexe Strukturen abzubilden,
relativ grof3er Uberhang an Text,

RDF: Mdglichkeit, komplexe Zusammenhéange abzubilden, Standard fur
» Semantic Web*,

Graphen: stérker visuell orientiert, noch wenig eingesetzt.

Weiterfuhrende Literatur

Baca, Murtha (Ed.) (2008): Introduction to Metadata Version 3.0, Getty
Publications, Los Angeles ([Baca 2008], digitae Ausgabe:
http://www.getty .edu/research/publications/el ectronic_publications/intro
metadata/).

Day, M. (2005): Digital Curation Manual: Instalment on “Metadata’
([Day 2005], http://lwww.dcc.ac.uk/sites/default/files/documents/resour-
ce/curation-manual/chapters/metadata/metadata. pdf).

Powell, A. & Johnston, P. (2011): Metadata Guidelines for the Resource
Discovery Taskforce ([Powell & Johnston 2011], http://rdtfmetadata.jisc-
press.org/).

PREMIS (Preservation Metadata: Implementation Strategies) Editorial
Committee (2011): PREMIS Data Dictionary for Preservation Metadata,
version 2.1 ([Committee 2011], http://www.loc.gov/standards/premis/v2/
premis-2-1.pdf).

24 Mehr zur Présentation von RDF findet sich z.B. zu JSON unter http://www.json.org/,

zu Turtle unter http://www.w3.0rg/TeamSubmission/turtle/, zu Graphen in http://por-
tal.acm.org/ft_gateway.cfm?id=1060835& type=pdf.
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Anwendungsfall Klimaforschung

Fir Metadaten gibt es im World Data Center for Climate (WDCC) [WDCC]
Regeln, die im CERA-2-Datenmodell [CERA2-Datenmodell 2008] zusam-
mengefasst sind. Das CERA-2-Datenmodell ist konform mit dem internatio-
nalen Metadaten-Standard | SO 19115/19139.
Das WDCC enthélt drei verschiedene Datenarten, von denen zwel unter-
schiedliche Kategorien deskriptiver Metadaten sind:
1. Metadaten des Experimentes (Zusammenfassung von Datensatzen): Hier
finden sich alle Metadaten zum Experiment, z. B. Titel und Autoren.
2. Metadaten der einzelnen Datensétze
3. Datensétze selbst
Von grofRer Bedeutung sind die Standardnamen, die in Metadaten und Daten
verwendet werden und physikalische bzw. chemische GrofRen benennen, z. B.
.ar_temperature®. Diese erleichtern die Arbeit mit den Daten und entspre-
chen der in der Klimaforschung international anerkannten CF-Namensliste.”

11 ldentifikatoren und Informationsobjekte

Identifikatoren sind ein wichtiges Querschnittsthema im Datenmanagement.
Sie sind ein fundamentales Instrument, um sich auf Informationsobjekte zu
beziehen. Es ist zwar mdglich, sich auf Informationsobjekte durch relative
Angaben und Eigenschaften zu beziehen, wie z. B. , der Datensatz, der unter
Adresse X gespeichert ist* oder ,der Datensatz, der am Datum Y erzeugt
wurde". Dies wird aber schnell unpraktisch und fur eine vereinfachte und ro-
bustere Verarbeitung ist es notwendig, Daten eigene und eindeutige I dentifi-
katoren zuzuwei sen.

Prinzipiell kann man alles identifizieren, seien es einzelne Dateien, eine
bestimmte Menge von Dateien, die durch die Dateien représentierten abstrak-
ten Inhalte, Teile von digitalen Objekten, dynamische Objekte, Funktionalité-
ten von Webservices, analoge Gegenstande, Personen oder beliebige andere

25 CF steht fur ,Climate and Forecast* und ist eine Konkretisierung des Standard-Da-
tenformates NetCDF [NetCDF] fir die Bedirfnisse der Klimaforschung. Die Namens-
listeist ein Anhang zur CF-Konvention [NetCDF CF Metadata Convention].
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Objekte. Es muss deshalb explizit definiert werden, was das | nformationsob-

jekt ist, das ein Identifikator bezeichnen soll, und wie der Identifikator aufge-

I6st werden soll. Diese Entscheidung hangt von dem jeweiligen Anwen-

dungsfall und den Nutzungsszenarien ab. Es kann Félle geben, in denen

Daten in einer bestimmten technischen Version mit immer derselben Bitfolge

bendtigt werden, z. B. um die Integritét automatisch zu prifen. Ein entspre-

chend technisch definierter Identifikator verweist immer auf dieselbe Bitfol-
ge. In anderen Falen kénnen hingegen nur die Inhalte relevant sein — unab-
hangig davon, ob sie durch eine CSV-, eine Excel-Datei oder ein anderes Da-
teiformat ausgedriickt werden. Ein entsprechend inhaltlich definierter |den-
tifikator konnte dieselben Inhalte in den jeweils bendtigten, unterschiedlichen

Datenformaten liefern. Beide Identifikatoren konnen unter Umsténden sogar

die gleiche Datei liefern, obwohl sie unterschiedliche Informationsobjekte a's

identisch betrachten.

Das PILIN-Projekt hat eine Reihe von Leitfragen formuliert, um auf Basis
eines Informationsmodells bei der Entscheidung zu helfen, wie Identifika-
toren in einem Forschungsproj ekt vergeben werden sollten [PILIN Transition
Project 2008].

e Was fur Dinge existieren? Der erste Schritt ist, sich dartiber klar zu
werden, welche Dinge im Forschungsbereich existieren, d. h. welche ana-
logen oder digitalen Objekte, welche Akteure, Funktionalitéten, Relatio-
nen etc. Hierfir gibt es zum Teil doménenspezifische Standards oder
Ontologien.

e Waelche Dinge basieren auf anderen? Einige Objekte sind von anderen
abgeleitet und je nach Anwendungsfall kénnen die Ursprungsobjekte
oder die resultierenden Elemente wichtiger sein. Z.B. kann es sich um
Ausschnitte aus einem gréf3eren Datensatz, inhaltlich Uberarbeitete Ver-
sionen oder in einem anderen Format gespeicherte Prasentations- oder
Arbeitsversionen handeln.

e Waelche Dinge sind wichtig? Manches muss mit Identifikatoren verse-
hen werden, anderes nicht. Dinge, die auf3erhalb des Entstehungskontext
referenziert werden sollen, wie z.B. ein publizierter Datensatz, sollten
Ublicherweise Identifikatoren erhalten. Hingegen miissen einzelne Teile
von schon mit Identifikatoren versehenen Objekten oftmals nicht neue
Identifikatoren bekommen, da sie Uber relative Angaben adressiert wer-
den kdénnen, wie z. B. Zeitabschnitte in Videos oder Seiten in Dokumen-
ten.
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e Wie werden ldentifikatoren aufgelost? Es ist nicht von vornherein
klar, was mit einem Identifikator gemacht werden kann. Haufig ist die
Erwartung, dass das Objekt herunterladbar ist. Wenn aber z. B. abstrakte
Objekte identifiziert werden, die in verschiedenen Formaten oder Ver-
sionen vorliegen, ist festzulegen, welches Format oder welche Version
ausgeliefert wird. Unter Umstéanden wird auch nicht das Herunterladen
angeboten, sondern es sind nur andere Funktionalitdten Uber den Identi-
fikator ansprechbar, wie z.B. die Darstellung von Metadaten, Service-
Operationen etc. Diese sind insbesondere bei nicht als Dateien représen-
tierten Objekten wie z. B. Webservices oder analogen Objekten zu defi-
nieren.

e Wann werden Dinge identifiziert? Der Zeitpunkt der Identifikation
muss festgelegt werden. Je nach Szenario kann es sinnvoll sein, sie
gleich bel der Erzeugung, erst nach einer Qualitatskontrolle oder erst bei
der Publikation zu vergeben.

Es gibt eine Reihe von Schemata fir Identifikatoren fir unterschiedlichste
Zwecke und viele Doménen haben ihre eigenen Standards. An dieser Stelle
wird nur auf die sogenannten Persistent Identifier eingegangen, die eine be-
sonders dauerhafte Identifizierung ermoglichen sollen, wie sie zum Beispiel
Zur Zitation benttigt wird. Dies sind u.a. DOI, Handle, URN und PURL.
Persistent Identifier werden generiert und in einem Verzeichnisdienst (Re-
solver) mit Informationen wie der Zugriffsadresse (z. B. URL) gespeichert.
Die Identifikatoren selbst werden nicht mehr geéndert und bei Verénderun-
gen der Zugriffsadresse oder weiterer Informationen werden nur die Daten
im Resolver aktualisiert. Dadurch, dass fur einen Zugriff zuerst vom Resol-
ver die aktuellen Zugriffsinformationen abgefragt werden, konnen der Iden-
tifikator konstant gehalten und fir den Zugriff wechselnde Speicherorte be-
nutzt werden. Zitate und Referenzen, die den persistenten Identifikator an-
stelle der URL benutzen, werden bei Verénderungen der Speicheradresse
nicht ungdltig.

Bel Persistent Identifiern ist es wichtig zu bedenken, dass sie nicht auto-
matisch persistent sind. Dass die Verknipfung zwischen dem Identifikator
und dem identifizierten Informationsobjekt persistent ist, hdngt von einer
fortwahrenden Pflege der Informationen im Resolver und des Informations-
objekts ab. Persistent Identifier sind nur ein Hilfsmittel. Auch ein mit einem
DOI versehener Datensatz kann verloren gehen oder nicht mehr zugreifbar
sein, weil er z.B. nur auf einem Arbeitsplatzrechner ohne professionelles
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Backup gespeichert war oder es versdumte wurde, die Zugriffsadressen im
Resolver nachzutragen.

Welterfihrende Literatur

e EinfUhrungen zu Persistent Identifiern bietet der Australian National
Data Service (ANDS) auf verschiedenen Niveaus an (2009):

0 Persistent Identifiers Guide Awareness Level ([Australian National
Data Service 2009a], http://ands.org.au/guides/persistent-identifiers-
awareness.pdf),

0 Persistent Identifiers Guide Working Level ([Australian National
Data Service 2009b], http://ands.org.au/guides/persistent-identifiers-
working.pdf),

0 Persistent Identifiers Guide Expert Level ([Australian National Data
Service 2009c], http://ands.org.au/guides/persi stent-identifiers-ex-
pert.pdf).

e Kunze, John A. (2003): Towards Electronic Persistence Using ARK
Identifiers ([Kunze 2003], https://confluence.ucop.edu/downl oad/attach-
ments/16744455/arkcdl . pdf).

e PILIN, Information Modelling Guide for Identifiersin e-research (2008).
University of Southern Queensland ([PILIN Transition Project 2008],
http://resolver.net.au/hdl/102.100.272/6R22Y GTRH).

Anwendungsfall Klimafor schung

Das GeoForschungsZentrum Potsdam [ GeoForschungsZentrum] und die drei
ICSU-Weltdatenzentren WDCC [WDCC], WDC-MARE [WDC-MARE]
und WDC-RSAT [WDC-RSAT] bieten an, in deren Archiven vorhandene
Daten mit den Persistent Identifiern DOI (Digital Object Identifier) und URN
(Uniform Resource Name) zu versehen. Damit verbunden ist ein Eintrag im
GetInfo-Katalog [Getlnfo-Katalog], welcher der Suche in den Bestdnden der
Technischen Informationshibliothek, der Deutschen Zentralbibliotheken flr
Medizin und Wirtschaftswissenschaften sowie der Suche in weiteren Fach-
datenbanken dient.*® Den Eintrag im Getlnfo-Katalog nimmt die Technische
Informationsbibliothek (TIB) [Technische Informationsbibliothek] mit Sitz

26 Nach DOI bzw. URN gesucht werden kann unter http://nbn-resolving.de/.
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in Hannover vor. Die TIB gehdrt zu einem weltweiten Netz von Registrie-

rungsagenturen, die der Internationalen DOI-Foundation (IDF) [International

DOI Foundation] angeschlossen sind.

Wie ale Persistent Identifier erleichtern DOI und URN die Zitierung, in-
dem der Identifikator einfach als Referenz benutzt wird. Beispiel fur ein Zitat
mit URN: Zahn, M. (2010), Climate Simulation with CLM, Scenario A1B
run no.1l, North Atlantic region, WDCC, ur n: nbn: de: ti b-10. 1594/
WDCC/ CLM_Al1B_ZS9.

Der zugehtrige DOI hat die folgende Gestalt: 10. 1594/ WDCC/
CLM A1B ZS. AmWDCC wird der DOI zusammengesetzt aus
e dem Zahlencode 10. , der den String als DOI kennzeichnet,

e einer vom IDF fur WDCC-Daten fest vergebenen Nummer (1594),

e der Zeichenkette / WDCC und

e einem vom WDCC selbst fur die spezielle Verdffentlichung vergebenen
Teil.

Der URN ist mit einem Vorspann und am Ende zusétzlich mit einer Priifzif-

fer versehen. Das nbn im Vorspann steht fur ,,National Bibliography Num-

ber* (RFC 3188), ein international verwalteter Namensraum der National-

bibliotheken [Neuroth et al. 2010].

Am WDCC ist die DOI/URN-Vergabe in einen Qualitétssicherungs-
Workflow eingebunden [WDCC-Qualitétssicherung o0.J.]. Der Datenprodu-
zent ist fur die wissenschaftliche Qualitétskontrolle allein und fir die techni-
sche Qualitétskontrolle gemeinsam mit dem WDCC verantwortlich. Von Sei-
ten des WDCC werden die folgenden technischen Eigenschaften Uberprift:

e DieZahl der Datensétze ist korrekt und nicht O.

e DieGroRe einesjeden Datensatzesist nicht O.

e Die zu den Datensétzen gehdrigen Metadaten sind vorhanden und zu-
greifbar.

e Der Gesamtumfang der Daten ist korrekt.

e Diein den Metadaten angegebenen Zeiten (Start- und Stoppdatum, Zeit-
schritt) sind mit den Daten konsistent. Im Falle von Beobachtungsdaten
kénnen einzelne Zeitstempel jedoch fehlen, wenn zu den betreffenden
Zeiten nicht gemessen werden konnte.

e Das Datenformat ist valide.

e Variablenbeschreibungen und Daten sind konsistent.
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Datenproduzent

Metadaten

w

Publication Agent

Metadaten

Ergdnzungen
Dol
URN — =
DOI/URL URN/URL
Registrierungsagentur: TIB
GetlInfo

Resolver-Anbieter: IDF

-

DOI- Resalv_ey

Resolver-Anbieter:
Deutsche Bibliothek

URNAResoIQ

Abb. 7 Workflow zur DOI- und URN-Vergabe
(Qualitétssicherung nicht mit dargestellt)

Der Workflow fir die eigentliche Publikation ist in Abb. 7 dargestellt. Der
Datenproduzent liefert Metadaten wie Cr eat or und Ti t | e, die dann vom
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Publication Agent durch weitere Metadaten erganzt werden. Zu den Ergén-
zungen gehort der Publ i sher (WDCC) und der DOI und URN selbst.

Die in XML uberfiihrten Metadaten?” werden an die TIB geschickt und
dort in den GetInfo-Bibliothekskatalog [Getlnfo-Katalog] integriert. DOI/URN
und die zugehorige URL werden von der TIB an die Resolver-Anbieter wei-
tergeleitet, welche diese in ihre Resolver aufnehmen.

Nach der DOI-Vergabe durfen die Daten und digjenigen Metadaten, die
Tell des Zitates sind, nicht mehr verandert werden. Im Gegensatz dazu kann
die zugehtrige URL aber jederzeit durch eine neue ersetzt werden. Dies
muss sogar geschehen, wenn sich die Webadresse geéndert hat und die alte
URL nicht mehr langer besteht.

27 Die erforderlichen und optionalen Metadaten sind in [DataCite-Metadatenschema
2011] aufgefiihrt und erflllen den Standard 1SO 690-2 fir bibliografische Referenzen.
Die Metadaten kénnen auf Dublin Core [DCMI] abgebildet werden, sowohl auf das
Simple Dublin Core Metadata Element Set [DCMES] as auch auf Qualified Dublin
Core.






Anhang: Urheberrecht

Einfuhrung

Mit der zunehmenden Verbreitung digitaler Medien ergeben sich umfangrei-
che neue Mdoglichkeiten der Verbreitung und Nutzung von Informationen
kultureller AuRerungen aller Art. Datenspeicherung geht immer mit rechtli-
chen Fragestellungen einher. So hat der Gesetzgeber fur den Abruf von ge-
speicherten Daten zwar bereits einige Mal3nahmen getroffen (§52b UrhG fir
elektronische Leseplétze und §1371 UrhG fur neue Nutzungsarten und retro-
spektive Digitalisierung). Doch bleiben einige Grauzonen im Bereich lang-
fristiger Datenhaltung bislang ungeklart.

Um aber auch in Zukunft ihrem gesetzlichen Auftrag nachkommen zu
konnen, sind Gedéchtnisorganisationen bei der Sammlung und Erhaltung
digital aufgezeichneter kultureller AuRerungen in immer stéarkerem Mal3e auf
Langzeitarchivierungsstrategien angewiesen. Um digitale Daten Uber lange
Zeitraume flr eine Nutzung zu erschlief3en und persistent lesbar zu erhalten,
bedarf es jedoch neben dem Ublichen Vorgang des Datensammelns auch
verschiedener Mal3nahmen der Datenbearbeitung. Hierbei werden Archive,
Museen und Bibliotheken jedoch vor einige juristische Schwierigkeiten ge-
stellt, sobald sie in der Erfullung ihres Auftrags mit dem Urheberrecht kon-
frontiert werden. Vom Blickwinkel des Urheberrechtsgesetzes (UrhG) aus
gesehen unterscheidet sich die Haltung digitaler Daten signifikant von analo-
gen Daten wie dem klassischen Buch — stellt doch jede elektronische Akti-
vierung wie Download, Ausdruck etc. im Gegensatz zum blof3en Aufschla-
gen eines Buches bereits ein Akt der Vervielfétigung dar.

Im Gegensatz zu klassischen Verfahren der Buchrestauration erfolgt die
Erhaltung digitaler Daten im Rahmen der tblichen Sicherungsstrategien aus-
schliefdlich Uber die Herstellung von Kopien (Backups), die als Eingriff in die
urheberrechtlich geschiitzte Integritdt des Datensatzes interpretiert werden
kann und der Zustimmung des Rechtehalters (Urhebers) bedarf. Es stellt sich
demnach die Frage, inwiefern die geltenden Bestimmungen auf den Umgang
mit digitalen Daten angewandt werden konnen.
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Rechtliche Situation

Grundsétzlich generiert das UrhG keinen Automatismus, der sémtliche exis-
tierenden Daten unter Schutz stellt sowie Zugriff und Verbreitung reglemen-
tiert. Vielmehr bedarf es ggf. der Einzelfallpriufung, ob betroffene Datensédtze
durch ihre Schépfungshohe einen geistigen Wert darstellen, der gesetzlichen
Schutz geniefRen kann. So stellt eine Ansammlung géanzlich ungeordneter
wissenschaftlicher Rohdaten (z. B. Klimamessdaten) nicht zwangslaufig ein
schutzwirdiges Werk sui generis dar. Desgleichen greift der urheberrechtli-
che Schutz nicht bei gemeinfreien Werken wie amtlichen Bekanntmachun-
gen (85 UrhG) oder Texten, deren Schutzfrist abgelaufen ist — Ublicherweise
ist dies 70 Jahre nach dem Tod des Urhebers der Fall.

Allerdings bewegt sich jede Gedéchtnisorganisation im Umgang mit ver-
waisten Werken (,,orphan works") bereitsin einer rechtlichen Grauzone: Wie
sind Werke zu bewerten, die nicht mehr aufgelegt oder vergriffen sind und
deren urheberrechtliche Situation somit nicht mehr zu ermitteln ist? Unterlie-
gen bestimmte Werke aber dem bisher geltenden Urheberrecht, werfen sich
sogleich Fragen des Bestandsaufbaus, der Datensicherung, Datenbearbeitung
und Haftung auf.

Bestandsaufbau und Datensammlung

Zur Erweiterung ihres Bestandes sammeln Archive und Bibliotheken Daten,
um sie Nutzern zuganglich zu machen. Bei der Aufnahme und Erschlief3ung
neuer Werke im Bestand ist die Rechtsdage eindeutig: Eine Erschlieffung
ohne vorherige Einwilligung ist ausgeschlossen. Da die Zahl der im Internet
frei zuganglichen Daten — insbesondere im Bereich wissenschaftlicher Publi-
kationen — in den letzten Jahren stark zugenommen hat, werden Gedéchtnis-
organisationen zusehends auch auf diese Bestdnde zugreifen miissen, um ein
maoglichst breites Spektrum anbieten zu kénnen. Ein gangiges Verfahren zur
Datengewinnung stellt hierbei das Web-Harvesting dar.

Auch im Zeitalter digitaler Netzwerke und des Web Publishing bedeutet
die Publikation im Internet noch keinen Blankoscheck fur eine ungehinderte
Weiterverbreitung oder Vervielféltigung der frei zuganglichen Inhalte. Dies
wird vor alem dann relevant, wenn, wie oft zu beobachten, Anbieter der
Daten und Urheber nicht identisch sind. Automatisierte Abfragen von Web-
Inhalten stoRen an Ausschliefdlichkeitsrechte von Urhebern, die auch nicht
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durch Schrankenregelungen des Urheberrechts (853 Abs. 2 UrhG, s.u.) ge-
deckt sind.

Daher unterliegen Internetpublikationen sehr haufig speziellen Lizenzver-
einbarungen wie GNU, GPL oder Creative Commons, die nicht nur das Ver-
haltnis zwischen Anbieter und Urheber regeln, sondern auch eindeutige
Passagen zu ihrer Vervielfédtigung enthalten. Diese Vertrdge haben in der
Regel Vorrang vor anderen urheberrechtlichen Bestimmungen. Anders asin
den Vereinigten Staaten, wo die Auswertung von Internetangeboten bereits
als rechtmalig gilt, wenn der Urheber eine Nachnutzung nicht ausgeschlos-
sen hat oder ihr nachtréglich widerspricht, bedarf nach deutschen Recht eine
Auswertung digital publizierter Daten oder eine Vervielféltigung durch Har-
vesting gewonnener Daten grundsétzlich immer der Zustimmung des Urhe-
bers. Seltene Ausnahmen kdnnen sich bisweilen fir bestimmte Gedéachtnis-
institutionen wie Pflichtexemplarbibliotheken (Deutsche Nationalbibliothek
oder Bundesarchiv) ergeben, die der Spezialrechtsprechung des Bundes-/
Landespflichtexemplar- und Archivrechts unterliegen.

Ebenfalls unproblematisch nimmt sich die Ubernahme gemeinfreier Daten
aus, die digitalen Quellen entnommen wurden. Dennoch ergibt sich hier das
Dilemma, dass es selbst Pflichtexemplarbibliotheken nicht gestattet ist, jen-
seits ihres gesetzlichen Auftrages selbststéndig zu sammeln und beispiels-
weise verwaiste Werke in ihren Bestand aufnehmen. Auch die vom Gesetz-
geber angestrebten Anderungen (aktueller Gesetzentwurf zum UrhWahrnG
fir die Nutzung verwaister und vergriffener Werke siehe: BTDS 17/3991
vom 30.11.2010) betreffen lediglich entsprechend der Archivschranke des
8§53 Abs. 2 UrhG verwaiste Werke, die sich bereits im Bestand des Archivs
befinden. Frei verfugbare, etwa im Internet publizierte Daten, deren urheber-
rechtliche Situation unklar ist, kdnnen so nicht erfasst werden. Den Archiven
fehlen somit treffsichere Schrankenregelungen, die eine Erflllung ihres ge-
setzlichen Sammlungsauftrages gewéhrleisten.

Bestandser haltung und K opien

Vergleichsweise komplexer ist die Situation bei der Handhabung bereits im
Archiv befindlicher Bestdnde. Zur Erhaltung des Bestandes an digitalen
Daten einer Gedachtnisorganisation ist die regelméflige Anfertigung von
Kopien unabdingbar, will man nicht Gefahr laufen, die Daten aufgrund eines
veralteten, nicht mehr lesbaren Dateiformats unwiederbringlich zu verlieren.
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Prinzipiell liegt die Entscheidung Uber die Vervielfaltigung von geschiitzten
Werken stets bei deren Urheber.

Urheberrechtlich vergleichsweise unproblematisch gestaltet sich die An-
fertigung von Archivkopien — Vervielfatigungen also, die an ohnehin bereits
im Bestand einer Gedéchtnisorganisation befindlichen Primérwerken zum
Zwecke der Bestandswahrung vorgenommen werden: Die Archivschranke
des §53 Abs. 2 Satz 1 UrhG erlaubt die Ubernahme von bereits vorhandenen
Archivkopien (analog/digital) in eben dasselbe Archiv zum Zweck der Siche-
rung oder der internen Nutzung, sofern sie nicht zur Erweiterung des eigenen
Bestandes vorgenommen wurde. Grundvoraussetzung ist das Vorhandensein
einer originalen und rechtméRig erworbenen Vorlage eines eigenen Werk-
stiicks im Besitz des Archivs. Einschrénkend gilt diese Regelung jedoch nur
fur Archive, deren Tétigkeit in 6ffentlichen Interesse liegt.

Fir den Umgang mit digitalen Daten im Archiv kennt das Gesetz indes
einige Speziaféalle, die das Anfertigen von Kopien im Einzelfal regeln. So
unterliegen Datenbankwerke nach §87a Abs. 1 UrhG oder Computerpro-
gramme (869d UrhG; Ausnahme: Fehlerbeseitigung, Sicherungskopie des
Besitzers) strengen Restriktionen und durfen grundsétzlich nicht kopiert
werden (853, Abs. 5 UrhG). Hierunter fallen somit auch komplexe Websei-
ten sowie systematisierte oder elektronisch erschlossene Datensammlungen.
Besteht weiterhin ein technischer Kopierschutz an einem digitale Daten be-
wahrenden Speichermedium (CD-ROM etc.), so darf dieser keinesfalls
Uberwunden oder umgangen werden (§95a UrhG). Allerdingsist der Urheber
des so gesicherten Materials gesetzlich verpflichtet, einem Archiv, dem er
die Anfertigung einer Archivkopie zur Vermehrung des Bestandes einge-
réumt hat, die Mittel zur Beseitigung an die Hand zu geben (895b UrhG).

Bel der Sicherung digitaler Daten ist es — ganz ahnlich dem natlrlichen
VerschleiR von Bucheinbdnden — grundsétzlich unvermeidbar, dass Spei-
chermedien und -formate dem technischen Verfall unterliegen und mit der
Zeit veralten. Eine Uberzeugende LZA-Strategie schliefdt daher notwendi-
gerweise auch Eingriffe in die technische Integritét der digitalen Bestdnde
ein, um eine nachhaltige Lesbarkeit des Datenmaterials zu gewahrleisten.
Gangige Verfahren hierzu wie Emulation, Migration und Konversion stellen
stets Interpretationsprozesse unlesbarer Datensdtze dar, wobei der informa-
tionshaltige Kernbestand der Daten weitgehend unberiihrt bleiben sollte.

Digitale Datentrager unterscheiden sich aber von analogen Speichermit-
teln in ihrer deutlich kirzeren Haltbarkeit. Technische Eingriffe in digitale
Datenspeicher fallen demnach u.U. wesentlich friher an als die Restauration
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eines Buches. Juristisch ist dies insofern von Belang, as Eingriffe in den
inhaltlichen Bestand eines Datensatzes einer urheberrechtlichen Schutzfrist
unterliegen. Da diese erst 70 Jahre nach dem Tode des Urhebers verstreicht,
die meisten technischen Eingriffe in Speichermedien aber deutlich friher
anstehen, ist es unabdingbar die nach wie vor umstrittene Frage eindeutig zu
regeln, ob in einem solchen Verfahren juristisch eine Verénderung im Sinne
von §23 UrhG zu sehen ist oder eine blofRe Vervielfaltigung nach 8§16 UrhG
vorliegt.

Verfechter der Hypothese, eine Migration stelle einen Akt der Vervielfa-
tigung dar, flhren das Argument ins Feld, dass derartige Mal3nahmen zwar
den technischen Tréger von Daten manipulieren, als solche aber als rein me-
chanischer Akt zu verstehen wéren und die dem eigentlichen Schaffenspro-
zess des Urhebers entspringenden Daten davon nicht betroffen seien. Als
Vergleich wird der Austausch eines Bucheinbandes zu Restaurationszwecken
herangezogen, der die dulRere Hille der Schrift intakt lasst und die den In-
formationsgehalt tragenden Seiten weder in Zahl, Reihenfolge noch Aussa-
gekraft manipuliert.

Trifft dies zu, bleiben Verfahren wie Migration und Emulation — sofern
8§53 Abs. 2 UrhG eintritt, der die Parameter fur die Anfertigung einer
Archivkopie definiert — durch das Urheberrecht abgedeckt. Folgt man dieser
Sichtweise, bedirfen lediglich Eingriffe in den originalen Informationsbe-
stand der Daten des Einverstandnisses ihres jeweiligen Urhebers. Weiterhin
ungeklart bleibt selbst bei dieser Interpretation der Sachverhalt bei ausge-
sprochen sensiblen Daten, wie etwa dem Aktenbestand medizinischer Archi-
ve Uber die Behandlung von Patienten.

Kritiker dieser Sichtweise halten die Schrankenregelung des UrhG fir di-
gitale Daten fiir ganzlich unzureichend. Demnach reichen Anderungen an der
digitale Daten erschliefRende Software Uber eine blofRe Restauration des rasch
veraltenden Datentrégers hinaus — stellen doch Anpassungen am Format des
Informationsgehalts bereits einen hinreichenden Eingriff in die Integritét des
Datensatzes dar. Fallen solche Mal3nahmen fernerhin noch in die bereits an-
gesprochene Schutzfrist des UrhG, wéren sie demzufolge durch die bereits
existierende Archivschranke nicht gedeckt, wodurch sich zumindest eine
zweideutige Rechtslage ergibt.

Zusammenfassend lasst sich feststellen, dass sich insbesondere For-
schungsinstitutionen angesichts dieser ungeklarten Rechtslage zusehends mit
einem Kostenaufwand fir Lizenzen urheberrechtlich geschitzter For-
schungsdaten konfrontiert sehen, die zum Zwecke der Verifizierbarkeit, Re-
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plizierbarkeit und Nachnutzung wissenschaftlicher Arbeit gehalten werden.
Dass das UrhG ausschliefdlich natlrliche Personen as Urheber ausweist,
kommt fir juristische Personen wie Forschungsinstitutionen erschwerend
hinzu. Folglich kénnen urheberrechtliche Anspriiche von institutionalisierten
wie nicht-institutionalisierten Forschungsverbiinden und -einrichtungen auf
unter ihrer Agide entstandene Daten nicht geltend gemacht werden und miis-
sen ggf. durch den verantwortlichen Einzelwissenschaftler nachtréglich ein-
geraumt werden.

Zugriffsrechte

Rein urheberrechtlich gesehen definiert 853 Abs. 2 UrhG Archive as Ge-
déchtnisorganisationen, denen als zentrale Aufgabe das Sammeln, Bewahren
und Sichern ihrer Bestédnde obliegt. Da die Erschlief3ung von Bestanden fir
Nutzer als wesentlicher Teil im Selbstverstéandnis der meisten Archive liegt,
sind sie von den Privilegierungen des Urheberrechts streng genommen aus-
geschlossen, was eine nachhaltige LZA verunméglicht, sobald sie die Ein-
sichtnahme in den gespeicherten Datenbestand umfasst. Zu den bisher
vorgesehenen drei Nutzungsvarianten zdhlen daher ausschliefdich die inter-
ne, die eingeschrankte und die offene Nutzung.

Die interne Nutzung sieht lediglich den Zugriff auf Daten durch Mitarbei-
ter der Gedéchtnisorganisation vor, die zu Archivzwecken (Metadatenanrei-
cherung, Katalogisierung, Sicherung etc.) Einsicht in die jeweiligen Inhalte
nehmen mssen. Sobald aber, wie im Falle digitaler Daten oft notwendig, der
Zugriff mittels Download oder Computerausdruck erfolgt, muss das Archiv
gewdhrleisten, dass die Einsichtnahme nur zu wissenschaftlichen Zwecken
geschieht (853 Abs.2 S. 1 Nr.1 UrhG).

Um die zuvor angesprochene Problematik der fehlenden Regelungen zur
Einsichtnahme in digitale Daten zu kompensieren, hat der Gesetzgeber mit
§52b UrhG eine Moglichkeit geschaffen, digitale Inhate in eingeschrankter
Nutzung Uber offentliche Bildschirmleseplétze einzusehen, die sich in den
Raumlichkeiten des Archivs befinden. Gedeckt wird auch die Darstellung
von Digitalisaten zuvor analog gespeicherter Medien. Obgleich diese Rege-
lung eine deutliche Erleichterung fur Gedachtnisorganisationen darstellt,
greift diese Privilegierung auch in diesem Falle nur fir Archive, wenn ihre
Sammelaktivitdten in offentlichem Interesse liegen. Schul- oder universitére
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Institutshibliotheken sowie kommerzielle Archive bleiben von dieser Verbes-
serung ausgeschlossen.

Erfolgt die Zugriffnahme an den 6ffentlich zugangigen Stellen wiederum
Uber Download oder Ausdruck, muss auch hier das Kriterium der Nutzung zu
wissenschaftlichen Zwecken nachweidlich erfullt sein. Sollten aber bestimm-
te Umsténde dazu fihren, dass §53b UrhG nicht greift, kann eine Gedécht-
nisorganisation ihre Besténde ausschliefflich auszugsweise fir einen relevan-
ten und eng begrenzten Personenkreis erschlief3en, welcher die Einsichtnah-
me zu wissenschaftlichen Zwecken vornimmt (§52a UrhG).

Die offene Nutzung digitaler Daten hangt hingegen ganzlich von der Zu-
stimmung des Urhebers ab: Solange ein Urheber die von ihm geschaffenen
Daten nicht freigibt, dirfen sie von keiner Gedéchtnisorganisation ortsunge-
bunden publiziert werden.

Haftung

Neben rein urheberrechtlichen Fragestellungen unterliegt die langfristige
Speicherung digitaler Daten weiteren juristischen Kriterien. So ist von jeder
Gedéachtnisorganisation darauf zu achten, dass keine Daten mit volksverhet-
zenden, pornografischen, ehrverletzenden oder gegen Bestimmungen des
Patentrechts verstoRenden Inhalten gespeichert werden. Die 887-10 des Te-
lemediengesetzes (TMG) unterscheiden in Fragen der Haftung von Archiven
zwischen eigenen und fremden Inhalten. Fur die Zuweisung zu der einen
oder anderen Kategorie ist die Nutzersicht ausschlaggebend: Sollte ein Nut-
zer bei der Einsicht in einen Datensatz auf rechtswidrige Inhalte stof3en und
diese urheberrechtlich eindeutig as Eigentum der jeweiligen Gedéchtnisor-
ganisation erkennen (Archivzeitschriften, Kataloge etc.), werden die fragli-
chen Daten als dem Archiv eigen klassifiziert. Dies hat zur Folge, dass das
Archiv fur evtl. resultierende Rechtsverletzungen haftbar gemacht werden
kann.

Um in solchen Féllen eine eindeutige Rechtslage herzustellen, ist es jeder
Gedéachtnisorganisation angeraten, eigene Inhalte deutlich als solche auszu-
weisen und einen Haftungsausschluss fur Daten aus externen Quellen zu
formulieren. Sollten dennoch gesetzeswidrige Inhalte in Archiven entdeckt
werden, unterliegt jede Gedachtnisorganisation einer Sorgfatspflicht (87
ADbs.2 TMG), dieihr eine Sperrung von Daten evident rechtswidrigen Inhalts
auferlegt. Hierbel gentigt es —ohne eine endgultige L 6schung vorzunehmen —,
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die Nutzung und Zugénglichkeit solcher Daten zu verwehren, um einem Haf-
tungsanspruch zu entgehen.

Fazit

Angesichts der beschriebenen Komplexitét der juristischen Situation sind
Gedéachtnisorganisationen mit dem aktuellen juristischen Handwerkszeug
zwar imstande, ihrem Auftrag zur Sammlung analoger Daten nachzukom-
men, sehen sich jedoch kaum in der Lage, eine rechtlich abgesicherte LZA-
Strategie fur digitale Daten zu verfolgen. Zur Kl&rung der Situation warten
sie vielmehr auf einen Satz an griffigen Schrankenbestimmungen, welche die
digitale Langzeitarchivierung jenseits vervielféltigender Maldnahmen zur
Bestandserhaltung um Moglichkeiten der Bearbeitung und Umgestaltung von
Dateiformaten und des Bestandsaufbaus ergadnzen (Web Harvesting). Es
bleibt festzuhalten, dass das Ausbleiben solcher Instrumente, die neben den
bisher privilegierten Pflichtexemplarbibliotheken dem ganzen Spektrum an
offentlichen Gedéachtni sorganisationen zugute kommen, eine umfassende und
zuverlassige Dokumentation digital fixierter kultureller AuRerungen auf ab-
sehbare Zeit verhindern konnte.
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Vorwort:
Anleitung zur Benutzung der Checkliste

Um digitale Forschungsdaten langfristig nutzen zu kénnen und den Anforde-
rungen an die gute wissenschaftliche Praxis gerecht zu werden, ist es not-
wendig, eine Reihe von Vorkehrungen und Mafnahmen zu treffen. Ohne
ausreichende Dokumentation und Metadaten kénnen Forschungsdaten nicht
verstanden und verwaltet werden, ohne Finanzierung und Personal kénnen
sie nicht aufbewahrt und gepflegt werden und ohne definierte Arbeitsablaufe
fir das Datenmanagement kénnen nur geringe Datenmengen mit unklarer
Qualitét gesichert werden. Das sind nur wenige Beispiele der Aufgaben, die
idealerweise schon bei der Planung eines Forschungsvorhabens berticksich-
tigt werden sollten.

Diese Checkliste soll Vorhaben helfen, zusammen mit Infrastrukturein-
richtungen wie Rechenzentren oder Datenarchiven den Umgang mit For-
schungsdaten zu planen, wie es z. B. in DFG-Antragen gefordert ist. Einflih-
rungen in die einzelnen Themengebiete und weiterfiihrende Literaturhin-
weise finden sich in dem Leitfaden des WissGrid-Projekts zur Langzeitarchi-
vierung von Forschungsdaten (S. 11-82). Einen Uberblick der Aufgaben des
Forschungsdatenmanagements geben die Abbildungen 1 (S. 93) sowie 2 (S.
99).
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Abb. 1 Der Lebenszyklus von Forschungsdaten

1 Planung und Erstellung

1.1 Allgemeine Angaben zu den Rahmendaten des Vorhabens

a) Wie lautet der Name/die Bezeichnung des Forschungsvorhabens?

b) Was sind die Ziele des Projekts?

¢) Wer sind der/die Projekttrager oder Finanzgeber?

d) Was ist die angestrebte/genehmigte Laufzeit des Projekts?

e) Welche Organisationen sind an dem Forschungsvorhaben beteiligt (Pro-
jektpartner)?

f) Welche Organisation oder Person fungiert als Projektverantwortlicher/
Leiter/Koordinator?
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1.2 Vorhandene Daten

1.

Konnen bereits existierende Datensétze benutzt werden? Wurde nach
Datenbesténden im Besitz der eigenen Institution und von Dritten recher-
chiert?

Welche Bedeutung haben die vorhandenen sowie die erzeugten Daten fir
das Vorhabensziel? Wieso sind die Daten wichtig? (z. B. Dokumentation,
Publikation, Nachnutzung, ...)

Wie wird die Integration zwischen den bereits bestehenden und den neu-
en Daten organisiert? Wie wird z.B. Herkunft und Qualitit der Daten
dokumentiert?

1.3 Arten von Daten

a)
b)
c)

d)
e)

f)

2

Welche Datenarten werden verwendet bzw. erzeugt? (z.B. Beobach-
tungsdaten, Simulationsdaten, Video-Interviews, ...)

Inwieweit sind die Daten reproduzierbar?

Wie werden Daten erfasst oder erstellt? (z. B.: welche Instrumente, Tech-
nologien und Verfahren werden benutzt und anhand welcher Kriterien
wird entschieden, ob ein Datensatz erzeugt wird? )

Wie groB ist die geschatzte Datenmenge/Produktionsrate?

Welche MafRnahmen werden zur Qualitatssicherung bzw. fiir das Quali-
tatsmanagement ergriffen? (z. B. Dokumentation, Kalibrierung, Validie-
rung, Uberwachung, Transkriptionsmetadaten, Peer-Review)

In welchen Dateiformaten werden die Daten vorliegen? Mit welchen Da-
tenformaten wird gearbeitet?

Auswahl und Aufbewahrungsdauer

2.1 Grunde fur die Aufbewahrung

Wieso missen welche Daten ganz oder teilweise aufbewahrt werden? (meh-
rere Antworten moglich)

a)

Arbeitskopie: Sollen die Daten fur die aktive Arbeit wéahrend des Vor-
habens gesichert werden?
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b) Nachweis der guten wissenschaftlichen Praxis: Sind die Daten Grundlage
einer Publikation?

c) Nachnutzung: Sind die Daten flir spatere Forschung wichtig und nicht
effizient reproduzierbar?

d) Auflagen: Unterliegen die Daten rechtlichen oder vertraglichen Auflagen
bzgl. ihrer Aufbewahrung? Welchen?

e) Dokumentation: Sind die Daten gesellschaftlich bzw. politisch relevant?

2.2 Datenauswahl

a) Zu welchem Zeitpunkt erfolgt die Selektion?

b) Wer ist fur die Auswahl verantwortlich?

c) Welche Hilfsmittel (z. B. Software) werden fur die Selektion verwendet?
d) Welche Kriterien werden fiir die Auswahl festgelegt?

2.3 Aufbewahrung

a) Wie lange sollen welche Daten aufbewahrt werden? (z. B. bis zum Ende
des Projekts, zehn Jahre nach Ende des Projekts, bis zu einem bestimm-
ten Ereignis, unbefristet, ...)

b) Wie ist das Verfahren, wenn Daten ggf. nicht mehr aufbewahrt werden
sollen? Werden die Produzenten benachrichtigt?

3 Ingest:
Einspeisen und Verantwortungsiibernahme

3.1 Verfahren

a) Wann werden die Daten bergeben (in welcher Projektphase und wann
innerhalb des Ingest-Workflows)?

b) Wie werden die Daten (ibertragen?

c) Wann und von wem werden welche Metadaten erfasst?

d) Wie werden Daten und Metadaten auf technische/formale Korrektheit
und Vollstandigkeit Uberpriift (Validierung)?

e) Wie werden sensible Daten behandelt?
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3.2 Verantwortungsibernahme

a)

b)

c)
d)

4

Sind die Rechte und Pflichten der Datenproduzenten und des Daten-
archivs/Repository geklart? Wer ist fir welchen Teil des Ingest verant-
wortlich?

Gibt es eine Ubernahmevereinbarung?

Wird der Ingest protokolliert?

Ist ein VVorgehen fur die Fehlerbehandlung definiert?

Speicherung und Infrastruktur

4.1 Datensicherung

a)

b)

c)
d)

4.2

a)
b)

c)

d)

Wer ist wahrend des Projekts und wer ist nach dem Projekt verant-
wortlich fiir die Speicherung der Daten?

Mit welchen Technologien werden die Daten gespeichert?

An welchen Orten werden die Daten gespeichert?

Werden regelmaRig zusétzliche Sicherheitskopien erstellt und Gberprift?

Infrastruktur

Wie hoch wird die erwartete Datenmenge sein (pro Jahr oder in der Ge-
samtdauer des Projekts)?

Welche Netzwerk-Bandbreite ist fir den Datentransfer und Zugriff er-
forderlich?

Welche Formen des Zugriffs sind vorhersehbar? Wie haufig und intensiv
wird auf die Daten zugegriffen? Mussen die Daten online sein, oder rei-
chen auch Nearline- oder Offline-Speicher (Band)?

Gibt es spezielle Anforderungen durch besondere Dienste zur Datennut-
zung? (z.B. Grafikkarten bei Visualisierung, Rechenkapazitat fur Daten-
extraktion, ...)
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Ul

b)
c)
d)

e)

6

ErhaltungsmaBnahmen und ihre Planung

Sind die eingesetzten Technologien und Abhéangigkeiten von anderen
Datenséatzen oder Diensten dokumentiert?

Sind die Nutzungszielgruppe und die Anforderungen an die Nutzung der
Daten dokumentiert?

Wird regelméaRig Uberpriift, ob sich diese Anforderungen sowie die ver-
flgbaren Technologien oder Abhé&ngigkeiten veréndert haben?

Gibt es eine Neubewertung der Aufbewahrungswirdigkeit nach einem
definierten Zeitraum/Ereignis?

Gibt es eine Nachfolgeregelung fur den Fall, dass die aufbewahrende
Institution die Aufgabe abgeben muss?

Zugriff und Nutzung

6.1 Nachnutzung und Suchbarkeit

a)
b)
c)

d)

Konnen prinzipiell die Daten auch von Anderen innerhalb oder auf3er-
halb des Projekts genutzt werden?

Gibt es Grunde, die Daten prinzipiell nicht zu freizugeben? (z.B. Daten-
schutz, Geheimhaltung etc.)

Gibt es eine Verpflichtung, die Daten freizugeben? (z.B. durch den Geld-
geber)

Welche Einrichtungen bzw. Gruppen werden voraussichtlich an den
Daten interessiert sein?

Wie ist das Verfahren, um Zugriff auf die Daten zu bekommen?

Sind die Daten suchbar?

Wie werden die Daten verdffentlicht bzw. bekannt gemacht?

Was sind die beabsichtigten oder vorhersehbaren Verwendungen der Da-
ten? Mit welchen Diensten/Programmen werden die Daten (blicherweise
genutzt?
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6.2 Offener Zugang versus Zugriffsbeschrankungen

a) Gibt es ein Recht auf Erstnutzung durch den Ersteller der Daten? Ab
wann dirfen auch Andere auf Daten bzw. Metadaten zugreifen (Sperr-
fristen)?

b) Unterliegen die Daten Nutzungseinschrankungen oder Lizenzbedingun-
gen?

¢) Wird der Zugang gebuhrenpflichtig sein?

d) Wie werden die Zugriffsbedingungen durchgesetzt und technisch imple-
mentiert? Wer ist flr die Durchsetzung verantwortlich?

6.3 Interoperabilitat

a) Sind fremde Dienste oder Archive interoperabel zu eigenen Datendiens-
ten?

b) Auf welchen Ebenen/in welcher Hinsicht wird Interoperabilitat gefor-
dert/gewahrleistet/angestrebt?
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Organi-
sation
Identifi-
katoren Kosten
Metadaten Recht

Abb. 2 Ubergreifende Aufgaben des Forschungsdaten-Managements

7 Organisation, Management und Policies

7.1 Organisation und Management

a) Werden die Daten in einem institutionellen, kollaborativen oder themati-
schen Repository aufbewahrt?

b) Ist der Bezugsrahmen national oder international? Erwachsen daraus be-
sondere Anforderungen?

c) Welche Organisationseinheit ist zustdndig fir das Datenmanagement?
d) Welche Institutionen sind am Datenmanagement beteiligt?
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e) Sind die beteiligten Institutionen, Organisationen, Personen benannt und
informiert? Sind deren Beitrdge definiert? Liegt deren Einwilligung vor?

f) Ist der Workflow fiir das Datenmanagement beschrieben?

g) Liegt eine Beschreibung und Abschatzung von Personal- und anderen
Ressourcen vor?

7.2 Policies

a) Welche Anforderungen und VVorgaben bestehen
e von Seiten der Finanzgeber,

e von den beteiligten Institutionen oder Forschungsgruppen,
e von der Fachgemeinschaft,

e von relevanten internationalen VVorhaben

e von anderen Seiten

zum Datenmanagement der Daten?

b) Welche Auflagen liegen ggf. von Seiten eines Datengebers vor?

c) Welche Policies mussen fiur die Datenaufnahme, den Betrieb und die
Nutzung des Repository erstellt/durchgesetzt werden? Wer ist hierfur
verantwortlich?

d) Welche Selektionsverfahren fur die Daten sind definiert? Gibt es Pro-
zesse innerhalb der Fachgemeinschaft, die zur Selektion der Daten die-
nen kdnnen?

7.3 Einhaltung der Vorgaben und Planung

a) Wie, wann und von wem wird die Einhaltung der Planung Uberprift oder
nachgewiesen?
b) Wie, wann und von wem wird diese Checkliste bei Bedarf aktualisiert?
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8

Kosten

8.1 Kosten- und Aufwandsabschatzung

a)

b)

c)

Sind die Kosten und der Personalaufwand abgeschétzt worden? (z.B. an-
hand von Vergleichswerten, einer Lebenszyklus-Analyse, etc.)

Welche Kosten entstehen wéhrend der Projektlaufzeit und welche da-
nach?

Wer Ubernimmt die Kosten? Wie hoch ist das im Projekt veranschlagte
Budget fur Datenmanagement?

8.2 Anreize

a)

b)

c)

9

Sind den Beteiligten die Griinde fur das Management von Forschungs-
daten klar? (siehe Frage 2.1)

Ist es notwendig, den individuellen und allgemeinen Nutzen herauszu-
arbeiten oder Anreizsysteme einzufiihren?

Sind die Kosten fir das Datenmanagement ins Verhéltnis zu den Kosten
der Datenerzeugung gesetzt worden?

Rechtliche Aspekte von Forschungsdaten

Die rechtliche Absicherung erfordert unter Umstanden das Hinzuziehen von
Fachleuten wie z.B. Juristen. Es ist jedoch notwendig, eine angemessene Ba-
lance zwischen rechtlicher Absicherung und pragmatischer Forschungspra-
xis zu finden. Untatigkeit in diesen Fragen aufgrund gesetzlicher Uberforde-
rung soll vermieden werden.

9.1 Datenschutz — personenbezogene Daten

a)

Unterliegen die Forschungsdaten dem Datenschutz? Handelt es sich bei
den Forschungsdaten um ,,personenbezogene Daten“ im Sinne des Bun-
desdatenschutzgesetz (BDSG) §37?
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b)

c)
d)

Welche Anstrengungen wurden unternommen, um den Anforderungen
des Datenschutzes zu gentigen?

Gibt es ethisch, kommerziell oder in anderer Hinsicht sensible Daten?
Welche MaRRnahmen werden zum Schutz dieser Daten getroffen?

9.2 Urheberrecht

Die Frage des Urheberrechts an Forschungsdaten ist juristisch nicht ab-
schlieBend geklart und auch das Urheberrecht selbst unterliegt Veranderun-
gen. Es ist sinnvoll, diese Fragen mit den Rechteinhabern explizit zu klaren
bzw. Urheber- und Nutzungsrechte vertraglich zu regeln.

a)

b)

c)

d)

Werden fremde Forschungsdaten oder Software verwendet, welche dem
Urheberrecht, dem Patentrecht oder anderen geistigen Eigentumsrechten
unterliegen? Wenn ja, wer besitzt die Rechte?

Unterliegen eigene Forschungsdaten oder Software dem Urheberrecht,
dem Patentrecht oder anderen geistigen Eigentumsrechten? Wenn ja, wie
werden sie lizenziert und welche Nutzungsrechte werden eingerdumt?
(z.B. Einschrankungen oder Verzégerungen der Datenverfligbarkeit)
Wenn entsprechende Rechte an den Forschungsdaten bestehen, werden
alle notwendigen Mafinahmen zum Zwecke des Datenmanagements ein-
geraumt?

Existieren Schutzfristen fir die Forschungsdaten, welche wahrend des
Aufbewahrungszeitraumes enden? Wie wird mit diesen Daten verfahren?

10 Metadaten

a)

b)

c)

Welchem Zweck dient die Einrichtung eines Metadatensystems; wozu
sollen die Metadaten dienen oder benutzt werden? (z.B.: Daten sichtbar
machen, Interpretation, Austausch, Verwaltung/Pflege, Prasentation)
Welche Informationen sollen durch Metadaten beschrieben werden?
(z.B. Objekte, Akteure, Quellen, Vorgange, Ergebnisse)

In welchem Rahmensystem werden die Metadaten erfasst, welche Be-
deutungen sollen bzw. kénnen darin abgebildet werden? Welcher Seman-
tik unterliegen die Metadaten? Gibt es einen bestimmten (fachspezi-
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d)

f)

9)

11

fischen oder universellen) Standard, der angewandt werden kann (z. B.
ISO 19115 oder Dublin Core)?

In welchem Format werden die Metadaten gespeichert und ausgetauscht,
in welcher Syntax werden sie préasentiert?

Welche Metadaten kdnnen automatisch erhoben werden, wer organisiert
die vollstdndige und korrekte Erfassung der anderen?

Welche Voraussetzungen bestehen hard- und softwaretechnisch fir die
Verarbeitung dieser Metadaten?

Welche Vorkenntnisse/Fachkenntnisse sind zum Verstandnis / fur die
Verarbeitung dieser Metadaten erforderlich?

Identifikatoren und Informationsobjekte

11.1  Zuidentifizierende Informationsobjekte

a)

b)

c)

Wie sind die Informationsobjekte definiert und in welchen Verhéltnissen
stehen sie zueinander? (z.B.: Werden Daten aus anderen Daten erzeugt
oder gibt es logische Beziehungen zwischen ihnen? Sind diese Verhalt-
nisse in einem Informationsmodell oder einer formalen Ontologie doku-
mentiert?)

Welche Informationsobjekte sind so zentral, dass sie eigene Identifikato-
ren bendtigen?

Fur welche Informationsobjekte ist es wichtig, dass die Identifikatoren
persistent bzw. dauerhaft zitierfahig sind?

11.2 ldentifikatoren

a)

b)

c)

Welche Identifikatoren werden benutzt (Standards, Syntax etc.)? Sind sie
projektiibergreifend definiert?

Wo werden die ldentifikatoren nachgewiesen/aufgelést? Wird ein exter-
ner Resolver-Anbieter in Anspruch genommen?

Wer wird die Aktualisierung und Pflege von Identifikatoren wéhrend des
Projektes/nach Projektende vornehmen?
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Kurzfassung

1. Planung und Erstellung

11

1.2

13
14

15
1.6
1.7

Sind alle Rahmendaten des Projekts dokumentiert (Name, Ziele,
Finanzgeber, Laufzeit, Partner, Leiter)?

Wie kdnnen bereits existierende Daten integriert/nachgenutzt wer-
den?

Welche Bedeutung haben die Daten fiir das VVorhabensziel?

Wie lassen sich die verwendeten/erzeugten Daten charakterisieren
(Datenarten, Formate, Reproduzierbarkeit)?

Wie werden die Daten erfasst/erstellt?

Wie groR ist die Datenmenge/Produktionsrate?

Wie erfolgt die Qualitatssicherung?

2. Auswahl und Aufbewahrungsdauer

21
2.2
2.3
24

Wieso missen welche Daten aufbewahrt werden?
Wann, durch wen und womit erfolgt die Datenauswahl?
Wie lange miissen die Daten aufbewahrt werden?

Was geschieht bei Ablauf der Aufbewahrungsdauer?

3. Ingest: Einspeisen und Verantwortungsibernahme

3.1
3.2
3.3
3.4
35

Wann und wie werden die Daten Ubergeben/ubertragen?

Wann und von wem werden welche Metadaten erfasst?

Wie werden Daten und Metadaten validiert?

Wie wird mit sensiblen Daten umgegangen?

Sind Rechte und Pflichten von Datenproduzent und -archiv geklart
(Protokollierung, Fehlerbehandlung)?

4. Speicherung und Infrastruktur

41

4.2

4.3

44
45

Wer ist wéahrend des Projekts und danach fir die Speicherung der
Daten verantwortlich?

Mit welchen Technologien und an welchen Orten werden die
Daten gespeichert?

Werden regelmdRig Sicherheitskopien erstellt und tberprift?

Wie hoch ist die erwartete Datenmenge?

Gibt es besondere Infrastruktur-Anforderungen fiir Datentransfer,
-zugriff und -nutzung? (Netzwerk-Bandbreite, Hardware etc.)
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5. ErhaltungsmalRnahmen

5.1 Sind die eingesetzten Technologien sowie Abhangigkeiten, Nut-

zungszielgruppe und -anforderungen dokumentiert?

5.2  Wird regelmé&Rig Uberprift, ob sich die Anforderungen, verfiigba-

ren Technologien oder Abhangigkeiten verandert haben?
5.3  Wird die Aufbewahrungswiirdigkeit regelméRig tberprift?

5.4 Gibt es eine Nachfolgeregelung bei einem Wechsel der aufbewah-

renden Institution?

6. Zugriff und Nutzung

6.1 Konnen die Daten auch von Anderen innerhalb oder aufRerhalb des

Projekts genutzt werden?

6.2 Gibtes Verpflichtungen, Daten freizugeben oder nicht freizugeben?
6.3 Welche Einrichtungen/Gruppen werden an den Daten interessiert

sein?

6.4 Wie werden Verdffentlichung, Suchbarkeit und Zugriff realisiert?
6.5 Zu welchem Zweck und mit welcher Software werden die Daten

voraussichtlich genutzt?

6.6 Wie werden ggf. Erstnutzungsrecht, Nutzungsbeschrankungen

oder Lizenzbedingungen durchgesetzt?
6.7 Spielt Interoperabilitat eine Rolle?

7. Management, Organisation und Policies

7.1 Inwelcher Art von Repository werden die Daten aufbewahrt?

7.2 st der Bezugsrahmen national oder international?

7.3 Welche Institutionen sind fir das Datenmanagement zustandig

oder daran beteiligt?

7.4 Haben alle Beteiligten eingewilligt und sind deren Beitrdge defi-

niert?
7.5 Ist der Workflow des Datenmanagements beschrieben?
7.6  Sind alle Ressourcen beschrieben und abgeschatzt?

7.7 Welche Anforderungen/Auflagen/Policies mussen beriicksichtigt/

umgesetzt werden? Von wem?
7.8 Wie wird die Einhaltung der Planung Uberpruft?

8. Kosten

8.1 Wie hoch sind die Kosten und der Personalaufwand fiir das Daten-

management wahrend des Projektes / nach dem Projekt?
8.2  Wer Ubernimmt die Kosten?
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8.3 Stehen alle Verantwortlichen und Beteiligten hinter den Plénen
zum Datenmanagement?
9. Rechtliche Aspekte von Forschungsdaten
9.1 Sind die Daten aufgrund des Datenschutzes oder aus anderen
Grinden sensibel?
9.2 Werden fremde Daten oder Software verwendet, welche dem Ur-
heberrecht, dem Patentrecht o.A. unterliegen?
9.3 Unterliegen eigene Daten oder Software dem Urheberrecht/Pa-
tentrecht und sind die Nutzungsbedingungen und Rechte geklart?
9.4  Werden alle notwendigen MalRnahmen zum Datenmanagement ein-
geraumt?
9.5 Sind evtl. auslaufende Schutzfristen zu berticksichtigen?
10. Metadaten
10.1 Wozu sollen die Metadaten dienen oder benutzt werden?
10.2 Was soll durch Metadaten beschrieben werden?
10.3 Welche Semantik und Syntax wird verwendet?
10.4 Inwieweit konnen die Metadaten automatisch erstellt werden?
10.5 Welche Voraussetzungen bestehen fiir die Verarbeitung und das

Verstandnis der Metadaten?

11. Identifikatoren und Informationsobjekte

111
11.2

11.3
114
115

In welchem Verhaltnis stehen die Informationsobjekte zueinander?
Fur welche Informationsobjekte werden dauerhafte Identifikatoren
bendtigt?

Welche Identifikatoren werden benutzt?

Wie werden die Identifikatoren nachgewiesen?

Wer wird die Aktualisierung und Pflege von Identifikatoren vor-
nehmen?

Formale Informationen zur Checkliste

Erstellungsdatum
An Erstellung beteiligte Personen
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1 Einleitung

Die Langzeitarchivierung digitaler Daten umfasst verschiedene Aufgabenbe-
reiche, um die Nutzbarkeit von digitalen Daten langfristig sicherzustellen.
Grundlegend ist, dass Daten hierfur auf der Speicherebene sicher vorgehalten
werden mussen. Andere Aufgaben umfassen z.B. Bereiche wie Dateiforma-
te, die veralten kdnnen, Kontextmetadaten, die zur Wiederverwendung bend-
tigte Hintergrundinformationen angeben, oder organisatorische und finanziel-
le Fragen. Die Kompetenz und Verantwortung firr diese Aufgaben verteilt
sich oftmals Gber mehrere Akteure [WissGrid Langzeitarchivierungsarchitek-
tur 2010, S. 6-8, 48 ff.].

Im Folgenden werden nur Anforderungen und Bewertungskriterien fur
einen Teilaspekt der Langzeitarchivierung, der sogenannten Bitstream Pre-
servation, definiert. Bitstream Preservation stellt sicher, dass Bits eines Da-
tenobjekts sich nicht unbeabsichtigt verandern, zugreifbar bleiben und vor
dem Ausfall, Verfall und Veralten der Speichermedien und -technologien be-
wahrt werden.

Warum Bitstream-Preservation?

Die Notwendigkeit zur Bitstream Preservation ist sicherlich jedem Nutzer
digitaler Medien einsichtig, aber sie wird fuir Forschungsdaten auch von For-
schungsforderern explizit verlangt.?® Allerdings ist diese Aufgabe als nicht
trivial einzustufen, auch wenn scheinbar Speicherplatz immer gunstiger und
zuverlassiger wird. Aber zu oft werden die vollen Betriebskosten eines Spei-
cherdienstes vernachlassigt und theoretisch ermittelten Herstellerangaben
wie MTTDL oder MTBF (Mean Time To Data Loss bzw. Mean Time Be-
tween Failure) wird zu viel Vertrauen geschenkt (vgl. z.B. [Rosenthal
2010]). Als Beispiel sei nur das Problem der latenten oder versteckten Spei-
cherfehler angefiihrt, dass Speichermedien nicht nur vollstdndig und unmit-
telbar offensichtlich versagen, sondern dass Fehler durch den gesamten
Hard- und Software-Stack entstehen kénnen und unter Umsténden auch erst
beim Auslesen entdeckt werden. Beispielsweise hat das CERN Anfang 2007
die Fehlerrate eines CERN-Raid-Diskpools empirisch gemessen und in

28 Siehe Empfehlung Nummer 7 in [Deutsche Forschungsgemeinschaft 1998] und [Deut-
sche Forschungsgemeinschaft 2009].
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einem Datenbestand von ungefahr neun Terabyte 22 nicht abfangbare Check-
summendifferenzen festgestellt [Panzer-Steindel 2007].

Warum Bewertungskriterien?

Im Folgenden werden Kriterien aufgefiihrt, die es Nutzern und Anbietern von
Speicherdienstleistungen ermdglichen sollen, eine Bewertung unter dem
Gesichtspunkt der Bitstream Preservation durchzufiihren.” Ziel der Kriterien
ist es nicht, mit ihnen absolute und unrealistische Sicherheitsgarantien zu
formulieren, sondern Integritatsanforderungen und Kosten in ein sinnvolles
Verhaltnis zu bringen und Vergleichbarkeit zu fordern.*® Es ware wiin-
schenswert, dass Daten-/Rechenzentren ihre Speicherdienstangebote entspre-
chend der Kriterien beschreiben und die Nutzer bei der Bewertung unterstuit-
zen. Auch wenn nicht immer verbindliche Aussagen zu einzelnen Kriterien
getroffen werden konnen, so ist eine rein informative Beschreibung des
gegenwartigen Stands bzw. des ublichen Erflllungsgrades hilfreich. Die
WissGrid-Arbeiten sind in Kooperation mit dem SLA4D-Grid-Projekt in
eine Vorlage flr Service-Level-Agreements (SLAS) eingearbeitet worden
[SLA4D 2011] - fir die Falle, in denen Kriterien vertraglich verbindlich
definiert werden sollen.

Fur Bitstream Preservation kann zwischen allgemeinen Speicherkriterien
und den spezifischen, starker auf Minimierung des Verlustrisikos zielenden
Integritatskriterien unterschieden werden. In einer idealen Welt wére (sofern
es Uberhaupt Datenverlust gabe) fir den Nutzer nur ein Integritatskriterium
wichtig, das die maximale Verlustwahrscheinlichkeit angibt, dass eine defi-
nierte Datenmenge in einem definierten Zeitraum verloren geht. Durch wel-
che Technik die Integritat gesichert wirde, ob sie durch viele Kopien oder
durch besonders robuste Speichertechnologien erzielt wirde, wére fur den
Nutzer unerheblich. Da aber in der Praxis derzeit kein solcher Wert ermittelt
werden kann, wird eine Sammlung von Integritatskriterien im Kapitel 3 vor-
gestellt. Eine Ubersicht tiber allgemeine Kriterien wird in Kapitel 2 gegeben
und Kriterien zur Vertraulichkeit von Daten finden sich im Kapitel 4.

29 Neben eigenen Erwégungen und den zitierten Quellen entstammen die Kriterien auch
[Baker et al. 2006].

30 Siehe auch [Wright et al. 2009]. Ein Verfahren zur Evaluation von Alternativen zur
Bitstream Preservation wird vorgestellt in [Zierau et al. 2010].
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Weitere Aspekte

Uber die unten aufgefiihrten Kriterien hinaus sind weitere vertragliche Rege-
lungen und Angaben fur den vertrauenswirdigen Betrieb von Speicherdienst-
leistungen notwendig. Exemplarisch seien hier Angaben zu den Datenbesit-
zern/Verantwortlichen und Aktualisierungen des Angebots erwdhnt. Ein
Datenzentrum muss den Besitzer der Daten kontaktieren konnen, z.B. aus
juristischen Griinden oder um Uber Zwischenfélle zu informieren. Auch ob
und wie eine Weitergabe der Verantwortung erfolgt (z. B. aufgrund eines Ar-
beitsplatzwechsels des urspriinglichen Datenbesitzers), sollte geklart sein. Da
sich die eingesetzten Technologien und die Rahmenbedingungen eines Da-
tenzentrums schnell &ndern kdénnen, ist davon auszugehen, dass eine anfang-
liche Beschreibung des Speicherdienstes wéhrend der Speicherdauer eines
Datenbestandes ihre Giltigkeit verliert. Dies mag keine nennenswerte Rele-
vanz haben, wenn es sich nur um Erweiterungen oder einfache Verbesserun-
gen des Angebots handelt, es kann aber gerade bei Sicherheitstechnologien
wichtig sein, Aktualisierungen vorzunehmen und alte Verfahren auslaufen zu
lassen. Es sollte vorab geklart sein, wie mit Anderungen und Aktualisierun-
gen des Speicherdienstes umgegangen wird.

Hinweis zur Notation

Die Kriterien wurden nach ihrer Wichtigkeit flr eine Einschatzung von Spei-
cherdiensten flir die Langzeitarchivierung im Bereich der 6ffentlich geforder-
ten Forschung in die Kategorien ,,wichtig* und ,,weniger wichtig“ eingeteilt.
Die nach Auffassung der Autoren zentralen Kriterien sind mit dem Symbol
* gekennzeichnet. Zu diesen Kriterien sollten Speicherdienstanbieter in
jedem Fall Angaben machen.
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2 Allgemeine Service-Level-Kriterien

fur Speicherdienste
1. & Datenvolumen: das bereitgestellte/bendtigte Datenvolumen

Einheiten: GB/TB/PB/...

% Speicherdauer: der Zeitraum, fir den der Speicherdienst mindestens
zur Verfligung gestellt wird/genutzt werden soll

Einheiten: Zeitdauer oder absoluter Zeitpunkt

* Logschtermin: Ist ein Loschtermin vorgegeben, missen die betreffen-
den Daten an diesem Termin geldscht werden. Maximale Aufbewah-
rungszeitrdume oder Ldschtermine sind in einigen Féllen durch den Ge-
setzgeber vorgeschrieben, insbesondere bei personenbezogenen Daten.
Einheiten: Zeitdauer oder Zeitpunkt

* Sperrfrist: In einigen Anwendungsféllen werden die Daten erst nach
Ablauf einer Sperrfrist fiir die Offentlichkeit bzw. die Fachoffentlichkeit
zugénglich. Wéhrend der Sperrfrist kénnen die Daten nur vom Produzen-
ten bzw. von der Gruppe des Produzenten gelesen werden. Fur For-
schungsdaten rdumen viele Datenzentren den Produzenten der Daten eine
Sperrfrist ein, damit eine Erstverarbeitung in Ruhe mdglich ist.
Einheiten: Zeitdauer oder Zeitpunkt

* Zugriffsverfahren: Uber welche Arten von Zugang (Protokolle) kann/
soll auf Daten/Dateien zugegriffen werden?

Einheiten: Auflistung der unterstiitzten Zugriffsprotokolle, z. B. HTTP,
SCP, GridFTP ...

Datenanforderungen: Welche GroRen kdénnen Daten/Dateien haben? Gibt
es eine Limitierung der Anzahl? (z.B. um ein Bandspeichersystem nicht
durch zu viele kleine Dateien zu belasten)

Einheiten: max. MB/GB/TB/PB/..., min. MB/GB/TB/PB/..., max. Anzahl
ZugriffsgroRen: Wie lange dauert es von der Anfrage nach einer Spei-
cheroperation bis zu ihrem Beginn maximal bzw. im Mittel? Wie viele
Zugriffe auf archivierte Daten sind erlaubt/geplant? Wie grof3 ist die
maximal abrufbare/abgerufene Datenmenge in Summe, pro Zugriff und
pro Datei?

Einheiten: Maximalzahl Zugriffe/Zeiteinheit, maximale Datenmenge/
Zeiteinheit (Ggf. sind diese Einheiten auf bestimmte Zeitrdume bezogen,
z.B. wenn in weniger oder starker nutzungsintensiven Zeitrdumen, inten-
sivere oder geringere Anforderungen erflllt werden kénnen.)
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8. Transfergeschwindigkeiten: Wie schnell kénnen Daten gelesen und ge-
schrieben werden?
Einheiten: min./max. Datenmenge pro Zeiteinheit

9. Verfugbarkeit: Wie haufig ist das System nicht nutzbar?
Einheiten: ,,9s", Prozentangabe

10. Maintenance/Service: Wie ist die Reaktionszeit bei Problemen?
Einheiten: Zeitdauer nach Problemeingang, ggf. auf verschiedene Zeit-
raume (z.B. Wochenende vs. Wochentag) bezogen.

3 Spezifische
Bitstream-Preservation-/Integritatskriterien

Die folgenden Angaben beziehen sich jeweils nur auf den dauerhaften, lang-
fristigen Speicherort. Eigenschaften von Kopien in tempordren Zwischen-
speichern (z.B. Plattencache/SAN vor einer Tape-Library) kénnen fir die
Bitstream Preservation vernachléssigt werden.

11. * Kopienanzahl: Werden Kopien der Daten dauerhaft gespeichert? Je
mehr Kopien dauerhaft gespeichert werden, desto unwahrscheinlicher ist
es, dass alle Kopien defekt sind. In der derzeitigen Praxis ist es fast nur
die Kopienanzahl, die bei unterschiedlichen Angeboten eines Dienstleis-
ters tatséchlich variiert wird.

Einheiten: Anzahl identischer Kopien

12. Kopienunabhangigkeit: Wie unabhéngig sind die Kopien unter verschie-
denen Gesichtspunkten? Erst die Unabhangigkeit der Kopien voneinan-
der sichert, dass die Kopien nicht vom selben Fehler oder Ereignis be-
troffen sind.

12.1 geografisch: Die geografische Unabhéangigkeit ist z.B. fur lokale
Unfélle, Unglucksfélle, Naturereignisse, etc. relevant und kann
nicht nur als Distanz, sondern auch durch Kategorisierungen wie
unterschiedliche R&ume, unterschiedliche Gebaude/Gefahrenzonen
bis hin zu unterschiedlichen Regionen/Léndern/Kontinenten aus-
gedrickt werden.

Einheiten: z.B. unterschiedliche Rdume, Gebdude, Gefahrenzonen
und Entfernung in km
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13.

14.

122

12.3

organisatorisch: Unter organisatorischer Unabhéngigkeit ist die
Unabhéngigkeit von denselben Personen, Arbeitsablaufen, Institu-
tionen oder auch rechtlich-politischen und finanziellen Rah-
menbedingungen zu verstehen.

Einheiten: z. B. unterschiedliche Administratoren, unterschiedliche
Institutionen/Unterauftragnehmer und ggf. unterschiedliche Geset-
ze/Lander

technologisch: Viele Fehler entstehen durch Probleme mit einem
bestimmten Typ, einer Version oder Produktionsreihe der verwen-
deten Speichermedien, Hardware oder Software. Das Risiko dieser
Art von Fehlern lasst sich durch eine kontrollierte Heterogenitat
der eingesetzten Technologien vermindern.

Einheiten: jeweils (Produktionscharge, Modell, Hersteller, Techno-
logie) flr Speichermedien, -Hardware und -Software

Fehlerhaufigkeit der Kopien: Angaben zu der Fehlerhdufigkeit von Ko-
pien sollten idealerweise auf empirisch gemessenen Daten und nicht nur
auf theoretischen Hochrechnungen, wie z.B. den Herstellerangaben zur
Speichermedienhaltbarkeit, beruhen.

13.1

13.2

13.3

Ausfallrate Speichermedien: unmittelbar sichtbares Versagen eines
kompletten Datentrégers

Einheit: moglichst die empirische Austauschrate (annual replace-
ment rate, ARR), falls nicht mdglich, dann Hersteller-MTTF/
-MTBF (mean time to/between failure) pro Speicherkapazitat in
MB/GB/TB/PB

Bitfehlerrate: die Haufigkeit latenter/verborgener Fehler auf Bit-
oder Blockebene.

Einheit: Mean time to latent fault

GegenmafRnahmen: Malsnahmen, um die Fehlerhdufigkeit zu redu-
zieren, Lesbarkeit zu gewahrleisten und Alterungsprozessen der
Datenspeicherung entgegenzuwirken, z.B. Haufigkeit des Umko-
pierens der Daten auf andere Medien.

Einheiten: Freitext

Integritatstests: Integritatstests sind ein Mittel, um latente/verborgene
Fehler zu entdecken.

141

Haufigkeit: Je haufiger ein Integritatstest durchgefiihrt wird, desto
schneller kénnen Fehler entdeckt und die Integritdt wieder herge-
stellt werden.

Einheit: Dauer zwischen zwei Tests
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15.

16.

17.

14.2 Verfahren: Unterschiedliche Integritatstests sind unterschiedlich
zuverlassig, z.B. CRC- vs. MD5-Checksummen.
Einheit: Verfahren, Checksummenalgorithmus

14.3 Integritat der Checksummenkopien: Prinzipiell sind auch Check-
summen Datenobjekte, die verloren gehen kénnen und nicht nur
als einfache Kopie vorliegen sollten.
Einheit: Verfahren

Integritatswiederherstellung: Idealerweise stellt ein Speicherdienst im

Fehlerfall die Integritat wieder her, allerdings besteht eine gewisse Ge-

fahr, dass Fehler repliziert werden.

15.1 Verfahren: Existiert ein Mechanismus zur Integritatswiederherstel-
lung?
Einheiten: ja/nein, eingesetztes Verfahren

15.2 Dauer: Je schneller die Integritat wiederhergestellt wird, desto kiir-
zer herrscht eine erhohte Verlustwahrscheinlichkeit, allerdings
kann ein gleichzeitiger Produktivbetrieb verlangsamt werden.
Einheiten: durchschnittliches Datenvolumen pro Zeiteinheit

Sicherheit und Vertraulichkeit

AAl-Verfahren: Beschrankung des Datenzugriffs im Rahmen von AAI-
Verfahren
16.1 Authentifizierungsverfahren: Nach welchem Verfahren wird sicher-
gestellt, dass nur Berechtigte Zugang haben?
Vokabular: Username/Passwort, OpenlD, Zertifikat
16.2 Autorisierungsverfahren: Nach welchem Verfahren werden Zu-
griffsrechte vergeben?
Vokabular: XACML, Unix, NTFS
Beschrankung des externen Datenzugriffs: Auf welche Art wird der Zu-
gang zu den Daten generell sicherheitstechnisch eingeschréankt — bei-
spielsweise, um sich gegen ein Aushebeln der AA-Infrastruktur zu schit-
zen? Andere mdgliche Malinahmen kénnen sein: separater virtueller Ser-
ver je Kunde, IP-adressbasierter Zugriff (Whitelist, Firewall), Sichtbar-
keit nur der jeweils vom authentifizierten Nutzer zugreifbaren Daten
oder die Verschlisselung von Daten.
Einheit: Freitext
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18. Beschrénkung des internen Datenzugriffs: Auf welche Weise werden
Zugriffe des Speicherdienstleisters auf die Daten eingeschrankt? Wie
viele Personen haben beim Speicherdienstanbieter Zugriff auf die Daten?
Wie viele Personen haben physikalisch Zugriff auf die Speichergerate?
Ist z.B. beim Zugriff auf die Daten beim Speicheranbieter ein Vier-
Augen-Kontroll-Prinzip realisiert? Werden Daten verschliisselt?

Einheit: Freitext

19. Schutz der Kopien vor auBeren Einfllissen: Werden gesonderte Siche-
rungsmalinahmen ergriffen, die die Zuverlassigkeit der Datenspeicher er-
hohen, wie zum Beispiel konstante Luftfeuchtigkeit und Raumtempera-
tur, Absicherung gegen Umweltkatastrophen, Feuer, Diebstahl, etc.
Einheit: Freitext
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Kriterium
allgemeine Service-Level-Kriterien

Anbieter

Kunde

Datenvolumen

Speicherdauer

Léschtermin

Sperrfrist

* %% | %

Zugriffsverfahren

Datenanforderungen

Zugriffsgréfen

Transfergeschwindigkeiten

Verfligharkeit

Maintenance/Service

spezifische Bitstream-Preservation-/Integritéts

kriterien

Kopienanzahl *

Kopienunabhangigkeit

geografisch

organisatorisch

technologisch

Fehlerh&ufigkeit der Kopien

Ausfallrate Speichermedien

Bitfehlerrate

GegenmaRnahmen

Integritatstests

Haufigkeit

Verfahren

integrierte Checksummenkopien

Integritatswiederherstellung

Verfahren

Dauer

Sicherheit und Vertraulichkeit

AAl-Verfahren

Authentifizierung

Autorisierung

externer Datenzugriff

interner Datenzugriff

auBerer Einfluss







Quellen

Hinweis des Verlages: Als zusatzlicher Service befindet sich ein Verzeichnis der
Quellen mit verlinkten URLs auf dem Verlagsserver unter http://www.vwh-ver-
lag.de/vwh/?p=814. Alle Links wurden letztmalig am 20.12.2012 abgerufen.
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Uber dieses Buch

Digitale Forschungsdaten sind eine unver-
zichtbare Grundlage moderner Wissen-
schaft. Mit ihnen sind aber eine Reihe
von notwendigen Datenmanagement-
Aufgaben verbunden, damit sie in der
aktiven Forschung bestmdglich eingesetzt
werden konnen und die gute wissen-
schaftliche Praxis eingehalten wird.

Wie lange sollen die Daten aufbewahrt
werden? Welche Kontextinformationen
miussen erfasst werden, um die Daten zu
einem spateren Zeitpunkt noch sinnvoll
benutzen zu konnen? Wie viel kostet die
Aufbewahrung?

Dieses Buch kann diese Fragen nur auf-
werfen, nicht beantworten. Denn ohne
auf Details der jeweiligen Disziplin, For-
schungsdaten und Projekte einzugehen,
lassen sich diese Fragen nicht allgemein-
verbindlich klaren.

Was dieses Buch jedoch mit einem Leit-
faden und einer Checkliste bereitstellt,
ist ein einfaches Instrument fiir fachwis-
senschaftliche oder Infrastruktur-Einrich-
tungen, um die wichtigsten Aufgaben und
Fragen im Forschungsdaten-Management
strukturiert beantworten und effizient
planen zu konnen.
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