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Po przeczytaniu tego raportu
dowiesz sie, czy tzw. "bezpieczne

przeglgdarki" chroniq przed m.in.:

a. przechwytywaniem i
modyfikowaniem danych ze
schowka systemowego

b. przechwytywaniem
naciskanych klawiszy na
klawiaturze

c. wstrzykiwaniem ztosliwych
bibliotek DLL do proceséw

d. wydobywaniem z pamieci RAM
poufnych informacji (haset,
loginéw, numerdw kart
ptatniczych)

e. przechwytywaniem danych
logowania ze stron HTTPS

O

Na przetomie stycznia i lutego 2017 roku,
eksperci z AVLab, ktérzy zajmujg sie testami
kompleksowych rozwigzan do ochrony urzadzen
i stacji roboczych oraz edukowaniem
uzytkownikébw w dziedzinie internetowego
testom kilka

antywirusowych produktéw, ktére posiadajg tak

bezpieczenstwa, poddali

zwane moduty do zabezpieczenia internetowych
e-ptatnosci. Wiekszos$¢ z nich jest bezposrednio
zintegrowana z przetestowanymi aplikacjami,
jedyny wyjatek stanowi firma Bitdefender, ktéra
za darmo udostepnia swodj produkt o nazwie
,Bitdefender Safepay” - aplikacja ta moze
dziata¢ jako niezalezne oprogramowanie wraz z
konkurencyjnymi programami antywirusowymi
od firm trzecich.

Test zostat przeprowadzony w celu sprawdzenia
skutecznosci ochrony, ktére majg zapewniac tak
zwane ,bezpieczne przegladarki” przed atakami
hackeréw oraz kradziezg danych w momencie
wykonywania e-przelewow i przegladania stron
internetowych, ktérych to bezpieczenstwo
potwierdzone jest certyfikatami SSL.

Test zostat podzielony na dwie czesci:

1. W pierwszym etapie eksperci sprawdzili

ochrone z wytaczonymi modutami
antywirusowymi, aby udowodni¢, ze uzytkownik
podczas wykonywania finansowych e-transakcji
powinien korzysta¢ ze wszystkich funkgcji
ochrony, jakie sg dostepne w testowanych

rozwigzaniach antywirusowych.

2. W drugim etapie (i na ustawieniach
domysinych) - z witaczonymi  wszystkimi
funkcjami ochrony, poddano testom tak zwane
,bezpieczne przegladarki” w celu porédwnania
skutecznos$ci z wytaczonymi i witaczonymi
sktadnikami ochrony popularnych programéw
antywirusowych.

— POPRZEDNIE PUBLIKACIJE



https://avlab.pl/wielki-test-oprogramowania-dla-domu-i-dla-firm-do-ochrony-przed-krypto-ransomware
https://avlab.pl/test-bezplatnych-skanerow-antywirusowych

Z posrod przetestowanych rozwigzan firm: Arcabit, Avast,
Bitdefender, Comodo, Eset, F-Secure, G Data, Kaspersky i
Qihoo, tylko producenci: Arcabit, Comodo oraz Kaspersky
Lab dostarczajg rozwigzania do ochrony uzytkownikéw i ich
pieniedzy w  wystarczajagcym stopniu, aby uzyskaé
rekomendacje od AVLab.

Eksperci z AVLab do testu wykorzystali systemowy
interpreter polecen Windows PowerShell oraz ztosliwe
skrypty napisane w jezyku Python, aby sprawdzié, czy znane i
popularne w naszym kraju antywirusowe rozwigzania w
nalezytym stopniu chronig uzytkownika, podczas gdy ten
korzysta z internetowej bankowosci, e-zakupéw lub odwiedza
serwisy internetowe przy wykorzystaniu tak zwanych
,bezpiecznych przegladarek” lub ,wirtualnych $rodowisk”,
ktére majg gwarantowac¢ skuteczng ochrone przed m.in.:
keyloggerami, przechwytywaniem danych ze schowka
systemowego, wydobywaniem poufnych informacji z pamieci
RAM, modyfikowaniem pliku HOSTS, czy chociazby atakami
man-in-the-middle.

Eksperci przed testem zapoznali sie z
publicznie dostepnymi informacjami na
temat testowanych rozwiqgzan i opracowali
metodologie, ktora byta sprawiedliwa dla

kazdego oprogramowania - nie

faworyzowata, ani nie umniejszata
mozliwosci ochrony ktoéregokolwiek z nich.



_TESTOWANE PROGRAMY

NAZWA PROGRAMU
QIHOO 360 Total Security 9

ARCABIT Internet Security

AVAST Free Antivirus

AVAST Premier

BITDEFENDER Safepay

BITDEFENDER Total Security 2017
COMODO Internet Security Premium 10
ESET Smart Security Premium 10
F-SECURE Safe

G DATA Total Security

KASPERSKY Total Security 2017

Test przegladarek do ochrony bankowosci internetowej, luty 2017
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Badania byty przeprowadzane z wykorzystaniem
ztosliwego oprogramowania dziatajgcego w
Windows przy aktywnej ochronie

tzw. "bezpiecznych przeglgdarek", ktoére stuzq

do wykonywania internetowych przelewow.

Sposob postepowania:

1. Instalacja testowanego rozwigzania na
przygotowanym wczesniej
obrazie systemu Windows 10 x64.

2. Sekwencyjne uruchamianie procedur
sprawdzajqgcych: Test 1, Test 2, Test 3, ..., Test 14.

Aby zastosowac sie do zasady ,réwnosci”, eksperci z AVLab
zdecydowali sie przetestowac na ustawieniach domysinych i
w identycznym S$rodowisku testowym tzw. ,przegladarki do
internetowej bankowosci”, ktére s zintegrowane z
programami antywirusowymi. Wyjatek stanowi rozwigzanie
Bitdefender  Safepay, ktére moze bez przeszkod
wspotpracowac z aplikacjami firm trzecich do ochrony
komputeréw (Bitdefender Safepay jest takze zintegrowany z
pakietami bezpieczenstwa firmy Bitdefender).

Dzieki zachowaniu powyzszej zasady, kazde rozwigzanie
zostato sprawdzone w takich samych warunkach i przy
wykorzystaniu tego samego algorytmu postepowania.

Eksperci z AVLab do testu wykorzystali skrypty napisane w
jezyku programowania Python, systemowy interpreter
polecen Windows PowerShell oraz ogélnodostepne narzedzia
dla systemu Linux. Wszystkie ,szkodliwe” skrypty, ktére
sprawdzaty ochrone testowanych rozwigzan nie byty
wykrywalne przez antywirusowe sygnatury, dlatego czytelnik
moze traktowacé ,probki” wykorzystane w tescie jako
catkowicie niewykrywalne dla programoéw antywirusowych.



Test 1: W trakcie przenoszenia skopiowanych danych ze
schowka systemowego do ,bezpiecznej przegladarki” lub do
,wirtualnego S$rodowiska”, sprawdzono, czy mozliwe jest
przechwycenie zawartosci schowka systemowego.

Test 2: W trakcie przenoszenia skopiowanych danych z
,bezpiecznej przegladarki” lub ,wirtualnego s$rodowiska” do
systemu  Windows, sprawdzono, czy mozliwe jest
przechwycenie zawartosci schowka systemowego.

Test 3: W trakcie kopiowania danych ze schowka systemowego
w obrebie kart ,bezpiecznej przegladarki” lub ,wirtualnego
Srodowiska”, sprawdzono, czy mozliwe jest przechwycenie
zawartosci schowka systemowego przez wirusa
uruchomionego w systemie operacyjnym Windows.

Test 4: W trakcie kopiowania danych ze schowka systemowego
z Windows, sprawdzono, czy mozliwa jest podmiana numeru
konta bankowego skopiowanego np. z komunikatora
internetowego, e-maila, faktury PDF lub ze strony internetowej
do ,bezpiecznej przegladarki” lub ,wirtualnego srodowiska”.

Eksperci z AVLab wykorzystujgc zagrozenia do
testow nie wspétpracujq z zadnym producentem
oprogramowania zabezpieczajqgcego. Dzieki temu nie

zachodzi podejrzenie, ze testowany program
wykrywa prébki zagrozen, ktére sq dostarczane
przez jego dewelopera.

Technike podmiany numeru konta bankowego
zastosowali tworcy ztosliwego oprogramowania m.in. w

kampanii wymierzonej w polskich uzytkownikéw, ktéra
zostata wykryta przez CERT Polska: http://bit.ly/2ijLtfP




Test 5: W trakcie logowania sie do witryny Banku sprawdzono,
czy ztosliwe oprogramowanie moze rejestrowaé¢ wciskane
klawisze na klawiaturze.

Test 6: W trakcie logowania sie do witryny Banku, sprawdzono,
czy mozliwe jest wykonywanie zrzutéw ekranu przez ztosliwe
oprogramowanie.

Test 7: W trakcie przegladania stron HTTPS, sprawdzono, czy
mozliwe jest wydobywanie z pamieci RAM poufnych
informacji, np. numeréw kart kredytowych, haset, loginéw,
numeréw kont bankowych.

Test 8: W trakcie przegladania stron HTTPS, sprawdzono, czy
mozliwe jest wstrzykiwanie ztosliwych bibliotek DLL do
procesow ,bezpiecznej przegladarki” lub  ,wirtualnego
Srodowiska”.

Test 9: W trakcie przegladania stron WWW, sprawdzono, czy
mozliwe jest wstrzykiwanie kodu HTML i JavaScript do witryn
internetowych (HTTP).

Test 10: W trakcie przegladania stron WWW (HTTP),
sprawdzono, czy mozliwe jest manipulowanie kodem
zrédtowym wyswietlanej strony.

Test 11: W trakcie przegladania stron HTTPS, sprawdzono, czy
mozliwe jest przekierowywanie uzytkownika na inne adresy IP.

Test 12: W trakcie przegladania stron HTTPS, sprawdzono, czy
mozliwe jest przechwytywanie poufnych informacji ze stron,
ktérych bezpieczenstwo potwierdzone jest certyfikatem SSL.

Test 13: W trakcie korzystania z tzw. ,bezpiecznych
przegladarek” lub ,wirtualnych $rodowisk”, sprawdzono, czy
mozliwe jest ustanowienie zdalnego potaczenia podczas
aktywnej sesji z bezpieczng strong Banku.

Test 14: W trakcie korzystania z tzw. ,bezpiecznych
przegladarek” lub ,wirtualnych $rodowisk”, sprawdzono, czy
mozliwe jest manipulowanie zawartoscia pliku HOSTS.
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Podczas wykonywania transakcji internetowych, uzytkownik jest
szczegllnie narazony na przechwytywanie newralgicznych
informacji przez nieuprawnione osoby trzecie, a takze przez
ztosliwe oprogramowanie. Sprawdzone przez ekspertéw z AVLab
rozwigzania, w zasadzie nie chronig przed atakami man-in-the-
middle. Nieznaczne odstepstwo od tej reguty stanowi
oprogramowanie Arcabit Internet Security, Kaspersky Total
Security oraz przede wszystkim nowy ESET Smart Security 10,
gdzie w przypadku testéw sprawdzajagcych odpornos$¢ na
zatruwanie tablic ARP, firewall stowackiego producenta robit to,
co powinien - czyli zapobiegat wysytaniu i odbieraniu danych
pomiedzy testowym komputerem o niewtasciwym adresie MAC a
routerem. W tym przypadku, wektor ataku wymaga umieszczenia
atakujacego lub pewnych ztosliwych narzedzi pomiedzy ofiarg a
docelowym zasobem, takim jak strona internetowa Banku lub
caty komputer. Ataki te moga by¢ bardzo skuteczne i dos¢ trudne
do wykrycia, zwtaszcza dla uzytkownikéw, ktérzy nie s3
Swiadomi niebezpieczenstw.

Wiekszos¢ z  przetestowanych rozwigzan do ochrony
internetowych e-ptatnosci nie zabezpiecza w nalezyty sposdéb
transakcji przed mozliwymi atakami hackerow w miejscach
publicznych i przed ztosliwym oprogramowaniem, ktore jest
niewykrywalne przez skanowanie sygnaturami.

Przewazajqca czes¢ z przetestowanych
rozwigzan do ochrony internetowych
ptatnosci nie zabezpiecza w nalezyty sposéb
e-transakcji przed mozliwymi atakami
hackeréw w miejscach publicznych i przed
ztosliwym oprogramowaniem, ktore jest
niewykrywalne przez skanowanie

sygnaturami i ochrone behawioralnqg.
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Okazuje sie, ze tzw. analiza heurystyczna oraz behawioralna,
ktére sprawdzajg dziatanie podejrzanego programu podczas
jego uruchomienia w bezpiecznym $rodowisku za pomoca
emulatora procesora (analiza heurystyczna statyczna i
dynamiczna) i monitoruja wywotywane systemowe funkcje API
oraz sprawdzajg ich sumy kontrolne (analiza behawioralna) nie
gwarantuja najlepszej ochrony. | chociaz zaden z testowanych
uzyskat maksymalnego  wyniku, to
dobra

poszczegdblnych etapach testu nalezj sie dla:

programéw  nie

rekomendacje za lub przyzwoita ochrone w

Arcabit Internet Security za pionierskie podejscie do ochrony
newralgicznych informacji przesytanych droga internetowa.
Polski
zabezpieczajace dla swojej przegladarki Safe Browser, ktoére nie

Producent z zastosowat odmienne mechanizmy

pozwalajg na uruchomienie niedozwolonych proceséw podczas
aktywnej aplikacji Safe Browser.

Comodo Internet Security za bezpieczne srodowisko
uruchomieniowe, ktére w nalezyty sposéb zabezpiecza e-
transakcje - chociaz uzytkownik nie moze zapominaé¢ o

podatnosci swojego przenos$nego urzadzenia na ataki

man-in-the-middle i powinien korzysta¢ z sieci VPN oraz
przestrzegaé zasady bezpiecznego korzystania z komputera w
miejscach publicznych.

ESET Smart Security za skuteczng ochrone przed zatruwaniem
tablic ARP. Oprogramowanie stowackiego producenta jako
jedyne skutecznie chronito newralgiczne dane uzytkownika w
testach sprawdzajacych odpornos$¢ na ataki man-in-the-middle,
za co producentowi ESET nalezy sie uznanie ekspertow AVLab.

Kaspersky Total Security za kompleksowosé ochrony, ktéra juz
na ustawieniach domyslnych gwarantuje wysoki poziom
zabezpieczen przed wiekszoscia symulowanych atakéw i

zagrozen, ktére moga realnie zagrozi¢ uzytkownikom.

—— WIECEJ BEZPIECZENSTWA

Po wiecej informacji w zakresie prywatnosci, bezpieczenstwa i
zabezpieczenia urzqdzen odsytamy do opracowanego przez
ekspertow AVLab edukacyjnego materiatu.



https://avlab.pl/slider/10-bezpiecznych-zasad-zachowania-bezpieczenstwa-prywatnosci

iy
- ® Arcabit

SAFE BROWSER

» A

Arcabit, producent z wieloletniq tradycjg tworzenia oprogramowania antywirusowego

i ochronnego oraz dostawca skutecznej bariery dla wszelkich wspétczesnych cyberzagrozen,
zastosowat w rozwigzaniu Arcabit Safe Browser kilka mechanizméw ochronnych:

- "Biata lista" procesow, ktore sq dopuszczone do dziatania wraz z aktywnym oknem Arcabit Safe Browser. Ta metoda ochrony jest
bardzo skuteczna, poniewaz jeszcze przed wtqczeniem samej przeglgdarki sprawdzane sq uruchomione procesy. Niektore z nich mogq
by¢ szkodliwe i dziata¢ w ukryciu oszukujgc ochrone antywirusowgq, dlatego Arcabit po raz kolejny przechytrza twércéw ztosliwego
oprogramowania i informuje uzytkownika o dziatajgcych procesach, ktére nie sq bezpieczne. Decyzja, ktére z nich powinny zostac
zamkniete, a ktore nie, uwarunkowana jest preferencjami uzytkownika. W tym kontekscie metoda dziatania Arcabit Safe Browser jest
nastepujgca: wszystkie procesy, ktére znajdujq sie na liscie aktualnie uruchomionych proceséw powinny zosta¢ zamkniete - tak na
wszelki wypadek, aby niepotrzebne nie narazac uzytkownika na ryzyko utraty pieniedzy lub przechwycenia poufnych informaciji.

- Analiza potqgczen sieciowych majgca na celu wykrycie ewentualnych przekierowan ruchu. Jesli Arcabit Safe Browser wykryje
podejrzane zachowanie, uzytkownik zostanie o tym poinformowany jeszcze przed uruchomieniem przeglgdarki.

- Ochrona procesu przeglgdarki nie pozwala na naruszenie ich integralnosci np. poprzez tzw. "wstrzykiwanie" szkodliwych bibliotek.

- Aktywny Filtr WWW sprawdza w czasie rzeczywistym, czy odwiedzane strony nie sq sklasyfikowane jako szkodliwe (wykradajqce
dane).



JIVIO DU

Producent Comodo wraz z przekazaniem w rece uzytkownikéw nowej wersji sztandarowego rozwigzania Comodo Internet Security

10 wyposazonego w modut Bezpieczne Zakupy, chroni poufne dane swoich klientéw m.in. przed keyloggerami oraz atakami, ktére
wykorzystujg tak zwang technike ,memory scraping”. Tym samym, newralgiczne operacje, w ktérych zachodzi potrzeba ochrony
poufnych danych lub ukrycia tozsamosci, jest dostepna bezptatnie dla kazdego uzytkownika, ktéry nie musi posiadac specjalistycznej
wiedzy z zakresu dziatania technologii komputerowych.

Comodo, podczas aktywnej sesji bezpiecznego srodowiska, do zwiekszenia ochrony przed atakami ma-in-the-middle pozwala
uruchomic¢ dowolnie wskazanq aplikacje juz w odizolowanym srodowisku zupetnie odseparowanym od systemu, dzieki czemu
uzytkownik ma mozliwos¢ ustanowienia potgczenia VPN i bezpiecznego potqczenia sie z dowolnymi stronami WWW w miejscach
publicznych.

W ramach systematycznie rozwijanego od kilku lat wyizolowanego srodowiska,
operacje ptatnosci za zakupy kartq, logowania sie do internetowych bankow i
bezpiecznego tqczenia sie z systemami on-line sq w odpowiedni sposéb chronione przed
ztosliwym oprogramowaniem. Integralny z warstwq antywirusowq wirtualny pulpit
zabezpiecza urzqdzenie przed nawigzywaniem zdalnej sesji hackera z komputerem - i

co najwazniejsze - nawet wtedy, kiedy zaawansowane szkodliwe oprogramowanie
zdota oming¢ wszystkie warstwy zabezpieczerh Comodo.
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- Dziatanie modutu Bezpieczne pieniqdze funkcjonujgcego w produktach Kaspersky Lab opiera sie
¥ Kaspersky Total Security KASPERSKY3 ? . z o
B) sezpioce pienigdzn na trzech fundamentach: zaufana strona WWW, zaufane potqczenie oraz zaufane srodowisko.

Po sprawdzeniu autentycznosci strony, na ktérej ma byc realizowana transakcja finansowa online
przeglgdarka przetqcza sie w tryb bezpieczny, ktory chroni przed wniknieciem podejrzanego kodu
oraz zapewnia dodatkowq ochrone podczas wszelkich operacji online. Jezeli adres URL nie
zostanie znaleziony w bazie, strona zostanie sprawdzona przez modut heurystyczny, ktérego
zadaniem jest wyszukiwanie oszustw phishingowych. Gwarantuje to, ze uzytkownik otwiera
prawdziwg strone systemu bankowego lub ptatnosci online, a nie te stworzong przez oszustéw.

Kolejnym krokiem jest sprawdzenie autentycznosci serwera, z ktérym uzytkownik tgczy sie
podczas korzystania z bankowosci elektronicznej. W przypadku braku mozliwosci zweryfikowania
danej strony, zapytanie kierowane jest do chmury Kaspersky Security Network.

Po uruchomieniu przeglgdarki w trybie Bezpieczne pieniqdze, blokowane sq proby wprowadzenia szkodliwego kodu za
posrednictwem przeglqgdarki, odczytu pamieci, wyswietlania fatszywych okien. Blokowane sq rowniez wszelkie proby wykonywania
zrzutéw ekranu, tqcznie ze zrzutami catego obszaru pulpitu wykonywanymi przy uzyciu funkcji API takich jak GDI, DirectX lub
OpenGL.



BEST+++ minimum 11 zaliczonych testow
BEST++ minimum 7 zaliczonych testow
GOOD+ minimum 3 zaliczone testy
ONLY TESTED mniej niz 3 zaliczone testy

Na koncowe wyniki wptyw miaty rezultaty osiggniete tylko
przy wtaczonej ochronie antywirusowej (tabelka druga)

@Ej TESTED

ARCABIT Internet Security COMODO Internet Security 10 ESET Smart Security 10 G DATA Internet Security

(11 zaliczonych testéw) (9 zaliczonych testow) (6 zaliczonych testéw) (2 zaliczone testy)
KASPERSKY Total Security BITDEFENDER Safe QIHOO 360 Total Security 9
2017 (3 zaliczone testy) (2 zaliczone testy)

(9 zaliczonych testow)
BITDEFENDER Total Security 2017 AVAST Free Antivirus
(3 zaliczone testy) (tylko 1 zaliczony test)

AVAST Internet Security
(tylko jeden zaliczony test)

F-SECURE Safe
(tylko jeden zaliczony test)
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Kontakt w sprawie testow dla producentéw:
kontakt@avlab.pl

Przyznane certyfikaty do pobrania w wysokiej rozdzielczosci:
https://avlab.pl/dla-prasy

AVLab skupia w jednym miejscu mitosnikdw rozwigzan zabezpieczajacych. Nasze dziatania obejmujg testowanie
programow i dzielenie sie wynikami z naszych analiz ze wszystkimi uzytkownikami Internetu. Nie jestesmy
kontrolowani i/lub powiazani w jakikolwiek sposéb z zadnym producentem lub dystrybutorem oprogramowania
zabezpieczajacego.

Testy AVLab sg niezalezne i odbywajg sie w warunkach zblizonych do rzeczywistosci. Nie nalezy kierowac sie naszymi
wynikami, jako ostateczng decyzjg w wyborze aplikacji bezpieczenstwa. W celu dokonania ostatecznego wyboru,
sugerujemy zapoznac sie takze z testami innych niezaleznych laboratoriow, ktére korzystajg z r6znych metod i technik
testowania oprogramowania. Ponadto, decyzje w wyborze zaleza od osobistych preferencji, dostepnosci niezbednych
funkcji, skutecznosci, wykrywalnosci, wptywu na wydajnos¢ systemu, wygladu interfejsu, ceny, tatwosci uzytkowania,
kompatybilnosci, jezyka, wsparcia technicznego i wielu innych cech.
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THE INDEPENDENT ANTIVIRUS TESTS
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