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Zusammenfassung

Die Diskussionen um die Computer- und Internetsicherheit haben in
den letzten Monaten an Intensitat zugenommen und der Cyberspace
wird wegen der zunehmenden Bedeutung des Internets und der
Informationstechnologie inzwischen als flinfte militdrische Dimension
neben Boden, See, Luftraum und Weltall betrachtet. Die folgende
Arbeit unternimmt eine aktuelle Bestandsaufnahme und geht auf die
theoretischen und praktischen Probleme des Cyberwars ein. Es wird
zudem ein aktueller Uberblick ber Cyberwar-Aktivitaten seit 1998
gegeben und die Sicherheitsarchitektur im Cyberspace vorgestellt.
AbschlieRend werden exemplarisch die Cyberwar-Strategien der
USA, Chinas, Russlands und die Cyberpolitik der Européaischen und
Afrikanischen Union besprochen.
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1. Grundlagen

1.1 Einflhrung

Die Diskussion um die Computer- und Internetsichirihaben in den letzten
Monaten an Intensitat zugenommen und der Cyberspeiceé wegen der

zunehmenden Bedeutung des Internets und der Infismmséechnologie

inzwischen als fiinfte militarische Dimension neli@oden, See, Luftraum und
Weltall betrachtédt Die folgende Arbeit unternimmt eine aktuelle
Bestandsaufnahme und geht auf die theoretischerpraidischen Probleme des
Cyberwars (Cyberkrieges) ein. Es wird zudem einueller Uberblick Uber

Cyberwar-Aktivitaten seit 1998 gegeben und die &ibhitsarchitektur im

Cyberspace vorgestellt. Abschlielend werden exempla die Cyberwar-

Strategien der USA, Chinas, Russlands und die @ytigk der Européaischen und
Afrikanischen Union besprochen.

1.2 Hintergrund

Die wachsende Abhangigkeit von Computern und dreekhmende Bedeutung des
Internets durch die wachsende Zahl an Nutzern wrfligbaren Informationen
sind allgemein bekannt. Hinzu kommt jedoch, dassrdimer intensivere Nutzung
netzabhangiger Technologien die Anfalligkeit voragdén fur Angriffe in den
letzten Jahren gesteigert hat.

Technologien, die die Angriffsflache fir Angriffeheblich vergré3ern, sind:

« Das Next oderNew Generation Network NGN bei dem Fernsehen,
Internet und Telefon dber das Internetprotokolrigle-Play) mit
paketweiser Verschickung von Daten arbeiten

* Daslnternet of Things IoT (Internet der Dinge), bei dem Gegenstande
Internetadressen erhalten, was in Zukunft ihrer hMadolgung,
Lokalisation und der Ubermittlung von Zustandsmalgien dienen kann
bzw. soll. Im loT kommunizieren Maschinen und rRadiofrequency
Identification (RFID) -Chips versehene Gegenstdnde mit Computern und
auch miteinandér Eine erhebliche geplante Erweiterung ist auch die
Vernetzung von Kraftfahrzeugen zur car-to-car-comicatior?.

Lvgl. USAF 2010a, DoD 2011

2 Die EU schatzte 2009, dass von den ca. 50-70 aviiéin fir die machine-to-machine (M2M)-
communication geeigneten Maschinen erst 1% verrsitizt vgl. EU 2009a, S.2. In einer schwedischen
Firma haben sich die Mitarbeiter Identifikationgzhieinpflanzen lassen, um so automatisch Tirere6ffn
und Gerate nutzen zu kénnen. Die Information kasuiogh beim Handeschitteln durch einen kleinen
Sender gestohlen werden, vgl. Astheimer/Balzter52@.C1. RFIDs sind eine Untergruppe demart
cards.

3 vgl. Quirin 2010, S.2f.
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» Die Fernwartung und -steuerung von Industriemagchinuber
speicherprogrammierbare Steuerungen, auch alstirluSontrol Systems
ICS bzw. Supervisory Control and Data Acquisition SCADA
bezeichnet. SCADA-Systeme ermdglichen die Kommuioka mit
Maschinen lber das Internet.

» Die Kombination aus machine-to-machine communicatitnternet of
Things und SCADA-Systemen ist ein zentrales Elensgher-physischer
Systeme CPSin denen Produktionsprozesse zunehmend durchwsegke
von Maschinen, Produkten und Materialien gemanagd ggf. auch
modifiziert werdeh.

* Andere Erweiterungen des Netzes sind intelligensaidHaltsgerate und
Stromzahler §mart grid®) und die Nutzung externer Rechenzentren lber
das Internet anstelle der Vorhaltung eigener Kagten (Cloud
computing®)

« Die Einfuhrung internetfahiger Mobiltelefonesngartphones), die nun
auch die Funktionen von Navigationsgeraten (Gldbaditioning System
GPS-Standortangaben) integrieren und nun im Rahdesrbring your
own device (BYOD)-Konzepts als Schlisselgerat fur die kabellose
Koordination multipler Gerate und Maschinen, ziBsiart homes

» Der Trend entwickelt sich vorsmarter cities mit erweiterter IT-
Infrastruktur zusmart cities, wo die gesamte Stadt mit einer vorgeplanten
umfassenden IT-Infrastruktur fir alle relevanteAdsschen Funktionen
ausgestattet ist.

» Die Vernetzung von Waffen und Geraten in dernetzten Kriegfiihrung
schafft bis dahin unbekannte Probleme, z.B. die ichasung und
Stabilisierung fliegender Computernetzwerke inldgtwaffe®

4 Synonyme sind Smart factory, Integrated Industmyerolndustrie 4.0 (nach Mechanisierung,
Elektrifizierung und standardisierter Massenproaukit

SAnfang 2013 legte der européische Dachverband dergieversorger Entso-e Plane fur die ferngesteuert
Kontrolle von groBen Haushaltsgerdten wie Kuihlsckea fir alle EU-Bilrger vor, so dass
Energieversorger im Falle von Engpassen Geréatenteeregeln oder ganz abschalten kdénnen. Dieses
Konzept kénnte aus der Cybersicherheitsperspe&tive neue erhebliche Gefahrenquelle darstellerglSch
2013, S.1. Die deutsche Bundesregierung unterstigiges Vorhaben, vgl. Neubacher 2013, S.82

6 vgl. Postinett 2008, S.12, Knop 2010, S.14. Risiker Cloud bestehen u.a. darin, dass sich dienDate
nicht nur auf fremden Rechnern befinden, sondeoh &u fremden Rechtsrdumen, wo sie zumindest dem
Grundsatz nach auch politischen Einflissen ausgiesied, vgl. FAZ 2010f, S.17. Der Cloud computing-
Anbieter selbst stellt eine fir die auslagerndengirschwer kontrollierbare zusatzliche Eintrittspdoftir
Angriffe dar, vgl. Menn 2010, S.H12-H13. AuRerdeémken Cloud-Anbieter ggf. die Daten einsehen, um
sie zu scannen und zu analysieren, ggf. kdnneardgs bestimmten Umstédnden den Zugang sperren, vgl.
Postinett 2013b, S.12

7 Fur Android-Smartphones sind mehr als eine MillMinusvarianten, die von anpassungsfahigen Viren
stammen, bekannt, FAZ 2013b, S.21.

8 Im Moment werden Masdar City in Abu Dhabi und N8angdo in Studkorea errichtet, die IT von New
Songdo wird von Cisco bereitgestellt, vgl. Frei 20%.27

9vgl. Grant 2010
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Aus all dem resultiert eine deutlich gestiegene werdbarkeit und
informationstechnische Abhéangigkeit kritischer &sfirukturen (KRITISY. Auf
der anderen Seite ist die Durchfihrung eines Afgyeifheblich vereinfacht
 Dank des Netzes konnen die Angriffe nun auch awfegr Entfernung
erfolgen. Sie erfordern ein gewisses technischeowKkidow, aber
wesentlich  weniger materiellen und logistischen warfd als
konventionelle Angriffe
e Dadurch sind auch asymmetrische Angriffe von kleituppen auf grolde
Ziele wesentlich leichter méglich
» Sowohl die Erkennung eines Angriffes als auch dientifizierung der
Angreifer ist bei guter Vorbereitung des Angriffesentlich schwieriger
als bisher (sogAttributionsproblem ), so dass auch die Abschreckung
durch Bestrafung oder Gegenwehr erschwert wird.
Die Autoren sind sich nicht einig, wann der ersy@&war stattgefunden hat, aber
die ersten Aktivitdten, die man in diesem Konteskdtierte, begannen schon im
Jahr 1998 mit der Operatidvioonlight Maze.

1.3 Definitionen

Der Begriff Cyberwar (auch: cyber war, cyber warfare, Cyber-Krieg, Kreer
Computer, Computerkrieg) ist aus den Begriffen Wand Cyberspace
zusammengesetzt und bezeichnet die kriegerischeidarglersetzung mit den
Mitteln der Informationstechnologie. In der Praxiwint dies den Angriff auf
Computer und die in ihnen enthaltene Informatiae, domputernetzwerke und
die von den Computern abhangigen Systéme

Da Krieg im klassischen Sinne die Auseinandersefzwischen 2 Staaten ist,
wird zuweilen bezweifelt, ob es lberhaupt schone&dwiars gegeben hat und ob
Cyberwar als eigenstandige Konfliktform Uiberhaugtkbar ist.

Jedoch gehen die meisten Autoren davon aus, daBsagigelegte und komplexe
Cyberangriffe wegen der bendétigten Ressourcen endmbglichen Folgen nicht
ohne Riuckendeckung staatlicher Organisationenfistith, so dass eine Reihe

10 Quelle BSI: ,Kritische Infrastrukturen sind Orgaationen oder Einrichtungen mit wichtiger Bedeutung
fir das staatliche Gemeinwesen, bei deren Ausfaler oBeeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Stérungen dertliffean Sicherheit oder andere dramatische Folgen
eintreten wirden. In Deutschland zahlen folgendedsen zu den Kritischen Infrastrukturen: Transport
und Verkehr (Luftfahrt, Bahn, StralRe, Wasserwe@aergie (Elektrizitat, Atomkraftwerke, Mineraldl,
Gas), Gefahrenstoffe (Chemie- und Biostoffe, Rigsgfiter), IT und Telekommunikation, Finanz-, Geld-
und Versicherungswesen, Versorgung (Notfall- undtiRgswesen, Wasserversorgung, Entsorgung),
Behorden, Verwaltung und Justiz (einschlielichiZzedl Zoll und Bundeswehr), Sonstiges (Medien,
GrofR3forschungseinrichtungen, Kulturgut) In den gerten Infrastrukturen sind aufgrund der Abhangigkei
von der Informationstechnik u. a. folgende Systeat® besonders kritisch einzustufen: Leitstellen,
Prozessleittechnik, Management- sowie Kommunikatgateme.

1 vgl. Megill 2005, DoD 2011

2 ygl. wilson 2008, S.3ff.

Bygl. auch CSS 2010, Libicki 2009, S. XIV
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von Vorfallen, bei denen sich der Urheber nichrédéliel, in der Literatur dem
Cyberwar zugeordnet werden.

Allgemein werden Angriffe auf Computer, Informaten Netzwerke und
computerabhéngige Systeme auchGyberattacken bezeichnet.

Cyberattacken kdonnen auch privater, kommerzielter krimineller Natur sein,
wobei bei allen Angriffen dieselben technischen ieien zum Einsatz kommen,
was die Identifikation des Urhebers und des Angmiibtivs mitunter schwierig bis
unmaoglich macht. Hat die Attacke einen terrorigtest Hintergrund, spricht man
vom Cyberterrorismus, zielt der Angriff auf die Gewinnung von Informaiien
ab, spricht man voi€yberspionage Naturlich sind auch Cyberterrorismus und
Cyberspionage illegal, zumeist wird der Begriff @ymberkriminalitat aber nur fir
konventionelle Straftaten wie den Diebstahl vonddder den Zugriff auf fremde
Onlinebankingdaten verwendét

Im Unterschied zum Cyberwar erfolgt die Cyberspgean der Reggbassiv d.h.
es findet keine Sabotage oder Zerstérung des affgegn Systems statt, da dies
ja auch den Informationsfluss an den Angreifer domechen und den Angriff
aufdecken wirdé GroRangelegte Spionageangriffe konnen jedoch aach
Computer- und Netzwerkstorungen fihren und werdanndmitunter in der
Literatur ebenfalls dem Cyberwar zugerechnet.

Fazit: Die Begriffe sind flieRend und die Einordgureines Vorfalls kann
insbesondere dann, wenn der Urheber unbekannt dgshwierig sein.
Schuldzuweisungen an Staaten sollten daher ohredtenndizien unterbleiben.

1.4 Die Cyberwar-Konzeption der USA

1.4.1 Grundlagen

Die Vernetzung von Computern in einer besonderstgézten Internetumgebung
bildet zusammen mit der Verbesserung von Verschiigen zum Schutz der
Kommunikation, generellen Verbesserungen der Measgtennung und dem
Global Positioning System (GPS) die technische @Glage fir eine Vielzahl
technischer und strategischer Neuerungen, die m W8A unter dem Begriff
Revolution in Military Affairs (RMA) zusammengefasst werdén

Dazu gehort neben bereits etablierten Anwendungen
 wie dem Radarflugzeugsystefirborne Early Warning and Control
System (AWACS) das der grof3srdumigen Radariberwachung aus der Luf
dient,

¥ vgl. auch Mehan 2008, CSS 2010
S ygl. Libicki 2009, S.23
6 vgl. Neuneck/Alwardt 2008
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» der Einsatz der vernetzten Kriegfuhrume{work based warfare NBW),
bei der dieC4ISR (Command, Control, Computers, Communications,
Information for intelligence, surveillance, and sanaissance) im Zentrum
steht, d.h. die Vernetzung aller Fuhrungs-, Infdroms- und
Uberwachungssysteme zur Gewinnung eines genauegbildgs und zur
Verbesserung der Entscheidungsfindung und Fuhréahggdeit

» der Einsatz vohenkwaffen wie smart bombs (intelligente Bomben)

» der Einsatz unbemannter Systeme wie Deohnen (Unmanned Aerial
Vehicles UAV) oder auch Bombenentscharfer (PackBpts

« und dieintegrierte Kriegfiihrung .

Die Drohnen dienen nicht mehr nur der Aufklarung, sondern l&nmauch zur
Terroristenbekdmpfung eingesetzt werden, wie zdhos in Afghanistan und
Pakistan erfolgreich geschefAg&rDrohnen eignen sich generell fir alle Arten von
Operationen, die ,dull, dirty, dangerous or diffi¢sind'®. Der operative Erfolg
der Drohnen hat die Nachfrage entsprechend stéageaA?,

Bei derintegrierten Kriegfihrung werden zivile Ziele und Organisationen in die
Planung und Durchfihrung des Krieges mit eingebondand die
Informationsfihrung wéahrend des Krieges systematgeplant und ausgefhrt.
Die gezielte Einbettung der Medien in den politisetitarischen Kontext soll den
Informationsfluss und die -politik in einer flr d&msatz gunstigen Weise lenken.
Dieser ganzheitliche Ansatz wird auch dHfects based operations EBO
bezeichnet und zielt auf die Erringung dieformationsiiberlegenheit ab, die in
Krieg und Frieden auf alle Akteure, also auch aafffeunde eine Einflussnahme
ermoglichen soll.
Mittlerweile hat das US-Verteidigungsministeriumedinhalte und Ziele der
informationellen Kriegsfihrung (Information Operati ons 10) genauer
klassifiziert?? Ziel der 10 ist die Erlangung und Optimierung vadb
Kernfahigkeiten (core capabilites), ndmlich
 der erfolgreichen psychologischen Kriegsfuhrungpsythological
operations PSYOPB zur Erringung der Informationstiberlegenheit, wobe
man noch die Gegenspionag&o(nterintelligence Cl), Gegenpropaganda
und offentliche InformationRublic Affairs PA) abgrenzen karth

7 vgl. Hurther 2010, S.33-34

18ygl. Rub 2010, S.5

¥ ygl. Jahn 2011, S.26: also alles, was ,Jangwedldymutzig, gefahrlich, schwierig oder anders* ist

20ygl. FAZ 2010Db, S.6

21 Zunehmend geht der Trend zur Miniaturisierung, weid®. beim Modell Rabe, das nur noch
SpielzeuggrofRe hat, vgl. Singer 2010; auch an Reiith, Bewaffnung und Lautstarke wird geforschi, vg
Jahn 2011, S.26. Inzwischen sind auch private Denhnmie die franzdsische AR-2.0 verfiigbar, die per
Smartphone kontrolliert werden und ca. 50 Metelhhitiegen kann, vgl. Fuest 2012, S.37.

22 ygl. Wilson 2007

Zygl. USAF 2010b, S.5
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» der Irrefhrung des Gegnersi(itary deception MILDEC ), z.B. der
gegnerischen Luftabwehr wie wahrend des Irakkri¢iges

» der Sicherung der eigenen Operation@pdration Security OPSEQ,
z.B. durch Verhindern des versehentlichen Ins-Ngt&tlens militarisch
verwertbarer Informationen

» dem Cyberwar im engeren Sinne aemputer network operations
(CNO), der sich in drei Gruppen gliedern |asst:
Angriffe auf Compuiter, Informationen, Netzwerke und
computerabhéngige Systeme (computer network attacksCNA)
bezeichnef, die Entwendung von Informationen alemputer network
exploitation (CNE) und die Schutzmal3hahmen gegen beidesaaguter
network defence (CND¥®

» die klassische elektronische Kampffuhrumde€tronic warfare EW) mit
Hilfe der Schadigung des Gegners durch Storsignated ahnliche
Mafnahmen.

1.4.2 Definition des Cyberwar

Abgesehen von den praktischen Schwierigkeiten dedfimition des Cyberwar
hat es auch politische und rechtliche Bedenken rgegee offizielle Definition
gegeben, denn eine Handlung, die die Kriterienresmdchen Definition erfullt,
konnte einen erheblichen politischen und militdrest Handlungsdruck
auslosety.

Ein Vergleich der Cyberwar-Konzepte mehrerer NAT@a$en mit Russland und
China zeigt auch unterschiedliche Auffassungen euFdage, ob der Cyberwar
nur die militarische, oder auch die zivile und sataftliche Seite mit einbeziehen
solP®. Die USA haben dennoch eine genauere und pragrati€yberwar-
Definition erarbeitet.

2007 hatte das strategische Kommando USSTRATCOM ra#work warfare

(Krieg im Netz) noch als ,den Einsatz von Compugtzwerken mit der Absicht,
dem Gegner die effektive Nutzung seiner Computeiprinationssysteme und
Netzwerke zu verwehren“ definiétt

Damals diskutierte der ehemalige Chef des Cyber iGami CYBERCOM,
General Keith Alexander, die Notwendigkeit eineweterten Definition, die

24ygl. USAF 2010b, S.32

2Sygl. Wilson 2008

26ygl. CSS 2010

27ygl. Beidleman 2009, S.9ff. and S.24

28ygl. IT Law Wiki 2012a, S.1-4

2 vgl. Alexander 2007, S.61: “The command defineswork warfareas “the employment of computer
network operations with the intent of denying adegies the effective use of their own computers,
information systems and networks”.
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klarstellt, dass es auch um den Schutz der eigeSgsteme und der
Handlungsfreiheit ffeedom of action geh#’. Dabei wurde deutlich, dass der
Cyberwar nicht als eigenstandige MalRnahme, sonddsn integraler und
unterstitzendeBestandteil allgemeiner militarischer Operatio@gesehen wird
und dass dieser nicht nur wie oben beschriebemsiffe, sondern auch defensive
Komponenten enthdlt

Das bedeutet aber auch, dass der Cyberwar ein Zusaspiel von Mensch und
Maschine ist, also die Computer dies nicht all@laechfiihren kbnnen und dass es
sich in Anpassung an die jeweilige Lage um ein gariindel von MalRnahmen
handelt, also in der Regel nicht nur um einen gerziSchlag geht, auch wenn ein
solcher am Anfang stehen mag.

Diese Uberlegungen spiegeln sich in der aktuellgherwar-Definition der US
Army wiedef?

.Cyberwar ist jener Teil der Operationen im Cybeasp, durch die die
Wirkungen der verfligbaren Cyberkapazitaten Uber diéensiven Grenzen des
eigenen Netzwerkes hinaus ausgedehnt werden, urGelgmer aufzuspuren, ihn
abzuschrecken, ihn zu blockieren und um ihn zwagehl Der Cyberwar zielt auf
Computer, Telekommunikationsnetzwerke und eingebaBtozessoren in
technischen Geréten, den Systemen und der Infldattl

Diese Definition stellt klar, dass der Cyberwarhtiauf das Internet beschréankt
ist, sondern die gesamte Digitaltechnologie umféséteiterhin wird geklart, dass
der Cyberwar nur ein Teilaspekt militarischer Cykdivitaten ist.

2014 wurde das Kommando uber die NSA und Cybercom Vice Admiral
Michael Rogerstibernommen, einem Kryptologie-Spezialisten der ihfilotte.
Rogers betonte die wachsende Bedeutung und Haifigike Cyberattacken und
berichtete in diesem Zusammenhang Uber ein Einelnngon Hackern in
ungesicherte Marine-Netzwerke im Jahre 2013 zursygjezweckett.

30 ygl. Alexander 2007, S.61: “We are developing @&pis to address war fighting in cyberspace in order
to assure freedom of action in cyberspace for thigeld States and our allies while denying adveesaaind
providing cyberspace enabled effects to suppontatjpms in other domains.”

3lygl. Alexander 2007, S.60

32 ygl. IT Law Wiki 2012, S.2. Ubersetzte Fassung; eeglische Originaltext lautet: ,Cyberwar is the
component of CyberOps that extends cyber powerrzbyioe defensive boundaries of the GIG to detect,
deter, deny, and defeat adversaries. Cyberwar diijesltarget computer and telecommunication nekso
and embedded processors and controllers in equipsystems and infrastructure.”

CyberOps = Cyber Operations, GIG = Global InformaiGrid, d.h. das militarische Netzwerk.

33ygl. auch Beidleman 2009, S.10

34vgl. Winkler 2014b, S.3
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1.4.3 Cyberwar und Volkerrecht

Der Begriff des Gegners (‘adversary’) in der o.gfiBition wird in der Literatur
sowohl auf staatliche als auch auf nicht-staatliétkéeure bezogen. Ein nicht-
staatlicher Akteur bzw. dessen Attacken konnenlthus auch eine militarische
Antwort erfordern, wenn polizeiliche oder nachramdienstliche Mittel allein
nicht ausreichen. Selbst wenn Krieg volkerrechteain Konflikt zwischen Staaten
ist, muss sich ein Cyberwar-Konzept auch mit Arignifnicht-staatlicher Akteure
auseinandersetzen.

Dies fuhrt zu der entscheidenden Frage, ab wannvoareinem Krieg sprechen
kann. Letztenendes ist die Entscheidung zum Kretiéh wie in konventionellen
Auseinandersetzungen eine strategische und pbktigentscheidung, die nicht
schon vorab definiert werden kann. Dies gilt auctr fdie Art der
Gegenmal3nahme, denn man kann einen CyberangriffPimzip auch mit
politischen Sanktionen oder konventionell vergeltAotomatismen sind wegen
des Eskalationspotentials nicht unproblematisch

Man darf auch dagittributionsproblem, d.h. die korrekte Zuordnung eines
Angriffs zu einem bestimmten Angreifer, nicht auBeht lassen, denn man kann
nicht auf einen bloRen Verdacht hin in eine bestimRichtung vergelten.

Um die resultierenden Unsicherheiten und um eir@nimollierte Eskalation von
Cyberkonflikten zu vermeiden, hat die US-Regierung Fruhjahr 2012 eine
Initiative zur Errichtung vonCyber-Hotlines (in Analogie zu den ‘roten
Telefonen’ des kalten Krieges) mit Russl#nghd Chind’ gestartet.

Die UN-Organisation International Telecommunicasiddnion (ITU) wurde bei
den World Summits on the Information Society 2008 2005 beauftragt, ihren
Mitgliedern als neutrale Organisation der Cybemiblit zu dienen. So leitete die
ITU die Untersuchung der 2012 entdeckten Computkiionen mit der
Spionagesoftware Flartfe

Seit Jahren wird eine global€yber-Konvention diskutiert, aber da der

Cyberspace die einzige vom Menschen kinstlich gteeDomane ist, wiirde eine
Konvention nicht nur die Aktivitaten innerhalb eimeatirlich gegebenen Doméne
regulieren, sondern kénnte sich auelf die Struktur der Doméne selbst
auswirken oder diese gar bestimrifen

35 Gleichwohl gibt es Uberlegungen zu voll automatisin Gegenantworten bei Cyberattacken, Nakashima
2012b

36 vgl. Nakashima 2012a

37vgl. Spiegel online 2012

%ygl. ITU 2012

39 ygl. auch Fayutkin 2012, S.2

Version 12.0 — 07.09.2016 11 © apl. Prof. Dr. Dr. K. Saalbach



Jedoch wurde von den Vereinten Nationen im Juli52@lne Art Cyber-
Konvention angenommen, demReport of the United Nations Group of
Governmental Experts (UN GGE) on Developments enRield of Information
and Telecommunications (ICTPer Report enthalt Empfehlungen zur Guten
Cyberpraxis, aber auch einige Verd8teDie Staaten sollten zusammenarbeiten,
um die Sicherheit und Stabilitdtt der Nutzung derfodmations- und
Kommunikationstechnologie zu gewahrleisten und dltiden Handlungen
vorbeugen und zu diesem Zwecke einen Informatistaasch mit allen
relevanten Informationen betreiben. Auf der andeBaie sollten die Staaten
schadliche Aktivitdten weder unterstlitzen noch lfiferen, die Verbreitung
schadlicher Anwendungen verhindern und die Privdisp und die
Menschenrechte im Internet respektieren.

Diese Dokument wurde von der amerikanischen Cypknghatie unterstitzt, weil
aus amerikanischer Sicht die meisten Cybervorfafieer der voélkerrechtlichen
Schwelle einer Gewaltanwendung liegen, so dass Keegenschlag zur
Selbstverteidigung zuléssig ist; aus diesem Grusditen sich Staaten in
Friedenszeiten gewissen grundlegenden Selbstbekcimgen unterwerféh

Das NATO Cyber Defense Centre of Excellence (CCE)dwt 2013 dagallinn
Manual on the International Law applicable to Cyber Wiegfaorgelegt, das von
einer internationalen Expertengruppe erstellt wurdd sowohl das Volkerrecht
desjus ad bellum(Recht zur Anwendung von Gewalt) wie das in bello
(Volkerrecht im Rahmen bewaffneter Auseinandersejen) behandeft.

Insgesamt befinden sich die vorgeschlagenen Refijglrden Cyberkrieg im
Einklang mit den Regeln zur konventionellen Kriédgsting und der Cyberwar
wird wie jede andere militdrische Auseinandersejzoehandelt (use of force, rule
11). Gemal} Regel (rule) 4Imeans of cyber warfare are cyber weapons and their
associated cyber system, and methods of cyber mgadee the cyber tactic,
techniques, and procedures by which hostilities aomducted (Ubersetzung:
Mittel des Cyberwars sind Cyberwaffen und das zoggé Cybersystem und
Methoden des Cyberwars sind die Cybertaktik, -tikemund —prozeduren, mit
denen die Feindseligkeiten ausgetragen werdebas Schlisselelement ist
jedoch dieCyberattacke, die definiert wird als d& cyber operation, whether
offensive or defensive, that is reasonably expetdedause injury or death to
persons or damage or destruction of objects (Ukzts®y: eine defensive oder
offensive Cyberoperation, bei der mit einem Perssaleaden oder Toten oder der
Beschadigung oder Zerstérung von Objekten gerecleeden mus3 (rule 30).
Cyberwar-Aktivitaten kdnnen auch mit anderen milgéhen Mitteln beantwortet

40UN 2015
4l ygl. Roigas/Minarik 2015
42ygl. CCD CoE 2013, Schmitt 2013
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werden (verhéltnismalige Gegenantwort, rule 5.D8¢. Regeln gelten jedoch
nicht fir die reine Cyberspionage (rule 6.4) undgAifie missen einem Staat
eindeutig zugeordnet werden kénnen (rule 6.6). Nsthatliche Akteure kdnnen
jedoch unter diese Regeln fallen, falls der Stadieru sie effektive

Weisungsbefugnis und Kontrolle hat (rules 6.1015%. Laut einer Mitteilung

des CCD CoE im Februar 2016 sind die Arbeiten nerai Update als Tallinn
Manual 2.0 bereits im Gange. Die NATO betrachtet @yberspace nun auch
formell als Ort militarischer Handlung&h

1.4.4 Cyberwar und Drohnen

Ein spezielles Cyberwar-Problem stellt der Fortsclaler Drohnen-Technologie
dar. Drohnen konnen der Beobachtung, aber auchgdeielten Totung von
Gegnern dienéf. Der technische Fortschritt ermdglicht immer ungfiaichere
Assistenzfunktionen d.h. die menschliche Entscheidung immer weitgdben
von Computern unterstiitzt und beeinfléssin diesem Zusammenhang kam
bereits die Frage eindrdaftbarkeit von Maschinen auf’. Jeder Schritt in
Richtung vollautomatisierter Drohnen wirde jeddsfatleutlich verstarkte
Anstrengungen im Bereich der Cyber-Sicherheit edan, um zu verhindern, dass
die Maschinen von gegnerischen Hackern tibernomneedem (Kapitel 3.2.9%.
Autonome Drohnen konnen ihre Entdeckung durch Halt®n Funkstille
vermeiden, so dass die Autonomie Teil eines Tanagrohnenkonzepts ist wie
bei der 2013 von China getestetdjan- Drohne®.

Das Funktionieren autonomer Maschinen ist von degrunde liegenden
Programmierung abhéngig, was jedoch zu ethischenpuaktischen Dilemmata
fuhren kan®’. Falls das programmierte Verhalten bekannt ishnkén Drohnen

43 Gemal des Manuals ist die Nutzung von scheinbamlbaen, aber schadigenden Cyberfalleybér
bobby) nicht akzeptabel. Jedoch wéren evil. nicht-sdemtie Fallen vorstellbar, z.B. eine harmlose Datei,
die man mit Wissen der Nutzer in sensitiven Ordrastegt. Jedwede Nutzung durch Offnen, Andern,
Kopieren und Exportieren ware fur die Administratoein Indiz fur Eindringlinge.

44 ygl. Gebauer 2016

4Sygl. Thiel 2012, S.Z2

46 Eine mogliche Zukunft mit vollautomatisierten Tagen bleibt jedoch Spekulation. Die Erforschung von
autonomen Kampfrobotertethal autonomous robots LAR3 macht Fortschritte, vgl. Kliver 2013, S.2.
Wissenschatftler erwarten, dass die praktischersétaiitte in deKinstlichen Intelligenz (KI) schon bald
den Einsatz von Kampfrobotern erlauben werdenadienom tiber Kampf und Téten entscheiden kdnnen.
Deshalb beflirworten Forscher der KI und der Robistikinem offenen Brief vom 27.07.2015 den Bann
fir autonome Waffen dieses Typs, vgl. Future oé lifstitute 2015

47 1m zivilen Sektor wird dies in den USA fiir sellatfende Autos (also Autos mit Autopilot-Funktionen)
diskutiert, Kalifornien plant entsprechende Regkeméjir das Jahr 2015, vgl. Burianski 2012, S.21

48 Die groften Drohnen sind mittlerweile in der Lagenventionelle Flugzeuge zu ersetzen, so dass ein
gegnerisches Eindringen ein erhebliches Sicheristits darstellt. Das européische Drohnenprojekt
Neuron ist ein unbemanntes Kampfflugzeug (unmanned aedaibat vehicle UACV) mit Tarnkappen
(Stealth)-Technologie, welches zu gréReren Schl@agender Luft als bisherige Drohnen féahig sein soll
(vgl. Bittner/Ladurner 2012, S.3; Hanke 2012, S.14)

4“ygl. TAZ online 2013

50 ygl. Hevelke/Nida-Rumelin 2015, S.82
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(oder Autos) durch Vortduschung von bestimmten &fibmen oder Objekten
absichtlich irregefuhrt, abgefangen oder zerst@mden.

Die Drohnentechnologie leidet unter bestimmten Sxaihwtellen, die sich im
Verlust einer relevanten Zahl von Drohnen widergeie Fur die USA wurde der
Verlust von 5 Global Hawks, 73 Predator- und 9 Redprohnen berichtet, fur
Deutschland in der letzten Dekade der Verlust v@mrgist kleinen Drohnéh
Meistens wurden diese Verluste durch Bedienungsfebihd konventionelle
technische Probleme verursacht. Zudem kann einuMeder Verbindung zur
Bodenstation ggf. eine Landung erzwingen und dammachfolgende Zerstorung,
falls die Drohnen sonst in gegnerische Hande fadtamten.

Eine systematische Untersuchung @éashington Pdsand 418 Drohnenabstirze
im Zeitraum von 2001 bis 2014, wesentliche Ursachearen beschrankte
Mdoglichkeiten von Kameras und Sensoren zur Kolfisiermeidung,
Pilotenfehler, mechanische Defekte und unzuvedéssKommunikations-
verbindungep?.

Tests in New Mexico im Jahre 2012 haben die Argldit von Drohnen fur
falsche GPS-Signale5PS spoofing nachgewiesen. Dies galt auch fir die neue
Flugiberwachung durch Automatic Dependent Survei#aBroadcast systems
(ADS-B). Auch hat man festgestellt, dass Drohnebeatsichtigt durch Signale,
die an andere Drohnen gerichtet sind, abgelenktievekonner?®

Das LuftfahrtunternehmeAirbus entwickelt ein System zur Drohnenabwehr mit
Radar und Infrarotkameras mit einem Erfassungssadim 10 Kilometertf. Die
angreifende Drohne kann dann durch elektromagmetisstorsignale, die die
Funkverbindung zwischen dem Drohnenpiloten und deshne unterbrechen,
deaktiviert werden.

Die Drohnenabwehrforschung in Deutschland unteitsaigh die Verwendung von
Laserstrahlen. Im Mai 2015 konnte eine kleine Qakojpter-Drohne durch
Energien von 20 Kilowatt Uber 3,4 Sekunden zerswietden®. Fir grolere
Objekte werden jedoch hdhere Energieniveaus vorzbig00 Kilowatt bendtigt,
die Entwicklung ist bereits im Gange.

Die Entwicklung geht hin zu komplexen Drohnenveligiingssystemen, den
Anti-UAV defense systems (AUDS)Computer kénnen sich nahernde Drohnen
durch Gerduschmuster, durch optischen Bewegungemasgleich (zur

Slygl. Gutscher 2013, S.4, Spiegel 2013a, S.11
52 vgl. Whitlock 2014

53vgl. Humphreys/Wesson 2014, S.82

54vgl. Lindner 2016, S.24, Heller 2016, S.68

55 vgl. Marsiske 2016
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Abgrenzung von Végeln), Signalerkennung und Infikameras erkennen.
Fortgeschrittene AUDS-Systeme kombinieren diesehbtii®. DasGeofencing
d.h. die elektromagnetische Abriegelung von Fluggtszonen wird zur Zeit
entwickelt. Die niederlandische Polizei versuchtolihen mit Hilfe abgerichteter
Adler zu fangen und zu Boden zu bringen.

Jedoch gibt es auch das Risiko von Cyberattackasadf lange Sicht das grof3te
technische Risiko darstellen konnte (Kapitel 3.2.9)

Der Verkauf eines bestimmten Drohnenmodells an naé&heinen Staat fihrt zu
einer Verbreitung des Wissens um Fahigkeiten untiw&chstelleY. Um
sensitives Wissen zu schitzen, benutzen die USABldak box-Prinzip, bei dem
z.B. Technologiemodule fir den EuroFighter, abeshadie EuroHawk-Drohnen
als geschlossene Einheiten geliefert werden ohnga@m fir Auslandét.
Dasselbe Prinzip wird fir die indischen und austchen U-Boote der
franzdsischen Firma DNCS angewendet, was zusammiéneiner Vielzahl
anderer Daten im August 2016 durchsickerte. AbeCBNerklarte, dass die Daten
fur die australischen U-Boote vom TWarracudanicht geleakt worden waren,
sondern nur fiir die indischen U-Boote des T8psrpene’.

DNCS vermutet, dass das Datenleck Teil einer dkaescimen Kriegfiihrung der
Mitbewerber aus Japan und Deutschland gewesen Ik@&imte, aber die
Mitbewerber verneinten dies bzw. kommentierten diebt®°.

Die  mittlerweile  suspendiefie EuroHawk-Drohne kombinierte die
Drohnentechnologie der Global Hawk-Drohne von NaphGrumann mit dem
neuartigen hochentwickelten Aufklarungssystel8IS der EADS-Tochter
Cassidian. Wahrend eines Uberfiihrungsfluges nachpBuriss der Kontakt fiir
einige wenige Minuten ab. Da solche Zeitfenstereptitlle Gelegenheiten fir
(Cyber-)Angriffe  sein  kobnnen, ist die Cybersicherhefir zukinftige

Entwicklungen besonders wichtig.

6 vgl. Brumbacher 2016, S.5

57 Und herkommliche Spionage ist nach wie vor einbRnm. In Norddeutschland wurde 2013 ein Mann
verhaftet, der Schwachstellen von Drohnen in eideshnenforschungseinrichtung auszukundschaften
versuchte und bei dem der Verdacht einer Arbeit Pakistan bestand, vgl. Focus 2013, S.16. Die
Sicherheitsfirma FireEye berichtete Uber eine gngBlegte Spionagekampagne namédgeration
Beebus gegen Anbieter von Drohnentechnologie, bei der Ziisammenhang mit einer chinesischen
Hackergruppe vermutet wurde, Wong 2013, S.1/4.slraeue Uberwachungsdrohnkassir wies
Ahnlichkeiten zu der zuvor abgefangenen ScanEagtéwie auf, Welt online 2013

S8 ygl. Lowenstein 2013, S.5, Hickmann 2013, S.6

59 vgl. Hein/Schubert 2016, S.22

80vgl. FAZ 20164, S.29

61 vgl. Buchter/Dausend 2013, S.4, Vitzum 2013, Stbnes der Probleme war ein fehlendes
Kollisionswarnsystem (sense-and-avoid system), woilgegenauen Hintergriinde zwischen den beteiligten
Akteuren umstritten sind. Die Vermeidung von Katlisen und die Integration in den zivilen Luftverkeh
sind jedoch generell wichtige HerausforderungerdférDrohnentechnologie.
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In der Européischen Union sind verschiedene Forsgdprojekte im Gange, bei
denen die Steuerung von Drohnen im Alltagsbetrieghtnmehr von Menschen,
sondern von Computern tibernommen werden soll. RetevProjekte sind das zur
inneren Sicherheit zahlende INDECT-Projekt seit®d0nd verschiedene weitere
als Teil der Sicherung der europaischen Aul3engrerate European Border
Surveillance System (EUROSURYyon 2008 bis 2012.

Zu den Eurosur-Projekten gehorten Pier

» OPARUS (Open Architecture for UAV-based Surveillan8ystems) zur
Grenzuberwachung aus der Luft, bei dem es auchiefgidgliederung der
Drohnen in den zivilen Luftraum ging

 TALOS (Transportable autonomous patrol for landdeorsurveillance) mit
Patrouillenmaschinen

« WIMAAS (Wide Maritime area airborne surveillancedrzNutzung von
Drohnen zur Seetiberwachung

Die Idee, die Alltagsiberwachung von einem Compsteuern zu lassen, dem
Unmanned Units Command Center UUCC war ein Teil dieser Projekte, aber
aus einer Cyberwar-Perspektive ware das die entkaige Schwachstelle, so
dass hochste Anforderungen fur die Cybersichethlt—stabilitat gestellt werden
mussten. Die EU hat ihre Aktivitdten zur Cybersitiegt weiter verstarkt, siehe
Kapitel 4.5.

Das beschriebene Grenzsicherungskonzept ist agolirmial border (virtuelle
Grenze) odervirtual wall (virtueller Wall) bekannt und verbindet physische
Barrieren mit computergestiitzten UberwachungsmafeaHfiir lange, schwer zu
kontrollierende Grenzen. Solche Anséatze werden diaclsaudi-Arabien (durch
EADS®) und in einigen Abschnitten der US-Grenze entwli€ke

Die geplante Offnung des zivilen Luftraums fiir ptiw Drohnen in den USA wird
zu einem Drohnenboom fuhren, durch den die Cyheesiheit fir Drohnen noch
relevanter sein wird als bisiér

62 vgl. Welchering 2013a, S.T6. Die Forschung zuomatischen Erkennung von Bedrohungssituationen
richtet sich auf Szenarien wie das folgende: Falie Kamera ein verdachtiges Verhalten feststailt,die
Kombination aus automatisch aktivierten Beobachédnghnen, Richtmikrofonen und automatisierter
Gesichtserkennung die Identifikation der Zielpersow ggf. ihrer Absichten erméglichen. Falls nétig,
sollen auch Daten aus Facebook, Twitter, Googles,pKreditkartendaten usw. genutzt werden, um
gefahrliche Handlungen zu erkennen.

83 ygl. Oparus 2010, SEC 2011, S.7, Talos Cooper&iidr?.

64 ygl. Hildebrand 2010, S.6

85 vgl. Miller 2013, S.12-13

66 vgl. Wysling 2014, S.5
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2. Methoden

2.1 Klassifikation

Im Grundsatz werden vor allem drei Angriffsarteiireert, namlich die physische
Zerstorung von Computern und ihren Verbindungere dierstérung der
Elektronik mit Hilfe eines elektromagnetischen Rslsind der Angriff auf und die
Manipulation von Computern und Netzwerken mit Hifen Schadprogrammen
(Malware)®’

2.1.1 Physische Zerstérung von Computern und ihren Verbindungen

Die geschieht durch Zerstoren, Sabotage, Ausschaltn Hardware sowie
Kabel-, Antennen- und Satellitenverbindungen. Dmrstellung, dass z.B. durch
einen Atomschlag die Kommandostrukturen der USAstber werden kodnnten,
war der Ausloser zur Bildung des dezentralen Coempetzwerks ARPANET,
das die Keimzelle des spateren Internets bildedesdche Zerstérungen aber auch
unbeabsichtigt durch Brande oder Uberschwemmungésteben konnen, ist es
heute Ublich, Grol3rechneranlagen besonders zu reichend ggf. ein
Reservesystem (Back-Up) vorzuhalten.

2.1.2 Elektromagnetischer Puls EMP

Moderne Elektronik, also nicht nur Computer, kannurcth starke
elektromagnetische Wellen, die auch afektromagnetischer Puls EMP

bezeichnet werden, zerstort werden. Ein solches Riit z.B. als Begleiteffekt
einer Atombombenexplosion auf, kann aber auch Folees heftigen
Sonnensturms sefh Die Abschirmung (Hartung) der Elektronik gegem &MP

ist moglich, aber sehr teuer, so dass sie in dexi®rnur auf Teilsysteme
beschrankt sein kann.

2.1.3 Der Angriff auf und die Manipulation von Comp  utern und
Netzwerken

Computer und Netzwerke kdnnen auf verschiedene eNangegriffen werden,
wobei dies technisch durch heimliche Platzierungn vd’rogrammen
(Computerbefehlen) auf dem angegriffenen Computir alurch Stérung der
Kommunikation zwischen den Computern geschieht. rifieg im Cyberwar

werden in aller Regel auf diese Weise durchgefihrt.

67 vgl. Wilson 2008, S.11
68 ygl. Morschh&user 2014, S.1-2
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2.2 Der Angriff auf Computer

2.2.1 Angriffsschema

Das Muster der Angriffe ist im Grundsatz ahnlichunachst geht es darum,
Zugang zu den Computern und dem Netzwerk zu ertange

Danach wird dieser Zugang ausgenutzt, um Schadpmoge auf dem/den
Computern zu installieren. Mit Hilfe dieser Program konnen dem Computer
Informationen entnommen und/oder die Informationed/oder der Computer in
irgendeiner Form manipuliert werden. Dadurch koénnsrederum weitere

unerwinschte Aktionen eingeleitet werden, wobeir e fir den Cyberwar

praktisch bedeutsamen Aktionen vorgestellt wettlen

Zugang erlangen
Social engineering
Laptopdiebstahl

Manipulierte Hard- und Schad
Software und Websites >chadprogramme
Exploit gaps ~.| installieren
- Viren
Hacking/Scans/brute force . - -
Trojaner Manipulation
Wirmer und Spionage
\ Informationen
entnehmen oder
/ manipulieren
Computer

» Botnets mit DDoS-Attacke

* Website Defacement

* Infiltration kritischer
Infrastrukturen

» Sabotage von Systemen

2.2.2 Zugang erlangen

Der Zugang kann auf verschiedenste Weise erlangtemeinsbesondere durch
e Ausnutzung von Sicherheitslicken in Computerprognam und
Betriebssystemen wie z.B. Windows oder Adobe, manrclst auch vom
Exploit-Problem (exploit = ausbeuten, ausnutzen), wobei die Ulidumg
von Computern auf Schwachstellen auch automatigiber Portscan$
erfolgen kann. Die Ubliche IT-Architektur bestebsavielen verschiedenen

59 ygl. Northrop Grumman TASC 2004
0 Ein Portscanner Uberpriift, welche Dienste eineysiiber das Internetprotokoll anbietet, und welches
Antwortverhalten es zeigt.
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Hardware- und Softwarekomponenten von mehreren ékafi, was es
schwierig macht, alles stets auf dem neuesten Stankalten. Spezielle
Programme kénnen den Update-Status eines Compiibenprifen und
dann ggf. auch schon bekannte Schwachstellen zugrifAnutzer’™.

e durch Ausprobierer(Hacken) von Passwdrtern, wobei dies inzwischen
auch automatisiert unter Einsatz grofR3er Rechnemk@ipan (brute force)
erfolgt

* durch Irrefihrung von Computernutzern dursbcial engineering bei
denen man den Nutzern unter einem Vorwand Zugatgsdaie das
Passwort entlockt. Aber auch Insider, insbesondsoiehe mit IT-
Kenntnissen, konnen die Sicherheitsmal3nahmen efDeganisation
uberwinden, was z.B. bei Wiper-Malwareattacken wligkt wurde, siehe
Kapitel 3.3.

 Eine zunehmend verwendete Technik besteht im Anhguff einfache
Angestellte, um von da aus an Administratorenreghtgelangenléteral
movemen)’? Infolgedessen sammeln Cyberangreifer inzwischemer
systematischer Personaldaten, um relevante und/ogawundbare
und/oder mit Sicherheitsfragen befasste Zielpemsanedentifizieren'3

* Immer héaufiger versucht man, das Opfer durch mdieipe e-Mails mit
praparierten Anhangen oder Internetseiten herezgem. BeimPhishing
lockt man Verbraucher per E-Mail auf eine Websitel uiberredet sie, die
PIN etc. einzugeben oder Anhédnge mit Schadsoftwane 6ffnen
(individuell maflgeschneiderte e-mails werden aulshspear-phishing
bezeichnet), beim komplizierter durchzufiihrend8poofing wird der
Computer der Nutzer trotz richtiger Adresseingabiedie falsche Website
geleitet. BeimCross-site-scripting wird der Nutzer unbemerkt auf eine
andere Seite weitergefihrt, beidnive-by-download werden unbemerkt
Schadprogramme von einer scheinbar seriosen Wedgitelen Rechner
geladen

"ygl. Kurz 2013, S.31

72 Eine der grofiten bekannten Aktivitaten der Citiminalitat, der Diebstahl von 1 Milliarde Dollaon
insgesamt 100 Finanzinstituten durch @iarbanak-Gruppe wurde auf diese Weise durchgefiihrt, vgl.
Bilanz 2015, S.50-57. Zudem ubernahmen sie die déatiiber die Uberwachungskameras und konnten
so in Ruhe vorab die Ablaufe in den Instituten mreh, vgl. Kaspersky Lab 2015c¢, S.1

73 Aktuelle Attacken betrafen die US-Personalbeb@ftfice of Personnel Management (OPM)wo in
zwei Angriffswellen ca. 22 Millionen Personendatiize abgegriffen wurden, dies betraf
Sicherheitsuberprifungen, Gesundheitsdaten, Lefefies| Einstellungsgesprache und 1,1 Millionen
digitalisierte Fingerabdriicke. Am 23.09.2015 aksieite das OPM die Zahl der entwendeten
Fingerabdricke auf 5,6 Millionen. In 19,7 Million&@llen wurden jeweils ca. 100 Seiten starke Dossie
kopiert, vgl. Winkler 2015, S.3; zudem wurden UStibgportale angegriffen, ein aktueller Angriff
erbeutete Registrierungen von Regierungsangestelttd Armeeangehdrigen, vgl. Mayer 2015, S.13. Im
Marz 2016 fand ein ethischer Hacker eine Sicheslimke, die ihm Zugang zu allen 1,59 Milliarden
FacebookNutzerkonten gegeben hatte. Facebook wurde inéatrand schlof? die Licke, SZ online 2016.
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» Die Platzierung von Schadprogrammen kann aber ducth das Einlegen
infizierter Datentrager (friher Disketten, heute insbesondere infizierte
USB-Sticks) geschehen.

* Auch dielT-Umgebung kann fiir Eindringversuche genutzt werden, wie
z.B. Routef’, kabellose Mause und Drucker. Zunehmend werden
Netzwerkdrucker und Multifunktionsdrucker angeggiff was das
Abfangen der Daten oder das erneute Ausdrucken Dokumenten
ermdglicht®.

* Eine weitere Methode ist dienterdiction, d.h. der Austausch von
verschickten CD-ROMs und anderen physischen Medigch infizierte
Datentrager.

e Es gibt immer wieder Debatten wegen schon vorhergesauter
Hintertiren (backdoors’®), durch die sich Geheimdienste an allen
Sicherungen vorbei Zugriff zum Rechner verschafténnen. Microsoft
bestétigte 2007 offiziell eine Zusammenarbeit nmeimd amerikanischen
Geheimdienst National Security Agency NSA bei WwdoVista, verneint
aber die Existenz von Hintertiirén Microsoft hat das Government
Security Program GSP ins Leben gerufen, bei denegieRungen
zumindest in 90% des Quellcodes (des Programmcdgiasjcht nehmen
durfen, wovon bereits viele Staaten Gebrauch gembeben. Jedoch
furchten die USA selber Hintertiren, z.B. als verkte Funktionen in
Chips, weshalb keine asiatischen Chips mehr inesiaitsrelevanter US-
Technologie verwendet werden sollen. Aus demsetbemde will das US
State Department auch keine chinesischen Compugdr merwendefs.
Gleichwohl lasst sich die Nutzung kommerzieller drikte, englisch
commercial off-the-shelf (COTS) technology in sicherheitsrelevanten
Bereichen trotz der dadurch erh6hten Anfalligkédthh ganz vermeidef
Nicht nur Hersteller, sondern auch die globalenfdrieetten bilden
mdogliche Angriffspunkt®: eine Studie des US-Senats von 2012 berichtete,
dass in US-Waffen mehr als eine Million gefalsch@hnips installiert

7 ygl. Handelsblatt 2014 b, S. 23

"Sygl. Dorfler 2015, S.P4

6 Eine spezielle Variante sind sogenanbtgdoors d.h. Programmierfehler (bugs), die als Backdoors
dienen kénnen und die manchmal absichtlich eingelvarden; vgl. Kurz 2012, S.33

7 Die Welt 10 Januar 2007

8 Die USA und Indien haben 2010 den groRBen chinksiscNetzausrister Huawei und dessen
Wettbewerber ZTE beschuldigt, Spionagesoftwaréiari Produkten installiert zu haben, Huawei konnte
jedoch zumindest die indische Regierung durch Qdéfpmg des Quellcodes und Zusicherung von
Inspektionen von der Sicherheit seiner Produktedéwgen, vgl. Mayer-Kuckuck/Hauschild 2010, S.28.
Die US-Behérden wiesen Huawei wegen Sicherheitsiiedte an, ihre Anteile an der Cloud computing
Firma 3Leaf zu verkaufen; Wanner 2011, S.8

7 Auch hier kann es Sicherheitsprobleme geben, igieudf ca. 130 Millionen Smartphones vorinstalbert
SoftwareCarrier 1Q , die unter anderem Tastatur- und Standortdatetokwtiert; vgl. Postinett 2011,
S.32

80ygl. USAF 2010a, S.5
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wurden, 70% der Chips kamen aus China, aber reieWdengen stammten
auch aus GroRbritannien und Kan#daDa jeder Chip minimale
Konstruktionsunterschiede aufweist, kbnnen dieseetdnhiede gemessen
und als einzigartiger Fingerabruck genutzt werdas sogenannte
Physically Unclonable Function (PUF}2.

» Staatstrojaner werden von Staaten geschaffen und/oder genutzt, um
Zielcomputer zu Uberwachen. Aber wie jede andemk@&aor-Technologie
kbnnen Staatstrojaner Sicherheitsliicken schaffém,ddnn von Dritten
genutzt werden kénnten.

» Verschlisselte Kommunikation kann auch als Platifdiir Terroristen
dienen, so dass es aus nachrichtendienstlichert &dorderlich ist,
Zugriffe  auf die  Schlissel oder die  Quellcodes der
Verschlisselungssoftware zu haben, um nach Malidabeesetzlichen
Regelungen ggf. Zugriff auf diese Daten zu habanDéutschland wird
dies seit 2002 durch die Telekommunikations-Uberwachungs-
verordnung (TKUV) geregelt, vergleichbare Regelungen gibt es
inzwischen praktisch in allen Staaten, so z.B.an SA, wo dieNational
Security Agency NSA Zugriff auf die Quellcodes der
Verschlisselungssoftware FatDie nationalen Zugriffsrechte haben aber
zur Folge, dass man sich mit einer auslandischen iodernationalen IT-
Plattform auch die anderen Nachrichtendienste asshholt*.

 Mittlerweile ist bekannt, dass viele Firmen einsefRlich von IT-
Sicherheitsanbietern Informationen Uber Sicherlimken an die
Geheimdienste weitergeben, bevor diese vertfféntlozw. geschlossen
werden, um so die Geheimdienstarbeit zu untersititzeNutzer von
Geraten, Software und IT-Sicherheitsanwendungensemisalso davon
ausgehen, dass der Geheimdienst des jeweiligenteengslandes
eventuell einen Zugang hat und nutzt, dass dies Uber
Geheimdienstkooperation®n eventuell auch indirekt fur die Dienste
anderer Staaten gilt und ein zero day-exploit avedhkeineswegs ‘zero’

8lygl. Fahrion 2012, S.1

82ygl. Betschon 2016, S.39

83 ygl. Scheidges 2010, S.12-13. Welchering 20132 Berichtete tiber eine potentielle Schwachstadle d
Quantenkryptographie: Die Blendung von Photonenempfangern mit einemhtpials durch einen
zwischengeschalteten Angreifer erlaubt unter Unttdndas Abfangen, Entschliisseln und Ersetzen von
Photonen.

84vgl. Scheidges 2010, S.12-13

8ygl. FAZ 2013a, S.1

8 Es gibt z.B. das sogenaniitee eyes-agreementler geheimdienstlichen Zusammenarbeit zwischen den
USA, Grof3britannien, Kanada, Australien und Neuseklbasierend auf deldKUSA agreementvon
1946, dessen Geheimhaltung im Juni 2010 aufgehwibete. Aul3erdem gibt es z.B. eine Zusammenarbeit
der amerikanischen und deutschen Dienste im Ralteet/berwachung und Vorbeugung terroristischer
Aktivitaten, vgl. Gujer 2013, S.5. Siehe Kapite2 2.1 fur weitergehende Informationen.
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ist. Zusammen mit der Uberwachung des Informatloes€€’ und dem
oben beschriebenen Zugang zu Verschlisselungsssiddann auch die
CybersicherheitwischenComputern ein Problem sein. Mittlerweile hat die
US-Regierung die Nutzung von Exploits offiziell bEgyt, wobei die
Entscheidung hierzu nach einer sorgfaltigen Ridkmzen-Abwagung
erfolgt, d.h. wer kdnnte noch davon wissen, wiefl3gist das Risiko der
Entdeckung, welchen Schaden kénnten die eigenem Usé Firmen
nehme#.

» Ein weiteres Problem ist d&ugriff vor der Verschliisselung, da manche
Provider verschlisselte Nutzerdaten fir die interMerarbeitung
entschlisseln und anschlielend wieder verschlisBelrch den Zugriff
auf solche Zentralrechner kdnnen Angreifer die ¥elissselung also
umgehen. Aus diesem Grunde waren schon 2010 me&taaten an den
Blackberry-Provider Research in Motion (RIMgrangetreten, Server in
ihren Landern zu installieré&h

» Die Vergabe von sensiblen Auftragen an externe tibiéter birgt Risiken
durch Bildung zusatzlicher Schnittstellen, die vAngreifern ausgenutzt
werden konnell. Zudem droht der Verlust interner IT-Kompetenz.

* Ein neues Gebiet des Cyberwars suiffline-Attacken auf Computer, die
nicht mit dem Internet verbunden, also offline sir&blche Computer
konnen natirlich durch infizierte USB-Sticks befallwerden, aber man
nahm an, dass die Wahrung raumlicher Distanzdgaps) doch eine hohe
Sicherheit bieten wirde.

* Nach Berichten tber ein Schadprogramm nanBadBios Ende 2013, bei
dem eine Datenlibertragung durch die Luft vermutaté?, berichtete die
New York Times (ber die Moglichkeit eine Ubertragunvon
Informationen aus Computern tber Radiofrequenzenyah der NSA im
Rahmen der aktiven Verteidigung eingesetzt wirdojgkt Quantum).
Dazu reicht ein heimlich eingebauter winziger Sendesinem USB-Stick
oder im Computer aus, wobei die Information einiggometer weit
gesendet werden kan Auch wenn die technischen Details unbekannt

87 Dies schlieR3t die konventionelle Uberwachung prengisierter und analoger Kommunikation wie auch
das Abhoéren von Daten aus Glasfaserkabeln mitvginGutschker 2013b, S.7, Welchering 2013b, $6. |
Uberstimmung mit den jeweils giiltigen nationalens&gen, wie z.B. dem 199€ommunications
Assistance for Law Enforcement Act (CALEA)und dentoreign Intelligence Surveillance Act (FISA)

in den USA, geben Provider ggf. Zugang zu Datenm &ystemen.

88 Daniel zitiert von Abendzeitung 2014

8 ygl. Schliter/Laube 2010, S.8

% Einige Beispiele flr externe Auftragsvergabe: Bighweiz plant eine umfangreiche Auftragsvergabe
ihrer offentlichen IT-Infrastruktur, die Bundeswelmat Verschlisselungssysteme von US-Anbietern
genutzt, vgl. Scheidges 2011, S.17, Baumgartne8,2825. Die US-Firma CSC unterstitzte Deutschland
bei der Entwicklung des elektronischen Passes wsddffentlichen De-Mail-Systems, vgl. Fuchs et al.
2013a, S.1 and 2013b, S.8-9

9% ygl. Betschon 2013b, S.34

92ygl. Winker 2014a, S.3
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sind, haben Forscher gezeigt, wie ein akustische$, hochfrequenten
Audiosignalen beruhendes verdecktes Computernetzereichtet werden
kann, das sogar keylogging Uber mehrere Stationdaukd#s. Die
Verwundbarkeit nimmt zu, denn die Computer kommignen zunehmend
mit Smartphones oder sind in Smart Home oder SrRatertainment-
Umgebungen einbezogen. So kann auch das Auto eddteinsehet* als
Einfallstor genutzt werden.

2.2.3 Schadprogramme installieren

Wahrend es bei der Computerspionage, die privateankerzielle, kriminelle,
politische oder militarische Grunde haben kann,\tensuche geht, in Computer
einzudringen, um Passworter, personliche ldentibkenummern (PINS), kurz
‘Geheimzahlen’, oder sonstige Informationen einhese geht es beim Cyberwar
in der Regel um aktive Manipulation von Computedy. man versucht den
Computer zu Handlungen zu bewegen, die nicht imne&Sides eigentlichen
Besitzers sind. Hierzu dienen Schadprogramme, dfeemem oder mehreren
unzureichend geschitzten Computern installiert ererd
Schadprogrammenfalware) werden allgemein in Viren (Programme, die sich im
Computer festsetzen), Trojaner (Programme, die &ugg auf dem Computer
nach drauf3en melden) und Wirmer (Programme, die sttbsttatig im Netz
verbreiten kénnen) unterteilt. In der Regel bestedee Schadprogramme aus
einem Teil, der die Installation im Computer bevateligt und weiteren Teilen,
die dann die vom Angreifer gewiinschten Aktionencttithren. Mittlerweile ist
es gangig, zuerst ein kleines Backdoor-Programmnstallieren und weitere
Programme nachzuinstallieren und ggf. auch die ifaggchte auf den infizierten
Computer zu erweitern.

Beispiele fir solche Schadprogramme sind Tastekdraleprogramme
(keylogge), die jeden Tastendruck weitermelden und so eomegiette Ubersicht
Uber die Aktivitaten am Computer geben, wobei natiinach und nach samtliche
Passworter anfall@hundRootkits (Programme, die dem Angreifer das heimliche
Einloggen und Steuern des Computers ermdglichen).

Cyberwaffen sind demnach Softwareprogramme, mit deren Hilfe randere

Computer angreifen, infiltrieren, ausspionieren undnipulieren kann und die
ihre Ausbreitung selbsttatig steuern kdnnen. Dg@arProgramme nehmen an
Haufigkeit zu, so dass die bisherige Einteilungviren, Wirmer und Trojanern
langsam an Bedeutung verliert. Der Ausdruck ,Cyladfe soll nicht suggerieren,
dass es sich um ein militarisches Instrument handiehn auch hier gibt es keinen

93 ygl. Hanspach/Goertz 2013, S.758 ff.
94 Durch manipulierte Videodateien, vgl. Schmundt£03.128
9 ygl. Stark 2009, Schmitt 2009, S.83
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substantiellen technischen Unterschied zu der Swofwdie im Bereich der
Cyberkriminalitat eingesetzt wird.

Die hdochstentwickelten Cyberwaffen werden typsioleese fur das
Ausspionieren von besonders wichtigen Zielen eiegésind mit Ausnahme von
Stuxnet nicht flr die Zerstérung. Die hochstentwitdh Programme weisen
technische Gemeinsamkeiten auf (siehe auch Kafi@®), die eine moderne
Cyberwaffe charakterisieren: Anfangs wird nur dgirkes Programm geladen, um
das Eindringen zu erleichtern. Um einer Entdeckwogzubeugen, fuhrt das
Schadprogramm Schritte zuselbstverschliisselungdurch und bereitet eine
Option zurSelbstldschungvor, die nach Abschluss der Cyberspionage-Operation
genutzt werden kann. Zum letzteren gehdrt ggf. adiehFahigkeit,sich selbst
abschalten (stilllegen) zu kénnen. Danach wird weitere Malavageladen in
Abhangigkeit von der vorgefundenen Information. #attsgroRe Schadprogramme
zu kreieren, werden mittlerweile variable Moduleingeladen, die passgenau an
die Zielperson und die Computerumgebung angepiasbktBie fortgeschrittensten
Programme erlauben eine mehr oder minder totalerkiten des Computers und
einen Zugriff auf alle Daten. Die Speicherung deralWare und ggf. der
Information findet an ungewo6hnlichen Orten wie &Registry oder sogar der in
der Hardware befindlichen Firmware statt, um s@ étntdeckung, aber auch eine
Entfernung vom Computer zu blockieren. Ein typiscBehritt besteht darin, sich
uber User ohne besondere Rechte zu Administratchten hochzuarbeiten
(lateral movemen). Dies resultiert in einemAdvanced Persistent Threat
(APT), d.h. dem dauerhaften Zugang nicht-autorisierterséhen zu einem
Netzwerk. Die Analyse der Malware wird durch falscBpuren false flag9
erschwert, bei denen irrefihrende Zeitstempel yrd@einstellungen in dem zur
Programmierung genutzten Computer verwendet werdedem werden Code-
Bruchstiicke, die auf andere Hackergruppen hinweeiegebaut.

Mittlerweile entwickelt sich eine neue Terminologie Cyberwaffen, man spricht
nun auch vomligitalen Waffen (D-Waffen), elektronischen Waffen(E-Waffen)
oder auch vonirtuellen Waffen®®.

2.2.4 Cyberwar fuhren

Eine zentrale Rolle im Cyberwar spielen sogenarbigributed Denial of
Service (DDoS)Angriffe.

Beim Denial of Service (DoS) verweigern (denial) n@mter(systeme) durch
gezielte Uberlastung, z.B. mit sinnlosen Anfragemn vaul3en, ihren Dienst
(service). Bei Distributed Denial of Service-An§nfird ein Computer(system)

96 vgl. Schmundt 2015, S.120-121, Langer 2014b, S.1
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von mehreren Rechnern koordiniert angegriffen, selbst leistungsfahige oder
gut gesicherte Computersysteme funktionsunfahighea&anf’.

Das Werkzeug, um mit einer DDoS-Attacke anzugreifgirdasBotnetz.

Man kann Computer mit Hilfe eingeschleuster Prognaff als Arbeitscomputer

(‘Bot’ abgeleitet von Robot) verwenden, wobei diese Rnogne im Hintergrund

laufen konnen. Die koordinierte Nutzung der Recéistling derart manipulierter
Computer wird dann als Botnetz bezeichnet. Botnetgeden genutzt, um die
Rechenleistung zahlreicher, mitunter tausender Q@denpgegen ein anderes
System zu richten und spielen im Cyberwar eine gnofaktische Rolle. lllegale
Botnetze konnen inzwischen auch ‘gemietet ‘ wetdien

Die Dominanz der Botnetze hat mit folgendem zu tun:

1. befinden sich die Botnetze nicht unbedingt im seldeand wie der
Computer, der sie steuert. Das erschwert die Le&kiidin des Angreifers
und macht in der Praxis einen direkten Gegenschiagktisch
unmoglicH.

2. liefern Botnetze die grofen Rechnerkapazitatenpdia fir einen Angriff
bendtigt

3. koénnen Botnetze gezielt gegen ein anderes Systeichtg werden. Viren
und Wirmer kdnnen sich unkontrolliert verbreiterd unitunter auch die
eigenen Systeme in Mitleidenschaft ziehen

4. die Botnetze kénnen sich theoretischademComputer befinden, so dass
es nicht mdglich ist, sich von vornherein gegentibeate Computer zu
wappnen.

Kurzum: In Ubereinstimmung mit den Forderungen @ausewitz an ein ideales
Mandver konnen mit Hilfe der Botnetze massive, tdsmhende, effiziente, leicht
und zentral koordinierbare Angriffe geflihrt wertfen

9 Um den wachsenden staatlichen Kontrollfahigke#teaazuweichen, wurde inzwischen das Konzept der
DRDoS (Distributed-Reflected-Denial-of-Service)-dtken entwickelt, bei denen der Angreifer wie bei
einer Art Billiard unter der Internetadresse dede@pAnfragen an Internetdienste schickt, die ddem
ahnungslosen Opfer haufenweise Antworten schicWéegen der falschen Internetadresse ist der wahre
Ursprung des Angriffs fur den Angegriffenen kauncimermittelbar.

% Manchmal gebiert Gutes auch Boses. Das erste gsoBeetz bestand aus Freiwilligen, die sich ein
Programm auf den Rechner luden, um d&f&T1 (Search for Extraterrestrial Intelligencejejekt bei der
Suche nach ausserirdischem Leben zu helfen. DibriReaverteten nebenher Signale aus dem All aus. Das
brachte andere dann auf dunkle Ideen.

9 ygl. FAZ 225/2009, 5 Dollar kosten Rechner im Tengerpack in Fernost, um dann fir hundert Dollar
weiterverkauft zu werden. Das Botnet Conficker énathgeblich 5 Millionen Computer in 122 Landern
unter Kontrolle, vgl. Wegner 2009.

100 Zudem konnen Staaten auch auf informelle Hackemgn, d.h. nicht in offiziellen staatlichen
Positionen arbeitende Spezialisten zurlickgreifeie, ich Falle einer erfolgreichen Ruckverfolgung
(Attribution) auch als Puffer dienen koénnen, d.ter dStaat kann die Verantwortung dann ggf.
zuriickweisen. Hacker, die ihr Know-How in den Diedhss Staates stellen, um diesen zu schitzen, werde
zuweilen auch alsvhite hat oderethische Hackerim Unterschied zu destruktiv agierendalack hat-
Hackern bezeichnet.

01 whiteWolfSecurity 2007
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Weitere tatsachlich praktizierte Methoden sind
» das Website Defacement bei dem man das Aussehen (face) einer
Internetseite zu propagandistischen Zwecken verande
» die Infiltration und Manipulation kritischer Infrastrukturen  wie
Radarsysteme, Stromnetze und Steuerungen von Ko
e und die Sabotage von Computersystemen, wobei dies oft als
Begleiterscheinungen massiver Computerspionage nadhfolgenden
Systemstorungen auftritt.
Wichtig ist jedoch, dass durch technische Entwicgkn bisherige Strategien
guasi Uber Nacht wertlos werden konnen, so dass V@iggangenheit des
Cyberwars nur begrenzte Prognosekraft fir zukimffiggriffe hat®2 Gleichwohl
ist zumindest vorlaufig davon auszugehen, das&tesatz von Botnetzen vorerst
ein Kernelement massiver Angriffe bleiben wird.

Eine Unterart einer Cyberwaffe ist dmgische Bombe d.h. eine Schadsoftware,
die erst zu einem definierten Zeitpunkt oder nacterevorgegebenen Zahl an
Computeraktivitdten aktiv wird. Ein aktuelles Be&peiner logischen Bombe ist
die datenldschende Wiper-Malware SchadsoftizagkSeoul, die im Marz 2013
in allen infizierten Computern gleichzeitig aktivurde'®3, Mittlerweile wurden
verschiedene destruktive Attacken mit Wiper-Malwéerichtet, siehe Kapitel
3.3.

Eine neue Variante der DDoS-Attacken ist sogenariake traffic. In einem Test
konnte eine fake traffic software von einem Compates 100,000 Klicks auf eine
einzige Website ausfiihren, aber es so aussehem)ads wenn jeder Klick von
einem anderen Computer gekommen wére, d.h. man kafinein Botnetz
verzichten. Man kann auf Twitter ebenso groRe Merme fake tweets erzeugen
und menschliche Kommunikation vortauschemsocfalbots, internet of
thingies)%4.

2.2.5 Attribution

Die Attribution, d.h. die Lokalisation und Idenkétion eines Angreifers, um
Gegenmal3nahmen einleiten zu kdnnen, ist ein notgesdaber bislang nur
schwer zu realisierendes Ziel.

102 ygl Gaycken 2009

103ygl. Darnstaedt/Rosenbach/Schmitz 2013, S.76-80

104 ygl. Graff 2014, S.13. Ein neuer Trend der Bot-Koumikation ist deBot-Journalismus, bei denen
ohne menschliches Zutun Wetter- und Sportnachmichtstellt werden. Anbieter dieses neuen Servitg Si
z.B. die Firmen Narrative Science und Automatedgtms, vgl. Dérner/Renner 2014, S.18-19
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Dennoch macht diéttributionsforschung Fortschritte. Zum einen kann man,
statt einen infizierten Rechner sofort abzuschaldégsen nutzen, um die Art der
Informationen und den/die Computer, an den diederdmtionen geschickt
werden, zu ermitteln, wenngleich die Informatiomemi. erst ber Zwischenserver
(,springboard computers®) geleitet werden.

Zudem hinterlassen Hacker auctiigitale Fingerabdricke, womit man
charakteristische Zugriffsmuster oder Programmcdzeichnet. Diese erlauben
eine Differenzierung zwischen Angreifergrupfén

Diese Zugriffsmuster kbnnen sich ggf. anklware families (verwandte Arten
von Schadsoftware), die Nutzung von bestimmten \A&rgen oder
Werkzeugkombinationen, Zielrichtung des Datendegfist Nutzung bestimmter
Verschlisslungen, Nutzung verdeckter KommunikatzanKontrollrechnern des
Angreifers (z.B. durch Vortduschung legitimen Daitestauschs) und der
benutzten Sprache (inkl. Schreibfehlern, -stil, dreugten Begriffen etc.)
beziehert®.

Inzwischen werden di€rogrammierstile von Programmieren gesammelt und
ausgewertet, so dass neue Softwareprogramme raremliabgeglichen werden
konnen (‘Stilometrie’). Die NSA untersucht z.B. dirt und Weise, wie
Klammern gesetzt, Variablennamen benutzt und Lelst gesetzt werden und
die Struktur des Programmiertexts. Programmtexterdere z.B. wahrend
Hackercamps gesammelt oder auch Arbeiten von Irdbkstudenten. Jedoch
nimmt die Nutzung von Verschleierungssoftwaambf(iscation softwarg zur
Ersetzung von Namen und Veranderung von Klammeli. zu

Wichtig ist jedoch, dass selbst eine erfolgreichegenzung einer bestimmten
Gruppe von Angreifern noch keine Auskunft daribiat,gob diese im Dienste
eines Staates stehen.

Die Praxis der Attribution hat sich mittlerweilevgandelt. Eine wachsende Zahl
privater Sicherheitsfirmen sammelt Daten und flulhdngzeitanalysen zur
Identifikation von Angreifern durch, siehe auch Kap3.3. In schwierigen Fallen
tendieren die Firmen auch zur Kooperation und zomKination ihrer Analysen.
Da die ausgefeiltesten Attacken typischerweise @omppen ausgefihrt werden,
die Uber mehrere Jahre operieren und nicht etwaisalgerte ‘Hit and run’-
Angriffe, werden die Anstrengungen zur Attributionmer effektiver, siehe auch
Kapitel 3.3.

105 ygl. Mayer-Kuckuck/Koenen/Metzger 2012, S.20-21
106 ygl. Mandiant 2013
07 welchering 2016, S.T4
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Laut Angaben von Yomiuri Shimbun hatte das japdrascd/erteidigungs-
ministerium im Jahr 2008 an die Firma Fujitsu Lde&n Auftrag erteilt, in drei
Jahren eine Cyberwaffe zu entwickeln, die nicht nQyberattacken
zurtckverfolgen, sondern auch die Quellecomputeschiidlich machen soll.
Diese Waffe soll in der Lage sein, auch zwischeciggisete Computer zu
tberwinden. Die Entwicklung, fir die ein Budget vd@8,5 Millionen Yen
bereitgestellt wurde, wurde bereits in Testnetzemrrérfolgreich erprobt.

Die dem US-Verteidigungsministerium zugehorigefense Advanced Research
Projects Agency DARPA hat im Rahmen desPlan X', zu dem auch eine
teilweise geheime Tagung am 27.09.2012 gehdrtePmfekt gestartet, das den
gesamten Cyberspace (Computer und andere Digi#adeerfassen und optisch
als aktuelle digitale Landkarte darstellen ¥8liDas Budget der Plan X-Forschung
betragt 110 Millionen US-Dollar.

2.2.6 Abwehr von Cyberattacken

2.2.6.1 Erkennung und Vorbeugung von Attacken

Zusatzlich zu den Ublichen Empfehlungen zur Cybeeds wie der Nutzung
starker (schwer zu erratender) Passworter, akipidés Systemen, vorsichtigem
Verhalten im Internet, Vermeidung verdéachtiger alsnand Anhange usw. wird
die automatisierte Erkennung von Angriffen immerhmeerstarkt.

Die US-Regierung baut im Moment hochentwickelte sBesysteme ati¥: Das
Continuous Diagnostics and Mitigation (CDM)}Programm kann abnormes
Verhalten in Echtzeit erkennen und entsprechendeerdithtsberichte an
Administratoren erstellen.

Einstein 3A arbeitet mit Sensoren an Webzugangspunkten, umoBedgen aus
dem zu schitzenden System herauszuhalten, wah@ndCBM Bedrohungen
identifizieren soll, wenn sie schon im System sind.

US-Forscher haben Mustererkennungsalgorithmen ztoei@bwehr entwickelt,
die im Falle eines erkannten Angriffes die Léschuran Datenpaketen des
Angreifers erlauben. Zur Vermeidung von Eskalationst jedoch keine
automatisierte Vergeltung vorgesehen. China erfdrs&imulationen von
Cyberattackett.

108 ygl. Daily Yomiuri online 03 Jan 2012
109ygl. DARPA 2012, Nakashima 2012b
Oygl. Gerstein 2015, S.4-5

1lygl. Welchering 2014b, S.T4
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Zu diesem Zweck hat die Deutsche Telekom 2@neypot (‘Honigtopf’)-
Computer in ihrem Netz installiert, die durchsctiicihe Mobiltelefone und
Computer simulieren. Diese Computer erfassen jeklévifit des Angreifers?,
das Analysesystem wird auch als SandkasteandboX bezeichnet. Da
fortschrittliche Malware in virtuellen Maschineng3tumgebungen) ruhig bleibt,
versuchen fortschrittiche sandboxes echten Compudie gut wie moglich zu
ahneln. Jedoch ist Malware ggf. durch das sogeramate morphing geschutzt,
das ist eine Verschleierungsmethode, um Softwagerg®&lachbau durch reverse
engineering, Analysen, Modifikationen und Codekmarckcracking) zu schitzen.

Rob Joyce, Leiter dddSA Tailored Access Operations (TAOGruppe, gab auf
einer Offentlichen Préasentation bei einer Konferemn Januar 2016
Sicherheitsempfehlungen. Zum Eindringen werden aliehwinzigsten Licken
genutzt, auch voribergehende Licken wahrend dem-|WMéartung. Andere
interessante Ziele sind Liftungs- und Heizungssysie wenn die
Gebaudeinfrastruktur entsprechend vernetzt ist,u€l&ervice-Verbindungen,
hartkodierte Passworter, Logdateien von Systemadiratoren, sowie
Smartphones und andere Geréte, wahrend Zero ddehlin der Praxis nicht so
bedeutsam seiél¥. Deshalb enthielten die Sicherheitsempfehlungers da
Whitelisting (nur gelistete Software kann genutzt werden), #latzung
aktualisierter Software, segmentierter Netzwerket (Abtrennung wichtiger
Bereiche), Reputationsmanagement zur  Wahrnehmung abnormen
Nutzerverhaltens und eine genaue Uberwachung desvisikverkehrs.

2.2.6.2 Analyse von Sicherheitslecks

Das gesichert8ecret Internet Protocol Router Network SIPRNETder USA ist
inzwischen zu groR geworden und hat zu viele Zugb@gchtigte, wie die
Debatten nach den aus dem SIPRNET stammenden VikgtEnthillungen vom
28.11.2010 gezeigt habén

Mdgliche Gegenmalinahmen gegen die umfangreichedadimg von Daten, sei
es von innen wie beim Wikileaks-Vorfall oder durClyberangriffe von auf3en
sind z.B. dieSegmentierungdurch ein vertikal nach Dienstgraden und horizionta
nach Zustandigkeiten gestuftes System von Zugangsimégungen, Blockaden
von Druck- und Downloadfunktionen z.B. durddokumentenmanagement
Systeme, und die heute technisch einfach realmmiertNachverfolgung von
Zugriffen und downloadstracking). Auch die Ubermittlung von Nachrichten
uber gesonderte Kandle trdgt dem bewahmeed to know-Prinzip (jeder

112ygl. Dohmen 2015, S.75

13ygl. Beuth 20164, S.1-3

114 Es handelte sich um 2,5 Millionen Zugangsberetitignd 280.000 Personen fiir die hohere
Geheimhaltungsstufe; vgl. Schneider 2011, S.9

15ygl. Schaaf 2010, S.9
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bekommt nur die Informationen, die fir die Aufgabetwendig sind)
Rechnund!®. In einem ersten Schritt haben die USA die Zahlr de
Zugangsberechtigten verkleingért

Im Jahr 2012 hatte ein IT-Administrator innerhaéis (Schweizer Geheimdienstes,
des Nachrichtendienstes des Bundes NDB eine nicht autorisierte
Datensammlung begonnen, die jedoch rechtzeitig eektd worden konnte.
Gegenmal3nahmen bestanden hier in der Trennungnb@ugangsbeschrankung
fur sensitive Datenbanken und d&fier Augen-Prinzip fur Eingriffe in die IT8

Die offentliche Enthillung der UberwachungsprograanRRISM der NSA und
Tempora der britischen GCHQ mit der Einbeziehungf3gr Internetfirmen wie
auch von Telekommunikationsanbietéfndurch den friheren Mitarbeiter der
Sicherheitsfirma Booz Allen Hamilton, Edward Snowgdend die nachfolgende
Berichterstattung in der Zeitunbhe Guardianfihrten zu einer breit angelegten
Sicherheitsdebatté.

Tatsachlich haben in den USA 1,5 Million Personéme eSicherheitsstufe fur
Cyberangelegenheiten, davon arbeiten 480.000 waten Firme#’. Vom ODNI
(office of the Director of National Intelligenceasl die Geheimdienste der USA,
die Intelligence Community, koordiniert) wurde lodtiet, dass 70% des
Geheimdienstbudgets in private Firmen fliel3érEs wurde auf der anderen Seite
darauf verwiesen, dass die Zusammenarbeit mit firiven schon lange
besteht>®> und es notwendig ist, Expertenwissen fir den mpichchsenden
Cybersektor nutzen zu kénnen.

2.2.6.3 Abwehr von DDoS-Angriffen

Die deutsche Sicherheitsbehérde BSI hat generetigf&hlungen zur Abwehr von
DDoS-Attacken herausgegeBéh Der attackierte Server kann die Antwortzeit
zum angreifenden Computer verlangern, so dassefetztsehr lang auf die

18 ygl. Sattar et al. 2010, S.3

17ygl. Schneider 2011, S.9

18 vgl. Gujer 2012a, S.30, Gujer 2012b, S.24, Haflige12a, S.29. Die wichtigste Einrichtung der
Schweizer Cybersicherheit ist didelde- und Analysestelle Informationssicherung Melni, bei der das
Verteidigungs- und das Finanzministerium sowieNBB mitwirken, Gujer 2012a, S.30.

19ygl. Tomik 2013b, S.2.

120 Jedoch wurden einige dieser Sachverhalte bergitsemd der europaischen “Echelon-Debatte” in den
1990er Jahren erértert, zum Beispiel die vermutetglobalen Uberwachungskapazitaten der
Telekommunikation, des Internets und der emailsldglie NSA. Die Debatte miindete in der Erstellung
eines zusammenfassenden Berichtes durch die EU, 2Q0UIfkotte 1998, S.8, FAZ 2000, S.1, Schréom
1999a/b, Schmid 2001, Schéne 1999, S.32, Schor® 3089

21ygl. Gartmann/Jahn 2013, S.24

122ygl. Huber 2013, S.18-19

123 BAH knackte die Codes deutscher U-Boote im zweléeltkrieg, vgl. Gartmann/Jahn 2013, S.24.
Andere Sicherheitsfirmen sind z.B. Xe und USIS.

124ygl. BSI 2012
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Antworten warten muss. Diese Methode ist auchTasrfalle oder Teergrube
bekannt {ar pitting ).

Zudem kann die Zahl der Verbindungen pro IP-Adrdmsechrankt werden. Wenn
bestimmte Quelladressen blockiert werden, nennt diaa sinkholing. Durch
Blockade von vermuteten Herkunftsregionen der Aga@Seoblocking) kann die
Wirksamkeit der Abwehr weiter erhfht werden, abeat dem Risiko, auch
legitime Anfragen zu blockiereBlackholing ist die Abschaltung der attackierten
IP-Adresse, was sinnvoll sein kann, wenn dadurchakavalschaden an anderen
Computersystemen des Attackierten verhindert wekdamen.

Als vorbeugende MalRnahme kann der eingehende éttemkehr ggf. auf die
sichererenTransport Layer Security (TLS)/Secure Sockets Layel(SSL)-Ports
beschrankt werden. Zu guter Letzt kdnnen ggf. ddBloS mitigation services
eingesetzt werden, d.h. der Internetprovider wimtbe&zogen, um eingehenden
Internetdatenverkehr zu reduzieren oder zu bloekier

2.2.6.4 Automatisierte Cyberabwehr

Die Forschungsagentur des US-VerteidigungsministesiDefense Advanced
Research Projects Agency DARPAfiihrte am 04.08.2016 di€yber Grand
Challenge in Las Vegas durch, wobei 7 Computer Cyberattackahrnahmen
und vollautomatisch, d.h. ohne jeden menschlichemwgrif, darauf reagierten.
Dieser Wettbewerb ging tber 12 Stunden und 30 Rundee Computer und ihre
Programmierteams wurden aus hundert Bewerbern aasdfe.

Eine Maschine namendayhemgewann den Wettbewerb, indem sie die meiste
Zeit Uber passiv blieb, wahrend die anderen sidegeeitig bekampften. Eine
andere Maschine nahm eine Sicherheitslicke wahwyateihr hergestellte Patch
verlangsamte jedoch die Maschine, so dass die Masantschied, den Patch
besser wieder zu entfern&f

Die DARPA war mit dem Ergebnis zufrieden, da esester Schritt in Richtung
vollautomatischer Abwehr- und Reaktionssysteme #arDa die Zahl der
Sicherheitsliicken inzwischen immens1&d konnten automatisierte Systeme
unbekannte Liicken wahrnehmen und stoppen.

Wahrend es mdoglich sein mag, die RoutineiiberwachangMaschinen zu
ubertragen, wird die menschliche Aufsicht unverthaln bleiben. Andernfalls
konnte eine irregeflhrte (gespoofte) Maschine ditschliessen, das eigene
Netzwerk anzugreifen. Oder ein Angreifer konnte diaschine davon

125ygl. DARPA 2016

126 ygl. Atherton 2016

27ygl. DARPA 2016

128 Eine US-Datenbank hat 75.000 Sicherheitsliicke?0itb gesammelt, vgl. Betschon 2016; in einem Test
fand das Pentagon 138 Sicherheitsliicken in seigste®en, vgl. Die Welt online 2016
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Uberzeugen, in den inaktiven Zusatnd Uberzugehetter @inen Patch zu
konstruieren, der das Verteidigungssystem lahmlegt.

2.2.7 Sicherheit von Smartphones

Das Abhoren von Regierungshantfjsst nur ein Teil der Sicherheitsprobleme,
die sich aus der Nutzung von Smartphones, Persigitdl assistants (PDAs) and
Tablet PCs ergeben. Das Smartphone ersetzt zunehmien Computer in
Alltagsroutinen wie dem Internetzugang und der Arbet emails und der Trend
geht in Richtung Nutzung als digitaler Generalssbdli yirtual master key) fur
das Onlinebanking, Kontrolle intelligenter Hausteikh(smart homeg**°, der
Energieversorgung uber intelligente Stromne&ragrt grid) und zukiinftig auch
fur die Autosteuerung im Rahmen vermobility-Projekter®l, Das Smartphone
wird zunehmend als erster Internetzugang insbesenute Afrika genutzt, wo
deshalb die Internetnutzung rapide zunim#at.

Das bring your own device—(BYOD)-Konzept beschreibt die Madoglichkeit,
kabellos zahlreiche Gerate mit Hilfe eines zentr&erates zu steuern. Momentan
wird die Unterhaltungselektronik zunehmend zentrah Festplattenrekordern
oder z.B. der X-Box gesteuert, aber auch hier gehtEntwicklung in Richtung
Smartphone oder Tablet. Die BYOD-Philosophie proglazine ArtSchatten-I1T

in Unternehmen, die sehr schwierig zu kontrolliened zu sichern st

Im Ergebnis konnten erfolgreiche Angreifer nicht ienntnis tber alle privaten
Dateien und das Onlinebanking erhalten und die &uifber die Mobilfunkzellen
verfolgen, sondern auch die Kontrolle dber den Halisund das Auto
ubernehmen.

Relevante Angriffswege z(satzlich zu allen Risiken, die aus emails und
Internetzugang resultierekY sind das einfache Abfangen von Funkwellen durch
Antennen (der GSM Standard ist nicht siéPr Vortauschen von Funkmasten
durch IMSI-Catchers, Zugang zu Knotenrechnern oder deren K&aBel
Einbringen von Trojanern oder Viren durch infizeertApps, unzulassiger
Datenfluss durch versteckte App-Funktiohgn oder durch Zusendung
unsichtbarer und stummer SMStdalth SMS, um Spionagesoftware wie

129 ygl. Graw 2013,S.4-5. Derartige Vorkommnisse wardea. fir Indonesien, Deutschland und Brasilien
berichtet.

BOygl. RWE 2013

Blygl. Heinemann 2013, S.3

132 vgl. Langer 2014a, S.7

Bygl. Mller 2014, S.16

B4ygl. Ruggiero/Foote 2011

Byvgl. FAZ 2013c, S.14

B6ygl. Wysling 2013, S.5

B7ygl. Focus online 2013
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Flexispy'®® aufzuspielen. Im Juli 2015 wurde Uber eine newheheitsliicke in
Android-Smartphones berichtet, bei deiMS Schadcode ulbertragen konnen,
wobei die MMS danach geléscht wird, d.h. die Nadfirimuss zur Aktivierung
nicht getffnet werden. DiStageFrightMalware erlaubt den Angreifern dann die
Nutzung der Audio- und Videofunktion€fl Die spater entdeckte Variante
Stagefright 2.0 nutzte MP3.Musikdateien anstelle MMS.

Krpto-Handys mit End-zu-End-Verschlisselung sind eine empfohlene
Sicherheitslésung, aber sie haben auch Nachtegd, sie oft umstandlich zu
handhaben sind und Uberdies auch nur funktioniereenn die Gegenseite
dasselbe Verfahren benutzt, andernfalls wird diestdlisselung abgeschaltét

Forscher der Deutschen Telekom haben gezeigt, dassEindringen in ein
Smartphone einschlieRlich des Diebstahls aller @ai@derung der Einstellungen
und der Installation eines Tools zum Fernzugriffler Praxis nur rund 5 Minuten
braucht*’. Inzwischen wird deutschen Ministern die Nutzungn\Einweg-
Handys empfohlen, die einmalig wahrend einer Reise gedtrawerden und dann
zerstort werder??

Forscher fanden Schwachen im Verschlisselungstigoss A5/1 desGlobal
System for Mobile Communications (GSM) der durch den starkeren Schltssel
A5/3 abgeldst wurde. Das Roaming-Protokoll-SS7 w&thwachstellen auf, die
zur Umleitung von Anrufen oder Zugriff auf Orts-duKommunikationen durch
Angreifer genutzt werden konntéff. Dies kann durch Anfragen oder das
Vortauschen der SS7-Datenbank, ddsome-Location-Registers (HLR)
geschehen. Eine weitere Methode ist das EntwendanSIM-Kartenschlisseln.
Mittlerweile ist geplant, konventionelle SIM-Karterdurch eingebettete
umprogrammierbare (eingebettete) SIM-Karten zu teese €émbedded SIM).
Das Konzept stammt aus dem urspringlich fir MaschirMaschine-
Kommunikation entwickelten GSMA-Standard, der eir@peratorwechsel aus
der Distanz “over the air” erlauft.

Im Rahmen einer Untersuchung von Smartphones dulieh franzésische
Sicherheitsfirma Eurecom wurden 2000 Applications (Apps) fur Android-

B8ygl. Welt 2013, S.3, Opfer 2010

B9ygl. Steler 2015

0ygl. Drissner 2008, S.4, Opfer 2010

141 Zu diesem Zweck hat die Deutsche Telekom 200ekoot (‘Honigtopf)-Computer installiert, die
durchschnittliche Mobiltelefone und Computer siratgin. Diese Computer erfassen jede Aktivitat des
Angreifers; vgl. Dohmen 2015, S.75

142ygl. Der Spiegel 2015, S.18

143 vgl. Der Spiegel online 2014, S.1, vgl. Zeilim®2014a

144 Zeit online 2015b, GSMA 2015. Da eingebettatmgyRamme ebenfalls infiziert werden kénnen, kann
dies eine zukiinftige wesentliche Schwachstelle Samrtphones und der smart industry werden, siehe
Kapitel 3.2.12
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Mobiltelefone auf ein Samsung-Smartphone geladerannD wurde die
Hintergrundkommunikation , d.h. Internetverbindungen, die nicht auf dem
Schirm angezeigt werden, untersucht. Die untersmchfApps sendeten im
Hintergrund Daten an ca. 250.000 Webseiten, dievstkt App allein an 2.000
Server. Typischerweise handelt es sich um Webseiten Analyse- und
MarketingdiensteA?®

Ein weitere Problem singeféalschte Apps die legitime Inhalte zu haben scheinen,
aber Malware enthalten, die Smartphones dazu zwirkgen, im Hintergrund
andere Webseiten zu laden. Di€ode Ghost Malware infizierte iO-Apps von
Apple im September 2015 Uber ein infiziertes Sofegatwicklungs-Toolkit fur
die Programmierung von Apps. Mehr als 250 infiaepps wurden deshalb aus
App Stores entfers,

QR codes (Quick Response Codeg).h. matrix-formige oder zweidimensionale
Barcodes konnen die Smartphones beim Scannen zartigés Webseiten

umleitert*”. Die Near Field Communication (NFC) ist eine bertihrungslose
smart card-Technologie, die z.B. zum Bezahlen pemandy Uber

Kurzstreckensignale benutzt wird. In 2 Hackerwaetiden fir mobile Endgerate
2012 und 2014 wurden Sicherheitslicken gefundee, dinn geschlossen
wurdert?®,

Anfang 2016 versuchte das FBI, ein iPhone eineslddttigen zu entschltsseln,
was dann mit Hilfe der israelischen Fir@allebritegeland®.

Im August 2016 wurde die hochentwickelte iPhonewéae Pegasusvon der
Sicherheitsfirmd.ookoutund dem kanadische®itizen Labberichtet, die zun&chst
in drei iPhones in Mexiko, den VAE und Kenia gefandwurdé®. Nach dem
Anklicken eines bosartigen Links wurde die modw@afgebaute Malware mittels
eines drive-by downloads auf das iPhone geladenwsddann in der Lage,
Passworter, Photos, emails, Kontaktlisten und GR®&Dzu sammetrt.

Lookout vermutete, dass diese Malware vom priv&gherwaffenanbieteNSO
Group aus Israel stammte. Die NSO group erklarte jeddule, Produkte nur an
Regierungen, Nachrichtendienste und Militars im mRah der jeweiligen
gesetzlichen Reglungen zu verkaufén

1Svgl. Spehr 2015, S.T4

148 ygl. T-online 2015

147ygl. Beuth 2016a, S.1-3

48 ygl. Lemos 2015

49 vgl. FAZ online 2016

S0ygl. Die Welt online 2016

Blygl. Die Welt online 2016, FAZ online 2016
52 ygl. Jansen/Lindner 2016, S.28
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2.2.8 Cybersicherheit von komplexen Maschinen

2.2.8.1 Smart Industry (Industrie 4.0)

Komplexe Industriemaschinen, die durch SCADA- u@EiSysteme gesteuert
werden, stellen neben Autos und Flugzeugen dastigstl Sicherheitsproblem
dar, wobei diese Maschinen zu gezielten Angriffeih die Infrastrukturen oder
Individuen genutzt werden kbnnen.

Industriemaschinen bzw. cyber-physische Systeme nkamzieren nicht in
geschlossenen Systemen, sondern kénnen in der Riegietdas mit dem Internet
verbundene Betriebsnetzwerk erreicht werden, wasgrife@ von auf3en
ermdoglicht®®. Die HackergruppeDragonfly (Energetic Bear/Crouching Yet)
drang bei den Anbietern von ICS-Programmen ein, dass alle
Nutzerunternehmen die Malware automatisch mit déchsten Update in ihre
Programme ludé@. Die Gruppe nutzt dielavex/Backdoor OldreaMalware zur
Infiltration und Modifikation von ICS- und SCADA-Stemen und installiert eine
Backdoor. Zusatzlich zur Infektion von Anbietermvi&S-Programmen boten die
Hacker ,Wasserlocher'watering holeg an, d.h. sie infizierten haufig besuchte
Webseiten der Zielgruppe, um die Besucher dann mderan bosartigen
Webseiten umleiten zu kénnen und zudem wurden dsMait infizierten PDF-
Dateien eingeset?f. Als weiteres Werkzeug dienfojan.Karagany, der aber
auch auf dem Schwarzmarkt verfuigbar ist. Die Agzeiten lassen die Gruppe in
Osteuropa (GMT plus 4 Stunden) vermut®n

Aber wie die japanische Softwarefirmiaend Microgezeigt hat, werden ICS- und
SCADA-Systeme inzwischen regelmaRig von Angreifennf Schwachstellen
gepruft. Eine simulierte Wasserversorgung wurdé‘ldtmigtopf” zum Anlocken
von Hackern installiert. Uber 28 Tage wurden 39 &@wgktacken aus 14 Landern
mit Manipulationen und Einspielung von Schadsofevéeobachtet. Das US-
amerikanische ICS Emergency Response Team begchtgber 172
Sicherheitsliicken bei 55 verschiedenen Anbiétér8 CADA-Systeme haben oft
keine automatischen Sicherheitsupdates bzw. Viamssand Firewalls kbnnen oft
nicht implementiert werden, ohne die Haftung desdhanenherstellers entfallen
zu lassetfs.

153 Fur die Kontrolle von Maschinen aus der Distand auch Satellitenkommunikation genutzt, die
notigenVery Small Aperture Terminals VSATSs sind jedoch ebenfalls anféllig, vgl. Reder/van B@l4,
S.vV2

154 vgl. Metzler 2015, S.34

S5 ygl. Campbell 2015, S.11

156 ygl. Symantec 2014b

157 vgl. Betschon 2013a, S.38

158 vgl. Striebeck 2014
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In einem Eindringtest war ein ethischer Hackeranldage, die Wasserversorgung
in Ettlingen in weniger als 2 Tagen zu infiltrieraimd die Kontrolle zu
tbernehmeh?®,

Am 18.12.2014 berichtete das Bundesamt fur Sicliterhim der
Informationstechnik BSI, dass Hacker in das normBlgonetzwerk eines
Stahlunternehmens vorgedrungen waren und von dgriradie Produktions-IT
gelangten und einen Hochofen beschadigten

Das US Industrial Control Systems Cyber Emergenegp@nse TeamlIGS-
CERT) empfiehlt®® die Minimierung aller Netzwerkkontakte der
Kontrollsystemgerate mit Schutz durch Firewalls undermeidung von
Internetzugéngen. Falls ein Zugang Uber das Netzt mermieden werden kann,
kann der Zugang mit Virtual Private Networks (VPNa)gesichert werden.
Voreingestellte Systemzugange sollten nach Mogédrgntfernt, umbenannt oder
deaktiviert werden.

Shodan ist die erste Suchmaschine, die nach mit dem rateverbundenen
Dingen, Webcams und ICS/SCADA-Systemen sucht und Mackern genutzt
werden kann, aber eben auch von Netzwerkadmirostnat die so die eigene
Arbeitsumgebung nach Schnittstellen zum Internehabken kénnen. Nattrlich
gelten auch hier die allgemeinen Empfehlungen zwybe@bwehr (starke
Passworter, Whitelisting von AnwendungeApplication Whitelisting AWL
etc.).

Smarte Gegenstande, die mit IP-Adressen verselmel) srlauben eine préazise
Steuerung von Produktionsablaufen, aber kdnnenTaiagbots missbraucht
werden. Die Sicherheitsfirma Proofpoint berichteten der missbrauchlichen
Versendung von e-mails zwischen Dezember 2013 andai 2014, wobei mehr
als ein Viertel von Thingbots verschickt wurde, .dihfizierten Geréaten wie
Routern, Fernsehern und mindestens einem KuhlschrBres wurde durch
Probleme mit der Konfiguration, veralteter Firmwanad Verwendung von
Standardpasswortern mogliéfs.

Ein Hauptproblem vorSmart Home-Funktionen und ihrer Sicherheit sind die
mangelnde Kompatibilitat der Gerate mit haufigendifi@ationen durch Updates
und konkurrierenden bzw. Uberlappenden Standards . ZigBeemit weiteren
nachgeordneten Standardd$yread, Home Matic, Qivicoetc. was zu Stdrungen
der Konnektivitat und einer hohen Zahl an potehtielwundbaren Schnitttellen
beitragt®:

159 vgl. Reder/van Baal 2014, S.V2
160 vgl. Krohn 2014, S.24

161ygl. ICS-CERT 2016a

162 vgl. Market Wired 2014, S.1-2
163 ygl. Weber 2016, S.T1
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2.2.8.2 Die Cybersicherheit von Autos und Flugzeuge n

Die Digitalisierung von Autos macht schnelle Fontsite, z.B. fur
Fahrassistenzsysteme, Motordiagnostik, InformationfNavigations- und
Unterhaltungssysteme, Sicherheits- und KamerasgtémDas wichtigste
Angriffsziel ist dascontrolled area network (CAN), ein serielles Bussystem zur
Vernetzung von Steuergeratén

2016 werden 80 Prozent aller neu zugelassenen Auatd3eutschland einen
Internetanschluss hab'éh Ab 2018 miissen neu zugelassene Fahrzeuge inder E
das E-call-System haben, bei dem das Auto dann automatischufidobei
Unfallen téatigen kann. Das System kann jedoch aleh Fahrverhalten durch
Datensammlungen verfolgén

Daneben gibt es auch den Trend, die IT-Infrastrukest in das Auto zu
integrieren, wie momentan geplant bei Audi mit d8ystem Google Android.
Forscher haben vier Gruppen von Sicherheitsproblemusgemacht, namlich die
Verbindung des Autos zu auswartigen Serve@Qar(to X connection), die
Sicherheit der Unterhaltungselektronik im Auto, diéegfahrsperre und die
internen Schnittstellen der Komponenten im Atftb.

Es gibt zunehmend Berichte Uber Autohacks, Nacheneinerfolgreichen
Eindringversuch von chinesischen StudentéeslaVorfall) wurde betont, dass
solche Hacks eine direkte physische Verbindung en 8ystemen des Autos
erfordern und nicht aus der Distanz erfolgen koktferiBis heute fanden alle
Hacks in Forschungsumgebungen statt, typischervaeisgh ethische Hacker, die
die betroffenen Unternehmen informierten, so dalie &icherheitslicken
rechtzeitig geschlossen werden konhténledoch gelang Mitte 2015 der erste
Autohack aus der Distanz, wobei ein Cherokee Jeegelll aus 15 Kilometern
Entfernung angegriffen werden kontte

Smartphone Apps werden zunehmend physische Autessdil ersetzen und
werden es z.B. ermoglichen, das Auto mit andereteiten. DaskeylessSystem
erlaubt es, mit dem Smartphone Uber Bluetooth ditotiren zu 6ffnen und den

164vgl. Hawranek/Rosenbach 2015, S.65

165 vgl. Fuest 2015, S.34-35

166 vgl. Schneider 2014

167 vgl. Fromme 2015, S.17

168 vgl. Karabasz 2014, S.14-15

169 vgl. Lewicki 2014, S.62

170 Mittlerweile engagieren Autohersteller Hackem die Sicherheit der Fahrzeuge zu prifen, z.B. von
der britischen Telekommunikationsfirma BT, vgl. FRA15b, S.18

171 vgl. Der Standard 2015, S.1. Bisher gab es eime ,echten’ Autohack auferhalb von
Forschungsumgebungen, dabei hat ein Mitarbeiteager iber seine Entlassung im Jahre 2010 hundert
Fahrzeuge blockiert.
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Motor zu startel’?, aber solche Signale kénnen von Angreifern mifeHéines
RepeaterGerates leicht abgefangen und reproduziert wéréen

Das Automodell Tesla S wurde Ende 2015 mit AutdpiteFunktionen fur partiell
autonomes Fahren ausgestattet, dartiberhinaus k@mngizt kabellose Updates
via WLAN alsfirmware over the air (FOTA) erfolgen, was die Anfalligkeit fur
Hackerangriffe erhoht, aber auch rasche Sicherheitsupdates ermdtffickin
Tesla-Modell kollidierte am 07.05.2016 mit einemifden LKW-Anh&nger, der
von der Sensoren des Autopiloten nicht erkannt wondar, der Fahrer hatte aber
auch nicht reagiert®

Ahnliche Probleme tauchen in Zivilflugzeugen auf,denen interne Netzwerke
von der Unterhaltungssystemen flr Passagiere maaiafumn durch eine Firewall
getrennt sind. Zudem nimmt die interne Vernetzuag Bordsysteme standig zu,
so dass das Risiko fuir eine komplette Ubernahmehdhliacker steigt. Kiirzlich
wurde berichtet, dass ein US-Experte in der Lage walas Unterhaltungssystem
fur Passagiere einzudringen und in einem Fall in ldege war, auch in die
Kontrollsysteme des Flugzeugs zu gelarigerAuf einer hoheren Ebene weist
auch das US-Luftverkehrskontrollsystem Schwéache iasbesondere bei der
Abgrenzung der Systeme, insbesondere auch der sSeffdiisteme gegeniber
weniger sicheren Systemen. Das US Government Adability Office hat
Empfehlungen zur Behebung dieser Probleme heraebgat/®

2.2.8.3 Die Black Energy Attacken

Das US Industrial Control Systems Cyber Emergenegp@nse Team (ICS-
CERT) hat eine Malwarekampagne entdeckt, die miedssseit 2011 lauft,
verschiedene ICS-Systeme betraf und bei denen \éammnte derCrimeware
BlackEnergy bei vernetzten Benutzerschnittstellen (auch Meidabkchine-
Schnittstellen bzw. human-machine interfaces HMiislgesetzt wurde®. Unter
anderem waren die Syster®& Cimplicity, Advantech/Broadwin WebAccassd
Siemens WinC@etroffen.

72ygl. Rees 2016, S.2

3 ygl. Heute 2016

174 Das FBI und die US-Verkehrsbehérde National HighWeaffic Safety Administration NHTSA haben
2016 in einer Mitteilung ihre zunehmende Besorditier Hackerangriffe auf Autos ge&dufRert und die
Updates uber Fernwartung als wichtige Schwachdbekehrieben, vgl. BBC 2016

75 ygl.Becker 2016, S.78

176 ygl. Fromm/Hulverschmidt 2016, S.25

177 vgl. Rosenbach/Traufetter 2015, S.72f.

178 vgl. GAO 2015, S.1

1ygl. ICS-CERT 2016a
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Crimeware ist Malware zur Unterstitzung kriminellgktivitdten. Weit
verbreitete Crimeware besteht aus Spionagesoftwanean Onlinebankingdaten
zu gelangen, oder Trojanern, um Botnetze fir DDd&eken einzurichten. Eine
zunehmend genutzte Crimeware-Art ist Ransomware  (wdrtlich
‘Erpressungssoftware’), die Dateien oder Festplattdes Zielcomputers
verschlusselt, um dann Geld fur die Entschlissaloodes zu fordern, z.B. als
Uberweisung von virtuellem Geld (Bitcoins) auf Aarstiskonten. Moderne
Ransomware kann auch externe Festplatten und Qeialfer verschlisseln,
aktuelle Beispiele fir Ransomware sinocky undCryptowall .

The Sandworm or QuedaghGruppe group (die Namen beziehen sich auf
gefundene Referenzen zur Science Fiction \Weilhe — der Wistenplanet) nutzt
die weit verbreitete Crimeware BlackEnergy gegéevamnte Zielcomputer.
BlackEnergy ist seit 2007 verfugbar und mittlengeixistiert die Variante
BlackEnergy3. BlackEnergy wurde urspringlich erschaffen, umngtte fur
DDoS-Attacken zu errichten. Die Sandworm/QuedaghpBe hat Modifikationen
der herkdbmmlichen BlackEnergy-Malware vorgenommed gie um vielfaltige
Funktionen ergéanzt wie das Kapern inaktiver Laukgeund die Fahigkeit zum
umfangreichen Informationsdiebstdhl Im Sommer 2014 fand die IT-
SicherheitsfirmaF-Secure Labsdiese Variante bei einem Angriff gegen ein
ukrainisches Ziel, davor wurde bereits die NATO iDezember 2013
angegriffed®?. Jedoch bestétigte die NATO, dass die geheimerratipen
Netzwerkbereiche nicht betroffen waren, da diesa irternet abgetrennt sitd

Am 23.12.2015 kam es zu Stromausfallen in der Wiraiurch Cyberattacken bei
drei regionalen Stromanbietern, die insgesamt 28.000 Kunden betrafétf.
Drei weitere Anbieter waren betroffen, hatten akeme Stromausfalle. Die
Eindringlinge®® waren in der Lage, Stromverbindungen aus der Bista 6ffnen,
was zum Stromausfall fuhrte, was in koordiniertesrir in einem kleinen
Zeitfenster geschaff. Telephone denial of service-Attacken (TDoS attacks)

180 Anfang 2016 waren eine Reihe deutscher Klinikdmeklich von Ransomwareattacken betroffen, fir
weitere Details zur Ransomware vgl. Jingling 20$%7. Mittlerweile wird Entschlisselungs-"und
Verschlisselungs-Detektor-Software entwickelt, ien®ansomware entgegenzuwirken, vgl. Steier 2016a,
S.36. Es gibt noch zahlreiche weitere kriminelleti®ikéten im Internet, z.B. im DarkNet, welches
typischerweise mit TOR-Browsern zuganglich ist, dg@pungen zum Cyberwar finden sich z.B. in der
Anwendung von DDoS-Attacken.

8lygl. F-Secure Labs 2014, S.2, 10-11

82ygl. BBC 2014, S.1, F-Secure Labs 2014, S.2

8 ygl. BBC 2014, S.2

184 ygl. ICS-CERT 2016b

18 Die Nutzung von BlackEnergy laRt die Urheberschiait Sandworm/Quedagh-Gruppe zwar plausibel
erscheinen, einen eindeutigen Beweis hierfiir gteteer nicht.

186 ygl. ICS-CERT 2016b
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wurden genutzt, um die Anbieter—Hotlines mit Anrufeu fluten, so dass die
Kunden die Stromausfalle nicht telefonisch weitddae konntef .

Am Schluss wurde die Wiper-MalwaigillDisk benutzt, um die Systeme zu
beschadigen.

Fur diesen Vorfall in der Ukraine konnte das US 4CERT jedoch nicht
bestétigen, dass die BlackEnergy3-Variante dienssfalle verursacht hatte, die
Stromverbindungen konnten von den Angreifern auwheodiese Schadsoftware
geoffnet werdette

2.2.9 Die Professionalisierung des Cyberwars

Urspriinglich waren Cyberattacken das Ergebnis spemt Hackens, aber
inzwischen herrscht ein Trend zur Professionalisigr von Strukturen und
Prozessen.

Auf der militarischen Ebene umfasst dies ein syst&thes Training. Die US
Navy trainiert zur Zeit 24.000 Personen im Jahr ilmem Information
Dominance Centerund die US Air Force hat einen Kurs in der Ne#is Force
Base in Nevada eingerichtet (erste Absolventenum 2012), in dem trainiert
wird, wie man elektronische Eindringlinge erkenNetzwerke verteidigt und
Cyberattacken ausfuh#t.

Die Entwicklung geht nun in Richtung formalisierteffizierslaufbahnen wie seit
April 2010 die des ,US Air Force 17 deltas officdl7D officer), die eine
Spezialisierung fir Kommunikationsoffiziere darkt@?. Ebenfalls wurde ein
undergraduate cyber training (UCT) eingerichtet, dam Grundlagenwissen
vermittelt wird und die Fahigkeit, gleichzeitig seNetzwerk zu verteidigen und
dennoch handlungsfahig zu bleib&n

DasUS Department of Homeland Security DHShat inzwischen einen eigenen
Wettbewerb zur Rekrutierung talentierter junger késicdurchgefthrt, die Virginia
Governors Cup Cyber Challeri§é

Die Central Intelligence Agency (CIA) hat die geplante Errichtung eines neuen
Direktorats “Digitale Innovation” bekannt gegebé&Meitere Reformen zielen auf
die Schaffung von 10 integrierten Zentren, in deaealytische und operative
Fahigkeiten zusammengefiihrt werden sdlenzur Verbesserung der Effizienz
verknupft die NSA 2016 die defensiv und offensiwsgerichteten Abteilungen

87 ygl. Zetter 2016

188ygl. ICS-CERT 2016a

18 ygl. Barnes 2012

190 ygl. Schanz 2010, S.50ff., Franz 2011, S.87. Fir gangigen Begrif€yber warrior (Cyberkrieger)
wurde der formlichere Begriffyber warfare operator eingefihrt.

Plygl. Black zitiert bei Schanz 2010, S.52

192 ygl. Perlroth 2013, S.1. Die NachrichtenagentuntBes meldete am 19. April 2013, dass die NSA und
die US Air Force Academy gegeneinander in einertdtymjen Cyberwarlbung antraten. Die NSA
unterhalt eine eigene Comic-Serie fur Kin@eyptoKids, vgl. Pofalla 2013, S.44.

193 vgl. Die Welt 2015 online, S.1, Tagesschau®2M15
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IAD/SID. Das Information Assurance Directorate (IAD) versucht,
Sicherheitsliicken zu finden und zu schlieRen, wihmasSignal Intelligence
Directorate (SID) Sicherheitsliickefiir Cyberoperationen einset#t

China berichtete im Jahr 2011, eine militdrischagpe von 30 Cyberexperten zu
haben, die auch alsBlaue Armee bezeichnet wird und ein Cyber-
Trainingszentrum in Guangdoti§

Das russische Verteidigungsministerium startete226ih 1T-Forschungsprojekt,
das auch Mittel und Wege zur Umgehung von Anti-NiBoftware, Firewalls
sowie auch von SicherheitsmalRnahmen in laufendeste®gn erforscht.
Zudem wurde ein allrussischer Hackerwettbewerd_gtsen gerufen, um begabte
junge Cyberspezialisten rekrutieren zu korifien

Israelischen Medien zufolge hat die Armee des Laneiee neue militdrische
Kategorie geschaffen, den ‘attacker’ (Angreifergr ddlen Gegner Uber grolRe
Distanzen bekampft, z.B. durch Drohnen oder Cybematppnen, wéhrend sich die
Kategorie des ‘fighter (Kampfers) auf Soldaten ibét die physisch im
Kampfgeschehen zugegen sind. AufRerdem wurde didildusag von Cyber-
Verteidigern ¢yber defenderg begonnen und der erste Kurs wurde 2012
abgeschlossen. Zur Vorbereitung wird eine inteesigi Cyberausbildung an
Schulen angeboten, zudem werden sogenannte ‘cglyst zur Einfihrung in das
ethische (white hat) Hacken durch die Armee angwbound Hacker-
Wetthewerb&®,

Israel hat dieNational Authority for Cyber Defense fir den Schutz von
Zivilisten gegen Cyberangriffe eingerichtet, walttesich eine Spezialeinheit um
die nachrichtendienstlichen Belange kiimrfért

In Beersheba in der Negevwiiste entsteht eBybérhauptstadt, in der sowohl
Privatfirmen wie auch militdrische Einheiten angeésilt sein werden,
einschlieBlich  35.000 Soldaten. Dies schlie3t auden militdrischen
Nachrichtendienst und digyber-Eliteeinheit 8200mit eirf°,

GrolR3britannien plant die Aufstellung eindoint Cyber Reserve genannten
Cyberarmee zur Verteidigung und Gegenschlagen ihefkpnflikten. Die
Regierung plant Investitionen in Hohe von 600 Mitien Euré®.,

P4ygl. Gierow 2016, S.1-2

95 ygl. Kremp 2011

196 Zitiert in Prawda 2012, der original englische Tkatete: “methods and means of bypassing antisvir
software, firewalls, as well as in security tool®perating systems”

97 ygl. Prawda 2012

198 ygl. Croitoru 2012, S.30

199ygl. EPRS 2014, S.5/6

200ygl. R6RIler 2016, S.6

201ygl. Spiegel online 2013
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Die Schaffung oder Anpassung von Cyberwaffen, esgysn und —werkzeugen
wie auch die Cyberabwehr erfordert Teams, die Spezialisten fir bestimmte
Systeme, Software, Hardware, SCADA-Anwendungen usunfassen 292
AulRerdem ist eine klare Abgrenzung und Zuweisunigragsgver und offensiver
Rollen erforderlich.

Zudem fuRen Cyberattacken zunehmend auf systefmatiscAnalysen,
Probelaufen in Simulationen und Testumgebungenorbdas echte Zielsystem
angegriffen wird. Dies dient der Verminderung degdeckungsrisikos und der
Ruckverfolgung (Attribution) sowie der Verbesseruley Dauer und des Umfangs
des Angriffg%3

Auch die Rekrutierungsmethoden seitens der Nadenchenste und des Militars
haben sich deutlich weiterentwickelt. Studien zejgeass Hacker trotz der
ursprunglichen Distanz unter Umstanden fir den tStaaarbeiten bereit sein
konnerr® Im Ergebnis konnten die Rekrutierungsmethoden der
Cybersicherheit inzwischen einfacher gestaltet eef

2.2.10 Ist die Cyberwar-Thematik overhyped?

Intensiv wird Uber die Frage diskutiert, ob die Egplardebatte nicht tbertrieben
oder nur ein Mythos sei, den militdrische Einriecigan dazu nutzen, um ihre
Expansion in den Cybersektor zu rechtfertigen. €uer Kernargumente ist, dass
ein Cyberwar gerade beim meistzitierten BeispiemdAngriff auf Estland 2007,
nicht wahrscheinlich sei. Einige Autoren sehen Siehlage als zu unkoordiniert
und unausgereift an, um auf staatliche Angreifes &ussland hinzudeuten,
vielmehr sprachen die Angriffsmuster fir die Aki#iten patriotischeiscript
kiddies, d.h. Angreifern, die mit im Internet erhaltliché&tandardwerkzeugen
operiert hattef?®.

202 ygl. Zepelin 2012, S.27, Chiesa 2012, Folie 64anEr2011, S.88. Bencsath vermutete, dass die
Entwicklung der 2012 entdeckten Spionagesoftwaramel bis zu 40 Computer-, Software- und
Netzwerkspezialisten erforderte, FAZ2012a, S.16

203 ygl. Zepelin 2012, S.27. Nach Chiesa 2012 werdasekannte Sicherheitsliicken (zero day-exploits)
auch gehandelt, siehe Folien 77 bis 79 AuBRerdemeagibstandardisierte Software zur Generierung von
Schadprogrammen zu kaufen, vgl. Isselhorst 201le Bo

204ygl. Zepelin 2012, S.27. Krasznay 2010 zitiert ®hiesa 2012, Folie 69.

205ygl. Zepelin 2012, S.27. Der offene Ansatz kana feigt illustriert werden: Wenn man seit 2012 and
USA Suchbegriffe zum Thema cyberwar auf der Sd#éetgage.com eingab (ein Service, der anonyme
Suche bei Google erlaubt), konnte es passieres, alash eine gesponserte Anzeige der National $gcuri
Agency NSA erschien (ebenso befjuick und metacrawle). Diese bot Cyberkarrieren unter dem Link
www.nsa.gov/careers an mit der Zeile “National S#guwgency has cyber jobs you won't find anywhere
else!”. Im Jahr 2016 ist die Anzeige verfligbar uinéelligencecareers.gov/nsa. Die CIA hat ebesfaihe
eigene Suchmaschinenanzeige kreiert “CIA Cyberetare The work of a Nation — cia.gov The Center of
Intelligence —Apply today” und hat seit Juni 201dem eigenen offiziellen Twitter-Account.

206 ygl. Luschka 2007, S.1-3
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Ein anderes Argument ist, das in den meisten Fallga von Cyberwar
gesprochen wird, letztlich nur Cyberspionage bkéte worden sei, die
konventionelle Spionage aber Ublicherweise nichikalegerischer Akt angesehen
wird.

Dennoch gibt es erhebliche Unterschiede zischervekioneller (physischer)
Spionage und der Cyberspionage: Ein herkdmmliclpgorSbendtigt eine lange
Vorbereitung, bis eine Position erreicht wird, vaer dieser sensitive
Informationen erlangen kann, wobei dies stets rmem hohen personlichen
Risiko der Entdeckung und Bestrafung verbundei{’idm kalten Krieg dauerte
es oft Jahre, um tausende Seiten geheimer Infayn@tiauszuschleusen.
Cyberspionage kann hingegen von zu Hause und miiggam Bestrafungsrisiko
im Falle der Entdeckung betrieben werden. Es dauoeart noch Sekunden,
tausende von Seiten aus einem infizierten Systesausghleusen. Demzufolge
findet Cyberspionage weitaus haufiger und aggresssetatt als herkémmliche
Spionage. Aber entscheidend ist folgendes: durehirdstallation von Backdoor-
Programmen kann der Spion sich auch spater nochBegchadigung oder
Zerstorung der befallenen Systeme, z.B. einer skhi&n Infrastruktur
entschlieRen. Die Grenze zwischen passiver Spionadektiver Zerstérung und
Sabotage schwindet also.

Schlie3lich sind auch konventionelle Waffen zunehdhevon Computern
abhangig, so dass Cyberaktivitaten auch konvenrter&higkeiten betreffen.
Infolgedessen wachst das militarische IT-Persated,Cyberspace Operations and
Support Staff der US Air Force umfasste zum Belspie Mai 2012 63828
Personen, davon 4095 Offiziéte

Zusammenfassend stellt nicht jede grol3ere Cybekattainen Cyberwar dar und
der Begriff sollte vorsichtig verwendet werden, @bdennoch sollte die
Cyberwarproblematik ernst genommen werd&n

2.2.11 Nachrichtendienstliche Kooperation

Die Berichterstattung des Jahres 2013 vermittette Hindruck, dass sich die
nachrichtendienstliche Kooperation auf Computer udié Erfassung und
Auswertung von allen Form von Telekommunikatiorg(tils Intelligence Sigint)
konzentriert. Die Zusammenarbeit wurde jedoch wédhides zweiten Weltkrieges
begonnen und dann im Zuge des kalten Krieges und ei@orbekéampfung, die

207 Eine kurze und einfache Einflihrung bietet Melt@02, S.200ff.

208ygl. Matthews 2013, S.8

209 Die zunehmende Bedeutung der Drohnen und des @gberspiegelte sich auch in dem US-Plan
wieder, eine neue Kriegsmedaille fur herausragétréegsfihrung fur Drohnen- und Cyberkrieger in 2013
zu schaffen, immerhin die erste seit 1944. Diesan Murde aufgegeben, nachdem Veteranen und andere
gesagt hatten, dass diese Soldaten sicherlich botegm Stress stehen, jedoch nicht direkt feindhch
Feuer ausgesetzt seien, NTV 2013.
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schon Jahrzehnte vor den Anschlagen des 11.Septer2@01 (9/11) begann,
erweitert. Deshalb umfasst die Zusammenarbeit adieh Bearbeitung von
Informationen, die von und durch Menschen gewonnearden (human
intelligence Humint), der Auswertung von Bilderrméging intelligence Imint)
und von frei zugéanglichen Informationen (open seuntelligence OsIntj°.

Das System der nachrichtendienstlichen Zusammeibhdwseht aus drei Ebenen,
der Zusammenarbeit der Dienste innerhalb eines dsandntelligence
community), der weitverbreiteten bilateralen Zusammenarbemd der
multinationalen Zusammenarbeit. Viele Staaten habehrere Dienste, die aul3ere
und innere sowie zivile und militarische Angelegeitdn abdecken. Es gibt nicht
endende Diskussionen uber die optimale Zahl und3&réon Diensten: ein
einheitlicher Dienst mag zu schwer zu kontrolliersgin, aul3erdem ware der
Schaden im Falle einer Infiltration enorm, und sdBlich kann auch die interne
Kommunikation zu kompliziert sein, so dass ggf.raaa spéate Reaktionen und
blinde Flecken in der Bedrohungsanalyse entstehémndn. Kleinere
Organisationen kénnen Spezialisierungsvorteile aigen, sind aber mit dem
Risiko Uberlappender Aktivitaten und Verantwortkelten behaftet, zudem kann
es zu Konkurrenzdenken und Kommunikationsdefizitemvischen den
Einrichtungen kommen. Die Standardlésung sind nrehi@ienste mit einer
koordinierenden Ebe#¥. Die groRte Intelligence Community befindet sintden
USA (1981 formal etabliert), die seit 2004 (als Rem auf 9/11) vonDirector

of National Intelligence DNI koordiniert wird, davon sind die 8 militarischen
Dienste in der DachorganisatioDefense Intelligence Agency DIA?
zusammengefasst.

Die zweite Ebene wird durch ein Geflecht vbilateralen Kooperationen
gebildet, z.B. Deutschland verfiigt Uiber Kontaktenzehr als 100 Staat€d Je
nach Intensitat und Qualitat der politischen Bearegfen kann es sogar offizielle
Repréasentanten (Legalresidenturen) geben, danebess idurchaus ublich, als
(mehr oder weniger geduldete) Alternative Nachgoldienstmitarbeiter als
diplomatisches Personal in Botschaften bzw. Konsuiai entsenden. Dies ist

210ygl. Best 2009

21ygl. Carmody 2005

212 Air Force Intelligence, Surveillance and Reconsaiee Agency (ISR), United States Army Intelligence
Corps (G2), Office of Naval Intelligence (ONI), Miae¢ Corps Intelligence Activity (MCIA), National
Geospatial-Intelligence Agency (NGA), National Regaissance Office (NRO) for satellites, National
Security Agency (NSA) for Sigint. Nicht-militédrisehOrganisationen sind die Central Intelligence Agen
(ClIA), Office of Intelligence and Counterintelligesm (Energieministerium), Bureau of Intelligence and
Research (INR) (AuRBenministerium), Office of Inigdihce and Analysis (OIA) (Finanzministerium),
Office of National Security Intelligence (NN) (Adtiogenbehdérde Drug Enforcement Administration
DEA), Homeland Security DHS (Heimatschutzministarjwnd das Federal Bureau of Investigation (FBI).
DNI Handbook 2006

213ygl. Daun 2009, S.72
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notwendig, um beide Lander betreffende nachrich&rstliche Vorgange und
Belange zu erkennen, zu besprechen und ggf. aubbreinigen.

Die hochste Ebene der Zusammenarbeit istnaitilaterale Kooperation, denn

selbst der gro3te Dienst verfugt nicht Gber diespeellen, technischen oder

finanziellen Ressourcen, um den Globus vollstandipzudecken. Der

Informationsaustauch verlauft typischerweise wigtfd*

* Do ut des— Geben und nehmen, geschenkt wird nichts

* Need to know- nur das, was man wissen muss, bekommt man geseytum
die Folgen durch undichte Stellen zu reduzieren

e Third party rule — Eine erhaltene Information darf nicht ohne Genigling
an Dritte weitergegeben werden

» Assessed intelligence— es werden keine Rohdaten von Originalquellen
weitergegeben, sondern nur bearbeitete Beriches dient dem Schutz von
Quellen und Ermittlungsmethod@n

Aufgrund dieser Austauschregeln kdnnen kleinerep@en einfacher zu einer
vertieften Zusammenarbeit gelangen als gréRRere. BA hatten bereits nach
dem 2. Weltkrieg die inzwischen offiziell bestatigb-eyes Kooperation mit
Grol3britannien, Kanada, Australien und Neuseelamgeeichtet und als Reaktion
auf 9/11 die (offiziell nicht bestétigte, sondemm November 2013 von der Zeitung
The Guardianund andereft® berichteten) erweiterten Kooperation@eyesmit
Danemark, Frankreich, den Niederlanden und Norwemeii4-eyeanit Belgien,
Italien, Spanien, Schweden und Deutschland.

In der Europaischen Union begann die Zusammenantiter Bildung kleiner
Arbeitsgruppen zur Terrorismusbekampfung in derb&ger Jahren und wurde
danach schrittweise ausgebaut. Das Situation C&it€en (welches seit 2010
dem Standing Committee on operational cooperation on iernal security
COSI unterstehf)” wertet die Informationen aus, die von Organisaiorler
Mitgliedsstaaten, Arbeitsgruppen zur Terrorbekamgfusw. geliefert werdeat®
Afrika hat inzwischen die multinationale KooperatiGommittee of Intelligence
and Security Services of Africa CISSAals Teil der Afrikanischen Union
eingerichtet (siehe auch Kapitel 4.7).

2l4ygl. Jager/Daun 2009, S.223

215ygl. Wetzling 2007

218 wie z.B. Shane 2013, S.4

217 Note of 22 October 2009 which was followed by @afbCouncil Decision: Council Decision on setting
up the Standing Committee on operational cooperaiivinternal security (EU doc no: 16515-09 and EU
doc no: 5949-10).

218ygl. Scheren 2009
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3. Cyberwar in der Praxis

3.1 Einfihrung

In der allgemeinen Literatur werde@yberattacken mit Sabotagewirkung, bei
denen man wegen ihrer Komplexitat zumindest von Ueterstiitzung oder
Duldung durch staatliche Stellen ausgelmeuss, als Cyberwar gefthrt.

Die Besonderheit beim Cyberwar ist, dass anderdailsinem herkdmmlichen
Konflikt die Informationen in aller Regelur von einer Seitstammen, meistens
dem Opfer, in Ausnahmeféllen jedoch auch nur vongraiier (Kapitel 3.2.6).
Dies erschwert die Beweisfilhrung und insofern awdé Uberpriifung des
tatsachlichen Geschehens.

3.2 Cyberwar von 1998-heute

3.2.0 Vorgeschichte: Pipeline-Explosion in der Sowj  etunion

Russland versuchte, an US-HochtechnologiesystemeStauerung der eigenen
Pipelines zu gelangen, die ihnen die USA wegen kidten Krieges nicht
uberlassen wollten. Die USA liel3en die Entwenduagnich zu, bauten aber in
die Software ein Schadprogramm ein, durch das 1882 Druck in der
Tscheljabinsk-Pipeline tber den zulassigen Hochstwebracht wurdé®. Es
folgte eine Explosion von ca. 3 Kilotonnen Starkemerhin einem Finftel der
Hiroshima-Bomb#&®. Russland widersprach dieser Darstellung der Bissg.

3.2.1 Moonlight Maze 1998-2000

Im Zuge der ca. 2 Jahre andauernden Akktmonlight Maze wurden Computer
des Pentagon, der NASA, des Energieministeriums anderen Akteuren
systematisch auf Schwachstellen abgeprift und aesbahde von Dateien
gestohlen, das Verteidigungsministerium vermuteissRnd hinter dem Angriff,
das jedoch dementieffé

3.2.2 Jugoslawienkrieg 1999

Als erste dem Cyberwar nahekommende MalRnahme zaidexche Autoren die
Sabotage jugoslawischer Telefonnetze im Jahre 8@®éh die NATO im Zuge
des Kosovo-Krieged? Als Reaktion auf die versehentliche Bombardieruaieg

chinesischen Botschaft in Belgrad wurden Webseden US-Regierung von
chinesischen Hackern angegriffen, u.a. die WellgiseWeilRen Haus&$

219 ygl. Kloiber/Welchering 2011, S.T6
220ygl. Falliere 2010, Herwig 2010
221ygl. Vistica 1999

222ygl. Hegmann 2010

223ygl. Hunker 2010, S.3
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3.2.3 Der Hainan- oder EP3-Zwischenfall von 2001

Im zeitlichen Zusammenhang mit dem Zusammenstol3 eseinUS-
Aufklarungsflugzeugs vom Typ EP-3 mit einem chiseBen Jet, dem
sogenannten Hainan-Zwischenfall, wurden mutmallicn patriotischen
chinesischen Hackern die Wirméode Redund Code Red llauf amerikanische
Computer losgelassen, die dann ca. 600.000 Comjmfiererten und 2 Mrd.
Dollar Schaden anrichteten. Es kam zu Computeretesit und Website
defacements, bei denen u.a. der Slogan ,hackechime&e* platziert wurdé.

3.2.4 GroRangriffe auf westliche Regierungs- und In  dustrie-Computer
2000-2011

Neben militdrischen Netzwerken sind aber auch eiMetzwerke von Behdrden
und Ridstungsfirmen interessant; auf dem Sektor tkesen US-Beobachter
bereits eine Artkalten Cyberkrieg mit Chin&?° so soll China im Jahre 2007
mindestens 10-20 Terabytes an Daten aus entspammel)S-Netzwerken
abgezogen haben, zudem wurden im selben Jahr Dilh@net-Angriffe auf die
Server des Heimatschutzministeriums Homeland Swgcugemeldet. Diese
Aktivitaten folgten einer mehrjahrigen systematexctAngriffswelle, die von den
USA Titan Rain getauft wurd&®. Auch die Bundesregierung beklagte in der Zeit
den Angriff auf ihre Computersysteme.

Das aus Titan Rain abgeleitete Angriffsmuster sehfelgt aus: Teams von ca. 6-
30 Hackern dringen in Computer ein, kopieren ihgesamten Inhalt in ca. 30
Minuten, senden die Daten zu einem Botnetz in Sad@n und von dort weiter in
die chinesische Provinz Guangdong, wobei sich detst aber nicht sicher
nachweisen lief3’.

Es gibt auch zahlreiche Medienberichte zu russischmd chinesischen
Eindringversuchen in das Pentagon und das Weil3e iHaden Jahren 2007-2008.
ArcSight berichtet von 360 Millionen Eindringversisn in das Pentagon-
Computersystem im Jahre 2688

Weitere Angriffe wareriShostNetund dieOperation Aurora aus demdahr 2009.
Bei GhostNetwurden laut BBC News durch ein Virus offenbar gézZComputer
von Botschaften attackiert, u.a. von Indien, Sudkorindonesien, Thailand,
Taiwan, Deutschland und Pakistan sowie in den Anfi@sterien u.a. des lIran,
Bangladesch, Indonesien, Brunei und Bhutan. Chimalevverdachtigt, weil auch
der Computer des Dalai Lama infiziert wurde, aber sichere Beweis liel3 sich

224 ygl. Fritz 2008 und Nazario 2009, der in seinerpi®aeinen Uberblick iiber politisch motivierte DoS-
Attacken gibt.

225ygl. Hegmann 2010, S.5. Kalt’ deshalb, weil esr;rum Spionage geht, aber nicht um Sabotage. Diese
Begriff zeigt jedoch auch die Probleme, genau gesawas Cyberwar ist, vgl. auch Herwig 2010, S.61

226 ygl. Fischermann/Hamann 2010

227ygl. Fritz 2008, S.55 und auch Stokes 2005

228 ygl. ArcSight 2008, S.2
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wieder nicht fuhren. Das Virus konnte in den befadn Computern die
eingebaute Kamera und die Tonaufzeichnungsfunktiang Raumiberwachung
in Gang setzen.

Bei derOperation Aurora versuchten mutmaflich chinesische Angreifer, Zggan
zu den Computerprogrammen, genauer gesagt dencQaedl, von Firmen aus der
IT-Branche (allen voran Google, aber auch Adobe)wiso von
Hochtechnologiefirmen der Sicherheits-, Computéesiceits- und der
Verteidigungsbranche zu erlang&h Operation Aurora wird inzwischen der
Axiom/Deep Panda Groupzugeschrieben, siehe Kapitel 3.3.5. Zwei weiteoflg
angelegte Cyberattacken richteten sich 2009 gegeneR der Ol-, Gas- und
petrochemischen Industri©peration Night Dragon) und Uber 5 Jahre ab Juli
2006 gegen insgesamt 72 globale Organisatio@ger@tion Shady RAT), wobei
China eine Beteiligung energisch bestréif€tl 2011 wurden weitere Angriffe
dieser Art, u.a. auf die Ristungsfirma LockheedtMaund Googles Mailservice
Gmail berichtet®2.

3.2.5 Der Angriff auf Estland im Jahre 2007

Es kam zu einem computertechnischen GroRR3angriffEstifand 2007, nachdem
Estland ein russisches Kriegerdenkmal abgebaue,hdds fur die Russen die
Opfer bei der Befreiung Estlands von Hitler datselden Esten jedoch als
Besatzungssymbol erschiéh Estlands Netz wurde daraufhin von Russland aus
mit gewaltigen Datenmengen bombardiert, wobei diebt vom russischen Staat
ausging, sondern ‘nur’ von nationalistisch gesinnkaeisert®*?3> Die Zahl der
Anfragen auf bestimmte Computer stieg von 1.000T@g auf 2.000 pro Sekunde
an und die gesamte Attacke dauerte insgesamt Wéthen

3.2.6 Der Angriff auf Syrien 2007

Bei dem Angriff auf eine mutmalfiliche AtomanlageOstsyrien am 06.09.2007
mussten israelische Flugzeuge den gesamten symidchiéraum durchfliegen.
Um dies zu ermoglichen, hatten die Israelis den @dern der syrischen
Luftabwehr einen leeren Himmel vorgegaukelt, scsdiis Flugzeuge unbehelligt

22%ygl. Markoff/Barbosa, 18.02.2010

230 Alperovitch 2011, McAfee 2011. RAT steht fir rematdministration tool.

Blygl. FAZ 2011b, S.7.

232 ygl. Koch 2011, S.20. Der Angriff auf Lockheed Marim Mai 2011 steht moglicherweise im
Zusammenhang mit einem vorangegangenen AngrifileufJS-Sicherheitsfirma RSA im Marz 2011, bei
dem u.a. Informationen zu dem weit verbreiteterh&iangssysterBecurlD entwendet wurden, vgl. FAZ
2011a, S.11. RSA hatte fur Lockheed Martin das kpbhziner sicheren Cloud (Secure Cloud) entwickelt,
vgl. Fuest 2011

233 ygl. Busse 2007

234 gpater bekannte sich die russische patriotisclygntiorganisatioNaschi (die Unsrigen) zu dem
Angriff, vgl. Frankfurter Allgemeine Zeitung 11.@®

23%5ygl. Koenen/Hottelet 2007, S.2

236 ygl. Wilson 2008, S.7ff.
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einfliegen und angreifen konnten. Dies ist ein gigshes Beispiel fir die Idee des
Cyberwars als operativer Erganzung zu konventienélaRnahmerd’.

3.2.7 Der Angriff auf Georgien 2008

Schon im Vorfeld des Krieges zwischen Russland @wbrgien begannen
mutmaldlich aus Russland kommende Angriffe gegen rggghe
Computersysteme, wobei auch kritische Infrastridtuund Webseiten von
Medien, Banken und Transportunternehmen betroffare®?®. Schon Wochen
vorher wurde die Internetseite des georgischensptagessidenten am 20. Juli 2008
durch einen Distributed Denial of Service (DDoS)ghiff lahmgelegt. Aul3erdem
kam es zum Website defacement, bei dem auf gebmgisinternetseiten neben
Fotos des georgischen Prasidenten solche von Alikdfr positioniert wurden.

Der Hauptangriff bestand aus einer grof3angelegt@aIAttacke einen Tag vor
dem Beginn des russischen Vormarsches und schwéaht€omputersysteme
Georgiens massiv.

3.2.8 Eindringversuche in das amerikanische Stromne  tz 2003-2009

Schon beim grofRen Stromausfall von 2003 war dedadt aufgekommen, dass
dieser durch ein Computervirus verursacht wordémkginnte=?,

Schon im August 2003 konnte der Internetwustammerfir einige Stunden in
das zum Gluck abgeschaltete Atomkraftwerk in Da&edse in  Ohio
eindringenr®®. Seit 2006 mussten zweimal Atomkraftwerke nach eZgbgriffen
abgeschaltet werdéf. Im Aprii 2009 gelang es Hackern, in die
Stromnetzkontrolle der USA vorzudringéhum dort Programme zu hinterlassen,
mit denen das System bei Bedarf unterbrochen wekdante, wobei China, das
umgehend dementierte, und Russland verdachtigtesmurd

3.2.9 Eindringen in amerikanische Kampfdrohnen 2009 /2011

2009 wurde berichtet, dass irakische Aufstandisetie einer Software in die
Videosysteme unbemannter US-Drohnen eindringen smdlie Videos dieser
Drohnen mit ansehen konnféh 2011 wurde berichtet, dass die Computer der
Creech Air Force Base in Nevada, die als Steueraeriiir Predator- und Reaper-
Drohnen dient, von einem Computervirus befallen dear laut US Air Force

237ygl. Herwig 2010, S.60

238 ygl. die Stellungnahme der georgischen Regierumg2008

239 ygl. Gaycken 2009 mit Abbildung des groRen Strosfells in Northeast USA 2003
240ygl. Wilson 2008, S.22

241ygl. ArcSight 2009

242ygl. Goetz/Rosenbach 2009, Fischermann 2010, S.26

243ygl. Ladurner/Pham 2010, S.12
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hatte dies jedoch keinen Einfluss auf die Einsaigkeit der Drohnett*. Der Iran
brachte 2011 eine US-Drohne vom Typ RQ-170 in seBesitZ*.

Die US Navy hat 2012 entschieden, die Kontrollaysteder Drohnenbasen auf
Linux umzuristen, was von der Rustungsfirma Raythedt einem Budget von
28 Million US-Dollar durchgefiinrt werden stift. Die Verwundbarkeit von
Drohnen ist aber auch typabhéngig, da diese miterschiedlichen
Kontrollmethoden und verschieden groRer Systemamémngesteuert werdé.

3.2.10 Lokale Cyberkonflikte

Eine wachsende Zahl lokaler politischer und/odditamischer Konflikte wird von
mehr oder weniger koordinierten Cyberattacken bieg)edie sich ggf. Uber einen
langeren Zeitraum hinziehen konnen. Diese Attackbetreffen auch
sicherheitsrelevante Systeme des Gegners, und meedentuell auch von
gleichzeitigen Medienkampagnen begleitét Wichtige Beispiele unter vielen
sind die Konflikte von Indien und Israel mit Akteur aus den Nachbarstaatén
Wahrend der Krimkrise im Marz 2014 wurden Cybexkém zwischen der
Ukraine und Russland berichtet, aul3erdem bericllieteussische Ristungsfirma
Roste¢ eine US-Drohne MQ-5B lber der Krimhalbinsel nhitte
elektromagnetischer Stormanoéver zur Landung gezemzg habeii®,

3.3 Hochentwickelte Hackereinheiten und Malware-Pro  gramme

Mittlerweile  wurden  mehrere  hochentwickelte = Hackappen und
Malwarefamilien entdeckt und berichtet, die in déwigenden Abschnitten
dargestellt werden. Typischerweise geht man dawm) dass diese Gruppen zu
Staaten (Regierungen/Nachrichtendienste/Militar)hdgen bzw. von diesen
unterhalten werden. Griinde fur diese Annahme sardodtriebene Aufwand und
die Komplexitat der verwendeten Instrumente, dedddean Spezialisten, die
diese Operationen Uber Jahre durchfuhren und zigherbergen muissen, die
Auswahl von politisch und strategisch besondersitigen Zielen, der Bedarf an
systematischer Sammlung von Informationen usw. Ad#a sind diese Attacken
typischerweise nicht sofort profitabel, im Untenschzu Cyberkriminellen, die
Geld mit Bankingtrojanern, Ransomware und ahnlickendienen kénnen.

Zudem hat jede dieser Gruppen ein charakteristssbhester von Zugangswegen,
ausgenutzten Schwachstellen und Werkzeugen, was Giruppen unterscheidbar

244ygl. Los Angeles Times 13 October 2011

245 ygl. Bittner/Ladurner 2012, S.3. Als Eindringmedleowurde die Verwendung eines manipulierten GPS-
Signals (GPS spoofing) diskutiert, aber das konidbt belegt werden.

246 ygl. Knoke 2012

247ygl. Heider 2006, S.9

248 ygl. Saad/Bazan/Varin 2010

249 ygl. Saad/Bazan/Varin 2010, Valeriano/Maness 2&\&n/Siman-Tov 2012, S.37

250ygl. FAZ online 2014
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macht251. Ein weithin genutzter Begriff fir diese Mustert iFactics,
Techniques, and Procedures (TTPsDa jede Gruppe auch zu bestimmten Zielen
tendiert, spricht man auch von einer Opferlogilglevictimology.

Jedoch missen Zuordnungen zu Staaten mit gro3eicibgehandhabt werden.
Manchmal werden falsche Fahrten (false flags) gesetm andere fir einen
Angriff beschuldigen zu kénnen, oder es wird Malvaerwendet, die bereits auf
dem Schwarzmarkt erhéltlich ist. Manchmal sind Gwadfen wenn auch unter
Auflagen sogar kommerziell erhaltlich.

Zudem hat noch keine Regierung oder Behorde eingbivdung zu einer
Hackereinheit offiziell bestétigt. Eine ‘Verbindurngu einem Staat ist zudem ein
unscharfer Begriff, man kann daraus nicht erkenméngine Einheit Teil einer
staatlichen Organization ist oder lediglich mits#in auf Vertragsbasis arbeitet
oder anderweitig kooperiert.

Die nun vorgestellten Gruppen sind die meistbegient in den Medien, jedoch
wird die Nummer groRerer aktiver Hackereinheiteragb rund hundert Gruppen
geschatzt.

Aus amerikanischer Sicherheitsperspektive hat Rodslinnerhalb der letzten
zehn Jahre erhebliche Fortschritte mit der Erriehtbhochspezialisierter Einheiten
gemacht. Wahrend die Gruppe&PT28, APT29 und The Waterbug group
inzwischen von vielen Analysten Russland zugesbkrieverden, ist die Debatte
tber mogliche Verbindungen zu Russland offen flmgpen mit dem Fokus auf
Industrie  und ICS-Systeme  wie Energetic  Bear/Dragonfly und
Sandworm/Quedag?®2

Die Comment Crew/APT1 und die Axiom/DeepPanda Group werden im
Zusammenhang mit China diskutiert, wahrend fir Hazarus Group ein
Zusammenhang mit Nordkorea vermutet wird. [Eguation Group wird
typischerweise mit den USA in Verbindung gebrachgbei Bezug zu den
sogennnterSnowden leakgenommen wird. Aber es gilt unbedingt zu beachten,
dass alle angesprochenen Regierungen solche Variged verneint bzw. nicht
kommentiert haben.

3.3.1 Die Equation Group

Das esrte Unterkapitel beschreibt die Entdeckursgtgehte der Stuxnet, Duqu
und Flame-Malware, die mit der Entdeckung von Sétixn 2010 begann, gefolgt
von Flame und Duqu. Spater wurde jedoch gezeigs 8xnet schon mindestens
seit 2005 existiert hat.

251 Sjehe auch Jennifer 2014
252 Sjehe z.B. Jennifer 2014
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Forscher vorKaspersky Labgntdeckten die Equation Group 2015, die schon seit
vielen Jahren aktiv war, mit ersten Spuren bis akiiti das Jahr 1996. Dies wird
im zweiten Unterkapitel beschrieben. Stuxnet, Dugqud Flame konnten mit
anderen Malwarefamilien der Equation Group zugesbkn werden. Jedoch
waren die ersten Stuxnetversionen anders, aucteimeim anderen Angriffsziel
(Klappen statt Zentrifugen), so dass womdglich eusitere Programmiergruppe
an der Entwicklung von Stuxnet beteiligt war.

Das dritte Unterkapitel beschreibt d&hadow Brokers-Vorfall vom August
2016. Die Malware wurde von den Shadow Brokersvals der Equation Group
stammend prasentiert und wurde wegen Ahnlichkeitevon Edward Snowden
prasentierten Malwarelisten von den Medien mit d$A in Verbindung
gebracht. Nachforschungen konnten jedoch nichtereigass die NSA gehackt
wurde, die Malware war zudem von 2013 oder nodréiit Datums.

3.3.1.1 Entdeckungsgeschichte - Der ,digitale Ersts  chlag’

Eine Serie von hochentwickelten SpionageprogramumehTrojanern wurde seit
Ende 2006 vor allem auf iranischen Computern ihetalnd ausgefihrt.

Ein sehr grol3es Program namé&iesme diente dabei als Technologieplattform ftr
die Entwicklung weiterer Programme wi2uQu und spaterStuxnet, das die
Funktion von Uranzentrifugen in iranischen Nukle@ariehtungenstorte.

In den Jahren 2011 und 2012 haben US-Medien betjatédss diese Aktivitaten
Teil einer amerikanisch-israelischen Kooperatiormeas Olympic Games
waren, um die iranischen Nuklearfabriken lahmzutegaber die offizielle
Bestatigung hierflir steht nach wie vor aus. Degdable Abschnitt berichtet die
Ereignisse in Reihenfolge der Entdeckung.

Fernwartungs- und -Steuerungsfunktionkrd(strial Control Systems ICS) wie
die Supervisory Control and Data Acquistion SCAPA Giber IP-Adressen fir
Maschinen ermdglichen die Kommunikation mit Maselmriiber das Internet.

Der erste grof3angelegte Angriff auf Industrieantagegolgte im 2009 durch den
Stuxnet-Wurm und zielte primar auf Siemens-Steugssystem&*,

Stuxnet ist ein Wurm, also ein Programm, das sidmn es erstmal auf einem
Computer platziert hat, von dort eigenstandig imlewa Computer ausbreiten
kanr?®®,

Stuxnet wurde mit Hilfe von infizierten USB-Sticks Computer eingebracht. In
Windows existierte eine Schwachstelle in LNK-Dateiglie als Eintrittspforte

253ygl. Shea 2003

254ygl. Welt online 2010b. Siemens baut daher seiylee@varforschung aus, vgl. Werner 2010, S.7

255 Da Stuxnet sehr viele (Dutzende) Funktionen hat ws in der Literatur auch als Trojaner oder als
Virus bezeichnet, vgl. auch FAZ2010a.
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genutzt wurd€®. Gefalschte Sicherheitszertifikate (digitale Simman) von den
zwei Herstellern Realtek und Semiconductor, diedeit Sache aber nichts zu tun
hatten, gaukelten dem Betriebssystem Windows 7 rpmse Edition
Vertrauenswirdigkeit vér’.

Die im Simatic S7-System von Siemens enthaltenaickprprogrammierbaren
Steuerungen (SPS) laufen unter dem Betriebssysteimdows, ebenso die
Software fiur die Visualisierung von Parametern diedSteuerung der SPS, unter
dem Kurzel WinCE€®8, Stuxnet sucht in Computern gezielt nach WinCC ded
Step 7-Software in Simatic S7, wobei nur die VersinS7-300 und S7-400
befallen werden und zwar auch nur dann, wenn eeséirome Netzwerkkarte des
Typs CP 342/5 daran angeschlossefi®isstuxnet arbeitet also hochselektiv. Nach
dem Befall beginnt Stuxnet, Informationen ins Intdrzu schicken, u.a. an zwei
Server in Malaysia und Danemark. Stuxnet enth&it wmtersttitzt Rootkits, also
Programmsétze zur Kontrolle des Compuérs

Zudem sucht Stuxnet auch nach weiteren geeignatetier8en zur Infektion unter
Ausnutzung der sogenanntdatorunFunktion von Windows. Stuxnet l6scht sich
nach einer bestimmten Zahl von erfolgreichen Ineidn selbgfl. Es kamen
Vermutungen auf, dass dadurch moéglicherweise zuomBAbmbenbau bendétigte
Urangaszentrifugen im Iran geschadigt wurden, dee iZahl 2009 aus
unerfindlichen  Grinden  ricklaufig ~war und die In@ionale
Atomenergiebehdrde IAEO auch 2010 Uber Stillstédmeléchteté®?, die daraufhin
vom Iran auch bestatigt wurdi@e®4

Aus diesen Informationen und dem Umstand, dassn8tugleich mehrere bis
dahin ganzlich unbekannte Schwachstelleder¢-Day-Exploits) nutzte und
geschatzten Entwicklungskosten von ca. 1 Million-D&@lar?®® ergab sich in den
Medien das Bild einer gezielten Superwaffe, die Inbgrweise von

256 Am 13.10.2010 gab Microsoft deshalb 16 Updatesauer die insgesamt 49 Sicherheitsliicken
schlossen, vgl. Handelsblatt 2010, S.27.

27ygl. Rieger 2010, S.33, der auch den Begriff dgitalen Erstschlags pragte.

28 ygl. Kriger/Martin-Jung/Richter 2010, S.9

289ygl. Schultz 2010, S.2

260ygl. Kaspersky 2010

261ygl. Falliere 2010

262ygl. FAZ2010c, S.6

263ygl. FAZ2010e, S.5. Laut derselben Meldung kam28m.1.2010 Irans filhrender Cyberwarexperte und
Leiter einer Stuxnet-Arbeitsgruppe, Madschid Sararbei einem Anschlag ums Leben.

264 Das Institute for Science and International SéguiBIS) vermutete aufgrund entsprechender Befehle
im Stuxnet-Code und der phasenweise ricklaufigentrifiegenzahl, dass mdglicherweise ca. 1000
Urangaszentrifugen vom Typ IR-1 von Stuxnet be&ofivaren, bei denen Stuxnet die Rotationsfrequenz
anstelle der nominalen Frequenz von 1064 Hertz1d1f0 Hertz erhdéhte oder nur 2 Hertz drosselte,
wodurch diese Briiche erlitten; wobei diese Zengefubriiche bei diesem Bautyp jedoch auch im
Normalbetrieb recht haufig vorkommen; vgl. ISIS Q0$tuxnet zeichnete auch normale Funktionsablaufe
auf und konnte diese wahrend der Aktionen auf denti¢ligeraten simulieren, Broad/Markoff/Sanger
2011, S.3.

265ygl. Schultz 2010, S.2
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Geheimdiensten konstruiert wurde, um das iranisélemprogramm zu
sabotiereff®.

Die oben beschriebenen Eigenschaften von Stuxmdtemr auf die Stuxnet
Versionen 1.0 und héher zu. Symantec berichtet® 20&r die Existenz friherer
Versionen, die u.a. durch die Nutzung anderer Schetallen (exploit) fur das
Eindringen charakterisiert sind. Stuxnet Versioh @urde ab November 2005
entwickelt und ab November 2007 eingesetzt. Dieltidn erfolgte nur Uber Step
7-Systeme und fuhrte zu einem zufalligen Klappelhs&sh der die
Urangaszentrifugen schadigen konnte. Die Infekiomé Version 0.5 endeten im
April 2009,

Die New York Timeberichtete am 15.01.2011, dass das Heimatschusteriam
Department of Homeland Security und die dem Energissterium zugehoérigen
Idaho National Laboratories Siemens-Systeme 2008 Suhwachstellen
untersuchten, und dass moéglicherweise Befunde iagerd Tests zur Entwicklung
von Stuxnet genutzt wurden, nachdem sie in der Lageen, die iranischen
Urangaszentrifugen zu Testzwecken nachzuliitien

Am 01.06.2012 berichtete die New York Times, dassigt Teil einelympic
Gamesgenannten Cyberattackenprogramms war, das 2006elamaligen US-
Prasidenten George W. Bush initiiert worden 3tfaDie Berichte der New York
Times wurden offiziellnicht bestatigt, aber Aussagen des New York Times-
Artikels von 2012 wurden von offizieller Seite aisautorisierte Preisgabe
vertraulicher Information gewertet, wobei wiedermnht gesagt wurdeyelche
Textpassagen damit gemeint w&rén

Durch einen technischen Fehler hatte Stuxnet dempQter eines Ingenieurs
infiziert und sich dadurch im Internet in anderentiér ausgebreit&f. Dies wirde

auch erklaren, warum auch andere Staaten betroffaren, insbesondere
Indonesien, Indien, Aserbeidschan und Pakistan, nelden einem Dutzend
weiterer Staaten auch die USA und GroRbritarfifedudem hat Stuxnet auch im
Sinne des Angreifers Fehler gehabt. Stuxnet wareaufbestimmtes Zeitfenster
programmiert; da aber bei manchen Computern dietJkerstellt sind, um das
Ablaufen von Lizenzen zu verhindern, liel3 sich deplante Befristung nicht

266 ygl. Ladurner/Pham 2010, S.12

267ygl. McDonald et al. 2013, S.1-2

268 ygl. Broad/Markoff/Sanger 2011, S.4

269ygl. Sanger 2012, S.3

210ygl. NZZ 2012, S.1, FAZ 2012b, S.7

2lygl. Sanger 2012, S.6

22ygl. Handelsblatt 2010, S.27, Symantec 2010, S.5-7
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aufrechterhalten, d.h. der Angriff wurde im Bezugd die Software sehr prazise
ausgefihrt, nicht jedoch im Bezug auf Zeitpunkt @,

Es muss aber auch der Schaden betrachtet werdertdenet fur die Zukunft
anrichtet, denn mit Stuxnet wurde auch das Know-tdtigemein preisgegeb&h
Die Stuxnet-Berichterstattung weist Gbrigens eing Alcke’ auf. Die breite
Berichterstattung begann erst Mitte September 20bQohl Stuxnet schon im
Juni 2010 von einer Weil3russischen Firma entdeckde/und eine kommerzielle
Antivirussoftware schon am 22. Juli 2010 verfugbamar, Bloomberg
Businessweek hatte den Vorgang dann am 23. Jub geineldet. Der Iran hat
schon am 26. Juli 2010 iran Daily den Angriff durch Stuxnet bestafigt
Siemens bestatigte, dass Anlagen von 15 Kundenoffairseien, davon 60% im
Iran. Mogliche Grinde fur diese fast zweimonatigeediénlicke sind das
nachtragliche Aufkommen der Vermutung geheimdigisl Beteiligung, ein
offiziell nicht bestatigter Befall des iranischeredktors in Buschehr und die
Debatte Uber den Cyberspace im Rahmen der neueONStfiategié’®,

Die Stuxnet-Attacke wurde von anderen Aktivitatagleitet. Relevante Teile des
Quellcodes der Spionagesoftwah32.DuQu, die im September 2011 entdeckt
wurde, waren identisch zu Stuxfiédt DuQu benutzte ein gestohlenes
Sicherheitszertifikat eines taiwanesischen Untemets zum Eindringen und
konnte z.B. screenshots machen, Tastatureingabaokptiieren (keylogging)
und Informationen aus den befallenen Computernciigken und wie Stuxnet
verfigte es auch Uber ein Verfallsdatum mit Sethstdrung’®. Es wurde
vermutet, dass DuQu evtl. dazu dienen sollte, m&dionen aus den Zielsystemen
zu gewinnen, die fiir die Schaffung von Stuxnet genuurder’,

Nachdem im April 2012 iranische Olterminals von egirdatenvernichtenden
Schadsoftware namenWiper getroffen wurden, entdeckte die Sicherheitsfirma
Kaspersky Labs im Mai 2012 ein anderes multifunidies ,Virus?®® namens

273 Gaycken 2010, S.31 erklart dies jedoch damit, diésdJhr von Stuxnet von den Angreifern weiter
vorgestellt wurde, laut Symantec (2010, S.14) ztileaf den 24.06.2012

274ygl. Rosenbach/Schmitz/Schmundt 2010, S.163, Ri2gEl, S.27

275 Iran Daily 26 July 2010

276 ygl. Knop/Schmidt 2010, S.20

217ygl. Goebbels 2011, S.8. Der Name stammte vonideRrogrammiercode verwendeten Prafix DQ.
218ygl. Goebbels 2011, S.8

21%ygl. Welchering 2012, S.T1

280 Flame war mit 20 MB sehr viel groRer als Stuxnat kkonnte unter anderem keylogging und
screenshots durchfhren, Kontrolle tber das Mikmofmd den Datenfluss erlangen und es hatte auch
Zugang zu den Bluetooth-Anwendungen, vgl. Spie@dl22 S.123. Wie Stuxnet kann es sich auch selber
I6schen. Der Name stammte von dem im Programmiergedvendeten Wort flame. Flame ist ein Beispiel
dafir, warum die Differenzierung in Viren, WirmerdiTrojaner zunehmend an Bedeutung verliert.
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Flame, das sehr detaillierte Informationen Uber dieziefiten Systeme weitergibt
und das wiederum eine technische Verwandtschatuxnet aufwie®$?,

Die Washington Post berichtete, dass Flame bemsitdahre 2007 entwickelt
wurde und Teil der Cyberaktivititen gegen den ka2 Der Programmteil, der
die Infektion durch USB-Sticks ermdéglichte, wurdeerst in Flame und dann in
Stuxnet verwendé&t®,

Im weiteren Verlauf des Jahres 2012 wurde Uberengitechnisch mit Flame
verwandte Schadsoftware berichtet: der TrojgdBauss sammelte Informationen
uber finanzielle Transaktionen, z.B. von libandsest Banken und eine kleine
Variante von Flame nameMini-Flame 284,

3.3.1.2 Die Tools der Equation Group

Anfang 2015 berichtete die Sicherheitsfirrkaspersky Labgiber eine neue
Malware-Familie, die siclEquation group nennt. Die Malware kann bis 2001
zuruckverfolgt werden, eventuell sogar bis 1996. fghwnd technischer
Uberlappungen konnte es sein, dass Stuxnet Tel girdReren Malware-Familie
ist.28%

Zunachst wurden zwei Arten von Schadprogrammen deif gemeinsamen
EquationGroup-Plattform entwickelt, das eine ist das um 2001{@@nutzte
EquationLaser-Programm, das spéater von den weiter entwickelt@gr@mmen
EquationDrug und Grayfish abgelost wurde (vermutlich zwischen 2008 und
2013), das andere wdfanny aus dem Jahr 2008, welches zwei unbekannte
Licken (zero-day exploits) nutzte, die spater abeh Stuxnet genutzt wurden.
Computer, die mit Fanny infiziert wurden, wurdenneureil auch mit den
Nachfolgern DoubleFantasy und TripleFantasy infiziert. Beide Arten von
Schadprogrammen wurden typischerweise gemeinsamtatenvobei nach der
Ausnutzung einer Internet-Schwachstelle DoubleFgn@geladen wurde, um zu
prufen, ob der Computer ein interessantes Zielust falls dies der Fall war,
wurden EquationDrug oder Grayfish nachgelagfen

Grayfish infiziert den boot record des Betriebssyst und Ubernimmt die totale
Kontrolle, d.h. betreibt den gesamten CompiteEs sammelt Daten und legt sie
verschlusselt alencrypted Virtual File Systemin der Registry des Computers

281ygl. Welchering 2012, S.T1, Graf 2012, S.8, Goaet2, S.1

282ygl. Graf 2012, S.9, was aber offiziell ebenfalisht bestatigt wurde.

283 Nakashima/Miller/Tate 2012, S.1-4

284ygl. Focus 2012, Symantec 2012, Mertins 2012, S.10

285 vgl. Kaspersky Lab 2015, S.3

286 vgl. Kaspersky Lab 2015, S.5, 8

287 vgl. Kaspersky Lab 2015, S.10. Schon EquatiagDvar in der Lage, die volle Kontrolle zu erlangen
siehe S.8
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ab, wo es fur Antivirus-Produkte unsichtbard$tFanny ist ein Wurm, der nicht
mit dem Internet verbundene Computer Uber USB-Stimallt und dann bei der
nachsten Gelegenheit alle Informationen versendetn der Stick in einen mit
dem Internet verbundenen Computer gesteckt #rd.

Die EquationGroup-Malware wird durch interdictioarkireitet, bei der versandte
CD-ROMs und andere physische Medien wahrend desspoates entnommen
und durch infizierte ersetzt werden. EquationDrad Grayfish kbnnen auch noch
die Firmware infizieren, d.h. die in die Hardwarengebetteten essentiellen
Programme eines Comput&s Dadurch tbersteht die Schadsoftware auch eine
Neuinstallation des Betriebssystems und erlaubte eitief verborgene
Datenspeicherung. Diese anspruchsvollen Angriffeo#n wurden jedoch nur
gegen bedeutende Ziele, insgesamt einige hundemp@er eingesetzt.

Wichtige Verbindungen zwischen der EquationGroupwWaae-Familie und der
Stuxnet-Familie sind die folgend@h Grayfish nutzt in einem Infektionsschritt
eine Hash-Code Verschliisselung, die Ahnlichkeitarm zGauss-Programm
aufweist. Fanny, Stuxnet, Flame und Gauss nutzeenegemeinsamen LNK-
exploit, wahrend Fanny, Stuxnet, DoubleFantasy &t@ime eine bestimmte
Methode zur Eskalation von Nutzerprivilegien verden. Zudem nutzen
DoubleFantasy, Gauss und Flame noch eine speafiddathode der USB-
Infektion.

Mitte 2015 berichteteKaspersky Labdiber einen sie auch selbst betreffenden
Befall mit DuQu 2.0, einem Schadprogramm mit Ahnlichkeiten zu Dé@uAuch
andere wichtige Ziele wurden angegriffen, insbesomd Computer von
Teilnehmern der P5+1-Treffen, d.h. der Gespracheer Ubas iranische
Atomprogramm. Die Schadsoftware nutzte eine Schstatth zum lateral
movement, also der Hochstufung eines nicht-privilegierteNutzers zu
Administratorenrechtéf. Die Programmieren setztefalse flags, d.h. nutzten
Codeelemente, die auf andere Hackergruppen vemvesdltert®. Auch
Zeitstempel wurden manipuliert.

Regin ist ein mehrstufiges, modular aufgebautes Progrardrh. es kann
maf3geschneiderte Module auf den infizierten Compotehladen und wurde
Ende 2014 entdeckt, konnte aber schon 2008 odéeirfrireiert worden sein.
Wahrend bisher keine Evidenz fir eine Verwandtdchait Stuxnet berichtet

28 ygl. Kaspersky Lab 2015, S.10-12
289 ygl. Kaspersky Lab 2015, S.13
20ygl. Kaspersky Lab 2015, S.15-16
21ygl. Kaspersky Lab 2015, S.5
2%/gl. Kaspersky Lab 2015b, S. 3
293 ygl. Kaspersky Lab 2015b, S.4
2%4ygl. Kaspersky Lab 2015b, S.43
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wurde, fand die SicherheitsfirnBymanteein &hnlich hohes Entwicklungsniveau
und einem modularen Ansatz, wie er auch schon bemé und Weevil
(Careto/The Mask) gefunden wurde, wahrend der Aufbau mit dem scheigen
Laden ahnlich in der Duqu/Stuxnet-Familie geseharde®>. Ahnlich wie bei der
Equation Group wurden encrypted virtual file systeoamtainers und eine RC5-
Verschliisselung benut?t. Regin hat viele Eigenschaften wie die Uberwachung
des Datenflusses, die Entnahme von Informationed das Sammeln von
Datert®”. Wie bei den anderen beschriebenen Schadprogrammeaten wieder
nur wenige ausgewahlte Ziele attacki®rt

Im Februar 2014 wurde eine weitere spezielle Cytbmriee vorKaspersky Lal38®
berichtet. Die Schadsoftwar&/eevil (Careto/The Mask) war neben vielen
anderen Funktionen unter anderem in der Lage, S@gsprache mitzuschneiden.
Wie bei anderen ausgefeilten Attacken, wurden nenige Computer infiziert,
aber das Profil der Ziele ist stets ahnlich: Fousgiseinrichtungen, Anbieter
kritischer Infrastrukturen, Diplomaten, Botschaftemd politische Aktivisten.
Ungeachtet des hochentwickelten modularen Desigmntk bisher keine klare
Verbindung zur Equation Group gezeigt werden, desptling ist nach wie vor
unklar.

3.3.1.3 Der Shadow Brokers-Vorfall

Im August 2016 gab eine bis dahin unbekannte GrugpeensShadow Brokers
an, Cyberwaffen der Equation Group in ihrem Begiz haben. Zum Beweis
veroffentlichten sie eine frei zugangliche Datedusoten eine weitere Datei zur
Versteigerung an mit einem Schatzpreis von 1 MillBitcoins (500 Millionen
Euro zu der Zeiff° Die Auktion wurde jedoch ganz schnell abgeschattas
letzte Gebot lag bei 0,12 Bitcoins (60 Eur8}.Die Medien spekulierten, dass dies
eine symbolische Warnung Russlands gewesen senvekgev/erdachtigungen im
sogenannteidDNC hack (siehe nachstes Kapitel) in den Medien, d.h. siten
zeigen, dass auch sie in der Lage sind, Spionaggatén der anderen zu
verfolgen und ggf. bei Bedarf zu zeigén

Die Analyse der offentlichen Datei zeigte Softwaren 2013; die Experten
vermuteten, dass das Material von einem von deratu Group genutzten
Command and Control-Server kopiert wurde, also Ké®A hack’ oder &hnliches
stattgefunden hat.

2% ygl. Symantec 2014a, S.3

2% ygl. Symantec 2014a, S.3

297ygl. Symantec 2014a, S.11

2% ygl. Martin-Jung 2014, S.17

29 ygl. Kaspersky 2014

30ygl. Jones 2016

301ygl. Beuth 2016b, Spiegel online 2016
302ygl. Jones 2016
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In einem spéateren Statement &astebinund Tumblr— das laut eigener Angabe
von den Hackern selbst stammte- erklarten dieses das Material von einem
Vertragsmitarbeiter der Firm@&edSealnach einer Sicherheitsibung kopiert
worden warRedSealst eine Firma, die zum Portfolio von In-Q-Tel ¢efi°3. In-
Q-Tel wurde 1999 von der CIA als Venture Capitalika flur strategische
Investments in Startups etc. gegriindet. Das Stateistevielleicht korrekt, aber es
ist ungewohnlich, dass Hacker ihre Eindringstrateginfach veroffentlichen, so
ist es theoretisch denkbar, dass diese Mitteiluradh &ur Verschleierung anderer
Sicherheitsliicken gedient hat oder ein Versuch wige, CIA in die Affare
hineinzuziehen.

Das Material schien jedenfalls echt zu sein un@jeiDateinamen waren identisch
zu denen, die Edward Snowden als NSATools bezeiclmadte, wie z.B.
Epicbanana, Buzzdirection, Egregiousblunder, Bamgew Jetplow und
Extrabacor®. Die IT-Firmen Cisco und Fortinet bestatigten @igistenz von
Sicherheitsliicken; eine der Cisco-Licken war zum itpdekt der
Vero6ffentlichungen noch nicht geschlossen, wahdied~ortinetliicken nur altere
Versionen betrafef.

3.3.2 APT28 und APT29

3.3.2.1 APT28 (alias Sofacy, Pawn Strom, Csar Team, Sednit, Fancy Bear)

APT 28 (alias Sofacy, Pawn Strom, Csar Team, Sednit, Fandear) ist eine
Gruppe, die sich auf Ziele mit politischer Relevdfiz Russland richtet. Die
Zeitzonen fur die Kompilierung der Malware deckeanhsmit der Moskauer
Standardzeit, die russische Sprache wird verwenddttypischerweise werden
Tools fur langfristige Einsatze angewendet. Diegebauten Hintertliren nutzen
das http-Protokoll und den Mailserver des Zielcotamf®® APT 28 nutzt eine
Vielfalt an Malware (Sofacy, X-Agent, X-Tunnel, WinIDS, Foozer and
DownRange und verflgt auch tiber Malware fiir Smartphdéftes

In einem Hackerangriff im Jahre 2015 auf den framsgithen SendervV5Monde
wurde dieser zeitweise von augenscheinlich dscistiachen Angreifern offline
genommen, spater ergaben sich jedoch Hinweise BUR&S. Der Server fir die
Satellitensignale wurde angegriffen und da diesen \einem Drittanbieter
gewartet wurde, konnte ein langerer Ausfall des&igerreicht werdéf?.

303ygl. Ragan 2016

304ygl. Steier 2016b, Spiegel online 2016, Solon 2016
305ygl. Steier 2016b

306 ygl. Weedon 2015, S.71-72

307ygl. Alperovitch 2016

308ygl. FAZ online 2015, S.1

30%ygl. Wehner 2016, S.6
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Der Verfassungsschutz BfV bekam einen Hinweis aeis dusland, dass ein
Cyberangriff mit Datenaustausch zwischen zwei Bstatgscomputern mit einem
osteuropaischen Server im Gange 38ei Untersuchungen bestatigten das
Eindringen in mehrere Computer durch infizierte #siH, einschlieRlich der
Ubernahme von Administratorenrechtén Da das komplette Ausmafl der
Infektion nicht ermittelt werden konnte, empfahlsdBSI den Austausch des
gesamten Netzwerkes. Die Bundestags-IT war nichtdas sichere IVBB-
Netzwerk angeschlossé&f Der Angriff wies Ahnlichkeiten zum Angriff auf de
franzdsischen TV-Sender TV5Monde #f

Einer der fur die Attacke auf den Bundestag geeut&erver war identisch zu
denen der DNC-Attacke von 2016 und ebenso ein guitds
Sicherheitszertifikat>.

3.3.2.2 APT29 (alias Cozy Duke/Cozy Bear)

Im Februar 2013 haKaspersky Labmit MiniDuke eine neue Schadsoftware
entdeckt, die aus 20 KB Assembler-Code bestandruRiDF-Dateien eingebettet
wurde, die als spear-fishing mail versendet wurdeat diese Weise wurden
insgesamt 59 Computer in 23 Staaten infiziert. Bahadsoftware fungierte als
Brickenkopf zur Installation weiterer SchadprogranmliniDuke prifte, ob es
sich auf einem echten Computer oder nur ewieiuellen Maschine (einem
simulierten Computer) befand und benutzte Twittar kKommunikation mit dem
Angriffsserver. Informationen wurden in kleinen d&kn verborgen, einer als
Steganographiebekannten Methode. Solche virtuellen MaschinennkdnTeil
von Cloudsystemen sein, aber auch als Prifumgebufige Schadprogramme
dienen, das Programm blieb dann inaktiv, um dielyseazu verhindemi®.

The Dukes sind eine Malwarefamilie mit einer stetig wachsemdZahl an
Werkzeugen wie MiniDuke, CosmicDuke, OnionDuke, CozyDuke,
CloudDuke, SeaDuke, HammerDuke, PinchDukeund GeminiDuke, die von
einer Gruppe benutzt werden, die @le Dukesoder auch al&\PT29 bezeichnet
wird3!”. Die Attacken zeigen ein zweistufiges Vorgehen wiitem initialen

310 vgl. Baumgartner/Robel/Schindler 2015, S.28fgAund der initialen Analyse wurde der russische
Auslandsnachrichtendienst SWR hinter dem Angrifinvatet, Baumgartner/Muller/Rébel/Schindler 2015,
S.34.

311 vgl. Mertins 2015, S.4

312 vgl. Hoppe/Osman 2015, S.1

313 vgl. Erk et al. 2015, S.2

314 vgl. FAZ online 2015, siehe auch Wehner 2015, S

315 vgl. Baumgartner/Neef/Stark 2016, S.90-91

316 ygl. Raiu/Baumgartner/Kamluk 2013

317ygl. Weedon 2015, S.70-71
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Einbruch in das attackierte System, dem, falls iee am ein relevantes Ziel
handelt, der Ubergang zu einer Langzeitiiberwachiwmigt®'®, Fur dieses
Vorgehen sind mehrstufige Ladevorgdnge und Baclddoarerfiigbar.
Zugangswerkzeuge (Remote Access Tools RATs) waremAdobeARM, ATI-
Agent und MiniDionis 1%, Um eine Entdeckung zu verhindern, prift die Makva
die Sicherheitseinstellungen des Computers sehndgoh. Das Profil der
infizierten Computer (aus sicherheitspolitischerrspektive relevant fur die
russische FOderation), die Zeitzonen der Programumgg die sich mit der
Moskauer Zeit decken, die Nutzung hochspezifis@pmar-Phishing e-Mails und
eine Fehlermeldung in russischer Sprache in PinkbBDsind Grinde fir die
Vermutung, dass es sich um eine hochentwickeltsigtise Cyberspionage-
Gruppe handeln kdnnte.

3.3.2.3 Der DNC hack

Das Democratic National Committee (DNC), das folenéleitungsgremium der
Demokratischen Partei, alarmierte die Sicherhems&fiCrowd Strikewegen eines
Angriffs auf ihre Systenté®

Das Eindringen von APT29 lasst sich in den Somn@&t52zurickverfolgen,
wéahrend APT28 unabh&angig davon im April 2016 in Natzwerk eindrang. Das
zweite Eindringen interferierte mit dem ersten tingrte zur Entdeckung. APT29
nutzte dasSeaDaddyProgramm, welches bei Bedarf das automatische |Bideh
von Malwarecode erlaubte, wahrend APT28 mit HeAgent-Malware agierte,
um so Anweisungen aus der Entfernung geben zu kirivateien Ubertragen zu
konnen und Tastendriicke prtokollieren zu koriferDie US-Ermittler sind
Uberzeugt, dass Russland hinter den Angriffen &teelas jedoch von der
russischen Regierung verneint wutdeEiner der fir die DNC-Attacke genutzten
Server war identisch zu dem der Attacke auf dendBatag und ebenso ein
gefalschtes Sicherheitszertifilkcat

Spéater bekannte sich ein ruménischer Hacker mitdamenGuccifer 2.0zu den
Angriffen, aber bei Anfragen war nicht in der Lageyf ruméanisch adaquat zu
antworten und er benutzte einen russischen Kommtinikskanaf*
Infolgedessen verdachtigen die US-Ermittler Gueci2e0, wenn existent, ein
Mitarbeiter der russichen Nachrichtendienste zwn,seler spéater auch noch
Kontaktdatenlisten von fihrenden Mitgliedern der md&ratischen Partei
veroffentlichté?,

318ygl. F-Secure Labs 2015

319ygl. Alperovitch 2016

320ygl. Alperovitch 2016, Nakashima 2016a

321ygl. Alperovitch 2016

322ygl. Nakashima 2016a

323 vgl. FAZ online 2015, siehe auch Wehner 2015, S
$24ygl. Baumgartner/Neef/Stark 2016, S.90-91

325ygl. Lichtblau/Weiland 2016
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Ende August 2016 wurde ein erfolgreiches Eindringe®nlinewahlsysteme von
lllinois und Arizona berichtet, in lllinois wurdeBaten von 200.000 Wahlern
kopierf?%. Die Medien spekulierten dartber, dass dies Taikrerussischen
Kampagne sei, definitive Beweise wurden bisher ait gefunderd?’

3.3.3 Die Waterbug Group (Turla Malware-Familie)

Waterbug ist der Name fur die Gruppe, die die MabdWa/ipbot/Tavdig/Epic
Turla, Uroburos/Turla/Snake/Carbon undagent.btz/Minit einsetzt.

Nach einem erfolgreichen Eindringen in das Emagt&yn des
Verteidigungsministers im Jahr 2008 mussten 1.508ntd&on-Systeme
abgeschaltet werden. Ein erfolgreicher Eindringweinsin das Pentagon erfolgte
Uber einen infizierten USB-Stick, den ein SoldatNimhen Osten unwissentlich in
einen Pentagoncomputer stecékie Die Infektion mit einem Wurm namens
agent.btz/Trojan Minit fihrte zu einem Paket von SicherheitsmalRnahmen mit
dem NamerOperation Buckshot Yankee das auch die Schaffung des US Cyber
Command einschlo3¥.

Die Multifunktionsmalware namen&Jroburos/Turla/Snake/Carbon, die als
rootkit arbeitet, ist in der Lage, innerhalb eirieganets ein eigenes Peer-to-Peer
Netzwerk aufzubauen und weist viele technische Mppungen zu
agent.btz/Trojan Minit 33 auf. In diesem Netzwerk sucht Uroburos dann einen
Computer, der doch mit dem Internet verbunderuist,dann den Datenaustausch
zu beginnen. Uroburos wird nicht aktiv, wenn dern@oter bereits mit der
Malware agent.btz befallen ist, was auf einen gassnen Ursprung hindeut&t
Angreifer setzten die Snake/Uroburos/Turla-Malwgegen ukrainische Computer
in 2013/2014 ein. Zusammen mit der Malware agentdats dem Jahre 2008
scheint es sich um eine Malwarefamilie zu handdle, bis in das Jahr 2005
zurtckreicht. Die Angreifergruppe nutzt satellitesgjitzte Internetlinks fur ihre
Aktionen32,

Wipbot/Tavdig/Epic Turla wurde nach ersten Hinweisen im September 2014 in
den Systemen der schweizerischen Rustungsfirma Rg&f@den, die Waterbug
Group zog sich aber im Mai 2016 zurlick, nachdemasie Medienberichten
erfahren hatte, dass sie von der RUAG entdeckt @ovea=s,

326 ygl. Nakashima 2016b, Winkler 2016, S.4
327ygl. Winkler 2016, S.4

328ygl. Glenny 2010, S.23

329 ygl. Brown/Poellet 2012, S.131

330ygl. Symantec 2016, S.10-11

33lygl. Fuest 2014a, S.1-3

332ygl. Weedon 2015, S.72-73

333ygl. Jirgensen 2016, S.28
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3.3.4 APT1 (Comment Crew)

Chinas Volksbefreiungsarmee PLA wird verdachtiginf Cybereinheiten an
mindestens einem halben Dutzend Standorten zuhaitier34.

Die NSA verfolgte im Jahr 2014 20 Gruppen aus Chuwan denen sie Uber die
Halfte der PLA zuschrie®B®.

Die dritte Abteilung der PLA ist fir die Signal &ligence Sigint zustandig und
ist in zwolf Bluros gegliedert. Das zweite Biro aich alsUnit 61398 bekannt
und es wird vermutet, dass es auf englischspradbiganisationen spezialisiert
ist, wahrend das zwolfte Biro, dimnit 61486 eine vermutete Spezialisierung auf
Satelliten- und Luftfahrtunternehmen hat. Diese hEih wurde von
Sicherheitsfirmen aucRutten Pandagenannt und ihre Cyberaktivitat konnte mit
der Unit 61398 wegen der Nutzung gemeinsamer limtdasir verknupft
werderi®e,

2013 hat die IT-SicherheitsfirmaMandiant eine tiefgreifende Analyse

chinesischer Cyberaktivitaten vorgef®gt Demnach hat die staatlich gestiitzte
cyber war unit 61398 in der Datong Road in Pudoeg ®changhai in den

vergangenen Jahren 141 grof3e Cyberattacken aufermlegseinrichtungen,

Unternehmen und Energieversorger durchgefihrt urshdiéint vermutet, dass

diese Einheit identisch mit der Hackergruppe AP€l €hina dementierte dies

energisch. Die Ubliche Cybertaktik besteht in déanespear-phishing mails, die

Schadsoftware zur Installation kleiner BackdoorgPaonme enthalt, womit die

Mdglichkeit zu erweiterten Zugriffen gegeben ist.

Spater wurden 5 hohergestellte chinesische Militédifiziell von den USA

angeklagt, auch eine Person, die unter dem DeckmadgyGorilla’ agierte.

China wies die Beschuldigungen zurlck, aber US-Btedspekulierten, dass
dieser Vorgang zu dem deutlichen Rickgang mutmialicchinesischer
Aktivitaten in den letzten beiden Jahren beigetnayaf®,

3.3.5 Axiom Group (Deep Panda)

Die Axiom Group ist auch unter vielen anderen Narekannt, wieDeepPanda,
Shell_Crew, Group 72, Black Vine, HiddenLynx, Kunghu Kittens etc.

334ygl. Finsterbusch 2013, S.15

335ygl. Perlroth 2014

336 ygl. Novetta 2015, S.15, Perlroth 2014

337ygl. Mandiant 2013

338 ygl. Mandiant 2013, Jones 2016, S.5, Nakashim®&R01
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Die Gruppe fuhrt hochentwickelte Phishingattackarcd Aufsatteln auf laufende
reale Konversationempiggybacking) durch, um das Opfer zum Anklicken von
infizierten Links zu motiviereti®.

Bei derOperation Aurora versuchten mutmaflich chinesische Angreifer, Zggan
zu den Computerprogrammen, genauer gesagt dencQaed, von Firmen aus der
IT-Branche (allen voran Google, aber auch Adobe)wiso von
Hochtechnologiefirmen der Sicherheits-, Computéesiceits- und der
Verteidigungsbranche zu erlang&h Andere Operationen waren Angriffe auf die
Elderwood-Plattform von 2011-2014, die VOHO-Kampaghei der 2012 rund
1.000 Organisationen mit waterholing attackiert deur, ein Angriff auf
japanische Ziele in 2013 und Angriffe auf US thiakiks in 2014. Verschiedene
Zero-day exploits und spezielle Malwarefamilien dem genutzt, so etwAox,
Hikit, GhOst RAT, Poisonlvy, Hydraq und Derusbi**!. Zox und Hikit wurden
nur bei Axiom beobachtet, wahrend die andere Mawauch von anderen
Organisationen genutzt wifd? Angriffsziele waren eine groBe Bandbreite an
Regierungseinrichtungen,  Unternehmen  der  Techneiboghche  und
akademischen Institutionen.

3.3.6 Die Lazarus Group

Uber mehrere Jahre wurden Eindringversuche und hfifaeken vor allem in
Sudkorea (insbesondere Operation Troy 2009, Dadkéaestover 2013) und den
USA beobachtet, aber auch in anderen Landern.

Ende 2014 wurde eine Cyberattacke &ainy Pictures Entertainment (SPE)
diskutiert, die die Verotffentlichung eines von Nkodea handelnden FilmsThe
Interview betraf. Ein wesentlicher Aspekt war der EinsatarwWiper-Malware,
die Daten und Dateien von Computern I6schte, Diadke schien jedoch nur eine
Uberlappung von verschiedenen Angriffsserien za,séeénn Sony wurde schon
haufiger attackiert, und Sidkorea ist schon langes &iel ausgedehnter
Cyberspionage. Zudem ist das der dritte groRe Warfia Wiper-Malware in den
letzten Jahren, Deshalb muss jeder Aspekt gesobeérdchtet werden, zudem
zeigt der Vorgang die enormen praktischen Hurden Algribution und der
digitalen Forensik.

In 2016 unternahmen IT-Sicherheitsfirmen mit Firnveie Symantec, Kaspersky,
Alien Vaultetc. unter Fuhrung voNovettadie Operation Blockbuster’*3. Die
gemeinsame Analyse ergab starke Hinweise, dassdestizwei der drei grof3en

339 ygl. Alperovitch 2014. Die IT-Sicherheitsfirma @Qvd Strike nutzt den auf Windows und Mac-Servern,
Desktops und Laptops eingesetzten Kernelsefsdron hostzum Erkennen von Angriffen und dem
Abgleich mit einer Datenbank (threat intelligenepasitory) fur die Attribution.

340ygl. Markoff/Barbosa, 18.02.2010

34ygl. Novetta 2015, S.12-13

342ygl. Novetta 2015, S.20

343ygl. Novetta 2016
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Wiperattacken und der Sony/SPE-Hack von derselbeapge durchgefuhrt
wurden, die nun Lazarus Grotip genannt wird. Wahrend viele Spuren darauf
hinweisen, dass die Lazarus Group in Verbindung Mutdkorea steht, fehlen
immer noch eindeutige Beweise. Die Gruppe erweikeg Malware standig, wie
zum Beispiel die Trojaner Hangman/Volgmer in 2014 und Wild
Positron/Duuzer**®in 2015.

Im Sommer 2016 wurde diskutiert, ob die Lazarusuprbinter den Angriffen auf
das Interbankensystem SWIFT steht, siehe Kapigeb3l.

Novetta identifizierte 45 Malwarefamilien mit viele Beispielen von
wiederwendetem Code und Uberlappender Programngermas schloss auch
recht spezielle Anwendungen wie ahnlicBeicide Scriptsein, mit denen man
Malwareprogramme nach erfolgreicher Ausfihrung wrezhtfernen kann und ein
typisches space-dot-encoding bei dem Begriffe, die von Sicherheitssoftware
erkannt werden konnen, durch unndtige Leerstelled $ymbole gespreizt
werderd*®. Die Programme enthielten auch besondere Rechtbébindgr wie
‘Mozillar’ statt ,Mozilla' in mehreren Malwarefam#n, eine Nutzung von BAT-
Dateien Uber viele Hangman/Volgmer-Varianten, umividaebestandteile nach
der Infektion wieder l6schen zu kénnen und aulRerdamde flr verschiedene
Malware-Dropper dasselbe Passwort verwetiletDie Zeitstempel der
Programme deuten auf eine Gruppe in der Zeitzonel-&Vioder GMT+9 hin,
was auf Korea passen wutfe

3.3.6.1 Wiper Malware-Attacken

Am 15.08.2012 wurde die saudische Olfirma ARAMCO t mder
Shamoon/Disttrack-Malware angegriffen; am 20.03.2013 wurden sudkusehe
Banken und Sender von der Malware namBaskSeoul/Jokra wahrend Sony
von der DestoverMalware am 24.11.2014 betroffen war. Es gab geawiss
Ahnlichkeiten:

Nach dem Eindringen wurde die Malware auf den Cdempuplatzie®*®. Die
kommerziell verflgbare Softwar&ldoS RawDisk®® wurde benutzt, um die

344ygl. Novetta 2016

345ygl. Guerrero-Saade/Raiu 2016, S.2

346 ygl. Novetta 2016

347ygl. Guerrero-Saade/Raiu 2016

348 ygl. Guerrero-Saade/Raiu 2016, S.6

349 Dies erfolgte schrittweise. Bei Darkseoul wurde €rojaner fur den Fernzugriff am 26.Januar 2013
kompiliert, der Wiper schon am 31.Januar 2013 wéhmann ein Trojaner fir den Start der Attacke am
20.Marz 2013 kompiliert wurde, vgl. McAfee 20134S.

350 vgl. Baumgartner 2014, S.2, 4
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Windows-Laufwerke zu erreichen. In allen Fallen diente die Malware als
logische Bombed.h. sie wurde erst zu einem vordefinierten Zeitg aktiv?°L,

In allen drei Fallen wurden Daten von Computern &ild-Servern geléscht und
Re-Booting wurde blockiert. Im Aramco-Fall wurde ediOlversorgung
voruibergehend beeintrachfigrt(32.000 Computer beschadigt), in Seoul wurde die
Geschaftstatigkeit der betroffenen Firmen ebenfadidibergehend beeintrachtigt
(30.000 Computer beeintrachtigt), fur Sony Pictutam es neben Schaden und
Datenlecks zur zunachst gestoppten und spater egreibzten Publikation des
Films The Interview

Zudem bekannten sich in allen drei FalleRlacktivisten' (Hacker und
Aktivisten)-Gruppen zur Urheberschaft, aber vemdéntlich wurde vermutet,
dass diese Gruppen vielleicht nur Tarnung von Ilgthah Aktivtaten sind bzw.
diese im Dienste von Staaten stehen korfhtediese warerCutting Sword of
Justice(Aramco), Whois/NewRomanic Cyber Army Teém Darkseoul hack?
und die Guardians of PeacéSony Pictures). Durch die Operation Blockbuster
scheint nun klar zu sein, da¥ghois/NewRomanic Cyber Army Teamd die
Guardians of PeacAliasnamen der Lazarus Group wai®n

Alle Attacken wurden von Warnungen begleitet, dieha graphisch illustriert
waren (wie z.B. mit Skeletten und Totenk®pfen) odeéf vage formulierten
Statements, die keine eindeutige politische Einendnerlaubtett®. Das in den
Warnungen verwendete Englisch sprach fir nichtveatiutoren.

Operation Blockbuster brachte zahlreiche Befundegethe Verbindung zwischen
der Darkseoulattacke und dem Sony/SPE-Hack naheldgdoch fand sich keine
klare Verbindung zu dem Angriff auf Aramco und d8hamoon-Malware.
Novetta vermutet einen Kontakt zwischen den Aratdeckern und der Lazarus
Gruppe uber ein Technologieaustauschabkommen zensblordkorea und dem
Iran®®’. Jedoch musste dann weiter geklart werden, wiesdazarus Group, die
schon seit Jahren aktiv war und ihre Fahigkeitereigg hatte, Hilfe von einer
anderen Gruppe brauchte, zudem litt der Iran irbeselJahr wie Aramco unter
einer Wiperattacke.

351 vgl. Darnstaedt/Rosenbach/Schmitz 2013, S.76-80

352 Zuvor wurden wie bereits erwahnt im April 2012nische Olterminals von einer datenvernichtenden
Wiper-Schadsoftwargetroffen

353 vgl. McAfee 2013

354 vgl. Sherstobitoff/Liba/Walter 2013, S.3. Die-Sicherheitsfirma Crowd Strike vermutet, dass die
Angreifer mit der Gruppe identisch sind, die siee®i Chollima nennen und die seit 2006 aktiv igfl. v
Robertson/Lawrence/Strohg®14.

355 ygl. Novetta 2016

356vgl. auchBaumgartner 2014, S.4-6

357ygl. Novetta 2016, S.15
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3.3.6.2 Cyberspionage in Sudkorea

Die IT-Sicherheitsfirma McAfee identifizierte einelange Serie von
Cyberspionageaktivitdten von mindestens 2009 bi82®@o die Troy“-Familie
von Trojanern (benannt nach dem TrojanBfTTP Troy) mit vielen
Gemeinsamkeiten benutzt wurde, um militrische &ievie auch andere
Unternehmen anzugreifen. So wurde z.B. fir die Afggauf militarische Ziele
ein gemeinsames Verchlisselungspasswort benutgt,adah fir dieTDrop-
Malware aus der Darkseoulattacke verwendet wtdé/eitere Gemeinsamkeiten
betrafen den benutzten Code und die Nutzung besamdll.files. Das zeigt an,
dass diese Attacken mehr &lgbervandalismusgewesen sind, also nicht nur der
Schadigung der befallenen Systems dienen sollten.

Die IT-Sicherheitsfirma Symantec war zudem in dagé, verschiedene Attacken
gegen nicht-militdrische Ziele gegen Banken unddRumkunternehmen mit den
Angreifern von Darkseoul (Symantec verwendet dieedghnungTrojan.Jokra)

in Verbindung zu bringen, die zusatzlich zum Anigaim 20.03.2014 die Trojaner
DozerundKoredosin DDoS- und Wiper-Malwareattacken in 2009 and 28dth
Einsatz brachteéR®. Am 63. Jahrestag des Beginns des Koreakriegs emudie
Trojaner Castov und Castdos eingesetzt, um DDoS-Attacken gegen die
sudkoreanische Regierung zu starten.

Ende 2014 und somit im &hnlichen Zeitraum wie dery3Hack wurde der einzige
stidkoreanische Betreiber von AtomkraftwerkEonrea Hydro and Nuclear
Power Co (KHNP) wiederholt angegriffen und eine Reihe von Personat
technischen Daten geled#t

3.3.6.3 Der ‘Sony Hack” (alias SPE hack)

In den Medien wurde der Begriff Sony-Hack fur deng#iff der Hackergruppe
Guardians of Peace (GoP)erwendet. Sony als Medienanbieter war aber auch
von anderen Attacken betroffen, z.B. im April 20ddn einem massiven Angriff
von Unbekannten, die unter anderem die Daten von Milionen
Playstationnutzerkonten entwendetéhund im Dezember 2014 wurde Sony auch
von der Hackergruppeeizard Squad angegriffed®2363

358 ygl. McAfee 2013, S.28

359 vgl. Symantec 2013, S.1-2

360 vgl. Leyden 2014, S.1-3. KHNP bestétigte, demise kritischen Daten abgeflossen sind und liel3
Cyberubungen zur Erhéhung der Sicherheit durchfiihre

361 vgl. Lambrecht/Radszuhn 2011, S.25, Betschd4 28.34

362 2015 wurde die Hackerplattfofdarkode durch Europol und das FBI durch erfolgreichen &invon
verdeckt operierenden Ermittlern geschlossen, Fgisterbusch 2015, S.26. Lizard Squad nutzte diese
Plattform.

363 vgl. Handelszeitung online 2014, S.1

Version 12.0 — 07.09.2016 67 © apl. Prof. Dr. Dr. K. Saalbach



Am 21.11.2014 wurde Sony von einer Gruppe, die siehGuardians of Peace
(GoP; Hiuter des Friedens) nannte, informiert, dagse 100 Terabytes an Daten
in ihrem Besitz hatte und sie forderten Geld, umeeVeroffentlichung zu
vermeided®. Am 24.11.2014 begann die Veroffentlichung voneatvie von den
GoP angekundigt. Am 01.12.2014 wurden grol3e Mengsn internen Sony-
Daten, vom St. Regis-Hotel in Bangkok/Thailand @amdieren Orten geleakt. In
den folgenden Tagen wurden weitere Daten publiZfert

Am 16.12.2014 erwadhnten die GoP erstmals ausddicklen FilmThe Interview
und drohten mit Terror mit Verweis auf die Ereigmisvon 9/11; die geplante
Veroffentlichung fur den 25.12.2104 wurde zunacitgjesagt®.

Der US-Prasident Obama betrachtete dies als eifdéndés Cybervandalismus
und bat China um Unterstitzung gegen nordkoreamigdtacken, da der einzige
Internetprovider in Nordkorea die chinesische Fir@@ina Unicom®’ ist. Ein
nachfolgender Zusammenbruch des nordkoreanischiemnéts am 22.12.2014
|oste Spekulationen Uber einen Vergeltungsakt ajesjoch hatte das
nordkoreanische Netz schon vorher manchmal tedmmisBroblemé®® An
Weihnachten 2014 wurde der Fildas Interviewin einer begrenzten Anzahl von
Kinos publiziert. Zudem wurden Sanktionen gegenigeinnordkoreanische
Personen Anfang 2015 verhangt, diese standen alvamifitartechnologischen
Angelegenheiten, nicht mit dem Sony-Hack in Verbimgf.

Die Herkunft des Angriffs wurde intensiv diskutiellie zentralen Argumente flr
Nordkorea als Ursprung waren die folgenden:

Das FBI fand heraus, das einige der von den Hackérnden Sony-Hack

genutzten IP-Adressen ausschlie3lich von Nordkagyeautzt werden und die
Hacker wohl aus Versehen ihre Facebook-Accountsr (tiese Adressen

nutzteri’®. Hinzu kommen die Ahnlichkeiten in den Wiper-Mate&attacken. Die

Systemeinstellungen des zur Programmierung der Btalgenutzten Computers
waren koreanisch, auf3erdem benutzten die Hackeigeeirkoreanische

Begriffe*’L.Der Sony-Hack und die anderen Angriffe auf Stud&overwendeten

einen gemeinsamen Command and Control-ServerjaeinsBolivien befanéf?

364 vgl. Fuest 2014b, S.31

365 vgl. Betschon 2014, S.34

366 vgl. Steinitz 2014, S.11

367 vgl. FAZ 2014a, S.21. FAZ 2014b, S.1. Das nordénische Internet umfasst ein paar Tausend IP-
Adressen, da es noch ein nationales Netz mit demelaKwangmyong (Helligkeit) mit einigen tausend

Webseiten gibt, SZ2014&.1

368 vgl. SZ2014b, NZZ 2014

369 vgl. Zoll 2015, S.1

370 FBI Direktor James Comey zitiert bei Schmidtie#h/Goldstein 2015, S.1f.; die exklusive Nutzung
durch die Nordkoreaner wurde in einem Tweet voraMéjitehouse erwéhnt, die ebenfalls Comey zitierte.
371 vgl. Fuest 2014b, S.31

372 vgl. Robertson/Lawrence/Strohm 2014, S.1
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AuBBerdem wurde Uber Nordkoreas wichtigsten Nacteiudienst, das
Reconnaissance General Bureauoerichtet, dass dieser tUber Cyberfahigkeiten
verfugt, insbesondere zwei Einheiten mit den Natdert 121 (Einheit 121)und
and No. 91 office (Buro Nr.91) Es gibt einige wenige Berichte, nach denen
einige dieser Personen aufgrund der begrenztemn&ti@pzitdten des Landes
vom Ausland aus operieren sofféh Es wurde auBerdem argumentiert, dass
Nordkorea ein klares politisches Motiv gehabt®ffajedoch hat Nordkorea jede
Beteiligung an dem Angriff auf das Scharfste zugkiesed’™.

Alternative Theorien wurden diskutiert, denn dieghaifer haben anfangs nach
Geld gefragt’® und erst spater, als die Medien einen moglichesa@umenhang
mit dem FilmThe Interviewerdrterten, erfolgte ein Wechsel zu der politisthe
Forderung, den Film nicht zu veréffentlichen. Dieorwegische |IT-
Sicherheitsfirma Norse vermutete 6 Personen au®J&#f Kanada, Singapur und
Thailand hinter den Guardians of Peace, einer viesed war ein ehemaliger
Sony-Mitarbeiter mit  IT-Kenntnissen des  Unternehsmatzwerke¥”.
Insbesondere fand man Kommunikationen dieses Mii@ts mit einer Person,
die direkt mit dem Server in Verbindung gebrachtde@a konnte, wo die erste
Version der Malware im Juli 2014 kompiliert wufée Die genutzten IP-Adressen
waren auch von anderen Hackergruppen genutzt wanddndie Schadsoftware
ware auf dem Schwarzmarkt verfligbar gew&Sé

Die US-Behorden bestatigen jedoch ihre Einschéataumdy argumentierten, dass
sie nicht alle Beweise offenlegen kbnnten, um Heckeine zu grofRe Einsicht in
ihre Ermittlungsmethoden zu geB&n Deshalb hielt das FBI an seinen
Schlussfolgerungen zur Angriffsquelle f&&t Zudem berichtete didNew York

Times dass die NSA in der Lage gewesen sei, in nordkasehe Netzwerke tber
Malaysia und Sudkorea vorzudringen, so dass sielein Lage gewesen sei,

373 vgl. Robertson/Lawrence/Strohm 2014, S.2

S74ygl. Fuest 2014b, S.31

375vgl. NZZ 2014

S76ygl. Fuest 2014b, S.31

$77ygl. SZ 2014c, Bernau 2014, S.1

378ygl. The Security Ledger online 2014, S.1

379 Siehe z.B. Bernau 2014, S.1

380 ygl. Fuest 2014b, S.31. Theoretisch kénnten dielen Leaks und die spateren Drohungen von zwei
verschiedenen Akteuren stammen, da es unter derdeanGoP genutzten mail-Adresse inkonsistente
Botschaften gab (vgl. auch also Fuest 2014b, SeBVvia@h einer North Korean Hacking Army berichtegé d
aber die koreanische Sprache fehlerhaft benutzte).

38lygl. Zoll 2015, S.1

382ygl. SZ 2014c
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nordkoreanische Hackeraktivitdten zu beobachtennaathizuverfolgen, aber eine
offizielle Bestatigung dieser Darstellung wurdehtigegebetf®,

3.3.6.4 Die SWIFT-Attacken

Im Sommer 2016 vermuteten SicherheitsexpertenBAR Systemslie Lazarus
Group hinter dem Eindringen in das globale Finatzmerk SWIFT (Society for
Worldwide Interbank Financial Telecommunicationdurch am 04.02.2016 der
Transfer von 81 Millionen Dollar von der Zentralliaim Bangladesh zu anderen
Konten mdoglich waf% Urspriinglich sollten 951 Millionen Dollar transfet
werden, aber ein Schreibfehler im Wort ‘foundatiatérmierte die Banker und
weitere Transfers konnten gestoppt werden. Die ésightsprobleme entstanden
womdglich durch veraltete Computer, die Uberweiszegen lagen auRerdem
aulRerhalb der Arbeitszeiten in Bangladesch, um fRagé&n und Informationen
der Bank vor dem Transfer zu verhind&fn Mittlerweile wurden weitere
Attacken auf das SWIFT System fir Banken in Ecuader Ukraine und Vietnam
berichtet®®. Der WiperCode, der zur Spurenverwischung genwtdtde, war
derselbe wie beim Sony/SPE-H&tk

3.3.7 Weitere Gruppen

In Kapitel 2.2.8 wurden zwei spezialisierte Hackappen mit einem Fokus auf
die Industrie berichtet, die GruppBragonfly (Energetic Bear/Crouching
Yeti/Koala) und die Sandworm/Quedagh Gruppe, die dieBlackEnergy
Malware benutzt.

Eine weitere zielgerichtete Infektion diplomatisclhie@d Regierungseinrichtungen
war Red Octobervon 2007-2013. Durch spear-phishing wurde ein Tejeauf
den infizierten Computern platziert, um unter aederauch Dateien, die mit der
klassifizierten Softwaracid cryptofiler3®® bearbeitet wurden, zu extrahieren. Im
Dezember 2014 tauchte eine ahnliche Malware flrrgmanes unter dem Namen
Cloud Atlas/Inception3®® wieder auf.

383 vgl. FAZ 2015a, S.5. Die Frage kam auf, wiesphack nicht friher bemerkt wurde. In der Shamoon-
Wiperattacke fanden sich jedoch Hinweise, dassrsider mit hohen Zugangsrechten beim Eindringen in
die System half, Aramco wollte dies jedoch nichtrkoentieren, Finkle 2012, S.1

384ygl. Bracher 2016, 26-27

38 ygl. Storn 2016, K9

386 vgl. FAZ 2016b, S.23, Storm 2016

387ygl. Storm 2016

388 ygl. Kaspersky Labs 2013

389 yqgl. Dilger 2014
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3.4 Cyberwar gegen den Islamischen Staat (‘IS’)

Der Islamische Staat IS(synonym auchSIS, ISIL undDaesh ist ein wichtiger
dschihadistischer Akteur in den andauernden Kawffikin Syrien und Irak und
kontrolliert relevante Gebiete beider Lander seit Gbernahme vom Rakka in
Syrien und Mosul im Irak in 2014.

Die USA gaben 2016 offiziell bekannt, dass das YBe€ Command aktiv gegen
den IS vorgeht, um die Kommunikation durch Beeutitiyung der Netzwerke zu
unterbrechen, insbesondere sie durch UberlastuBgraEunktion zu setzen, um
die Rekrutierung, die Planung und den Resourcea&ingu treffef®. Die
Aktivitaten sind in die allgemeinen militarischen aBhahmen eingebettet.
Wahrend der IS formal kein Staat ist (da er vom |l&uwd nicht als solcher
anerkannt wird$?* kommt er aus militarischer Sicht einem Staat §l€iGroRe,
Macht, Bevolkerung, Gebiete, Kontrolle).

Nach den Terroranschlagen in Paris vom Novembeb 260klarte die Gruppe
Anonymous (zuweilen als ‘hacktivists’ = hacking activistszieechnet) dem IS
den Cyberkrieg, der dann intensiv in den Medienkudisrt wurde. Diese
Erklarung kam jedoch unerwartet, da Anonymous scimnrAugust 2014 den
Jfull-scale cyberwar” (umfassenden Cyberkrieg) gegen IS erklart hatte?, die
zweite Erklarung kann man evtl. als Erneuerung [Bekraftigung interpretieren.
In der Woche nach den Paris-Attentaten war Anonynouwler Lage, 5.500 ISIS-
Twitter-Accounts lahmzulegé?®. Im Jahre 2015 wurden noch weitere Cyberwar-
Erklarungen gegen Israel und die Tiirkei abgegebkitierweile hat Twitter die
eigenen Aktivitaten verstarkt und in einem Jahiatie 2015 360.000 Accounts
geschlossen, die Terroraktivitaten guthieflen

Um die Uberwachung von e-Mails zu umgehen, werdamelzmend
Messengerdienste mit Verschliisselung befiitzEin dem Islamischen Staat (IS)
zugeschriebenes Dokument aus dem Januar 2015 lissgesamt 33
Messengerdienste auf und unterteilt sie in 5 Skadieskategorien. In der Praxis
wurde der sichere Messengerdiehstegramvon 1S-Aktivisten genutzt, da dieser
die Kommunikation und Versendung von Dateien ohiggtale Spuren erlaubt.
Telegram schloss mehr als 660 1S-Konten seit Noezr2015°%,

Urspringlich wurde vermutet, dass die Attentatem YRaris im November 2015
Kommunikationskanale in ddé?laystation 4 (PS 4yenutzt hatten, aber Beweise
hierflr konnten nicht vorgelegt werden.

30ygl. Paletta/Schwartz 2016, S.1-2
391ygl. Kurz 2016, S.14

392ygl. Anonhq 2014

393 ygl. Chip.de 2015

3% ygl. DW online 2016

3%ygl. Langer 2015b, S.5

3% ygl. Dorner/Nagel 2016, S.37
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In Januar 2016 gab der IS ein Cyberwar-Magazin nardgbernetigheraus mit
Cyberwar-Informationefi”. Am 08.03.2016 erhielt der Fernsehsenfiky News
die Personaldateien von 22.000 IS-Kampfern zugkspige Personen- und
Kontaktdaten insbesondere von auslandischen Kamgfathielte®®. Dazu hieR
es, die Dateien stammten aus einem internen Led&rimS-Sicherheitsabteilung.

Im April 2016 gaben die USA offiziell den Abwurf m&Cyberbombenauf die IS-
Systeme bekannt, wobei Details dieser MaRnahmeerimeblieberd®. Jedoch
wurde berichtet, dass die USA in der Lage wares SJisteme zu infiltrieren, um
so falsche Befehle einzuspeisen, Finanztransaktione behindern und die
Kommunikation in sozialen Netzwerken einzudamffien

Jedoch wollte das Pentagon seine Aktivitdten vekstd da der IS weiter
operierte, z.B. mittels der Nachrichtenage®{oraqoder der weiteren Herausgabe
des regelmallig erscheinenden MagazZidabiq Deshalb liel3 der Chef des
Cybercom, Rogers, die 100 Mann starke Einhéiint Task Forces Are$
errichterfl,

Im Mai 2016 wurde Generalleutnant Cardon durch @y@a angewiesen, die
Zusammenarbeit voAres mit dem Zentralkommando fur den Mittleren Osten
und Asien zu sichern und digitale Waffen zu entwiokoder zu beschafféh.
Der IS hat gezeigt, dass er alle Arten von Kommaintkiswegen zu nitzen weil3
und dass er moglicherweise nicht so sehr auf eeméraisierte Serverarchitektur
angewiesen ist wie die groRen Staaten, d.h. scister greifbari®® Zum Beispiel
half die NSA den deutschen Behotrden bei der Enissklung der Anweisungen
der IS-Anleiter fur die Terrorangriffe in Wirzbuomd Ansbach im Juli 2016. Die
Kommunikation schien aus Saudi-Arabien zu kommder alie saudi-arabische
Botschaft erklarte, dass fir die Instruktion degeri Attentaters zwar eine
saudische Telefonnummer benutzt wurde, sich disdPeaber in den vom IS
kontrollierten Gebieten aufhiéf.

Um die Cyberwarfahigkeiten der USA weiter zu stérkplant Prasident Obama
nun die Aufwertung von Cybercom zu einem eigenstierd militarischen
Kommando mit einem Fokus auf die militdrischen Adpedes Cyberspace. Die
Verbindung zur NSA wirde aufgehoben und die NSA isoZukunft von einem
Zivilisten gefiihrt werdef?®.

397ygl. Cyberwarzone 2016

3% ygl. DW 2016

39 ygl. Strobel 2016, S.2

40ygl. Lange 2016, S.5

40lygl. Strobel 2016, S.2

402ygl. Strobel 2016, S.2, Rotzer 2016, S.2
403ygl. Rotzer 2016, S.2

404ygl. FOCUS Online 2016

405ygl. Strobel 2016
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4 Die Sicherheitsarchitektur im Cyberspace

4.1 Grundlagen

Grundsatzlich ist die Sicherheitsarchitektur ini @ereiche aufgeteilt, den zivilen
Bereich, der den Schutz von kritischen Infrastruitu organisiert, den
nachrichtendienstlichen, der fur die Analyse demi&wunikation und Datenstrome
(Signals Intelligence Sigin} zustandig ist und den militdrischen Bereich. In
militdrischen Bereichen sind auch zumindest jen&ei@ivkapazitaten auf dem
Gebiet des Cyberwars angesiedelt, die offiziellegepen werden.

4.2 Die Bundesrepublik Deutschland

Im zivilen Sektor spielt das Bundesministerium des Innern BMI und dan
nachgeordnete Bundesamt fir Sicherheit in der inédbionstechnik BSlidie
fuhrende Rolle.

DasBundesamt fur Sicherheit in der Informationstechnik BSI ist seit 1991 als
Behorde des Bundesministeriums des Inneren BMI dile Aspekte der IT-
Sicherheit zustandig, insbesondere alle Arten ddrodsicherheit und der Abwehr
von Computerattacken fur staatliche Einrichtung&as BSI fordert hierzu
entsprechende Technologien. Es ist historisch awes dbteilung fur
Chiffrierwesen des Bundesnachrichtendienstes BNBvdngegangen. Mit dem
Aufkommen des Internets und dem nahenden EndealeEnk<rieges setzte sich
die Auffassung durch, dass man eine Behdrde bendiey die IT-Strukturen der
Bundesrepublik schiitzt und der modernen Technigdewird. So entstand 1989
im BND erst das ZSI| (Z=Zentralstelle), aus dem daff1 das BSI wurde. Das
neue BSI-Gesetz BSIG von 2009 hat die zentraleluGtglder Behorde im
Paragraphen 5 ,Abwehr von Schadprogrammen und @afalfur die
Kommunikationstechnik des Bundes*“ nochmals gest&rkt

Die Aufgaben der Behorde sind unter andéfém
» Mitarbeit im Arbeitskreis KRITIS zum Schukitischer Infrastrukturen
vor Angrifferf®
e Schutz der Regierungskommunikation, u.a. durch ttyandys fur die
Regierung, aber auch immformationsverbund Bonn-Berlin IVBB und

406 Gesetz zur Starkung der Sicherheit in der Infoimnatechnik des Bundes mit BSI-Gesetz vom
14.August 2009, im BGBI 2009 Teil | Nr. 54, S.282826

407ygl. BSI Jahresberichte 2005, 2006-2007 und 2a@®2ind 2010

408 |m Rahmen des ,Nationalen Plans zum Schutz dernmdtionsinfrastrukturen“ (NPSI) hatten BMI und
BSI im Jahr 2005 den Auftrag erhalten, einen Planden Bereich ,Kritische Infrastrukturen* (KRITIS)
auszuarbeiten (Umsetzungsplan UP KRITIS)
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dem Informationsverbund Bundesverwaltung VBV, der vom BSI seit
2009 regelmaRig auf Schadsoftware gescannt®¥ird

» Schutz von Behdrden beim elektronischen Dokumereidsehr, der durch
daseGovernmentimmer mehr zunimmt

» Schutz der NATO-Kommunikation unter anderem durens¢hlisselungs-
Technologien, wie dem Systdficrodat 6.2

» Mitarbeit an deSINA (Sichere Internetzwerk-Architektur) —Technologie

* Arbeit auf dem Gebiet der Kommunikationssicheri{€bmseg, zu der
auch die Gebaudeabschirmung gefibrt

 Arbeit an stabilen und resistenten Computertecimikesie der
Hochverfiigbarkeft! oder der Mikrokerntechnologie, bei der
Rechnerbereiche intern noch mal gegeneinander elhgjist werden usw.

* Als Teil der am 23.02.2011 publizierterNationalen Cyber-
Sicherheitsstrategie fiur Deutschland hat ein Nationales Cyber
Abwehrzentrum mit 10 Beamten im BSI seine Arbeit aufgenomfigén
Die Arbeit des neuen Cyber-Abwehrzentrums wurdéabgs jedoch durch
Abstimmungsprobleme zwischen den Mitgliedsbehord@egierung,
Nachrichtendienste, Polizei usw.) beeintracHtigt

 Zudem wurde eirNationaler Cyber-Sicherheitsrat ins Leben gerufen,
dem u.a. die Staatssekretare der groBen Bundesgigisangehorert.

Im Jahr 2016 ist eine neue Entschliisselungsbehardangs mit 60, spater mit
400 Mitarbeitern unter dem Namé&entrale Stelle fir Informationstechnik im
Sicherheitsbereich (ZITIS) geplant. Diese wird die Bundespolizei, das BKA und
den Verfassungsschutz mit Codeknacken unterstitem. BND wird nicht
beteiligt seifi'®.

Die neue Nationale Cyber-Sicherheitsstrategie feutBchland von 2016 sieht
zudem die Schaffung einemtionalen CERT mit sog.Quick Reaction Forces
vor, die beim BKA, dem BSI und dem BfV angesidelinswerdef®.

409 ygl. Steinmann 2010, S.10
410 ym Probleme wie das Abfangen von vom Computer sthajfdten Informationen zu bewaltigen, vgl.

SchiGder 2008

411 Hochverfligbarkeit umfasst u.a. die Ausfallssicked@rHEin Unterproblem ist hier die Resistenz gegen
einenelektromagnetischen Puls EMP wie er z.B. bei einer Atombombenexplosion enestekdnnte und
der die Elektronik nachhaltig zerstért.

#2ygl. FAZ 2010g, S.4, Tiesenhausen 2011, S.11, B0All

#3ygl. Goetz/Leyendecker 2014, S.5

414 Im Wirtschaftssektor wurde als Kooperation ttgernational Security Forum ISF mit momentan 326
Mitgliedsfirmen geschaffen. 2012 griindeten der stche IT-VerbandITKOM und der BSI dieAllianz
fur Cybersicherheit mit 68 Mitgliedsfirmen und 22 Mitgliedsorganisaten, die in der Cyberabwehr auf
Grundlage von Vertraulichkeitsvereinbarungen koigpen, vgl. Karabasz 2013, S.14-15

415ygl. Heil/Mascolo 2016, Mascolo/Richter 2016, S.2

416 ygl. Biermann/Beuth/Steiner 2016
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Im nachrichtendienstlichen Sektor gibt es das Bundesamt und die

Landesamter fir VerfassungsschutzBfV/LfV flr die zivilen Angelegenheiten,
wahrend sich demMilitdrische Abschirmdienst MAD um den Schutz der
Bundeswehr einschlielich des Schutzes der Computet Abwehr von

CyberangriffeA!” kiimmert. Der Bundesnachrichtendienst BND ist fur das

Ausland zustandig. Das Bundesamt fir Sicherhedteininformationstechnik BSI
darf im Rahmen der gesetzlichen Mdglichkeiten dieh&mdienste technisch
unterstutzen.

Im militarischen Sektor gab es zwischenzeitlich dagentrum fir
Nachrichtenwesen in der Bundeswehr ZnBWdas sich zu einem militarischen
Auslandsgeheimdienst zu entwickeln begann, aben daisschen dem BND und
dem 2002 gegrindetenKommando Strategische Aufklarung KSA
(KdoStratAufkl) aufgeteilt wurdd® Das KSA, das seit 2008 den Kern des
Militarischen Nachrichtenwesens der Bundeswehr \IMiIBw) bildet, hatte 2010
eine Starke von ca. 6.000 Mdhhund ist zustandig fir die
» flur die Elektronische Kampffihrung (EloKa), d.hedstérung feindlicher
Kommunikation und
* seit 2007 gehort dem KSA auch die Einhe@omputer- und
Netzwerkoperationen CNG?° an, die auch fiir den Cyberwar zustandig
ist, d.h. den Kampf im Internet gegen mdgliche Asifgr*?! und seit 2012
einsatzbereit i4t?
 und fur die Aufklarungssatelliten des Typus Synthéiperture Radar
(SAR-Lupe)*?®und die Kommunikationssatelliten COMSATBW1 und 2.

Auf dem IT-Sektor arbeitet die Bundeswehr an eingrundlegenden

Modernisierung ihres IT-Netzes, dem Projelerkules, das vom mit Siemens und
IBM gehaltenen Joint Venture BWI IT betrieben wifdlas Herkules-Projekt hat
die IT-Infrastruktur deutlich vereinfacht, indemedzZahl der Softwareprogramme

417ygl. RUNI 2012, S.10

418yqgl. Eberbach 2002

419 yqgl. Bischoff 2012

420ygl. Bischoff 2012

421 Goetz 2009, S.34f., von Kittlitz 2010, S.33. Am@A.2010 wurde die Gruppe Informationsoperationen
(InfoOp), die bislang beim Kommando Strategischdkluung (KSA) mit der CNO zusammenarbeitete,
dem Zentrum Operative Information organisatorisoterstellt, das wie der KSA der Streitkraftebast8S
angehort (Uhimann 2010). Dadurch wird die Informasipolitik gegenuber Medien und Bevolkerung jetzt
einheitlich durch das Zentrum Operative Informati@steuert.

422ygl. Steinmann/Borowski 2012, S.1

423 ygl. Bischoff 2012. Nach Bischoff bildet SAR Lupech die Grundlage fir eine noch engere deutsch-
franzosische Kooperation auf dem Gebiet der Sawufklarung. Gemeinsam mit dem franzésischen
optischen Satelliten Helios Il bildet es den Kess @uropaischen Satellitenaufklarungsverbundes ESGA
Fur 2017 ist fir SAR-Lupe das Nachfolgesystem SAgablant.
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von 6000 auf weniger als 300 reduziert werden ke&nwmlennoch bleibt die
Struktur immer noch komplé%.

Im Ergebnis sieht die aktuelle Cyberstruktur den@swehr nun wie folgt aus:

Die 60 Spezialisten desComputer Emergency Response Team der
Bundeswehr (CERTBw) sind fiur die Uberwachung der IT-Infrastruktur
zustandig, die 2015 200.000 Computer umfasste Empfehlungen werden dann
von 50 Spezialisten d&etriebszentrums IT -Systeme der Bundeswehr (BITS)
gepruft und ggf. umgeset?t Die militargeheimdienstlichen Fragen werden vom
MAD betreut; die Offensivkapazitaten sind im KSA &&NO angesiedelt (siehe
oben}?°,

Das Bundesverteidigungsministerium BMVg teilte irmp&mber 2015 mit, die
Aktivtaten im Cyber- und Informationsraum biindelm wollerf?’, Ziel ist die
Errichtung einesCyberinformationsraumkommandos’4?¢, Momentan sind 320
Personen im Cybersektor aktiv.

Das neue Kommando wird 2017 errichtet und in Zukuwds Kommando
Strategische Aufklarung KSA mit den bereits oben genannten Untereinheiten fr
die elektronische Kampffihrung EloKa, die Netzwgr&ationen (CNO) und die
Satelliten (mit dem gesamten Geoinformationswes&oB®/) fuhren. Dieser
Transfer wird dem CIR mehr als 13.700 Soldaten méif?°. Die CNO-
Kapazitdten werden ausgebaut, um Cyberangriffsiduragisfihren zu kénnen,
als sogRed teamind.

Im Jahr 2015 berichtete die Bundeswéhiiber 71 Millionen unautorisierte oder
bosartige Zugriffsversuche, davon hatten 8,5 Mikio die Gefahrenstufe hoch.
Wahrend Auslandseinsétzen wurden 150.000 Attactamon 98.000 mit hoher
Gefahrenstufe beobachtet. Insgesamt konnten 7.20@deprogramme entdeckt
und entfernt werden. Durchschnittlich werden in @arppe 1,1 Millionen e-Mails

pro Tag verschickt.

Zur Uberpriiffung der Abwehrkapazitaten fand vom 30601.12.11 die
landerubergreifende Ubunigiikex 2011 statt, bei der ein vom Bundesamt fir

424ygl. Handelsblatt 2014, S.16
425ygl. BmVg 2015a

426 ygl. BmVg 2015a

427ygl. Leithauser 2015b, S.4

428 ygl. Kopke/Demmer 2016, S.2
429ygl. BmVg 2016

430ygl. BmVg 2016, S.28

431ygl. Kopke/Demmer 2016, S.2
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Bevolkerungsschutz und Katastrophenhilfe (BBK) whein BSI entwickeltes
umfassendes Angriffsszenario auf kritische Infrdgtiren getestet wurdé@.

Der Bundesnachrichtendienst BND hat 2013 eine Gjiieilung
eingerichtet®3434 Aus Sicht des BND stellen China und Russlandbgizigglich
besonders wichtige Staaten dar, wobei die Russderarals die Chinesen die
staatlichen Hacker von privaten Firmen aus agi¢éaesen. Der BND plant auch
die Entwicklung von Cyberkapazitdten, um die Serven Cyberangreifern
abschalten zu kénnen. Der BND hat ditrategische Initiative Technik (SIT)
initiiert, um die Fahigkeit zur Echtzeitiberwachwin Metadaten zu verstarken
und weitere MaBnahm&#. Zudem ist die aktive Unterstiitzung der Cyberabbweh
geplant, indem die vom Dienst gewonnenen Infornm&noder Vorbereitung auf
Attacken helfen soll. Jedoch wurden die bendétidgtétel von 300 Millionen Euro
bis 2020 noch nicht bewilliéte.

Der deutsche Bundestag ist seit Jahren ein prinf&ingsffsziet*3’.

4.3 Die Cyberwarstrategien der USA und Chinas

Medienberichten zufolge wird die Zahl der Staatedie versuchen,

Cyberwarkapazitaten aufbauen, auf mehr als 10thgégc Nach US-Schatzungen
versuchen ca. 140 auslandische Nachrichtendiens@omputer der Regierung
oder von US-Firmen einzudring&h

Die USA und China werden hier als die in Literatad Medien meistdiskutierten
Akteure néher vorgestellt. Es geht hier aber nugimt eine Neuauflage eines
Ostwestkonfliktes. So fuhlen sich beispielsweise ktider von der Entwicklung

insgesamt sehr bedrdfit

4.3.1 Strategische Ziele

Das Primarziel aller Akteure ist die Erringung deltektromagnetischen
Dominanz und insbesondere deuberlegenheit im Cyberspac#®, d.h. der
Beherrschung des Cyberspace im Konfliktfall. Da diegnerischen Systeme

432ygl. Spiegel online 2011

433ygl. Flade/Nagel 2015, S.4

434yqgl. Spiegel 2013b, S.22, auch Spiegel 2013c, S.15

4%ygl. SZ 20144, S.1

436 ygl. Spiegel 2014, S.18

437 Jedoch stehen auch Regierungsbehdrden im Ralkudas Auf3enministerium und die Botschaften,
vgl. Lohse/Sattar/Wehner 2015, S.3

438 ygl. Wilson 2008, S.12

439 ygl. Kanwal 2009. Ende 2010 wurde Frankreichs ¥¢hgftsministerium Opfer einer groRRen
Spionageaktion, die vermutlich auf die Erforschudieg politischen Strategie fur das G20-Gremium ejelt

vgl. Meier 2011, S.9

440ygl. USAF 20104, S.2
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jedoch wiederhergestellt werden kénnen, beschréickt die Zielsetzung in der
Praxis auf die Sicherstellung der eigenen Handlweieit freedom of action
und die Beschréankung der Handlungsfreiheit des désin wobei beides im
Verbund mit konventionellen Operationen steht.

Die chinesische Strategie besteht darin, zunacastgggnerische Netzwerk zu
treffen, um dann die resultierende ,operative Biieid des Gegners mit
konventionellen Waffen zu tUberprifen und ggf. weiterzugeheff!. Nattrlich
besteht das Risiko, dass der Gegner sein Netz wiegbariert, so dass diese
Strategie auf lange Sicht erfolglos sein kann; wmwschtiger ist es, in der
Frihphase des Konflikts die Oberhand zu gewinnehdie ,elektromagnetische
Dominanz* so lange wie moglich zu behalten. Dieat®fgie ist naturlich riskant,
falls sich der Gegner unerwartet schnell regertedader nicht im gewinschten
Ausmald getroffen werden kann. US-Studien zeigess d&ch ein solcher Krieg
wohl nur tber einen sehr begrenzten Zeitraum wirkfizhren lasst#?

Im April 2015 publizierte das US-Verteidigungsmieisum (Department of
Defence DoD) die neuBOD Cyber Strategy**>. Das DoD hat flinf strategische
Zieiele definiert, ndmlich den Aufbau von Kapaatét die Verteidigung und
Risikominimierung fir die eigenen Systeme, den Bokuf die USA und ihre
vitalen Interessen, die Verfiigbarkeit von OptiomanCyberspace, um Konflikte
zu kontrollieren und angemessen behandeln zu konmeh die Schaffung
internationaler Allianzen und Partnerschattén

4.3.2 Cyberwarkapazitaten

Die USA betonen jedoch den defensiven Charaktear ilyberwarstrategie, die
auf derCyber-Triade ausresilience(Hochverflugbarkeit von Computersystemen
auch wahrend eines Angriffs)attribution (moglichst rasche und sichere
Identifikation des Angreifers) unddeterrence (Abschreckung potentieller
Angreifer durch die Fahigkeit zum Gegenschlag) berMittlerweile wurde die
Comprehensive National Cybersecurity Initiative (CNCI) gestartet, bei der u.a.
verstarkte Kooperation, Starkung des Problembeweisst und Weiterbildung zur
Erhohung der Sicherheit beitragen sollen. Wahrende dNationale
SicherheitsstrategieN@tional Strategy to Secure Cyberspacedlie defensiven
Elemente betont, konzentriert sich die militariscBgberstrategie National
Military Strategy for Cyberspace Operations (NMS-CO mehr auf die
operativen Aspekte.

441ygl. Krekel et al. 2009
442 ygl. Tinner et al. 2002
443 vgl. DoD 2015

444 vgl. DoD 2015, S.8
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Die USA haben ihre Cyberwarkapazitaten Uber zwéirzénte systematisch
aufgebaut und koordiniéff.

1988 errichtete das US-Verteidigungsministeriump@éement of Defence DoD)
als Reaktion auf die erste Computerwurminfektiom &®.000 Unix-Computern
mit dem Morris-Wurm ein Notfallteam fir Computeraahenfalle (Computer
Emergency Response Team CERT) an der CarnegieiMéhoversity*°,

1992 wurde das erste defensiv ausgerichtete Prograor informationellen
Kriegfihrung ins Leben gerufen, das Defensive Imi@tion Warfare Program,
dem 1995 ein konkretisierender Management Planefolg

Ab 1996 richteten die drei Telilstreitkrafte Luftiaf Marine und Heer eigene
Zentren zur informationellen Kriegfihrung ein, sasd das Pentagon 1998 als
Koordinationsplattform die Joint Task Force for GQumter Network Defense
einrichtete.

Mit der wachsenden Bedeutung der Materie folgtgeree Cyber Commands auf
der Ebene der Teilstreitkrafté, so dass die USA als logischen Endpunkt der
Entwicklung 2010 ein eigenes zentralégber Command (US CYBERCOM)
errichtet haben, das Ende Mai 2010 mit ca. 100@H&&tsgten die Arbeit aufnahm
und dem Direktor der National Security Agency N&eneral Keith Alexander,
unterstellt ist® und ist raumlich bei der NSA angesietiélt Das US
CYBERCOM ist dem strategischen Kommando US STRATCkrstellt, das
tbergeordnet fur die Planung und Ausfuhrung vonr&men im Cyberspace
zustandig is#C.

Das US CYBERCOM schutzt jedoch nur die Websites deit vom US-Militar
genutzten Domain ,.mil’, wahrend das Heimatschutasterium Department of
Homeland Security DHS weiterhin fir die zivile Regingsdomain ,.gov’
zustandig isPt

Eine erste groBe Ubung, mit die USA ihre Abwehritschaft getestet hat, war
das sogenanntelektronische Pearl Harbour der US-Navy aus dem Jahre 2002,
bei der erstmals ein GroRangriff auf kritische &strukturen simuliert wurde.
Seither wird der Begriff des ,elektronischen Pddarbour’ haufig als Metapher
fur drohende Gefahren im Cyberspace verwendet.

RegelmaRige Ubungen sind digber Storm Exercises wobei Cyber Storm |-V
in den Jahren 2006, 2008, 2010 und 2012 unter da@urlg des Department of
Homeland Security (DHS) stattfanden, bei denen fallenGrofRangriffe auf die

445 ygl. Hiltbrand 1999

446 ygl. Porteuos 2010, S.3

447 USAF: 24th Air Force, Army Forces Cyber Comman®RFORCYBER), Fleet Cyber Command (10th
fleet/FLTCYBERCOM) und das Marine Forces Cyber Caanth (MARFORCYBER), vgl. auch Dorsett
2010

448 ygl. Hegmann 2010, S.5, The Economist 2010, S:92Xlenny 2010, S.23

449ygl. DoD 2011, S.5

40ygl. USAF 2010a, S.21-22

451ygl. Porteuos 2010, S.7
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IT-Infrastruktur der USA getestet wurden. Fir dig$®Ubung von 2010 wurden
Codes fur das Border Gateway Protocol BGP entwickied den Datenverkehr im
Internet unterbrechen konnen. Dies geschieht, indeam die Routen- und
Transportinformation entfernt, die man fir die Wdeitung von Daten zwischen
zwei Providern brauctf? Die Codes sollten in der Ubung in Kalifornien g
werden, man nahm aber aus Furcht vor ungeplantsfélien davon Abstartef.
Solche Werkzeuge zur Internet-Abschaltungen wemerh als Kill switches”
bezeichnet>*

Im Méarz 2007 wurde durch die Idaho National Labomas (INL) derAurora
Generator testdurchgefiihrt, bei dem die Sabotage von Stromgemreratdurch
eine Cyberattacke Uberprift wurde. Es gelang thlis#ic den Stromgenerator
durch Schadprogramme lahmzulegen.

Die Frage, inwieweit eine offensivere Ausrichtungtwendig ist, wurde im
Umfeld der 2011 publizierten Strategiepapiere diskyj die insgesamt weiter
defensiv ausgerichtet waren.

Das WeilRe Haus hatte in seiraternational Cyberspace Strategy Mai 2011
betont, dass es sich fir die Einhaltung internalemNormen und Standards im
Internet einsetzen will, um die Funktion und Infatonsfreiheit im Internet zu
sicher®>. Das US-Verteidigungsministerium hatte dann ini 20111 die neue
Cybersicherheitsstrategie veroffentlicht, die dietWendigkeit der Kooperation
zwischen den Behorden wie auch der verstarkten rdoeemarbeit mit der
Rustungsindustrie betof?

Angesichts der wachsenden Probleme z.B. durch ro@ette Infiltration von
kritischen Infrastrukturen, hat Prasident Obama H2r02.2013 eine Executive
Order erlassen, um einen Rahmen fir die Zusammeihadbr fir den Schutz
kritischer Infrastrukturen zustandigen Behdrden @drichtungen zu schaffen,
mit dem die Identifikation, Kontrolle, Eindammungds Kommunikation von
Cyberrisiken erreicht werden séi.

Ab 2012 begann US-Verteidigungsministerium mit @nrichtung derCyber
Mission Force (CMF), die insgesamt 6200 Militars, Zivilisten und
Vertragsmitarbeiter umfassen softéh Diese sind dann in 133 Teams organisiert,

452ygl. Welchering 2011, S.T2

453 ygl. Welchering 2011, S.T2, der auch berichtetssdAgypten diese Codes dann nutzte, um das Ihterne
am 27.01.2011 weitestgehend zu kappen, und sordiestbewegung gegen die Regierung zu hemmen.
Dieselbe Methode wurde bei einem InternetkollapsSymien Ende November 2012 berichtet, Spiegel
online 2012b.

454yon Tiesenhausen 2011, S.11

455 White House 2011, insbesondere S.5 und 9

46 DoD 2011, S.8-9

45T White House 2013

458 vgl. DOD 2015, S.6
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die ihrerseits in drei Gruppen geordnet si@glber Protection Forceswerden flr

die Abwehr im Allgemeinen undNational Mission Forces fur die Abwehr
massiver Cyberattacken auf die Vereinigten Staatestandig sein, wahrend
Combat Mission ForcesKampfhandlungen (Combatant Command operations)
mit Cyberoperationen unterstiitzen werden Cybereetioin Forces und Combat
Mission Forces werden den Combatant Commands zdigeipr wahrend die
National Mission Forces dem zentralen Cyberkommatt® CYBERCOM
unterstellt sind.

Das US-Verteidigungsministerium hat konstatiertssdahr eigenes Netzwerk
immer noch aus tausenden von Netzwerken weltwstehen wiird®&®

Eine Analyse der dem US-Verteidigungsministeriumgehdrigen Defense
Advanced Research Projects Agency DARPAhat gezeigt, dass aktuelle
Computerprogramme fur Sicherheitssoftware inzwiscles zu 10 Millionen
Programmzeilen umfassen, also immer komplexer @uodet werden, wéhrend
Schadsoftware seit vielen Jahren im Schnitt nur R&grammzeilen lang f§f.
Daraus ergibt sich jedoch, dass sich die zukinfigeschung nicht mehr nur auf
DefensivmaBRnahmen konzentrieren K&hnDie NSA ristete sich auch zum
offensiveren Umgang mit Chiffa.

Es wurde berichtet, dass die Presidential Poliagedive PPD 20 von Oktober
2012 nun die Bedingungen definiert, unter denenriffiegauf auslandische Server
erlaubt sind®® Die Arbeiten im defensiven Sektor gehen jedochenmindert
weiter*o4,

Auch die chinesische Fihrung hat sich intensivdartMaterie auseinandergesetzt
und baut wie viele andere Staaten Cyberwarkapani@tif und aus.

Der Cyberwar ist eine relativ kostengunstige Waffel erméglicht, zu anderen
Staaten weitaus rascher aufzuschlieRen als durcksivea Ausgaben zur

459 vgl. DoD 2015, S.7

460 ygl. Dugan 2011, S.16/17: “Over the last 20 yeasig lines of code as a proxy and relative megsur
the effort and cost of information security softevdwas grown exponentially—from software packagel wi
thousands of lines of code to packages with neEdlynillion lines of code. By contrast, over thatnea
period, and across roughly 9,000 examples of mawatiruses, worms, exploits and bots—our analysis
revealed a nearly constant, average 125 linesdd éar malware. This is a striking illustrationwhy it is
easier to play offense than defense in cyber,rhpbrtantly, it also causes us to rethink our apgiida

461 Ein Teilgebiet des Plan X genannten Forschungsproms der DARPA, “focuses on building hardened
“battle units” that can perform cyberwarfare fupo such as battle damage monitoring, communication
relay, weapon deployment, and adaptive defensé. DARPA 2012, S.2

462ygl. Barnford 2010

463 ygl. Biermann 2012, S.1. Jedoch wird auch in amdekcandern wie z.B. der Schweiz Uber die
rechtlichen Grundlagen fur MalRnahmen gegen ausléneiComputer diskutiert, vgl. Hafliger 2012b, S.23
464 Nach Clauss 2012 errichtet die NSA das Utah Datate®, das digitale Kommunikationen von 2013 an
dauerhaft speichern und analysieren soll, die cdenisierte Analyse soll im Jahr 2018 verfiigbar sein
Clauss 2012, S.60. Die defensive Entschlusselund Wfiederverschlisselung von verschlisselten
Botschaften z.B. durch secure socket layer (SSterkeption ist jedoch ohnehin schon jetzt kommérzie
verfugbar, Creditreform 2012, S.48.
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Modernisierung konventioneller Waffen (,leapfrogategy“). Das heil3t nicht,
dass der Cyberwar konventionelle Waffen ersetzem laer soll, vielmehr stellt
er eine die eigenen Fahigkeiten rasch erweiterndétzliche Kampfmethode dar,
die sich sehr gut in das Konzept dektjven Verteidigung’ einbauen lasst, bei
dem es um die frihzeitige und gezielte Ausschaltuiger maoglichen
Gegenschlagskapazitaten des Gegners@eht

AuRenpolitisch hat China das Problem, von Staatagelen zu sein, die China
nicht unbedingt positiv gegeniiberstehen bzw. mit d8A verbiindet sirfd®, wie
z.B. Japan, Taiwan und Sudkorea, so dass China)Ymaxht ernsthaft in der Lage
ist, den USA im Falle eines ernsten Konfliktes (zuBn Taiwan) nachhaltigen
physischen Schaden zuzufigen. Der Cyberwar kensit Efd@fernungsproblem
nicht und erlaubt eine asymmetrische Kriegfiihrund seine Vorbereitung bzw.
das Training im Zuge der Cyberspionage wirft obemdiviele nutzbringende
Informationen ab.

Die Analyse der chinesischen Cyberwar-StrategietdiNorthrop Grumman hat
die Schwachstellen vernetzter Sicherheitseinridiundeutlich gezeifft’. Man
kann im militdrischen Sektor drei Bereiche abgrenzgimlich als ersten Bereich
das normale Netz, dann Netzabschnitte mit gewisdeherungen als zweiten
Bereich fir kritische Infrastrukturen und militahea Einrichtungen (SIPRNET)
und als dritten Bereich das militarische Hochsibkésnet2®®. Beim Cyberwar
konnte auch ein Schlag gegen den zweiten BereiehHdindlungsfahigkeit der
vernetzten Kriegsfiihrung schon erheblich beeintigeH°®.

Fur die Zukunft der Computer- und Internetindusthigfte aber ein ganz anderer
Faktor viel ernstere Auswirkungen auf den Westebeha China besitzt einen
97%igen Marktanteil® an seltenen Erden (speziellen Industriemetalldie),fir

die IT- und Elektronik-Industrie unersetzlich simdd die bisher nicht hinreichend
wirtschaftlich recycelt kénnen, und China schrankte dem Hintergrund eines
wachsenden Eigenbedarfs bei gleichzeitig schwinelendekannten Vorraten

465ygl. Kanwal 2009, S.14

466 ygl. Rogers 2009

467ygl. Krekel et al. 2009

468 In den USA sind dies das mit dem normalen Intenerbundene Non-classified Internet Protocol
Router Network NIPRNET, das Secret Internet Prdtdeouter Network SIPRNET und das Joint
Worldwide Intelligence Communication System JWI@8f deutsche Verhéltnisse Ubertragen, wére die
Datenbank JASMIN im dritten Level, die IT-Plattforder Bundeswehr HERKULES im zweiten Level
anzusiedeln.

469 wie man sich so einen Schaden denken kann, ziégtenternet-WurnConficker, der zur Jahreswende
2008/2009 sein Unwesen trieb. Dieser traf auctBdiedeswehr und franzdsische Marine schadigte; unter
anderem mussten Kampfjets mussten zwei Tage auBaetan bleiben, vgl. Leppegrad 2009.

470ygl. Buschemann/Uhimann 2010, S.19
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zunehmend das Exportvolumen ®in Der hohe Marktanteil kam durch die
zunachst konkurrenzlos billigen Lieferungen ausn@hiustande, weshalb andere
Marktteilnehmer aufgaben; die Exploration aufRerh&hinas wurde unter
Hochdruck wieder aufgenommen und hat zu deutlickesiden Preisen gefifit

4.3.3 Die Zentralisierungsproblematik

In der Sicherheitsarchitektur herrscht ein Trend Zentralisierung vor, um die
Koordination zu verbessern, aber auch, um Angniifdgpe durch zu kleinteilige
oder zu komplexe Netzwerkarchitekturen und um Stdiallen zu verringern.

Eine vereinfachte Netzwerkstruktur und Zentralisngy ware durch den Einsatz
des cloud computings denkbar, bei dem sich dierDael Programme nicht mehr
auf den Festplatten der Computer befinden, sondermirbeit nach dem Login
auf Computern von groRen Rechenzentren erledigt*WirDadurch wirde nicht
nur die Komplexitdt der Netzwerke, sondern auch dahl mdglicher
Angriffspunkte erheblich reduziert. Dabei muss nedoch bedenken, dass diese
zentralen Rechenzentren selbst Angriffspunkte vgbe@attacket’4, aber auch
Gegenstand klassischer Spionage und konventioneligsischer Angriffe sein
kénnert™,

Generell ist hier eine Trendwende zu beobachtenn dias Internet bzw. der
Vorganger ARPANET wurden installiert, um die Erfelgahrscheinlichkeit eines
physischen Angriffs durch Dezentralisierung zu =elken. Insgesamt liegt also
ein strategisches Optimierungsproblem vor, bei delie Vorteile der
Dezentralisierung (Schutz vor physischen Angrifigegen die der Zentralisierung
(Schutz vor virtuellen Angriffen) abgewogen weraeiissen.

Wahrend die Frage der technischen Zentralisierung Gptimierungsproblem
darstellt, besteht doch weitgehende Einigkeit Gdex Notwendigkeit einer
administrativen ~ Zentralisierung und  Koordinierung erd nationalen
Cyberaktivitdten. Ein aktuelles Beispiel ist digiéntung desHohen Cyberrats
(Shoray-e Aali-e Fazaye Majazi) im lIran, der nure diktivitaten aller im

471 ygl. Mayer—Kuckuck 2010, S.34-35, vgl. auch MildiRerthes 2010, S.12-13, Bardt 2010, S.12

und Schader/Fend 2010, S.3

472ygl. FAZ 2010d, S.12, Bierach 2010, S.11, FAZ 20)13.24

4T3 ENISA 2009, S.2; vgl. auch Dugan 2011, S.8

4%Cloud computing ist ebenfalls anfallig. Wahrend Affgn auf US-Banken im Jahr 2012 wurden

Computer in cloud computing-Zentren von den Angmeiffur ihren Datenverkehr missbraucht, vgl. The
Economist 2013, S.59. Dem cloud computing-Servigeriote wurden alle Passworter gestohlen, vgl.
FAZ 2013b, S.21.

475 Zudem kénnen Probleme mit der Stromversorgung @abihier schwer beschadigen wie kirzlich im
Oktober 2013 im Utah Data Center, vgl. SpiegelranR013b
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Cyberspace tatigen Einrichtungen koordirfi€rtZuvor wurde 2010 als Reaktion
auf die Stuxnet-Attacke das Cyber Defense Command &chutz kritischer
Infrastrukturen errichtet.

Die Zentralisierungsdebatte wird auch in Indienidef. Hier sind die Ministerien
Cybersicherheitsfragen durch Griindung von Cybertagen geldst, was jedoch in
ca. 30 Agenturen mit Uberlappenden oder unzuretthetefinierten
Verantwortlichkeiten endete. Aus diesem Grunde wuid einer aktuellen
Analyse der indischen Marine eine Restrukturierumgit verbesserter
Kommunikation unter der Fihrung neu zu errichtermantraler Cyberbehérden
empfohled’”.

Grol3e Serverfarmen kdnnen auch zur Analyse selegi@atenvolumina genutzt
werden, man spricht auch vdmg data. Wie in Kapitel 2.2.2 dargelegt, ist das
Hauptproblem nicht die Informationsgewinnung, sonddie Speicherung und
zielgerichtete Analysg8

Die Speicherung von Metadaten (wer hatte wann reinwvie lange Kontakt?)
wird auch zur Identifikation von Netzwerken verdégar Personen genutzt. Zum
Beispiel konnten die Beteiligten des Anschlags imadkd 2004 anhand der
Verbindungsdaten als Netzwerk dargestellt wettfen

Um das Datenvolumen zu reduzieren, benutzt z.B. bietische GCHQ
(Government Communication Headquarters) dmassive volume reduction
(MVR)-Prozedur, bei der grof3e Dateien wie Musikdateien von vornhere
aussortiert werdéf’.

Dann helfen Suchbegriffe (Selektoren) bei der Enkixg relevanter Daten. Zum
Beispiel hat der deutsche BND im Jahre 2011 e-m&iMS und Verbindungen
mit mehr als 15000 Suchbegriffen geprift, aber 880 von 2,9 Millionen
initialen Checks in 2011 fuhrte zu relevanten Befm®l. Mehr als 90% dieser
BND-Suchbegriffe sind formale Begriffe wie Telefanmmern, email- oder IP-
Adressen von verdachtigen Usern oder Unterneffthen

Ein gezieltere Ansatz ist die Erstellung vbiser-Profilen. Im Marz 2012 hat
Google  bekanntgegeben, dass Profile durch Verkmggiu von
Suchmaschinenutzungen, YouTube, Google plus undil genstellt werdeffs,
Ahnliche Prozeduren sind auch von Betreiberfirmenialer Netzwerke bekannt,
aber Google und andere Firmen wurden 2013 von ematmalilich chinesischen

476 ygl. Nligf 2012, wo auch die Existenz einer infaihan ‘cyber army’ erwahnt wird.

47ygl. Chhabra 2014, S.66-67

478 Das diskutierte Speichervolumen fir das NSA datater bewegt sich im Bereich von Yottabytes, also
10% bytes, Juengling 2013, S.52

41%ygl. Hayes 2007. Die Identifikation von Netzwerkeennt man aucbommunity detection.

480ygl. Tomik 2013a, S.6

48lygl. Amann 2013, S.17

482ygl. Schulz 2013, S.6

483ygl. Spiegel 2013d, S.111
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Hackerangriff betroffen bei dem Profile chinesiscNeatzer geprift und exportiert
wurderf84,

4.4 Das Cyberwarkonzept Russlands

4.4.1 Definitionen und Hintergrund

Definitionen

2012 wurde ein Artikel veroffentlicht, der die diielle russische Position darlegt
und an eine Prasentation bei einer Sicherheitskemtein Berlin im November
2011 anknUpf£®.

Die Cyberwar-Definition beruht auf den Vereinbareng der Shanghaier
Organisation fir Zusammenarbeit (SCa&t)anghai Cooperation Organization
(SCO) von 2008, die eine weitgefasste Definition enthdllyberspace warfare
ist ein Wettstreit zwischen zwei oder mehreren eé&mdm Informations- und
anderen Sektoren, um die politischen, 6konomisaheh sozialen Systeme des
Gegners zu storen, sowie mit massenpsychologidditezin die Bevolkerung so
zu beeinflussen, dass die Gesellschaft destabilisied und um den anderen
Staat zu zwingen, Entscheidungen zu treffen, disetleGegner beguinstigert®
Diese Definition passt zu der Doktrin zur Infornoaissicherheit, die Prasident
Putin im Jahr 2000 erliéf¥ und integriert Aspekte des Cyberwars im engeren
Sinne, des Informationskrieges und der psycholbgiscKriegsfuhrung. Diese
Definition ist also sehr viel breiter angelegt alsm Beispiel die US-Definition,
die sich auf die militarischen Aspekte konzentrigtbnsequenterweise ist auch
die Definition von Cyberwaffen breit angelegt: Cyberwaffen sind
Informationstechnologien, -fahigkeiten und Methqd#ia im Cyberspace warfare
angewendet werderf88

484ygl. Suddeutsche Online 2013

485ygl. Bazylev et al. 2012, S.10

486 Annex | to the Agreement between the Governmefitshe@ Member Countries of the Shanghai
Cooperation Organization on Cooperation in Inteomat Information Security in Yekaterinburg in 2008
zitiert in Bazylev et al. 2012, S.11. Deutscher fTeigene Ubersetzung, die amtliche englische Fassun
lautet ‘Cyberspace warfare is a contest involving two orrencountries in information and other
environments to disrupt the opponent’s politicalpeomic, and social systems, mass-scale psychalogic
efforts to influence the population in a way totdbgize society and the state, and to force thpasing
state to make decisions favoring the other oppohent

487 Annex | to the Agreement between the Governmefitthe Member Countries of the Shanghai
Cooperation Organization on Cooperation in Intéomatl Information Security in Yekaterinburg in 2008
zitiert in Bazylev et al. 2012, S.11. Deutscher fTeigene Ubersetzung, die amtliche englische Fassun
lautet,,Cyber weapons are information technologies, caids, and methods used in cyberspace warfare
operations’

488 Annex |, zitiert in Bazylev et al. 2012, S.11
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Russland betont die defensive Ausrichtung der Doktlie Notwendigkeit einer
Cyber-Konvention der UN sowie einer internationalusammenarbeit, um die
Proliferation von Cyberwaffen zu stopgé&h

Hintergrund

Die Wahl der Definition ist sowohl von theoretisoh&berlegungen als auch
durch historische Erfahrungen beeinflusst.

Der oben definierte Cyberspace warfare ist ein T@ldernen geostrategischen
Handelé%. Die Kontrolle des Informationsflusses und die iB#assung seiner

Inhalte zur Unterstitzung der eigenen Position swmad Instrumente der soft
power in internationalen Beziehund&n Fehlende Kontrolle kann auch zur
Destabilisierung und Destruktion fiihfés

Auch die historische Erfahrung wird eine Rolle #maie Verschiedene Autoren
vertreten die Auffassung, dass das Eindringen wvdarmationen vom Westen
zum Kollaps der Sowjetunion und der sozialistisct&natenwelt beigetragen
hat'®s,

Strategische Implikationen

Nach dem obigen Konzept ist es entscheidend, denmationsfluss im eigenen
Territorium kontrollieren zu kdnnen. Dies erfordeihen gesetzlichen Rahmen
mit den Nationalstaaten als zentrale Akteure urghrische MalRnahmen zur
Kontrolle des Informationsflusst4

In Ubereinstimmung mit den o.g. Definitionen und rigepten sandten die
S0OZ/SCO-Mitgliedsstaaten Russland, China, Tadsstaiki und Usbekistan ein
offizielles Schreiben an die Vereinten Nationen.Q922011) mit einem Entwurf
fur einen International Code of Conduct for Infotioa security, in dem die Rolle
und die Rechte des souveréanen Nationalstaatestheerden (Praambel/Sektion
d) und dessen Recht, den Umgang mit Informatiorsseiglich zu regeln (Sektion
f)495,

48 ygl. Bazylev et al. 2012, S.11-15

40 ygl. Maliukevicius 2006, S.121

491 ygl. Maliukevicius 2006, S.125ff.

492ygl. Bazylev et al. 2012, S.12

493 Zum Beispiel haben leitende Offiziere des ehemsaliplinisteriums fir Staatssicherheit (MfS) der DDR
den Zerfall des Sowjetsystems analysiert und kamedem Schluss, dass der sog. Korb Ill der KSZE-
Schlussakte von 1975 mit Themen wie Reisen, peackiam Kontakten, Informations- und
Meinungsaustausch zur Aush6hlung des sozialistis8t@atensystems beigetragen hat (vgl. Grimmer et a
2003, S. 1/101, auch S. 1/189-1/190).

494 Russland nutzt das System SORM fiir die UberwaclongDatenstromen, vgl. FAZ 2010h. Ein neues
Sicherheitsgesetwurde 2016 verabschiedet. Ab Juli 2018 sollen hilelte von Telefonaten, sozialen
Netzwerken und Messengerdiensten fur 6 Monate gesgré werden mit einem legalen Zugang fur den
Inlandsgeheimdienst FSB zu den Providegi, Wechlin 2016, S.6.

4% UN letter 2011, S.1-5. Die Rolle des Nationalstaatrd mehrfach betont. In der Praambel heifl3t es
“policy authority for Internet-related public issués the sovereign right of States, which havetsigind
responsibilities for international Internet-relageagblic policy issues.” und in Sektion (d) “thattbode of

Version 12.0 — 07.09.2016 86 © apl. Prof. Dr. Dr. K. Saalbach



Technisch gesehen ist es machbar, bestimmte Websaitblocken und/oder die
user zu nationalen Substituten fir Suchmaschinesittef und andere Dienste zu
verweisen. Fir grolBe Staaten sind solche Inselifisun jedoch eine
Herausforderung und ggf. schwierig zu kontrolli¢P&n

4.4.2 Die WCIT 2012

Im Jahre 1988 wurden Internationale Telekommurikestiichtlinien, die
International Telecommunication Regulations (ITRpnv der International
Telecommunication Union (ITU) verabschiedet, diersechiedene getrennte
Vorgangerrichtlinien fur Telegraphie, Telefon unddid zusammenfasst&h Mit
Blick auf die erheblichen technischen Veranderungeih 1988 wurde vom 03.-
14.12.2012 die World Conference on Internationded@mmunications (WCIT)
in Dubai abgehalten, um die Schaffung angepasstegriTRs zu erdrtern.
Aufgrund des weitgefassten Telekommunikationsbesgifder ITU-Konstitution
(“jede Ubertragung, Emission oder Empfang von ZeighSignalen, Schriften,
Bildern, Musik oder jedweder Art von Informationr g€abel, Radio, optischen
oder elektromagnetischen Systemé¥¥; der Auffassung, dass die verschiedenen
Technologien in Wirklichkeit nicht voneinander gatnt werden kdnnen und der
bereits bestehenden Rolle in Cyberangelegeni&itémie der Untersuchung von
Flame), vertrat die ITU die Auffassung, dass siacdaus die zustandige
Organisation fir die Regulation des Internets urgl dnformations- und

conduct should prevent other States from using tlesburces, critical infrastructures, core tecbgigs to
undermine the right of the countries that have piszkthe code of conduct to gain independent cbafro
information and communications technologies orht@aten the political, economic and social secuafty
other countries”. Sektion (f): “To fully respedtjints and freedom information space, including tsgéind
freedom to search for, acquire and disseminaternmdton on the premise of complying with relevant
national laws and regulation”.

4% Kirzlich war eine andere Technologie Gegenstandh vDiskussionen. Bei der World
Telecommunication Standardization Assembly (WTSA-I2 Dubai vom 20-29.11.2012 wurde eine
technische Leitlinie Y.2770 2012 fur die Anfordegem an die Deep Packet Inspection (DPI)
(Tiefenanalyse von Datenpaketen) in Next Generafimtworks von einem chinesischen Fachmann
vorgelegt. Diese Leitlinie Y.2770 beschreibt die wemdung der DPI z.B. fir die Erkennung
verschlisselter Daten und die Einordnung von Datketen wie z.B. VolP, Videodateien, MP3-
Musikdateien, BitTorrent-Datenstréme, Business sdvCards) etc. Die Genehmigung des Entwurfs durch
die ITU-Mitglieder am 20.11.2012 (durch die sogemanTraditional Approval Procedure TAP, d.h. eine
Einigung ohne Gegenstimme der bei dem Meeting agnden ITU-Mitgliedsstaaten) kénnte einem Schritt
in Richtung einer standardisierten und gezieltemalisanalyse darstellen; die ITU betonte jedoclsda
diese technische Leitlinie keinen Zugang zu privhlgtzerinformation erdffnet.

497ygl. WCIT2012 Prasentation, introductory section

4% ygl. WCIT2012 Prasentation, section myths and mhdsimation. Der amtliche englische Originaltext
lautet: (“any transmission, emission or reception of sigsignals, writing, images or sound or intelligence
of any nature by wire, radio, optical or other el@enagnetic systems”)

49 ygl. Touré 2012. Touré, Generalsekretar der ITgtes&The word Internet was repeated throughout the
conference and | believe this is simply a recognitof the current reality the telecommunicationsl an
internet are inextricably linked Ubersetzung: ,Das Wort Internet wurde wahrend d@nferenz
durchgéngig wiederholt und ich glaube, dass esrsichum eine Anerkennung der gegenwartigen Realitéat
handelt. Telekommunikation und Internet sind unttear miteinander verknipft.”
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Kommunikationstechnologie (IKT), d.h. fir die gegardigitale Technologie sein
kanrr®,

Eine Gruppe von Staaten unter Fihrung von Russlahiha, einigen arabischen
und anderen Staaten vertraten dann auch die Aufigsslass in Zukunft die ITU
die zustandige Organisation fur die Regulation die®rnets sein sollf&
Wahrend die offentliche Berichterstattung auf daternet fixiert war, sollte laut
Vertragstextentwurf dieser Staaten die gesamte dkasst werdefl?. AuRerdem
wurde argumentiert, dass das Internet alle Mensehd#nder Erde betrifft und
daher auch von einer UN-Organisation, der ITU, lieguverden sollte.

Die USA, die EU, Australien und andere Staaten mwntierten, dass das
gegenwartige multi-stakeholder-Modell der InternGovernance, also die
Einbeziehung verschiedenster Akteure in sich selesvaltenden Organisationen
wie der Internet Corporation for Assigned Names ahombers (ICANN), der
Internet Society (ISOC), der Internet Engineeriragk Force (IETF) und anderen
unbedingt beibehalten werden sollte, da es siclfaals flexibel und innovativ
erwiesen hat. Dieses Modell war auch in der Lage,rdpide Expansion des
Internets Uber den Globus zu erfolgreich zu beget’>. Zudem wurde betont,
dass abgesehen von der ICANN, die noch durch eirmmdfdandum of
Understanding mit dem US Handelsministerium (US @#&pent of Commerce)
verbunden ist, die USA die Organisationen nichttiaheren. Dieselben Staaten
auRRerten auch Bedenken, dass eine alleinige Kttek Internets durch Staaten
(im Rahmen der ITU) sich negativ auf die Informatiftreiheit®® und auf die
Innovationskraft auswirken wirde, weshalb sich @i8taaten jeder Formulierung,
die der ITU Einfluss auf das Internet geben wiivddersetztepf®,

Schlie3lich wurde ein rechtlich unverbindlicher Amndurch eine umstrittene
Abstimmung angenommen, die u.a. festhalt, dass @eneralsekretar [der ITU]
angewiesen wird, weitere Schritte zu unternehmass dliie ITU eine aktive und
konstruktive Rolle in der Entwicklung des Breitbamdind dem Multistakeholder
Modell des Internets gemaR Paragraph 35 der Tumjsnéla spielen karipPe,
AuBBerdem wurden neue ITRs angenommen, aber ein elen&onnte nicht
erreicht werdet?’. Infolgedessen haben die Vereinigten StaatenEtieStaaten,
Australien und viele weitere Staaten die neue Iiiiest unterschriebéff.

500 |KT wird in der WCIT2012 Prasentation genannt tieecmyths and misinformation

501ygl. Touré 2012

502ygl. WCITleaks 2012. Es handelt sich aber nur imigeleaktes’ Dokument ohne offiziellen Status.
503ygl. EU 2012b (Position Paper of the EU)

S04ygl. Kleinwachter 2012, S.31, Lakshmi 2012, S.1

505ygl. Touré 2012

506 ygl. WCIT2012 Resolution Plen/3. Englischer Oragjtaxt: “Secretary General is instructed to continue
the necessary steps for ITU to play an active amustguctive role in the development of broadband an
the multistakeholder model of the Internet as esged in paragraph 35 of the Tunis Agehda

507ygl. WCIT2012 Final Acts

508 ygl. Betschon 2012, S.4; Lakshmi 2012 schatztes d43 der 193 ITU-Mitgliedsstaaten die neuen ITRs
unterschreiben, 80 nicht.
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Die Harte der Auseinandersetzung zwischen zwei erofStaatenblocken
hinterliel3 bei einigen Beobachtern den Eindruclesiligitalen kalten Krieges

Neben den oben diskutierten Aspekten hat die IetéBovernance auch noch
Bedeutung fur die Cyberfahigkeiten. Kurzlich anaye die US Air Force das
Problem und schluf3folgerteFéhlende Aufmerksamkeit fir die Verwundbarkeit,
die aus der Internet Governance und dem friedlichgettbewerb resultieren
kann, kbnnte unseren Gegnern einen strategischeteiVon Cyber-Konflikten
verschaffen. Unsere eigenen Cyberattacken werdean &omplizierter, wenn
Netzwerke, die nicht mit den Protokollen und Stadslaron US-Organisationen
entwickelt wurden, von unseren Konkurrenten zunsdmgebracht werdén...]
Die Vereinigten Staaten genief3en zur Zeit einenische Dominanz durch die
Position als Entwickler und Kernanbieter von IntetsServices, die durch die
ICANN und das top-level Domain Name System erntiglierden.>°°

4.5 Die Cyberpolitik der Europaischen Union

Im Unterschied zu den USA und China besteht di@paische Union EU aus 28
Nationalstaaten. Sicherheitsliicken in nationalem@uatersystemen sind jedoch
hochsensitive Informationen; ein Austausch mit aede offenbart die
Schwachstellen, daher lberwiegt zwischen den Nastamten trotz allem noch
das Misstrauen.

Dies hat mit einem Sicherheitsproblem zu tun. Obdwoldie
Informationstechnologie und die Cyberattacken dgbangelegenheiten sind,
fordert die IT-Sicherheit paradoxerweise nationasungen.

In den meisten Staaten gibt es inzwischen Compakendeitsteams, die bei
sicherheitsrelevanten Vorfallen Warnungen herausgaind Gegenmal3nahmen
erarbeiten. Derartige Teams werden @smputer Emergency Response Team
(CERT) bzw. als Computer Security Incident Response Te@@SIRT)
bezeichnet. Die europdischeuropean Government CERT Group EGC hat
aber immer noch nur 12 Mitglieder (Finnland, Framiéh, Deutschlarfd®,
Niederlande, Norwegen, Ungarn, Spanien, SchwedenglaBd, Schweiz,
Osterreich, Danemark, GroRbritannien mit 2 CER®gY. Ab 2012 wurde ein
CERT-EU-Team fir die Sicherheit der IT-Infrastruktiauerhaft eingerichtét®

509 Englisches Original: Failure to pay attention to our vulnerabilities fro Internet governance and
friendly contest may provide our adversaries witkti@tegic advantage in cyber conflict. Our own &b
attacks will also become complicated as networks dne not based on protocols and standards deeelop
by US-entities are deployed by our competitors [The United States currently enjoys technological
dominance through its position of developer andecprovider of Internet Services made possible by th
ICANN and the top-level Domain Name Systéfannakogeorgos 2012, S.119-120

510 Zur deutschen Gruppe CERT-Bund siehe Website &s B

S1ygl. IT Law Wiki 2012b, S.1
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Andererseits sind Cyberattacken ein globales Pnojd® dass die Nationalstaaten
von einem verbesserten Informationsaustausch @it wiirden, so dass die EU
das zentrale Problem der europaischen Cyberpol®®10 wie folgt
zusammenfasst: ,Die Wirkung einer besseren Zusararben ware sofort
spurbar, doch sind zunachst kontinuierliche Bevaesssbildung und
Vertrauensaufbaerforderlich.®#

Die Hoffnungen der EU ruhen nun ganz auf ihrer AgeENISA (Europdaische
Agentur fur Netzwerksicherheit, European Network ard Information
Security Agency), die 2004 mit der Verordnung 460/2004 mit 33 Mieuro
Budget und 50 Angestellten errichtet wurde und 28@&5 Arbeit aufnahm. Die
Agentur befindet sich in Heraklion auf Kreta am érgften sudlichen Rand der
EU, was nicht gerade als zweckmaRig®éilt

Die ENISA arbeitete seit 2004 u.a. an Ubersichtistu zur Netzwerksicherheit
und an verbesserten Verschlisselungsmethoden; dyptdgraphieforschung
gehort auch zu den Aktivitdten des laufenden Fansghrahmenprogramms der
EUS Das Mandat der ENISA wurde 2008 unverandert %22 2011 dann
vorzeitig bis 2013 verlangert und soll 2013 bis @02rlangert werden, wobei die
Befugnisse der ENISA erweitert werden sollen.

Die ENISA, deren Direktor Dr. Udo Helmbrecht, ddremalige Prasident des
Bundesamtes fur Sicherheit in der InformationstécliBSI) ist, wird seit 2009
unter anderem mit folgenden MalRnahmen systematmain Zentrum der
europdaischen Cyberpolitik ausgebaut:

« die ENISA soll nach den neuen EU-Planen gegen udrerdie
Zusammenarbeit zwischen nationalen/staatlichen aNt@hms (CERT)
starked!’, u.a. durch die Foérderung und Ausweitung bestedrend
Kooperationsmechanismen wie der ECG-Gruppe

 Die ENISA hat 2009 eine vergleichende Analyse dér End EFTA-
Staaten vertffentlicht, in der u.a. die sehr umtaesllich geregelten
Zustandigkeiten im Bereich der Netzwerksicherhdigy unzureichende
Aufbau von CERTs und deren mangelnde Kooperationvieso
unzureichende Prozeduren bei der Berichterstatgicigerheitsrelevanter
Ereignisse ifcident reporting festgestellt wurden. Es wurden

512 ECG 2008, Website der ECG Nov 2010. Weitere CERMef, an denen die deutsche CERT-Bund
beteiligt ist, sind FIRST (Forum of Incident Resperand Security Teams) und TI (Trusted Introducer).
S13ygl. EU2013b, S.5

514 ygl. EU 2010b. Im Rahmen der Zusammenarbeit ineBarinnere und Justiz wurde zwar schon 2006
ein Europaisches Programm fiir den Schutz kritiselneopéischer und nationaler Infrastrukturen (ERSKI
verabschiedet, jedoch kam erst nach dem Cyberé&rgggen Estland 2007 wirklich Bewegung in die
Sache. Wenn man diese Umstande in Betracht ziettheint die 2011 diskutierte Entwicklung einer
Konvention gegen Cyberwardoch eher unwahrscheinlich, vgl. auch Dunlap 2&183

SISEU-ISS 2007

516 ENISA 2007

S17EU 2007, EU 2009b
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Empfehlungen flr verbesserte Prozesse und zu eirestarkien
Kooperation unter Federfiihrung der ENISA gegében

 Im Einklang mit den Plan zum Schutz kritischer #&sfrukturen von
20090 richtete die ENISA die 2010 die erste europaisobeing Cyber
Europe 2010aus, an der 22 Lander mit 70 Organisationen aktigt 3
weitere Lander als Beobachter beteiligt waren umdgeésamt 320
Stresstests durchgefuhrt wurd®n Jedoch zeigten sich auch bei dieser
Ubung die uneinheitlich geregelten Zustandigkeitererhalb der EU und
die mangelnden Strukturen kleinerer StazfenNach der Auswertung
sollen in die nachste Ubung auch privatwirtschetiti Akteure
miteinbezogen werden.

« Mittlerweile hat im November 2011 auch eine gemaine Ubung der EU
und der USACyber Atlantic 2011, stattgefunden.

Zudem will die Kommission eineuropaische 6ffentlich-private Partnerschaft
fur Robustheit (EOPPR) fir eine verbesserte Sicherheit und Robustheit
einrichten und ein Europaisches Informations- urerystem (EISAS) schaffen,
das sich an Burger und kleine und mittelstandiddhternehmen (KMU) richten
soll. Begleitend sollen EU-einheitliche Kriterien arf  kritische
Informationsinfrastrukturen in Europa festgelegtaesb?2

Ein rechtlicher Rahmen zur Férderung der Netzwerd Informationssicherheit
(NIS) wurde Anfang 2013 vorgestellt. Dabei wurdst@estellt, dass es auf EU-
Ebene immer noch keinen effektiven MechanismusdférKooperation und den
gemeinsamen Austausch vertraulicher Informationén RNIS-Zwischenfalle
zwischen den Mitgliedstaaten geben wirde. Desludlte geder Mitgliedstaat eine
zustandige Stelle (competent authority CA) fiur NEablieren und ein
Kommunikationsnetzwerk mit den CAs der anderen Néittgtaaten einrichten,
um frihzeitige Warnungen und wichtige Informatioreit@rgeben zu koénnen.
Auch die Zusammenarbeit mit privaten Einrichtungelite verstarkt werdett®,
2013 sollen die CSIRTs in der EU evaluiert werderd weine Anti-Botnetz-
Initiative ist ebenfalls geplaft? Das neu gegriindetBuropean Cybercrime
Centre E3C wird mit der ENISA und der europaischen Verteigigsagentur
(European Defense Agency EDAverstarkt in NIS-Fragen zusammenarbéiten

518ygl. ENISA 2009a

5%vgl. EU 2009b

520ygl. ENISA 2010a, ENISA2010b

52lygl. Mertins 2010, ENISA 2010a: ,There is a ladkpan-European preparedness measures to test. This
reflects the fact that many Member States arersfilhing their national approaches.”

522ygl. EU2009b, auch EU 2010b

523ygl. EU2013a

524ygl. EU2013b

525ygl. EU2013b, S.18
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Fur 2014 planten die ENISA und EU-Kommission eingber security-
Championship fur Studenten.

GroR3britannien und Frankreich haben im November02@ine umfassende
Militdrkooperation vereinbart, bei der auch die IKemation im Bereich des
Cyberwars angestrebt wi¥d

Die europaische Verteidigungsagentur hat in eiredi€ 2013 die Notwendigkeit
der Entwicklung einer militarischen Cyberverteidiguauf europaischer Ebene
gezeigt. >’

Am 03.09.2014 wurde offiziell die Errichtung einereuen, bei Europol

angesiedeltedoint Cybercrime Task Force J-CAT bekannt gegeben, in der
Europol, die European Cybercrime Taskforce, das @l die British National

Crime Agency NCA zusammenarbeiten.

Ein neues Sicherheitsproblem stellt die rasche dAisimg des Cloud Computings
dar, bei dem Daten auf externen Computern gespeialeeden, die sich ggf. in
einem auslandischen Rechtsraum befinden. Neben derschiedenen
Sicherheitsaspektét¥ gibt es auch Unsicherheiten (ber Rechte und
Verantwortlichkeiten bei grenziberschreitenden Rmistellungef?®, so dass
eine Anpassung der europaischen Rechtslage an rfieed&nisse des Cloud
Computing diskutiert wird.

In der neuerCloud Computing Strategie hat die EU drei vorrangige Probleme
zur weiteren Bearbeitung identifiziert, namlich dieagmentierung des Marktes,
der Vertragsgestaltung und die nicht einheitlichationalen Standarefs.

4.6 Die Cyberabwehr der NATO

Die in Mons bei Brissel angesiedeNATO Communication and Information
Systems Services AgencNCSA betreut umfassend die Informations- und
Kommunikationssysteme der NAP&® und bildet im Rahmen des 2002
verabschiedeten NATO Cyber Defense Programms dierdevste
Verteidigungslinie der NATO zum Schutz ihrer eigei€-Infrastruktup®2.

Innerhalb des NCSA ist das fur Kommunikations- u@dmputersicherheit
zustandige NATO Information Security Technical CenNITC) angesiedelt, das
sich wiederum in das Nato Computer Incident Respd@apability Technical
Centre (NCIRC) fur die Behandlung von sicherhelesranten Vorfallen

526 ygl. Thibaut/Alich 2010, S.15
527ygl. EPRS 2014, S.8

528ygl. ENISA 2009b

529ygl. EU2011

530ygl. EU 2012a, S.5

531ygl. Schuller 2010, S.6
532ygl. NCSA 2009a-c
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(incidents) und das Nato Information Security Ofiers Centre fur die zentrale
Betreuung und das Management des NATO-Computereekzvgliedert.

Angelegenheiten der Cyberabwehr werden vom im AR@L4 so benannten
Cyber Defense Committeeggehandhalbt.
Die Smart Defense Initiative’®3 enthalt 3 Elemente der Cyberabwehr, dies sind
* Malware Information Sharing Platform MISP (Infornmaisaustausch)
e Multinational Cyber Defense Capability DevelopmenvINCD2
(Enwicklung von Defensivfahigkeiten) and
e Multinational Cyber Defense Education and TrainingNCDET
(Ausbildung und Training)

Die NATO Communications and Information Systems SchooNCISS wird
nach Portugal verlegt. Die Cyberabwehraktivititesrden auch von der NATO
School in Oberammergau unterstitzt, wahrend sisiNd&lr O Defense College in
Rom mit strategischen Uberlegungen befasst. Dase@plwvehrtraining der
NATO schliel3t auch die Sicherheit und Forensik Somartphones mit ein.

Eine Dokumentensammlung von nationalen Cyberstienefjr viele NATO- und
Nicht-NATO-Staaten mit weiterfihrenden Links ist rfiggbar unter
ccdcoe.org/strategies-policies.html

Seit dem Angriff auf Estland 2007 widmet die NAT@ch dem Schutz der
Mitgliedsstaaten vor Cyber-Angriffen vermehrte Agfrksamkeit.

Im Mai 2008 wurde das der NATO im Bereich Cyberwamarbeitende
Cooperative Cyber Defence Centre of Excellenq€CD CoE, estnisch: K5 oder

K UbekaitseK ompetentdiekus) in Tallinn, Estland, ins Leben geruf&nhdas in
den ersten Jahren von Estland, Litauen, Lettlatadieh, Spanien, der Slowakei
und Deutschland unterstitzt wurde und zunéchst 3@rbéiter umfasste®,
Weitere Staaten kamen spater hinzu: Ungarn 201@nPand die USA 2011,
Tschechien, GroRRbritannien und Frankreich in 2@l Tlrkei, Griechenland und
Finnland in 2015. Bisher fanden als NATO Cyber Defe UbungenDigital
Storm und Cyber Coalition 2008, 2009 und 2010 statt, wobei das CCD CoE
diese Ubungen gemeinsam mit dem NCIRC und ande®&RONEinrichtungen
organisierte®, Die Cyber Coalition (CC)-Ubung findet nun regelmaRig statt. Mit
Schweden hat das CCDCoE im Mai 2010 die UbwBwaitic Cyber Shield
durchgefihrt.Locked Shields ist eine jahrliche Echtzeit-Cybertibung, die seit

53vgl. NATO 2015

534 Faktisch hat das CCD CoE nach einer 2004 von fitsBaisgehenden Initiative schon seit 2006 existiert
vgl. CCDCoE 2010a

535 Die NATO will sich im Falle eines Cyberangriffs iemsten Schritt lediglich auf Konsultationen stiitze
vgl. von Kittlitz 2010, S.33

536 ygl. Wildstacke 2009, S.28/29, CCDCoE 2010b
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2012 vom CCDCoE organisiert wird, als Nachfolge tHsung Baltic Cyber
Shield 2010.

Im November 2010 wurde auf dem Gipfel in Lissabore eneue NATO-Strategie
beschlossen mit dem Ziel, die Aktivitaten im Cybarlereich zu intensivieren
und zu koordinieren(,bringing all NATO bodies under centralized cyber
protection®)>%”,

Die NATO und das deutsche Bundesministerium deteigung diskutieren die
hybride Kriegsfihrung (hybrid warfare) als neue Herausforderung. In dieser
wird physische Gewalt durch Spezialkrafte und dutstier anderer Flagge
operierende Kréfte in Verbindung mit umfassendebetaktivitaten angewendet,
d.h. Informationskrieg und psychologische Kriegstiityg Gber das Internet und
Social Media einerseits und Cyberattacken auf ddegen Seit€® Im Ergebnis
mufl3 die Sicherheitspolitik mit einem besonderenekxugerk auf die Resilienz der
eigenen Systeme intensiv durchdacht wettfeim November 2014 fiihrte die
NATO eine sehr grol3e Cyberibung in Tartu (Estlahdth, an der mehr als 670
Soldaten und Zivilisten von Einrichtungen aus 28dern teilnahmen®.

Analysten des BND gehen davon aus, dass Cybertténi in bewaffneten
Konflikten vor allem am Anfang des Konfliktes eiméchtige Rolle spielett.
Wahrend diese Schlussfolgerung durch die bisherigdahrungen mit grof3en
Cyberattacken gerechtfertigt erscheint, sollte gbddbedacht werden, dass die
potentiellen Schwachstellen wie auch die Schadparagre rasch zunehmen. So
muss man davon ausgehen, dass in langeren Konfltbwachstellen nicht nur
einmalig als Uberraschungseffekt genutzt werdemdem die Angreifer nach
Abnutzung der ersten Schwachstelle in einem SysteschlieRend eine weitere
nutzen werden usw. Im Zeitalter von USB-Sticks undHinterland operierenden
Kraften werden Internetblockaden und Kill Switchkesnen zuverlassigen Schutz
mehr bieten.

Die Bundesregierung berichtete in der ersten JhBhes 2015 Uber 4.500
Malwareinfektionen; im Durchschnitt vergingen bisir zEntdeckung sieben
Monate und bis zur Entfernung ein weiterer MéffatDie Vorbereitung des
Schlachtfeldes Rreparing the battlefield gilt als wesentlich fur erfolgreiche
Strategien, in der Praxis werden vorsorglich Serfobeacon$ oder Implantate in

537 vgl. NATO 2010. Die NATO sieht nicht nur den Cybar, sondern alle Arten von Cyberattacken als
relevant an, die von Hunker 2010 auchayiser power bezeichnet werden.

538 ygl. NATO 2014, BMVg 2015b

539 ygl. BMVg 2015b

540ygl. Jones 2014, S.1

54lygl. Leithauser 2015, S.8

542ygl. Leithauser 2015b, S.4
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auslandischen Computernetzwerken platziert, da€aoshputercode, mit dessen
Hilfe die Arbeitsweise des Netzwerks untersuchtdearkanf*,

Ein NATO-Staat hat einen Kampfjet zerlegt, um sé@hd Komponenten gegen
Cyberattacken zu harten und baute den Jet ansehtie®ieder zusammen, aber
die Kosten der MaRnahme filhrten zu der Uberleguripss die
Komponentensicherheit stattdessen von den Liefemangarantiert werden
sollte*s. Das wirde jedoch bedeuten, sich auf die Sichsdmestrengungen
zahlreicher Anbieter verlassen zu missen, d.h. €s schwierig, die
Cybersicherheit zu delegieren. Ahnliche Priifungen Autohacks zeigten, dass
die Vorstellung desvalled gardenKonzepts, dass man die vielen Komponenten
von aul3en ganzheitlich schitzen kdnnte, Eindritgesicht standhielt, d.h. jede
Komponente muss einzeln gesichert weptfenEin Eurofighter-Kampfijet hat
mehr als 80 Computer und 100 Kilometer Verkabettfng

Mdgliche Praventionsmal3ihahmen kdnnten z.B. stidigrartige Entnahmen von
.,hormal“ funktionierenden Computern/smarten Geréatenit eingehender
Untersuchung sein, aber auch worst-case Ubungenddasen gepriift wird,
inwieweit sich Kommunikation und Operationen im IEakines umfassenden
Computersystemausfalls aufrecht erhalten lasserP(Slzkenario).

4.7 Die Cyberpolitik der Afrikanischen Union

Im Mai 1996 startete die Economic Commission forids (ECA) der Vereinten
Nationen die African Information Society Initiati¢&lSl), in der die Entwicklung
von Nationalen Informations- und Kommunikationsiealogieplanen (National
Information Communication [NICI] policies and plarsgeregt wurdé’.

Seither wurde die IT-Infrastruktur Afrikas erhelbliausgebaut, u.a. durch neue
Breitband-Unterseekabel wie auch durch einen imtensWettbewerb zwischen
europdischen und chinesischen Telekommunikationstenb (insbesondere
Huawei and ZTEf®,

2009 vereinbarten die Mitgliedsstaaten der Afrisghen Union (AU) die
Entwicklung einer Konvention zur Cyber-GesetzgebumgRahmen der AISI-

543ygl. Sanger 2015, S.5

544 ygl. Leithauser 2016, S.8

545 ygl. Mahaffey 2016, S.V6

546 ygl. Kopke/Demmer 2016, S.2

547vgl. ECA 2012, S.1

548 ygl. Martin-Jung 2008, EMB 2010, Schonbohm 2012 lmkrichtete, dass im Jahr 2010 8400 Kilometer
Unterseekabel entlang Ostafrikas gelegt wurden, High-Speed-Internet zu fordern. Auch an der
Westkiiste wurden die Unterseekabel durch weiteteKeerstarkt, was z.B. fir Nigerias Internetnugun
bedeutsam war, vgl. Adelaja 2011, S.7

Version 12.0 — 07.09.2016 95 © apl. Prof. Dr. Dr. K. Saalbach



Initiative, von der ein erster Entwurf im Jahr 20%trgelegt wurde®. Die
Konvention befasst sich mit dem elektronischen Hfndatenschutz und —
verarbeitung und Cyberkriminalitdt im Allgemeinemthalt aber keine speziellen
Regelungen zum Cyberwat

Zudem werden auch Kooperationen der Cyber-Gesaingelbm Rahmen der
regionalen Wirtschaftsgemeinschaften wie der akeiischen East African
Community EAC, der siudafrikanischen South AfricaavBlopment Community
SADC und der westafrikanischen Economic CommuniftyM@st African States
ECOWAS®! diskutiert.

Ein wichtiger Aspekt in vielen Dokumenten ist dieréferung nach verstarkter
inner-afrikanischer  Kooperation und einem verbdeser Sicherheits-
bewusstseit2

Sudafrika hat bereits mit der Entwicklung eineribiadélen Cybersicherheitspolitik
begonnen, die Arbeiten amational Cyber Security Policy Framework
begannen 2010 und wurden vom Kabinett im Méarz 2@dabschiedét. Ein
vorrangiges Ziel war die Koordination aller mit @ybicherheit befassten
Stellery>4,

In Afrika wachst die Bedeutung von Smartphones dapiweil dies die
Uberbrickung von Lucken in der digitalen Infrastirkermaéglicht, was Afrika
fur die im Kapitel 2.2.7 gezeigten Sicherheitslictkesonders anfallig maéPit

5¥9ygl. ECA 2012, S.3, AU 2011

S50ygl. AU 2011

SSlygl. ECA 2012, S.4

52 Fir die allgemeine Kooperation in Sicherheitsfragkaben afrikanische Geheimdienste und
Sicherheitsbehdrden im Jahre 2004 in Nigeria @asimittee of Intelligence and Security Services of
Africa CISSA gegrundet, das u.a. regelméRige Mitgliedertreffeganisiert, vgl. Africa 2010, S.72f..
Inzwischen haben bereits 50 Geheimdienste und ieltsbehérden das CISSA Constitutive
Memorandum of Understanding unterzeichnet, CISSE220

53 South Africa 2012

554 South Africa 2010, S.6

555 ygl. Puhl 2013, S.118f.
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5 Cyberwar und biologische Systeme

5.1 Intelligente Implantante

Es gibt eine wachsende Zahl intelligenter Implantémplantable medical
devices IMDg mit kabellosen Verbindungen wie Herzschrittmacher,
implantierbare Defibrillatoren, Neurostimulatoren‘Hifnschrittmacher”/deep
brain neurostimulators), Implantate fur besseresehl@nd Sehen (cochlear und
okul&r) usw.

Da die Arzte gerade in Notfallen einen einfachem wmgehinderten Zugang
benotigen, ist der Schutz kompliziert, so dass khéellose Kommunikation
anfallig fur Angriffe ist. Es wurde unter anderemachgewiesen, dass
Insulinpumpen gehackt und dann ferngesteuert wekbemter’®®. Aus diesem
Grunde ist die Forschung zum Signalschutz und amd&trategien bereits im
Gangé®’.

Als Reaktion auf die Bedrohungen im digital hedktorhat die amerikanische
Food and Drug Administration FDA einsafety communication on health-related
cyber security herausgegebépf. In dieser werden auch Empfehlungen zum
Schutz von Kliniknetzwerken gegeben, um zu verhindelass Eindringlinge
potentielle Ziele identifizieren kdnnen, d.h. Paten mit Medizingeraten und die
dazugehdorigen technischen Spezifikationen. Da kdiniauch Datenverbindungen
zur Fernuberwachung von Patienten aufrechterhaltgind Kliniken ein
potentielles Ziel fur Cyberattacken. Zudem wurda &ichtlinienentwurf zur
Cybersicherheit von Medizinprodukten herausgegetlienyon den Herstellern zu
gewahrleisten ist, um Vertraulichkeit, IntegritatduVerfligbarkeit der Daten zu
sichern>®®, Die Herausforderung besteht darin, Sicherheit Bridatheit mit der
medizinischen Sicherheit und Nutzbarkeit in Einigam bringepf®.

Die drei Grundprinzipien der FDA sind die Begrengudes Zugangs auf
autorisierte Nutzer, die Beschrankung auf autatisiand sichere Inhalte und die
Aufrechterhaltung und Wiederherstellung der Funktlmei Stérungen. Es geht
dabei um ein umfangreiches Massnahmenpaket mitAdénentifizierung der
User, abgestuften Zugriffsrechten, Vermeidung vomerf (,hardcoded”)
Passwortern (z.B. ein Passwort fur die ganze Ssciewierige Wechsel, Gefahr
der leichten offentlichen Zuganglichkeit), Kontesll vor Software oder
Firmwareupdates, insbesondere bei systemrelevargplikationen und

5Sygl. Gupta 2012, S.13

557ygl. Xu et al 2011, Gollakota et al. 2011
5S8ygl. FDA 2013a

559/gl. FDA 2013b, S.2

560ygl. Gupta 2012, S.26
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Malwareschutz und Sicherheit des Datentransfers @egites, wobei auch
anerkannte Verschliisselungsmethoden genutzt wealibers,

Inzwischen wurden Neuroimplantate fir das Gehirntwekelt, die die
Hirnaktivitat messen, die Befunde aus dem Gehindee (‘brain radio’)und auch
auf gesendete Instruktionen von aul3en reagieremekijnum ihrerseits die
Hirnaktivitat elektrisch zu beeinfluss€h Die Untersuchung der emittierten
Signale erlaubt also, die Art der Neurostimulatiggf. anzupassen, z.B. um
neuromuskulare oder schwere depressive Erkrankumgjgendeln zu konnen.

Das brain radio analysiert sogenanritatente Feldpotentiale (latent field
potentials LFPs), welche als komplexe Kurven ddasigeswerden konnen, die
jeweils ein spezifisches Aktivitatsmuster des Gehidarstellet®. Die Sammlung
und Analyse der LFP (im Sinne einer Entschlisseldeg Gehirnsignale) wird
aufwendig sein und voraussichtlich einige Jahre edgu die gesamte
Untersuchung wird wohl ein knappes Jahrzehnt bieE1023 dauepf.

Die jungsten Fortschritte veranlassten die DARPA dfR.11.2013, die
Entwicklung neuer Gerate zur Behandlung schwerarvdrletzungen anzuregen.
Eine aktuelle Beschréankung ist der Bedarf zum Welobder Wiederaufladen von
Batterien, die Forschung versucht nun, den mergai Korper als Energiequelle
zu nutzen, zum Beispiel durch Nutzung des BlutztgRe Mittlerweile wurden
Herzschrittmacher entwickelt, die die Bewegung @egane als Energiequellen
nutzen konnety®

Retinaimplantate werden bereits als subretinalddmate eingesetzt, d.h. hinter
der Zellschicht, die normalerweise das Augenlicehmimmt. Der Chip besteht
aus 1500 Mikrophotodioden, die das Licht empfangea jeweils an einen
Verstarker und eine Elektrode gekoppelt sind, dre \erstarktes elektrisches
Signal an die Bipolarzellen zur Weiterverarbeitudgs optischen Eindrucks
weitergeleitef®’. Der Chip benotigt jedoch noch eine externe Eeswagisorgung.

Das Hacken solcher Implantate birgt nicht nur Maldaponsgefahren, sondern
auch das Risiko schwerer korperlicher Schdtferso dass der Gesetzgeber
sicherstellen muss, dass das Hacken von Implantédbhnur als virtuelle Straftat
verfolgt werden kann.

61ygl. FDA 2013b

562ygl. Young 2013, S.1, Medtronic 2013

563 | FP Signale kodieren dynamische Komponenten debaltens, Hintergrundaktivititen des Gehirns
und evtl. noch andere Aspekte, vgl. Stamoulis/Rigsan 2010, S.8

64ygl. ClinicalTrials.gov 2013

65 ygl. Jurisch 2013, S.10

566 ygl. Welt online 20.01.2014

567 ygl. Stingl et al 2013

568 \Wie das Setzen von Elektroschocks, vgl. Gollakdtal 2011, S.1
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Ein anderes Phanomen sind tragbare Technologiear@ble technologies wie
Google Glass also Brillen mit eingebauten Computerfunktionemd uanderen
Konkurrenzprodukten, die fir 2014 auf dem Markt @t werde?P®. Angreifer
konnten mit Hilfe dieser Computerbrillen nicht rden User, sondern auch andere
beobachtel®. Andere Konzepte sind smarte Perticken oder Hetmmart wigs
odersmart helmet9, mit den gelahmte oder blinde Menschen unternsti#zden
konnen und intelligente Pflaster, die den Gesunghastand der Nutzer
aufzeichnefr.

Aus der Cyberwar-Perspektive bieten kabellose aiegghechnologien zusammen
mit der Option, Waffen im Rahmen des Internet oings mit IPv6-Adressen zu
versehen, neue Mdglichkeiten, definierte Gruppen kalividuen und Objekten
gezielt anzugreifen. Nachdem der Cyberwar ursprdimgl die grolRe
Auseinandersetzung zwischen Computern sein solltd wittlerweile als
integraler Teil militarischer Handlungen betrachtgtd, konnte der Trend in
Richtung hochselektiver gezielter Attacken gehen.

5.2 Beziehungen zwischen Cyber- und biologischen Sy  stemen

5.2.1 Viren

Der Code innerhalb von Zellen besteht aus Nukleiresg und Gene sind
definierte Abfolgen von Nukleinsauren. Gene diedenHerstellung eines jeweils
bestimmten Proteins, welches entweder fur die Biddwon Korperstrukturen
(z.B. Muskeln) oder zur Steuerung des Stoffwechgels-orm von Enzymen
genutzt werden kann. So gesehen, sind Gene die vélgaie zu
Computerprogrammen.

Urspriinglich wurde der Begriff des Computervirusnveeinem biologischen
Gegenstick abgeleitet. Viren sind kleine, umhigkatragende Partikel, also das
Gegenstuck zur Schadsoftware. Sie produzieren IKope infizierten Zellen
(Replikation) und verlassen die Zellen, um andesked zu infizieren.

Friher ging man davon aus, dass der Schaden, den ®nrichten, allein durch
die Infektion und Zerstérung von Zellen verursastirde. Mittlerweile hat man
aber auch bei vielen Viren ‘Trojaner-artiges’ Vdtba gefunden, da die Viren das
Netzwerk der Immunzellen stéren kénnen; in dieseetziNerk kommunizieren

569 ygl. Postinett 2013a, S.30

50 Dazu werden RFID-Chips mittlerweile als Diebstahl#z in wertvolle Pferde und als
Kidnappingschutz zuweilen auch Kindern eingepflanzt

571 Die Untersuchung des Befindens kann auch mit Kamerfolgen wie bei der Microsoft X-Box, vgl.
Mahler 2013, S.38.
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verschiedene Arten von Zellen durch FreisetzungkEmgfang von Botenstoffen,
denZzZytokinen, miteinander.

Viele Viren finden Wege, die Produktion des Zytakiimterferon-gamma zu
bremsen, welches eine Schliisselrolle bei AntiviaSnahmen spiéft. Manche
Viren, z.B. solche aus der Influenzavirengruppajrign das Immunsystem sogar
verwirren, was zu gestorter oder exzessiver Fmisgt von Zytokinen fihren
kann und zudem auch Folgeinfektionen mit Baktebieguinstigt’s. Die exzessive
Zytokinfreisetzung, auch als Zytokinsturm odeytokine release syndrome
bekannt, kann in  potentiell todlichen schockartigerReaktionen
(Kreislaufzusammenbruch, Organversagen, Blutgerigastorungen usw/’y
enden.

Ein unkonventioneller Bereich sind Viren, die are¥iren befallen und dann zur
Vermehrung nutzen, die/irophagen. Aus der Cyber-Perspektive wére es
womaoglich interessant, Programme zu entwickeln, gieh in existierende

Malware einbauen und diese so verdndern oder uersteeu kdnnen, also

Malware, die andere Malware befallt, was bislartpgh hypothetisch ist.

Vom biologischen Aspekt her wurden bis 2012 neurophagen beschrieben, die
alle gegen eine Untergruppe von Viren, namlich gré®ppelstrang-DNA-Viren
gerichtet sinéf>. Der Virophage Sputnik richtet sich gegen das Miras, das
auch menschliche Pneumonie verursachen ¥animteressanterweise ist das
klassische Pockenvirus (Variola) ebenfalls ein geoBoppelstrang-DNA-Virus,
so dass modifizierte Virophagen hier vielleicht @ggehandlungschancen bieten
konnten. Es gibt ndmlich eine zunehmende Zahl anclen Gber pockenartige
Infektionen mit Affenpocketi’, in Deutschland kam es 1990 zu einigen todlichen
Pockenféllen, als Kuhpockenviren, die die Artenieaer zu Katzen tberwunden
hatten, vorwiegend immunsupprimierte Menschen Béfie

572ygl. Haller 2009, S.57

573ygl. Kash et al 2011, Stegemann-Koniczewski 2012

574 Bei solchen Viren konnten Korrekturen der Kommatiign des Immunsystems (wie die Bremsung der
Zytokinexzesse) durch Kortison und andere Subtapm@neue Option zur Abmilderung von Infektionen

sein, neben der bereits etablierten StrategierVddseugung durch Impfung und antivirale Medikamente

vgl. auch Li et al. 2012/Li, C., Yang P., Zhang 8un Y., Wang W. et al 2012

55 ygl. Zhou et al 2012

576ygl. Zhanga et al. 2012

577ygl. Shah 2014, S.27

578ygl. Scheubeck 2014, S.7
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5.2.2 Bakterien

Bakterien sind einzellige Organismen, die anderga@smen infizieren konnen,
so auch den Mensch&h Einige Bakterien, die bedeutsame Infektionen beim
Menschen auslésen, kénnen flissige Plattformen,sdigenannterBiofilme®8°
bilden, wo sie Uber Pheromone Informationen austers und Materialien und
Nahrstoffe teilen konnen; dieser Zustand wird awh Quorum sensing
bezeichnet (das heil3t, die Plattform wird gebildebald eine kritische Masse an
Bakterien vorhanden ist). Neuere Forschungen zialgndie Zerstérung dieser
Plattformen und die Abschaltung der interbaktezielKommunikation, so dass
den Immunzellen der Angriff und die Vernichtung dBakterien erleichtert
wird®8L,

Die Biotechnologie ermdglicht die Veranderung voenén oder die Einfihrung
neuer Gene in Organismen, so dass Bedenken bestelass gefahrliche
Organismen absichtli€¥? oder versehentlich erschaffen werden. Im vergamgen
Jahrzehnt wurde das neue Phanomerbiesacking beobachtét3 Der typische
Biohacker arbeitet aul3erhalb etablierter Forscheingshtungen oder Firmen und
versucht in einer Art ethischem Hacken etwas Niétt#els zu kreieren; wegen der
Sicherheitsbedenken  wird die  Szene jedoch  aufmerksavon
Regierungseinrichtungen verfolt Wie dem auch sei, es existieren hohe
strukturelle, funktionelle und energetische Hurdén die Erschaffung stabiler
Veranderungen von Genen oder Organismen. Aul3erdeterlassen genetische
Veranderungen an Bakterien auch typische mikrosiktyg Veranderungen der
Glykoproteinoberflachen, die dann als eine Art Emuck eine Zuordnung zu
einer Produktionsstatte erlauben hetfén

57% Nur der Vollstandigkeit halber, biologische Wirmsind vielzellige Organismen, die sich aktiv
bewegen und Organismen infizieren kénnen, wéahreingin\passiv verbreitet werden (z.B. durch Husten,
Durchfall, Schupfen, Blut usw.).

580ygl. Bakaletz 2012, S.2

S8lygl. Gebhardt 2013, S.38.

582 Dies wird nicht nur von Terroristen, sondern manah auch von Forschern beabsichtigt. Kirzlich
verstarkte der Forscher Fouchier die ansteckendgengchaften von Vogelgrippeviren, um die Viren
besser zu verstehen, vgl. Guterl 2013, p46f. SowdilUS als auch China duRerten schwerwiegende
Bedenken, vgl. Guterl 2013, Zeng Guang 2013. Pyelkéi Hinweise zur Abwehr von biologischen Waffen
gibt es von der European Medicines Agency EMA, siEMEA 2002 (updated 2007).

583ygl. Kunze 2013, S.19-20

584 In den USA ist die zustandige Sicherheitsbehords Mational Science Advisory Board for
Biosecurity NSABB, aber die Biohackerszene wird auch vom F&dbachtet, die CIA hat auch Interesse
an der Materie, vgl. Hofmann 2012, S.14.

%85 In der Vergangenheit gab es Diskussionen, ob gmhetmodifizierte Bakterien Maschinen mit
Degradierung und Zersetzung anstecken konnten,cledourde noch nie eine derartige Infektion
beobachtet und die Frage blieb am Ende theoretisdhéur. Jedoch wurde 2016 das neue Bakterium
Ideonella sakaiensis 201-Fhtdeckt, das den weithin genutzten Kunststoff€tblylen-terephthalat (PET)
als Energie- und wesentliche Kohlenstoffquelle fhutgl. Yoshida et al. 2016. Zwei Pilzarten wurden
bereits 2011 identifiziert, vgl. Russell. et al.120 S.6076ff.: Zwei Isolate voRestalotiopsis microspora
waren in der Lage, mit Polyurethan als einziger l€nbtoffquelle zu wachsen, sowohl unter aeroben als
auch aneroben Bedigungen.
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Ein spezielles Thema sirghkteriophagen das sind Viren, die Bakterien befallen
und diese fur ihre Vermehrung benutzen. Aus dereGerspektive ist folgendes
interessant: malRgeschneiderte genetisch veranBekeriophagen sind in der
Lage, eine grof3e Zahl verschiedener lonen zu bindeh kbnnen dann durch
selbsttatige Aggregation fur die Herstellung hotdidiver Lithiumbatterie-
Elektroden, photovoltaischer Zellen und Nanomalienagenutzt werdel®. Da
die Phagen jedoch von einem Bakterium als Tragkamdig sind, besteht keine
Gefahr, dass Bakteriophagen Digitaltechnologie hlllooenbindung beschadigen,
sie sind also keine anti-material weapons, d.med@iowaffen zur Beschadigung
von Materialien.

Vom biologischen Aspekt her wachsen die Sorgen wegenehmender
Antibiotikaresistenzen, die typischerweise durchsagmgemale Anwendung
gefordert werden. Bakteriophagen wurden bereitsaatidbakterielle Viren in der
Sowijetunion und noch heute in Russland und Geomgggien schwere Infektionen
genutzt®’. Trotz der Erwartung einer kommenden post-antigsben Ara wird im
Westen nur wenig geforscht und es gibt auch keineeichenden rechtlichen
Regelunget®. Bakteriophagenenzyme sind jedoch militarisch hésiam, denn
eines davon ist gegen die Standardbiowaffe Bazlhieraciswirksam, besser als
Milzbrand bekanrtt®,

5.2.3 Kontrolle durch Cyber-Implantate

Aufgrund der Fortschritte im Bereich der Biologieduder Implantate-Forschung
kam die Frage auf, ob Cyber-Implantate (Biochipsiiwgzt werden konnten, um
menschliches Verhalten und die Entscheidungsfindungontrollieref®®. Jedoch
sind diesem Cyborg-Szenatibgewisse Grenzen gesetzt:

Bestimmte von Parasiten als Wirt genutzte Inselkt@&nnen von den Parasiten
gezwungen werden, bestimmte Aktionen zum SchutzPRdgasiten auszufiihren
(sog. Bodyguard manipulation) und deren Vermehrdogch Vermeidung von

586 ygl. Yang et al. 2013, S.46ff

587ygl. Mandal 2014

588 ygl. WHO 2014, Verbeken et al. 2014

589ygl. Zucca/Savoia 2010, S.83

590ygl. Juengling 2014, S.63

591 Es gibt Unklarheiten zur Definition von Cyborgsn& weitgefasste Form sieht jede Form von Mensch-
Maschine-System als Cyborg an, was auch tragbacknbéogien umfassen kann. Eine engere Definition
spricht nur von Cyborgs, wenn biologische und mesdle Bestandteile physisch integriert sind. Retin
und Cochleaimplantate erfilllen auch die strikteilédn. Aus Cyberwar-Perspektive stellt (basiereud
Analysen der Hirnimplantat-Technologie) neben derfalligkeit flr elektromagnetische Stérungen die
Notwendigkeit der externen Programmierung und Mkadifon die wesentliche Verwundbarkeit von
potentiellen Cyborgs dar, z.B. die Handheld Computie zur Modifikation von Hirnimplantaten
gebraucht werden oder das Smartphone zur Steudririgjobots.
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FreRfeinden zu beginstigéh Auf der anderen Seite handelt es sich nur um
bestimmte Aktionen, d.h. die Parasiten zwingen tekt nicht, ,alles* zu
machen, was sie wollen. Parasiten sind jedoch inLdge, die Konzentrationen
der Neurotransmitter Dopamin und Serotonin (5-HI peeinflussen, welche u.a.
Im limbischen (emotionalen) System des Gehirns 8ake spielen, also dhnlich
wie moderne Psychopharmaka

Beim Menschen kann der Parakaxoplasma gondidurch Infektion des Gehirns
das menschliche Verhalten signifikant beeinflussee z.B. Affekte, Suche nach
neuen Erlebnissen, Schizophrenierisiko, dominavtabalten infizierten Manner
etc.P%, was durch Ergebnisse von mehreren psychologis8tamdardfragebogen
belegt werden konnte. Der Einfluss auf das Verhalgeht mit verdnderten
Dopamin- und Testosteronwerten eirfflerbedeutet aber keine Kontrolle des
Verstandes oder Entscheidungsfindung. Menschen lsind geplanter Wirt fir
Toxoplasma und sind somit eine Art Sackgasse. Imdiringhen Nagetierwirt
erleichtern die durch den Parasiten induzierten heensanderungen die
Ubertragung auf die Katze als Zielwi& AuRerdem ist noch unklar, inwieweit
die Veradnderungen beim Menschen wirklich Manipolaén oder nur
Nebenwirkungen der chronischen Infektion darsteltén

Implantierbare Hirnsonden (Tiefe Hirnstimulatione@g brain stimulation DBS]
und Vagusnervstimulation VNS) werden bereits in eeinVielzahl von
neuropsychiatrischen Erkrankungen getestet odeges@izt, wie Depression,
Angststorungen, Schizophrenie, Zwangsstorungen, refiu Syndrom, Tics,
Epilepsie, Parkinson-Krankheit us#. Die Wirkung erfolgt durch elektrische
Stimulation von spezialisierten Nervenzellknoteren dNuklei, an denen die
Sonden platziert werden und die sich tief im Gelhiefinder’®®. Jedoch reichen
die Elektroden nicht bis in die graue SubstanzHiemrinde (Neocortex), die flr
die intellektuellen Funktionen zustandig ist, dife Implantate kontrollieren nicht
den Verstand, ihr Einfluss ist mehr indirekter Natla die Nuklei, an denen das

592 Zum Beispiel baut die Spinflesiometa argytinter dem Einfluss der Parasitenwebjyenenoepimecis
sp. ein einzigartiges Kokon-Netz als feste Unterstiitgpdes Wespenlarvenkokons. Manipulierte Raupen
der Gattungrhyrinteina leucocerablieben stets nahe bei den Puppen der Parasitpavégptapanteles
spund schlagen Freffeinde durch gewaltsame KopfdtiRevas zu deutlich hdheren Uberlebensraten der
Parasitenpuppen fihrt. Eberhard 2000/2001 und Gaosnal., 2008 zitiert bei Maure et al. 2013, S.38

593 ygl. Perrot-Minnot und Cézilly 2013, S.136-137

594 ygl. Adamo und Webster 2013, S.1, Flegr 2013, B.12

5% Die gestiegene Dopaminsynthese findet im infizierGehirn in Gewebezysten von Toxoplasma statt.
Gestoérte Dopaminspiegel spielen bei schweren paredéhen Erkrankungen wie der Schizophrenie eine
Rolle.

5% ygl. Adamo und Webster 2013, S.2, Flegr 2013, .12

597ygl. Flegr 2013, S.127

5% ygl. ClinicalTrials.gov - A service of the U.S. timal Institutes of Health Search of: deep brain
stimulation - List Results Seitenbesuch Juni 2014

599 VNS wirkt hingegen durch eine elektrische Stimiolatdes Nervus vagus, des zehnten Hirnnervs, die in
Halshdhe erfolgt
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Implantat ansetzt, in das emotional-hormonale ®yst@es Menschen mit
einbezogen sirfd® sowie in bestimmte Aspekte der Motorik.

Die US-Agentur DARPA initiierte 200611-Mems-Projekte (hybrid insect micro
electromechanical systems), um biologische Robnteentwickeln (biorobots,
biobots), d.h. cyber-biologische Systeme von Ireekhit integrierter Elektronik.
Eines der Ziele war die Entwicklung von Insekterohen fir Spionagezwecke
und andere militarische Aufgal®h Seit kurzem kann ein Chip kéauflich
erworben werden, der nach Herstellung einer Vermgddie Kontrolle von
Schabenbewegungen durch Smartphones erlaubt, Isi€tohoRoachder Firma
Backyard Brains, bei den Schaben handelt es sichdiemGattungBlaberus
Discoidali$®. Der Chip wird jedochnicht in den Kopfoder das Gehirrder
Schabe implantiert, sondern lediglich mit kleineabiéln an den Fihlern der
Schabe befestitf® Elektrische Signale an den Fihlern bewirken daime
Richtungsénderung der Schabe, wobei die Signale&iartphone und Bluetooth
versendet werdéff. Typischerweise lasst die Kontrollwirkung nach giaar
Tagen nach, wobei umstritten ist, ob es sich um @emngseffekte oder einfach
nur um Schaden an der Fuhlerverbindung handelt.

Parallel zur Cyborgforschung werden auBlohybride entwickelt, bei denen
biologische und synthetische Materialien miteinanaknipft werden.

Im Jahr 2016 wurde ein Schwimmroboter gebaut, olemeRochen nachahmt und
der aus einem feinen Goldskelett und einem Gewaelse 200.000 genetisch
veranderten Rattenherzmuskelzellen bes$fandie Zellen wurden genetisch
verandert, so dass die Geschwindigkeit und die tRnghdurch Verdnderung von
Licht gesteuert werden konnte. Der Biohybrid bljedoch von der Anwesenheit
einer physiologischen Kochsalzldsung umgebungsapgan

5.3 Zusammenfassung und Implikationen flr den Cyber  war

Wenngleich Kommunikation und Netzwerke eine wichtidRolle auch in
biologischen Systemen spielen, ist die Vergleickdiar zu Computersystem

600 Zielgebiete der tiefen Hirnstimulation bei schweneeuropsychiatrischen Erkrankungen sind unter
anderem: Thalamus , subthalamic nucleus; nuclezisdzens; Cg25, subgenual area of cingulum, Kuhn et
al. 2010, S.106. Im militarischen Bereich wurdeseBtudie zur posttraumatischen Belastungsstdrubgien
Soldaten 2012 geplant, aber nicht durchgefuhrtaitegent of Veterans Affairs 2013

601ygl. Hummel 2014b

602ygl. Hummel 2014a, S.1

603ygl. Hummel 2014a, S.2

604 Der Chip wird benétigt, um die Befehle des Smaotmh in elektrische Signale umzusetzen, die
Kontrolle der Schaben beschrénkt sich auf das Gebereinfachen elektrischen Signalen, die keineeSod
oder Bits enthalten, an die Fuhler. Das Insekt wiridiert und wechselt dann die Richtung. Techhisc
Details finden sich bei Latif/Bozkurt 2012. Es @kther noch ein weiter Weg zu Tier-Roboter-Hybriden,
vgl. auch Hummel 2014b

605ygl. Park et al. 2016
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begrenzt und jeder Vergleich oder Analogieschlusssahen beiden Systemen
sollte nur mit gro3ter Zurtickhaltung vorgenommemdea.

Dennoch hat sich auch hier die Rolle des Kommuidhkatlusses gezeigt und in
der bisherigen Cybersicherheitsdebatte liegt dém@ogounkt eindeutig auf der
Vermeidung von Infektionen, also auf ad@ntreffenderKommunikation.

Deutlich weniger Aufmerksamkeit wird auf dienausgehend&ommunikation
gerichtet (die auch bendtigt wird, um zum Beispietiale Trojanerinfektionen
auszubauen). Der durchschnittliche User am Privddr Firmen-PC hat keinerlei
Ubersicht oder Kontrolle iber Umfang oder Art desHlintergrund ablaufenden
Datenflusses aus dem Computer (oder dem Smartphalse) weder warum, zu
wem und wieviél’®, Die Berichte von Kaspersky, Symantec, McAfee, Mant
und anderen zeigen, dass typischerweise selbsmdigsive Entwendung von
Daten erst auffallt, wenn die Infektion bemerkt deiralso viel zu spat. Ein Grund
hierfir ist der “was nicht verboten ist, ist erlfuBAnsatz, d.h. aul3er einer Liste
verbotener bzw. unsicherer Websites sind die Stdedsstellungen so, dass
Daten faktisch fast tberall hin gesendet werdem&inEs wirde Sinn machen,
zumindest fur sensible Netzwerke strengere Regglauihren (z.B. reverse
Protokolle, in denen nur ausdricklich genehmigtevé&e und IP-Adressen
angesteuert werden koénnen) und verbesserte Toelseine bessere Ubersicht
Uber exportierte Daten und die Zulassigkeit di€&aenstrome erlauben.

606 Sogar der Fernseher kann unbemerkt Daten vershiokenn er als Internet-TV (IPTV) designed
wurde, vgl. SZ online 2013

Version 12.0 — 07.09.2016 105 © apl. Prof. Dr. Dr. K. Saalbach



6 Literaturquellen

Abendzeitung (2014): USA halten einige Lucken inn(poitersystemen geheim.
Abendzeitung online 29.04.2014

Adamo S.A. and Webster J.P. (2013): Editorial. Méuparasitology: how
parasites manipulate host behavior. The JournBkperimental Biology 216, 1-2
doi:10.1242/jeb.082511

Africa, S. (2010): Governing Intelligence in the 8o African Transition, and
Possible Implications for Africa, S.57-76 in: Afaie Security governance:
emerging issues / ed. by Gavin Cawthra. - JohamnmgskVits Univ. Press, 2009 -
XIl, 227 S.

Adelaja, O. (2011): Catching up with the rest & thorld: the legal framework of
cyber crime on Africa, 19 S. Paper at the 2011 €a@nfce of the African Students
Association of Australasia and the Pacific AFSAAP

Alexander, K.B. (2007): Warfighting in Cyberspad&Q, issue 46, 3rd quarter
2007, S.58-61

Alperovitch, D. (2009): Revealed: Operation ShadyTRMcAfee White Paper
2011, 14 S.

Alperovitch, D. (2014): Deep in Thought: Chinesegeding of National Security
Think Tanks 07.07.2014, 8 S.

Alperovitch, D. (2016): Bears in the Midst: Intrasiinto the Democratic National
Committee. From The Front Line, update 15.06.2318,

Amann, M. et al. (2013): Der Freund liest mit. [Jgriegel 25/2013, S.15-20.
Anonhq (2014): ,Anonymous‘ Hacker Group goes al&df. Eine Seite.

ArcSight (2009): Cyberwar: Sabotaging the Systerandyjing Network-Centric
Risks and Regulations. ArcSight White Paper Refe@?d-111609-03

Astheimer, S, Balzter, S. (2015): Arbeit geht urtier Haut. Frankfurter
Allgemeine Zeitung 21/22.02.2015, S.C1

Atherton, K.D. (2016)DARPA's Cyber Grand Challenge Ends In Triumph.
Popular Science 06.08.2016, 2 S.

AU (2011): African Union Commission. Draft Africagnion Convention on the
establishment of a credible legal framework forerykecurity in Africa, 59 S.

Bakaletz, L.O. (2013): Bacterial biofilms in thepgy airway — evidence for role
in pathology and implications for treatment of istihedia. Paediatr Respir Rev
2012 September; 13(3): 154-159. doi:10.1016/].20%2.03.001

Bardt, H. (2010): Rohstoffe fir die Industrie. Fxaurter Allgemeine Zeitung Nr.
275/2010, S.12

Version 12.0 — 07.09.2016 106 © apl. Prof. Dr. Dr. K. Saalbach



Barnes, J.E. (2012): Pentagon Digs In on CyberwamtEWall Street Journal
online 06.07.2012

Baumgartner, M., Robel, S., Schindler, J (2015¢ Bandschrift von Profis. Der
Spiegel 23/2015, S. 28

Baumgartner, M., Muller, P., Rdbel, S., Schindlef2015): Die Hitte brennt. Der
Spiegel 25/2015, S. 34-35

Baumgartner, M., Neef, C. Stark, H. (2016): Angdér Baren. Der Spiegel
31/2016, S.90-91

Baumgartner, F. (2013): Riskanter Poker um dasridatz des Bundes. Neue
Zurcher Zeitung, 14 Nov 2013, S.25

Baumgartner, K. (2014): Sony/Destover: Mystery Nd¢brean Actor’s
Destructive and Past Network Activity. ReleaseddrDec 2014, 11 Seiten.
Securelist.com/blog/research/67895/destover

Bazylev, S., Dylevsky, I., Komov, S., Petrunin,(8012): The Russian Armed
Forces in the Information Environment: Rules, amahi@ience-Building
Measures, Military Thought Nr. 2, 2012, S.10-15

BBC News (2009): Major cyber spy network uncove®03.2009

BBC (2014): Russian hackers used Windows bug getddATO. BBC news
online 14.10.2014, 3 Seiten

BBC (2016): FBI warns on risks of car hacking. Reti35841571. 18.03. 2016
Becker, J. (2016): Die Flut kommt. SiddeutscheufgjtNr.42/2016, S.78

Beidleman, S.C. (2009): Defining and deterring Gyear. Approved for Public
Release. US Army War College (USAWC) Class Of 2(BEDS.

Bernau, P. (2014): Kamen die Hacker doch nichtNarslkorea? Frankfurter
Allgemeine Zeitung online 31.12.2014, S.1

Best, R.A. (2009): Intelligence Issues for Congr€¥3S Report RL33539

Betschon, S. (2012): Konferenz in Dubai gescheitdgtie Zircher Zeitung,
17.12.2012,S.4

Betschon, S. (2013a): Hacker im Honigtopf. NeuecEér Zeitung Nr. 73, S.38

Betschon, S. (2013b): Wenn Viren Luftspringe lernseue Zircher Zeitung
07.11.2013, S.34

Betschon, S. (2014): High Noon in Hollywood Neuedter Zeitung 18.12.2014,
S.34

Betschon, S. (2016): Die Crux mit gefalschten Chijbsue Zircher Zeitung
31.08.2016, S.39

Version 12.0 — 07.09.2016 107 © apl. Prof. Dr. Dr. K. Saalbach



Beuth, P. (2016a): Sechs Tipps vom NSA-Hackerddef Zeit online 29.01.2016,
3 Seiten

Beuth, P. (2016b): Unbekannte versteigern angebaffen von Elitehackern.
Die Zeit online 16.08.2016, 1 S.

Bierach, B. (2010): Australien will Seltenerdmegdibrdern. Neue Zircher
Zeitung 18.12.2010, S.11

Biermann, K. (2012): Obama erlaubt Angriff auf frdéenNetze. Die Zeit online
15.11.2012, 2 Seiten

Biermann, K, Beuth, P. Steiner, F. (2016): Innenst@rium plant drei neue
Internet-Eingreiftruppen. Die Zeit online, 07.071806 S.

Bilanz (2015): Dies ist ein Uberfall! Bilanz Ap@l015, S.50-57

Bischoff, M. (2012): Kommando Strategische AufkidguKdo StratAufkl) -Stand
Oktober 2012, http://www.manfred-bischoff.de/KSAuht

Bittner, J., Ladurner, U. (2012): Die Waffe der fbeger. Die Zeit Nr. 50/2012,
S.2-3

BMI (2011): Bundesministerium des Innern: Cybersitieitsstrategie fur
Deutschland. 23.02.2011

BMVg (2015a): Uberblick: Cyber-Abwehr der Bundeswemlineartikel Berlin,
11.05.2015

BMVg (2015b): Auf der Suche nach der BundeswehrZidgwunft. Onlineartikel
Berlin, 20.07.2015

BMVg (2016): Abschlussbericht Aufbaustab Cyber- und
InformationsraumEmpfehlungen zur Neuorganisatiom Verantwortlichkeiten,
Kompetenzen und Aufgaben im Cyber- und Informatians sowie ergédnzende
Mal3nahmen zur Umsetzung der Strategischen Leitiglger-Verteidigung. April
2016, Offen, 53 Seiten

Bracher, M. (2016): Das fragile Netzwerk. Handed#foNr. 155/2016, S.26-27

Brumbacher, B. (2016): Drohnen vom Himmel holenu&l&ircher Zeitung
12.04.2016, S.5

Broad, W.J., Markoff, J., Sanger, D.E. (2011): ésrBests on Worm Called
Crucial in Iran Nuclear Delay. New York Times 152011, 9 S.

Brown, G., Poellet, K. (2012): The Customary Intdronal Law of Cyberspace.
In: Strategic Studies Quarterly. Volume 6 Fall 20diZnber 3, S.126 ff.

BSI (2012): Abwehr von DDoS-Angriffen. Dokument BS{CS-002 Version 1.0
03.02.2012, 2 Seiten

Version 12.0 — 07.09.2016 108 © apl. Prof. Dr. Dr. K. Saalbach



Buchter, H., Dausend P. (2013): In die Luft geflogBie Zeit vom 29.05.2013,
S.A4

Burianski, M. (2012): Maschinen kdnnen nicht hafterankfurter Allgemeine
Zeitung Nr. 272/2012, S.21.

BlUschemann, K.-H., Uhlmann, S. (2010): Deutschlaradicht eine
Rohstoffstrategie. Siddeutsche Zeitung vom 15.1@28.19

Busse, N. (2007): Krieg im Cyberspace. Frankfudidgemeine Zeitung 22.11.07,
S.10.

Campbell, R. (2015): Cybersecurity Issues for thékBower system.
Congressional Research Service R43989, 35 Seiten

Carmody, N.F. (2005): National Intelligence RefotdsAWC Strategy Research
Report. US Army War College.

CCD CoE (2010a): History and way ahead. WebsiteQtexperative Cyber
Defence Centre of Excellence. http://www.ccdcoeXdtdntml

CCD CoE (2010b): CCD COE Supports NATO's "Cyberl@ioa 2010".
http://www.ccdcoe.org/212.html

CCD CoE (2013): The Tallinn Manual on the Interoaéil Law applicable to
Cyber Warfare

Chhabra, S. (2014): India’s national cyber secyrdlicy (NCP) and organization
— A critical assessment. Naval War College Joui®&l5-70

Chiesa, R. (2012): Presentation Security BroketS@\Fidence X 2012 in
Krakow, Poland, Public Version, 103 Folien.

Chip.de (2015): Anonymous gegen ISIS: Hacker emitarTerroristen. 18.11.
2015, eine Seite

CISSA (2012): Homepage des Committee of Intelligeaued Security Services of
Africa CISSA www.cissaau.org

Clauss, U. (2012): Sie speichern alles. Welt amm&an13.05.2012, S.60

ClinicalTrials.gov (2013): DBS for TRD Medtronic Aca PC+S entry in
ClinicalTrials.gov

Creditreform (2012): IT-Sicherheit: Angriffe ausdedook &Co. abblocken.
Creditreform 5/2012, S. 48.

Croitoru, J. (2012): Schule der Hacker. Frankfukkgemeine Zeitung Nr.
248/2012, S.30

Cyberwarzone (2016): Daesh (ISIS) has releaseth@rayar magazine titled
Kybernetig. 09.01.2016, eine Seite

Version 12.0 — 07.09.2016 109 © apl. Prof. Dr. Dr. K. Saalbach



Daily Yomuri online (2012): Govt working on defewmsicyberweapon/Virus can
trace, disable sources of cyber-attacks. YomiunnBaon 03 Jan 2012
http://www.yomiuri.co.jp/dy/national/T120102002788n

Darnstaedt, T., Rosenbach, M. und Schmitz, G.AL3RCyberwar - Ausweitung
der Kampfzone, Der Spiegel 14/2013,S.76-80.

DARPA (2012): DARPA-SN-12-51 Foundational Cyberveaef (Plan X)
Proposers’ Day Workshop, 27 September 2012, 3 S.

DARPA (2016): Cyber Grand Challenge https://www endrandchallenge.com
05.08.2016

Daun, A. (2009): Die deutschen NachrichtendieriateGeheimdienste in Europa.
Transformation, Kooperation und Kontrolle VS Verléig Sozialwissenschaften,
S.56-77.

Department of Defense (2015): The DOD Cyber Styafgyyil 2015, 8 Seiten

Department of Veterans Affairs (2013): A Pilot Sgyuaf Deep Brain Stimulation
of the Amygdala for Treatment-Refractory CombattPloaumatic Stress
Disorder (ADIP) entry in ClinicalTrials.gov

Der Spiegel online (2014): Im Zweifel einfach dadefon wegschmeil3en
27.12.2014, 2 Seiten

Der Spiegel (2015): Minister reisen mit Wegwerf-ldgs. Der Spiegel 30/2015,
S.18

DHS (2008): The Cyber-Terror Threat. New Jerseya®fof Homeland Security
and Preparedness 7 Seiten

Die Welt (2007): US-Geheimdienst kontrolliert Winva® Vista.
http:/www.welt.de/wirtschaft/webwelt/article7078Q8_ Geheimdienst_kontrolli
ert_Windows_Vista.html

Die Welt online (2015): CIA plant GroRoffensive gegCyberangriffe. Artikel
1381616569, S.1

Die Welt online (2016a): Pentagon: Hacker findenTmst 138 Sicherheitsliicken.
http://lwww.welt.de/newsticker/news1/article15633018 S.

Die Welt online (2016b): Machtige Spionage-SoftwiineiPhones entdeckt.
26.08.2016, 1 S.

Dilger, D.E. (2014): Massive, sophisticated "Ingept- Cloud Atlas" malware
infects Windows and Android but can't exploit AgplES without jailbreak.
Appleinsider 11 Dec 2014, 4 pages

DNI Handbook (2006): An overview of the United $&itntelligence Community
2007. Published 15 December 2006

Version 12.0 — 07.09.2016 110 © apl. Prof. Dr. Dr. K. Saalbach



DoD (2011): Department of Defense Strategy for @peg in Cyberspace. July
2011, 13 Seiten

Dorfler, M. (2015): Sicherheitsrisiko Drucker. Fkdurter Allgemeine Zeitung
Verlagsspezial IT-Sicherheit, 06.10.2015, S.P4

Dorner, A., Renner, K.-H. (2014): Roboter mit spitFeder. —Handelsblatt vom
07.07.2014, S.18-19

Dorner, S., Nagel, L.M. (2016): Russlands Zuckegb®&elt am Sonntag
14.02.2016, S. 37

Dohmen, F. (2015): Uberfall in 5 Minuten, Der S@ieg0/2015, S.74-75

Dorsett, J. (2010): Information Dominance and th8.UNavy’s Cyber Warfare
Vision. Presentation of VADM Jack Dorsett, DCNO foformation Dominance
14.04.2010

Drissner, G. (2008): Hért nichts. Financial Timesuischland 11.07.2008, S.4

Dugan, R. (2011): Statement by Dr. Regina E. DUg@ector Defense Advanced
Research Projects Agency Submitted to the Subcde®in Emerging Threats
and Capabilities United States House of RepreseesaMarch 1, 2011, 32 Seiten

Dunlap Jr., C. (2011): Perspectives for Cyber 8tiats on Law for Cyberwar.
Strategic Studies Quarterly, Spring 2011, S.81-99

DW (2016): 1S-Datenleck wird grofR3er und grofRer. 3ehe Welle.com
10.03.2016, eine Seite

DW online (2016): Twitter sperrt 360.000 Konten mérror-Botschaften.
19.08.2016, eine Seite

Eberbach, H.E. (2002): Neuorientierung des Milgéinen Nachrichtenwesens der
Bundeswehr. http://www.europaeische-
sicherheit.de/alt/ausgaben/100ktober2002/1002 jodt. ht

ECA (2012): Regional consultation on Harmonizatdryber legislation for
Eastern, Southern and Northern Africa regions. Wxf€rence Center, Addis
Ababa 20 — 22 June 2012, 5 S.

EMEA (2002): EMEA/CPMP Guidance document on usmetlicinal products
for treatment and prophylaxis of biological agehtst might be used as weapons
of bioterrorism. London 25. July 2002, CPMP/4048/04st update: 1 June 2007

EMB (2010): Petition an das Europaische Parlament E£uropaischen
Metallgewerkschaftsbund (EMB) und den EuropaisdBetniebsraten der
Anbieter von Telekommunikationsinfrastruktur, S.1-5

ENISA (2009a): Analysis of Member States' Poli@esl Regulations. Policy
Recommendations, 112 Seiten

Version 12.0 — 07.09.2016 111 © apl. Prof. Dr. Dr. K. Saalbach



ENISA (2009b): Cloud computing Benefits, risks, asdommendations for
Information Security, November 2009, 113 S.

ENISA (2010a): Interim findings of CYBER EUROPE 2Z01he First Pan-
European Cyber Security Exercise; a successfukicgtress test’ for Europe.
Press release 10 Nov 2010

ENISA (2010b): Q&As on the first, pan-European QyBecurity Exercise
‘CYBER EUROPE 2010'.

EPRS (2014): EPRS Briefing Cyber Defence in the EUSeiten
Erk, D. et al. (2015): Aul3er Kontrolle. Die Zeit.Nd5/2015, S.2

EU (2007): Mitteilung der Kommission an das Eurgphe Parlament tber die
Bewertung der Européaischen Agentur fiur Netzwerld bmiormationssicherheit
(ENISA). (Europaische Kommission, KOM(2007) 285 gnd

EU (2009a): Communication from the Commission ® Buropean Parliament,
the Council, the European Economic and Social Cataeand the Committee of
the Regions Internet of Things — An action planEoirope COM(2009) 278 final

EU (2009b): Communication from the Commission ® Huropean Parliament,
the Council, the European Economic and Social Cataeand the Committee of
the Regions on Critical Information Infrastructietection "Protecting Europe
from large scale cyber-attacks and disruptionsageoimg preparedness, security
and resilience” COM(2009) 149 final

EU (2010): Burgerinfo EU-Vorschlag — Schutz kritisc digitaler Systeme

EU (2011): Cloud Computing: Public Consultation Beplnformation Society
and Media Directorate-General. Brussels 05.12.2019,,

EU (2012a): Communication from the Commission ® Buropean Parliament,
the Council, the European Economic and Social Cdataeand the Committee of
the Regions. Unleashing the Potential of Cloud Qaimg in Europe. Brussels
27.09.2012, 16 S.

EU (2012b): Motion for a resolution to wind up tthebate on statements by the
Council and the Commission pursuant to Rule 116{2he Rules of Procedure on
the forthcoming World Conference on InternationaleEommunications (WCIT-
12) of the International Telecommunication Uniond @he possible expansion of
the scope of international telecommunication retyutg (2012/2881(RSP))

EU (2013a): Proposal for a Directive of the EuropParliament and of the
Council concerning measures to ensure a high conteveh of network and
information security across the Union. Brusselsf6i3 2013 COM (2013) 48
final, 28 S.

EU (2013b): Cybersecurity Strategy of the Europdaion: an open, safe and
secure cyberspace. 07 Feb 2013. Joint Communicatitire European

Version 12.0 — 07.09.2016 112 © apl. Prof. Dr. Dr. K. Saalbach



Parliament, the Council, The European Economic@oalal Committee and the
Committee of the Region, 20 S.

EU-ISS (2007): Chaillot Paper No. 76 des Europ&sadhnstitutes fur
Sicherheitsstudien EU-ISS

Even, S. and Siman-Tov, D. (2012): Cyber Warfameneepts and Strategic
Trends. Memorandum Nr. 117 des Institute for Nati@®ecurity Studies INSS,
May 2012, 95 S.

F-Secure Labs (2014): BlackEnergy and Quedaghc®heergence of crimeware
and APT attacks. F-Secure Labs Malware Analysist¥laiper,15 S.

F-Secure Labs (2015): The Dukes - 7 years of Russiberespionage. F-Secure
Labs Threat Intelligence Whitepaper, 27 S.

Fahrion, G. (2012): Pfusch am Gewehr. FinancialéGeutschland, 23.05.2012,
S.1

Falliere, N. (2010): Stuxnet Introduces the Firabkn Rootkit for Industrial
Control Systems. Meldung von Symantec 06.08.2010,
http://www.symantec.com/connect/blogs/stuxnet-ishtires-first-known-rootkit-
scada-devices

Fayutkin, D (2012): The American and Russian Apphes to Cyber Challenges.
J Def Manag 2:110. doi:10.4172/2167-0374.1000110

FAZ (2000): Amerikaner horen angeblich Datenleitemgn Europa ab. FAZ
24.01.2000, S.1

FAZ (2010a): Ratselhaftes Schadprogramm StuxnahKfurter Allgemeine
Zeitung Nr. 224/2010, S.17

FAZ (2010b): Amerika gehen die Drohnen aus. Frar&fuAllgemeine Zeitung
Nr. 230/2010, S.6

FAZ (2010c): Iran erfolgreich sabotiert? Frankfudigemeine Zeitung Nr.
275/2010, S.6

FAZ (2010d): Australien sichert Japan seltene EmerFrankfurter Allgemeine
Zeitung Nr. 275/2010, S.12

FAZ (2010e): Getoteter Iraner mit Stuxnet befassankfurter Allgemeine
Zeitung Nr. 280/2010, S.5

FAZ (2010f): Amazons Wikileaks-Rauswurf nahrt deeifel an der Cloud.
Frankfurter Allgemeine Zeitung Nr. 283/2010, S.17

FAZ (20109): Bundesregierung plant ,Cyber-AbwehniZam®. Frankfurter
Allgemeine Zeitung Nr. 302/2010, S.14

Version 12.0 — 07.09.2016 113 © apl. Prof. Dr. Dr. K. Saalbach



FAZ (2010h): Unternehmen und Staaten im Cyberkikegnkfurter Allgemeine
Zeitung online 12.10.2010

FAZ (2011a): Hacker greifen Rustungskonzern Lockree Frankfurter
Allgemeine Zeitung Nr. 125/2011, S.11

FAZ (2011b): Unverantwortliche Vorwiirfe. Frankfurigllgemeine Zeitung Nr.
181/2011, S.7

FAZ (2012a): Eine neue Waffe im Cyberkrieg. FramtduAllgemeine Zeitung
30.05.2012, S.16

FAZ (2012b): Unmut Uber ,Lecks”. Frankfurter Allgeme Zeitung 09.06.2012,
S.7

FAZ (2013a): Tausende Unternehmen informieren Getlieinste. FAZ Nr. 136,
15.06.2013, S.1

FAZ (2013b): Auf dem Handy lauern Gefahren. FAZ 58, 04.03.2013, S.21

FAZ (2013c): Das Smartphone ist gefahrdeter alsSgatiisselbund. Frankfurter
Allgemeine Zeitung Nr. 249, S.14

FAZ (2013d): Seltene Erden sind ginstig wie langbtnFrankfurter Allgemeine
Zeitung Nr. 249, S.24

FAZ (2014a): Wenn sinnlose Anfragen das Internesamumenbrechen lassen.
Frankfurter Allgemeine Zeitung, 24.12.2014, S.21

FAZ (2014b): Amerika bittet China um Hilfe gegendkar. Frankfurter
Allgemeine Zeitung, 22.12.2014, S.1

FAZ online (2014): Flugkdrper UAV MQ-5B abgefangémline report vom
14.03.2014

FAZ (2015a): “NSA hat Computer in Nord Korea schvamn 4 Jahren infiltriert”.
Frankfurter Allgemeine Zeitung, 20.01.2015, S.5

FAZ (2015b): Ein Konzern als Hacker. Frankfurtelg&imeine Zeitung,
22.04.2015, S.18

FAZ online (2015): Cyber-Angriff auf TV5 Monde. Enther verfolgen Spur nach
Russland. FAZ online 09.06.2015

FAZ (2016): Australien fordert mehr DatenschutzUrBoot-Bau. Frankfurter
Allgemeine Zeitung 27.08.2016, S.29

FAZ (2016b): Immer mehr Banken werden von Hackessiahlen. Frankfurter
Allgemeine Zeitung 01.09.2016, S.23

FAZ online (2016): So kam die Spionage-SoftwaresaBhone. 26.08.2016, 2 S.

Version 12.0 — 07.09.2016 114 © apl. Prof. Dr. Dr. K. Saalbach



FDA (2013a): FDA safety communication: Cyberseguior medical devices and
hospital networks (June 2013).
http://www.fda.gov/MedicalDevices/Safety/Alertsarmtides/ucm356423.htm

FDA (2013b): Content of Premarket Submissions fankbement of
Cybersecurity in Medical Devices. Draft Guidancelfalustry and Food and
Drug Administration Document issued on: June 14,320

Finkle, J. (2012): Exclusive: Insiders suspecte8andi cyber attack. Reuters
07.09.2012, S.1-4

Finsterbusch, S. (2013): Big Data steht unter Besshin: Frankfurter Allgemeine
Zeitung Nr. 31, 06.02.2013, S.15

Finsterbusch, S. (2015): Behorden rauchern Haclest-Blus. Frankfurter
Allgemeine Zeitung Nr. 163/2015, S.26

Fischermann, T. (2010): Attacke im Sicherungskadiea Zeit Nr.38/2010, S.26

Flegr, J. (2013): Influence of latent Toxoplasmization on human personality,
physiology and morphology: pros and cons of theopte&sma—human model in
studying the manipulation hypothesis. The Jourh&@xperimental Biology 216,
127-133 d0i:10.1242/jeb.073635

Flickiger, J. (2014): Staatstrojaner mit Risiken iNebenwirkungen. Neue
Zurcher Zeitung 03.07.2014, S.27

Focus online (2012): Staatlicher Cyberangriff: Galisojaner spaht Bankkunden
aus. Focus online 09.08.2012

Focus (2013): Drohnentechnik ausspioniert? Foci{0148, S.16

Focus online (2013): Millionenfach installierte Andl-App schniffelte Nutzer
aus. 06.12.2013

Focus Online (2016): NSA knackte verschlisselteBleffir Anschlage in
Bayern 13.08.2016, 1 S.

Franz, T. (2010): The Cyber Warfare Professional 8ASpace Power Journal
Summer 2011, S. 87-99

Frei, H. (2015): Effizient — aber Uberhaupt nidigidsisch. Neue Zlrcher Zeitung
Nr. 158 vom 11.07.2015, S.27

Fritz, J. (2008): "How China will use cyber warfaoeleapfrog in military
competitiveness," Culture Mandala: The Bulletirtleg Centre for East-West
Culture and Economic Studies, Bond University, \&INr. 1, October 2008,
S.28-80

Fromm, T., Hulverschmidt, C. (2016): Totalschadeirdddeutsche Zeiturigr.
151/2016, S.25

Version 12.0 — 07.09.2016 115 © apl. Prof. Dr. Dr. K. Saalbach



Fromme, H. (2015): Der Spion kommt ins Auto. Suddgele Zeitung Nr. 150,
03.07.2015, page 17

Fuchs, C., Goetz, C., Obermaier, P und Obermayd@ @ 3a): Deutsche
Auftrage fur US-Spionagefirmen. Suddeutsche ZeitNng65, 16/17.11.2013,
S.1

Fuchs, C., Goetz, C., Obermaier, P und Obermayd@@®.3b): Berlin,
vertrauensselig. Stiddeutsche Zeitung Nr.265, 16117013, S.8

Fuest, B. (2011): Attacke auf die Wolke. Welt Oeliarticle 13401948
Fuest, B. (2012): Drohnen fir alle. Welt am Sonntiad1/2012, S.37

Fuest, B. (2014a): Uroburos —Russisches Supergneift die Welt an. Welt am
Sonntag online 10.03.2014, 3 Seiten

Fuest, B. (2014b): Der ubliche Verdachtige. Welt Sonntag Nr. 52/2014

Fuest, B. (2015): Fremdgesteuert. Welt Am Sonnta@Blvom 28.06.2015, S.34-
35

Future of Life Institute (2015): Autonomous weapofs open letter vom Al and
Robotics Researchers. 27 July 2015

GAO (2015): GAO Highlights January 2015 FAA neenladldress weaknesses in
air traffic control systems, S.1

Gaycken, S. (2009): Die Zukunft des Krieges —Sgiiathe Konzepte und
strukturelle Konzepte des Cyberwarfare. Paper. ésitat Stuttgart, 18 S.

Gaycken, S. (2010): Wer wars? Und wozu? In: Dig¢ Kei48/2010, S.31

Gebauer, M. (2016): Nato erklart Cyberraum zum ¢ssehauplatz. Der Spiegel
online 14.06.2016, 2 S.

Gebhardt, U. (2013): Bakterielle Waffen zum Schwei@pringen. Neue Zircher
Zeitung Nr.264, S.38.

Genkin, D., Pachamanov, L., Pipman, I., Tromei(2B15): Stealing keys vom
PCs using a radio: cheap electromagnetic attackamowed exponentiations.
www.tau-ac.il, Juli 2015

Georgien (2008): Russian Invasion of Georgia — RasSyberwar on Georgia.
Stellungnahme der georgischen Regierung vom 10 ibee 2008.
http://georgiaupdate.gov.ge

Gerstein, DM (2015): Strategies for Defending WG8vernment Networks in
Cyberspace. RAND Office of External Affairs Docurh€T-436 Juni 2015, 7 S.

Gierow, H. (2016): NSA legt Angriff und Abwehr zusenen. Zeit online
05.02.2016, 2 S.

Version 12.0 — 07.09.2016 116 © apl. Prof. Dr. Dr. K. Saalbach



Glenny, M. (2010): Die neuen Cyberkrieger. FinahTienes Deutschland,
12.10.2010, S.23/26

Goebbels, T. (2011): Wurmfortsatz von Stuxnet ecktid-inancial Times
Deutschland, 20.10.2011, S.8

Goetz, J, Rosenbach, M., Szandar, A. (2009): KaexgZukunft. In: Der Spiegel
7/2009, S.34-36

Goetz, J. Leyendecker, J. (2014): Das Problem emit/dirklichkeit. Stiddeutsche
Zeitung Nr. 130, 7-9.06.2014, S.5

Gollakota, S., Hassanieh, H., Ransford, B., Katlbj,Fu, K. (2011): They can
hear your heartbeats: non-invasive security folamgable medical devices. Paper
presented at the SIGCOMM 2011, 11 Seiten.

Gostev, A. (2012): Interview in: Der Feind hort nWie IT-Experten die
Spionage-Software entdeckten. Welt online, 30.08220

Graf, J. (2012): Stuxnet und Flame haben die gbzickiater. Financial Times
Deutschland, 12.06.2012, S.9

Graff, B. (2014): Sie sind da. Suddeutsche ZeitNngl07, 10/11.05.2014, S.13

Grant, R. (2010): Battling the Phantom Menace.F&rce Magazine April 2010,
S.38-42

Graw, A. (2013): Freundschaft war gestern. WeltSonntag Nr.43, 27.10.2013,
S.4-5

Grimmer, R., Irmler, W., Neiber, G., Schwanitz, {#003): Sicherheitspolitik der
SED, staatliche Sicherheit der DDR und Abwehrarthegt MfS. In: Die Sicherheit
— zur Abwehrarbeit des MfS, Band | von 2, S. 44-23fition ost

GSMA (2015): Remote SIM provisioning for machinemachine. GMSA
Website Connected/Living/embedded-sim, 2 Seiten

Gujer, E. (2012a): Wurmer und andere Computer-iRarasNeue Zurcher
Zeitung, 01.09.2012, S.30

Guijer, E. (2012b): Medizinische Gutachten zum Dditelm Neue Zircher
Zeitung, 05.10.2012, S.24

Guijer, E. (2013): Verfeindete Freunde. Neue Ziurdwtung, 03.07.2013, S.5

Guerrero-Saade, J.A., Raiu, C. (2016): OperatiatiBuster revealed. Securelist.
https://securelist.com/blog/incidents/73914, 1Ce8ei

Gupta, S. (2012): Implantable Medical Devices —&yRisks and Mitigation
Approaches NIST Cyber Physical Systems Workshopl 2Bf24, 2012, 28
Seiten

Version 12.0 — 07.09.2016 117 © apl. Prof. Dr. Dr. K. Saalbach



Guterl, F. (2013): Warten auf die Katastrophe. $pek der Wissenschaft
November 2013, S.46-52

Gutscher, Th. (2013a): Sensibler Sensenmann. RraekfAllgemeine
Sonntagszeitung Nr.22 02.06.2013, S.4

Gutscher, Th. (2013b): Menschenrechte hochhaleh Daten tauchen.
Frankfurter Allgemeine Sonntagszeitung Nr.26 32063, S.7

Hafliger, M. (2012a): Datendieb wollte geheime Deites Ausland verkaufen.
Neue Zurcher Zeitung, 29.09.2012, S.29

Hafliger, M. (2012b): Staatsschutz will private Gauer ausspionieren. Neue
Ziurcher Zeitung, 05.11.2012, S.23

Haller, O. (2009): Angeborene Immunabwehr. In: DoEtW., Gerlich, W.H.
(2009): Medizinische Virologie. Thieme Verlag Sgatt New York, S.48-58.

Handelsblatt (2010): Update macht Programme vonddmft sicherer.
Handelsblatt vom 14.10.2010, S.27

Handelsblatt (2014a): Das Ende von Herkules. Hattkett vom 09.05.2014,
S.13, 16-17

Handelsblatt (2014b): Viele Wege fuhren in die Zrtx. Handelsblatt vom
19.02.2014, S.23

Handelszeitung online (2014): Finnischer Teenagahlpmit Sony Hack.
29.12.2014, S.1

Hanke, T. (2012): Erfolgreicher Probeflug der ediephen Kampfdrohne.
Handelsblatt 03.12.2012, S.14-15

Hanspach, M., Goetz, M. (2013): On covert Mesh Neks in Air. Journal of
communication Vol. 8 No 11, Nov 2013, S.758-767

Hawranek, D., Rosenbach, M. (2015): Rollende Recliper Spiegel 11/2015,
S.64-66

Hayes, B. (2007): Terroristensuche in Telefonne2Zepektrum der Wissenschaft
2/2007, S.108-113

Hegmann, G. (2010): Rustungsindustrie verteiditgrimet. Financial Times
Deutschland, 02.06.2010, S.5

Heider, D. (2006): Drohnen im zivilen und militasfen Einsatz. Universitat
Munster 01.02.2006, 10 S.

Heil, G., Mascolo, G. (2016): Eine Behorde gegen'dming dark". Tagesschau
online, 22.06.2016, 2 S.

Hein, C., Schubert, C. (2016): Datenleck setztdésische Staatswerft unter
Druck. Frankfurter Allgemeine Zeitung5.08.2016, S.22

Version 12.0 — 07.09.2016 118 © apl. Prof. Dr. Dr. K. Saalbach



Heinemann, M. (2013): Global unterwegs — globaheé&xt. Mobilitat von
morgen. Dezember 2013

Heller, P. (2016): Kanonen gegen Drohnen. Fran&fuktigemeine
Sonntagszeitung vom 24.04.2016, S.68

Herwig, M. (2010): Die @-Bombe. Welt Am Sonntag 3%, 29.06.2010. S.60-61

Heute (2016): Mit Funksender: Autoklub knackt 25@s1 Heute.at online
17.03.2016

Hevelke, A., Nida-Rumelin, J. (2015): Intelligeatos im Dilemma. Spektrum
der Wissenschaft Oktober 2015, S.82-85

Hickmann, C. (2013): Kopien nicht erlaubt. StiddelsZeitung Nr.124,
01/02.06.2013, S.6

Hildebrand, J. (2010): Ein Land schottet sich aleltva@ktuell, S.6

Hiltbrand, R.K. (1999): Cyberwar: Strategic Infortmoa Warfare. Presentation
Originally published Spring 1999, 6 S.

Hofmann, N. (2012): Herumstochern im Genom. In:d&&idsche Zeitung Nr.
179/2012 vom 04/05.08.2012, S.14

Hoppe, T., Osman, Y. (2015): Cybersturm auf Beandelsblatt Nr.110/2015
vom 12 to 14.06.2015, S.1

Huber, M. (2013): Der entkernte Staat. Der Spi@g¢?013, S.18-19.
Hurther, T. (2010): Das automatisierte Toten. Deg Rir. 29, S.21

Hummel, P. (2014a): RoboRoach: Smartphone stegbdl® 13.03.2014 Zeit
online, S.1-3

Hummel, P. (2014b): Die Ankunft der Bioroboter Nedigcher Zeitung Nr. 59
vom 12.03.2014, S.42

Humphreys, T./Wesson, K. (2014): Drohnen auf Abwe@pektrum der
Wissenschaft (German edition of Scientific Americiktérz 2014, S.82-86

Hunker, J. (2010): Cyber war and cyber power. IssaeNATO doctrine.
Research Paper No. 62 - November 2010 of the NA€&eRrch College, Rome
Iran Daily (2010): Stuxnet hits Computers. 26 RO, S.2

ICS-CERT (2016a): ICS-ALERT-14-281-01E: Ongoing Bispicated Malware
Campaign Compromising ICS (Update E). Originalastedate: 10.12.2014, last
revised 02.03.2016

ICS-CERT (2016b): Alert (IR-ALERT-H-16-056-01). CgbAttack Against
Ukrainian Critical Infrastructure. Original releadate: 25.02.2016

Version 12.0 — 07.09.2016 119 © apl. Prof. Dr. Dr. K. Saalbach



ISIS (2010): Did Stuxnet Take Out 1,000 Centrifugethe Natanz Enrichment
Plant? Institute for Science and International Sgc&keport by David Albright,
Paul Brannan, and Christina Walrond, 22 Dec 200(.1

Isselhorst, H. (2011): Cybersicherheit in DeutsotldPrasentation von Dr.
Hartmut Isselhorst, Abteilungsprasident des BSI1&n06.2011, 27 S.

IT Law Wiki (2012a): Cyberwarfare - The IT Law Wjks.1-4
http://itlaw.wikia.com/wiki/Cyberwarfare

IT Law Wiki (2012b): Cyberwarfare - The IT Law Wijks.1
http://itlaw.wikia.com/wiki/European_Government_CER Group

ITU (2012): FAQs on Flame. Paper of the Internaldnelecommunications
Union, 5 S.

Jager, T, Daun, A. (2009): Intelligence in der BE.Geheimdienste in Europa.
Transformation, Kooperation und Kontrolle VS Verléig Sozialwissenschaften,
S.213-239.

Jahn, T. (2011): Das Milliardengeschéaft mit dentdren. Handelsblatt vom
25.11.2011, S.26

Jansen, J., Lindner, R. (2016): Der Spion in meiremone. Frankfurter
Allgemeine Zeitung 27.08.2016, S.28

Jennifer (2014): Breaking the Code on Russian Mawéhe Recorded Future
Blog Posted in Cyber Threat Intelligence 20.11.2014

Jones, S. (2014): NATO holds largest cyber war gamancial Times FT.com
29.11.2014, 3 Seiten.

Jones, S. (2016): Cyber espionage: A new cold W8i®8.2016 Financial Times
online, 7 S.

Jingling, T. (2013): Big Data! Die nachste RevantiVelt am Sonntag
03.03.2013, S.52

Jungling, T. (2014): Unter die Haut. Welt am Sogrita. 23 08.06.2014, S.62-63
Jungling, T. (2015): Die Geiselnahme. Welt am Sagmir. 41/2015, S.67

Jurgensen, N. (2016): Mehr als 20 Gigabyte Datéwemdet. Neue Zurcher
Zeitung 25.05.2016, S.28

Jurisch, S. (2013): Intelligenz fur mehr Lebensgaalin: Implantate Reflex
Verlag Dezember 2013, S.10

Kanwal, G. (2009): Emerging Cyber War Doctrine.rdali of Defence Studies
Vol 3. No 3. July 2009, S.14-22

Karabasz, I. (2013): Gemeinsame Spionageabwehretn. Mlandelsblatt 29 May
2013, Nr. 101, S.14-15

Version 12.0 — 07.09.2016 120 © apl. Prof. Dr. Dr. K. Saalbach



Karabasz, I. (2014): Angst vor dem Kontrollverludandelsblatt 06.01.2014, Nr.
3, S.14-15

Kash, JC et al. (2011): Lethal synergism of 2008deanic HLN1 Influenza Virus
and Streptococcus pneumonia Coinfection Is Assediatith Loss of Murine
Lung Repair Responses. mBio 2(5):e00172 doc10.hiRi®&.00172-11

Kaspersky (2010): Stuxnet-Trojaner 6ffnet Zero-Daxke in Windows.
Meldung des Kaspersky Lab ZAO vom 19.07.2010

Kaspersky (2013): Kaspersky Lab identifies OperatiRed October”, an
advanced Cyber-espionage campaign targeting dipiomuad government
institutions worldwide. Kaspersky Lab Press Releas01.2013, S.1-3

Kaspersky (2014): Unveiling Careto — The masked Aebruary 2014

Kaspersky Lab (2015a): Equation Group Questionsfargivers. Version 1.5,
February 2015, 32 Seiten

Kaspersky Lab (2015b): The Duqu 2.0 Technical tetsiersion 2.0, 9 June
2015, 45 Seiten

Kaspersky Lab (2015c): Der grof3e Bankraub: Cybaeyg@arbanak” stiehlt eine
Milliarde US-Dollar von 100 Finanzinstituten weltiyeMoskau/Ingolstadt,
15.02.2015, 3 Seiten

Kittlitz, A. von (2010): Stuxnet und der Krieg, desmmt. Frankfurter Allgemeine
Zeitung Nr.283/2010, S.33

Kleinwachter, W. (2012): Sollen Staaten kulinftig ti&srnet kontrollieren?
Frankfurter Allgemeine Zeitung Nr. 255/2012, S.31

Kloiber, M., Welchering, P. (2011): Militars such8trategien gegen
Cyberattacken. Frankfurter Allgemeine Zeitung Nf28A.1, S.T6

Kluver, R. (2013): Automaten des Todes. SuddeutZemeing Nr. 187/2013, S.2
Knocke, F. (2012): Indien ristet zum Cyberwar. §ei®nline 11.06.2012

Knop, C. (2010): Jetzt kommt die Cloud. FrankfuAdgemeine Zeitung
Nr.229/2010, S.14

Knop, C., Schmidt, H. (2010): Unternehmen und &taan Cyberkrieg.
Frankfurter Allgemeine Zeitung Nr.237/2010, S.20

Koch, M. (2011): Die Spur fuhrt nach China. Siddehe Zeitung vom
03.06.2011, S.20

Kdnen, J., Hottelet, U. (2007): Tagesgeschaft SygenHandelsblatt Nr.
171/2007, S.2

Kopke, J., Demmer, U. (2016): Bundeswehr im Visien Hackern. Neue
Westfalische 16.03.2016, S.2

Version 12.0 — 07.09.2016 121 © apl. Prof. Dr. Dr. K. Saalbach



Krekel, B. (2009): Capability of the People’s Refaibf China to Conduct Cyber
Warfare and Computer Network. Exploitation Prepdoedrhe US-China
Economic and Security Review Commission. NorthreprBman Corporation.
October 9, 2009

Kremp, M. (2011): Elite-Hacker fihren Cyberwar @iina. Spiegel online
26.05.2011

Krohn, P. (2014): Der Schaden durch Hackerangwifd immer grof3er.
Frankfurter Allgemeine Zeitung vom 20.12.2014, S.24

Krager, P.A., Martin-Jung, H., Richter, N. (2010er Wurm und der Luftballon.
Suddeutsche Zeitung vom 02./03.10.2010, S.9

Kuhn, J. (2010): Deep Brain Stimulation for PsytiaDisorders. Deutsches
Arzteblatt International 2010; 107(7): 105-13

Kunze, A. (2013): Die Stunde der Bio-Punks. DietZ&i 19/2013, S.19-20

Kurz, C. (2012): Die ganz normale Unterwanderung Metzes. Frankfurter
Allgemeine Zeitung Nr. 286/2012, S.33

Kurz, C. (2013): Die Angriffsindustrie. FrankfurtAtigemeine Zeitung Nr.
254/2013, S.31

Kurz, C. (2016): Wir erklaren den Cyberwar fur énét. Frankfurter Allgemeine
Zeitung 07.03.2016, S.14

Ladurner, U., Pham, K. (2010): Iran im Krieg 2.0eZeit Nr. 40, S.12

Lakshmi, B. (2012): India signs the new ITR at WC8D countries including
U.S. refuse to sign. Article vom 14.12.2012 on Nedima.com

Lambrecht M., Radszuhn, E. (2011): Game over. Fi@imes Deutschland, 29
April 2011, S.25

Lange, A.M. (2016): Mit Cyberbomben gegen den I8udlZircher Zeitung
28.04.2016, S.5

Langer, M.A. (2014a): Das Netz als EntwicklungséelNeue Zircher Zeitung
Nr.271, S.7

Langer, M.A. (2014b): Geheimes Wettriisten. Neueleir Zeitung Nr.290, S.1
Langer, M.A. (2015 a): Spionage fur jedermann. Néimeher Zeitung Nr.6, S.6

Langer, M.A. (2015b): Hinter dem Riicken der Gehaegnste. Neue Zircher
Zeitung, 08.12.2015, S.5

Latif, T. and Bozkurt, A. (2012): Line Following Trestrial Insect Biobots. IEEE
2012, Paper 4 Seiten

Leithauser, J. (2015a): Der virtuelle Krieg. Framkér Allgemeine Zeitung vom
28.07.2015, S.8

Version 12.0 — 07.09.2016 122 © apl. Prof. Dr. Dr. K. Saalbach



Leithauser, J. (2015b): Aufriistung fur den Krieg dekunft. Frankfurter
Allgemeine Zeitung Nr. 217/2015, S.4

Leithauser, J. (2016): Fortgeschrittene standigdrd@®ing. Frankfurter
Allgemeine Zeitung Nr.48/2016, S.8

Lemos, R. (2015): NFC security. 3 ways to avoichgdiacked. PC World online
26.06.2015

Leppegrad, L. (2009): Ihr Rechner ist besetzt! Zeg Nr.10/2009, S.34
Lewicki, M. (2014): Hacker am Steuer. Welt am Saignt4.09.2014, S.62

Leyden, J. (2014): Nuke Hack fears prompt S Kosdgeecwar exercise Reactor
blueprints leaked on social media. The Registet22014, S.1-3

Li, C., Yang P., Zhang Y., Sun Y., Wang W. et 2D12): Corticosteroid
Treatment Ameliorates Acute Lung Injury Induced2®09 Swine Origin
Influenza A (H1N1) Virus in Mice. PLoS One 7(8):484.0,
doi:10.1371/journal.pone.0044110

Li, C. et al. (2012): IL-17 response mediates atwtg injury induced by the 2009
Pandemic Influenza A (H1N1) virus. Cell Research2(®2:528-538

Libicki, M. C. (2010): Cyberdeterrence and cybervrnepared for the United
States Air Force. Project Air Force of the Randpooation.

Lichtblau, E., Weiland, N. (2016): Hacker releasese Democratic Party
Documents. New York Times online, 12.08.2016

Lindner, R. (2016): Drohnen — und wie sie unsclddjemacht werden.
Frankfurter Allgemeine Zeitung Nr.7/2016, S.24

Léwenstein, S. (2013): Geheimdienste sind geheamch in Osterreich.
Frankfurter Allgemeine Zeitung Nr.169/2010, S.5

Lohse, E., Sattar, M., Wehner, M (2015): RussistMesensdurst. Frankfurter
Allgemeine Nr. 24/2015, S.3

Los Angeles Times (2011): Air Force says drone aaepviruses pose ‘no
threat’. Los Angeles Times online 13 October 2011126 am

Luschka, K. (2007): Estland schwacht Vorwirfe geBessland ab. Spiegel
online 18.05.2007, S.1-3

Mahler, M. (2013): TV Total. Siiddeutsche Zeitung R83/2013, S.38

Mahaffey, K. (2016): Warum ich das Tesla Model &agkt habe. Frankfurter
Allgemeine Zeitung Sonderbeilage ITK 2016, S.V6.

Maliukevicius, N. (2006): Geopolitics and Infornati Warfare: Russia’s
Approach. University of Vilnius, S.121-146

Version 12.0 — 07.09.2016 123 © apl. Prof. Dr. Dr. K. Saalbach



Mandal SM. et al (2014): Challenges and future pects of antibiotic therapy:
vom peptides to phages utilization. Front Pharm&@il4 May 13;5:105

Mandiant (2013): APT 1 Exposing One of Chinas Cybgpionage Units, 74 S.

Market Wired (2014): Proofpoint uncovers InterneThings (IoT) Cyberattack.
Market Wired 16 Jan 2014, S.1-2

Markoff, J., Barboza, D. (2010): 2 China Schoolgl$a Be Tied to Online
Attacks. Published: February 18, 2010 New York T8me

Marsiske, HA (2016): Bei Strahlenwaffen liegt Deigind vorn.
Artikel 3117433 Heise.de 25.02.2016, 2 Seiten

Martin-Jung, H. (2008): Die Schlagadern des Intexn®iiddeutsche Zeitung Nr.
34, S.22

Martin-Jung, H. (2014): Digitale Super-Wanze. Stiddehe Zeitung Nr. 271,
25.11.2014, S. 17

Mascolo, G., Richter, N. (2016): Bundesbehdrde detlschliisselungen knacken.
Suddeutsche Zeitung online, 23.06.2016, 3 S.

Matthews, E. (2013): Cyberspace Operations: HAFeCyatrix and Force
Development, HAF/A3C/A6C 27.06.2012, S. 8

Mayer, M. (2015): Wir wissen, wen Du triffst. Frdokter Allgemeine Zeitung
vom 23.07.2015, S.13

Mayer-Kuckuck, F. (2010): China verknappt exotis&uahstoffe. Handelsblatt
10/11.09.2010, S.34-35

Mayer-Kuckuck, F., Hauschild, H. (2010): Chinesischluawei-Konzern wehrt
sich gegen Generalverdacht. Handelsblatt 26.08,29.23

Mayer-Kuckuck, F., Koenen, J., Metzger, S. (20x)cker werden immer
dreister. Handelsblatt 15.02.2012, S.20-21

Maure, F. et al. (2013): Diversity and evolutionbofdyguard manipulation The
Journal of Experimental Biology 216, 36-42 doi:212/jeb.073130

McAfee (2011): Global Energy Cyberattacks: “NightaDon”. McAfee White
Paper 10.02.2011, 19 S.

McAfee Labs (2013): Dissecting Operation Troy: Qgspionage in South Korea.
McAfee Labs White Paper. By Ryan Sherstobitoff #adLiba, McAfee® Labs
and James Walter, Office of the CTO, 29 Seiten

McDonald, G., O'Morchu, L., Doherty, S., Chien,(2013): Stuxnet 0.5: The
Missing Link. Symantec Report 2013, 18 Seiten

Meqgill, T.A. (2005): The Dark Fruit of Globalizatiothe hostile use of the
internet. An USAWC Strategy Research Project. 18dl&005

Version 12.0 — 07.09.2016 124 © apl. Prof. Dr. Dr. K. Saalbach



Medtronic (2013): Media backgrounder Activa® PC$8nsing the future of
Deep Brain Stimulation, 4 Seiten

Mehan, J.E. (2008): CyberWar, CyberTerror, CybeteriRole of Process in a
Changing and Dangerous Cyber Environment. Present2® Seiten, IT
Governance Ltd 2008

Meier, L. (2011): Super-Sarko im Cyberkrieg. Finah@imes Deutschland
08.03.2011, S.9

Melton, K.H. (2009): Der perfekte Spion (Deutschesgabe von The ultimate
spy). Coventgarden, aktualisierte Ausgabe von 2009

Menn, A. (2010): Schutz vor dem Wolkenbruch. Hasldkitt Topic Cloud
Computing vom 02.12.2010, S.H12-H13

Mertins, S. (2010): Mandver gegen Web War Il. FoiahTimes Deutschland
11.11.2010

Mertins, S. (2012): Cyberkrieg zwischen Iran undd&skaliert. Financial Times
Deutschland 17.10.2012, S.10

Mertins, S. (2015): Feindliche Ubernahme. NZZ amr8ag 14.06.2015, S.5

Metzler, M. (2015): Hacker legen deutschen Hochddém. NZZ am Sonntag
11.01.2015, S.34

Mildner, S., Perthes, V. (2010): Der Kampf um Roffst Handelsblatt
Nr.235/2010, S.12-13

Miller, T. (2013): Drohnen Uber Amerika. Le Mondgl@matique Deutsche
Ausgabe Oktober 2013, S.12-13

Morschhauser, T. (2014): Heftiger Sonnensturm Vetrterde nur knapp.
Frankfurter Rundschau online 25.07.2014, S.1-2

Mdller, G.V. (2014): Die Schatten-IT wird zum Prebl. Neue Zuercher Zeitung
11.04.2014, S.16

Nakashima, E. (2012a): In U.S.-Russia deal, nudearmunication system may
be used for cyber security. The Washington Poi28012

Nakashima, E. (2012b): With Plan X, Pentagon séekpread U.S. military
might to cyberspace. The Washington Post 30.05.2012

Nakashima, E., Miller, G., Tate, J. (2012): U.Srakl developed Flame computer
virus to slow Iranian nuclear efforts, officialsys@he Washington Post online
19.06.2012, S.1-4

Nakashima, E. (2016aRussian government hackers penetrated DNC, stole
opposition research on Trump. Washington Post enlid.06.16, 6 S.

Version 12.0 — 07.09.2016 125 © apl. Prof. Dr. Dr. K. Saalbach



Nakashima, E. (2016bRussian hackers targeted Arizona election syst&r82
Aug 2016. Washington Post online, 29.08.16, 4 S.

NATO (2010): “Strategic Concept For the Defence Sedurity of The Members
of the North Atlantic Treaty Organisation”, 11 Sddpted by Heads of State and
Government in Lisbon

NATO (2014): Hybride Kriegsfiihrung — hybride Reakt? Nato Brief Magazine
online

NATO (2015): Cyber security. Nato.int/cps/en/natibbpjcs last updated 09 Jul
2015

Nazario, J. (2009): Politically Motivated Denial $érvice Attacks. The
proceedings of the Conference on Cyber Warfare 2@ press.
http://www.ccdcoe.org/publications/virtualbattldd2_NAZARIO%20Politicall
y%20Motivated%20DDoS.pdf

NCSA (2009a): The Mission Priority 1: Support to N@ operations: Combating
Cyber attacks. http://www.ncsa.nato.int/topics/catimy_cyber_terrorism.htm

NCSA (2009b): Where does NCSA fit in the NATO sture?
http://www.ncsa.nato.int/ncsa_in_nato_struc.html

NCSA (2009c): NATO Communication and Informatiors&ms Services
Agency (NCSA), Sector Mons (Formerly Regional Sigaeoup SHAPE —
RSGS) Unit History (As of: March 2005)

Neubacher, A. (2013): Spion im Keller. Der Spie¢@2013, S.82.

Neuneck, G., Alwardt, C. (2008): The RevolutiorMilitary Affairs, its Driving
Forces, Elements and Complexity. Institut fir Feiesforschung und
Sicherheitspolitik an der Universitat Hamburg/WaoikiPaper 13/2008

Nligf (2012): Structure of Iran’s Cyber Warfare (8ce: the BBC Persian). PDF-
file on nligf.nl 7 Seiten

Northrop Grumman TASC (2004): Cyber Warrior Hackthodology.
Presentation, 44 S.

Novetta (2015): Operation-SMN-Report Juni 2015S&iten
Novetta (2016): Operation-Blockbuster-Report FebA{H 6, 59 Seiten
NTV online (2013): USA schaffen neue Kriegsmedaill¢.02.2013

NZZ (2012): Wirbel in den USA um Indiskretionen.deZircher Zeitung,
07.06.2012, S.1

NZZ (2014): Virtueller Gegenangriff auf Nordkoreld@ue Zircher Zeitung
Nr.300, S.3

Version 12.0 — 07.09.2016 126 © apl. Prof. Dr. Dr. K. Saalbach



Oparus (2010): Oparus Overview and Objectives. \teb$ the OPARUS
project, 3 Seiten, oparus.eu

Opfer, J. (2010): IT-basierte Informationsgewinnagch Angriffe auf die
Mobilkommunikation — Gefahrdungen und SchutzmalRreahrin: Proaktiver
Wirtschaftsschutz: Pravention durch Informatiois#&herheitstagung des BfV
und der ASW am 18. Mérz 2010 in KdIn

Paletta, D.A, Schwartz, F. (2016): Pentagon depiyperweapons against Islamic
State. Wall Street Journal online 29.02.2016, larid56768428, 4 S.

Park, S.J. et al. (2016): Phototactic guidancetfsaie-engineered soft-robotic
ray. Science 08 Jul 2016: Vol. 353, Issue 62951pB-162

Perlroth, N. (2013): U.S. seeks young hackers. Mevk Times international
Weekly 28.03.2013, S.1und S.4

Perlroth, N. (2014): 2nd China Army Unit ImplicatedOnline Spying. New York
Times online 10.06.2014

Perrot-Minnot, MJ. und Cézilly, F. (2013): Investilng candidate
neuromodulatory systems underlying parasitic mdatmn: concepts, limitations
and prospects The Journal of Experimental Biolobfy, 234-141
doi:10.1242/jeb.074146

Pofalla, B. (2013): Datenflichse von morgen. FrarikfuAllgemeine
Sonntagszeitung 11.08.2013, S.44

Porteous, H. (2010): Cyber security and Intelligerthe US approach. The
Parliamentary Information and Research Servich®library of Parliament of
Canada, International Affairs, Trade and Finanocadion 8 February 2010, 14
Seiten

Postinett, A. (2008): Wolken-Reich. Handelsblatt2¥6/2008, S.12
Postinett, A. (2011): Lauschangriff in Amerika. Highsblatt Nr.234/2011, S.32
Postinett, A. (2013a): Auf die kleine Art. Hande&bNr. 248/2013, S.30

Postinett, A. (2013b): Aus allen Wolken gefalleranidelsblatt Nr. 249/2013,
S.12-13

Prawda (2012): USA starts anti-Russian drills, Rukses nation’s best hackers.
Prawda English online 18.10.2012, 2 Seiten

Puhl, J. (2013): Im Silicon Savannah. Der Spie@2@13, S.118-122.

Quirin, 1. (2010): Vorfahrt firs Netz. FTD Dossi@telligente Netze 15.10.2010,
S.2-7.

Ragan, S. (2016): Salted Hash — Top Security Nelaskers say leaked NSA
tools came from a contractor at Red Seal. CSO emliticle 3109936, 6 Seiten

Version 12.0 — 07.09.2016 127 © apl. Prof. Dr. Dr. K. Saalbach



Raiu, C., Baumgartner, K., Kamluk, V. (2013): ThanNduke Mystery. PDF 0O-
day Government Spy Assembler 0x29A MicroBackdo©brS2

Reder, B., van Baal A. (2014): Wenn Hacker denrStatystellen. Frankfurter
Allgemeine Zeitung Verlagsspezial IT-Sicherheit0r2D14, S.V2

Rees, J. (2016): Volvo schafft den ZiindschlisseHalmdelsblatt online
20.02.2016, S.1-4

Rieger, F. (2010): Du kannst Dich nicht mehr verisé®. Frankfurter Allgemeine
Zeitung Nr. 43/2010, S.5

Rieger, F. (2011): Angriff ist besser als Verteithg. Frankfurter Allgemeine
Zeitung Nr. 14/2011, S.27

Robertson, J., Lawrence, D., Strohm (2014): Sobgésch stretched vom Thai
Hotel to Hollywood. 07 Dec 2014, www.bloomberg.com

RoRler, C. (2016): Ab in den Suden. Frankfurteg@iheine Zeitung 02.03.2016,
S.6

Rotzer, F. (2016): Der vom Pentagon angektindigtee@yar gegen den IS
dumpelt vor sich hin. Telipolis 19.07.2016, 2 S.

Rogers, J. (2009): From Suez to Shanghai: the Earop/nion and Eurasian
maritime security. Occasional Paper - n°77, Mar@d®

R&igas, H., Minérik, T. (2015): 2015 UN GGE Repdfijor Players
Recommending Norms of Behaviour, Highlighting Aggeaf International Law.
Incyder news, 31.08.2015

Rosenbach, M., Schmitz, G.P., Schmundt, H. (2080)d ohne Leiche. Spiegel
39/2010, S.163

Rosenbach, M, Traufetter, G. (2015): Der Computsrat. Der Spiegel 22/2015,
S.72-73

Rib, M. (2010): Jenseits der Partnerschaftsrhetbrinkfurter Allgemeine
Zeitung Nr. 129/2010, S.5

Ruhl, L. (2012): Was nur Soldaten leisten kbnneankfurter Allgemeine
Zeitung Nr. 248/2012, S.10

Ruggiero, P., Foote, J. (2011): Cyber Threats tbiMd’hones. Carnegie-Mellon
University, 6 Seiten

Russell, J.R. et al. (2011): Biodegradation of Bstgr Polyurethane by
Endophytic Fungi. Applied and Environmental Micrology, Sep 2011, pp.6076-
6084

RWE (2013): Wohnen in der Zukunft, S.5 RWE-Untemehsbeitrag RWE-
Effizienz in: Smart Building 2013

Version 12.0 — 07.09.2016 128 © apl. Prof. Dr. Dr. K. Saalbach



Saad, S., Bazan, S.B., Varin, C. (2010): Asymmélgber-warfare between Israel
and Hezbollah: The web as a new strategic batidefigniversity of Beirut, 4 S.

Sanger, D.E. (2012): Obama order sped up wavehlsragttacks against Iran.
New York Times online. 01.06.2012, 9 S.

Sanger, D.E., Shanker Th. (2014): NSA devises rpdibway into computers.
NYTimes 14.01.2014

Sanger, D.E. (2015): US and China seek arms dealferspace. New York
Times online 20.09.2015, 5 S.

Sattar, M., Léwenstein, M., Carstens, P. (2010)tMeliches, Geheimes und
streng Geheimes. Frankfurter Allgemeine Zeitun@R®/2010, S.3

Schaaf, S. (2010): Wikileaks verstreut massenlthiinsitzige Wasche. Financial
Times Deutschland 29.11.2010, S.9

Schader, B., Fend, R. (2010): Peking macht seleden noch rarer. Financial
Times Deutschland 30.12.2010, S.3

Schanz, M.V. (2010): Building better cyber warriodsr Force Magazine
September 2010, S.50-54.

Scheidges, R. (2010): Bundesamt misstraut US-Firtdandelsblatt 02.12.2010,
S.12-13

Scheidges, R. (2011): Schlechte Noten fur deutkepetographen. Handelsblatt
18.07.2011, S.17

Schelf, S. (2013): Stromlobby will im Notfall Kildsranke abschalten. Neue
Westfalische 23/24 Feb 2013, S.1.

Scheren, M. (2009): Vernetzte Sicherheit — Zusanarieit der
Inlandsnachrichten- und Sicherheitsdienste in Eawrap Geheimdienste in
Europa. Transformation, Kooperation und Kontrol® Verlag fur
Sozialwissenschaften, S.168-181.

Scheubeck, Th. (2014): Uber Prioritaten nachdengpektrum der Wissenschaft
(German edition of Scientific American) June 2034,.

Schliter, N., Laube, H. (2010): Der RIM-Code. FiciahTimes Deutschland
03.08.2010, S.8

Schmid, G. (2001): Bericht tber die Existenz eigle®alen Abhorsystems fir
private und wirtschaftliche Kommunikation (Abhorsys ECHELON)
(2001/2098 INI)

Schmidt, M.S., Perlroth, N., Goldstein, M. (201BRI says little doubt that North
Korea hit Sony, New York Times online 08 Jan 2015

Schmitt, J. (2009): Virtuelle Spurhunde. Der Spi€d#¥2009, S.83

Version 12.0 — 07.09.2016 129 © apl. Prof. Dr. Dr. K. Saalbach



Schmitt, M.N. (2013): International Law Applicalite Cyber Warfare. Prepared
by the International Group of Experts at the Invaia of the NATO Cooperative
Cyber Defence Centre of Excellence.

Schmundt, H. (2014): Glotze glotzt zurlck. Der §pie8/2014, S.128

Schmundt, H. (2015): Todlich wie eine Granate.rvigav with Luciano Floridi.
Der Spiegel 8/2015, S. 120-121

Schneider, W. (2011): Das Unheimliche am InterNetue Ziurcher Zeitung NZZ
Folio Januar 2011, S.9

Schneider, MC. (2014): Wie die Autobauer sich gegegriffe aus dem Netz
wehren. Bilanz November 2014

Schonbohm, A. (2012): Interview in: 50 Prozent m&hgriffe. Afrikas Cyber-
Piraten greifen Deutschland a. Bild online 24.0620

Schone, B. (1999): Der ,grof3e Lauschangriff* imeimtet. Die Welt 22.06.1999,
S.32

Schone, B. (2000): Ein Netz aus 120 lauschendeziliat. Die Welt 17.05.2000,
S.39

Schréder, T. (2008): Was Du siehst, sehe ich d@a@nkfurter Allgemeine
Sonntagszeitung Nr.3, S.58

Schrém, O. (1999a): Verrat unter Freunden. Die Kei40, S.13-14
Schrém, O. (1999b): Traditionell tabu. Die Zeit M@, S.15

Schuller, K. (2010): Der Spion, der aus dem Cyhlarsgkam. In: Frankfurter
Allgemeine Sonntagszeitung Nr.51 vom 26.12.2016, S.

Schultz, S. (2010): Virenjager sezieren Sabotages@ce. Spiegel online
01.10.2010, http://www.spiegel.de/netzwelt/netzpd0d,1518,720681-2,00.html

Schulz, T. (2013): Frust beim Filtern. Stiddeutstgung 6/7.04.2013, S.6

SEC (2011): Commission Staff Working Paper. Detamng the technical and
operational framework of the European Border Sliarte System (EUROSUR)
and the actions to be taken for its establishnigmissels, 28 Jan 2011, SEC
(2011) 145 final 11 S.

Shah, S. (2014): Die Ruckkehr der Pocken Spektreimssenschaft (German
edition of Scientific American) Februar 2014, SZ91-

Shane, S. (2013): No morsel too small for a USegmncy. New York Times
International 8 Dec 2013, S.1/4

Singer, P.W. (2010): Der ferngesteuerte Krieg. 8pek der Wissenschaft
Dezember 2010, S.70-79

Version 12.0 — 07.09.2016 130 © apl. Prof. Dr. Dr. K. Saalbach



Spehr, M. (2015): Ausgespaht mit Android. Franldullgemeine Zeitung
04.08.2015, Nr. 187/2015, S.T4

Solon, O. (2016): Hacking group auctions ‘cyberpees’ stolen from NSA. The
Guardian online, 16 August 2016, 2 pages

South Africa (2010): Note of Intention to make patl cyber security policy for
South Africa. In Government Gazette Vol. 536, N29@3, 16 S.

South Africa (2012): Statement on the approval biGet of the Cyber Security
Policy Framework for South Africa 11.03.2012

Spiegel online (2011): Deutschland probt den Cybmastfall
http://www.spiegel.de/netzwelt/netzpolitik/0,151814.14,00.html

Spiegel online (2012a): Internet-Sicherheit USA @idna wollen Cyberkrieg
verhindern. Bericht vom 08.05.2012

Spiegel online (2012b): Wie Syrien das InternetoreArtikel vom 30 November
2012

Spiegel online (2013a): Briten griinden riesige Cglraee. Artikel vom
27.09.2013

Spiegel online (2013b): Stromschwankungen bring8ANechnik zum
Schmelzen. Artikel vom 08.10.2013

Spiegel (2012): Badrnejad, K., Dworschak, M., votttdlistaedt, J., Schnepp, M.,
Schmundt, H.: Ansteckende Neugier. Der Spiegel®322S.121-124

Spiegel (2013a): Neues Drohnenprojekt. Der Spig§&l013, S.11
Spiegel (2013b): Das chinesische Problem. Der $p#g013, S.22

Spiegel (2013c): Abwehrschlacht gegen Cyberspionage Spiegel 13/2013,
S.15

Spiegel (2013d): Verdacht statt Vertrauen, Der &di@6/2013, S.111
Spiegel (2014): BND ausgebremst. Der Spiegel 24128118

Spiegel online (2016): Gruppe "Shadow Brokers" Haakbeuteten offenbar
NSA-Software. 17.08.2016, 1 S.

Stamoulis, C. and Richardson, AG. (2010): Encodihigrain state changes in
local field potentials modulated by motor behavidr€omput Neurosci. 2010
December; 29(3): 475—-483. doi:10.1007/s10827-0 11862

Standard (2015): Sicherheitslicke: Hacker kapeep y&hrend Fahrt auf
Autobahn derStandard.at 22.07.2015, 2 Seiten

Stark, H. (2009): Digitale Spionage. Der SpiegeR009, S.33

Version 12.0 — 07.09.2016 131 © apl. Prof. Dr. Dr. K. Saalbach



Stegemann-Koniczewski, S. et al. (2012): TLR7 dbates to the rapid
progression but not to the overall fatal outcomseexfondary pneumococcal
disease following influenza A virus infection. Joat of Innate Immunity, doi:
10.1159/000345112; 2012

Steier, H. (2016a): Wer nicht zahlt, muss friefdaue Zircher Zeitung
17.08.2016, S.36

Steier, H. (2016b): Riskantes Horten von Sicheshigken. Neue Zircher Zeitung
online, 18.08.2016, 2 Seiten

Steinitz, D. (2014): GrolRes Drama. Suddeutschai@giNr. 296 vom 19.12.2014,
S.11

Steinmann, T. (2010): Deutschland im Visier der €¥beger. Financial Times
Deutschland 29.12.2010, S.10

Steinmann, T., Borowski, M. (2012): Deutschlanddnim Netz verteidigt.
Financial Times Deutschland 05.06.2012, S.1

Steler, H. (2015): Google Gerate als Wanzen. Neuweh&r Zeitung online vom
28.07.2015

Stingl, K. et al. (2013): Artificial vision with welessly powered subretinal
electronic implant alpha-IMS Proc. R. Soc. B 2088,20130077, published
20.02.2013

Stokes, G. (2005): Cyber Security Fundamentals:tWba Should Know About
Protecting Data & Systems Orus Group LLC, Orus @r@yberwar Institute

Storm, D. (2016): SWIFT: More banks hacked; peesistsophisticated threat is
here to stay. Computerworld 31.08.2016

Storn, A. (2016): Plétzlich sind 81 Millionen Dollaveg, Die Zeit Nr.20,
04.05.2016, S.29

Striebeck, UB. (2014): Fabriktore stehen fur Haakéen. Industrie 4.0 Reflex
Verlag 2014

Strobel, W. (2016): Obama prepares to boost U.ftanyis cyber role: sources.
Reuters 07.08.2016, 3 S.

Siuddeutsche Online (2013): Hacker aus China kl@&aoyle Datensatze.
21.05.2013. www.sueddeutsche.de/ digital/gegenag®aus China google
gehackt spione gecheckt-1.1677106

Symantec (2010): W32.Stuxnet Dossier by Nicolasidfal Liam O Murchu, and
Eric Chien. Version 1.3. November 2010, 64 S.

Symantec (2011): W32.Duqu The precursor to the 8axtnet, Dossier, 14 S.
Symantec (2012): W32.Gauss Technical Details, [2os$B Seiten

Version 12.0 — 07.09.2016 132 © apl. Prof. Dr. Dr. K. Saalbach



Symantec (2013): Security Response Symantec Foans\a#f DarkSeoul
Cyberattacks Against South Korea Continue on Amseng/ of Korean War
Created: 26 Jun 2013 Updated: 23 Jan 2014

Symantec (2014a): Regin: Top-tier espionage toabks stealthy surveillance.
Symantec Security Response Version 1.0 — Novemhex@14, 22 Seiten

Symantec (2014b): Emerging Threat: Dragonfly/Engcggear — APT Group.
30.06.2014, 5 Seiten

Symantec (2016): The Waterbug attack group. SecResponse Version 1.02
Symantec, 14.01.2016, 44 Seiten

SZ (2014a): Der BND will soziale Netzwerke ausfiiest. Siddeutsche Zeitung
Nr 130, 31.05./01.06.2014, S.1

SZ (2014Db): Nordkorea vom Internet abgeschnittéild8utsche Zeitung Nr. 296
vom 24-26.12.2014, S.1

SZ (2014c): Cyber-Angriff auf Filmkonzern War desrfy-Hack das Werk eines
Ex- Mitarbeiters? http://www.sueddeutsche.de/diita20/cyber-angriff-auf-
filmkonzern-war-der-sony-ha... 30/12/2014

SZ online (2013): Fernseher schaut zurtick. Artdeeh 21.11.2013

SZ online (2016): Lucke bei Facebook. Zugriff aid Welt. Article 1.2901048
10.03.2016

T-online (2015): Apple I6scht Gber 250 Spionage-&\pps App-Store, 2 S.
Artikel id_75824954

Tagesschau (2015): Umbauplane vorgestellt: BeCdarsoll vieles anders
werden. Tagesschau.de 07.03.2015, 1 Seite.

Talos Cooperation (2012): Transportable Autononfaisol for Land Border
Surveillance D.10.3 4th Workshop 25.05.2012

TAZ online (2013): China testet das “scharfe Schiv@B.11.2013, 4 Seiten
The Economist (2013): War on terabytes. The Ecoab@#.02.2013, S.59

The SecurityLedger online (2014): New Clues in Sbliagk point to insiders,
away from DPRK, page 1 18 Dec 2014

Thibaut, M., Alich, H. (2010): Paris und London iegeln Militarkooperation.
Handelsblatt Nr.213/2010, S.15

Thiel, T. (2012): Auf der sicheren Seite. FrankéurAllgemeine Zeitung Nr.
281/2012, S.Z1-22

Tiesenhausen, F. von (2011): Zehn Beamte gegeimteEnetkrieg. Financial
Times Deutschland 24.02.2011, S.11

Version 12.0 — 07.09.2016 133 © apl. Prof. Dr. Dr. K. Saalbach



Tinnel, L.S., Saydjari O.S., Farrell D. (2002): @ywar Strategy and Tactics. An
Analysis of Cyber Goals, Strategies, Tactics, aadhhiques. Proceedings of the
2002 IEEE Workshop on Information Assurance. Uni¢ates Military
Academy, West Point, NY June 2002, S.228-233

Tomik, S. (2013a): Pufferspeicher, Volumenreduktioi Community Detection.
Frankfurter Allgemeine Zeitung Nr. 156/2013, S.6

Tomik, S. (2013b): Enthillungen am laufenden Bdmdnkfurter Allgemeine
Zeitung Nr. 148/2013, S.2

Touré, H.1. (2012): Statement from Dr. Hamadouhduré Secretary General of
the ITU. Dubai, 13.12.2012

Ulfkotte, U. (1998): Im Visier der Datenjager. Fkéurter Allgemeine Zeitung
Nr.125, S.16

UN (2015): Report of the United Nations Group ofv@mmental Experts on
Developments in the Field of Information and Telaoaunications in the Context
of International Security, adopted in July 2015 SEiten

United Nations letter (2011): Letter dated 12 Seyliter from the Permanent
Representatives of China, the Russian Federatgikigtan and Uzbekistan to the
United Nations addressed to the Secretary Gerte&djten mit einem 3-seitigen
Annex mit dem Code of conduct

Uhlmann, P. (2010): Informationsprofis arbeitene&angusammen. Truppe fur
Operative Information - Ubergabe InfoOp. Stand vom07.2010
http://www.opinfo.bundeswehr.de/portal/a/opinfo/eres |/zopinfo/infoop/ueberg
abe

USAF (2010a): US Air Force Doctrine Document (AFD®)2, Cyberspace
Operations 15 July 2010, 55 S.

USAF (2010b): US Air Force Doctrine Document (AFDB)L3, Information
Operations 17 September 2010, 54 S.

Valeriano, B., Maness, R. (2011): Cyberwar and Rwdahe Dynamics of Cyber
Conflict between Antagonists 2001-2011, 25 S.

Verbeken, G. (2014): Call for a Dedicated Europeagal Framework for
Bacteriophage Therapy. Arch. Immunol. Ther. Ex1@) 62:117-129

Vistica, G. (1999): We're in the Middle of a CybarnwNewsweek 13.09.1999

Vitzum, Th. (2013): unbekanntes Flugobjekt. Welt Sonntag Nr. 22,
02.06.2013, S.6

Wanner, C. (2011): Das Phantom von Shenzen. FiaBhrhes Deutschland
28.02.2011, S.8

WCIT (2012): Official Powerpoint Presentation oétiU

Version 12.0 — 07.09.2016 134 © apl. Prof. Dr. Dr. K. Saalbach



WCIT Final Acts (2012): Final Acts of World Conferee on International
Telecommunications, 23 Seiten

W(CIT Resolution Plen/3 (2012): Resolution Plen/3aster an enabling
environment for the greater growth of the IntertetFinal Acts of World
Conference on International Telecommunications) S.2

W(ClITleaks (2012): Document DT-X 05 December 2012sd$ta, UAE, China,
Saudi-Arabia, Algeria, Sudan, and Egypt. Propoalthe Work of the
Conference in track change modus

Weber, M., Weber, L. (2016): Die smarte Kapitulati&rankfurter Allgemeine
Zeitung Nr.3/2016, S.T1

Wechlin, D. (2016): Auf Orwells Spuren. Neue ZincBeitung 27.06.2016, S.6

Weedon, J. (2015): Beyond ,Cyber War‘: Russia’s ofsstrategic espionage and
information operations in Ukraine. In: Geers, Kb€gwar in Perspective Russian
aggression against Ukraine. Nato CCD COE Publinatidallinn 2015, S.67-77

Wehner, M. (2015): Cyber-Krieg im Bundestag. Framtdr Allgemeine
SonntagsZeitung Nr.24 vom 14.06.2015, S.1

Wehner, M. (2016): Cyberkrieg. Frankfurter AllgemeiSonntagszeitung vom
07.08.2016, S.6

Welchering, P. (2011): Wie Agypten das Internetigieabschaltete. Frankfurter
Allgemeine Zeitung Nr. 32/2011, S.T2

Welchering, P. (2012): Wege in den digitalen AbgruRrankfurter Allgemeine
Zeitung Nr. 134/2012, S.T1

Welchering, P. (2013a): Digitale Uberwachungsaumejeder Ecke. Frankfurter
Allgemeine Zeitung Nr. 110/2013, S.T6

Welchering, P. (2013b): Mit Vierkantschlissel unddg-Koppler. Frankfurter
Allgemeine Zeitung Nr. 156/2013, S.6

Welchering, P. (2013c): Geheimdienste lesen auchdsschliisselten Daten mit.
Frankfurter Allgemeine Zeitung Nr. 216/2013, S.T2

Welchering, P. (2014a): Das Stromnetz verrat meimtKriminelle. Frankfurter
Allgemeine Zeitung vom 01.07.2014, S.T4

Welchering, P. (2014b): Arbeiten am Trojaner-Abveeiirm. Frankfurter
Allgemeine Zeitung vom 09.09.2014, S.T4

Welchering, P. (2016): So fahndet der GeheimdiBi$ nach Programmierern.
Frankfurter Allgemeine Zeitung Nr. 136/2016, S.T4

Welt (2013): Und alle horen mit. Welt am SonntagdiSr 27.10.2013, S.3

Version 12.0 — 07.09.2016 135 © apl. Prof. Dr. Dr. K. Saalbach



Welt online (2013): Teheran fuhrt Aufklarungsdrohner. Welt am Sonntag
Nr.43, 28.09.2013

Welt online (2014): Forscher entwickeln Herzschrdther ohne Batterie. Welt
online 20 Jan 2014

Werner, K. (2010): Siemens zieht in den Cyberkriggancial Times Deutschland
21.12.2010, S.7

White House (2011): International Strategy for Qglpace. Prosperity, Security
and Openness in a Networked World, 25 S.

White House (2013): The White House (2013): Exeeu@rder — Improving
Critical Infrastructure Cybersecurity 12.02.201%.6

White Wolf Security (2007): Estonia and Cyberwdressons Learned and
Preparing for the Future By White Wolf SecurityS8iten, 6 April 2007

Whitlock, C. (2014): When drone fall from the skiashington Post online from
20.06.2014

WHO (2014): WHO's first global report on antibiotiesistance reveals serious,
worldwide threat to public health New WHO reporbyides the most
comprehensive picture of antibiotic resistanceatedwith data from 114
countries, News release, 30 April 2014

Wildstacke, N. (2009): Cyber Defence —Schutzlosiirer vernetzten Welt? Das
CERT Bundeswehr Bonn 16.02.2009 Bundesamt fir indédionsmanagement
und Informationstechnik der Bundeswehr. Prasema&ibS.

Wilson, C. (2007): Information Operations, ElecimWarfare, and Cyberwar:
Capabilities and Related Policy Issues. CRS Rdpoongress Order Code
RL31787. Updated June 5, 2007

Wilson, C. (2008): CRS Report for Congress: Botn€igercrime, and
Cyberterrorism: Vulnerabilities and Policy Issues €ongress Updated January
29, 2008 Clay Wilson, Specialist in Technology &tational Security Foreign
Affairs, Defense, and Trade Division Order Code R1B4

Winkler, P. (2013): Die Affare Edward Snowden sdité/Nashington auf. Neue
Ziurcher Zeitung International Nr.133, 12 Jun 2(8.3,

Winkler, P. (2014a): Die NSA kann Computer auchliméf ausspahen. Neue
Zurcher Zeitung 17.01.2014, S.3

Winkler, P. (2014b): Designierter NSA-Chef will meffransparenz. Neue
Ziurcher Zeitung 14.02.2014, S.3

Winkler, P. (2015): Die Mutter aller Datendiebs&Neue Zircher Zeitung, Nr.
139, S.3

Version 12.0 — 07.09.2016 136 © apl. Prof. Dr. Dr. K. Saalbach



Winkler, P. (2016): Russische Hacker in Amerikashik&gistern. Neue Zircher
Zeitung, 01.09.2016, S.4

Wong, E. (2013): Espionage Suspected in Chinasedbad. New York Times
international Weekly 27 Sep 2013, S.1 and S.4

Wysling, A. (2013): Spione im Mobilfunknetz. Neuérgher Zeitung 07.12.2013,
S5

Wysling, A. (2014): Luftraum frei far Drohnen. Neu&urcher Zeitung
04.01.2014, S.5

Xu, F., Qin, Z., Tan, C.C., Wang, B., and Qun, 2011): IMDGuard: Securing
Implantable Medical Devices with the External WédeaGuardian. Paper of the
College of William and Mary, 9 Seiten

Y.2770 (2012): ITU-T Study Group 13. Future netwsikcluding mobile and
NGN. Draft New Recommendation ITU-T Y.2770 Proposed Approval At The

World Telecommunication Standardization (WTSA-1Requirements for Deep
Packet Inspection in Next Generation Networks, 8ibeh

Yang, S.H. et al. (2013): Assembly of Bacteriophagie Functional Materials
Challenges and future prospects of antibiotic gyerdrom peptides to phages
utilization. The Chemical Record, Vol. 13, 43-5913)

Yannakogeorgos, P.A. (2012): Internet GovernanceNational Security. In:
Strategic Studies Quarterly. Volume 6 Fall 2012 MenB3, S.102-121.

Yoshida, S. et al. (2016): A bacterium that degsaated assimilates poly(ethylene
terephthalate) Science 11 Mar 2016:Vol. 351, 162#8, pp. 1196-1199 DOI:
10.1126/science.aad6359

Young, S. (2013): Brain radio records and emitsteleal pulses MIT Technology
Review 09.08.2013

Zeit online (2015a): Sieben Wege, ein Handy abzemd20.02.2015, 2 Seiten

Zeit online (2015b): Apple and Samsung arbeiterEzatie der SIM-Karte.
17.07.2015, 2 Seiten

Zeng Guang (2013): Gefahrliche Experimente mit \foigepe-Viren. RP online
16.08.2013, 2 Seiten

Zepelin, J. (2012): Lander lahmlegen. Financial &reutschland 06.07.2012,
S.27

Zetter, K. (2016): Everything we know about Ukrarmewer plant hack
www.wired.com 20.01.2016

Zhanga, X. (2012): Structure of Sputnik, a virophaat 3.5-A resolution. PNAS,
06 Nov 2012 vol. 109, no. 45, S.18431-18436

Version 12.0 — 07.09.2016 137 © apl. Prof. Dr. Dr. K. Saalbach



Zhou, J. et al. (2012): Diversity of VirophagedMetagenomic Data Sets. J. Virol.
2013, 87(8):4225. DOI: 10.1128/JV1.03398-12. Jouaid/irology S.4225-4236

Zoll, P. (2015): Donnerwetter aus Nordkorea. NeliecHer Zeitung vom
05.01.2015, S.1

Zucca, M., Savoia, D. (2010): The Post-AntibiotaBEPromising Developments
in the Therapy of Infectious Diseases. Internatipmarnal of Biomedical science.
Int J Biomed Sci vol. 6 no. 2 June 2010, S.77-86

Version 12.0 — 07.09.2016 138 © apl. Prof. Dr. Dr. K. Saalbach



