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Dlaczego atakowac?

Juz 27,8%' stron w Internecie wykorzystujgcych CMS opartych jest o system WordPress.
Dzieki temu, ze wszystkie z nich korzystajg z tego samego silnika, podatnosci sg powszechnie
znane i proste w uzyciu. Oznacza to, ze niespetna jedna trzecia stron w Internecie jest potencjalnie
podatna na atak ze strony hakeréw i robotow internetowych zorientowanych na przejecie
Twojej strony i umieszczenia na niej ztosliwego oprogramowania, lub odno$nikéw prowadzacych
do Twojej konkurenciji.

&

WordPress Brute Force Attacks

We track brute force attacks that happen every day against the sites we protect behind our Website Firewall
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Codziennie od dziesieciu do trzydziestu milionéw stron WordPress jest atakowanych metodg
brute force?. Nikt nie robi tego recznie — w Internecie dziatajg automaty, ktére samodzielnie
odnajdujg i atakujg witryny podobne do Twojej. Dlatego tak waznym jest, aby prawidtowo
zabezpieczy¢€ swojg strone internetows.

Czy poradze sobie sam z zabezpieczeniami?

Z wiekszoscig na pewno tak. Najwazniejsze z nich wymagajg jednak logowania na serwer SFTP
i wprowadzania zmian w kodzie Twojej strony internetowej. JesSli nie jeste$ biegty
W programowaniu — popro$ o pomoc specjaliste.
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Zacznij od odpowiedniego hostingu

Serwer, na ktérym umiescisz swojg witryne to podstawa. Zadbaj o to, aby zapewniat on separacje
roznych domen, dzigki czemu w przypadku zaatakowania jednej z Twoich stron ztosliwe
oprogramowanie nie bedzie miato mozliwosci przeniesienia sie na inne witryny. Jest to wazny
element nawet, jesli planujesz uruchomi¢ tylko jedng witryne — wraz z rozwojem Twojego biznesu
marketing moze wymaga¢ uruchomienia drobnych stron produktowych lub tzw. landing page.
Aspekt separacji uznaj za S$rodek zapobiegawczy, o ktdéry nie bedziesz musiat martwic
sie w przysztosci.

Kolejnym i nie mniej waznym elementem jest wersja PHP obstugiwana przez Twéj hosting.
Najnowszg wersjg jest 7.1.3% i takiej powinienes uzywac. Jest ona o wiele wydajniejsza od PHP
w wersji 5.x, czy wczesniejszych.*
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Zacznij od odpowiedniego hostingu

Czy Twoj hostingodawca wykonuje kopie zapasowe? To bardzo wazne, a im czeSciej kopia
zapasowa jest zapisywana, tym lepiej — raz dziennie to absolutne minimum. Jednak pomimo tego,
ze kopie zapasowe wykonywane sg bezposrednio na serwerze, to warto tez wykonywac je recznie
i pobiera¢ na swoj komputer, na przyktad raz na tydzien. Dzieki temu masz pewnos¢, ze dane
zgromadzone w Twojej witrynie sg bezpieczne nawet jesli firma zarzgdzajgca serwerem zawiedzie.

Jesli wykonywanie samodzielnych kopii poprzez FTPS lub SFTP oraz program do obstugi baz
danych przekracza Twoje kompetencje, to dobrym pomystem moze okaza sie uzycie jednej
z wtyczek utatwiajgcych wykonywanie kopii. Najpopularniejsze to UpdraftPlus WordPress Backup
Plugin czy BackWPup — WordPress Backup Plugin.

taczac sie ze swoim serwerem uzywaj SFTP, lub FTPS — FTP nie jest zalecanym protokotem
ze wzgledow bezpieczeristwa, poniewaz nie wspiera szyfrowania transferu.

Polityka haset

Zakfadanie konta w firmie hostingowej to pierwszy moment podczas tworzenia nowej strony, kiedy
musisz zastanowi¢ sie jakie hasto wybierzesz. W tym momencie warto ustanowi¢ polityke haset, a
wigc cos, co jest swego rodzaju metodologig tworzenia haset. Pamietaj, ze kazde z nich powinno
by¢ dtugie na przynajmniej osiem znakow, sktada¢ sie z wielkich i matych liter, cyfr, oraz znakoéw
specjalnych, takich jak $, @ czy #. Dodatkowo wszystkie Twoje hasta powinny by¢ unikalne, zadne
z nich nie moze brzmie¢ tak samo dla dwoch réznych ustug. Wazne jest rowniez, aby nie miaty
one sensu logicznego — nie moga sktadac sie ze stow wystepujacych w stownikach, czy ciggow
cyfr uktadajgcych sie w daty urodzenia czy numery telefonu. Powinny byC ztozone z losowo
wybranych, nie majacych ze sobg zwigzku znakdw.

Polityka haset to rowniez sposéb przechowywania ich, oraz czestotliwosé zmian. Idealnie bytoby,
gdybys wszystkie hasta po prostu zapamigtat, ale to nie zawsze jest mozliwe. Jesli musisz
je zapisac to przechowuj je w miejscach, do ktérych tylko Ty masz dostep i zmieniaj przynajmniej
raz na miesigc.

ZastanOw sie rowniez, czy hasto skojarzone z Twojg poczta e—mail wpisuje sie w te polityke, a jesl
nie — zmien je.
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Konfigurowanie bazy danych

Podczas konfigurowania bazy danych zadbaj, aby dostgp do niej byt mozliwy jedynie z localhost
oraz ewentualnie Twojego adresu IP — wildcard jest niedopuszczalny. Ponadto postaraj sig, aby
nazwa uzytkownika i nazwa tabeli byly r6zne — technicznie nie jest to zabezpieczenie, jednak
niektore z robotdbw automatycznie atakujgcych nie bedg ,spodziewaty sie” takiego rozwigzania.
W niektdrych przypadkach ten prosty zabieg moze uchroni¢ Cie przed wyciekiem danych. Hasto
dostepowe musi by¢ zgodne z ustalong wczeséniej polityka.

Instalacja WordPressa

Firmy hostingowe udostepniajg skrypty instalujgce rézne CMSy, w tym WordPressa, jednak
ze wzgledow bezpieczenstwa nie powinienes z nich korzystaé. Pobierajagc WP za kazdym razem
Sciggaj najnowszg stabilng wersje ze strony https://wordpress.org/download/release-archive/,
a po pobraniu weryfikuj sumy kontrolne z sumami udostgpnianymi na tej samej stronie. Dzigki
temu unikniesz ryzyka ataku man in the middle, ktbry w konsekwencji mogtby spowodowac
zainfekowanie Twojej strony ztosliwym oprogramowaniem juz na etapie instalac;ji.

Podczas instalacji wymysl wtasny prefiks tabeli — na przyktad mojpref_ zamiast wp_. Podobnie jak
w przypadku tworzenia bazy danych — nie jest to zabezpieczenie samo w sobie, ale pomoze
sie ochroni¢ przed wyciekiem danych w niektérych przypadkach.

Nazwa uzytkownika w systemie WordPress powinna byé trudna do zgadniecia. Stowo
administrator, admin, czy nazwa firmy nie sg dobrym pomystem — lepiej wykorzystaC swoj
pseudonim z czas6éw szkolnych, lub po prostu imie. Hasto powinno by¢ zgodne z polityka.

wp-config.php

Po instalacji zajmij sie zmiang kluczy stuzgcych do solenia haset w pliku wp-config.php. Nowe
klucze wygenerujesz skryptem na stronie https://api.wordpress.org/secret-key/1.1/salt/ — skopiu;j
je i zamien na te zapisane w Twojej instancji WP.

W tym samym pliku znajdziesz definicje danych logowania do bazy danych. Warto je przenie$¢ do
innego, stworzonego przez Ciebie pliku PHP i dodaé w oryginalne miejsce przy uzyciu
require_once();

Kolejnym krokiem jest znalezienie linijki define('WP_DEBUG', false); i dopisanie zaraz za nig
ini_set('display_errors’, 0); . Jest to wazne, poniewaz wigczone informacje o btedach ufatwiajg
znalezienie luk bezpieczenstwa.

Dopisz rowniez define('DISALLOW_FILE_EDIT', true); — edytor plikbw bywa wygodny w uzyciu,
ale moze byc¢ utatwieniem dla hakera, ktéry zdobyt dostep do panelu administracyjnego.

.htaccess

Zablokuj mozliwo$¢ odkrycia logindw uzytkownikéw zarejestrowanych w Twojej kopii WP:
RewriteCond %{QUERY STRING} author=\d

RewriteRule ~ /? [L,R=301]

Warto réwniez zadbac o zablokowanie plikow .php w ramach katalogdw wp-includes oraz wp-
content, z wyjatkiem wp-tinymce.php oraz ms-files.php.
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Ukrywanie wersji

Przy uzyciu pliku .htaccess zablokuj dla wszystkich dostep do plikbw readme.html, wp-config.php,
a w wp-config.php lub functions.php motywu dopisz:

remove action('wp head', ,wp generator');
function wpsec msg( Sgenerator, Stype ) {
return '';

}
add filter( 'the generator', 'wpsec msg', 10, 2 );
function wpsec rsv( Ssrc ) {

global $wp version;

$version str = '?ver='.Swp version;

Soffset = strlen( $src ) - strlen( Sversion str );

if ( Soffset >= 0 && strpos($src, $version str, Soffset) !==
FALSE )
return substr( $src, 0, Soffset );

return S$src;

}
add filter( 'script loader src', 'wpsec rsv' );
add filter( 'style loader src', 'wpsec rsv' );

Zabezpieczenie logowania

Powszechng praktyka jest zmiana lokalizacji pliku wp-login.php. Nie jest to dobre rozwigzanie —
istniejg liczne sposoby na odnalezienie tak ukrytego panelu logowania. O wiele rozsgdniejszym
jest dodanie kolejnej warstwy autoryzacji przy uzyciu .htpasswd, co warto zrobi¢ — tak, aby dostep
do wp-login.php i wp-admin wymagat autoryzacji bezposrednio na serwerze HTTP. Nalezy jednak
pamietaé o odblokowaniu admin-ajax.php oraz admin-post.php znajdujgcych sie w tym katalogu.

Warto réwniez zablokowa¢ dostep do pliku xmirpc.php, o ile nie jest Ci on potrzebny do —
na przyktad — zarzgdzania strong z poziomu zewnetrznego narzedzia.

Instalacja motywow oraz wtyczek

Motywy oraz wtyczki to wspaniate narzedzia, ktére pozwolg spersonalizowac i niemal dowolnie
dostosowaé witryne do Twoich potrzeb, jednak waznym aspektem jest Zrodio ich pochodzenia.
Instaluj zasoby wytgcznie z zaufanych Zrddet, takich jak katalog WordPressa dostepny z poziomu
panelu administracyjnego, czy sklepy polecane przez spoteczno$¢ WordPressa.

Instalujgc pirackie oprogramowanie z nielegalnych Zrédet narazasz sie na zainstalowanie wraz
z nim szkodliwych skryptéw — ze wzgledéw bezpieczenstwa jest to niedopuszczalne.
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Aktualizacje WordPressa, motywow oraz wtyczek

Aktualizowanie WP jest jedng z najwazniejszych czynnosSci podczas jego uzywania. Btedy
wykrywane przez spoteczno$¢ sg korygowane i udostepniane w kolejnych wydaniach, dlatego
aktualizacji nie nalezy odktada¢ na po6zniej.

Przed przystgpieniem do aktualizacji warto zrobi¢ kopie zapasowg strony. Waznym aspektem
przeprowadzanych aktualizacji jest nie tylko klikniecie przycisku uruchamiajgcego pobranie
i instalacje nowej wersji, ale przede wszystkim zadbanie o kompatybilno$¢. Upewnij sig, ze motyw
oraz wtyczki z ktérych korzystasz wspierajg juz najnowszg wersje WP, a jesli to mozliwe zaktualizuj
je do najnowszych wersji. Warto tez $ledzi¢ fora czy strony po$wiecone WordPressowi zeby mie¢
pewnosé, ze najnowsze wersje uzywanego oprogramowania dziatajg sprawnie. Jesli spotecznosc
zauwazy, ze ktéras czes$¢ programu dziata nieprawidtowo zaraz zrobi sie o tym gto$no.

Kiepskim pomystem jest wtgczenie automatycznych aktualizacji. Jest to mozliwe jednak ktérego$
razu moze sie okazac, ze Twoja strona po prostu nie dziata i nie bedziesz wiedziat dlaczego.
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Ponad potowa stron opartych o WordPress w Internecie jest nieaktualna®.
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Cloudflare

Skonfigurowanie Cloudflare jest bardzo proste, a moze przynieS¢ wymierne korzysci.
W darmowym planie do dyspozycji mamy certyfikat SSL, ktory zabezpieczy potgczenie pomigedzy
uzytkownikiem koncowym, a serwerami Cloudflare, a ponadto jesteSmy chronieni przed atakami
(D)DoS. Dodatkowo niewatpliwym atutem jest CDN, ktory przyspieszy tadowanie naszej strony

Strona8z9

dzieki cacheowaniu obrazéw i skryptow na szybkich serwerach rozsianych po catym $wiecie.
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$0/month

For personal websites, blogs,
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explore Cloudflare.

Learn More >

ADD A WEBSITE
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Pro

$20/month

per domain

For professional websites,
blogs, and portfolios
requiring basic security
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Learn More >
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$200/month
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For small eCommerce
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and performance, PCI
compliance, and prioritized

support.

Learn More >
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Czy teraz moja strona jest bezpieczna?

Nie. Zabezpieczanie to proces ciagly, poniewaz kod Twojej strony jest ciggle analizowany przez
przestepcéw, ktérzy codziennie odnajduja nowe podatnosci. Wracaj do lektury tego e—booka
co tydzien i ponownie przechodz przez wszystkie etapy. Dopiero zapewnienie ciagtej higieny
pozwoli Ci mie¢ poczucie, ze Twoja witryna jest zabezpieczona w spos6b prawidtowy.

Kliknij w przycisk ponizej, aby dodaé¢ przypomnienie do kalendarza.
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