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近年来，网络安全问题一直困

扰着支付系统的参与者，一些支付系

统参与者接连出现网络故障，因无法

及时发现问题，未能及时准确排除故

障，导致长时间无法处理业务，影响

了资金清算，造成了一定的不良影

响，因此有必要将实时监控技术应用

于支付系统网络建设中，以快速解决

网络故障问题。

实时监控技术在支付系统网

络中应用的必要性

当系统网络出现异常，无法在

最快时间内发现问题，其主要原因：

一是当前支付系统自身监控的界面是

滚动式的，若在某段时点上系统运

行出现了故障，没有报警提示；二

是缺乏有效的人工监控。网络在某

一时点中断时，人工难以达到实时

监控，系统维护人员不能在有效的

时间内发现和排除故障，监控存在

盲区。三是人工监控始终处于一种

被动模式，仅依靠手工及系统提供

的有限工具来实现网络的监控远不

能适应业务发展的需要。

只有加强对网络的监测，才能

更有效地对网络进行管理。网络监

测系统是记录网络中的所有活动，

这点对于检测网络出现异常是十分有

用的。因此为提高网络故障判断的准

确性和及时性，防范系统运行风险，

确保资金安全，利用实时监控技术手

段，开发实时网络监测系统，对于保

证支付系统的安全稳定运行是十分必

要的。

实时监控技术在支付系统网

络中的应用

实时监控技术的设计原理与

目的

实时监控技术是指网络在某

一时点中断时，能够立即监测并报

警的一种技术。这种技术方式一般

以开发的一种监控系统来代替，因
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网络配置

网络配置可以选择网络监控的模式

（ t cp连接方式尚未实现）、端口号、

IPv4、IPv6等，在主机地址下的文本框输

入要监控的网络地址（如：11.20.*.*）。

在动态滚动状态中显示每个被监控

主机的监控状态信息，记录监控系统运行

的状态。如可设置黑色字体表示无异常情

况，红色字体表示出现异常。

音乐配置

此项功能有两种。一是异常音乐功

能，在系统监控器中进行设置，当网络出

此在这里也可以称为“网络监控报警系

统”。它是指依托于银行的内部网络，采

取计算机系统自动方式，不需要人工干

预，实时监测网络设备和网络链路的工作

状况的系统。被监控网络一旦出现异常或

中断，监测系统可以及时获取网络故障信

息，并通过音乐或短信的形式发送给管理

员或监测员，实现网络故障的实时远程报

警。其目的就是保证系统管理员能够在最

快时间内接收报警信息，以快速处理故

障，减少故障风险。

实时监控系统的功能设计

实时监测系统具有用户管理、

系统参数设置、日志管理等功能。

其功能主要特征：一是无需人工干

预；二是系统及时以音乐或短信方

式报警通知；三是被监测主机不需

要安装任何软件和任何系统设置；

四是支持多点发送报警；五是支持

多个IP地址；六是生成年月日统计

报告,显示异常报警率。

网络监控器的创建

实时监控系统运行环境设计在

Windows XP以上操作系统，安装

Access数据库软件。需要设置用

户，并创建网络监控器，系统提供

了多种创建监控器的方式。监控器

界面如下：

在监控器窗口内可以设置各

种监控状态显示参数，如：背景颜

色、网络配置，文本显示、异常音

乐、短信文本、短信号码等。
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现异常情况时，系统将自动响起音乐的声

音，以示报警。二是背景音乐功能，用于

在一段时间后给予用户音乐提示，使用户

知道实时监测系统是否运行正常。

短信设备参数设置

发送短信需要连接短信猫设备，将

手机卡放入短信猫，将短信猫通过串口

与计算机连接，端口号根据设备连接端

口选择。

短信文本、短信号码在系统监控器

中设置，短信号码可供多项选择，短信

文本可以设计成固定格式，网络出现异

常时，系统自动将异常情况发送给短信

接收人。

日志管理功能

日志管理功能主要包括：当日日志查

询、当日日志统计、历史日志查询、历史

日志统计、用户日志查询5种查询统计功

能。如果只需要查询某一IP地址的异常中

断信息，可选择“IP地址”进行查询。如

果系统连续多次连续检测某一IP均是连接

目标失败，在统计中断次数时合并为一个

系统中断记录，可以在排除连续中断记录

查询到，有利于系统管理员准确排查网络

故障。

此外还可以导出日志，将界面显示的

日志列表导出为execl格式文件，并进行预

览和打印。此项功能有利于技术人员进行

检查网络地址中断次数，从而进一步判断

问题原因。

 实时监控技术在支付系统网络中的

应用，提高了故障处置效率

一是实时监控系统实现了对支付系统

网络的自动监测与报警。监测系统对业务

系统重点部位（服务器的指定端口）、主

要IP地址等均设置了监测点，网络运行一

旦出现丢包或中断故障，系统管理员会在

较短的时间内接到报警通知，迅速查看网

络监测系统的监控画面，根据各监测点的

情况，能准确判断故障点的位置，通知网

络管理员查明故障原因，针对问题采取有

效措施加以解决。该系统的运行，避免了

定时背景音乐设置
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突发事件能力、业务功能、运行维护等

方面都需要进一步加强完善，为此人民

银行建设了第二代支付系统。二代支付系

统是立足第一代支付系统的成功经验，引

入先进的支付清算管理理念和技术，进一

步丰富系统功能，提高清算效率，拓宽服

务范围，加强运行监控，完善灾备系统，

建设适应新兴电子支付发展的新一代支付

系统。

基于当前一代支付系统在网络运行监

控方面存在的不足，因而建议二代支付系

统在建设过程中应用实时监测技术，对系

统网络安全进行全面监测。

二代支付系统中三项新业务的必然

要求

二代支付系统中有三项新业务，不同

于一代支付系统。一是在银行业金融机构

采取一点接入方式下，二代支付系统支持

灵活选择资金清算模式。既可以开设单一

清算账户，所有支付业务均通过该账户进

行清算；也可以保留多个清算账户，支付

业务分别通过指定账户进行结算，系统为

参与者提供所有清算账户资金的集中统一

管理。二是二代支付系统建设网银互联应

用系统，通过指定网络连接各家商业银行

的网银系统，实现网银系统的互联互通，

有效支持网银支付的业务处理。三是二代

业务专网长时间中断未及时发现而影响业

务的正常开展，减少了人工监控的劳动强

度，提高了故障处置效率。

二是实时网络监测技术的应用，有

效地解决了人工监测和支付系统自身监控

难以解决的问题。实现了网络实时远程监

控，实时音乐报警和短信报警监控，消除

了监控盲区，彻底解决了因无法迅速判断

故障点，而导致长时间无法处理业务，影

响银行和客户资金清算的现象，切实提高

了故障监控的时效性和故障的处置效率，

实现了从“人工监控”到“网络系统自动

监控”的转变。

三是实时监测系统准确监测出支付系

统网络出现的各种故障。自在辽宁省各市

人民银行应用以来，支付系统没有再次因

为网络故障原因导致不良影响，有效地为

支付系统安全稳定运行提供了保障。

实时监控技术在未来二代支付系

统中应用发展的探讨

第一代支付系统从2005年全国范围

内运行以来，大大加速了社会资金周转，

提高了支付清算效率，畅通了货币政策传

导，促进了国民经济健康平稳发展。但是

由于一代支付系统不能满足银行业金融机

构灵活接入的需求，在流动性管理、应对

基于当前一代支付系统在网络运行监控方面存在的

不足，因而建议二代支付系统在建设过程中应用实

时监测技术，对系统网络安全进行全面监测。
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风险。

将实时监控技术应用于二代支付系

统应用系统中

当前支付系统应用系统业务功能中对

网络监控功能还很不完善。如果通过技术

手段将实时监控技术作为一项业务功能应

用于二代支付系统中，那么将更有利于准

确地反映系统网络运行状况，有利于节

约资源，也更有利于支付系统安全稳定

运行。■

支付系统支持人民币用于跨境支付以及境

外支付的最终结算。系统在功能上支持参

与者之间办理各种国际结算方式的信息流

转及资金清算，对于收、付款人开户银行

均为支付系统参与者的跨境人民币支付业

务，可直接通过支付系统办理。

三项新业务在资金清算方面形式更加

多样、范围更大、涉及面更广，因此在系

统安全问题上也亟需对其网络进行实时监

控，以避免由于网络原因造成的资金清算

三项新业务在资金清算方面形式更加多样、范围更

大、涉及面更广，因此在系统安全问题上也亟需对其

网络进行实时监控，以避免由于网络原因造成的资金

清算风险。


