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Langattomien ldhiverkkotekniikoiden yleistyesséd langattomien verkkojen ja palveluiden
kysyntd on kasvanut nopeasti. Varsinkin vuonna 1997 julkistettu IEEE:n 802.11b-
standardi on mahdollistanut langattomien verkkotekniikoiden nopean kehityksen.

Tassé tydssd esitetddn suunnitelma kahden verkon vilisen rajapinnan rakenteesta ja to-
teutuksesta. Rajapintaa kutsutaan yhdysliikennepisteeksi. Sen pédasiallisena tehtidvina
on toimia solmupisteend kaikelle verkkojen véliselle tietoliikenteelle ja hallinnoida niin
sisdverkkoa kédyttdjineen kuin ulkoverkon puolelle kytkettyjd operaattoreita. Yhdyslii-
kennepisteen tehtdvdnd on tunnistaa sisdverkon kayttdjéat, auktorisoida heidét yhteis-
tyOssd operaattorien kanssa, huolehtia sisdverkon kiyttdjien verkko-osoitteista ja toimia
verkkoliikenteen vélittdjand. Yhdysliikennepiste kykenee reitittiméén kéyttdjan oikealle
operaattorille ja huolehtii siitd, ettd kdyttdjalla on pdédsy palveluihin, joiden kdyttdmiseen
talla on valtuutus.

Ty06ssa madritellddan yhdysliikennepisteen rajapinnat seka siihen liitettdvid operaattoreita
ettd sisdverkkoon tarjottavia peruspalveluita varten. Liséksi médritellddn yhdysliikenne-
pisteen sisdiset rajapinnat. Yhdysliikennepiste ei rajoita kaytettyd verkkotekniikkaa,
mutta tissa tyossd keskitytdén IEEE 802.11b -standardin mukaisiin WLAN-verkkoihin.

Yhden tai useamman operaattorin verkkoja on olemassa seké langallisessa ettd langat-
tomissa ymparistoissd. Néissd verkoissa jokainen Internet-operaattori huolehtii kuiten-
kin vain omista asiakkaistaan. Sisdverkko on suljettu, sithen pddsevét liittyméédn vain
operaattorin omat asiakkaat. Tyon tuloksena syntynyt yhdysliikennepiste on ratkaisu,
jonka avulla voidaan rakentaa monioperaattorialueverkko, joka on avoin kaikille sen
kayttajille.
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The development and popularity of wireless local area network (WLAN) technologies
has led to enormous drive towards regional (wireless) networks. Usually regional net-
works are administrated by a single operator, which grants access for its customers.
Network access is denied from customers of other operators. To join the network, a user
has to make a contract with the operator.

In this Thesis, the author proposes a solution for connecting multiple operators to a sin-
gle regional network. The regional intranet can be, for example,a citywide network. An
operator, such as Internet Service Provider (ISP) or an organization, manages the con-
nection to the outer network (for example Internet or intranet of the organization). The
connection between the intranet and operators is done via Operator Interface. It is a
cluster of servers located between these networks. All the inter-network traffic travels
through the Operator Interface, where the traffic can be monitored and controlled.

Operator Interface is a complex system responsible for a variety of functions in the net-
work. In the Thesis, designing and implementing the Operator Interface is described.
Technologies involved in the Operator Interface, such as identification, authentication,
authorization, routing and security issues are discussed. The goal is also to provide users
with adequate possibilities and anonymity in the network.

Operator Interface offers a possibility to use any regional network as a single access
network. The intranet can be open for all users. This solution offers new possibilities for
service providers, for example. The intranet can be used to provide users with unlim-
ited, operator-dependent or location-based services.
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ALKUSANAT

Tama diplomityo on tehty Lappeenrannan teknillisen korkeakoulun tietoliikenneteknii-
kan laitokselle vuonna 2001. Ty on osa kolmivuotista vuonna 2001 kédynnistynyttéd
WLAN-hanketta, jonka puitteissa tutkitaan laajakaistaisen langattoman ldhiverkkotek-

niikan kdytt6d operaattoririippumattomana access-verkkona.

Tyon tarkastajana toimi professori Jari Porras ja ohjaajana tekniikan lisensiaatti Jouni
Ikonen. Kiitdn heitd molempia arvokkaasta tuesta ja asiantuntevasta ohjauksesta. Tyo-
tovereistani erityisesti Janne Oksanen ja Kari Heikkinen ovat antaneet minulle lukemat-
tomia kullanarvoisia neuvoja. My6s muut WLAN-hankkeen tyOntekijat ovat olleet
omalta osaltaan tukemassa tyOssé esitetyn yhdysliikennepisteen suunnitelman hahmot-

tumista.

Haluan osoittaa kiitokseni didilleni Marjatalle ja isdlleni Martille. Ilman heidédn koko
eldmédni ajan jatkunutta panostustaan ja uhrautumistaan en olisi varmastikaan ollut te-
kemdssd titd tyotd. Kiitos kuuluu myds veljelleni Mikolle mukavista juttutuokioista,
jotka piristivdt vililld pitkidkin tyOpdividni. Ja lopuksi erityiskiitos rakkaalle vaimolleni
Elisalle, joka on ollut tukenani yhteisen taipaleemme yld- ja alamdissd sekd vaikuttanut

suuresti tdmin tyon lopulliseen kieliasuun.
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LYHENTEET JA TERMIT

10BASE-2

10BASE-T

Access

Access-verkko

Access Point

Ad hoc -verkko

Aliverkon peite

Aluenimijérjestelma

Aluenimipalvelu

AP
ATM

IEEE 802.3 -standardissa maaritelty ldhiverkon
kaapelointiratkaisu. Ohut koaksiaalikaapeli (thinwire coaxial
cable), siirtonopeus 10 Mbps, toimintaetiisyys korkeintaan
185 metrid.

IEEE 802.3 -standardissa méaritelty ldhiverkon
kaapelointiratkaisu. Kierretty parikaapeli (twisted pair cable),
kiytetddn myos puhelinverkoissa.

Pédsy. Oikeus kayttdd palveluja tai yhteyksié.

Paasyverkko. Verkkoinfrastruktuuri, joka liitetdan
yhdysliikennepisteeseen. Verkkoa kédytetddn sen kdyttdjien
vilittdmiseen yhdysliikennepisteelle.

AP. Ks. tukiasema.

Verkkoratkaisu, joka tarjoaa suoran yhteyden laitteiden
vililld. Ei vaadi taustalle muuta verkkoinfrastruktuuria.
Subnet Mask. Aliverkon peitteen avulla paikallinen
lahiverkko voidaan jakaa edelleen pienempiin aliverkkoihin.
Domain Name System, DNS. Hierarkkinen jirjestelmi
verkon laitteiden nimeémisti varten.

Domain Name Service, DNS. Palvelu verkon laitteiden IP-
osoitteiden muuntamiseen aluenimiksi ja pdin vastoin.
Muuntamisen suorittavat nimipalvelimet.

Access Point. Ks. tukiasema.

Asynchronous Transfer Mode. Verkkotekniikka, jossa tieto
siirretddn kiintedn pituisissa paketeissa. ATM tarjoaa
siirtonopeudet véliltd 25-622 Mbps (vrt. Ethernet
maksimissaan 100 Mbps).

Auktorisoinnin varmistuspalvelu

Auktorisoinnin varmistuspalvelun avulla sisdverkossa toimiva
palveluntarjoaja voi tarkistaa, onko palveluun pyrkiva

kéyttdja jonkin operaattorin auktorisoima.



Auktorisointi

Autentikointi

Bluetooth

Boolean

Broadcast-pyynto

Cookie
CSMA

CSMA/CA

CSMA/CD

dBi

dBm

DHCP

DHCP-palvelin

DNS

DNS-palvelin
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Valtuuttaminen. ”Voinko kayttdd, onko lupaa kdyttaa
palvelua?”

”Oletko henkild, jona esittdydyit?” Autentikoinnin avulla
pyritddn varmistamaan, onko jo tunnistettu kdyttdja tai laite
juuri se, joka tima viittdi olevansa.

Lyhyen kantaman radiotekniikka, jonka tarkoituksena on
helpottaa laitteiden vélistd langatonta tiedonsiirtoa ja
kommunikointia. Toimii 2.4 gigahertsin ISM-kaistalla.
Tietotyyppi, joka sallii kaksi arvoa: tosi (true) ja epétosi
(false).

Verkkoon ldhetetty pyynto, joka vilitetdédn kaikille verkon
laitteille.

Ks. evdiste.

Carrier Sense Multiple Access. Lahiverkoissa kdytettava
tekniikka, jolla tarkistetaan ennen ldhetysté, onko siirtomedia
vapaa (Carrier Sense) muilta 1dhettavilta laitteilta (Multiple
Access).

Carrier Sense Multiple Access with Collision Avoidance.
Carrier Sense Multiple Access with Collision Detection.
Desibel referenced to an isotropic antenna. Ilmaisee antennin
vahvistuksen verrattuna isotrooppiseen antenniin (teoreettinen
ympdérisiteileva piste/pallopinta, = 0 dBi).

Desibel referenced to 1 milliwatt. Kertoo tehon verrattuna 1
mW:iin (= 0 dBm).

Dynamic Host Configuration Protocol. Tekniikka, jonka
avulla verkossa sijaitsevat laitteet voivat hakea oikeat
verkkoasetukset kdyttdonsd automaattisesti.

Palvelin, joka jakaa verkon laitteille verkossa tarvittavat
asetukset, kuten IP-osoite ja kdytettdva nimipalvelin.
Domain Name System/Service. Ks. aluenimijdirjestelmd /
aluenimipalvelu.

Ks. nimipalvelin.



DSP

DSSS

Ethernet

ETSI

Eviste

FHSS

Firewall
Gateway
GHz

GSM

High Availability
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Digital Signal Processor. Digitaalinen signaaliprosessori, jota
kaytetddn digitaaliseen muotoon muunnettujen analogisten
signaalien muokkaamiseen.

Direct-Sequence Spread Spectrum,
suorasekvenssihajaspektritekniikka. Modulointitekniikka,
jossa signaali hajautetaan kaistalle sopivaksi limittdimalla se
tarkoitukseen sopivan koodin avulla. Vastaavasti
vastaanottaja demoduloi signaalin samalla koodilla, jolloin
lopputuloksena saadaan ldhetetyn kaltainen signaali.
Nimitys, jota kdytetddn IEEE 802.3 -standardin mukaisesta
lahiverkosta. Yleisin 1dhiverkkotyyppi, nopeus 10 Mbps.
European Telecommunications Standards Institute. Euroopan
alueen teletekniikan standardointilaitos.

Cookie. Internetissa sijaitsevan palvelimen kiyttdjan laitteelle
ldhettdma pieni tiedosto. Eviste ldhetetdén takaisin
palvelimelle aina kun kéyttdjd vierailee palvelimella.
Kaytetddn yleensd kayttdjakohtaisten parametrien
vilittdmiseen.

Frequency-Hopping Spread Spectrum,
taajuushyppelyhajaspektritekniikka. Modulointitekniikka,
joka hyodyntéé taajuushyppelyé. Lahetyksessa kéytetddn yhta
taajuutta kerrallaan ja hypitdén edestakaisin kaikkien
taajuuksien valilla.

Ks. palomuuri.

Ks. yhdyskdiytdiva.

Gigahertsi. Taajuuden yksikko, miljardia vérdhtelya
sekunnissa.

Global System for Mobile Communications.
Yleiseurooppalainen matkaviestinjarjestelma.

Hairi6ton toiminta. Tarkoittaa palvelun korkeaa saatavuutta.



HiperLAN

HiperLAN/1

HiperLAN/2

HST-kortti

HTML

HTTP

IEEE

IEEE 802.x

IEEE 802.11

IEEE 802.11a

IEEE 802.11b

IETF

X

High Performance Radio LAN. HiperLAN on eurooppalaisen
ETSI:n kehittdma standardisarja, joka sisdltdd kaksi
méidrittelyd: HiperLAN/1 ja HiperLAN/2.

High Performance Radio LAN 2. ETSI:n méérittelema
langaton ldhiverkkostandardi, joka mahdollistaa korkeintaan
20 Mbps:n siirtonopeuden 5 gigahertsin taajuuskaistalla.
High Performance Radio LAN 2. ETSI:n méérittelema
langaton ldhiverkkostandardi, joka tarjoaa korkeintaan 54
Mbps:n siirtonopeuden 5 gigahertsin taajuuskaistalla.
Henkilon Sédhkodinen Tunnistaminen. Suomalainen, poliisin
myOntdma virallinen sdhkdinen ISO 7816-standardien
mukainen henkildkortti.

HyperText Markup Language. Internetisséd kéytettava
verkkodokumenttien kuvauskieli.

Hypertext Transfer Protocol. Internetissd kéytettava
verkkosivujen siirtokdytanto.

Hertsi. Taajuuden yksikko, kuvaa vérdhtelyjen maaraa
sekunnissa.

Institute of Electrical and Electronics Engineers.
Kansainvélinen sdahko- ja elektroniikka-alan standardeja
madrittdva organisaatio.

IEEE:n standardijoukko, joka miirittelee ldhiverkon (LAN).
IEEE:n standardi, joka méirittelee 1-2 Mbps:n nopeudella
ISM-kaistalla toimivan langattoman l&hiverkon.

Laajennos IEEE 802.11 -standardiin. Méairittelee 54 Mbps-
nopeudella 5 gigahertsin kaistalla toimivan langattoman
ldhiverkon.

Laajennos IEEE 802.11 -standardiin. Méairittelee 11 Mbps-
nopeudella ISM-kaistalla toimivan langattoman ldhiverkon.
Internet Engineering Task Force. Internetin
pédstandardisointiorganisaatio. Suuri, avoin ja kansainvilinen

jarjesto, joka kehittidd Internetin arkkitehtuuria.



Infrapunatekniikka

Infrastruktuuriverkko

Integer

Interface

Internet

Internet-operaattori

IP

IP-osoite

[PSec

IrDA

ISM-kaista

ISO

ISP

Kaista

Infrapunatekniikka mahdollistaa tiedon siirtdmisen laitteiden
valilla. Tekniikka perustuu infrapuna-aaltoihin, joiden
aallonpituus on noin 900 nm

Langaton ldhiverkko, jonka runkona kdytetddn perinteisid
langallisia verkkotekniikoita.

Tietotyyppi, joka sallii kokonaisten numeroarvojen
(esimerkiksi —2572, 0 tai 231) kdyttdmisen.

Ks. rajapinta.

Maailmanlaajuinen, kymmenien tuhansien yhteen liitettyjen
tietoverkkojen kokonaisuus.

Internet Service Provider, ISP. Taho, joka tarjoaa kéyttdjille
mahdollisuuden liittyd Internetiin. Vrt. operaattori.

Internet Protocol. Internetissd kaytettdva protokolla, joka
madrittelee verkon pakettien muodon ja osoitteiston.
Kaytetddn yleensd yhdessd TCP:n kanssa.

Laitteiden yksiloimiseen TCP/IP-verkossa tarkoitettu
numerosarja. Jokaisella verkon laitteella on oma yksil6llinen
neliosainen IP-osoite, kuten 10.2.14.153.

Internet Protocol Security standard. IPSec on IETF:n
kehittdma sarja protokollia. Se takaa turvallisuuspalveluja
kaikelle verkkokerroksen IP-liikenteelle. Kun verkkokerros
turvataan, verkko on itsessdin turvallinen.

Infrared Data Association. Tietokoneiden ja oheislaitteiden
valmistajien liittouma taskutietokoneiden infrapunatekniikan
standardoimiseksi.

Band for the Industrial, Scientific and Medical use.
Maailmanlaajuinen, lisensoimaton 2.4 gigahertsin
taajuusalueelle varattu kaista.

International Standardization Organization. Kansainvélinen
standardisointijirjesto.

Internet Service Provider. Ks. Internet-operaattori.

Ks. taajuuskaista.
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Kuormituksen tasaaminen Load Balancing. Vaadittavan tydméérin jakaminen kahdelle

Kytkin

Laitteisto-osoite

LAN

Langaton ldhiverkko

LED
Liityntd
LLC-kerros

Load Balancing
Lihiverkko

MAC-kerros

MAC-osoite
Mbps
MHz

Mikrosolu

Modulaatio

Multicast
mW

tai useammalle palvelimelle.

Switch. Laite, joka suodattaa ja vilittdd paketteja ldhiverkon
segmenttien vililld. Toimii OSI-mallin kerroksella 2 (joskus
myos kerroksella 3).

Medium Access Control, MAC. Kuusitavuinen yksil6llinen
verkkokortin koodi (esim. 00:50:FC:01:C4:9F). Kéytetidin
verkon laitteiden tunnistamiseen.

Local Area Network. Ks. ldhiverkko.

Wireless Local Area Network, WLAN. Lahiverkko, jossa
tieto siirtyy kaapeleiden sijaan radioaaltoja pitkin.

Light Emitting Diode. Ks. valodiodi.

Ks. rajapinta.

Logical Link Control layer. OSI-mallin LLC-kerros siséltda
standardinmukaisen rajapinnan verkkokerroksella (OSI 3)
sijaitseville protokollille, kuten IP (Internet Protocol).

Ks. kuormituksen tasaaminen.

Local Area Network, LAN. Pienell4 alueella toimiva,
paikallinen tietokoneverkko. Yleisin ldhiverkkotyyppi on
Ethernet.

Medium Access Control layer. Osa siirtoyhteyskerrosta OSI-
mallissa. MAC-kerroksen tehtdva on tarjota ylemmille
kerroksille rajapinta siirtomediaan.

Medium Access Control address. Ks. laitteisto-osoite.
Miljoonaa bittid sekunnissa. Tiedonsiirtonopeuden yksikko.
Megahertsi. Taajuuden yksikkd, miljoonaa vérdhtelya
sekunnissa.

Fyysinen alue, jonka sisdlld langattomat laitteet kuulevat
toisensa ja voivat kommunikoida keskendan.

Datan muuntaminen siirtotielle sopivaan muotoon.

Viestin vilitys verkossa usealle nimetylle vastaanottajalle.

Milliwatti. Energian mittayksikko.
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Network Address Translation. Ks. verkko-osoitteiden
MUUNNoS.

Palvelin, joka muuntaa verkon laitteiden IP-osoitteet
aluenimiksi ja pdinvastoin.

Taho, joka tarjoaa kayttijille mahdollisuuden liittya
hallinnoimaansa verkkoon, kuten Internetiin tai organisaation
sisdverkkoon.

Ks. yhdysliikennepiste.

Open System Interconnection. [SO:n méérittelema
seitsenkerroksinen verkon rakennemalli. Mallin ylemmét
kerrokset kdyttidvit alempien tarjoamia palveluja.

Address Class. [P-osoitteet on jaettu viiteen osoiteluokkaan
(A, B, C, D ja E) kiyttotarkoituksen mukaan.

Firewall. Laite, joka estdd luvattoman padsyn sisdverkosta
ulkoverkkoon tai péin vastoin.

Server. Tietokone tai laite, joka hallinnoi verkon resursseja,
esimerkiksi tiedostopalvelin, nimipalvelin tai WWW-
palvelin.

Quality of Service, QoS. Palvelunlaadulla tarkoitetaan
Internetin yhteydessd IP-pakettimuotoisen tiedonsiirron laatua
[P-verkkoympadristossd. Se on médritetty joukkona tiettyja
ominaisuuksia, joita pidetddn laadun mittareina: palvelun
saatavuus, viive, viiveen vaihtelut ja siirtonopeus.

Taho, joka tarjoaa verkon kayttéjille palveluita.

Avoin rajapinta, jonka kautta riippumattomat siséllontuottajat
voivat tarjota palveluja sisdverkon kéyttéjille.

Public Access Zone. Nokian kehittdima ratkaisu, jolla
Internet-operaattori voi tarjota asiakkailleen yhteyden
laajakaistaiseen langattomaan ldhiverkkoon.

Personal Computer. Pieni, suhteellisen edullinen tietokone,
joka on tarkoitettu pddasiassa henkilokohtaiseen kéyttoon.

Ks. ad hoc -verkko.
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Standardiksi muodostunut tai sovittu menetelmé, jonka avulla
voidaan siirtdd tietoa laitteiden vaélilla.

Ks. vdlityspalvelin.

Quality of Service. Ks. palvelunlaatu.

Remote Authentication Dial-In User Service. Monien
Internet-operaattorien kdyttdma tunnistus- ja
auktorisointijédrjestelma.

Tarjoaa kéyttdjien tunnistus- ja auktorisointipalveluja.
Interface, liityntd. Rajapinnan avulla voidaan liitti4 toisistaan
riippumattomat tahot toisiinsa. Rajapinta miirittelee tahojen
vilisen viestinnin. Rajapinta voi olla esimerkiksi ohjelman
kayttoliittyma tai sovellusten keskindinen viestintdviline.
Router. Laite tai ohjelma, jonka tarkoituksena on siirtdé tietoa
kahden ldahiverkon vilillad. Toimii yleensd OSI-mallin
kerroksella 3.

Langattoman laitteen sijainnin seuranta kahden mikrosolun
vililld langattomassa verkossa.

Ks. reititin.

Secure HTTP. Protokolla, jota kdytetddn yksittdisten viestien
turvalliseen siirtdmiseen Internetissa.

Ks. palvelin.

Subscriber Identification Module. GSM-
matkaviestintdjirjestelméssa kaytettdvi, operaattorin
omaisuutta oleva GSM-puhelimeen asetettava kortti, jonka
avulla matkapuhelinoperaattori tunnistaa asiakkaan. Voidaan
kayttdd asiakkaan tunnistamiseen myds muissa jirjestelmissa.
Sisdverkolla tarkoitetaan téssd tyossd yhdysliikennepisteeseen
liitettyd yksityisverkkoa (esimerkiksi langaton alueverkko),
jonka kayttijille operaattorit tarjoavat padsyn ulkoverkon
puolelle.

Secure Shell. Menetelma tiedonsiirtokanavien salaamiseen.
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Secure Sockets Layer. Protokolla dokumenttien ldhettimiseen
turvallisesti Internetin vélityksella.

Tietotyyppi, joka sallii merkkijonomuotoisen tiedon
esittdmisen.

Ks. aliverkon peite.

Ks. kytkin.

Signaalien vilittimiseen radiotien vélitykselld kaytetty
taajuusalue. Esimerkiksi 2.4 GHz tai 5 GHz.

Transmission Control Protocol. Internet-verkon
kuljetusprotokolla, jonka avulla kaksi verkon laitetta voivat
perustaa yhteyden vililleen. TCP:n avulla saavutetaan
luotettava tiedon vilitys, silld se takaa pakettien siirtymisen
perille asti oikeassa jéarjestyksessa.

TCP/IP (Transmission Control Protocol/Internet Protocol) on
on sarja protokollia, joiden avulla Internetin laitteiden vilille
saadaan yhteys.

Laite, joka siirti4 tietoa langattoman ja langallisen verkon
valilla.

”Oletko se henkild, jona esittdydyit?”

Vastapuolen (varma) tunnistaminen. Varmistutaan siitd etta
vastapuoli on se, joka viittdd olevansa.

Ulkoverkolla tarkoitetaan tdssa tyossd niitd verkkoja
(esimerkiksi Internet tai organisaation sisdverkko), joihin
yhdysliikennepisteeseen liitetyt operaattorit tarjoavat padsyn
sisdverkon kayttgjille.

Universal Mobile Telecommunications System. Kolmannen
sukupolven mobiili teknologia, joka vilittdd laajakaistaista

tietoa korkeintaan nopeudella 2 Mbps.
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UTF-8

Valodiodi

Valtuuttaminen
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Universal Subscriber Gateway. Nomadix:n kehittima,
erityisesti sisdverkon kayttdjien hallintaan suunniteltu
ratkaisu, joka mahdollistaa Internet-yhteyden tarjoamisen
kayttdjille, ndiden tunnistamisen, laskutuksen ja palveluiden
tarjoamisen.

Unicode Transformation Format. Erityisesti Unix-
kayttdjarjestelmissa kiytetty merkiston kuvaustapa.

Light Emitting Diode, LED. Elektroninen laite, johon syttyy
valo, kun siithen johdetaan virtaa.

Ks. auktorisointi.

Verkko-osoitteiden muunnos

Verkkopalvelin

Virtuaalinen ldhiverkko

Network Address Translation, NAT. Internet-standardi, jonka
avulla lahiverkossa voidaan kayttda yhtd osoiteavaruutta
sisdiseen litkenndintiin ja toista ulkoiseen.

WWW-palvelin. Laite, joka tarjoaa verkon kayttéjille
verkkosivuja.

Virtual LAN. Verkko, johon kytketyt laitteet kayttaytyvat
kuin olisivat samaan ldhiverkkoon kytkettyini, vaikka

saattavat todellisuudessa sijaita ldhiverkon eri segmenteissa.

Virtuaalinen yksityisverkko

VLAN
VPN
Vilityspalvelin

Virtual Private Network, VPN. Yksityisverkko, jonka
toteutuksessa on kéytetty julkisia yhteyksid. VPN-verkoissa
kéytetddn salaustekniikoita, jotka estdvit ulkopuolisten
liittymisen verkkoon ja sen salakuuntelemisen.

Virtual LAN. Ks. virtuaalinen ldhiverkko.

Virtual Private Network. Ks. virtuaalinen yksityisverkko.
WWW-proxy. Palvelin, joka sijaitsee asiakasohjelman, kuten
verkkoselaimen ja sen haluaman kohdepalvelimen viélissa.
Vilityspalvelin kaappaa kaikki kohdepalvelimelle 14htevat
pyynnot ja yrittdd tiyttdd pyynnon itse. Jos se ei onnistu,

pyyntd vélitetddn kohdepalvelimelle.
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WECA

WEP

Wi-Fi

WLAN
WLAN-hanke

WLpr

WWWwW
WWW-palvelin

WWW-proxy
XML

XML-RPC

Yhdyskaytava
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Sonera wGate on ratkaisu, joka antaa Internet-operaattorille
mahdollisuuden tarjota asiakkailleen tietoturvallisen
langattoman Internet-yhteyden ja kerdtd tarvittavia
laskutustietoja joustavasti.

Wireless Ethernet Compatibility Alliance. Tuotteiden vélisten
yhteensopivuusongelmien johdosta IEEE 802.11 -standardiin
perustuvien laitteiden valmistajien perustama organisaatio.
Wired Equivalent Privacy. Langattoman lédhiverkon
suojauksessa kaytettava tekniikka.

Standard for Wireless Fidelity. WECA :n miirittelema sarja
perustoiminnoista, joita vaaditaan tuotteilta, jotta ne ovat
yhteensopivia toistensa kanssa.

Wireless LAN. Ks. langaton lihiverkko.

Lappeenrannan teknillisen korkeakoulun
tietolitkennetekniikan laitoksen hanke, jossa tutkitaan
laajakaistaisen langattoman lahiverkkotekniikan kdyttoa
operaattoririippumattomana access-verkkona.

Wireless Lappeenranta, Langaton Lappeenranta.
Langattomaan ldahiverkkotekniikkaan perustuva alueverkko,
joka toteutetaan WLAN-hankkeessa.

World Wide Web. Joukko Internetin palvelimia, jotka tukevat
HTML-mééritysta.

Ks. verkkopalvelin.

Ks. vdlityspalvelin.

Extensible Markup Language. Rakenteinen kuvauskieli, jossa
data ja sen késittelyn ohjeet ovat yhdistettynd samassa
tiedostossa. XML mahdollistaa tiedon médrittelyn,
varmennuksen, tulkitsemisen ja siirron sovelluksien tai
organisaatioiden valilla.

Sarja mééritelmii ja toteutustapoja, joiden avulla sovellukset
voivat viestid keskenddn XML-muotoisilla sanomilla.

Gateway. Laite, joka yhdistdd kaksi eri verkkoa toisiinsa.
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Operator Interface. Sisd- ja ulkoverkon vélissa sijaitseva
palvelinrypds, joka toimii porttina verkkojen vélissd, tarjoaa
sisdverkkoon toiminnallisuutta ja vilittad sisdverkon kéyttd;at
operaattoreille.

Yksityinen verkko, joka kédyttdd erityisid yksityisverkoille
varattuja [P-osoitteita (esimerkiksi 10-verkon osoitteet). Nditd
osoitteita ei vilitetd eteenpdin Internetissd, vaan ne ovat

kaytossd vain yksityisverkon alueella.



1 JOHDANTO

Langattomien verkkotekniikoiden yleistyessd viime vuosien aikana myos Internet-
operaattorit ovat huomanneet niiden tarjoamat uudet mahdollisuudet. Vuonna 1997 jul-
kistettu IEEE:n 802.11-standardi on saanut aikaan varsinaisen ryntdyksen langattomiin
lahiverkkoratkaisuihin. Jokainen kynnelle kykenevé on tarjoamassa toinen toistaan pa-
rempia yhteyksid kdyttdjille, joita houkutellaan mitd moninaisimmilla iskulauseilla liit-
tymidn langattomaan sukupolveen. Esimerkiksi Jippiin iskulause ’Vihdoinkin vapaa!”
lupaa vapauttaa kayttdjét perinteisen verkon langoista. Sonera puolestaan kysyy asiak-

kailtaan: "Pistetdéinko piuhoilla vai ithan langattomasti?”

Tamai tyd on osa kolmivuotista vuonna 2001 Lappeenrannan teknillisen korkeakoulun
tietoliikennetekniikan laitoksella kdynnistynyttd WLAN-hanketta, jonka puitteissa tutki-
taan laajakaistaisen langattoman ldhiverkkotekniikan kdyttod operaattoririippumattoma-
na access-verkkona. Palveluiden tarjoamista varten toteutetaan avoin palvelurajapinta,

jonka kautta riippumattomat siséllontuottajat voivat tarjota palveluja.

WLAN-hankkeessa kehitetddn rajapinnat sekd operaattoreita ettd verkon palveluita var-
ten. Operaattorilla tarkoitetaan tahoa, joka tarjoaa sisdverkon kiyttdjille mahdollisuuden
liittyd hallinnoimaansa verkkoon. Téssd ty0ssd esitetddn suunnitelma kahden verkon
vilisen rajapinnan rakenteesta ja toteutuksesta. Rajapintaa kutsutaan yhdysliikennepis-

teeksi.

Yhdysliikennepiste on palvelinrypis sisd- ja ulkoverkon vilissi. Sisdverkko tarkoittaa
mitd tahansa verkkoa, esimerkiksi langatonta alueverkkoa, joka voi olla avoin kaikille
kayttdjille. Sisdverkon lisdksi yhdysliikennepisteeseen liitetdéin kayttdjille ulkopuoliseen
verkkoon yhteyden tarjoavat operaattorit. Ulkopuolinen verkko voi olla esimerkiksi
Internet tai organisaation oma sisdverkko. Jos sisdverkon kéyttdja haluaa paista liitty-
madn jonkin yhdysliikennepisteeseen kytketyn operaattorin hallinnoimaan ulkoiseen
verkkoon, tiytyy kéyttdjdn tehdd erillinen sopimus kyseisen operaattorin kanssa. Tilan-
netta havainnollistaa kuvan 1 esimerkki monioperaattoriverkosta, jossa yhdysliikenne-

piste on kytketty sisdverkon ja operaattoreiden viliin.
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Kuva 1. Esimerkki yhdysliikennepisteesti monioperaattoriverkon ytimeni.

Monioperaattoriympdristo eroaa perinteisestd yhden operaattorin verkosta siind mieles-
sd, ettd sisdverkosta on yhden sijasta useita reittejd ulospdin. Yhden operaattorin verk-
koon verrattuna monioperaattoriympéristd monimutkaistaa kayttdjien reititysta ja vaike-
uttaa sisdverkon tietoturvaongelmia. Ongelmia aiheuttavat myds kéyttdjien luotettava

tunnistus ja auktorisointi.

Yhdysliikennepisteen padasiallisena tehtdvind on toimia solmupisteend kaikelle verkko-
jen viliselle tietoliikenteelle ja hallinnoida niin sisdverkkoa kidyttdjineen kuin ulkover-
kon puolelle kytkettyjd operaattoreita. Sen tehtdvdnd on myods funnistaa sisdverkon
kayttdjat, auktorisoida heidit yhteistydssd operaattorien kanssa, huolehtia sisdverkon
kayttdjien verkko-osoitteista ja toimia verkkoliikenteen vilittdjdnd. Yhdysliitkennepiste
kykenee reitittdmddn kayttdjan oikealle operaattorille ja huolehtii siitd, ettd kédyttdjalla
on pddsy palveluihin, joiden kdyttdmiseen tdlld on valtuutus. Samalla kdyttd;jaltd este-
tddn padsy palveluihin, joita télle ei ole sallittu. Yhdysliikennepisteeseen liitetddn erik-
seen kehitettdva palvelurajapinta, jonka kautta sisdverkkoon voidaan liittdd kayttdjille
tarjottavia lisdarvopalveluja. Yhdysliikennepiste kerdd verkon kéytostd lokitietoja pdé-

asiassa verkon toiminnan seurantaa varten.

WLAN-hankkeessa syntyy tdmin tyon lisdksi toitd muun muassa kéyttdjien paikannuk-
sesta langattomassa ldhiverkossa, langattoman l&hiverkon tietoturvasta ja sisdverkon

palvelurajapinnasta. Johtuen aiheen laajuudesta tidssd ty0ssd ei késitelld kaikkia yhdys-



litkkennepisteen toimintoja ja niissd kaytettyjd tekniikoita yksityiskohtaisesti. Pddpaino
on yhdysliikennepisteen rakenteen ja toteutustapojen esittelyssd sekd sen rajapintojen

médrittelyssa.

1.1 Tyon rakenne

Tyon tarkoituksena on esitelld suunnitelma sisé- ja ulkoverkon véliseksi yhdysliikenne-
pisteeksi, jossa suoritetaan suuri osa verkon hallintaan liittyvistd toimista. On kuitenkin
muistettava, ettd lopullinen toteutustapa riippuu kiytdnnon tilanteesta ja yhdyslitkenne-
pisteelle asetetuista vaatimuksista. Térkeintd on, ettd yhdysliitkennepiste on toimiva,

hallittava ja helposti laajennettava kokonaisuus.

Ennen yhdysliikennepisteen esittelyd kidydddn luvussa kaksi ldpi langattomaan 1dhi-
verkkoon liittyvid peruskésitteitd ja tekniikoita, joita voidaan kdyttdd yhdysliikennepis-
teen toteutuksessa. Niiden hallitsemisesta on apua ty6tad lukiessa. Ensin késitellddn lan-
gattoman ldhiverkon rakennetta, standardeja ja protokollia, minkd jilkeen esitellddn
langattoman ldhiverkon erityisongelmia, suorituskykyéd ja tietoturvakysymyksid. Lan-
gattoman ldhiverkon jéilkeen keskitytdin muihin yhdysliikennepisteen toteutuksessa
esille tuleviin termeihin, kuten laitteisto- ja Internet-osoitteisiin, aliverkon peitteeseen ja

aluenimijdrjestelmain.

Luvussa kolme siirrytddn itse yhdysliikennepisteen maédrittelyyn. Aluksi selvitetddn
yhdysliikennepisteen rakennetta, toimintaperiaatetta, toteutustapoja ja skaalautuvuutta.
Niiden kisittelyn jdlkeen siirrytddn kéyttdjien tunnistus-, autentikointi- ja auktorisointi-
menetelmiin sekd kayttdjien reititykseen operaattorin mukaan. Myds luvussa 2 esiteltyi-
hin tietoturvakysymyksiin, verkko-osoitteiden muunnokseen ja muihin tekniikoihin

esitetddn ndkemys yhdysliikennepisteen kannalta.

Luvussa nelja maaritelldén yhdysliikennepisteeseen liittyvit rajapinnat. Esitetyt rajapin-
nat ja niiden mééritykset ovat esimerkkejé, kuinka eri tahojen vélinen viestintd voidaan
toteuttaa. Ensimmaisesséd kappaleessa keskitytdén yhdysliikennepisteen ja operaattorien

véliseen liityntdén. Seuraavaksi esitellddn yhdysliikennepisteen liitynndt auktorisoinnin



varmistuspalveluun, sisdverkkoon ja palvelurajapintaan. Tdmain jélkeen kasitelldan vield

yhdysliikennepisteen siséisid rajapintoja.

Luku viisi esittelee lyhyesti WLAN-hankkeen, johon tyd liittyy. Luvussa esitellddn
hankkeessa rakennettu tutkimusverkko ja siihen liittyvid palveluita. Tutkimusverkko

toimii esimerkkind yhdysliikennepisteen mahdollisesta kdytdnnon toteutusymparistosta.

Luvussa kuusi esitellddn tyon pohjalta syntyneet tulokset ja luvussa seitsemén pohditaan
saavutettujen tulosten merkitysti ja kdyttomahdollisuuksia. Samalla kdyddan lipi rat-

kaistut ja ratkaisematta jidneet ongelmat seké esille tulleet jatkotutkimuskohteet.

Aiheensa mukaisesti tdmé ty on suunnitelma yhdysliikennepisteen rakenteesta ja toteu-
tustavoista. Tydssé esitettyjen kuvien, taulukkojen, kaavioiden ja esimerkkien tarkoitus
on havainnollistaa kisiteltyjd asioita sekd tuoda ydinasioita esiin. Esitetty toteutustapa
on vain yksi mahdollinen — muitakin vaihtoehtoja on olemassa. Esimerkiksi yhdyslii-
kennepisteen toimintojen hajauttaminen useille palvelimille voidaan tehdd lukematto-

milla eri tavoilla.

1.2 Suhde muihin tutkimuksiin

Tyon tuloksena syntynyt yhdysliikennepiste on ratkaisu, jonka avulla voidaan rakentaa
sisdverkko, joka on avoin kaikille sen kéyttdjille. Yhden tai useamman operaattorin
verkkoja on jo ennestdén olemassa sekd langallisessa ettd langattomissa ympéristoissa.
Naéissa verkoissa jokainen Internet-operaattori huolehtii kuitenkin vain omista asiakkais-
taan ja tarjoaa ndille yhteyden Internetiin. Varsinaista kaikkien kéytettdvissa olevaa si-
sdverkkoa ei ole. Verkkoon liittydkseen kayttdjdn on tehtdvd sopimus jonkin verkossa

toimivan Internet-operaattorin kanssa.

Poikkeuksellista tydssd esitetysséd ratkaisussa on langattoman verkon hallinnan keskit-
tdminen yhdysliikennepisteeseen ja perinteisten operaattorien erottaminen itse verkon
toiminnasta. Yhdysliikennepiste tarjoaa sisdverkon kéyttdjineen siihen liitetyille ope-

raattoreille tai organisaatioille. Sisdverkko voi olla avoin kaikille kayttdjille, toisin sa-



noen kuka tahansa pddsee liittyméan siihen ilman erillistd sopimusta ulkopuolisen tahon
kanssa. Sisdverkosta ulos pééstikseen kéyttdjdn on kuitenkin tehtidvé erillinen sopimus

jonkin operaattorin kanssa.

1.3 Rajaukset

Yhdysliikennepiste ei rajoita sisd- tai ulkoverkossa kéytettyd verkkotekniikkaa. Tamén
tyOn puitteissa keskitytdén kuitenkin Euroopassa kéytettaviin IEEE 802.11b -standardin
mukaisiin langattomiin ldhiverkkoihin, ellei toisin mainita. 802.11b-standardissa mééri-
teltyjd verkkoja hyodynnetdan WLAN-hankkeen tutkimusverkon toteutuksessa. Verkon
protokollista esitellddn vain tyohon ldheisesti liittyvdt tai muulla tavoin keskeisessd
asemassa olevat. Langattomien ldhiverkkojen OSI-malliin liittyen kdydédén ldpi vain
IEEE 802.11 -standardissa madritellyt lisdykset perinteiseen ldhiverkon OSI-malliin

ndhden.

Yhdysliikennepisteen rajapintojen maéérittelyssd keskitytddn yhdysliikennepisteen ja
operaattorien sekd yhdyslitkennepisteen ja sisdverkon vilisiin rajapintoihin. Myos yh-
dysliikennepisteen sisdiset rajapinnat madritelldén. Sen sijaan palvelurajapintaan liitty-

vien rajapintojen tarkempi médrittely jatetdén tdmén tyon ulkopuolelle.

Koska yhdyslitkennepiste on laaja kokonaisuus, ei timén tyon laajuudessa ole mahdol-
lista esitelld kaikkia kdytettyjd tekniikoita yksityiskohtaisesti. Se ei ole tarkoituksenmu-
kaistakaan, silldi WLAN-hankkeessa syntyy tditd, joissa nditd ratkaisuja kisitelldén tar-

kemmin.



2 LANGATTOMAN LAHIVERKON PERUSTEET

Téassd luvussa kidydddn ldpi langattomaan ldhiverkkoon liittyvid perustekniikoita, joita
voidaan kdyttdd yhdysliikennepisteen toteutuksessa. Kasitellddan langattomia l&hiverkko-
ja yleisesti, niihin liittyvid standardeja, protokollia, erityisongelmia, suorituskyky4, tie-
toturvakysymyksid ja suunnittelussa huomioitavia asioita. Esitellddn myds muita yhdys-
litkennepisteen toimintaan ldheisesti liittyvid tekniikoita, kuten laitteisto- ja Internet-
osoitteet, dynaaminen osoitteiden hallinta, aluenimijérjestelmé ja verkko-osoitteiden

muunnos.

2.1 Langaton lihiverkko

Lahiverkko (Local Area Network, LAN) on pienelld alueella toimiva, paikallinen tieto-
koneverkko. Usein ldhiverkko kattaa yhden organisaation tai rakennuksen. Langattomi-
en ldhiverkkojen sisdiset siirtonopeudet ovat yleensd huomattavasti suurempia kuin
laajemmalla alueella toimivien verkkojen. Yleisimmin kaytetty ldahiverkkotyyppi on

Ethernet. [Sta97]

Langaton ldhiverkko (Wireless LAN, WLAN) on sellainen ldhiverkko tai ldhiverkon
0sa, jossa perinteinen kaapelointi on korvattu langattomilla yhteyksilld. Joustavuuden ja
litkkkuvuuden ansiosta langattomat ldhiverkot ovat houkuttelevia vaihtoehtoja perintei-
selle langalliselle verkolle. Niitd voidaan kdyttdd myos laajentamaan perinteisid verkko-
ja. Langaton ldhiverkko tarjoaa kaiken langallisten verkkojen toiminnallisuuden ilman

johtojen aiheuttamia fyysisii rajoituksia. [Sta00]

Langattomuus mahdollistaa verkossa olevien laitteiden helpon siirrettivyyden paikasta
toiseen. Yhteys verkkoon sdilyy liikkeelld oltaessakin edellyttien, ettd ollaan tukiasemi-
en (Access Point, AP) kantaman pééssd. Liikkuvuus lisdd tyotehoa, kun kayttdjien ei
tarvitse verkkoon paistikseen etsid verkkopistoketta. Lisdksi verkkojen hallinnointi

helpottuu, kun niiden rakennetta voidaan muuttaa ilman johtojen vetdmisté. [Sta00]



Langattomat ldhiverkot voidaan jakaa karkeasti kahteen tyyppiin: ad hoc- ja infrastruk-
tuuriverkkoihin. Ad hoc -verkot ovat yksittdisten laitteiden muodostamia pienid verkko-
ja. Infrastruktuuriverkot puolestaan ovat laajempia kokonaisuuksia, jotka liitetddn ulkoi-

seen verkkoinfrastruktuuriin.

2.1.1 Ad hoc -verkko

Pienimmill4é4n langaton ldhiverkko on kahden tai useamman laitteen vilinen, niin sanot-
tu ad hoc (tai peer-to-peer) -verkko (ks. kuva 2). Ad hoc -verkoissa ei tarvita erillistd

tukiasemaa, vaan laitteet kommunikoivat suoraan keskendan. [StaQ0]

B‘
i— )\

< X >

Kuva 2. Ad hoc -verkko.

Lisddamalla verkkoon tukiasema toistimiksi, voidaan verkon kantamaa kasvattaa jopa
kaksinkertaiseksi (ks. kuva 3). Erds ad hoc -verkkojen suuri etu on, etteivit ne yleensd

vaadi etukéteiskonfigurointia tai erillistd verkonhallintaa. [Sta00]
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Kuva 3. Ad hoc -verkon kantaman kasvattaminen tukiaseman avulla.

2.1.2 Infrastruktuuriverkko

Kun verkkoon lisdtddn yksi tai useampia tukiasemia, jotka liitetddn laajempaan verk-
koinfrastruktuuriin, puhutaan infrastruktuuriverkoista (ks. kuva 4). Tukiasemana voi
toimia tavallinen tietokone tai erillinen tukiasemalaite. Useista tukiasemista, jotka ovat
yhteydessé toisiinsa joko langattomasti tai lankojen vélitykselld, muodostuu langaton
lahiverkko. Yleensd verkko ei ole tdysin langaton, vaan tukiasemat liitetdéin perinteiseen
langalliseen ldhiverkkoon. Tukiasemat voidaan tarvittaessa liittd4 toisiinsa myos langat-

tomasti. Tdméa ei kuitenkaan ole jarkevii, jos yhteys voidaan tehdd langallisesti, silld

radiotien kapasiteetti on rajallinen. [Sta00]
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Kuva 4. Infrastruktuuriverkko.
Tukiasemat toimivat

siltoina langallisen ja

langattoman ldhiverkon vililld
Langattomasta verkosta tuleva tietoliikenne kulkee tukiasemilta langallisen verkon

kytkimille, jotka wvélittdvdt liikenteen eteenpdin. Vastaavasti tukiasemat vilittdvat

langallisesta verkosta tulevan liikenteen langattoman verkon laitteille. [Sta00]

Langaton ldhiverkko voidaan rakentaa siten, ettd tukiasemien peittoalueet ovat osittain
limittdisid. Télloin kayttdjd voi liikkua niiden peittoalueella ilman yhteyden katkeamis-
ta. Yhteys verkkoon siilyy, vaikka kéytettdvd tukiasema vaihtuu kéyttdjdn sijainnin

mukaan. Tukiaseman vaihdokset ovat kéyttdjdlle ndkyméttomid. Tekniikasta kdytetdan
nimitystd roaming (ks. kuva 5). [WLANA]
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Kuva 5. Roaming.

2.2 Langattomat lahiverkkostandardit

Langattomien l&hiverkkojen taustalla vaikuttaa standardointijérjestd IEEE (The Institute
of Electrical and Electronics Engineers, Inc.). IEEE:Il4 on merkittdva rooli tekniikan
alan standardoinnissa. IEEE:n standardi 802.11 méérittelee langattomat 1dhiverkot, ja se
on levinnyt maailmanlaajuisesti suosituimmaksi ratkaisuksi. Laitevalmistajat ovat
omaksuneet standardin, ja sitd kautta ldhes kaikki markkinoilla olevat tuotteet ovat ai-
nakin periaatteessa yhteensopivia keskenddn. Laitevalmistajat hyotyvét standardista
my0s nopeutuneen tuotekehityksen ja pienempien investointiriskien ansiosta. Kuluttajil-
le standardi merkitsee laitteiden paremman yhteensopivuuden liséksi hintojen laskemis-

ta. [Gei99]

On olemassa my0s muita langattomia l&hiverkkostandardeja, kuten eurooppalaisen ET-
SI:n (The European Telecommunications Standards Institute) HiperLAN (High Perfor-
mance Radio LAN). HiperLAN-laitteet eivdt ole yhteensopivia IEEE:n standardien
kanssa, silld ne kdyttdvdt kommunikointiin eri protokollia. IEEE:n 802.11-standardi on

levinnyt maailmanlaajuiseksi ratkaisuksi, ja laitevalmistajien tuotekehitys kdy kuumana.
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Se on saavuttanut de facto -standardin aseman. ETSI:n HiperLAN-standardit puolestaan

karsivit tuotteiden puutteesta. [TouO1 ]

Edes samaa standardia kayttivat laitteet eivdt vilttimatta ole yhteensopivia keskendén.
Syitd on kdytdnnossd kolme. Ensinnédkin standardissa maéaritellyt erilaiset protokollat
eivit toimi yhdessd — esimerkiksi suorasekvenssi- ja hajaspektritekniikat ovat toteutus-
tavoiltaan erilaisia (ks. tarkemmin kappale 2.3). Toiseksi eri taajuuskaistoilla toimivat
laitteet eivit voi toimia keskenddn, vaikka kiyttdisivétkin samaa tekniikkaa ja protokol-
lia. Kolmanneksi eri valmistajien laitteet eivit valttimattd ymmarrd toisiaan, vaikka
niissd kdytettdisiin tismilleen samaa tekniikkaa ja taajuuskaistaa. Valmistajien toteutus-
tavat ja yhteyskdytdnnot voivat erota toisistaan hieman, miké estdd yhteentoimivuuden.

[Sep00]

Eri valmistajien tuotteiden vilisten yhteensopivuusongelmien johdosta 802.11-
standardiin perustuvien laitteiden valmistajat ovat perustaneet WECA:n (Wireless Et-
hernet Compatibility Alliance). WECA:aan kuuluvien valmistajien tuotteiden odotetaan
olevan yhteensopivia toistensa kanssa. Tuotteet saavat Wi-Fi -leiman merkiksi yhteen-
sopivuudesta. Kéytinnossd Wi-Fi takaa kuitenkin vain perustoimintojen yhteensopi-
vuuden, silld laitevalmistajilla on taipumus varustaa tuotteensa lisdominaisuuksilla erot-

tuakseen kilpailijoistaan. [IkoO1la]

2.2.1 I1EEE 802.11 -standardi

IEEE 802 -standardiperhe kuvaa yleisen l1dhiverkkojen rakenteen niin, ettd kaikki stan-
dardin pohjalta kehitetyt laitteet ovat ainakin periaatteessa yhteensopivia keskenién.
IEEE 802.11 -standardissa keskitytddn langattomiin l1dhiverkkoihin. Sen tarkoituksena
on toimia madrittelynd langattomia yhteyksid kiyttiville kiinteille, kannettaville ja liik-
kuville laitteille. Tavoitteena on tukea laitteiden nopeaa kehitystd ja varmistaa niiden

keskindinen yhteensopivuus. [Gei99]
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Alkuperdinen, vuonna 1997 valmistunut IEEE 802.11 -standardi maéérittelee langatto-
man ldahiverkon nopeuksille 1-2 Mbps ja taajuusalueelle 2.4 GHz. Taajuusaluetta kutsu-
taan [ISM-kaistaksi (band for the Industrial, Scientific and Medical use). Kaista on maa-
ilmanlaajuisesti lisensoimaton, joten kuka tahansa voi kéyttdd sitd ilman erillistd sopi-
musta. Kaistaa kiyttivit radiolaitteet ovat edullisia toteuttaa, eivat vaadi suurta ldahetys-

tehoa ja mahdollistavat suuren siirtonopeuden kdyton. [Oha99]

Vuonna 2000 valmistunut 802.11b-mééritys lisdd 802.11-standardiin fyysiselld kerrok-
sella toimivat protokollat, joilla saavutetaan korkeimmillaan 11 Mbps:n nopeudella toi-
miva langaton ldhiverkko. Laitteet kayttivit 2.4 gigahertsin ISM-kaistaa. 802.11b
esittelee nopeudet 1, 2, 5.5 ja 11 Mbps. Saavutettu kantama on noin 50-300 metrid
riippuen olosuhteista. Tekniikka on yhteensopiva 802.11-standardin mukaisten
laitteiden kanssa. Standardilla on maailmanlaajuinen tuki, ja se on kohonnut

suosituimmaksi langattomien ldhiverkkojen standardeista. [Oha99]

IEEE:114 oli marraskuussa 2001 kuusi tydryhmaa kehittiméassé 802.11-standardiin uusia
laajennuksia. Tyoryhmaét ”a” ja ”g” kehittavit lisdd nopeutta tuovia ratkaisuja. 802.11g
tuo 22 Mbps:n siirtonopeuden, mutta sdilyttdd 2.4 gigahertsin taajuuden. 802.11a tarjoaa

54 Mbps:n siirtonopeuden 5 gigahertsin taajuuskaistalla. [NobO1]

Tyoryhma ”e” kehittdd multimediaan ja palvelunlaatuun liittyvid ratkaisuja. Tyoryhmé
”f” puolestaan pyrkii parantamaan langattoman ldhiverkon roaming-ominaisuuksia.
802.11h-tyéryhmé pyrkii harmonisoimaan eurooppalaisen HiperLAN/2:n ja IEEE:n
802.11a-standardin. Tydtd tehdddn myos, jotta Bluetooth- ja 802.11-verkkojen yhteis-

toiminta voidaan varmistaa. [NobO1]

2.2.2 ETSI HiperLAN -standardi

IEEE:n 802.11-standardiperheen suurin haastaja on eurooppalaisen ETSI:n kehittima
HiperLAN-standardisarja, joka siséltdd kaksi mééarittelyd: HiperLAN/1 ja HiperLAN/2.
HiperLAN-standardit tarjoavat IEEE:n 802.11-standardia vastaavat ominaisuudet ja

mahdollisuudet toteuttaa langattomia ldhiverkkoja. HiperLAN-standardia kéytetdén
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lahinnd Euroopassa. Tosin sielldkin se on jadnyt 802.11-standardin varjoon. Péddasialli-
sena erona HiperLAN:n ja 802.11:n vililld on, ettd HiperLAN tukee useita erilaisia

verkkotekniikoita, kuten ATM, Ethernet ja UMTS. [Run97]

HiperLAN kéyttdd 5 gigahertsin taajuuskaistaa (5.00-5.30 GHz), joka on alun perin va-
rattu ilmailuliikenteen kayttoon. Ilmailussa kdytetddn kuitenkin vain 5.00-5.15 gigahert-
sin taajuuksia, joten 5.15-5.30 gigahertsin taajuudet ovat HiperLAN:lle vapaana. Kuten
IEEE 802.11a:lla, myds HiperLAN:1la on yleistymisen suurimpana esteend maailman-

laajuisen vapaan taajuuskaistan puute. [Run97]

HiperLAN/1

HiperLAN/1 tarjoaa korkeimmillaan 20 Mbps:n siirtonopeuden 5 gigahertsin taajuus-
kaistalla. HiperLAN/I:n suurimpana rajoituksena verrattuna IEEE:n 802.11b-
standardiin on juuri taajuuskaistan maailmanlaajuisen tuen puute. My0s saavutettu kan-

tama on lyhyempi kuin 2.4 gigahertsin ISM-kaistalla, noin 15-80 metrid. [Run97]

HiperLAN/2

HiperLAN/2 toimii jopa 54 Mbps:n nopeudella 5 gigahertsin taajuuskaistalla. Hiper-
LAN/2 -standardi vastaa ominaisuuksiensa puolesta 1dhinnd IEEE:n 802.11a:ta. Teknii-
kalla saavutettu kantomatka on sama kuin HiperLAN/1:114 eli noin 15-80 metrid. Mar-
raskuussa 2001 HiperLAN/2 -tekniikkaa kéyttdvid laitteita ei ollut vield julkistettu.
[IkoO1b]

Taulukossa 1 on vertailtu IEEE:n 802.11-, 802.11a- ja 802.11b-standardien sekd ETSI:n
HiperLAN/1 ja HiperLAN/2 -standardien ominaisuuksia. Taulukosta ndhddén, ettd 5
gigahertsin taajuusalueella paéstdén suurempiin siirtonopeuksiin kuin 2.4 gigahertsin
taajuudella. Toisaalta korkeamman taajuuden haittana on pienempi kantama. Kéytan-
nossd 5 gigahertsin taajuuskaistan suurimpana ongelmana on maailmanlaajuisen tuen

puute.
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Taulukko 1. Langattomien lihiverkkostandardien vertailua.

) Max. nopeus | Kéytetty taa- Kantama o

Standardi ‘ Toimivuus (2001)
(Mbps) juusalue (m)

IEEE 802.11 2 24 GHz | 50-300 | Maailmanlaajuinen
IEEE 802.11a 54 5 GHz 15-80 | USA, Japani
IEEE 802.11b 11 2.4 GHz | 50-300 | Maailmanlaajuinen
ETSI HiperLAN/1 24 5GHz 15-80 | Eurooppa
ETSI HiperLAN/2 54 5 GHz 15-80 | Eurooppa

2.3 Langattoman lahiverkon protokollat

IEEE 802.11 -standardissa on maééritelty protokollat eli menetelmit, joita kayttamalla
standardinmukaiset laitteet kommunikoivat keskendin. Ndin saman standardin pohjalta
toteutetut laitteet ovat keskenddn yhteensopivia riippumatta siitd, kuka ne on valmista-
nut. Lahiverkkojen yleinen rakenne on maééritelty ISO:n (International Standardization
Organization) maérittelemdssd OSI-mallissa (Open System Interconnection). Seitsen-
kerroksinen verkon rakennemalli kuvaa l&hiverkon toimintaperiaatteen siten, ettd
ylemmit kerrokset kdyttivit alempien kerrosten tarjoamia palveluja. OSI-malli ei itses-
sddn kuvaa verkkoarkkitehtuuria, silld se ei méadrittele kerroksilla kdytettdvid palveluita
ja protokollia yksityiskohtaisesti. Malli kuvaa yleisemmin tason periaatteet, joiden mu-

kaan kerrosten on toimittava. [Tan96]

IEEE 802.11 -standardi mairittelee 14hiverkkojen OSI-malliin laajennuksena protokollat
sekd MAC-kerrokselle (Medium Access Control layer, MAC-layer) ettd fyysiselle ker-
rokselle. MAC-kerroksen protokolla kommunikoi kolmen erilaisen fyysisen kerroksen

protokollan kanssa, kuten kuvasta 6 nihdién.
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Kuva 6. Eri standardien protokollapinojen vertailua. [Sep00]

MAC-kerros on osa OSI-mallin siirtoyhteyskerrosta. Sen tarkoituksena on hoitaa tehté-

vid, jotka ovat radioyhteyden tyypistd riippumattomia. Alempana sijaitseva fyysinen

kerros tarjoaa ylemmille kerroksille liitynnén itse tiedonsiirtomediaan ja hoitaa varsinai-

sen verkon yli tapahtuvan signaloinnin. MAC-kerros on erotettu fyysisestd kerroksesta,

jotta tulevaisuudessa voitaisiin ottaa helposti kidyttoon uusia taajuuskaistoja ja modulaa-

tiotekniikoita [Sep00]. Seuraavaksi kdyddén lapi IEEE 802.11 -standardissa méaériteltyja

fyysisen- ja siirtoyhteyskerroksen protokollia ja ominaisuuksia.
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2.3.1 Fyysinen kerros (OSI 1)

Lahiverkkojen OSI-mallissa alimpana sijaitseva fyysinen kerros tarjoaa ylempéna sijait-
sevalle MAC-kerrokselle rajapinnan tiedonsiirtomediaan. IEEE 802.11 tarjoaa kolme
vaihtoehtoa fyysisen kerroksen toteuttamiseksi. Vaihtoehdot ovat suorasekvenssi- (Di-
rect Sequence Spread Spectrum, DSSS) ja taajuushyppelyhajaspektri (Frequency Hop-
ping Spread Spectrum, FHSS) seka infrapuna (ks. kuva 7). Kaikki vaihtoehdot kayttavét
siirtomediana ilmatietd. Suorasekvenssi- ja taajuushyppelyhajaspektritekniikat kayttavét
radioaaltoja. Infrapunatekniikka puolestaan perustuu infrapuna-aaltoihin, joiden aallon-
pituus on noin 900 nm. Niitd kolmea vaihtoehtoa voisi verrata esimerkiksi langallisen
lahiverkon erilaisiin kaapelointivaihtoehtoihin, kuten 10BASE-2 tai 10BASE-T.
[Sep00]

Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

Suorasekvenssi- Taajuushyppely-
hajaspektri hajaspektri Infrapuna
(DSSS) (FHSS)

Kuva 7. Fyysisen kerroksen kolme vaihtoehtoista protokollaa.

Hajaspektritekniikassa ldhetettdvd signaali hajautetaan kéytettiville taajuuskaistalle.
Spektrin hajautus tehdddn ldhetettdvan tiedon tyypistd riippumattoman koodin avulla.
Ratkaisun avulla pddstddn hyviin tiedonsiirron luotettavuuteen, silld paikallisilla héiri-
6illd ja taustakohinalla on pienempi vaikutus hajautetun signaalin etenemiseen. Toisaal-
ta hajauttamatonta signaalia voitaisiin siirtdd samalla kaistalla enemmén. Hajautus siis
pienentdd siirtonopeuksia. ISM-kaistalla on aina kaytettavd hajaspektritekniikkaa: joko

DSSS:44 tai FHSS:44. [Tou00]
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Alun perin hajaspektritekniikka kehitettiin armeijan kdyttoon, jossa radiohdirinnin sie-
tokyky on elintirked tekijd. Nykyisin siviilielimén sovellutukset hyotyvét kehitetysta
tekniikasta, joka sietdd erinomaisesti langattomassa tiedonsiirrossa esiintyvid signaalin
heijastumisia ja monitie-etenemistd. Hajaspektritekniikkaa kiytettdessd myds verkon
kapasiteetti jakautuu automaattisesti sen kayttdjien kesken, eiké erillisid synkronisoin-
timenetelmid tarvita. Seuraavaksi tutustutaan IEEE:n 802.11-standardissa méariteltyihin

OSI-mallin fyysisen kerroksen protokolliin hieman tarkemmin. [Hay94]

Suorasekvenssihajaspektritekniikka

Suorasekvenssihajaspektri (DSSS) toimii ISM-kaistalla ja kdyttdd ldhetykseen tasaisesti
laajaa 22 MHz:n taajuusaluetta. Signaali moduloidaan kaistalle sopivaksi limittimalla
(multiplexing) se tarkoitukseen sopivan koodin avulla. Vastaavasti vastaanottaja demo-
duloi signaalin samalla koodilla, jolloin lopputuloksena saadaan ldhetetyn kaltainen
signaali. Tekniikka on vaikeampi ja kalliimpi toteuttaa kuin FHSS- tai infrapunateknii-
kat, mutta se tarjoaa suuremman siirtonopeuden. My0s vasteajat ovat pienemmét kuin
FHSS:ssd. Tekniikan tarjoamat vaihtoehtoiset nopeudet ovat 1, 2, 5.5 ja 11 Mbps. Kéy-
tetyn radiotekniikan ansiosta suoraa ndkdyhteyttd ei tarvita ja kantama on jopa satoja

metreji. [Sep00]

Koska ldhetetty signaali etenee hajautettuna laajalle kaistalle, voimakkaatkaan ka-
peakaistaiset hdiriot eivdt vaikuta ratkaisevasti signaalin etenemiseen. Kuten kuvasta 8
ndhdédn, hdiriot ndkyvit vastaanottajalle vain vaimeana taustakohinana. Lisdksi se, ettd
vastaanottaja purkaa sanoman samalla koodilla kuin ldhettdjd, vdhentdd ulkopuolisten
signaalien vaikutusta. Tekniikka tavallaan voimistaa oikeaa signaalia vastaanottovai-

heessa. [Tou00]
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Alkuperéinen signaali Hajaspektrisignaali Vastaanotettu signaali
Voimakkuus e e Voimakkuus
Hairioitd
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Taajuus Taajuus

Kuva 8. Suorasekvenssitekniikka. [Tou00]

Suorasekvenssitekniikka on melko monimutkainen toteuttaa, silld signaalin hajauttami-
nen reaaliajassa koodin avulla vaatii suurta modulointinopeutta. Tastd johtuen modulaa-
tion suorittavassa radiomodeemissa joudutaan kdyttimdan nopeita mikropiirejd ja digi-
taalisia signaaliprosessoreja (Digital Signal Processor, DSP). Toisaalta kidytetty suuri

kaistanleveys helpottaa ylemmain OSI-kerroksen protokollien toimintaa. [Tou00]

Lihetyksessd kaytettdvd taajuuskaista on jaettu eri taajuuksilla sijaitseviin kanaviin.
Koska suorasekvenssitekniikka kdyttda laajaa kaistanleveyttéd ldhetykseen, koko kaistal-
le ei mahdu suurta kanavamaérad. ISM-kaistalle (2.4-2.4835 GHz) on médéritelty Euroo-
passa 13 kanavaa, jotka tosin menevét osittain padllekkdin. Yhdysvalloissa kanavia on
médritelty 11. Lahekkéisilld kanavilla 1dhettdvit laitteet voivat hiiritd toisiaan, joten
laitteiden sijoitteluun ja kanavien valintaan on kiinnitettdvd huomiota, jotta verkon suo-
rituskyky ei laskisi. Periaatteessa vain kanavat 1, 7 ja 13 ovat keskenéén tdysin eri taa-
juusalueilla, eivitkd ndilld kanavilla toimivat laitteet hiiritse toisiaan edes vierekkéin
(ks. kuva 9). Kaytinndssi riittdd kuitenkin, ettd 1dhekkdin sijaitsevien laitteiden viliin

jad kaksi kdyttamatontd kanavaa. Télloin suorituskyvyn lasku ei ole merkittéva. [Sep00]

Kuva 9. Kanavilla 1, 7 ja 13 lihettévit laitteet. [Sep00]
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Taajuushyppelyhajaspektritekniikka

Taajuushyppelyhajaspektri (FHSS) kéyttdd myos ISM-kaistaa. Nimensd mukaisesti
FHSS hyodyntid taajuushyppelyé eli kayttdd lihetyksessd yhtd taajuutta kerrallaan ja
hyppii edestakaisin kaikkien taajuuksien vélilld (ks. kuva 10). FHSS on tekniikan puo-
lesta yksinkertaisempi ja edullisempi toteuttaa kuin DSSS, mutta sen haittapuolena on
hitaampi siirtonopeus. Tarjotut nopeusvaihtoehdot ovat 1 ja 2 Mbps. Taajuushyppelyn
etuna suorasekvenssitekniikkaan verrattuna on parempi héirionsieto. Jos taajuuskaistan
jollakin osa-alueella on héirigitd, se voidaan jattdd kiyttdmattd. Kantama on samaa

luokkaa kuin suorasekvenssitekniikalla. [Sep00]

ATaajuus

Epéonnistunut hyppy

Hairioita

Aika
Kuva 10. Taajuushyppelytekniikka. [Tou00]

Taajuushyppelysséd kiytetddn kapeampia kanavia kuin suorasekvenssitekniikassa. ISM-
kaista on jaettu Euroopassa ja Yhdysvalloissa 79 yhden megahertsin levyiseen kanavaan
ja Japanissa 23 kanavaan. Taajuushyppely tapahtuu tietyn, ennaltamiiritellyn mallin
mukaisesti, jonka perusteella kanavien vililld hypitdin nopeasti edestakaisin. Tekniikan
etuna on, ettei yhdelld kanavalla koskaan viivyté pitkddn. Vaikka kanavalla olisi hdiridi-
ta, eikd sitd voitaisi kayttda ldhetykseen, ldhetys onnistuu kuitenkin seuraavalla kanaval-

la. [Tou00]

Taajuushyppelyé kéytettdessd ylemmin MAC-kerroksen tdytyy huolehtia suuremmasta
joukosta toimintoja kuin suorasekvenssitekniikalla. Laitetta kdynnistettidessd verkko
tdytyy skannata lépi, jotta sithen voidaan pddstd mukaan. Myos verkossa tapahtuvien
kanavanvaihtojen tahdistus ja hyppyjen koordinointi vaatii huomiota MAC-kerroksella.
Taajuushyppelytekniikka toimiikin hieman huonommalla hyotysuhteella kuin suorasek-

venssitekniikka. [Tou00]
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Kun verrataan suorasekvenssi- ja taajuushyppelytekniikoita toisiinsa, ndhdédén ettd edel-
ld mainitussa on monimutkaisempi radiomodeemi, mutta yksinkertaisempi MAC-
protokolla. Langattoman verkkokortin hinnasta suuri osa koostuu radiomodeemin kus-
tannuksista, joten suorasekvenssitekniikan vaatima monimutkainen radiomodeemi antaa
taajuushyppelylle hintaedun. Toisaalta taajuushyppelytekniikan rasitteena on pienempi

siirtonopeus. [Tou00]

IEEE:n 802.11b-standardin mukaisissa langattomissa ldhiverkoissa kdytetdin suorasek-
venssitekniikkaa sen mahdollistaman suuren siirtonopeuden johdosta. Tekniikka on
kuitenkin yhteensopiva myds vanhempien ja hitaampien suorasekvenssitekniikkaa kayt-
tavien 802.11-standardin laitteiden kanssa. Sen sijaan suorasekvenssi- ja taajuushyppe-

lytekniikat eivit ole keskendén yhteensopivia. [Sep00]

Infrapunatekniikka

IEEE 802.11 -standardissa mééritelty infrapunatekniikka on edullisin vaihtoehto langat-
toman ldhiverkon fyysisen kerroksen ratkaisun toteutukseen. Edellisistd poiketen se
vaatii kuitenkin suoran ndkdyhteyden tai heijastavan pinnan kéyttod toimiakseen. Myos
saavutettu kantama on lyhyempi, vain joitakin kymmenid metrejd. Infrapunatekniikka
kayttdd nimensd mukaisesti infrapuna-aaltoja, joiden aallonpituus on noin 900 nanomet-
rid. Lahetin kdyttdd valodiodeja (Light Emitting Diode, LED) tai laseria signaalin syn-
nyttdmiseen. [Pah95]

Alkuperiiselld, 802.11-standardin mukaisella infrapunatekniikalla saavutetaan 1 tai 2
Mbps:n siirtonopeudet. Kaikkien laitteiden tulee pystyd vastaanottamaan tietoa molem-
milla nopeuksilla, mutta ldhetys suuremmalla nopeudella ei ole vélttdmétontd suurem-
man virrankulutuksen johdosta [Sep00]. Infrapunatekniikkaa on laajennettu vuonna
1999 Fast IrDA (Infrared Direct Access) -madritykselld, jolla paastiddn jopa 16 Mbps:n
nopeuteen [IrDA].
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Infrapuna- ja hajaspektritekniikoiden ominaisuuksia on vertailtu taulukossa 2. Kuten
taulukosta ndhdéén, radiotekniikalla saavutetaan suurempi kantama. Infrapunatekniikka

vaatii laitteiden vélille suoran nédkoyhteyden, kun radioaallot puolestaan ldpéisevét ohui-

ta rakenteita, kuten kalusteita ja seinid.

Taulukko 2. IEEE 802.11 -standardin fyysisen kerroksen protokollien ominaisuudet.

Hajaspektritekniikat Infrapunatekniikka
2.4000-2.4835 GHz
Euroopassa kdytetyt | 5 150 5550 GHz 3x 10 Hz
taajuusalueet 5 ' 250- 5'3 50 GHz
5.470-5.725 GHz
Kantama, peittoalue 15-300 m, ~4500 m* 10-25 m
Signaalin ldpdisykyky Slgne‘l.al} kulkee ohuiden rakentei- Vaatii nikoyhteyden.
den lépi.
Sallittu ldhetysteho DSSS: 1 -100 mW -

FHSS: 10 - 100 mW

Rakennusten vilinen
kaytto

Mabhdollista lisdantennin valityk-
selld.

Mabhdollista, jos né-
koyhteys.

2.3.2 Siirtoyhteyskerros (OSI 2)

Kuten kuvassa 6 esitellyssd perinteisessd ldhiverkon OSI-mallissa, myds langattomissa
lahiverkoissa siirtoyhteyskerros on jaettu kahteen kerrokseen: LLC (Logical Link Cont-
rol layer) ja MAC (Medium Access Control layer). LLC-kerros siséltdd standardinmu-
kaisen rajapinnan verkkokerroksella (OSI 3) sijaitseville protokollille, kuten IP (Internet
Protocol). IEEE:n 802.11-standardissa kéytetdén sellaisenaan ldhiverkkojen OSI-
mallissa médriteltyd LLC-kerrosta ja ylempid kerroksia. MAC-kerros on puolestaan
mielenkiintoisempi, silli se keskustelee alemman fyysisen kerroksen protokollien kans-
sa ja kontrolloi siten siirtomedian kayttod. MAC-kerroksen pédasialliset tehtdvit ovat
langattoman siirtomedian hyddyntdminen, laitteiden liikkkuvuuden (roaming) mahdollis-

taminen ja kahden virransddastdohjelman toteuttaminen. [Sep00]
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Langattoman siirtomedian hyodyntiminen

IEEE 802.11 -standardi médrittelee MAC-kerroksella kéytettivin CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance) -tekniikan, jota tulee kdyttdd tiedon-
siirtoon kaikissa standardinmukaisissa langattomissa ldhiverkoissa. CSMA/CA vastaa
perinteisissd langallisissa ldhiverkoissa kéytettivdid CSMA/CD (Carrier Sense Multiple
Access with Collision Detection) -tekniikkaa. CSMA-tekniikka toimii sekd WLAN- ettd
Ethernet-verkoissa samalla tavalla. Ennen ldhetysté tarkistetaan, onko siirtomedia vapaa
(Carrier Sense) muilta lahettaviltd laitteilta (Multiple Access). Jos siirtomedia on varat-
tu, WLAN-verkossa odotetaan hetki ennen ldhetystd (Collision Avoidance). Ethernet-
verkossa puolestaan ldhetetddn ilman viivettd, mutta perddnnytiin, jos tapahtuu torméays

(Collision Detection). [Sep00]

Collision Detection -tekniikka ei toimi langattomassa ldhiverkossa, silld ilmatietd ei
voida kuunnella samalla kuin sinne ldhetetdén. Téstd johtuen tormiykset havaittaisiin
vasta ldhetyksen pddtyttyd, jolloin tormdysten aiheuttamat haitat olisivat suuremmat
kuin perinteisessd ldhiverkossa. Ilmatien kapasiteetti on muutenkin rajallisempi, joten

tormaysten madra on saatava mahdollisimman pieneksi. [Sep00]

Varotoimista huolimatta langattomassa lahiverkossa voi tapahtua tietoliikenteen torma-
ys. Tilanne on mahdollinen, jos kaksi laitetta, jotka eivit “kuule” toisiaan, sattuvat l4-

hettdmadn tietoa samaan aikaan samalle tukiasemalle (ks. kuva 11). [Sep00]

Tukiasema

Kuva 11. Tietoliikenteen tormiys, kun kaksi laitetta eivit kuule toisiaan.
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Laitteiden liikkuvuus

MAC-kerroksen toinen tarked tehtdvd on mahdollistaa laitteiden vapaa litkkuminen lan-
gattoman ldhiverkon solusta toiseen ilman yhteyden katkeamista. Laitteiden mobiliteetti
verkon alueella on avainasemassa, kun toteutetaan alueellisia langattomia ldhiverkkoja.

Liikkuvuuden mahdollistavasta tekniikasta kdytetddn nimitystd roaming.

Tekniikan puolesta roaming tarkoittaa verkon kykyai sallia laitteiden siirtyminen yhden
tukiaseman hallinnasta toiselle tukiasemalle kayttdjain huomaamatta. Kéytdnnon toteu-
tus vaatii tukiasemien viestintdd toistensa kanssa runkoverkon vilitykselld. Kun verkos-
sa litkkuva laite huomaa linkkinsé tukiasemaan huononevan, se alkaa etsid tukiasemaa,
joka tarjoaa paremman linkin. Loydettyddn sellaisen laite ldhettdd pyynnon tukiaseman
vaihtoon. Jos uusi tukiasema hyviksyy pyynnon, laitteen linkki vaihdetaan sille, ja van-

haa tukiasemaa informoidaan katkaisemaan linkkinsé laitteeseen. [Sep00]

Virransiisto

Langattomassa ldhiverkossa kdytetddn usein kannettavia tai kimmentietokoneita. Lan-
gattomaan tiedonsiirtoon kéytettdvd radiomodeemi kuluttaa paljon virtaa varsinkin no-
peilla yhteyksilld. Siksi langattoman l&hiverkon laitteiden virransddstod varten on
médritelty kaksi virransddstotilaa MAC-kerroksella toteutettavaksi: aktiivinen ja
virransddstomoodi. Kun laitteella ei ole mitddn ldhetettdvdd, se menee automaattisesti
virransddstomoodiin, jolloin se ei ldhetd tai vastaanota tietoa. Télld vélin tukiasema
tallentaa muistiinsa laitteelle mahdollisesti tulevan tietoliikenteen. Laite herdd
sdaannodllisin véliajoin aktiiviseksi ja kidy tarkistamassa tukiasemalta, onko sille tullut

dataa. [Oha99]

2.4 Langattoman lahiverkon erityisongelmia

Langattomuus tuo mukanaan omat ongelmansa langattomien ldahiverkkojen suunnitte-
luun. Vaikka itse verkon rakentaminen on suoraviivaista eikd yleensd vaadi suurtakaan
asetusten muokkaamista, on verkon suunnitteluun kiinnitettdva sitdkin enemméin huo-

miota. Rajalliset kantomatkat ja ympéristd vaikeuttavat tukiasemien sijoittamista — esi-
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merkiksi sisétiloissa viliseinét tai ulkona rakennukset ja kasvillisuus estdvit signaalien

etenemista tehokkaasti.

Langattomassa verkossa tdytyy huomioida my0s verkossa kiytettdvien laitteiden rajoi-
tukset. Vaikka esimerkiksi kannettavien tietokoneiden suorituskyky riittadkin kaikkiin
verkon kéytOssd tarvittaviin toimintoihin, sama ei vilttdmattd pade kdmmentietokonei-
siin tai muihin pieniin paitelaitteisiin. Esimerkiksi tietoliikenteen salaaminen vaatii lait-
teelta melkoisesti laskutehoa. Suorituskyvyn lisdksi myds virrankulutus voi rajoittaa

verkon kéyttoa. [Iko01b]

Verkon kantamaan vaikuttavat langattomien verkkokorttien ldhetystehot ovat tarkoin
sdannosteltyjd. Euroopassa suurin sallittu l&hetysteho on 802.11b-standardin mukaan
100 mW. Kantamaan vaikuttaa ldhetystehon lisdksi myds kiytetty antenni. Ulkoisella
antennilla saavutetaan parempi kuuluvuus, mutta varsinkin kannettavissa laitteissa tulisi
pyrkid pieniin ja kdteviin antenniratkaisuihin. Kdytdnnossa langattoman ldhiverkon kan-
tama tukiaseman ja laitteen vélilld on ympéristostd ja antenniratkaisusta riippuen noin
50-300 metrid [IkoO1b]. Vaihteluvili on suuri, silld signaalien eteneminen on tapaus-
kohtaista. Esimerkiksi sddtilan vaihtelut vaikuttavat kantamaan huomattavasti. Signaalit
etenevit eri tavalla selkeélld ja sateisella ilmalla — puhumattakaan maassa olevan lumen
tai lumisateen vaikutuksesta. My0s kasvillisuus voi heikentdd kuuluvuutta. Kesilld

puissa olevat lehdet vaimentavat signaaleja etenkin kostealla ilmalla. [Oha99]

Langattomissa ldhiverkoissa kaytetty 2.4 gigahertsin ISM-kaista on lisensoimaton, jol-
loin sitd voidaan kéyttdd mihin tahansa tarkoitukseen. Samalla kaistalla toimivat langat-
toman ldhiverkon lisdksi mm. Bluetooth-verkot ja mikroaaltouunit. Eri tekniikat aiheut-
tavat hdirioitd toisilleen, mikd voi laskea langattoman verkon suorituskykyad. Lisédksi
langattoman taajuuskaistan kapasiteetti on rajallinen, ja resurssit on jaettava kaikkien

kéyttdjien kesken. [IkoO1b]
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2.5 Langattoman lihiverkon suorituskyky

Vaikka langattoman ldhiverkon tarjoama 11 Mbps:n siirtonopeus vastaakin nimellisesti
langallisen ldhiverkon 10 Mbps:n siirtonopeutta, ei langattomassa tiedonsiirrossa kay-
tdnnossd péddstd yhtd suuriin nopeuksiin edes ldhietdisyydelld. Tdmédn osoittaa selvésti
esimerkiksi PC Magazine -lehdessd maaliskuussa 2000 julkaistu suorituskykyvertailu
(ks. taulukko 3), jossa kaikki langattomat verkkokortit yltdvit 4.49-7.59 Mbps:n siirto-
nopeuksiin. Langallinen verkko puolestaan siirtdd tietoa noin kaksi kertaa nopeammin

kuin hitain vertailussa ollut langaton verkkokortti. [Fre00]

Taulukko 3. Langattomien verkkokorttien suorituskykyvertailu. [Fre00]

Verkkokortin malli Mitattu siirtonopeus (Mbps)
Apple AirPort * 4.49
EC Cisco Aironet Wireless 340 Series 5.92
Compaq WL 100, WL 400 4.55
Lucent Orinoco Wireless Network 5.12
RadioLAN Wireless Mobilink 7.59
3Com AirConnect 4.82
10 Mbps Ethernet ** 9.10

* Testi suoritettu FTP:n ja Apple iBook-tietokoneiden avulla

** Langallisen lahiverkon suorituskykymittaukset otettu mukaan vertailun vuoksi

Langattoman ldhiverkon huonompi suorituskyky selittyy silld, ettd sen protokollat toi-
mivat yleensd huonommalla hyotysuhteella kuin langallisen l&hiverkon protokollat.
Tama johtuu tietyistd teknologisista rajoituksista ja tarpeesta parantaa langattoman ra-
diolinkin luotettavuutta, esimerkiksi signaalien hajautuksen avulla. Toisaalta langatto-
man ldhiverkon protokollat eivdt ole yhtd herkkid kuormitukselle kuin langallisten
verkkojen protokollat. Toisin sanoen langattoman verkon kokonaistiedonsiirtokapasi-
teetti ei romahda, vaikka sitd ylikuormitettaisiin. Perinteinen langallinen ldhiverkko voi

tukkeutua pahasti ylikuormitustilanteessa. [TouO1]
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Myo6s Lappeenrannan teknillisen korkeakoulun tietoliikennetekniikan laitoksella on
suoritettu langattoman ldhiverkon suorituskykymittauksia. Laitteiden vilisid tiedonsiir-
tonopeuksia mitattiin erilaisissa kuormitustilanteissa. Liséksi selvitettiin Bluetooth-
laitteiden vilisen tiedonsiirron aiheuttamien hiirididen vaikutusta langattoman l&hiver-
kon suorituskykyyn. Mittauksissa kdytettiin Orinoco AP-1000 -tukiasemaa, jossa oli
Orinoco WaveLAN Gold-kortti. Samanlainen kortti oli tietokoneessa, joka oli yhteydes-
sd tukiasemaan. Etdisyyttd tukiaseman ja tietokoneen vililld oli kuusi metrid. Langatto-
mat verkkokortit kdyttivit 1dhetystehoa 15 dBm eli noin 32 mW. Bluetooth-laitteet puo-
lestaan kayttivat 100 mW:n ldhetystehoa. [PesO1]

Mittauksista nikyy selvésti, ettd tiedonsiirtokapasiteetti jakautuu varsin tasaisesti kaikil-
le verkon kayttéjille (ks. taulukko 4). Verkon hy&tysuhde tosin putoaa hieman kéyttdja-

maiirin kasvaessa ja kokonaislapdisykyky jad pienemmaksi.

Taulukko 4. Langattoman lihiverkon tiedonsiirtokapasiteetin jakautuminen. [Pes01]

Mittaus Mitattu siirtonopeus (Mbps)
Langattoman léhiverkon tiedonsiirtonopeus 3.40-4.90

Kaksi samanaikaista tiedonsiirtoa 1.70 per siirto

Kolme samanaikaista tiedonsiirtoa 0.90 per siirto

10 Mbps Ethernet * 7.10

* Langallisen ldhiverkon suorituskykymittaukset otettu mukaan vertailun vuoksi

Liahella sijaitsevien Bluetooth-laitteiden vilinen tiedonsiirto vaikuttaa langattoman 1&hi-
verkon suorituskykyyn. Mittaukset osoittavat, ettd langattoman ldhiverkon tiedonsiirto-
nopeus laskee, kun ldhelld sijaitsevassa Bluetooth-verkossa siirretddn samanaikaisesti
tietoa (ks. taulukko 5). Suoritettujen mittausten perusteella ei kuitenkaan voida mééritel-
14 tarkkaa nopeuden laskua. Laitteiden véliset fyysiset etdisyydet vaikuttavat olennaises-
ti héirididen maardin. Bluetooth-tiedonsiirrot puolestaan eivét hidastuneet juurikaan
langattoman l&hiverkon aiheuttamien héirididen johdosta. Tdmin selittdd Bluetoothissa
kaytettdva taajuushyppelytekniikka, joka vaihtaa taajuutta huomattavasti nopeammin

kuin langattomissa ldhiverkoissa. Mittaukset tehtiin tukiaseman ja langattomalla verk-
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kokortilla varustetun tietokoneen vililld. Samaan aikaan siirrettiin kahden Bluetooth-

laitteen valilla tietoa. [Pes01]

Taulukko 5. Langattoman lihiverkon suorituskyky Bluetooth-verkon hiiritessa sita. [Pes01]

WLAN:-laitteiden | Bluetooth-laitteiden etdisyys | Mitattu siirto- Nopeuden
etdisyys toisistaan | WLAN-laitteista nopeus (Mbps) | hidastuminen
5 metrid 3 metrid 3.70-4.30 11-25 %

3 metrid 0,5 metrid 2.20-2.80 43-56 %

1 metri 0,1 metrid 1.70-2.20 56-66 %

3 metrid 5 metrid 4.80 2%

Langattoman ldhiverkon siirtonopeuteen vaikuttaa my0s signaalin vaimeneminen etdi-
syyden kasvaessa. Kuten kaaviosta 1 nikyy, siirtonopeus pienenee etdisyyden kasvaessa

— varsinkin, jos 14helld on hédiri6itd aiheuttavia laitteita.

Langattoman lahiverkon siirtonopeus

(o2}
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I

—&—ilman hairiétekijoita
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—e— Bluetooth-laitteet neljan
metrin paassa

—a— Bluetooth-laitteet metrin
paassa
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Siirtonopeus (Mbps)
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WLAN-laitteiden valimatka (m)

o

Kaavio 1. WLAN-verkon siirtonopeusmittaus. [Pes01]

Signaalien kantamaa voidaan parantaa huomattavasti kdyttimalld ulkoista antennia. Se
on helppo sijoittaa kuuluvuuden kannalta hyvéan paikkaan kuin laite, jossa itse langaton

verkkokortti on. Esimerkiksi ympérisateilevd Range Extender -antenni vahvistaa liséksi
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signaalia noin 5 dBi ja lisdd siten kantamaa noin 15-50% [ComO1]. Tdma ilmenee sel-
vasti kaaviosta 2. Toisaalta kaaviosta ndhdididn myos, ettei ulkoinen antenni auta Blue-

tooth-verkon aiheuttamiin hairidihin.

Langattoman lahiverkon siirtonopeus Range Extender -
antenneja kayttaen

6
—_— 5 7
3
g 4 —&— ilman hairiotekijoita
[72]
3 3 ‘ ,/.
g 'y —e— Bluetooth-laitteet metrin
c , | paassa toisesta WLAN-
o 2 i
£ laitteesta
i

-_—
|
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WLAN-laitteiden vélimatka (m)

o

Kaavio 2. WLAN-verkon siirtonopeusmittaus Range Extender -antenneja kiyttien. [Pes01]

Laitteita sijoitettaessa on hyvéd muistaa niiden toisilleen aiheuttamat hdiriét. Kuten kap-
paleessa 2.3.1 todettiin, 1ahekkéin sijaitsevia tukiasemia ei kannata asentaa vierekkaisil-
le kanaville. Liian ldhelld toisiaan olevat kanavavalinnat aiheuttavat laitteiden vélilla

hiiriditd, jolloin myds verkon suorituskyky heikkenee.

Kuten kappaleessa 2.4 kerrottiin, muut samalla taajuudella toimivat laitteet, esimerkiksi
mikroaaltouunit, langattomat puhelimet, Bluetooth-laitteet ja varashélyttimet, hairitsevét
langattoman ldhiverkon tiedonsiirtoa. Itse toimintaympéristd asettaa myds omat rajoi-

tuksensa, jotka on huomioitava verkon toteutuksessa ja suunnittelussa.
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2.6 Langattoman lidhiverkon suunnittelu

Langattoman ldhiverkon suunnittelussa on otettava huomioon edellisissd kappaleissa
esiin tulleet ominaisuudet ja rajoitukset. IEEE 802.11- eli WLAN-standardi tarjoaa usei-
ta vaihtoehtoja verkon toteutukseen. On valittava parhaiten tilanteeseen sopivat fyysi-
sen- ja MAC-kerroksen tekniikat, jotta ratkaisusta saadaan toimiva ja yhteensopiva
muiden WLAN-standardin mukaisten verkkojen kanssa. Téssd kappaleessa esitelldén
tarkeimpid valintaan vaikuttavia asioita, kuten siirtomediaa, signaalien etenemisti ja

kantomatkaa.

2.6.1 Siirtomedian vaikutus

Langallisten ja langattomien verkkojen perusero on jalkimmaéisissd kdytettdva langaton
linkki, joka antaa vapauden liikkua verkossa ilman kaapeleiden asettamia rajoituksia.
Toisaalta langallinen yhteys tarjoaa paremmin kontrolloidun siirtomedian. Langattoman
siirtotien hallitseminen on vaikeaa signaalien dynamiikan vaihteluiden johdosta.
WLAN-standardi toimii lisensoimattomalla ISM-kaistalla, joka on vapaa kaikelle kdy-
tolle. Muiden kéyttdjien aiheuttamat hdiriét on huomioitava verkon toteutuksessa. Myds
kaytettdva radiotekniikka on tunnettava, jotta siirtomedian kéytto saadaan tehokkaaksi.
Mitd suurempia datanopeuksia tavoitellaan, sitd tarkemmin verkko on suunniteltava.
Esimerkiksi ympériston vaikutus on huomioitava ja toteutustapa on valittava kayttotar-

koituksen mukaan. [Oha99]

2.6.2 Signaalien eteneminen

Signaalien etenemistd (propagation) seki sisd- ettd ulkotiloissa on tutkittu aktiivisesti jo
kymmenid vuosia aina langattomien jérjestelmien kehittdmisestd saakka. Signaalien
eteneminen on varsin tapauskohtaista, silld ymparistolld on suuri vaikutus etenemiseen.
On kuitenkin eriteltdvissd yleisid etenemiseen vaikuttavia tekijoitd, kuten signaalien

monitie-eteneminen, heijastuminen, vaimeneminen, taittuminen, ja taipuminen. [Kaj92]
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Monitie-etenemiselld tarkoitetaan sitd, ettd vastaanottimelle suoraan ldhetysantennista
tulevaan signaaliin summautuu matkan varrella heijastuneita signaaleja (ks. kuva 12).
Heijastuneet signaalit ovat viivdstyneitd ja vaikeuttavat vastaanottimella tapahtuvaa
signaalin tulkitsemista. Heijastumien ennustaminen on vaikeaa, silld ne riippuvat useista
tekijoistd, kuten ympéristostd, kédytetystd radiotaajuudesta ja kdytetyn antennin ominai-

suuksista. [Bul93]

Heijastuneita signaaleja

Suora signaali

Kuva 12. Signaalien monitie-eteneminen.

WLAN-verkon tulee toimia niin sisdtiloissa kuin ulkonakin. Signaalit kdyttiaytyvat kui-
tenkin erilaisissa ymparistoissa eri tavalla. Sisétiloissa signaalin etenemiseen vaikuttavat
esimerkiksi rakennuksessa kdytetyt materiaalit, kerroksen huonejako, hissikuilut, por-
raskdytivat, huoneiden korkeus, ikkunoiden lukumédird ja huoneiston kalusteet. Moni-
tie-eteneminen on voimakasta erityisesti suurissa tiloissa, kuten teollisuushalleissa tai

kauppakeskuksissa. Myos tilassa olevat ihmiset vaikuttavat signaalien kulkuun. [Bul93]

Ulkotiloissa signaalin etenemiseen liittyvid epavarmuustekijoitd on vield enemmaén, ja
niiden vaihtelu on suurempaa kuin sisétiloissa. Signaalit etenevét eri tavoilla kuivalla ja
kostealla ilmalla. Vuodenaikojen vaihtelut, kasvillisuuden miéra ja lumipeite vaikutta-
vat signaalien kulkuun. Luonnollisesti my0s kdyttoymparistolld on ratkaiseva merkitys:
kaupunkiympadristo asettaa signaalien etenemiselle erilaiset edellytykset kuin esimerkik-
si maaseutu. Maaston muodot ovat myds ratkaisevassa asemassa — signaalit kdyttaytyvét

eri tavalla esimerkiksi vuoristossa kuin alavalla maalla. [Oku68§]
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Kuten edelld kerrottiin, radiotielld etenevédédn signaaliin vaikuttaa monia tekijoitd. Nai-
den tekijoiden vaikutusta signaalien etenemiseen pyritdén ennustamaan etenemismallien
avulla. Erilaisille ympdristoille on kullekin kehitetty oma etenemismallinsa, joka ottaa
huomioon ympiristdlle tyypilliset tekijat. Sisd- ja ulkotiloille on luonnollisesti omat
mallinsa. Mitd useampi tekijd mallissa otetaan huomioon, sitd paremmin malli voi
vastata todellisuutta. [Por93] Kuuluisia etenemismalleja ovat muun muassa Okumuran

ja Hatan sekd Walfish-Bertonin mallit.

2.6.3 Signaalien kantomatka

Langattoman ldhiverkon suunnittelun yksi 1dht6kohta on verkon kattavuus. Verkko ra-
kentuu tukiasemasoluista, jotka ovat limittdin toistensa kanssa tarjoten verkon kéyttdjil-
le yhtendisen peittoalueen, jolla yhteys toimii. Jotta peittoalueesta saadaan kattava, on
tukiasemien sijoitteluun kiinnitettdva erityistd huomiota. Maaston muodot ja ympéristo
on otettava huomioon. Peittoalueella ei saisi olla aukkoja, joissa yhteys kdyttdjan lait-

teen ja tukiaseman vililld katkeaa.

Tukiaseman vieressi signaalin voimakkuus on suuri ja radiolinkki toimii varmasti. Kun
etdisyyttd tukiasemaan kasvatetaan, signaalin voimakkuus laskee. Voimakkuuden laski-
essa laite pienentdd automaattisesti siirtonopeutta, jotta yhteys tukiasemaan siilyisi.
Lopulta signaalin voimakkuus laskee niin pieneksi, ettd radiolinkki katkeaa ja yhteys
tukiasemaan menetetddn. Piste, jossa yhteys menetetiddn, on kantomatkan raja kyseises-
sd ymparistossa (ks. kuva 13). Rakennukset tai kasvillisuus voivat aiheuttaa katvealuei-
ta. Homogeenisessa ymparistossd, jossa ei ole esteitd, saavutetaan luonnollisesti pisin

kantomatka. [Oha99]
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Kuva 13. Signaalin vaimeneminen etiisyyden kasvaessa.

Edelld mainittujen tekijoiden lisdksi langattoman ldhiverkon suunnitteluun kuuluu I4-
heisesti tietoturva, joka on pidettdvd mielessd koko verkon suunnittelun ja toteutuksen
ajan. Tietoturvaan liittyy monia asioita verkon rakentamisesta aina verkossa siirretyn

tiedon suojaamiseen.

2.7 Langattoman lahiverkon tietoturva

Langattoman ldhiverkon tietoturva on moniséikeinen asia. Monet epédilevit langattomi-
en jérjestelmien turvallisuutta, koska kaikki tieto kulkee radioaaltojen vélitykselld ja on
siten kaikkien 1dhistolld litkkuvien kuunneltavissa. Toisaalta tima rajoittaa mahdollisen
salakuuntelijan vaihtoehtoja, silld tdméin on oltava ldhialueella pystydkseen kaappaa-
maan tietolitkennettid. Perinteisissd langallisissa verkoissa salakuuntelu voi tapahtua

suurenkin etdisyyden takaa. [Tou00]

Langattomia ldhiverkkoja ei voida kuunnella perinteisilld radioskannereilla, silld data
kulkee digitaalisessa muodossa. Kdytdnnosséd ainoa tapa kuunnella langatonta 1dhiverk-
koa on kidyttdd langatonta verkkokorttia, joka on yhteensopiva verkon kanssa. Verkon
suojaamiseksi on kuitenkin kehitetty useita tekniikoita. Suojaamattomaan verkkoon voi
liittyd kuka tahansa. Sen vuoksi onkin suositeltavaa kayttdd verkoissa salasanaa, jota

ilman verkkoon ei paasté liittymééan. [Tou00]
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Yksi ldhestymistapa on tietoturvan parantamiseen on suoraan 802.11b-standardin yh-
teydessd mééritelty WEP (Wired Equivalent Privacy). Se perustuu siihen, ettd verkkoon
liittyjdn tarvitsee tietdd verkon tarkka nimi ja verkossa kdytettdvd salasana. WEP estdi
tehokkaasti satunnaisten tunkeilijoiden murtoyritykset ja tarjoaa useimmille kayttdjille
riittdvén tietoturvatason [Tou0O0]. WEP on murrettavissa, mutta sen murtaminen vaatii
kaytdnnossd, ettd salakuuntelija kerdd 100-1000 megatavua verkon litkennettd. Kerdtyn

tiedon perusteella voidaan laskea verkossa kéytettdvé salasana. [Lee01]

2.7.1 Salaustekniikat

Salasanan kdyttamisen liséksi verkon tietoturvaa voi parantaa kdyttdmailld salausta, jol-
loin verkossa ei kulje lainkaan selvékielistd tietoa. Télloin ulkopuolinen salakuuntelija
ei saa kasiinsd arkaluontoista tietoa, vaikka saisikin haltuunsa verkon salasanan ja pai-
sisi liittymddn verkkoon. Useimmat verkkokortit ja tukiasemat tukevat automaattista 40-
tai 128-bittistd salausta, joka tarjoaa riittivin suojan ldhes kaikille kayttdjille. Suojaus

on kuitenkin murrettavissa, jos aikaa ja resursseja on kdytettivissi tarpeeksi. [Tou00]

Vahvempaa tietoturvaa haluavien on syytd kédyttdd seuraavaksi esiteltdvid ratkaisuja.
Virtuaalista yksityisverkkoa (VPN) kayttimélld estetddn tehokkaasti tunkeilijoiden paa-
sy verkkoon. Ulkopuoliset tietoturvaratkaisut, kuten IPSec, SSH tai SSL voidaan kéyt-

ta4 lisdna maksimaalisen tietoturvatason saavuttamiseksi.

Virtuaalinen yksityisverkko

Virtuaalinen yksityisverkko (Virtual Private Network, VPN) on yksityisverkko (ks. tar-
kemmin kappale 2.8), jonka toteutuksessa on kiytetty julkisia verkkorakenteita. VPN-
tekniikkaa kayttdmalla paikalliseen yksityisverkkoon voidaan liittdd myos muualla si-
jaitsevia laitteita tai yksityisverkkoja. VPN-verkkoon voivat liittyd vain valtuutetut
kayttajat. Ulkopuoliset eivit pddse késiksi verkkojen viliseen tietoliikenteeseen, silld
litkkenne salataan esimerkiksi IPSec:n avulla. Kaikki VPN-verkkoon liitetyt yhteydet
kulkevat salattujen tunneleiden kautta (ks. kuva 14). [Per01]



puEEEg,
#2. Internet,

.. A

’S *

Salattuj a7

tunneleita

|

Iﬂ!\

Kuva 14. Virtuaalinen yksityisverkko.

IP Security

IP Security (IPSec) on tekniikka, jonka avulla Internetissa siirretyn tiedon turvallisuutta
voidaan parantaa. Internetissd tiedonsiirtoon kéytetty IP-protokolla (ks. tarkemmin kap-
pale 2.8) ei itsessddn tue tietoturvaa, vaan se on toteutettava erilliselld ratkaisulla. [PSec
tarjoaa ldhiverkkojen OSI-mallin IP-kerroksella tietoturvapalveluita, joiden avulla voi-
daan valita tarvittavat tietoturvaprotokollat, madrittaa kaytetyt algoritmit ja asentaa ha-
lutut salausavaimet. IPSec:id voidaan kéyttdd esimerkiksi VPN:n toteutuksessa tarvitta-

vien salattujen tunneleiden luomiseen. [Sta99]

[PSec-protokollaa kdytetddn yleensd verkkolaitteissa, kuten reitittimissd tai palomuu-
reissa, jotka liittdvédt ldhiverkon ulkopuoliseen maailmaan. Tyypillisesti I[PSec-
verkkolaite salaa ja pakkaa kaikki ulkomaailmaan l4htevédt paketit. Operaatio on tiysin
lapindkyva verkon laitteille ja sovelluksille ja sitd kautta myos kayttéjille. IPSec tarjoaa
vahvan suojan kaikelle liikenteelle, joka kulkee suojatun alueen ulkopuolelle. Lahiver-

kon sisdistd litkennettd ei suojata, jolloin ldhiverkon suorituskyky ei laske. [Sta99]

Secure Shell

Secure Shell (SSH) on SSH Communications Security Oyj:n suunnittelema ohjelma,
jota voidaan kayttdd kirjauduttaessa verkon vilitykselld toiselle tietokoneelle. Se on
saavuttanut de facto -standardin aseman. SSH:n avulla voidaan suorittaa komentoja eté-
tietokoneella ja siirtdd tiedostoja laitteiden vililld. Se tarjoaa vahvan autentikoinnin ja

suojatun yhteyden laitteiden viélille. [Ker99]
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SSH:n kaytto suojaa verkkoa hyokkayksiltd. Hyokkéd;ja ei padse kasiksi SSH-yhteyteen
vaikka péisisikin valtaamaan verkon. SSH:n avulla voidaan myos turvata koko sisddn-
kirjautumistapahtuma. Kaikki tunnukset ja salasanat kulkevat verkossa salattuina, joten

ulkopuoliset tahot eivit padse niihin kdsiksi. [Ker99]

Secure Sockets Layer

SSL (Secure Sockets Layer) on Netscapen kehittiméa protokolla dokumenttien l&hetté-
miseen turvallisesti Internetin vélitykselld. SSL kéyttdd julkisen avaimen tekniikkaa
SSL-yhteyden viélitykselld ldhetetyn tiedon salaamiseen. SSL luo suojatun yhteyden
asiakkaan ja palvelimen vilille. Suojattua yhteyttd pitkin tietoa voidaan siirtdd turvalli-
sesti niin paljon kuin tarvitaan. Kaikki suosituimmat verkkoselaimet tukevat SSL:44 ja
useat verkkosivut kayttavét sitd luottamuksellisten tietojen, kuten salasanojen tai luotto-
korttinumeroiden siirtdmiseen. SSL:44 kéyttidvat verkkosivut tunnistaa osoitteista, jotka

alkavat http:n sijaista https:. [Ker99]

Toinen SSL:n kaltainen protokolla, jota kéytetddn tiedon turvalliseen siirtimiseen Inter-
netissd, on Secure HTTP (S-HTTP). Siind missd SSL luo suojatun yhteyden asiakkaan
ja palvelimen vilille, S-HTTP:td kéytetddn yksittdisten viestien turvalliseen siirtdmi-

seen. IETF on hyvéksynyt sekd SSL:n ettd S-HTTP:n standardeiksi. [Ker99]

2.7.2 Hakkeroinnin riskit

Kuten missé tahansa muussakin verkkoympéristdssd, my0ds langattomissa ldhiverkoissa
on hakkeroinnin riski aina olemassa. Koska WEP on murrettavissa, on viisasta kdyttda
vahvempia salausmenetelmid verkossa liikkkuvan tarkedn tiedon suojaamiseen. Verkon
kayttod ei kuitenkaan voida rajoittaa liikaa kdyttdjien suojaamisen nimissd. On loydetta-
vé sopiva kompromissiratkaisu, jolla varmistetaan seki riittdva tietoturvataso ettd kiyt-

tdjien vapaus.
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Verkkoon kohdistuvat hyokkaykset voidaan jakaa passiivisiin ja aktiivisiin hyokkéyk-
siin. Passiiviset hyokkéykset tarkoittavat esimerkiksi tietolitkenteen kuuntelua ja pur-
kamisen yrittdmistd. Aktiivinen hyokkéys tarkoittaa tietoliikenteen muuntamista. Hyok-
kadja voi esimerkiksi muokata verkossa liikkuvan viestin sisiltéd mieleisekseen tai oh-

jata viestin vadrélle vastaanottajalle. [Ker99]

Kaéyttdjien suojaamiseen ulkopuolisilta uhkilta liittyy useita ongelmia. Turvallisinkaan
verkko ei yksinddn voi taata kdyttéjilleen riittdvad tietoturvatasoa, vaan kiyttdjien on
myds itse kiinnitettdvd huomiota tietoturvaseikkoihin. Varsinkaan kdyttdjaitunnuksia ja
salasanoja ei pidd koskaan ldhettdd suojaamattomina. Tietoturvan varmistaminen on
tehtdvd verkon kéyttdjille niin helpoksi kuin mahdollista, silld usein tietoturvan puute

johtuu juuri siitd, etteivdt ihmiset vaivaudu paneutumaan siihen. [Ker99]

Seuraavaksi siirrytddn kasittelemddn muita langattomiin ldhiverkkoihin ldheisesti liitty-
vid tekniikoita ja ratkaisuja, joita tarvitaan osana yhdysliikennepisteen toteutusta. Ensin
perehdytdén Internet- ja laiteosoitteisiin, jonka jdlkeen kisitelldin dynaamista osoittei-

den hallintaa ja muunnosta sekd aluenimijirjestelméaa ja vélityspalvelinta.

2.8 Internet-osoite (IP-osoite)

Internet on pakettikytkentidinen verkko. Toisin sanoen Internetissd kéytettdva Internet-
protokolla (Internet Protocol, IP) siirtdd tietoja laitteiden vélilld pakettimuotoisesti. Pa-
ketin alussa on otsake, joka sisdltdd paketin reitittdmiseen tarvitut tiedot, kuten lahetté-
jan ja vastaanottajan Internet-osoitteet. Jokainen Internetiin liitettdva laite tarvitsee
oman, yksil6llisen Internet-osoitteen — IP-osoitteen, jotta sille kuuluva tietoliikenne voi-
daan reitittdd oikein perille. Otsakekenttd sisédltdd aina verkko-osan ja isdntdosan. Verk-
ko-osan perusteella tunnistetaan Internetin aliverkko, jossa laite sijaitsee. Iséntdosa ker-

too itse laitteen sijainnin aliverkossa. [Hun98]

Internetin  kéyttdjadmidrdn rdjihdysmidisen kasvun johdosta vapaana olevien IP-
osoitteiden médrd on kdymaissd véhiin. [P-osoite on 32-bittinen numerosarja, joka koos-

tuu neljastd 8-bittisestd numerosta véliltd 0-254 (esimerkiksi 144.34.61.212 eli bindéri-
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muodossa 10010000.00100010.00111101.11010100). Osoitteiden teoreettinen maksi-

miméird on 2°> = 4294967 296. Timi riittiisi periaatteessa hyvin koko maailman laa-
juisen verkon kattamiseen. Kéytdnnossi ei kuitenkaan péddstd nédin suureen laiteméérién,
silld kaikilla Internetin aliverkoilla tdytyy olla yksildllinen tunnistenumero, joka sijait-
see [P-osoitteen alussa niin kutsutussa verkko-osassa. Loput IP-osoitteen biteistd kéyte-
tddn yksiloiméén itse verkossa sijaitseva laite. Tdlloin osa osoiteavaruudesta menetetdén
aliverkkojen tunnistenumeroihin. Suuri osa aliverkkojen osoitteista jdd kuitenkin kéy-
tannossd hyodyntdmaéttd verkkojen ollessa pienempid kuin niille varattu osoiteavaruus.
Lisédksi osa osoiteavaruudesta on varattu multicast-osoitteille, testikdyttoon ja yksityis-

verkoille. [Tan96]

IP-osoitteet on jaettu viiteen osoiteluokkaan kéyttotarkoituksen mukaan. Osoitteen nelja
ensimmadista bittid kertovat osoiteluokan (ks. taulukko 6). Jos IP-osoitteen ensimméainen
bitti on 0, kyseessd on luokkaan A kuuluva osoite. Tdssd luokassa osoitteen ensimmai-
nen bitti madrittdd luokan. Seuraavat seitsemén bittid yksiloivét verkon ja viimeiset 24
bittid itse laitteen. Jos osoitteen kaksi ensimmadistd bittid ovat 1 ja 0, osoite kuuluu
kuokkaan B. Talloin osoitteen kaksi ensimmaista bittid maarittavat luokan, seuraavat 14
bittid yksiloivét verkon ja viimeiset 16 bittid laitteen. C-luokan osoite puolestaan alkaa
biteilld 1, 1 ja 0. Nyt osoitteen kolme ensimmdistd bittid méérittavét osoiteluokan, seu-

raavat 21 bittid verkon ja viimeiset 8 laitteen. [Hun98]

Taulukko 6. IP-osoiteluokat.

[P-osoitteen | Osoite- [P-osoitteen Aliverkkojen Laitteiden mak-
neljd ensim- | luokka ensimmadisen | maksimimiird | simimdird yhdes-
maéisté bittid tavun arvo sa aliverkossa
Oxxx Luokka A | 0-127 127 16 777 214

10xx Luokka B | 128-191 16 384 65 532

110x Luokka C | 192-223 2097 152 254

1110 Luokka D | 224-239 - -

1111 Luokka E | 239-254 - -
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Jos IP-osoitteen neljdn ensimmadisen bitin arvot ovat 1,1,1 ja 0, kyseessd on D-luokan
osoite, eli niin sanottu multicast-osoite. Ndma osoitteet eivit varsinaisesti viittaa mihin-
kiidn tiettyyn aliverkkoon, vaan niilld voidaan yhdelld kertaa osoittaa kokonaisia laite-
ryhmid. Multicast-osoitteiden avulla voidaan toteuttaa esimerkiksi videoneuvottelu.

[Hun98]

Jos IP-osoitteen neljd ensimmdista bittid ovat 1,1,1 ja 1, kyseessé on erikoistarkoituksiin
varattu osoite, joita kutsutaan myds E-luokan osoitteiksi. Luokka E on varattu testikdyt-

toon, eikd E-luokan osoitteita kéytetd yleisesti Internetissd. [Hun98]

Eri osoiteluokat on tarkoitettu erikokoisten organisaatioiden kéyttoon. Kuten taulukossa
6 esitettiin, A-luokan osoitteille voidaan kuvata vain 127 aliverkkoa, jossa kussakin voi
olla miljoonia laitteita. A-osoiteluokka on tarkoitettu erittdin suurten organisaatioiden
kayttoon. Vastaavasti B- ja C-luokan osoitteet ovat pienempien organisaatioiden kayt-

toon, mutta mahdollistavat suuremman méérén erillisid verkkoja.

Kuvassa 15 on esitetty, kuinka I[P-osoitteen rakenne maéraytyy osoiteluokan mukaan.
A-luokan osoite on esimerkissd 10.104.0.19. Osoitteen ensimmaéinen bitti on nolla, joten
osoitteen tulkitaan osoittavan laitteeseen 104.0.19 verkossa 10. Osoitteen ensimméinen
tavu madrittdd verkon ja kolme muuta laitteen. Vastaavasti osoitteessa 172.16.12.29
kahden ensimmadisen bitin arvot ovat 1 ja 0, joten se osoittaa verkossa 172.16 olevaan
laitteeseen 12.29. Kaksi ensimmaistd tavua yksiloivét verkon ja kaksi jalkimmaisté lait-
teen. Luokan C osoitteessa 192.168.16.1 kolmen ensimmdisen bitin arvot ovat 1, 1 ja 0.
Kyseessd on siis verkossa 192.168.16 sijaitseva laite 1 — kolme ensimmadistd tavua

osoittavat verkon ja viimeinen laitteen. [Hun98]
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0xxx Luokka A
10 104 0 19
I‘verkko ~8 bittié"{‘ laite — 24 bittii ’}
10xx Luokka B
172 16 12 29
i4 verkko — 16 bittid ’} < laite — 16 bittii ’}
110x Luokka C

192 168 16 1
i4 verkko — 24 bittii >i ¢ Jite — 8 bittid ’}

Kuva 15. IP-osoitteen rakenne. [Hun98]

Osa IP-osoitteista on varattu yksityisverkkojen kéyttoon. Nditd osoitteita ei vilitetd

eteenpdin Internetissd, vaan ne ovat kdytossd vain yksityisverkon alueella. Jos yksityis-

verkosta halutaan yhteys Internetiin, verkkojen vililld on tehtdvd verkko-osoitteiden

muunnos (ks. tarkemmin kappale 2.11). Yksityisverkoille on varattu osoiteavaruus A-,

B- ja C-osoiteluokista (ks. taulukko 7).

Taulukko 7. Yksityisverkoille varatut osoiteavaruudet.

‘ Yksityisverkoille varattu osoi- ) )
Osoiteluokka Tarkoitettu kiyttdjaryhma
teavaruus
A 10.0.0.0 - 10.254.254.254 Erittdin suuret organisaatiot.
B 172.16.0.0 - 172.31.254.254 Suuret organisaatiot.
C 192.168.0.0 - 192.168.254.254 | Pienet ja keskisuuret organisaatiot.

2.9 Laitteisto-osoite (MAC-osoite)

Internet-osoitteiden lisdksi verkossa kdytetddn my0s laitteisto-osoitteita. Laitteisto-

osoite (Medium Access Control address, MAC-osoite) on verkkokorttiin médritelty

osoite, jonka perusteella laite tunnistetaan verkossa. Toisin kuin [P-osoite, MAC-osoite
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el sisélld informaatiota laitteen sijainnista. Verkon reitittimet liittdvat laitteisto-

osoitteeseen IP-osoitteen, jonka perusteella laitteen sijainti verkossa saadaan selville.

Laitteisto-osoite koostuu kuudesta heksadesimaalimuodossa olevasta arvoparista, jotka
on yleensd erotettu jollakin vilimerkilld kuten kaksoispisteelld. Osoite voi olla esimer-
kiksi 00:80:2F:4A:88:EF. Jokaisella verkossa sijaitsevalla laitteella on oma, yksikésit-

teinen laitteisto-osoitteensa. [Wob98]

2.10 Dynaaminen osoitteiden hallinta (DHCP)

Jotta laite toimisi verkossa, sithen on asetettava oikeat verkkoasetukset. Jokainen ver-
kon laite tarvitsee IP-osoitteen sekd yhdyskdytdvien ja nimipalvelinten osoitteet. DHCP
(Dynamic Host Configuration Protocol) on tekniikka, jonka avulla verkossa sijaitsevat
laitteet voivat hakea oikeat verkkoasetukset kdyttoonsd automaattisesti. Verkossa sijait-

seva DHCP-palvelin jakaa verkon laitteille niiden tarvitsemat asetustiedot. [Hun98]

DHCP-palvelimen avulla voidaan kéyttdd dynaamisesti vaihtuvia IP-osoitteita, eli lait-
teen IP-osoite voi vaihtua eri yhteyskerroilla. Joissakin tapauksissa laitteen IP-osoitetta
voidaan vaihtaa, vaikka se olisikin yhteydessd verkkoon. Dynaamiset IP-osoitteet hel-
pottavat verkonhallintaa, koska silloin DHCP-palvelin pitdd automaattisesti kirjaa ver-
kon osoitteista. Verkkoon voidaan liittdd helposti uusia laitteita ilman, ettd niille tarvit-

see madritelld [P-osoitetta kdsin. [Hun98]

2.11 Verkko-osoitteiden muunnos (NAT)

Verkko-osoitteiden muunnos (Network Address Translation, NAT) on kehitetty alun
perin ratkaisuksi [P-osoitteiden loppumiseen. Sen ansiosta sisdverkon laitteille voidaan
antaa [P-osoitteet yksityisverkoille varatusta osoiteavaruudesta, joka on voimassa vain
sisdverkon alueella. Sisdverkon ja ulkoverkon vilissd on verkko-osoitteiden muunnok-
sen tekevid palvelin, joka ohjaa tietoliikenteen oikein sisdverkon ja ulkoverkon vililla.

Ulospdin sisdverkosta ei valttdiméttd ndy muita osoitteita kuin muunnoksen tekevin pal-
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velimen osoite. Télld tavalla voidaan rakentaa suurikin sisdverkko ilman tarvetta varata
suurta maarad Internetissd kaytettavia [P-osoitteita. Etuna on my®ds se, ettei ulkopuolelta
kdsin ndhdd sisdverkon rakennetta. Tadmid suojaa sisdverkkoa ulkopuolisilta

hyokkayksiltd. [Has97]

Verkko-osoitteiden muunnos tekee mahdottomaksi my0s osoitehuijaukset, joissa toises-
sa verkossa sijaitseva laite uskottelee olevansa paikallinen jérjestelmi. Koska Internetin
reitittimet hylkddvit yksityisverkon osoitteista tulevat paketit, sielti kdsin ei ole

mahdollista ldhettdd tietoa suoraan sisaverkkoon. [Hun98]

2.12 Aluenimijérjestelmi (DNS)

Kuten kappaleessa 2.8 kerrottiin, verkon laitteet kdyttavit IP-osoitteita tietoliikenteen
reitittimiseksi oikealle vastaanottajalle. IP-osoitteet ovat kuitenkin ihmisen kannalta
hankalia ja vaikeasti muistettavia numerosarjoja. Siksi kehitettiin aluenimijdrjestelma
(Domain Name System, DNS) verkon laitteiden nimedmistd varten. Sitd kdyttdméalla
verkon laitteille voidaan maaritelld yksilollisen IP-osoitteen lisdksi my0s yksilollinen

aluenimi (esimerkiksi www.lut.fi). [Cha95]

Aluenimien muuntamiseen IP-osoitteiksi ja pdinvastoin kdytetdédn aluenimipalvelua
(Domain Name Service, DNS). Léihes jokaisessa Internetin aliverkossa on yksi tai use-
ampia nimipalvelimia (DNS-palvelin), jotka suorittavat muunnoksen. Yksi palvelimista
toimii ensisijaisena nimipalvelimena, muut ovat varmistamassa sen toimintaa tarvittaes-

sa. [Cha95]

Internetin nimipalvelimet ovat yhteydessd toisiinsa. Ne toimivat hierarkkisen mallin
mukaisesti, jossa ylimpénd on niin kutsuttu juuripalvelin (Root Name Server). Ylem-
mén tason nimipalvelimet tietdvat, mitd alemman tason nimipalvelimia on toiminnassa,
ja mitd osoiteavaruuksia niiden takaa 10ytyy. Rakenteeltaan aluenimijirjestelma vastaa
valtavaa hajautettua tietokantaa, jonka tiedot sijaitsevat fyysisesti ympéri Internetid si-

joitetuissa aluenimipalvelimissa. [Cha95]
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Myos yksityisverkoissa voidaan kéyttdd aluenimijarjestelmid. Sisdverkon nimipalvelin
voidaan asentaa toimintaan siten, ettd silld itsellddn on tiedot sisdverkon palveluista ja
yhden tai useamman ulkoverkon nimipalvelimen osoitteet. Tall6in nimipalvelin kyke-
nee palvelemaan sisdverkon kéyttdjid suoraan ja vastaamaan myds ulkoverkkoon koh-

distuviin hakuihin kysymailld nimitietoja ulkoverkon nimipalvelimelta. [Cha95]

2.13 Verkon vilityspalvelin (WWW-proxy)

Verkon vilityspalvelimet ovat alun perin palomuurien osaksi suunniteltuja, turvallisuu-
den lisddmiseen tarkoitettuja sovellusyhdyskdytdvid. Niiden tarkoitus on nimensd mu-
kaisesti toimia vélittdjind kahden tahon vilissd. Sisdverkon laitteet voivat liittyd ulko-
maailmaan vilityspalvelimen kautta. Kaikki niiden ulkomaailmaan ldhettdima liikenne
kulkee vélityspalvelimen ldpi. Vilityspalvelin muokkaa kulkevien pakettien osoitekent-
tid vaihtamalla ldhettdjin osoitteen tilalle omansa. Vastaavasti kaikki ulkopuolelta tule-
va litkenne tulee vilityspalvelimelle, joka ohjaa paketit sisdverkkoon oikealle vastaanot-
tajalle. Verkon vilityspalvelimen kéyttotarkoituksista kerrotaan tarkemmin kappaleessa

3.9. [Hun98]

Téssd luvussa esille tuodut asiat toimivat perustana luvussa 3 esitetylle suunnitelmalle
yhdysliikennepisteen rakenteesta ja toteutuksesta. Taustatiedot on hallittava, jotta yh-
dysliitkennepisteestd syntyy toimiva ja skaalautuva ratkaisu, joka tiyttdad sille asetetut

vaatimukset.
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3 YHDYSLIIKENNEPISTE

Yhdysliikennepiste on ratkaisu, joka toimii jakajana sisdverkon (yksityisverkko, esi-
merkiksi kaupunkiverkko) ja operaattorin hallinnoiman ulkoverkon (esimerkiksi Inter-
net) vililld (ks. kuva 16). Operaattorilla tarkoitetaan tahoa, joka tarjoaa sisdverkon kayt-
tdjille mahdollisuuden liittyd hallinnoimaansa verkkoon. Operaattori voi olla esimerkik-
si Internet-operaattori (Internet Service Provider, ISP), joka vilittaa kayttdjéit Internetiin.
My0s organisaatio voi toimia operaattorin roolissa tarjoten kiyttdjille pddsyn esimerkik-
si organisaation omaan sisdverkkoon. Kaikki sisd- ja ulkoverkon vilinen tietoliikenne
kulkee yhdysliikennepisteen lépi, jolloin sitd voidaan seurata ja kontrolloida. Yhdyslii-
kennepiste tarjoaa operaattoreille ja palvelurajapinnalle liitynnét, joihin ne voivat liittyd

(ks. tarkemmin luku 4).

Operaattori
Yhdys- )
liikenne- Operaattori Ulkoverkot
piste
Operaattori

Kuva 16. Yhdysliikennepisteen rooli verkkojen jakajana.

Tassd luvussa kerrotaan yhdyslitkennepisteen rakenteesta, toimintaperiaatteesta, vaihto-
ehtoisista toteutustavoista ja skaalautuvuudesta. Lisdksi kdyddédn 14pi yhdysliikennepis-
teeseen liittyvid tekniikoita, kuten kéyttdjien tunnistusta, auktorisointia ja reititystd. Seu-
raavaksi késitellddn tietoturvakysymyksié, jotka on pidettivd mielessd koko yhdyslii-
kennepisteen toteutuksen ajan. Yhdyslitkennepiste tukee esimerkiksi kappaleessa 2.6.1
esiteltyjd salaustekniikoita. Térkeitd esille tulevia asioita ovat myos kéyttdjien mahdolli-

suuksien ja yksityisyyden turvaaminen niin sisi- kuin ulkoverkossakin.
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3.1 Rakenne ja toiminnallisuus

Téssd kappaleessa esitellddn yhdysliikennepisteen suunniteltu rakenne kokonaisuutena.
Samalla selvitetddn lyhyesti toteutuksessa kaytettyjd tekniikoita ja menetelmid, joita
kisitellddn yksityiskohtaisemmin kappaleissa 3.2-3.13. Tdmén kappaleen tarkoituksena
on tuoda esille kokonaisuus ja sithen liittyvét kisitteet, minkd jdlkeen maérityksié tar-

kennetaan ja laajennetaan seuraavissa kappaleissa.

Yhdysliikennepiste on palvelinrypis, joka hoitaa useita verkonhallintaan liittyvié tehté-
vid. Se jakaa sisdverkon kéyttdjien laitteille [P-osoitteet DHCP:n avulla ja tarjoaa verk-
koliikenteen vélityspalvelua (WWW-proxy). Yhdysliikennepisteeseen liittyy myo0s
WWW-palvelin, joka voi siséltdd erilaisia palveluja ja sivustoja. Yhdysliitkennepiste
hallitsee kéyttdjien tunnistuksen ja toimii yhteistydssd operaattorien auktorisointipalve-
limien kanssa. Yhdysliikennepiste kykenee vélittimédn kéyttdjén oikealle operaattorille
ja huolehtii siitd, ettd kiyttdja pddsee palveluihin, joihin télld on oikeus. Samalla kaytta-
jélta estetddn padsy palveluihin, joita télle ei ole sallittu. Yhdysliikennepiste kerdé loki-
tietoja verkon toiminnan seurantaa varten. Keréttivié tietoja ovat esimerkiksi kéyttdjien
yhteysajat ja tiedonsiirtoméérat. Yksittdisten kéyttdjien yksityisyys suojataan. Lokitieto-
jen perusteella on mahdollista selvittdd muun muassa verkossa tapahtuvat vadrinkaytok-
set. Yhdysliikennepisteeseen liitetddn erillinen palvelurajapinta, jonka kautta sisdverkon

kayttdjille tarjotaan lisdarvopalveluita.

Jotta kéyttdjat voidaan ohjata oikealle operaattorille, tdytyy heiddt tunnistaa ja auktori-
soida. Tunnistukseen on useita tapoja, kuten kéyttdjatunnus ja salasana, verkkokortin
MAC-osoite, SIM-kortti ja tulevaisuudessa esimerkiksi HST-kortti. Auktorisointi tar-
koittaa valtuuttamista palveluiden tai yhteyksien kdyttimiseen. Auktorisointi on tehtiva
yhteistyOssd operaattorien kanssa, jotta voidaan varmistaa kéyttdjien oikeudet padstd
haluamiinsa palveluihin. Ennen auktorisointia kayttdjille annetaan DHCP:114 IP-osoite.
Osoite méddrdaytyy sen mukaan, minkd operaattorin verkkoon kéyttdjd kuuluu. Onnistu-
neen auktorisoinnin jilkeen kayttdjin IP-osoite rekisterdiddin pysyvidmmin DHCP-

palvelimen tietokantaan. Yhdysliikennepiste pystyy tdmén jilkeen reitittdmédn kaytta-
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jan oikealle operaattorille ja rajoittamaan tdimin pddsyd muiden operaattorien sisdisiin

palveluihin.

Verkkojen vilisen sijaintinsa johdosta yhdysliikennepiste toimii “porttina” verkkojen
vililld. Se suojaa sisdverkon kayttdjid ulkopuolisilta hyokkayksiltd peittiméalld sisdver-
kon rakenteen ulkopuoliselta maailmalta. Se kykenee vilittiméén tietoliikennettd oikeil-
le vastaanottajille kdyttamalld verkko-osoitteiden muunnosta, jolloin sisdverkon osoit-
teet eivit ndy ulkopuolelle. Yhdysliikennepisteessd annetaan myods mahdollisuus vilit-
taa kayttdjat operaattoreille asti ilman verkko-osoitteiden muunnosta, sillé useat operaat-
torit kayttavit verkko-osoitteiden muunnosta omassa verkossaankin. Tallin verkko-

osoitteiden muunnos tapahtuu heidén toimestaan.

Yhdysliikennepisteen avulla voidaan méiritelld erilaisia palvelunlaadun luokkia (Quali-
ty of Service, QoS) kéyttdjien yhteyksid varten. Palvelunlaadulla tarkoitetaan Internetin
yhteydessé IP-pakettimuotoisen tiedonsiirron laatua IP-verkkoympéristdssd. Se on méaa-
ritetty joukkona ominaisuuksia, joita pidetddn laadun mittareina: palvelun saatavuus,
viive, viiveen vaihtelut ja siirtonopeus. Palvelunlaadun avulla voidaan esimerkiksi taata
ddnen tai kuvan siirron katkeamattomuus. Jokaiselle sovellukselle voidaan mairitelld
tarvittava palvelunlaadun taso, esimerkiksi videoneuvottelusovellus asettaa palvelunlaa-
dulle huomattavasti korkeammat vaatimukset kuin sdhkdpostisovellus. [Fer98] Langa-
ton ldhiverkko ei kuitenkaan tue palvelunlaadun mééritystd, joten sisdverkon ollessa

langaton palvelunlaatua ei voida taata yhdysliikennepisteenkédén toimesta.

Kuva 17 selvittdd yhdysliikennepisteeseen liittyvid toimintoja. Yhdysliikennepiste tar-
joaa sisdverkon DHCP-palvelun, verkon vilityspalvelimen (WWW-proxy), verkkopal-
velimen (WWW-palvelin), kdyttdjien tunnistuksen ja reitityksen, nimipalvelun (Domain
Name Service, DNS) seké tarvittaessa sisdverkon verkko-osoitteiden muunnoksen ope-
raattoreille. Liséksi yhdysliikennepiste valvoo kayttdjien oikeuksia kdyttdd sisdverkon

palveluja ja keréé tarvittavat lokitiedot verkon kaytosta.
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Kuva 17. Yhdysliikennepisteen sijainti ja toiminnot.

Yhdysliikennepiste on elintirked verkon toiminnan kannalta, silld ilman sitd sisdverkos-
ta ei ole ulospadsyd. Yhdyslitkennepisteen héiriottomaan toimintaan (High Availability)
tulee kiinnittdd erityisti huomiota. Toimintavarmuutta voidaan kasvattaa hajauttamalla
toimintoja useille palvelimille, jolloin yhden palvelimen kaatuminen ei lamauta muita
toimintoja. Télldin jumiutuneelle palvelimelle on aina olemassa niin sanottu varmistaja,
joka ottaa tehtdvit hoitaakseen. Hajauttamisella péaéstddn my0s parempaan suoritusky-

kyyn, kun kuormitusta voidaan jakaa tasaisesti useammalle palvelimelle (Load Balan-

cing).
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Kuvasta 18 ilmenee suunniteltu yhdysliikennepisteen toimintojen jaottelu eri palvelimil-

le. Yhdyskéytdva 1 on sisdverkon yleinen yhdyskaytiva, eikd sitd liitetd suoraan mihin-

kddn operaattoriin. Se toimii tunnistamattoman kdyttdjan oletusyhdyskdytavdni. Toisin

sanoen kaikki tunnistamattomat kdyttdjat ohjataan automaattisesti yhdyskaytiva 1:lle.

Sen piiasiallinen tehtdva on ohjata tunnistamattomat kayttdjit verkon vilityspalvelimen

avulla WWW-palvelimella sijaitseville sisdénkirjautumissivuille, joilta kadyttdjd valitsee

operaattorinsa.
r — e — —
I Palvelimia I
- DHCP-palvelin %
- Kéyttdjien tunnistus I ——
I - Nimipalvelin KayttaJ a
- Auktorisoinnin
I varmistuspalvelu
' Yhdyslitkennepiste
I/ —_—
I Yhdyskaytiava 1 || Yhdyskaytava 2 || Yhdyskdytdava 3 || Yhdyskédytava 4 I
- Vilityspalvelin - NAT (optionaalinen) - NAT (optionaalinen) - NAT (optionaalinen)
- WWW-palvelin - Lokitietojen kerdys - Lokitietojen kerdys - Lokitietojen kerdys I
I - Palomuuri
- Lokitietojen kerdys e

—_—

Operaattori

Operaattorin Operaattorin Operaattorin

palvelin palvelin palvelin ..

- Auktorisointi - Auktorisointi - Auktorisointi

- NAT (optionaalinen) - NAT (optionaalinen) - NAT (optionaalinen)
Operaattori Operaattori .o

Organisaation
sisdverkko

Kuva 18. Yhdysliikennepisteen rakenne ja yhteydet operaattoreihin.
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Kun kayttdja on valinnut kiytettivin operaattorin, asiasta informoidaan DHCP-
palvelinta, joka antaa kayttdjille tilapdisen IP-osoitteen tilalle uuden riippuen kiyttdjan
valitsemasta operaattorista. Samalla kayttdjd saa uuden oletusyhdyskdytivin operaatto-
rin mukaan. Téstd eteenpdin kéyttdjd ohjataan aina automaattisesti valitun operaattorin

yhdyskaytavélle ja sitd kautta eteenpdin operaattorin verkkoon.

Edelld mainittujen toimintojen liséksi yhdyskéytavé 1:ssé sijaitsee palomuuri, joka estdd
kéayttdjien padsyn suoraan ulkoverkkoon operaattorin ohi. Yhdyskéytidvd on kuitenkin
liitetty Internetiin, jotta siind sijaitsevat palvelimet, kuten verkkoliikenteen vilityspalve-
lin voisivat toimia. Yhdyskdytidvéssd kerdtddn myoOs tarvittavia lokitietoja sisdverkon

toiminnasta.

Kuten kuvassa 18 esitettiin, yhdyskédytavit 2, 3, 4 ja niin edelleen ovat operaattoreita
varten. Jokaiselle operaattorille on oma yhdyskdytdvinsi, jonka kautta sen kayttdjat
ohjataan operaattorin verkkoon. Yhdyskéytdvissd voidaan tehdd sisdverkon osoitteille
verkko-osoitteiden muunnos. On my6s mahdollista tarjota sisdverkon osoitteet operaat-
torille ilman osoitemuunnosta. Jilkimmadinen tapa tulee kyseeseen léhinné silloin, kun
operaattori tekee osoitemuunnoksen joka tapauksessa itse. Talloin ei ole jarkevéa tehda
osoitemuunnosta kahteen kertaan. Yhdyskdytiva kerdd myds tarvittavat lokitiedot ope-
raattorikohtaisista yhteyksisti. Liséksi yhdyskédytdvéssd voi olla muita tarvittavia palve-

luja, kuten WWW-palvelin tai nimipalvelin.

Yhdysliikennepisteessé tarvitaan palvelimia muuallakin kuin yhdyskéytavissd. Erillisid
palvelimia ovat muun muassa DHCP-palvelin, joka jakaa kéyttéjille sisdverkossa tarvit-
tavat IP-osoitteet. DHCP-palvelimen yhteyteen kuuluu lisdksi kéyttdjien tunnistus. Si-
sdaverkossa tarvitaan myos nimipalvelinta, joka tarvitsee yhteyden Internetin nimipalve-
limiin. Ndma palvelimet ovat aina sisdverkon kiyttdjien kdytettdvissd toisin kuin ope-
raattorikohtaisten yhdyskiytavien palvelimet, jotka on tarkoitettu vain kyseisen yhdys-

kaytavan kayttajille.
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Yhdysliikennepisteen toiminnan kannalta ei varsinaisesti ole merkitystd, millaista verk-
kotekniikkaa sisd- tai ulkoverkossa kaytetdan. Yhdysliikennepiste toimii samalla tavalla
sekd langattomissa ettd langallisissa ympéristdissid. Yhdysliikennepisteen rakenne sallii
erilaisten verkkoratkaisujen, kuten Ethernetin tai ATM:n kdyton. Pddasia on se, ettd
yhdysliikennepiste sijaitsee sisd- ja ulkoverkon vilissd, eikd sisdverkosta ole péddsya
ulkoverkkoon yhdysliikennepisteen ohi. Télloin yhdysliikennepiste voi toimia verkko-

jen vilisend solmupisteend, joka vastaa suurelta osin koko verkon toiminnasta.

3.2 Toimintaperiaate

Yhdysliikennepiste on laaja késite ja vastaa suuresta joukosta verkon toimintoja. Jotta
kokonaisuus pysyy hallinnassa, on eri osa-alueiden véliset yhteydet mairiteltdva tar-
koin. Seuraavaksi kdydddn esimerkin avulla 1dpi yhdyslitkennepisteen toimintaperiaate
uuden kiyttdjén kirjautuessa verkkoon. Tapahtumaa havainnollistaa signaalikaavio, joka
kuvaa eri tahojen vilistd viestintdd (ks. kaavio 3). Téssd ei kuitenkaan mennd yksityis-
kohtaiselle tasolle, vaan kuvataan 14hinna tahojen vilisid toiminnallisia yhteyksid. Taho-

jen véliset rajapinnat madritelldan tarkemmin luvussa 4.

Auktorisoinnin Operaattorin
Kayttdja DHCP-palvelin WWW-palvelin  varmistuspalvelu auktorisointipalvelin
| | | | |
| u | | |
— | | |
b | | | |
3
| T g | |
| | . | | |
¢ ; ! | |
DN | | |
. | | |
) | | | |
| | | : | g
| | | | . |
| | | < !
| - | |
| :‘ | | |
I I I I

I
Kaavio 3. Tunnistamaton kiyttiji kirjautuu verkkoon.

1. Uusi kdyttdja kdynnistdd laitteensa, jossa on langaton verkkokortti ja jonka
verkkoasetukset on sdddetty toimimaan langattomassa alueverkossa. Laite tarvit-

see [P-osoitteen toimiakseen verkossa, joten se ldhettdd broadcast-pyynnén
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verkkoon saadakseen itselleen osoitteen. DHCP-palvelin kuulee pyynnon ja tar-
kistaa omasta tietokannastaan onko laite jo tunnettu. Tadssd tapauksessa kyseessa
on uusi kdyttdjd, jota ei l6ydy DHCP-palvelimen tietokannasta.

Koska kdyttdja on ennestdéin tuntematon, DHCP-palvelin antaa kayttéjélle IP-
osoitteen (esimerkiksi 10.0.12.49), joka on tarkoitettu rekisterdimattomille kayt-
tdjille. Tahdn luokkaan kuuluvan osoitteen avulla kéyttdjidn yhteys sisdverkkoon
toimii, mutta kayttdjaa ei padstetd sisdverkon ulkopuolelle.

Verkon vilityspalvelin ohjaa kaikki rekisterdiméttomat kayttéjét automaattisesti
WWW-palvelimelle, jolla sisddnkirjautumissivut sijaitsevat.

WWW-palvelin ldhettdd kiyttdjille sisddnkirjautumisruudun, jossa tiltd kysy-
tddn kiytettdvad operaattoria. Vaihtoehtona on my0s olla kayttimaéttd operaatto-
ria, jolloin kéyttdjd ei pddse liittymddn ulkoverkkoon. Kéyttdjdlld on kuitenkin
aina mahdollisuus kaytti4 sisdverkon tarjoamia palveluja.

Kayttdjan valittua operaattorin, tieto valinnasta lihetetdidn DHCP-palvelimelle.
DHCP-palvelin antaa kiyttdjdlle uuden IP-osoitteen operaattorin mukaan (esi-
merkiksi 10.2.32.59).

Kayttéjan saatua uuden IP-osoitteen tdmé reititetddn automaattisesti oikean ope-
raattorin yhdyskdytidvén kautta operaattorin verkkoon. Operaattorin auktorisoin-
tipalvelin vastaa kdyttdjin auktorisoinnista.

Auktorisoinnin jilkeen auktorisointipalvelin ilmoittaa yhdysliikennepisteessa si-
jaitsevalle auktorisoinnin varmistuspalvelulle, oliko auktorisointi onnistunut. T4-
td tietoa voidaan kéyttdd jatkossa sisdverkossa kertomaan, onko kéyttdja jonkin
operaattorin auktorisoima. Tiedosta hyotyvét esimerkiksi palveluntarjoajat, jotka
voivat sen perusteella tarjota eri operaattorien kéyttdjille erilaista palvelua. Kayt-
tdjien auktorisointia késitellddn tarkemmin kappaleessa 3.6.

Auktorisoinnin varmistuspalvelu ldhettdd DHCP-palvelimelle tiedon aukto-
risoinnin onnistumisesta tai epdonnistumisesta. Jos auktorisointi onnistui, kéytta-
jan tunnistetiedot (esimerkiksi nimi, verkkokortin laiteosoite, operaattori ja si-
sdankirjautumisaika) tallennetaan DHCP-palvelimen tietokantaan. Sen jélkeen
sama kayttdjd tunnistetaan jatkossa automaattisesti, ja télle voidaan antaa suo-
raan oikea IP-osoite. DHCP-palvelin pyrkii pitdmiin kéayttdjien IP-osoitteet

muuttumattomina, vaikka kayttéjan yhteys verkkoon vililld katkeaisi. Jos aukto-
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risointi epdonnistui, DHCP-palvelin palauttaa kayttdjélle viliaikaisen IP-
osoitteen, jonka perusteella timi ohjataan jélleen sisddnkirjautumisruudulle, eli

palataan kohtaan 3.

Edell4 esitetty toimintaperiaate on kdytdnnon esimerkki tavasta, jolla yhdysliikennepiste
toimii verkon keskeisend komponenttina. Toimintaperiaatteen mukaisen kokonaisuuden

voi toteuttaa useilla eri tavoilla, joita késitellddn tarkemmin seuraavaksi.

3.3 Laitteistovaihtoehdot

Yhdysliikennepiste on toteutustavan suhteen joustava kokonaisuus. Se késittdd suuren
joukon erilaisia toimintoja, jotka voidaan joko keskittdd yhteen laitteeseen tai hajauttaa
useammalle palvelimelle. Kaytdnnossé toteutustapa tuleekin valita tilanteen mukaan —
pienessd sisdverkossa yksikin laite pystyy suorituskykynsd puolesta vastaamaan koko
verkon tietoliikenteestd. Jos kyseessd on suuri verkko tai jos verkon vikasietoisuus halu-
taan pitdd korkeana, on syytd harkita yhdysliikennepisteen toimintojen hajauttamista
useammalle palvelimelle. Hajauttamisen yhteydessé tidytyy kuitenkin varmistaa laittei-

den héirioton yhteistoiminta.

Toteutustapaan vaikuttaa my0s haluttavien toimintojen maard. Kaikissa tapauksissa ei
valttdmattd tarvita kaikkia yhdysliikennepisteen mahdollistamia toimintoja, jolloin
myds yhdyslitkennepisteen rakenne pysyy yksinkertaisempana. Lisdksi kaikkien edelld
esitettyjen toimintojen ei tarvitse varsinaisesti sijaita yhdysliikennepisteessd. Esimerkik-
si yhdysliikennepisteen toimintaan ldheisesti liittyvd WWW-palvelin voi sijaita joko itse
yhdysliikennepisteessa tai sen ulkopuolella. Kokonaisuuden voi rakentaa joko kaytté-
mélld valmiita markkinoilla olevia ratkaisuja tai toteuttamalla toiminnot itse. Kéytdnnon

tarpeet sanelevat lopullisen toteutustavan.
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3.3.1 Tarjolla olevat valmiit ratkaisut

Markkinoilla on tarjolla valmiita ratkaisuja, jotka tarjoavat samankaltaisia toimintoja
kuin suunniteltu yhdysliikennepiste. Nokia on julkistanut laitteen nimeltdén P022 Ac-
cess Controller ja Nomadix tarjoaa USG-laitetta (Universal Subscriber Gateway). Sone-

ran vastaavaa ratkaisua kutsutaan nimelld wGate.

Nokia P022 Access Controller

Nokia P022 (ks. kuva 19) liittyy Nokian PAZ (Public Access Zone) -mairitykseen. PAZ
on Nokian kehittdmai ratkaisu, jolla Internet-operaattori voi tarjota asiakkailleen yhtey-
den laajakaistaiseen langattomaan ldhiverkkoon. P022 toimii yhdyskéytivina langatto-
man verkon ja Internetin vélissd. Se kykenee tunnistamaan kéyttdjat, valvomaan verkon
kayttod reaaliaikaisesti ja kerddméén tietoja laskutustarkoituksiin. P022:ssa on sisddnra-
kennettuna WW W-palvelin. Se osaa toimia reitittimena sisdverkon ja Internetin vélissa,
antaa sisdverkon kéyttdjille IP-osoitteet DHCP:114 ja tehdd verkko-osoitteiden muun-
noksen. Kéyttdjien tunnistus onnistuu joko kayttdjatunnuksen ja salasanan, verkkokortin
MAC-osoitteen tai SIM-kortin avulla. P022 toimii tarvittaessa myos yhteistyossd RA-
DIUS-palvelimen kanssa, jolloin kdyttdjien tunnistus- ja auktorisointitiedot voidaan
sdilyttdd RADIUS-palvelimella. P022 perustuu Nokian [P100- tai IP330 -sarjan laiterat-
kaisuihin. IP330-pohjaisena P022:1le luvataan noin 84 Mbps:n ldpdisykyky. Marras-
kuussa 2001 IP330-pohjaisen P022:n hintataso liikkui 50 000 markan yldpuolella.
[NokO1]

Kuva 19. Nokia P022 Access Controller.
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Nokia P022 oli pitkddn keskeisessd roolissa tutkittaessa yhdysliikennepisteen toteutus-
tapaa. Kuten edelld kerrottiin, P022 on ominaisuuksiensa puolesta varsin vakuuttava
kokonaisuus, ja sen oletettiin sopivan my0s yhdysliikennepisteen ytimeksi. Kaikki toimi
erinomaisesti niin pitkddn kuin kdytdssd oli vain yksi operaattori. Ongelmat kuitenkin
alkoivat, kun toimintaa yritettiin laajentaa tukemaan useampaa operaattoria. P022 ei

tarjonnut joustavaa mahdollisuutta kéyttdjien reitittimiseksi useaan kohteeseen.

Nomadix Universal Subscriber Gateway

Nomadix USG (Universal Subscriber Gateway) on erityisesti sisdverkon kayttdjien hal-
lintaan suunniteltu ratkaisu. Se tunnistaa uudet kdyttdjdt automaattisesti ja ohjaa heidét
verkkosivulle, josta he voivat lunastaa itselleen Internet-operaattorin tarjoaman Internet-
yhteyden. Kayttdjdn ei tarvitse muuttaa laitteensa verkkoasetuksia liittydkseen verk-

koon. USG antaa mahdollisuuden myds palveluiden tarjoamiseen kayttdjille. [NomO1]

USG on yhdysliikennepisteen toiminnallisuuden kannalta liian rajoitettu kédyttdjien ja
palveluiden hallinnointiin, eikd se siind mielessd sovellu yhdysliikennepisteen ytimeksi.
Lisdksi USG:n kéyttod rajoittaa sen 10 Mbps:n ldpédisykyky. Pienessd verkossa nopeus
on riittdvd, mutta suuremmassa verkossa laite jdd auttamatta pullonkaulaksi. USG-
laitteita voidaan asentaa rinnakkain, jolloin ldpdisykyky kasvaa, mutta samassa suhtees-
sa kasvaa myos ratkaisun hinta. Yhden USG-laitteen hintataso oli marraskuussa 2001

5000 dollaria eli noin 34 000 markkaa.

Sonera wGate

Sonera wGate on ratkaisu, joka antaa Internet-operaattorille mahdollisuuden tarjota asi-
akkailleen tietoturvallinen langaton Internet-yhteys ja keridtd tarvittavia laskutustietoja
joustavasti. wGate osaa antaa kayttéjélle erilaisen tervehdyssivun riippuen tdmén sijain-
nista. Esimerkiksi Finnair kdyttdd wGate -ratkaisua tarjotakseen asiakkailleen verkkoyh-
teyden odotustiloissaan. Soneran wGate ei ole toiminnallisuutensa puolesta sopiva yh-
dysliikennepisteen osaksi. Operaattorit sen sijaan voisivat hyotyé sen tarjoamista lasku-

tustietojen kerdysmahdollisuuksista. [Son00]
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Kuten edelld on jo kdynyt ilmi, valmiiden laitteiden yhteinen piirre on se, ettd ne on
suunniteltu toimimaan yhden Internet-operaattorin jdrjestelméssé. Téllaisessa jarjestel-
missé osa niistd kykenee hoitamaan ldhes kaikki yhdysliikennepisteeltd vaadittavat teh-
tavit, kuten kéyttdjien tunnistamisen ja auktorisoinnin (esimerkiksi yhteistydssd RADI-
US-palvelimen kanssa), verkko-osoitteiden muunnoksen, nimipalvelun, verkon viélitys-
palvelun, lokitietojen kerddamisen ja niin edelleen. Osa laitteista on puolestaan suunnitel-
tu ainoastaan palveluiden tarjoamiseen ja laskutustietojen kerd&dmiseen. Kaikki tdmi
toiminnallisuus on hyddyllistd Internet-operaattorille. Laitteet tarjoavat toiminnot yh-

dessa paketissa, joka on varsin pitkélle raétildity ja helposti konfiguroitavissa.

Téstd samasta syystd valmiit laitteet ovat kuitenkin kankeita muussa kéytossd. Ne sovel-
tuvat tdydellisesti juuri sithen tarkoitukseen mihin ne on suunniteltu, mutta muussa kay-
tosséd vastaan tulee ongelmia. Laitteita ei voida kdyttdd suoraan ympéristdssi, jossa sisé-
verkon kayttdjit tdytyy jakaa useille operaattoreille. Ongelmaksi nousee kéyttdjien ja-
kaminen ryhmiin operaattorin mukaan ja heidén reitityksensi oikean operaattorin yh-
dyskéytdville. Liséksi kdyttdjien auktorisointi on suuri kysymysmerkki nditd laitteita
kaytettdessd. Ne tukevat auktorisointia yhden operaattorin auktorisointipalvelimen

kanssa, mutta eivét tarjoa mahdollisuuksia useamman operaattorin jarjestelmain.

Vaikka osaa ndistd laitteista voitaisiin kdyttdd yhdysliikennepisteen osana, se ei olisi
tarkoituksenmukaista — sama toiminnallisuus voidaan toteuttaa huomattavasti helpom-

min ja edullisemmin kdyttiméalld omia palvelimia.

3.3.2 Toteutus erillisilli palvelimilla

Valmiiden laiteratkaisujen kéyttimisen sijaan on mahdollista toteuttaa kaikki yhdyslii-
kennepisteeltd vaadittava toiminnallisuus itse. Toiminnot voidaan asentaa esimerkiksi
Linux-kiyttdjdrjestelmilla toimiviin tietokoneisiin. Toimintojen ja palveluiden ei tarvit-
se sijaita samassa laitteessa, vaan niitd voidaan tarpeen mukaan hajauttaa useammalle
palvelimelle, jotka kommunikoivat keskendéin. Etuna hajauttamisesta on palveluiden
parempi vikasietoisuus ja suorituskyky. Myos pédivitettivyys on parempi, kun jérjestel-

méin osia voidaan késitelld toisistaan riippumatta.



55

Haittapuolena palveluiden hajauttamisesta useille tietokoneille on eri osa-alueiden ase-
tusten muokkaamisen monimutkaistuminen. Valmiissa ratkaisussa, kuten Nokia
P022:ssa, kaikki toiminnot ovat yhdessa laitteessa, jossa on tehokas ja helppokiyttdinen
hallintaohjelmisto. Itse toteutetussa jérjestelméssi kaikkia eri toimintoja joudutaan kon-
figuroimaan erikseen. Toisaalta timé on positiivinen asia, silld yhden toiminnon muok-
kaaminen ei voi vaikuttaa muissa laitteissa sijaitseviin toimintoihin. On kuitenkin tar-
peen kehittdd tyokalu, jolla palvelinkokonaisuutta voidaan hallita keskitetysti. Itse ver-
kon hallintaan ja seurantaan on puolestaan jo olemassa valmiita tuotteita, kuten Hew-

lett-Packardin OpenView.

Kappaleessa 3.3.1 esiteltyjd valmiita laiteratkaisuja voidaan haluttaessa kiyttdd osana
yhdysliikennepistettd. Kaytannossi tdlloin tulee vastaan ongelmia, silld laitteita ei ole
varsinaisesti suunniteltu toimimaan osana kayttéjien reititystd useammalle operaattoril-
le. Suurta osaa laitteiden tarjoamista mahdollisuuksista ei voida kdyttdd, vaan ne on joka
tapauksessa korvattava omilla ratkaisuilla. Tilanne ei ole toivottava, silld verkonhallinta
on entistd monimutkaisempaa yhdistettdessé erilaisia ratkaisuja keskenddn. Valmiiden
laitteiden hinnat ovat niin korkeita, ettei ole tarkoituksenmukaista jéttda suurta osaa nii-
den toiminnoista kdyttimattd. Myds ratkaisun skaalautuvuutta on mietittdva, jotta lop-

putulos téyttéisi kaikki sille asetetut vaatimukset.

3.4 Skaalautuvuus

Yhdysliikennepisteen suorituskykyyn ja skaalautuvuuteen on hyvi kiinnittdd huomiota
jo verkkoratkaisun suunnitteluvaiheessa. Sekd itse verkko ettd sen komponentit tulee
valita tavalla, joka sallii laitteiden ja palveluiden helpon péivitettivyyden sekd tulevai-

suudessa mahdollisesti tapahtuvan kdyttdjaméédran kasvun.

Skaalautuvuutta voidaan parantaa hajauttamalla toimintoja useammalle palvelimelle,
jolloin toimintojen pdivittiminen ja niiden vilisen kommunikoinnin seuraaminen on
helpompaa. Toimintojen hajauttamisesta on myds se etu, ettd silloin palvelimien lisda-

minen ja yksittdisten toimintojen suorituskyvyn parantaminen onnistuu helpommin.
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Etuna hajauttamisesta on myds kuormituksen tasautuminen useammalle laitteelle seka

parempi toimintavarmuus hiiridtilanteissa.

3.4.1 Kuormituksen tasaaminen (Load Balancing)

Kuormituksen tasaaminen (Load Balancing) tarkoittaa vaadittavan tyoméaran jakamista
kahdelle tai useammalle palvelimelle. Néin ty0 saadaan tehtyd lyhyemmaéssé ajassa, ja
kiyttdjid voidaan palvella nopeammin. Perinteinen kdyttokohde kuormituksen tasaami-
selle on verkkosivujen hajauttaminen useammalle palvelimelle. Vilkkaasti
litkkennoidyilla sivustoilla hajauttamista on tehtdva, silld yksindinen verkkopalvelin ei

pysty palvelemaan riittdvan suurta kayttdjaimaarad. [Hab00]

Kuormituksen tasaaminen voidaan toteuttaa ohjelmistopohjaisesti, valmiiden laitteiden
tai kytkimien avulla. Perinteisesti on kdytetty valmiita laitteita, jotka on sdddetty kuor-
mituksen tasaamista varten. Yleensd laitteet ovat PC-pohjaisia ja siséltdvét kaiken tar-
vittavan toiminnallisuuden. Kytkimien nopea kehittyminen on mahdollistanut kuormi-
tuksen tasaamisen myds niiden avulla. Tallaisten kytkimien suosio kasvaa nopeasti.
Lisdkustannuksiakaan ei juuri synny, silld kytkimié tarvitaan suurissa verkoissa joka

tapauksessa. [Hab00]

Ohjelmistopohjainen kuormituksen tasaaminen antaa suuremmat mahdollisuudet toi-
mintojen radtéloimiseen juuri omiin tarkoituksiin sopiviksi. Ratkaisu on my6s edullinen
toteuttaa, silld tavallinen Linux-pohjainen palvelin pystyy hoitamaan tehtdvan. Télloin
tosin vaaditaan jonkin verran osaamista sekd palvelimen rakentamiseen etti ohjelmiston

asentamiseen ja asetusten muokkaamiseen. [Hab00]

Kuormituksen tasaaminen voidaan toteuttaa esimerkiksi verkon vilityspalvelimella (ks.
tarkemmin luku 3.9). Sen avulla kiyttdjdt ohjataan vuorotellen mahdollisille palvelimil-
le, jolloin kuormitus jakautuu keskiméérin varsin tasaisesti. Hajautettujen palvelinten on
kyettdvd yhteistyohon, jotta niiden kaikkien asetukset pysyvit identtisind toistensa

kanssa. Talloin kédyttdjan kannalta ei ole merkitystd, mille palvelimista timé ohjataan.
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3.4.2 Toimintavarmuus héiriotilanteissa (High Availability)

Yhdysliikennepisteen hiiriottoméddn toimintaan (High Availability) on kiinnitettdva
erityistd huomiota sen keskeisen aseman vuoksi. Yhdysliikennepisteen lamaantuminen
pyséyttdd kaiken sisd- ja ulkoverkon vélisen tietoliikenteen, silld yhdysliikennepiste on
ainoa reitti verkkojen viélilld. Hairi6tonta toimintaa suunniteltacssa on syyté tarkastella
ainakin seuraavia asioita: verkon korjautumiskykyé (Resiliency), hajauttamista (Redun-
dancy) ja hallittavuutta (Manageability). Liséksi on hyvi etsid verkon riskipisteet, joi-
den vikaantumisriski on suuri, ja joiden vikaantuminen on verkon toiminnan kannalta

vakavaa.

Verkon korjautumiskyky on tirked osa-alue toimintavarmuutta mitattaessa. Korjautu-
miskyky tarkoittaa verkon palautumisnopeutta toimivaksi virhetilanteen jélkeen. Yhdys-
litkkennepisteen on pysyttdva jatkuvasti toiminnassa, eivitké virhetilanteet saa lamauttaa
sitd. Korjautumiskyvyn on oltava erittdin korkea, etteivit virhetilanteet paédse vaikutta-

maan verkon toimintaan. [Tik98]

Hajauttamisella tarkoitetaan toimintojen hajauttamista usealle laitteelle. Hajauttaminen
on vahintddn kahdentamista, usein tirkeimmit toiminnot hajautetaan kolmelle tai jopa
useammalle laitteelle. Yhden osan vikaantuessa tulee toisen osan hoitaa tdsmélleen sa-
ma tehtdva ilman, ettd kdytettdvyydessd olisi eroja. Hajauttaminen voidaan toteuttaa

kaytinndssi esimerkiksi verkon vélityspalvelimen avulla. [Tik98]

Verkon hallittavuus on erityisen térkeéd, silld syntyneiden virhetilanteiden paikallista-
misen ja korjaamisen on tapahduttava nopeasti. Verkon tulee olla hallittava, jotta sen
komponenteille voidaan miéritelld erilaisia vaatimuksia. Esimerkiksi verkon tietyn osan

toimivuus voi olla tirkedampaa kuin toisen. [T1k98]

Myds ohjelmistovalinnat voivat vaikuttaa yhdysliikennepisteen suorituskykyyn ja toi-
mintavarmuuteen. Toteutuksessa on syytd kdyttdd ainoastaan lopullisia ja valmiiksi tes-
tattuja versioita sovelluksista, jotta véltytddn puolivalmiiden versioiden aiheuttamilta

epidvarmuustekijoilta.
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Yhdysliikennepisteen suunnittelussa on tirkedd tunnistaa siind esiintyvit riskipisteet,
kuten DHCP-palvelin tai kdyttdjien reititys. Toteutusvaiheessa on keskityttdva toiminto-
jen tarkoituksenmukaiseen hajauttamiseen ja korjautumiskyvyn varmistamiseen pitien
kuitenkin hallittavuus jatkuvasti mielessd. Kun riskipisteet ja mahdolliset muut yhdys-
litkkennepisteen toimintaa uhkaavat tekijit on tiedostettu, seki kaikki toiminnan kannalta
oleelliset komponentit vdhintddn kahdennettu, voidaan saavuttaa korkea toimintavar-

muus erilaisissa héiriotilanteissa.

Jarjestelmdd suunniteltaessa on pyrittdvd jarkevddn kokonaisratkaisuun. Kaytinnossi
lopputulos on aina kompromissi, silld toimintavarmuuden ja -tehokkuuden parantami-
nen on kallista. Suunnittelussa kannattaa keskittyd skaalautuvuuteen ja laajennettavuu-
teen, jotta tulevaisuudessa voitaisiin paivittdd jérjestelmén heikkoja lenkkejd mahdolli-
simman helposti ja edullisesti. Toteutettu jarjestelméd on osiensa summa. Kaytdnndssi

yksikin heikko lenkki voi pilata muuten toimivan jarjestelmaén.

3.5 Kiyttijien tunnistus ja autentikointi

Kayttdjien tunnistus liittyy l&heisesti yhdysliikennepisteen toimintaan, silld ilman tun-
nistamista kayttdjid ei voida ohjata oikealle operaattorille. Kdyttdja voidaan tunnistaa
yhdysliikennepisteessd esimerkiksi laitteisto-osoitteen (MAC-osoite) ja IP-osoitteen
perusteella. Tiedot tallennetaan DHCP-palvelimen tietokantaan kdyttdjén valittua ope-
raattorin ensimmaiselld yhteyskerrallaan. Jatkossa DHCP-palvelin tunnistaa kayttdjén

automaattisesti ja ohjaa tdmén suoraan oikealle operaattorille.

Tunnistamiseen liittyy my0s kéyttdjien autentikointi. Autentikointi vastaa kysymyk-
seen: “Oletko henkild, jona esittdydyit?” Autentikoinnin avulla pyritdédn siis varmista-
maan, onko jo tunnistettu kayttdja juuri se, joka timéa on kertonut olevansa. Autentikoin-
timenetelmid ovat esimerkiksi tunnuksen ja salasanan kysyminen sekd haaste-vastaus
(challenge-response) -tekniikka. Yhdysliikennepisteelld ei kuitenkaan ole todellisia kei-
noja varmistaa kayttdjan henkil6llisyyttd, joten on luotettava operaattorien suorittamaan

kayttdjien auktorisointiin.
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3.6 Kayttijien auktorisointi

Kuten kappaleessa 3.5 todettiin, verkon kayttdjit tunnistetaan yhdysliikennepisteessa.
Tunnistamisen lisdksi kdyttdjd tdytyy auktorisoida. Auktorisointi tarkoittaa kéyttdjan
valtuuttamista kdyttdmaén tiettyjd verkon palveluja tai operaattorin yhteyttd. Se vastaa
siis kysymykseen: ”Voinko kdyttdd, onko lupaa kiyttdd palvelua tai yhteyttd?”” Auktori-
sointi tapahtuu operaattorin puolesta, silld yhdysliikennepisteessi ei ole tarkoituksen-
mukaista puuttua operaattorin ja verkon kéyttdjdn viliseen kahdenkeskiseen sopimuk-

seen.

Auktorisoinnin toteutukseen on useita vaihtoehtoja, kuten kéyttdjatunnus ja salasana,
laitteisto-osoite, SIM-kortti tai HST-kortti. Kayttdjatunnus ja salasana on yleisin aukto-
risointitapa. Ongelmana on se, ettei salasanoja saisi missdén tapauksessa ldhettdd suo-
jaamattomina verkossa, vaan ne pitdisi salata tai kdyttdd suojattua yhteyttd, kuten
SSL:&4. Ratkaisussa on my0s se huono puoli, ettd kiyttdjd joutuu muistamaan itse kaik-
ki tunnuksensa ja salasanansa — jokaisessa jarjestelmdssi tulisi kdyttdd eri tunnuksia.

Muistettavia salasanoja kertyy ajan mittaan helposti kymmenia, ellei jopa satoja.

Verkkokortin laitteisto-osoite ei ole luotettava tapa auktorisoida kdyttdjas, silla osoite
on verrattain helppo vaihtaa. Laitteisto-osoitetta voidaan kayttdd lisdturvana aukto-

risoinnissa, mutta ainoastaan sen varaan ei kdyttdjan valtuuttamista pida jattaa.

SIM- ja HST-kortit ovat luotettavia auktorisointitapoja. SIM-kortti on muun muassa
GSM-matkaviestintdjirjestelméssa kiytettdva, operaattorin omaisuutta oleva kortti, jon-
ka avulla matkapuhelinoperaattori tunnistaa asiakkaan. SIM-korttia voidaan kayttda
asiakkaan tunnistamiseen myos muissa jarjestelmissd. HST-kortti puolestaan on suoma-
lainen, virallinen, poliisin myontdméa ISO 7816-standardien mukainen, sdhkodinen henki-

1okortti.

Yhdysliikennepisteessd ei tarvitse ottaa kantaa auktorisointitapaan — toimenpide jaa
verkon kédyttdjin ja operaattorin viliseksi. Yhdysliikennepiste toimii ainoastaan vilitté-

jani tahojen vilissd. Yhdysliikennepisteessé sijaitseva auktorisoinnin varmistuspalvelu
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saa kuitenkin tiedon auktorisoinnin onnistumisesta tai epdonnistumisesta operaattorin
auktorisointipalvelimelta. Téta tietoa voidaan kayttdd jatkossa esimerkiksi sisdverkossa
tarjottavia palveluja varten. Kun yhdysliikennepisteessd tiedetddn, minkd operaattorin
auktorisoima kéyttdjd on, voidaan tdimédn padsyéd palveluihin kontrolloida. Jos auktori-
sointi puolestaan epdonnistuu, kiyttdjd ohjataan uudelleen sisdénkirjautumisruudulle,
josta tdmd voi valita uudelleen operaattorin. Operaattorin auktorisointipalvelimen ja

auktorisoinnin varmistuspalvelun viliset rajapinnat mééritellddn kappaleessa 4.1.1.

3.7 Kaiyttijien reititys operaattorin mukaan

Kayttédjien reititys operaattorin mukaan on erittdin haastava tehtévi, silld sithen liittyy
useita toimintoja kdyttdjdn tunnistamisesta ja auktorisoinnista aina itse reititykseen asti.
Jokaiselle kéyttdjille annetaan sisdverkossa kdytettava [P-osoite, jonka perusteella kayt-
tdja reititetddn oikean operaattorin verkkoon. Jokaisen operaattorin kiyttdjille on sisé-

verkossa oma osoiteavaruutensa.

Sisdverkossa voidaan kéyttdd esimerkiksi A-osoiteluokkaan kuuluvia yksityisverkoille
tarkoitettuja, niin kutsuttuja 10-verkon IP-osoitteita (esimerkiksi 10.2.14.35). Yksityis-
verkkojen osoitteet ovat siind mielessd poikkeuksellisia, ettd niitd ei reititetd yleisessd
Internet-verkossa. Ne soveltuvat kéytettaviksi vain yksityisissd verkoissa, kuten paikal-
lisessa sisdverkossa. Tdmédn johdosta sisdverkon ja ulkoverkon vilissd taytyy tehda
verkko-osoitteiden muunnos. Verkko-osoitteiden muunnoksesta kerrotaan tarkemmin

kappaleessa 3.8.

Sisdverkossa kaytettdvit [P-osoitteet on jaoteltu laiteryhmén mukaan. Jokaisella laitteel-

la on oma, yksikésitteinen osoitteensa muotoa 10.x.y.z, missi

10 = sisdverkon verkkonumero
X = operaattorin tunnusnumero
y = laiteryhmi

= laitteen jarjestysnumero ryhméssi
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Ensimmadinen luku 10 siis kertoo sisdverkon verkkonumeron. Toisen numeron perus-
teella tunnistetaan, minkd operaattorin osoiteavaruuteen laite kuuluu. Kolmas numero
paljastaa laiteryhmaén, ja neljds luku on laitteen jérjestysnumero ryhmadssi. Taulukoissa
8 ja 9 on esimerkki laitteiden ryhmittelystd niin laiteryhmén kuin operaattorin mukaan.
Numeroinnin tarkoituksena on sisdverkon rakenteen selkeyttdminen ja laitteiden loogi-

nen jarjestdminen verkkoon IP-osoitteiden mukaan.

Taulukko 8. Esimerkki sisiiverkon laitteiden jaottelusta aliverkkoihin laiteryhméin mukaan.

Laiteryhmé X y z

Yhdyskéaytivat 1-254 0 1-254
Tukiasemat 1-254 1 1-254
Palomuurit 1-254 2 1-254
Palvelimet 1-254 3 1-254
Kytkimet 1-254 4 1-254
Muut/PC-tietokoneet 1-254 5 1-254
Varattu tulevia laajennuksia varten | 1-254 6-9 1-254
Kayttdjien laitteet 1-254 | 10-100 | 1-254

Sisdverkon kayttéjille on varattu [P-osoiteavaruus 10.x.10.1-10.x.100.254, missi x mer-

kitsee kdyttdjan operaattoria (ks. taulukko 9).

Taulukko 9. Esimerkki sisiiverkon kiyttiijien jaosta operaattorikohtaisiin osoiteryhmiin.

Kayttdjaryhma [P-osoiteavaruus

Rekisteroiméattomat kayttajat 10.0.10.1-10.0.100.254
Operaattori 1 10.1.10.1-10.1.100.254
Operaattori 2 10.2.10.1-10.2.100.254
Operaattori 3 10.3.10.1-10.3.100.254

Otetaan esimerkiksi [P-osoite 10.2.12.143. Kuten taulukoista 1 ja 2 voidaan lukea, ky-
seessd on operaattori 2:n asiakkaan laite. IP-osoite 10.1.3.2 puolestaan kuuluu operaat-

tori 1:n palvelimelle numero 2.
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Kayttdjét reititetddn operaattorin yhdyskéytdville automaattisesti osoiteryhman mukaan.
Ratkaisu on reitityksen puolesta yksinkertainen, mutta siithen liittyy myds riskejd. On
mahdollista, ettd kayttdja madrittelee luvatta itselleen IP-osoitteen vdirdstd osoiteava-
ruudesta. Télloin kdyttdja reititetddn operaattorin yhdyskéytiville ja siitd eteenpdin ope-
raattorille. Vairinkdytosten estdmiseksi operaattori auktorisoi kéyttdjat yhteistyossa

yhdysliikennepisteen auktorisoinnin varmistuspalvelun kanssa.

3.8 Verkko-osoitteiden muunnos (NAT)

Kuten kappaleessa 3.7 mainittiin, sisdverkossa kéytetddn 10-verkon yksityisid IP-
osoitteita. Sisdverkon ja ulkoverkon vilissd on tehtivd verkko-osoitteiden muunnos,
koska Internetin reitittimet eivdt vélitd 10-verkon osoitteita eteenpdin. Verkko-
osoitteiden muunnos on loogista toteuttaa yhdysliikennepisteessd sen verkkojen vilisen
sijainnin johdosta. Muunnoksesta johtuen sisdverkosta nékyy ulkoverkkoon vain muun-
nettu [P-osoite. Muunnoksen toteuttava palvelin reitittdd tietoliikenteen ulkoverkossa

kdytetyn muunnetun IP-osoitteen ja sisdverkon osoitteen viélilla.

Yhdysliikennepisteessd annetaan my6s mahdollisuus olla tekeméttid verkko-osoitteiden
muunnosta, jolloin sisdverkon kiyttdjien 10-verkon osoitteet vilitetddin sellaisenaan
operaattorille asti. Varsinkin Internet-operaattorit tekevat usein verkko-osoitteiden
muunnoksen itse, jolloin sitd ei kannata tehdd myds yhdysliikennepisteelld. Turha kak-
sinkertainen muunnos laskee verkon suorituskykyé, eika silld saavuteta mitdén lisdhyo-

tyd.

Verkko-osoitteiden muunnosta selvittdd kuva 20. Siind esitetddn, kuinka verkko-
osoitteiden muunnos voidaan toteuttaa joko yhdysliikennepisteelld tai operaattorin puo-
lesta. Kuvassa sisdverkon kayttédjat vilitetdén operaattori 1:lle ilman verkko-osoitteiden
muunnosta. Operaattori 1 tekee muunnoksen itse ennen kayttdjien vélittdmistd edelleen
Internetiin. Operaattorit 2 ja 3 puolestaan eivit tee itse verkko-osoitteiden muunnosta,
joten yhdysliikennepiste muuntaa kéyttdjien osoitteet ennen nédiden vélittdmistd operaat-

toreille.
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Operaattori 1

10-verkko NAT
iqd Yhdys- Operaattori 2
Sisdverkko .. p
liikenne- (N NAT 157.24-verkk Internet

10-verkko )
piste

NAT

Operaattori 3
123.45-verkk

Kuva 20. Esimerkki verkko-osoitteiden muunnoksesta siséi- ja ulkoverkon viilissi.

Sisd- ja ulkoverkkojen vilissé tehtdva verkko-osoitteiden muunnos vaikuttaa verkkojen
viliseen tietoliikenteeseen. Palveluiden toimivuuden kanssa voi tulla vastaan ongelmia,
varsinkin jos palvelut tarvitsevat kaksisuuntaista yhteyttd kiyttdjédn laitteen kanssa.
My0s kiintedn [P-osoitteen tarjoaminen verkon kéyttdjille asettaa omat haasteensa to-

teutustavan suhteen.

3.8.1 Kayttijien mahdollisuudet kiyttii ulkoverkon palveluja

Koska kaikki sisé- ja ulkoverkkojen vélinen tietoliikenne kulkee yhdysliikennepisteen
kautta, voidaan siind asettaa rajoituksia kayttdjille ja heiddn kdyttdmilleen palveluille.
Toisaalta kaikkien muiden palveluiden tdytyy toimia ilman rajoituksia. Palveluiden toi-
mivuus riippuu pitkilti kdyttdjan yhteydestd Internetiin. Erityisesti kaksisuuntaiset pal-
velut, kuten verkkopelit, voivat aiheuttaa padnvaivaa. Tidllaiset palvelut vaativat ’suoraa
yhteyttd” kéyttdjan ja palvelun vilille, jotta tiedonsiirto onnistuisi molempiin suuntiin.
Jos kéyttdjan laite on suoraan yhteydessé Internetiin, ongelmia ei synny. Mutta jos kéyt-
tdjén ja Internetin véliin lisdtddn palomuuri sekd verkon vélityspalvelin (ks. tarkemmin
kappale 3.9), ja lisdksi tehdddn vield verkko-osoitteiden muunnos, ongelmia syntyy

vaistamatta.
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Kaksisuuntaiset yhteydet saadaan toimimaan, kun palomuuriin tehddén asetukset, jotka
sallivat tietyt kaksisuuntaiset yhteydet sisdverkon kayttijille. Jos kéyttdjd haluaa kak-
sisuuntaisen yhteyden johonkin Internetin palveluun, yhteys on otettava verkon vélitys-
palvelimen ohi. Luonnollisesti ratkaisu laskee tietoturvatasoa, mutta vilityspalvelinta

voidaan kuitenkin kdyttdd muiden yhteyksien turvaamiseen.

Verkko-osoitteiden muunnos rajoittaa hieman kaksisuuntaisten palveluiden toimintaa.
Osoitemuunnoksesta johtuen ulkoverkon palvelin ei voi tietdd sisdverkon laitteen IP-
osoitetta, ellei sitd kerrota sille etukéteen. Toisin sanoen kaksisuuntaiset palvelut toimi-
vat vain sisdverkon kiyttdjan aloitteesta. Kappaleessa 3.8.2 puhutaan kiintedstd IP-
osoitteesta sisdverkon kayttédjélle. Kiintedn osoitteen avulla ulkoverkon palvelut voivat

ottaa yhteyden sisidverkon laitteelle, silld sen osoite ei vaihdu yhteyskertojen vililla.

Yhdysliikennepiste antaa mahdollisuuden viélittdd sisdverkon kdyttdjat suoraan operaat-
toreille ilman verkko-osoitteiden muunnosta. Talloin yhdyslitkennepiste ei rajoita kak-

sisuuntaisten palveluiden kdyttdd, vaan niiden salliminen on kiinni operaattorista.

3.8.2 Kiintea Internet-osoite (IP-osoite) kiyttijalle

Sisdverkossa kiyttdjille DHCP:11d annettava 10-verkon IP-osoite on oletusarvoisesti
dynaaminen, eli se voi vaihtua kiyttdjan ollessa tarpeeksi pitkdén poissa verkosta. Tal-
16in kayttdja saa siis eri [P-osoitteen eri yhteyskerroilla. Téstd ei ole haittaa peruskiytta-
jélle, mutta esimerkiksi kayttdjélle tai taholle, joka haluaa tarjota palveluitaan verkossa,
kiinted IP-osoite on kdytinndssd vilttimaton. Sen avulla varmistetaan, ettd palvelu py-

Syy aina samassa osoitteessa.

Kayttdjille voidaan antaa kiinted IP-osoite suoraan DHCP:n avulla: varataan osoite kiin-
tedsti vain yhden laitteen kayttoon, jolloin sitd ei vahingossa anneta muille. Varaus jou-
dutaan merkitsemddn kdsin DHCP-palvelimen tietokantaan. Toinen vaihtoehto on antaa
kayttdjan madritelld itse kiinted IP-osoite laitteensa verkkoasetuksiin. Kolmas ratkaisu
on verkon nimipalvelimen asetusten muokkaaminen siten, ettd tietty kiyttdjd nimetidin

verkossa DNS:n avulla aina samalla tavalla riippumatta IP-osoitteesta. Talloin laitteen
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nimi verkossa pysyy aina muuttumattomana, vaikka sen IP-osoite vaihtuisikin. Rajoi-
tuksena on kuitenkin se, etté tilloin laitteeseen on viitattava aina nimen perusteella, silla

[P-osoite voi vaihtua.

Edell4 esitetyistd ensimméinen vaihtoehto on hallittavuuden kannalta suositeltavin. Tél-
16in kayttdjat voidaan ryhmitelld DHCP-palvelimen avulla eri ryhmiin, joista osalla on
dynaaminen ja osalla kiinted IP-osoite. Kdyttdjd voi silti halutessaan maédritelld osoit-

teensa itse suoraan laitteensa verkkoasetuksiin.

Toinen kysymys on kayttdjan ulkoverkkoon nékyva IP-osoite. Kuten edelld mainittiin,
10-verkon osoitteita ei voida reitittdd suoraan Internetiin — silloin yhteydet eivit toimisi.
Sisdverkon ja Internetin vilissé tdytyy tehdd verkko-osoitteiden muunnos, joko yhdys-
litkkennepisteen tai operaattorin puolesta. Kdyttdjan sisdverkon osoite ei siis ndy ulko-
verkon puolelle, vaan sielld kéyttdjd tunnistetaan muunnetun verkko-osoitteen avulla.
Tavallaan luodaan ”putki” kéyttdjan sisdverkon ja ulkoverkon osoitteen vilille. Kiinte-
astd sisdverkon IP-osoitteesta ei ole hyotyd, jos ulkoverkon muunnettu osoite vaihtuu
vihin vilid. Kiinteille sisdverkon osoitteille on saatava kiinted vastine myds ulkoverkon

puolelle.

Kiinteiden IP-osoitteiden hallinta vaatii enemmén ty6td kuin dynaamisten. Varsinkin
siind tapauksessa, etti kiintedt IP-osoitteet halutaan pitdd DHCP-jérjestelmin ulkopuo-
lella. Myo6s verkko-osoitteiden muunnos on asetettava kisittelemddn nditd osoitteita
siten, ettd niiden vastine ulkoverkossa pysyy muuttumattomana. Yksi jatkotutkimuksen
kohde on se, kuinka kiinteiden IP-osoitteiden hallinnointi saadaan mahdollisimman au-

tomaattiseksi.

3.9 Verkon vilityspalvelin

Yhdysliikennepisteessd sijaitsee my0Os verkon vilityspalvelin (WWW-proxy). Se on
erikoistunut verkkopalvelin, jonka pédasiallinen tehtdvd on mahdollistaa sisdverkon
kéayttdjien padsy ulkoverkkoon verkkojen vilissd sijaitsevasta palomuurista huolimatta.

Vilityspalvelin kuuntelee kiyttdjien yhteyshakuja ja vélittdd ne edelleen ulkoverkkoon.
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Sen jilkeen se palauttaa ulkoverkosta tulleet vastaukset kéyttédjille. Vilityspalvelin tal-
lentaa suositut sivut vilimuistiinsa, jolloin niitd ei tarvitse hakea Internetistd jokaisella
kiyttokerralla. Néin tehostetaan tietoliikenteen toimivuutta. Tekniikka nopeuttaa tiedon
vilitystd kayttéjille, jotka saavat tiedon suoraan sisdverkosta ilman hakua Internetiin.
My0s Internet-operaattorit hyotyvat vélimuistista, silld hekin maksavat Internet-
yhteyksistdédn ja siirretystd tietoméérastd. Verkon vélityspalvelin parantaa myds kaytta-
jien yksityisyyttd, silld sitd kdytettdessd ulkoverkkoon ldhtevien pakettien osoitekentéssa

ndkyy kayttdjan [P-osoitteen sijasta vain vilityspalvelimen osoite. [Pro99]

Verkon vilityspalvelimen avulla voidaan parantaa verkon kayttdjien yksityisyyttd ja
tarjota ndille korkea tietoturvataso verkossa liikkuessaan. Vilityspalvelinta voidaan
kayttad myos verkon kéyttdjien ohjaamiseen jollekin tietylle verkkosivulle, kuten si-
sdankirjautumisruudulle. Lisdksi vélityspalvelin voi toimia keskeisessd asemassa toi-

mintojen hajauttamisessa usealle palvelimelle.

3.9.1 Kayttijien yksityisyys ja tietoturva

Internetin tietoturva (tai ldhinnd sen puute) on saanut paljon julkisuutta viime aikoina.
Verkossa tapahtuneet rikokset ja védrinkdytokset ovat arkipdivdd. Verkon kayttdjat eivit
ole suojassa, silld Internet-liitkenne voidaan jéljittad ja kiyttdjien henkilollisyys selvittda.
Jokainen Internetissd liikkuva IP-paketti sisdltdd sekd ldhettdjén ettd vastaanottajan IP-
osoitteen. Varsinkin kiinteistd IP-osoitteista tulevat tai 1dhtevit paketit on helppo jiljit-
tdd, mutta vaihtuvaa osoitetta kayttdvatkddn eivit ole turvassa. Useimmat Internetin
palvelut tallentavat tietokantoihinsa kaikkien vierailijoiden IP-osoitteet sekid sivut, joita
ndmi ovat kiyttdneet. Tietoja kerdtddn, jotta palveluita vddrin kayttdvit henkilot saa-

daan tarvittaessa kiinni. [Kur01]

Verkon vilityspalvelimen avulla voidaan parantaa verkon kéyttdjien yksityisyytta.
Kayttdjan liikkkuessa verkossa vilityspalvelimen kautta ainoastaan vilityspalvelimen IP-
osoite jad palveluntarjoajien tietokantoihin. Kéyttdjan sijaintia ei voida jiljittad valitys-

palvelinta pidemmalle, eikd kéyttdjan henkilollisyyttd pystytd selvittimééan. [Kur01]
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IP-osoitteiden lisdksi verkon kidyttdjid voidaan seurata muillakin tavoilla, esimerkiksi
evisteiden (Cookie) avulla [TSK26]. Evéste on Internetissi sijaitsevan palvelimen kayt-
tdjan laitteelle ldhettdmé pieni tiedosto. Se ldhetetddn takaisin palvelimelle aina, kun
kéayttdjd vierailee palvelimella. Evisteitd kdytetddn yleensd kéyttdjakohtaisten paramet-
rien, kuten verkkosivujen virien, kielivalintojen tai muiden dynaamisesti muutettavien
parametrien arvojen vilittimiseen. Talloin riittdd, ettd kayttdjd muokkaa kiyttdmiensi
sivujen ulkoasun kerran mieleisekseen. Palvelin osaa jatkossa mukauttaa sivut auto-

maattisesti evisteen tietojen avulla. [Kur01]

Joskus evisteitd kédytetddn myds kyseenalaisiin tarkoituksiin. Kdyttdjdd ei varsinaisesti
voida tunnistaa niiden perusteella. Evisteet voivat kuitenkin kertoa palvelimelle, ettd
kyseessd on sama kidyttdjd kuin edelliselld kerralla. Néin kayttdjien liikkeitd verkossa
voidaan seurata, ja kayttdjistd voidaan kerétd profiloitua tietoa. Esimerkiksi verkon mai-
nostajat voivat tarkkailla henkilon kéyttaytymistd verkossa ja kiyttdd kerddmiéén tietoja

tdsmamainostukseen. [Kur(01]

Verkon vilityspalvelimen avulla voidaan suodattaa pois verkosta tulevia evisteitd. Tél-
16in kéyttdjien litkkeitd verkossa ei voida seurata. Kaikkien vilityspalvelimen kéyttdjien
haut Internetiin ldhtevdt samasta osoitteesta, eikd heitd voida yksiloidd milldédn tavalla.
Samalla saattaa kuitenkin kadota osa verkon toiminnallisuudesta, jos palvelimet eivét

endd muista kayttdjan edellisen kerran asetuksia.

Internetin sivustot ovat valitettavan usein tdynné erilaisia vilkkuvia mainoksia, jotka
hidastavat itse sivujen latautumista ja drsyttivit kayttdjas. Vilityspalvelimen avulla on
mahdollista suodattaa verkkosivujen mainoksia pois estdmdlld tietyisti mainostajien
kayttdmistd osoitteista tulevien kuvien lataamisen. Automaattinen mainosten suodatta-

minen voi kuitenkin estdd my6s hyddyllisten tietojen ndkymisen.

Vilityspalvelimen kéyttd on syytd pitdd sisdverkon kéyttdjille vapaaehtoisena. Se voi-
daan tarjota kayttijille palveluna, jonka avulla saavutetaan parempi yksityisyys ja tieto-
turva Internetissé, sekd véltetddn evésteiden ja mainoskuvien aiheuttamat haitat. Kaytté-

jilld on my6s mahdollisuus olla kdyttaméttd vilityspalvelinta. Esimerkiksi kaksisuuntai-
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set palvelut eivit toimi vilityspalvelinta kédytettdessd. Télloin ulkoverkon palvelin ei voi
lahettdd tietoa suoraan sisdverkon kéyttdjan laitteelle, silld kaikki tietolitkenne kulkee

vilityspalvelimen kautta, eiké sisdverkon kdyttdjidn [P-osoite ndy ulkoverkon puolelle.

3.9.2 Uusien kiyttijien ohjaaminen sisdidnkirjautumisruudulle

Verkon vilityspalvelimen avulla verkon kayttdja voidaan pakottaa halutulle sivulle.
Kuten kappaleessa 3.2 todettiin, verkon vélityspalvelinta voidaan kdyttdd yhdyskaytiva
1:114 ohjaamaan tunnistamaton kiyttdjd sisdénkirjautumisruudulle, jossa kysytddn kéy-

tettdvad operaattoria.

Kéytdnnossd kiyttdjan ohjaaminen halutulle sivulle tapahtuu siten, ettd vilityspalvelin
palauttaa kéyttdjille aina tietyn sivun riippumatta siitd, mitd kdyttdjad on pyytinyt. Toi-
saalta kayttdjille voidaan antaa vapaus kéyttdd vapaasti tiettyjd verkon sivuja. Ominai-

suudesta on hyotya, jos esimerkiksi osa sisdverkosta halutaan pitdé kaikille avoimena.

3.9.3 Toimintojen hajauttaminen

Verkon vilityspalvelimen avulla voidaan myos toteuttaa kdytdnnossé toimintojen hajau-
tus useammalle palvelimelle. Hajauttaminen parantaa verkon suorituskykyi sekd toi-
mintavarmuutta, silld yhden palvelimen jumiutuminen ei vield lamaannuta koko verk-
koa. Toimiva palvelin ottaa jumiutuneen tehtdvét hoitaakseen. Normaalitilanteessa ha-
jauttaminen nostaa verkon suorituskykyé ja tasaa palvelimien kuormitusta, kun kaikki

palvelimet toimivat yhteistydssd keskenédén ja kuormitus tasaantuu niiden kesken.

Toimintojen hajauttaminen voidaan toteuttaa kdytdnndsséd esimerkiksi siten, ettd verkon
vilityspalvelin ohjaa tulevat pyynnot vuorotellen eri palvelimille. Talloin on kuitenkin
huolehdittava siitd, ettd kaikki vaihtoehtoiset palvelimet toimivat tdsmélleen samalla

tavalla. Palvelimien asetusten ja tietokantojen on myds pysyttiva identtisina.
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3.10 Tietoturvakysymykset

Langattomien l&hiverkkojen toteutuksessa kdytettaivd IEEE 802.11b -standardi ei tue
suoraan tietoturvaa, vaan tietoturva on toteutettava erilliselld standardin péailla olevana
ratkaisuna. Tietoturvaan liittyy muun muassa tunnistuksen ja auktorisoinnin luotetta-

vuus, sisdverkon palveluiden ja kayttdjien turvallisuus seké vadrinkdytOsten estiminen.

Kayttdjien pddsya sisdverkkoon voidaan rajoittaa padsy- ja estolistojen avulla. Vain péé-
sylistalla olevat laitteet padsevit liittyméédn langattomaan verkkoon. Verkkoon pédédsemi-
seksi voidaan myds edellyttidd verkossa kdytettdvédn salasanan tuntemista. Jos sisdverkko
halutaan pitd4 avoimena, ei padsylistoja tai salasanoja voida kiyttda. Estolistoja voidaan
puolestaan kayttdd estdmddn esimerkiksi ongelmia aiheuttaneiden kiyttdjien péddsya

verkkoon.

Térkeitd tietoturvakysymyksid ovat tunnistukseen ja auktorisointiin liittyvét riskit. Kéyt-
tdjat reititetdén operaattoreille IP-osoitteen perusteella. Entd jos kéyttdja tekeytyy toi-
seksi vaihtamalla itse IP-osoitteensa? Saako vaarélld osoitteella esiintyva kayttdja oike-
an kayttijin oikeudet liittyd operaattorin verkkoon? Ratkaisu kysymykseen riippuu ope-
raattorista. Koska yhdysliikennepisteelld ei ole todellista keinoa tunnistaa kaytté;jaa,
myds vaardlld IP-osoitteella esiintyva reititetddn automaattisesti operaattorille. Talloin

vastuu kéyttdjén auktorisoinnista on operaattorilla.

Toisena verkon kayttdjand esiintyminen tiytyy tehdé sisdverkon kéayttéjille niin vaike-
aksi kuin mahdollista. IP-osoite voidaan sitoa kdyttdjan verkkokortin laiteosoitteeseen,
jolloin vilpillisen kéyttdjan tdytyy tuntea molemmat osoitteet voidakseen esiintya toise-
na kéyttdjdna. Toinen vaihtoehto estdd kiyttdjan tekeytyminen toiseksi on vaatia kaikkia
kiyttdmadn tietoturvaohjelmistoa, esimerkiksi VPN:d4, ollessaan yhteydesséd operaatto-
riin. Télloin muut kayttdjat eivit pysty kaappaamaan yhteyttd, vaikka pystyisivitkin

esiintymadn vaaralld henkilollisyydella.
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Auktorisointi on kriittinen tapahtuma verkon turvallisuuden kannalta, silld siind siirre-
tddn salasanoja tai muita tunnistetietoja. Tietojen pddsy ulkopuolisille on estettdva,
muuten koko auktorisoinnin pohja romahtaa. Kaikki verkossa kulkevat tunnisteet ja

salasanat onkin salattava esimerkiksi SSL:n avulla.

Verkon tietoturvaan liittyvdt my0s verkossa tarjottavat palvelut. Verkon palveluiden on
oltava turvallisia niin tarjoajilleen kuin kiyttédjilleenkin. Mahdollisesti kerdttavit kéytta-
jien henkildtiedot on pidettivd suojassa. Myos epérehellisten kdyttdjien yritykset kéyt-
tdd palveluita vadrin on estettdvd. Auktorisoinnin varmistuspalvelu tarjoaa verkon pal-
veluille keinon varmistaa kéyttdjan henkilollisyys operaattorin myontdmén auktorisoin-

nin kautta.

Erés tietoturvauhka on verkon héirintd. Varsinaisten edelld esitettyjen keinojen, kuten
toiseksi kayttdjaksi tekeytymisen tai salasanojen murtamisen, lisdksi verkon toimintaa
voidaan yrittdd hiiritd. Vaikka kayttdjd ei hiirinnélld saavutakaan mitdén suoranaista
etua itselleen, voi siitd aiheutua suurtakin haittaa muille verkon kéyttéjille. Verkon hai-
ritsemiseen on erilaisia mahdollisuuksia, kuten oman tukiaseman pystyttdminen, radio-

tien hiiritseminen tai oman DHCP-palvelimen rakentaminen.

3.11 Lokitietojen keraiminen

Yhdysliikennepiste kerdd verkon kaytostd lokitietoja, kuten kayttdjien yhteysaikoja,
tiedonsiirtomadrid ja verkon kuormitustietoja. Naitd lokitietoja voidaan kéyttdd verkon
toiminnan seuraamiseen ja pullonkaulojen paikantamiseen. Lokitietojen perusteella voi-
daan seurata verkon kdyttdd ja mahdollisiin epdilyttidviin asioihin voidaan puuttua.
Myos verkossa aiheutuneet ongelmatilanteet, esimerkiksi vairinkdytokset tai tietomur-
rot, kyetddn ratkaisemaan jélkikdteen lokitietojen avulla. Padasiassa lokitietoja kerdtidén
vain hallinnollisiin tarpeisiin, mutta niistd voivat hyotya tietyin rajoituksin my0s verkon

palvelut.
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Lokitietojen kerddmiseen vaikuttaa osaltaan my0s lainsdddiantd. Verkon kayttdjille on
pystyttiva takaamaan tietty yksityisyyden taso, jota lokitietojen kerddminen saattaa ra-
joittaa. Onkin méériteltdvéd tarkoin, mitd tietoja kerédtddn ja mitd ei. Kaikille verkon
kayttdjille on ilmoitettava, mihin kdyttotarkoitukseen lokitietoja kerdtdén ja mité riskeja
kerddmiseen liittyy. Tietojen kerddjan tdytyy maédritelld lokitietojen siilytysaika ja -
paikka. Kéyttdjdlld on myos oltava oikeus tarkistaa lokitiedot, jotka on keritty tdhan
liittyen. Keréttivia tietoja ei saa kdyttdd profiiliyhteenvetojen tai vastaavien tuottami-
seen. Jonkin verran lokitietoja on kuitenkin kerittidva, jotta mahdolliset verkossa tapah-

tuneet vadrinkdytokset ja ongelmat voitaisiin selvittda. [ValOl]

Yhdysliikennepiste ei kerdé lokitietoja operaattorien tarpeita varten. Ne tarvitsevat las-
kutusta varten tietoa kayttdjien yhteyksistd ja tiedonsiirtomdiristd. Operaattorien ja
kéyttdjien vilisiin laskutusasioihin ei ole tarkoituksenmukaista puuttua yhdysliikenne-
pisteessd. Sen sijaan verkon toimintaan ja hallintaan liittyvien tietojen kerddminen on
tarkedd. Myos sisdverkossa toimivat palveluntarjoajat voivat hyotyé keréttivistd lokitie-

doista.

3.12 Yhdysliikennepiste ja sisdverkon palvelut

Yhdysliikennepisteessd tarjotaan sisdverkkoon verkon toiminnan kannalta oleelliset
palvelut, kuten verkon nimipalvelu ja auktorisoinnin varmistuspalvelu. Lisdarvopalve-
luita varten toteutetaan puolestaan erillinen palvelurajapinta, joka liitetdén yhdysliiken-
nepisteeseen (ks. kuva 21). Palvelurajapinnan kautta sisdverkon kéyttdjét tai organisaa-
tiot voivat tarjota omia palveluitaan sisdverkon muille kdyttéjille. Tassd tyOssa ei kési-
telld palvelurajapintaa, vaan rajoitutaan yhdysliikennepisteessd mahdollisesti tarjottaviin

palveluihin.



72

Sisdverkko
Yhdys- Auktori-
Palvelu- . soinnin
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Kuva 21. Yhdysliikennepisteeseen liitettavit palvelut.

Seuraavaksi kdyddan lapi esimerkkejd palveluista, joita voidaan toteuttaa yhdysliiken-
nepisteeseen. Palvelut ovat optionaalisia ja ne voidaan toteuttaa tarvittaessa. Ensin kési-
teltdvé auktorisoinnin varmistuspalvelu antaa sisdverkon tahoille mahdollisuuden tarkis-
taa, onko kiyttdja tai palvelu jonkin operaattorin auktorisoima. Paikannuspalvelu puo-

lestaan tarjoaa sisdverkkoon paikkatietopalvelun.

Auktorisoinnin varmistuspalvelu

Auktorisoinnin varmistuspalvelun avulla esimerkiksi sisdverkossa toimiva palveluntar-
joaja voi tarkistaa, onko palveluun pyrkivéd kdyttdjd jonkin operaattorin auktorisoima.
Operaattorin auktorisoitua kdyttdjin varmistuspalvelulle ilmoitetaan onnistuneesta auk-
torisoinnista. Talloin varmistuspalvelu lisdd kdyttdjan ja auktorisoinnin tiedot (esimer-
kiksi kéyttdjan IP-osoite, laiteosoite, nimi, auktorisointiaika ja operaattori) omaan tieto-

kantaansa.

Auktorisoinnin varmistuspalvelu tarjoaa sisdverkon puolelle rajapinnan, jonka kautta
voidaan kysya kayttdjan auktorisoinnin tilaa (ks. tarkemmin kappale 4.1.1). Kysely voi-
daan tehdi IP- ja laiteosoitteen perusteella. Varmistuspalvelu vastaa kyselyyn ilmoitta-

malla, minkd operaattorin auktorisoima kayttdj on.
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Paikannuspalvelu

Paikannuspalvelun avulla voidaan tarjota sisdverkon palveluille tieto kdyttdjin sijainnis-
ta. Paikannus voidaan tehdd kahdella tavalla: joko suoraan tukiaseman perusteella tai
kayttdjan laitteelle asennettavan ohjelman avulla. Ensimméinen vaihtoehto soveltuu
summittaiseen paikannukseen. Sen perusteella saadaan tietdd, minké tukiaseman kautta
kayttdjd on liittynyt verkkoon. T&lloin sijainti voidaan méérittdd tukiaseman kuuluvuus-

alueen mukaan.

Jilkimmainen vaihtoehto tarjoaa tarkemman paikannuspalvelun. Kayttdjan laitteelle
asennettava ohjelma mittaa kuulemiensa tukiasemien signaalien voimakkuudet ja il-
moittaa ne paikannuspalvelimelle. Palvelin laskee tietojen perusteella kiyttdjan sijainnin
verkossa. Etuna menetelmistd on tarkempi paikannustulos, haittapuolena on tekniikan

edellyttdmin ohjelma, joka on asennettava kdyttdjén laitteelle.

Paikannuspalvelua voidaan kayttdd esimerkiksi turisteille tarjottavissa karttapalveluissa,
jossa laitteen ruudulla nékyy kartta ja siind laitteen sijainti. Tietojen perusteella turisti
voidaan opastaa haluamaansa kohteeseen tai tille voidaan kertoa 14histolld olevista ndh-
tdvyyksistd. Toinen kdyttokohde voisi olla bussiaikataulupalvelu, joka osaa automaatti-
sesti kertoa ldhimmén pysékin sijainnin ja aikataulut kéyttdjdn olinpaikasta maaranpai-
hén asti. Kdyttdjan on luonnollisesti annettava suostumus paikkatiedon luovuttamisesta

palvelulle.

3.13 Palveluiden salliminen tai kieltaminen

Palveluiden salliminen tai kieltiminen tarkoittaa kiyttdjdn pddsyn sallimista tai kielté-
mistd tiettyihin palveluihin. Esimerkiksi sisdverkon palvelut, kuten kaupungin kartat,
bussiaikataulut tai infopalvelut, voivat olla kaikille sallittuja. Toisaalta operaattorit ha-
luavat rajoittaa osan tarjoamistaan palveluista vain omien asiakkaidensa kayttoon. Myos
sisdverkon palvelut voivat olla riippuvaisia kdyttdjin operaattorista. Eri operaattorin

asiakkaille halutaan ehka tarjota erilaisia palveluita kuin toisen asiakkaille.
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Palveluiden salliminen tai kieltiminen on yhdysliikennepisteen kannalta kaksijakoinen
tehtavd. Yhdyslitkennepiste ei voi tietdd ketd palveluihin tulee pédstidd ja ketd ei, ellei
sille kerrota asiaa erikseen. Yhdysliikennepisteelld ei varsinaisesti ole keinoja rajoittaa
kéyttdjien padsya sisdverkon palveluihin, silld sisdverkon sisdinen liikenne ei kulje yh-
dysliikennepisteen ldpi. Lahiverkkotekniikan ominaisuuksiin kuuluu, ettd tietoliikenne

reititetddn lyhintd tai tehokkainta reittid pitkin suoraan ldhettdjélti vastaanottajalle.

Periaatteessa palveluntarjoaja voi pditelld kéyttdjdn operaattorin suoraan tdmén kaytta-
mistd [P-osoitteesta. Osoite ei kuitenkaan valttimattd vield takaa sitd, ettd kayttdjd on
operaattorin auktorisoima. Yhdysliikennepiste tarjoaa kuitenkin auktorisoinnin varmis-
tuspalvelun, jolta palveluntarjoajat voivat kysyd palveluun pyrkivin kéyttdjan aukto-
risointitietoja. Talloin kéyttdjdn auktorisointi voidaan vahvistaa. Tiedon perusteella pal-
veluntarjoaja voi paittdd tarjoaako se palveluitaan kayttdjille, ja jos tarjoaa niin millai-

sia.

Toinen palveluiden tyyppi ovat mainokset. Esimerkki langattoman 1dhiverkon mainosta-
jille tarjoamista mahdollisuuksista ovat suoraan kéyttdjan laitteelle lihetetyt mainokset.
Kaupungin litke voi ldhettdd ldhistolle tulevan kéyttdjan laitteen ruudulle ilmoituksen,
jossa se kertoo litkkeen tarjoamista palveluista ja mahdollisista erikoistarjouksista. Yh-
dysliikennepisteelld ei ole keinoja puuttua myoskddn téllaiseen suoraan mainontaan,
silli mainos liikkuu sisdverkossa suoraan lyhintd reittid l14hettdjéltd vastaanottajalle.
Tallaista mainontaa on kuitenkin rajoitettava, silld kaikki kayttdjat eivét valttamaittd ha-
lua kaupungilla kévellessdén mainosten tulvaa ruudulleen. Kayttdjilld on oltava mah-
dollisuus valita, salliiko tillaisten mainosten vastaanottamisen. Sisdverkkoon on luotava

yhteiset pelisddnnot.

Eréds ratkaisu palveluiden ja kayttdjien vilisiin ristiriitoihin on kaikkien sisdverkossa
palveluitaan tarjoavien tahojen rekisterdiminen palvelurajapintaan. Rekisterdiméttomien
palveluiden tarjoaminen sisdverkossa voidaan kieltdd. Lisdksi kiinteitd [P-osoitteita an-
netaan vain rekisterdidyille tahoille. Rekisterdityessddn palveluntarjoaja sitoutuu nou-
dattamaan sisdverkon pelisdéintdja. Palveluntarjoaja voidaan esimerkiksi velvoittaa tar-

kistamaan yhdysliikennepisteeltd kéyttdjédkohtaisesti, saako téille ldhettdd suoraa mai-



75

nontaa. My0s luvattomat mainostajat tdytyy pystyd sulkemaan verkosta. Avainasemassa
kaikessa palveluiden, toimintojen ja tahojen vélisessd viestinndssd ovat huolellisesti

médritellyt ja toteutetut rajapinnat.
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4 YHDYSLIIKENNEPISTEEN RAJAPINNAT

Téassd luvussa esitellddn yhdysliikennepisteen rajapinnat. Rajapinta tarkoittaa liityntda
kahden tahon, esimerkiksi yhdysliitkennepisteen ja operaattorin valilla. Rajapinta kasit-
tdd madrityksen tahojen vélisestd viestinnésti eli tavasta jolla ne kommunikoivat keske-
nddn. Tassé tydssd esitetyt rajapinnat ja niiden maaritykset ovat esimerkkejé siitd, kuin-
ka eri tahojen vélinen viestintd voidaan toteuttaa. Méadrityksid voidaan tulevaisuudessa

laajentaa tarpeen mukaan lisddmalld kaytettdavid attribuutteja ja parametreja.

Ensimmadisessd kappaleessa keskitytddn yhdysliikennepisteen ja operaattorien viliseen
rajapintaan. Seuraavaksi esitelldén yhdysliikennepisteen rajapinnat auktorisoinnin var-
mistuspalveluun, sisdverkkoon ja palvelurajapintaan ndhden. Tamén jdlkeen késitellddn

vield yhdysliikennepisteen sisdisié rajapintoja.

Kuvassa 22 on esitetty malli yhdysliikennepisteen ja sithen liittyvien komponenttien
vilisten rajapintojen sijainnista. Yhdysliitkennepiste on yhteydessd neljddn tahoon: sisé-
verkkoon (kuvassa 22 rajapinta D), palvelurajapintaan (rajapinta B-C), auktorisoinnin
varmistuspalveluun (F-G) ja operaattoreihin (E). Kaikkia nditd tahoja varten on maéri-
teltdvé rajapinta, jonka vélitykselld viestintd tapahtuu. Palvelurajapinta on yhteydessa
yhdysliikennepisteeseen (rajapinta B-C) ja sisdverkkoon (A), jonne se tarjoaa palveluja.
Auktorisoinnin varmistuspalvelu on niin ikddn yhteydessé sekd yhdysliikennepisteeseen
(F-G) etti sisdverkkoon (H). Jotta yhteistoiminta tahojen vililld saadaan sujumaan sau-
mattomasti, on kaikki rajapinnat midriteltdva ja toteutettava huolellisesti. Yhdysliiken-
nepisteeseen liitettdvin palvelurajapinnan liityntdjen (kuvassa 22 rajapinnat A ja B)

tarkempi madrittely rajataan timén tyon ulkopuolelle.
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Kuva 22. Yhdysliikennepisteen ja siihen liittyvien komponenttien rajapinnat.

Kuvan 22 rajapintojen tarkemmat kuvaukset on esitetty taulukossa 10. Palvelurajapinta
ja auktorisoinnin varmistuspalvelu voivat sijaita fyysisesti joko yhdysliikennepisteen

yhteydessa tai sen ulkopuolella.

Taulukko 10. Yhdysliikennepisteen ja siihen liittyvien komponenttien rajapintojen kuvaus.

Tunnus | Kuvaus

Palvelurajapinnan ja sisdverkon vilisen rajapinnan tehtdvéni on tarjota si-

A sdverkon kéyttdjille liityntd palvelurajapinnassa tarjottuihin palveluihin.

B-C | Rajapinnat B-C yhdistavét palvelurajapinnan yhdysliikennepisteeseen.

Rajapinnan D vilitykselld sisdverkko on yhteydesséd yhdysliikennepistee-

D
seen.
E Rajapinta E on operaattorien yhdysliikennepisteeseen liittimisti varten.
F-G Raj apinnat F-G yhdistdvit auktorisoinnin varmistuspalvelun yhdysliikenne-
pisteeseen.
0 Rajapinnan H kautta sisdverkon palveluille tarjotaan mahdollisuus varmis-

taa, onko kdyttdjd jonkin operaattorin auktorisoima.
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4.1 Yhdysliikennepisteen ja operaattorien vilinen rajapinta

Yhdysliikennepiste toimii porttina sisdverkon ja operaattorien vililld. Sen on pystyttidva
reitittdmain sisdverkon kayttdjit luotettavasti oikealle operaattorille ja tuettava verkon
tietoturvan korkeaa tasoa. Yhdysliikennepiste kommunikoi operaattorin kanssa kaytté-
jan auktorisoinnin yhteydessd. Lisdksi se tarjoaa operaattorille sisdverkon kayttdjien

laitteet joko verkko-osoitteiden muunnoksen lépi tai suoraan ilman muunnosta.

4.1.1 Kaiyttijien auktorisointi

Kuten seuraavaksi kuvassa 23 esitetdédn, yhdysliitkennepisteen tunnistettua jollekin ope-
raattorille kuuluvan kéyttdjan, tille annetaan IP-osoite operaattorin mukaan (ks. kuva
23, kohta 1). Tamin jilkeen kayttija reititetddn automaattisesti oikean operaattorin yh-
dyskéytéaville (kohta 2), josta tdmi ohjataan edelleen operaattorin auktorisointipalveli-
melle (3). Auktorisointipalvelin valtuuttaa kdyttdjan, jos tdlld on oikeus kdyttdd operaat-
torin verkkoa. Tieto valtuuttamisesta ldhetetddn yhdyslitkennepisteessd sijaitsevalle
auktorisoinnin varmistuspalvelulle (4), jolta esimerkiksi sisdverkon palvelut voivat

varmistaa kayttdjan auktorisoinnin.

Kayttdja

I palvelu

Yhdysliikennepiste
2
Yhdyskaytava I
| R,
1 I Operaattorin .
I auktorisointi- | Operaattori
S 4 palvelin
Auktorisoinnin
— I varmistus- I

Kuva 23. Kiyttijin auktorisointi yhteistyossi operaattorin auktorisointipalvelimen kanssa.
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Operaattorin auktorisointipalvelin ja yhdysliitkennepisteen auktorisoinnin varmistuspal-
velu voivat viestid keskenddn esimerkiksi XML-muotoisilla viesteilld. XML (Extensible
Markup Language) on rakenteinen kuvauskieli, jossa data ja sen késittelyn ohjeet ovat
yhdistettynd samassa tiedostossa. XML mahdollistaa tiedon méérittelyn, varmennuksen,

tulkitsemisen ja siirron sovelluksien tai organisaatioiden vililld. [WaeO1]

Operaattorin auktorisointipalvelimen ja auktorisoinnin varmistuspalvelun vilisessé vies-
tissd tarvitaan sanomat, jotka kertovat auktorisoinnin onnistumisesta tai epdonnistumi-
sesta. Lisdksi taytyy méadritelld keinot ilmoittaa esimerkiksi osoitemuutoksista ja virheti-
lanteista tai muuttaa tahojen vélissd mahdollisesti kdytettdvda avainkoodia. Sanomia

varten méadritelladn kaytettavat attribuutit (ks. taulukko 11).

Taulukko 11. Auktorisointipalvelimen ja auktorisoinnin varmistuspalvelun viiliset viestiattribuutit.

Attribuutti Vilitettavat tiedot Kayttotarkoitus

AuthOK <auktorisoinnin tiedot> Ilmoitus auktorisoinnin onnistumisesta.
AuthError <epdonnistumisen tiedot> | Ilmoitus auktorisoinnin epdonnistumisesta.
AuthCancel <peruutuksen tiedot> Ilmoitus kayttdjén auktorisoinnin perumisesta.
Error <virhekoodi> Ilmoitus virhetilanteesta.

AddressChange | <uusi osoite> Ilmoitus osoitteen muutoksesta toiselle osapuolelle.
ChangeKey <uusi avainkoodi> Tahojen vilisen avainkoodin vaihto.

Taulukossa 11 maéériteltyjen attribuuttien maéritystd voidaan laajentaa kuvaamalla attri-
buuttien kaikkien mahdollisten parametrien tyypit, nimet ja arvot (ks. taulukko 12). Jo-
kaiseen attribuuttiin liittyy yksi tai useampia parametreja, joilla jokaisella on yksi tai

useampia mahdollisia arvoja.
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Taulukko 12. Auktorisointipalvelimen ja auktorisoinnin varmistuspalvelun viiliset viestiattribuutit

ja -parametrit.

Attribuutti

Parametrit

Mahdolliset arvot

Esimerkki

AuthOK
(auktorisointi OK)

String userIP

Auktorisoidun kdyttdjén IP-osoite.

10.1.31.124

String userMAC

Auktorisoidun kayttdjan MAC-osoite.

00:4A:23:EA:9C:02

Int authDuration

Auktorisoinnin voimassaoloaika (tuntia).

24

Int authMethod 0 : médrittelemdton auktorisointitapa 2
(auktorisointitapa) 1: ei auktorisointia
2 : kéyttdjatunnus ja salasana
3: MAC-osoite
4 : SIM-kortti
5: HST-kortti
Int authLevel 0 : madrittelematon auktorisointitaso 2
(auktorisointitaso) 1: ei auktorisointia
2 : peruskayttdja
3: tdysin luotettu kayttdja
4 : hallinnoija
5: kayttdjaryhma 1
6: kéyttdjaryhma 2
7 : kdyttdjaryhma 3
AuthError String userIP Kéyttdjan IP-osoite. 10.1.13.153
(auktorisointivirhe) String userMAC Kiyttdjan MAC-osoite. 02:22:2F:A1:C8:13
Int errorCode 0 : midrittelemiton virhe 1
1: tuntematon kayttdja
2 : virheellinen IP-osoite
3: virheellinen MAC-osoite
AuthCancel String userIP Kiyttdjan IP-osoite. 10.1.19.2
(auktorisoinnin String userMAC Kayttdjin MAC-osoite. 00:C1:09:DA:F9:Al
peruutus) Int cancelReason 0 : médrittelemétdn syy 1
(peruutuksen syy) 1: sopimuksen padttyminen
2 : kayttorikkomus
Error Int errorCode 0 : médritteleméton virhe 1
(virhetilanne) (virhekoodi) 1: ei yhteytti kiyttajitictokantaan
ChangeAddress String newAddress Palvelun uusi IP-osoite. 10.1.3.14
(osoitemuutos)
ChangeKey String newKey Uusi avainkoodi. 9s2CV3#fe&c2v;s8

(avainkoodin muutos)

Seuraava esimerkki 1 kuvaa sanomaa, jonka operaattorin auktorisointipalvelin ldhettda

yhdysliikennepisteesséd sijaitsevalle auktorisoinnin varmistuspalvelulle. Kyseessd on

onnistunut auktorisointi, jossa kdyttdjan IP-osoite on 10.1.31.124 ja laitteisto-osoite

00:4A:23:EA:9C:02. Kidyttdja on auktorisoitu sekd kiyttdjatunnuksen ja salasanan ettd

laitteisto-osoitteen perusteella, ja tidlle on myoOnnetty peruskiyttdjdn valtuudet vuoro-

kauden ajaksi.
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<?xml version="1.0" encoding="UTF-8"?>
<Authorization>
<AuthOK>
<userIP>10.1.31.124</userIP>
<userMAC>00:4A:23:EA:9C:02</userMAC>
<authDuration>24</authDuration>
<authMethod>2</authMethod>
<authMethod>3</authMethod>
<authLevel>4</authLevel>
</AuthOK>
</Authorization>

EsimerkKki 1. Onnistuneen auktorisoinnin XML-muotoinen sanoma.

Auktorisoinnin varmistuspalvelu tallentaa tiedot tietokantaansa, josta niitd voidaan kayt-
tdd esimerkiksi kertomaan sisdverkon palveluille, onko kéyttdja jonkin operaattorin auk-
torisoima. Tieto auktorisoinnista ldhetetddn myos DHCP-palvelimelle, joka merkitsee
tietokantaansa kayttdjdn auktorisoinnin keston. Tiedon perusteella médaritelldén, miten

kauan kayttijan IP-osoite on voimassa (niin sanottu leasing-tieto).

Esimerkissd 2 on epdonnistuneen auktorisoinnin pohjalta syntynyt sanoma. Operaattorin
auktorisointipalvelin ei ole tunnistanut kéyttdjdé, joka on yrittdnyt pddstd operaattorin
verkkoon. Sanoman saatuaan auktorisoinnin varmistuspalvelu ilmoittaa asiasta DHCP-
palvelimelle. Se palauttaa kiyttdjille véliaikaisen [P-osoitteen, jonka perusteella kaytta-

jé ohjataan jélleen sisdédnkirjautumisruudulle.

<?xml version="1.0" encoding="UTF-8"?>
<Authorization>
<AuthError>
<errorCode>1</errorCode>
</AuthError>
</Authorization>

Esimerkki 2. Epidonnistuneen auktorisoinnin XML-muotoinen sanoma.

Edell4 esitettyjen esimerkkien kaltaisten XML-viestien luomiseen voidaan kéyttda esi-
merkiksi XML-RPC:td (XML Remote Procedure Calling). Se on sarja médritelmii ja

toteutustapoja, joiden avulla sovellukset voivat viestid keskenddn. XML-RPC ei ole
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riippuvainen kayttojirjestelmésti tai ajoympdaristostid. Viestit koodataan automaattisesti

XML-muotoisiksi, ja niiden vélittdmiseen kdytetidn HTTP-protokollaa. [Use01]

4.1.2 Verkko-osoitteiden muunnos

Yhdysliikennepisteen yhdyskaytivissd voidaan tehdd verkko-osoitteiden muunnos
(NAT) ennen kéyttdjien vilittimistd operaattorille. Toisaalta yhdysliikennepiste tarjoaa
operaattorille myds mahdollisuuden saada kiyttdjat ilman osoitemuunnosta. Siksi yh-
dysliikennepisteeseen mairitellddan kaksi rajapintaa operaattorille (ks. kuva 24). Toises-
sa tehdddn muunnos ja toisessa ei. Operaattori voi kiyttdd kumpaa rajapintaa hyvinsi ja

vaihtaa sitd tarpeen mukaan.

Yhdysliikennepiste

Operaattorin

Operaattori
I yhdyskéytava

— |

Kayttédja

Kuva 24. Verkko-osoitteiden muunnos operaattorille.

4.2 Yhdysliikennepisteen komponentit — auktorisoinnin varmistus-
palvelu

Auktorisoinnin varmistuspalvelu voidaan liittd4 joko suoraan yhdysliikennepisteen yh-
teyteen tai sen ulkopuolelle. Kummassakin tapauksessa varmistuspalvelun on kyettiva
viestimddn tarvittavien yhdysliikennepisteen komponenttien kanssa. Sekd DHCP-
palvelin ettd verkon vilityspalvelin tarvitsevat varmistuspalvelun tietoja voidakseen

tayttad niille asetetut vaatimukset.



&3

DHCP-palvelin saa auktorisoinnin varmistuspalvelulta tiedon kdyttdjan auktorisoinnista
tai sen epdonnistumisesta. Jos auktorisointi onnistui, DHCP-palvelin lisdd tietokantaan
kayttdjan tunnistetiedot sekd auktorisoinnin keston. Tiedon perusteella DHCP-palvelin
médrittdd kayttdjin [P-osoitteen voimassaoloajan. Epédonnistuneen auktorisoinnin jal-
keen DHCP-palvelin puolestaan vaihtaa kédyttdjan [P-osoitteen jélleen tunnistamattomil-

le kayttijille varattuun véliaikaiseen osoiteavaruuteen.

Verkon vilityspalvelin pystyy vilittdimaan kdyttdjien tietoliikennettd ja pitdimédén samal-
la kayttdjat anonyymeina. Ratkaisussa on kuitenkin se ongelma, ettd operaattori ei voi
varmistaa kayttdjan henkilollisyyttd, jos tdmi tulee vilityspalvelimen kautta. Télloin
vilityspalvelimella on oltava luotettava keino varmistaa kiyttdjan auktorisointitiedot.
Auktorisoinnin varmistuspalvelun avulla vilityspalvelin voi varmistaa, ettd kaytté;alla,
joka pyrkii sen kautta operaattorin verkkoon, on voimassaolevat valtuudet kayttdd ope-
raattorin verkkoa. Tall6in operaattori voi luottaa vélityspalvelimen takaa tulevien kayt-

tdjien olevan auktorisoituja ja paédstdd ndmaé liittyméan verkkoonsa.

4.3 Yhdysliikennepiste — palvelurajapinta

Palvelurajapinta tarjoaa sisdverkkoon lisdarvopalveluita, esimerkiksi bussiaikatauluja tai
karttapalveluita. Se voi sijaita fyysisesti joko yhdysliikennepisteen yhteydessé tai eril-
laan. Kummassakin tapauksessa palvelurajapinta liitetdén yhdysliikennepisteeseen siten,

ettd se toimii yhteistydssd yhdysliikennepisteen palveluiden ja toimintojen kanssa.

Téssé tyOssa ei kisitelld palvelurajapinnan liityntdja sisdverkkoon, silld palvelurajapinta
madritellddin myohemmin WLAN-hankkeessa. Lisdksi palvelurajapinnan ja yhdyslii-
kennepisteen viliset liitynnét riippuvat muun muassa palvelurajapinnassa tarjottavista

palveluista.
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4.4 Yhdysliikennepiste — sisiverkko

Yhdysliikennepiste tarjoaa sisdverkkoon useita rajapintoja. Esimerkiksi DHCP-palvelin
jakaa sisdverkon kayttdjille verkon asetustiedot ja nimipalvelin muuntaa verkon IP-
osoitteet ihmisystdvélliseen muotoon. Toiminnot ovat varsin ldpindkyvid kayttijille.
Yhdysliikennepisteestd tarjotaan sisdverkkoon myds auktorisoinnin varmistuspalvelu,
jolta sisdverkon palvelut voivat kysya kdyttdjien auktorisointitietoja. On myos mahdol-
lista tarjota esimerkiksi paikannuspalvelu, joka tarjoaa verkossa sijaitsevan laitteen

paikkatiedon.

4.4.1 Auktorisoinnin varmistuspalvelu

Auktorisoinnin varmistuspalvelu liitetddn sisdverkkoon rajapinnan avulla. Sen kautta
varmistuspalvelulle voidaan ldhettdd kysely, johon saadaan vastaukseksi pyydetyt auk-
torisointitiedot. Sisdverkon tahon ja varmistuspalvelun vilisisséd viesteissd voidaan kiyt-

tdd vastaavanlaisia sanomia kuin kappaleessa 4.1.1 esitettiin.

Sisdverkon tahoille maaritelldén kyselyattribuutti, jolla ne voivat pyytdd auktorisoinnin
varmistuspalvelulta tiedot esimerkiksi kdyttdjdn auktorisoineesta operaattorista tai kayt-
tdjan auktorisointitavasta ja -tasosta (ks. taulukko 13). Méériteltyyn QueryauthUser -
attribuuttiin liittyy parametreja, joilla pyynt6d voidaan tarkentaa. Pakolliset parametrit
ovat userIP ja userMAC, joiden avulla kdyttdjd yksiloidddn. Loput parametrit ovat op-
tionaalisia. Varmistuspalvelu vastaa ainoastaan TRUE-arvolla merkittyihin parametrei-

hin, kyselysanomasta puuttuvat parametrit tulkitaan rFaLsE-arvoiksi.

Taulukko 13. Sisiverkon tahon kyselyattribuutti ja -parametrit auktorisoinnin varmistuspalvelulle.

Attribuutti Parametrit Mahdolliset arvot Esimerkki
AuthUser String userIP Kayttajan IP-osoite. 10.1.31.124
String userMAC Kéyttdjin MAC-osoite. 00:4A:23:EA:9C:02
Boolean userOperator TRUE / FALSE TRUE
Boolean userAuthMethod TRUE / FALSE FALSE
Boolean userAuthLevel TRUE / FALSE TRUE
Boolean userAuthDuration TRUE / FALSE FALSE
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Seuraava esimerkki 3 kuvaa pyyntod, jonka esimerkiksi sisdverkon palvelu voi ldhettda
auktorisoinnin varmistuspalvelulle varmistaakseen palveluun pyrkivin kayttijan aukto-
risoineen operaattorin sekéd auktorisointitason. Kyseessi on kéyttdjd, jonka IP-osoite on

10.1.31.124 ja laitteisto-osoite 00:4A:23:EA:9C:02.

<?xml version="1.0" encoding="UTF-8"?>

<Query>
<AuthUser>
<userIP>10.1.31.124</userIP>
<userMAC>00:4A:23:EA:9C:02</userMAC>
<userOperator>TRUE</userOperator>
<userAuthMethod>FALSE</userAuthMethod>
<userAuthLevel>TRUE</userAuthLevel>
</RAuthUser>
</Query>

Esimerkki 3. XML-muotoinen Kyselysanoma kiyttijin auktorisoinnin varmistamiseksi.

Vastaavasti auktorisoinnin varmistuspalvelulle mééritelldén attribuutit, joilla se voi vas-
tata sisdverkosta tulleeseen pyyntoon (ks. taulukko 14). authuser-attribuuttia ja sen
parametreja kdytetddn vastauksen antamiseen. Ennen vastauksen antamista varmistus-
palvelu viestii palvelurajapinnan kanssa (ks. tarkemmin kappale 4.5.1) ja varmistaa, ettd
pyynnon ldhettdjd on rekisterdity taho. Varmistuspalvelu hylkdd automaattisesti tunnis-

tamattomalta taholta tulleen pyynnon.
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Taulukko 14. Auktorisoinnin varmistuspalvelun vastausattribuutit ja -parametrit siséiverkon taholle.

Attribuutti Parametrit Mahdolliset arvot Esimerkki

AuthUser String userIP Kayttdjan IP-osoite. 10.1.31.124

String userMAC Kayttdjin MAC-osoite. 00:4A:23:EA:9C:02

Int userOperator 0 : auktorisoimaton kiyttiji 2
: operaattori 1
: operaattori 2
: operaattori 3

w N

Int userAuthMethod : médrittelematon auktorisointitapa 2
: ei auktorisointia

: kdyttdjatunnus ja salasana
: MAC-osoite

: SIM-kortti

: HST-kortti

g W NP o

Int userAuthLevel : méirittelemiton auktorisointitaso 7
: ei auktorisointia

: peruskayttdja

: tdysin luotettu kayttdja
: hallinnoija

: kayttdjaryhma 1

: kayttdjaryhma 2

: kdyttdjaryhma 3

~ oUW N O

Int userAuthDuration Auktorisoinnin voimassaoloaika (tuntia). | 24

QueryDenied Int reason 0 : médritteleméton syy 1

(pyyntd hylétty) (pyynnon hylkimissyy) 1: riitté@éttémét oikeudet
2 : tunnistamaton taho

Error Int errorCode 0 : médritteleméton syy 0
(virhetilanne) (virhekoodi) 1: tietokantavirhe

Auktorisoinnin varmistuspalvelu voi vastata esimerkissd 3 esitettyyn pyyntoon tarkistet-
tuaan, ettd pyynnon ldhettdjd on rekisterdity taho. Vastausviesti voi olla esimerkin 4
kaltainen, jossa varmistuspalvelu kertoo kayttdjin kuuluvan operaattori 2:n kayttéja-

ryhma 3:een.

<?xml version="1.0" encoding="UTF-8"?>
<QueryResponse>
<AuthUser>
<userIP>10.1.31.124</userIP>
<userMAC>00:4A:23:EA:9C:02</userMAC>
<userOperator>2</userOperator>
<userAuthLevel>7</userAuthLevel>
</AuthUser>
</QueryResponse>

Esimerkki 4. XML-muotoinen vastaussanoma kiyttijin auktorisointitiedoista.
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4.4.2 Paikannuspalvelu

Yhdysliikennepisteen yhteydessé sijaitseva paikannuspalvelu tarjoaa sisdverkkoon raja-
pinnan, jonka kautta sitd voidaan kayttdd. Paikannustietoa pyytdva laite voi ldhettdd
paikannuspalvelulle viestin, jossa se pyytdd paikkatietoa. Attribuutin avulla voidaan
madritelld kiytetddnko paikannukseen signaalivoimakkuuksien mittausta, joka parantaa
paikannuksen tarkkuutta. Parametriksi asetetaan IP-osoite, joka halutaan paikantaa ver-

kosta (ks. taulukko 15).

Taulukko 15. Verkon laitteen kyselyattribuutit ja -parametrit paikannuspalvelulle.

Attribuutti Parametrit Mahdolliset arvot Esimerkki
Locate_ Strength String IP Paikannettavan laitteen IP-osoite. 10.1.23.122
Locate NoStrength | String IP Paikannettavan laitteen IP-osoite. 10.2.44.193

Paikannuspalvelu voi vastata paikannuspyyntdon taulukossa 16 esitetyilld parametreilla.
Se palauttaa kyselyn tyypin mukaan paikkatiedot joko signaalivoimakkuuksien mukaan
tai ainoastaan tukiaseman perusteella. Paikannuspalvelu voi myds evitd paikannustie-

don, jos taholla ei ole oikeuksia saada pyytdméédnsa paikannustietoa.

Taulukko 16. Paikannuspalvelun vastausattribuutit ja -parametrit verkon laitteelle.

Attribuutti Parametrit Mabhdolliset arvot Esimerkki
Locate Strength String locationID 0: Paikannus OK 1
(paikannus signaalivoi- 1: Osoitetta ei 1oytynyt
makkuuksia kayttdmalla) 2 : Osoite on vadrin

String locationMsg Tukiaseman nimi tai virheviesti. “wlan6a.it.lut.fi”

Int locationStrength Voimakkuusarvo. 76
Locate NoStrength | String locationID 0 : Paikannus OK 1
(paikannus ilman signaa- 1 : Osoitetta ei loytynyt
livoimakkuuksien kayt- 2 : Osoite on vidrin
t6d) e

String locationMsg Tukiaseman nimi tai virheviesti. ”wlan6a.it.lut.fi”
LocateDenied Int denyReason 0 : médrittelemdton syy 1
(paikkatietoa ei sallita) 1 : riittdmattomét oikeudet

2 : tunnistamaton taho

Error Int errorCode 0 : médrittelemiton syy 0
(virhetilanne) (virhekoodi) 1: tietokantavirhe

Kaikille verkon laitteille ei automaattisesti myonnetd paikannustietoja. Jokainen laite
voi kysyd oman paikkatietonsa, mutta muiden laitteiden paikkatietojen saamiseen voi-

daan asettaa rajoituksia. Paikannuspalvelu voidaan liittdd esimerkiksi palvelurajapin-



88

taan, josta saadaan tieto tahojen oikeuksista pyytdd paikannuspalvelua. Témén tyon
puitteissa ei kuitenkaan mééritelld paikannuspalvelun ja palvelurajapinnan vilisid yhte-

yksia.

4.5 Yhdysliikennepisteen sisdiset rajapinnat

Tiettyjen yhdysliikennepisteessd sijaitsevien palveluiden tidytyy pystyd kommunikoi-
maan myos keskenddn. Auktorisoinnin varmistuspalvelun tiytyy viestid palvelurajapin-
nan kanssa, jotta se voisi varmistaa palvelurajapinnan kanssa kommunikoivan tahon
olevan rekisterdity. Myds DHCP-palvelin tarvitsee auktorisoinnin varmistuspalvelulta

tiedon kéyttdjan auktorisointitilasta, jotta se voi pitdd kayttidjan osoitetiedon ajan tasalla.

4.5.1 Auktorisoinnin varmistuspalvelu — palvelurajapinta

Auktorisoinnin varmistuspalvelun palvelurajapinnalle ldhettimid kyselyitd varten voi-
daan madritelld kyselyattribuutti ITsRegisteredService ja parametrit userIP ja user-

MAC, joiden avulla taho tunnistetaan (ks. taulukko 17).

Taulukko 17. Auktorisoinnin varmistuspalvelun kyselyattribuutti ja -parametrit palvelurajapinnalle.

Attribuutti Parametrit Mahdolliset arvot | Esimerkki
IsRegisteredService String userIP Kayttdjan IP-osoite. 10.1.31.124
(onko rekisterdity taho) String userMAC Kayttdjan MAC-osoite. 00:4A:23:EA:9C:02

Palvelurajapinta vastaa auktorisoinnin varmistuspalvelun ldhettimaian kyselyyn ilmoit-
tamalla, onko taho rekisterdity sen tietokantaan, ja millaiset valtuudet silld on toimia
verkossa. Vastaukseen voidaan kiyttdad taulukossa 18 miiriteltyjéd attribuutteja ja para-

metreja. Kysely voidaan my0s hylété, jos se tulee muualta kuin varmistuspalvelulta.
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Taulukko 18. Palvelurajapinnan vastausattribuutit ja -parametrit auktorisoinnin varmistuspalvelulle.

Attribuutti Parametrit Mahdolliset arvot Esimerkki
IsRegisteredService | String userIP Kayttdjan IP-osoite. 10.1.31.124
(onko rekisterdity taho) String userMAC Kayttdjin MAC-osoite. 00:4A:23:EA:9C:02
Boolean isRegistered | TRUE/FALSE TRUE
Int userAuthLevel 0 : madritteleméaton valtuutus 2

1: ei valtuutusta
2 : rekisterdity palvelu
3: korkeavaltainen palvelu

o

QueryDenied Int reason : médritteleméaton syy 2
(pyynto hylatty) (pyynnon hylkiimissyy) 1: r11ttémétt6méit oikeudet

2 : tunnistamaton taho
Error Int errorCode 0 : médrittelemdton syy 0
(Virhetilanne) (ViI’thOOdi) 1: tietokantavirhe

4.5.2 DHCP-palvelin — auktorisoinnin varmistuspalvelu

Voidakseen pitdd verkon osoitteet ajan tasalla DHCP-palvelin tarvitsee auktorisoinnin
varmistuspalvelulta tiedon kayttdjien auktorisointitilasta. DHCP-palvelin voi ldhettdd
milloin tahansa varmistuspalvelulle kyselyn, kuten kappaleessa 4.4.1 méariteltiin. Kyse-

lyjen avulla DHCP-palvelin voi pitdé kdyttdjatietokantansa ajan tasalla.

Toisaalta auktorisoinnin varmistuspalvelu voi ldhettdd suoraan sanoman DHCP-
palvelimelle, kun kayttijien osoitetietoihin tdytyy tehdd muutoksia. Esimerkiksi epdon-
nistuneen auktorisoinnin tai auktorisoinnin peruutuksen jilkeen kayttdjan IP-osoite tiy-
tyy palauttaa tunnistamattomille kayttdjille varattuun viliaikaiseen osoiteavaruuteen.
Sanomaa varten voidaan maaritelld attribuutit ja parametrit, kuten taulukossa 19 on esi-

tetty.

Taulukko 19. Auktorisoinnin varmistuspalvelun attribuutit ja -parametrit DHCP-palvelimelle.

Attribuutti Parametrit Mabhdolliset arvot Esimerkki
ChangeUserIP String userIP Kayttdjan nykyinen IP-osoite. 10.1.31.124
(kéyttdjan IP-osoite on | String userMAC Kayttdjin MAC-osoite. 00:4A:23:EA:9C:02
vaihdettava) Int IPAddressRange 0: viliaikainen osoiteavaruus
(iyttijin uusi osoiteavaruus) 1: operaattor% I:n osoiteavaruus
2: operaattori 2:n osoiteavaruus
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Yhdysliikennepisteen rajapintamaéérittelyjen pohjalta voidaan toteuttaa toimiva ja hel-
posti skaalautuva jarjestelma. Se antaa mahdollisuuden liittdd yhteen, kaikille avoimeen
sisdverkkoon useita operaattoreita, jotka tarjoavat sisdverkon kayttéjille padsyn ulko-
puolisiin verkkoihin. Kéytdnndsséd rajapintamadrittelyt elédvit verkon rakenteen ja tar-
peiden muuttuessa. Tarkeintd onkin, ettd kaikkia verkon osia voidaan muokata toisis-
taan riippumatta, jolloin jérjestelma on avoin tulevaisuudessa vdistimatta tapahtuvalle

kehitykselle.
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S5 CASE: LANGATON LAPPEENRANTA

Tama ty0 on osa Lappeenrannan teknillisen korkeakoulun tietoliikennetekniikan laitok-
sella vuonna 2001 kédynnistynyttd WLAN-hanketta, jonka puitteissa tutkitaan laajakais-
taisen langattoman ldhiverkkotekniikan kayttdd operaattoririippumattomana access-
verkkona. Lisdarvopalveluiden tarjoamista varten tehddén avoin palvelurajapinta, jonka

kautta riippumattomat sisdllontuottajat voivat tarjota palveluja.

Ajatus Lappeenrannan laajuisesta langattomasta l1dhiverkosta (Wireless Lappeenranta,
WLpr) sai alkunsa 1990-luvun puolivilissd. Kdytdnndssd silloin ei kuitenkaan vield
ollut teknisid edellytyksid langattoman kaupunkiverkon rakentamiseksi. Langattomien
lahiverkkotekniikoiden nopea kehittyminen ja vuonna 1997 julkistettu IEEE:n 802.11-
standardi avasivat uusia mahdollisuuksia langattomien ldhiverkkojen tutkimukseen ja

toteutukseen.

Laitevalmistajien kehitystyon ansiosta markkinoille alkoi tulla tekniikkaa, jonka avulla
langattomia l&hiverkkoja pystyttiin rakentamaan. Niinpd vuonna 2000 péétettiin kdyn-
nistdd WLAN-hanke laajakaistaisen langattoman tutkimusverkon kehittdmiseksi. Tut-
kimusverkon pohjalta syntyy ratkaisu alueverkoksi, joka on avoin kaikille sen kéytta;jil-

le, ja johon voidaan liittd4 useita toisistaan riippumattomia operaattoreita.

Tarkoituksena on kehittdd yksi laajakaistainen alueverkko sen sijaan, ettd useat Internet-
operaattorit rakentaisivat kukin oman erillisen verkkonsa. Alueverkosta on tehtiva
avoin erilaisille verkkotekniikoille ja laitteille, jotta verkon operaattoreilla ja kayttéjilla
on mahdollisuus valita itse kdyttdminsé tuotteet. Yhteisen alueverkon hyvid puolia ovat
kustannussddstot, mahdollisuudet parempaan taajuuksien ja kanavien kdyton suunnitte-
luun sekd pienemmét hairiotekijat verrattuna useisiin erillisiin samalla alueella toimiviin

langattomiin verkkoihin. [Iko01b]

Yhtendisen, kaiken kattavan langattoman ldhiverkon kehittdminen on haastava tehtiva,
ja esiin nousee lukuisia ratkaistavia ongelmia, esimerkiksi kayttdjien reititykseen ja pal-
veluiden tarjoamiseen liittyen. Verkon hallinta- ja tietoturvakysymykset ovat monimut-

kaisempia kuin suljetuissa yhden operaattorin verkoissa. Kaikille verkon osapuolille on
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tarjottava tasapuoliset mahdollisuudet toimia verkossa. Ratkaisun on oltava toimiva,
jotta operaattorit eivét pystytd rinnalle omia verkkojaan. Toisaalta ratkaisun tulee mah-

dollistaa pienempien aliverkkojen liittdiminen osaksi verkkoa. [Iko0O1b]

5.1 Verkon rakenne

Alueverkossa kaytettdva tekniikka perustuu IEEE:n standardiin 802.11b, joka mahdol-
listaa 11 Mbps:n nopeudella toimivat datayhteydet. Verkko toimii 2.4 gigahertsin ISM-
kaistalla. Vaikka standardin pohjalta syntynyt langaton 1dhiverkko on kiyttdkelpoinen
ratkaisu alueverkon toteutukseen, seuraavan sukupolven tekniikat tuovat varmasti pa-
rannuksia esimerkiksi palvelunlaadun tarjoamiseen liittyviin seikkoihin. Hyvina puole-
na on kuitenkin tuotteiden hyva saatavuus ja alhainen hinta sekd kayton helppous lop-
pukéyttédjille. Yhtd alueverkkoa tukevat myds verkon héiridihin liittyvit kysymykset.
Useat piillekkdiset verkot hiiritsevit vdistaméttd toisiaan ja laskevat siten toistensa

suorituskykya. [IkoO1b]

WLAN-hankkeen puitteissa toteutetaan tutkimusverkko Lappeenrannan Skinnarilan
kaupunginosaan, ja tarvittaessa verkkoa voidaan mydhemmin laajentaa. Tutkimusverk-
ko on infrastruktuuriverkko, joka koostuu pddasiassa langallisen verkkorungon vilityk-
selld toisiinsa liitetyistd tukiasemista. Tukiasemien yhdistdmiseen kéytetddn myds lan-
gattomia linkkejd. Kuvassa 25 on esitetty hankkeen tuloksena syntyvén tutkimusverkon

summittainen kattavuusalue.



93

-

Sainmontahti

Kuva 25. WLAN-hankkeen tutkimusverkon summittainen kattavuusalue.

5.2 Verkossa tarjottavat palvelut

Yhdysliikennepisteen yhteydessé toteutetaan verkon toiminnan kannalta valttdmattomat
palvelut, kuten verkko-osoitteiden muunnos ja auktorisoinnin varmistuspalvelu. Ver-
kossa tarjottavia lisdarvopalveluita varten toteutetaan erillinen palvelurajapinta, joka
liitetddn yhdysliikennepisteeseen. Palvelurajapinnan kautta sisdverkkoon voidaan tarjota
palveluita seké sisdverkon ettd ulkoverkon puolelta. Palvelurajapinta tarjoaa yhteistyds-
sd auktorisoinnin varmistuspalvelun kanssa mahdollisuuden auktorisoida palveluiden
kayttdjat. Talloin voidaan varmistua siitd, etteivit valtuuttamattomat kayttdjat padse

yksityisiin palveluihin kisiksi.
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Alueverkossa voidaan tarjota kaikille kayttdjille avoimia palveluita, esimerkiksi kau-
pungin tarjoamia kartta- ja aikataulupalveluita. Sisdverkkoon liitetyt yritykset, organi-
saatiot ja kéyttdjat voivat my0s tarjota muille sisdverkon kéyttdjille palveluitaan palve-
lurajapinnan kautta. Palveluita voidaan liittdd palvelurajapintaan myos tietyin edellytyk-

sin ulkoverkon puolelta.

WLAN-hankkeen pédittyessd vuoden 2003 lopussa on kehitetty langaton alueverkkorat-
kaisu, johon voidaan liittdd useita toisistaan riippumattomia operaattoreita sekd palve-
luita. Syntynyt alueverkko ja siini tarjottavat yleiset palvelut ovat avoimia kaikille kéyt-
tdjille. Padstdkseen sisdverkosta ulkopuoliseen verkkoon, kayttdjan on tehtiva
kahdenkeskinen sopimus verkkoon yhteyttd tarjoavan operaattorin kanssa. Ratkaisun

ytimend toimii yhdysliikennepiste ja siihen liitetty palvelurajapinta.
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6 TULOKSET

Tyon tuloksena syntyi suunnitelma verkkojen vilisen solmupisteen, yhdysliikennepis-
teen, rakenteesta ja toteutuksesta. Yhdysliikennepiste on palvelinrypds, joka vastaa kai-
kista sisdverkon tarvitsemista perustoiminnoista ja antaa mahdollisuuden liittd4 sisé-
verkkoon lisdarvopalveluita erikseen kehitettdvin palvelurajapinnan kautta. Sisdverkko
tarkoittaa mitd tahansa verkkoa, esimerkiksi langatonta alueverkkoa, joka voi olla avoin
kaikille kayttdjille. Sisdverkon lisdksi yhdysliitkennepisteeseen liitetddn kayttéjille ulko-

puoliseen verkkoon yhteyden tarjoavat operaattorit.

Yhdysliikennepiste tunnistaa sisdverkon kayttdjét, auktorisoi heidét yhteistydssd ope-
raattorien kanssa, huolehtii sisdverkon kéyttdjien verkko-osoitteista ja toimii verkkolii-
kenteen vilittdjdnd. Yhdysliikennepiste kykenee vélittdméén kéyttdjan oikealle operaat-
torille ja huolehtii siitd, ettd kayttdja padsee palveluihin, joihin tilld on oikeus. Samalla
kayttdjaltd estetddn padsy palveluihin, joita télle ei ole sallittu. Yhdysliikennepiste kerdd

myds verkon kéytostd lokitietoja padasiassa verkon toiminnan seurantaa varten.

Yhdysliikennepisteeseen on médritelty tarvittavat rajapinnat seké sisi- ettd ulkoverkon
puolelle. Se tarjoaa sisdverkon palveluille mahdollisuuden varmistaa esimerkiksi kaytta-
jien auktorisointi- ja paikannustiedot. Samoin se tarjoaa kéyttdjille turvallisen tavan

liittyd verkkoon ja varmistaa yksityisyytensd verkossa liikkkuessaan.

Yhden tai useamman operaattorin verkkoja on olemassa sekd langallisessa ettd langat-
tomissa ymparistoissd. Néissd verkoissa jokainen Internet-operaattori huolehtii kuiten-
kin vain omista asiakkaistaan. Sisdverkko on suljettu, sithen pdisevit liittyméédn vain
operaattorin asiakkaat. Tyon tuloksena syntynyt yhdysliikennepiste on ratkaisu, jonka
avulla voidaan rakentaa sisdverkko, joka on avoin kaikille sen kayttéjille. Perinteiset

operaattorit erotetaan itse verkon toiminnasta.

Ratkaisusta on hyotyé kaikille osapuolille, silld operaattorien ei tarvitse rakentaa paal-
lekkaisid verkkoja. Liséksi yksi, yhtendinen alueverkko voidaan rakentaa pienemmilld
kustannuksilla kattavammaksi kuin erilliset verkot. Toiseksi, avoin alueverkko tarjoaa

palveluntarjoajille ja sisdllontuottajille uusia mahdollisuuksia. Avoimen palvelurajapin-
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nan kautta palveluntarjoajat voivat tarjota palveluitaan keskitetysti verkon kayttijille.
Yhden, kaiken kattavan alueverkon kéyttdjamadriat nousevat todennédkoisesti korkeam-
maksi kuin erillisten, yksityisten verkkojen. Kolmanneksi, verkon loppukayttijit hyoty-
vit paremman kattavuusalueen lisdksi alueverkon avoimuudesta. Avoin alueverkko tar-
joaa jokaiselle mahdollisuuden liittyd verkkoon ja péaéstd kisiksi sen avoimiin palvelui-
hin. Tekemélld erillisen sopimuksen verkkoon kytketyn operaattorin kanssa, kayttdjalla
on pddsy operaattorin tarjoamiin verkkoihin ja palveluihin. Néin ratkaisu ei rajoita lop-

pukiyttdjan mahdollisuuksia perinteisiin operaattorikohtaisiin verkkoihin verrattaessa.
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7 JOHTOPAATOKSET

Yhdysliikennepisteen suunnittelu oli suuri haaste johtuen sen laajasta toiminnallisuu-
desta. Jarjestelméén liittyy toimintoja lahtien verkon osoitteiston hallinnasta ja nimipal-
velusta aina kdyttdjien tunnistukseen ja reititykseen asti. Toimintojen suunnittelu, toteu-
tus ja yhteen sovittaminen vaativat suuren miirin tyotd ja keskustelua kunkin toimin-
non toteuttaneen henkilén kanssa. Tyon tuloksena syntyi suunnitelma yhdysliikennepis-

teen rakenteeksi ja toteuttamiseksi.

Tassd tyossd esitelty yhdysliikennepiste on ratkaisu sisdverkon ja operaattorien hallin-
noimien ulkoisten verkkojen véliseksi solmupisteeksi. Yhdysliikennepisteen keskeinen
asema sisd- ja ulkoverkkojen vilissd asettaa tiukat vaatimukset sen suunnittelulle ja to-
teutukselle. Yhdysliikennepistettd suunniteltaessa tulee miiritelld tarkoin sille asetetut
vaatimukset ja puntaroida toteutustapaa niiden pohjalta. Jotta saavutetaan tarkoituksen-
mukainen, toimintavarma ja vikasietoinen ratkaisu, on suunnitteluvaiheessa oltava tark-
kana. Toteutuksessa on hyvi kayttdd jo valmiiksi testattuja ja hyvéksi havaittuja ratkai-

suja.

Langaton ldhiverkko sopii hyvin esimerkiksi yhdysliitkennepisteeseen liitettdvan paikal-
lisen alueverkon toteutukseen. Se antaa mahdollisuuden tarjota sisdverkon kayttéjille
laajakaistainen ja kiinted verkkoyhteys. Toteutustavan puolesta langaton l&hiverkko on
joustava, mutta toteutustapaa suunniteltaecssa on otettava huomioon WLAN-tekniikan
erityisongelmat, suorituskyky ja tietoturvakysymykset. Suunnitteluun vaikuttavat myos
muun muassa siirtomedian asettamat rajoitukset ja signaalien kantomatka. Langattomiin
lahiverkkoihin liittyvdt tekniikat on tunnettava jo verkon suunnitteluvaiheessa, jotta

saadaan aikaan toimiva ja tehokas lopputulos.

7.1 Ratkaistut ja ratkaisemattomat ongelmat

Tyon edetessd vastaan tuli useita ongelmia, kuten valmiiden ratkaisujen soveltumatto-
muus tehtdvidn. Yksikéddn niisté ei skaalautunut kéytettdviksi monioperaattoriverkossa.

Sisdverkon kdyttdjien reititys luotettavasti oikealle operaattorille oli haastava ongelma,
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silld kéyttdjat reititetddn operaattorin yhdyskaytidvélle automaattisesti [P-osoitteen mu-
kaan. Ratkaisu on itse reitityksen puolesta yksinkertainen, mutta sisiltdd vadrinkaytos-
ten riskin. Niiden estdmiseksi reititykseen oli liitettivd my0s auktorisointitapahtuma,
jonka epdonnistuessa kayttédjélle palautetaan véliaikainen, rekisterdiméattomille kéyttdjil-
le varattu IP-osoite. Valmiit ratkaisut jouduttiin unohtamaan, ja tilalle taytyi kehittaa
jarjestelmi, joka kykeni vastaamaan kaikkiin yhdysliikennepisteelle asetettuihin vaati-

muksiin.

Yhdysliikennepisteen rajapintojen mééritys oli vaativa tehtéva, silld itse yhdysliikenne-
pistekin oli vasta suunnitteluasteella. Rajapintojen maérityksissd on yritetty ottaa huo-
mioon kaikki mahdolliset vastaantulevat tilanteet. On kuitenkin mahdollista, ettd raja-
pintaméérityksid tdytyy muokata ja tarkentaa, jos yhdysliikennepistetti ei toteuteta tissa
tyOssd esitetylld tavalla. Miirittelytapa on joustava ja antaa mahdollisuuden laajennuk-

siin tulevaisuudessa.

Edelleen ratkaisematta ovat yhdysliikennepisteen mahdollisuudet tarjota sisdverkon
kayttdjille ja palveluille sekéd operaattoreille palvelunlaatua. Télla hetkelld langattomat
lahiverkkostandardit eivdt tue palvelunlaadun maéérityksid, jolloin palvelunlaatu tdytyy
toteuttaa erillisend ratkaisuna ldhiverkon toiminnallisuuden pdille. Yhdysliikennepiste
ei kuitenkaan rajoita kéytettyd verkkotekniikkaa — tulevaisuudessa tekniikoiden kehityt-

tyd palvelunlaatuakin voidaan varmasti tarjota.

7.2 Jatkotutkimuskohteet

Tassd tyOssd esitetty suunnitelma kattaa yhdysliitkennepisteen toteutuksen ja sen raja-
pinnat ulospdin. Myos yhdyslitkennepisteen sisdiset rajapinnat on késitelty. Tyon ulko-
puolelle jddneet yhteydet palvelurajapintaan tdytyy vield mairitelld palvelurajapinnan

suunnitelmien tarkennuttua.

Téssd tyOssd esitetty suunnitelma yhdysliikennepisteeksi kattaa verkon perustoiminnal-
lisuuden. Kdytdnnossd yhdysliikennepisteen toiminnallisuutta voidaan kehittdd edelleen

vastaamaan laajemmasta toiminnallisuudesta. Suunnitelman kehittyessd on noussut
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esiin useita tarpeita toiminnallisuuden laajentamiseksi. Tarvitaan tyokaluja yhdysliiken-
nepisteen toimintojen keskitettyyn hallintaan, kéyttdjien hallintaan ryhmissa ja yksittiin,
lokitietojen kerddmiseen ja automaattiseen analysointiin seké verkon toiminnan monito-

rointiin.

Ratkaisulle, jonka avulla verkossa syntyneet ongelmatilanteet voidaan paikantaa (ja
mahdollisesti jopa korjata) automaattisesti, on selked tarve. Ratkaisuun sopii liitettdviak-
si esimerkiksi verkon hallinnoijalle automaattisesti ldhetettéva viesti ja kuvaus vikati-
lanteesta. Myos sisdverkossa tarjottavat kiintedt IP-osoitteet ja niiden liittiminen ulko-

maailman puolelle kiinteisiin osoitteisiin vaativat tdssd vaiheessa litkaa tyota.

Yhdysliikennepisteen toiminnallisuuteen liittyvit komponentit ja tekniikat on mééritelty
tissd tyOssd varsin yleiselld tasolla. Jokainen komponentti on tirked osa yhdyslitkenne-
pisteen toimintaa, ja komponenttien ominaisuudet tulee tutkia yksityiskohtaisemmin.
Parhaan lopputuloksen saavuttamiseksi suunnittelijan on tunnettava jirjestelméssi kiy-
tettdvit menetelmat ja tekniikat sekd niiden suhteet toisiinsa ndhden. Tdma ty0 on osa
WLAN-hankkeessa kehitettdvaa kokonaisuutta, jonka tuloksena syntyy ratkaisu laaja-

kaistaisen, langattoman monioperaattorialueverkon toteutukseen.
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