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Langattomien lähiverkkotekniikoiden yleistyessä langattomien verkkojen ja palveluiden 
kysyntä on kasvanut nopeasti. Varsinkin vuonna 1997 julkistettu IEEE:n 802.11b-
standardi on mahdollistanut langattomien verkkotekniikoiden nopean kehityksen. 
 
Tässä työssä esitetään suunnitelma kahden verkon välisen rajapinnan rakenteesta ja to-
teutuksesta. Rajapintaa kutsutaan yhdysliikennepisteeksi. Sen pääasiallisena tehtävänä 
on toimia solmupisteenä kaikelle verkkojen väliselle tietoliikenteelle ja hallinnoida niin 
sisäverkkoa käyttäjineen kuin ulkoverkon puolelle kytkettyjä operaattoreita. Yhdyslii-
kennepisteen tehtävänä on tunnistaa sisäverkon käyttäjät, auktorisoida heidät yhteis-
työssä operaattorien kanssa, huolehtia sisäverkon käyttäjien verkko-osoitteista ja toimia 
verkkoliikenteen välittäjänä. Yhdysliikennepiste kykenee reitittämään käyttäjän oikealle 
operaattorille ja huolehtii siitä, että käyttäjällä on pääsy palveluihin, joiden käyttämiseen 
tällä on valtuutus. 
 
Työssä määritellään yhdysliikennepisteen rajapinnat sekä siihen liitettäviä operaattoreita 
että sisäverkkoon tarjottavia peruspalveluita varten. Lisäksi määritellään yhdysliikenne-
pisteen sisäiset rajapinnat. Yhdysliikennepiste ei rajoita käytettyä verkkotekniikkaa, 
mutta tässä työssä keskitytään IEEE 802.11b -standardin mukaisiin WLAN-verkkoihin. 
 
Yhden tai useamman operaattorin verkkoja on olemassa sekä langallisessa että langat-
tomissa ympäristöissä. Näissä verkoissa jokainen Internet-operaattori huolehtii kuiten-
kin vain omista asiakkaistaan. Sisäverkko on suljettu, siihen pääsevät liittymään vain 
operaattorin omat asiakkaat. Työn tuloksena syntynyt yhdysliikennepiste on ratkaisu, 
jonka avulla voidaan rakentaa monioperaattorialueverkko, joka on avoin kaikille sen 
käyttäjille. 
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The development and popularity of wireless local area network (WLAN) technologies 
has led to enormous drive towards regional (wireless) networks. Usually regional net-
works are administrated by a single operator, which grants access for its customers. 
Network access is denied from customers of other operators. To join the network, a user 
has to make a contract with the operator. 
 
In this Thesis, the author proposes a solution for connecting multiple operators to a sin-
gle regional network. The regional intranet can be, for example,a citywide network. An 
operator, such as Internet Service Provider (ISP) or an organization, manages the con-
nection to the outer network (for example Internet or intranet of the organization). The 
connection between the intranet and operators is done via Operator Interface. It is a 
cluster of servers located between these networks. All the inter-network traffic travels 
through the Operator Interface, where the traffic can be monitored and controlled. 
 
Operator Interface is a complex system responsible for a variety of functions in the net-
work. In the Thesis, designing and implementing the Operator Interface is described. 
Technologies involved in the Operator Interface, such as identification, authentication, 
authorization, routing and security issues are discussed. The goal is also to provide users 
with adequate possibilities and anonymity in the network. 
 
Operator Interface offers a possibility to use any regional network as a single access 
network. The intranet can be open for all users. This solution offers new possibilities for 
service providers, for example. The intranet can be used to provide users with unlim-
ited, operator-dependent or location-based services. 
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tovereistani erityisesti Janne Oksanen ja Kari Heikkinen ovat antaneet minulle lukemat-

tomia kullanarvoisia neuvoja. Myös muut WLAN-hankkeen työntekijät ovat olleet 
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tumista. 
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jotka piristivät välillä pitkiäkin työpäiviäni. Ja lopuksi erityiskiitos rakkaalle vaimolleni 
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LYHENTEET JA TERMIT 
 

10BASE-2 IEEE 802.3 -standardissa määritelty lähiverkon 

kaapelointiratkaisu. Ohut koaksiaalikaapeli (thinwire coaxial 

cable), siirtonopeus 10 Mbps, toimintaetäisyys korkeintaan 

185 metriä. 

10BASE-T IEEE 802.3 -standardissa määritelty lähiverkon 

kaapelointiratkaisu. Kierretty parikaapeli (twisted pair cable), 

käytetään myös puhelinverkoissa. 

Access Pääsy. Oikeus käyttää palveluja tai yhteyksiä. 

Access-verkko Pääsyverkko. Verkkoinfrastruktuuri, joka liitetään 

yhdysliikennepisteeseen. Verkkoa käytetään sen käyttäjien 

välittämiseen yhdysliikennepisteelle. 

Access Point AP. Ks. tukiasema. 

Ad hoc -verkko Verkkoratkaisu, joka tarjoaa suoran yhteyden laitteiden 

välillä. Ei vaadi taustalle muuta verkkoinfrastruktuuria. 

Aliverkon peite Subnet Mask. Aliverkon peitteen avulla paikallinen 

lähiverkko voidaan jakaa edelleen pienempiin aliverkkoihin. 

Aluenimijärjestelmä Domain Name System, DNS. Hierarkkinen järjestelmä 

verkon laitteiden nimeämistä varten. 

Aluenimipalvelu Domain Name Service, DNS. Palvelu verkon laitteiden IP-

osoitteiden muuntamiseen aluenimiksi ja päin vastoin. 

Muuntamisen suorittavat nimipalvelimet. 

AP Access Point. Ks. tukiasema. 

ATM Asynchronous Transfer Mode. Verkkotekniikka, jossa tieto 

siirretään kiinteän pituisissa paketeissa. ATM tarjoaa 

siirtonopeudet väliltä 25-622 Mbps (vrt. Ethernet 

maksimissaan 100 Mbps). 

Auktorisoinnin varmistuspalvelu 

Auktorisoinnin varmistuspalvelun avulla sisäverkossa toimiva 

palveluntarjoaja voi tarkistaa, onko palveluun pyrkivä 

käyttäjä jonkin operaattorin auktorisoima. 
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Auktorisointi Valtuuttaminen. ”Voinko käyttää, onko lupaa käyttää 

palvelua?” 

Autentikointi ”Oletko henkilö, jona esittäydyit?” Autentikoinnin avulla 

pyritään varmistamaan, onko jo tunnistettu käyttäjä tai laite 

juuri se, joka tämä väittää olevansa. 

Bluetooth Lyhyen kantaman radiotekniikka, jonka tarkoituksena on 

helpottaa laitteiden välistä langatonta tiedonsiirtoa ja 

kommunikointia. Toimii 2.4 gigahertsin ISM-kaistalla. 

Boolean Tietotyyppi, joka sallii kaksi arvoa: tosi (true) ja epätosi 

(false). 

Broadcast-pyyntö Verkkoon lähetetty pyyntö, joka välitetään kaikille verkon 

laitteille. 

Cookie Ks. eväste. 

CSMA Carrier Sense Multiple Access. Lähiverkoissa käytettävä 

tekniikka, jolla tarkistetaan ennen lähetystä, onko siirtomedia 

vapaa (Carrier Sense) muilta lähettäviltä laitteilta (Multiple 

Access). 

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance. 

CSMA/CD Carrier Sense Multiple Access with Collision Detection. 

dBi Desibel referenced to an isotropic antenna. Ilmaisee antennin 

vahvistuksen verrattuna isotrooppiseen antenniin (teoreettinen 

ympärisäteilevä piste/pallopinta, = 0 dBi). 

dBm Desibel referenced to 1 milliwatt. Kertoo tehon verrattuna 1 

mW:iin (= 0 dBm). 

DHCP Dynamic Host Configuration Protocol. Tekniikka, jonka 

avulla verkossa sijaitsevat laitteet voivat hakea oikeat 

verkkoasetukset käyttöönsä automaattisesti. 

DHCP-palvelin Palvelin, joka jakaa verkon laitteille verkossa tarvittavat 

asetukset, kuten IP-osoite ja käytettävä nimipalvelin. 

DNS Domain Name System/Service. Ks. aluenimijärjestelmä / 

aluenimipalvelu. 

DNS-palvelin Ks. nimipalvelin. 
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DSP  Digital Signal Processor. Digitaalinen signaaliprosessori, jota 

käytetään digitaaliseen muotoon muunnettujen analogisten 

signaalien muokkaamiseen. 

DSSS Direct-Sequence Spread Spectrum, 

suorasekvenssihajaspektritekniikka. Modulointitekniikka, 

jossa signaali hajautetaan kaistalle sopivaksi limittämällä se 

tarkoitukseen sopivan koodin avulla. Vastaavasti 

vastaanottaja demoduloi signaalin samalla koodilla, jolloin 

lopputuloksena saadaan lähetetyn kaltainen signaali. 

Ethernet Nimitys, jota käytetään IEEE 802.3 -standardin mukaisesta 

lähiverkosta. Yleisin lähiverkkotyyppi, nopeus 10 Mbps. 

ETSI European Telecommunications Standards Institute. Euroopan 

alueen teletekniikan standardointilaitos. 

Eväste Cookie. Internetissä sijaitsevan palvelimen käyttäjän laitteelle 

lähettämä pieni tiedosto. Eväste lähetetään takaisin 

palvelimelle aina kun käyttäjä vierailee palvelimella. 

Käytetään yleensä käyttäjäkohtaisten parametrien 

välittämiseen. 

FHSS Frequency-Hopping Spread Spectrum, 

taajuushyppelyhajaspektritekniikka. Modulointitekniikka, 

joka hyödyntää taajuushyppelyä. Lähetyksessä käytetään yhtä 

taajuutta kerrallaan ja hypitään edestakaisin kaikkien 

taajuuksien välillä. 

Firewall Ks. palomuuri. 

Gateway Ks. yhdyskäytävä. 

GHz Gigahertsi. Taajuuden yksikkö, miljardia värähtelyä 

sekunnissa. 

GSM Global System for Mobile Communications. 

Yleiseurooppalainen matkaviestinjärjestelmä. 

High Availability Häiriötön toiminta. Tarkoittaa palvelun korkeaa saatavuutta. 
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HiperLAN High Performance Radio LAN. HiperLAN on eurooppalaisen 

ETSI:n kehittämä standardisarja, joka sisältää kaksi 

määrittelyä: HiperLAN/1 ja HiperLAN/2. 

HiperLAN/1 High Performance Radio LAN 2. ETSI:n määrittelemä 

langaton lähiverkkostandardi, joka mahdollistaa korkeintaan 

20 Mbps:n siirtonopeuden 5 gigahertsin taajuuskaistalla. 

HiperLAN/2 High Performance Radio LAN 2. ETSI:n määrittelemä 

langaton lähiverkkostandardi, joka tarjoaa korkeintaan 54 

Mbps:n siirtonopeuden 5 gigahertsin taajuuskaistalla. 

HST-kortti Henkilön Sähköinen Tunnistaminen. Suomalainen, poliisin 

myöntämä virallinen sähköinen ISO 7816-standardien 

mukainen henkilökortti. 

HTML HyperText Markup Language. Internetissä käytettävä 

verkkodokumenttien kuvauskieli. 

HTTP Hypertext Transfer Protocol. Internetissä käytettävä 

verkkosivujen siirtokäytäntö. 

Hz Hertsi. Taajuuden yksikkö, kuvaa värähtelyjen määrää 

sekunnissa. 

IEEE Institute of Electrical and Electronics Engineers. 

Kansainvälinen sähkö- ja elektroniikka-alan standardeja 

määrittävä organisaatio. 

IEEE 802.x IEEE:n standardijoukko, joka määrittelee lähiverkon (LAN). 

IEEE 802.11 IEEE:n standardi, joka määrittelee 1-2 Mbps:n nopeudella 

ISM-kaistalla toimivan langattoman lähiverkon. 

IEEE 802.11a Laajennos IEEE 802.11 -standardiin. Määrittelee 54 Mbps-

nopeudella 5 gigahertsin kaistalla toimivan langattoman 

lähiverkon. 

IEEE 802.11b Laajennos IEEE 802.11 -standardiin. Määrittelee 11 Mbps-

nopeudella ISM-kaistalla toimivan langattoman lähiverkon. 

IETF Internet Engineering Task Force. Internetin 

päästandardisointiorganisaatio. Suuri, avoin ja kansainvälinen 

järjestö, joka kehittää Internetin arkkitehtuuria. 



 x

Infrapunatekniikka Infrapunatekniikka mahdollistaa tiedon siirtämisen laitteiden 

välillä. Tekniikka perustuu infrapuna-aaltoihin, joiden 

aallonpituus on noin 900 nm 

Infrastruktuuriverkko Langaton lähiverkko, jonka runkona käytetään perinteisiä 

langallisia verkkotekniikoita. 

Integer Tietotyyppi, joka sallii kokonaisten numeroarvojen 

(esimerkiksi –2572, 0 tai 231) käyttämisen. 

Interface Ks. rajapinta. 

Internet Maailmanlaajuinen, kymmenien tuhansien yhteen liitettyjen 

tietoverkkojen kokonaisuus. 

Internet-operaattori Internet Service Provider, ISP. Taho, joka tarjoaa käyttäjälle 

mahdollisuuden liittyä Internetiin. Vrt. operaattori. 

IP Internet Protocol. Internetissä käytettävä protokolla, joka 

määrittelee verkon pakettien muodon ja osoitteiston. 

Käytetään yleensä yhdessä TCP:n kanssa. 

IP-osoite Laitteiden yksilöimiseen TCP/IP-verkossa tarkoitettu 

numerosarja. Jokaisella verkon laitteella on oma yksilöllinen 

neliosainen IP-osoite, kuten 10.2.14.153. 

IPSec Internet Protocol Security standard. IPSec on IETF:n 

kehittämä sarja protokollia. Se takaa turvallisuuspalveluja 

kaikelle verkkokerroksen IP-liikenteelle. Kun verkkokerros 

turvataan, verkko on itsessään turvallinen. 

IrDA Infrared Data Association. Tietokoneiden ja oheislaitteiden 

valmistajien liittouma taskutietokoneiden infrapunatekniikan 

standardoimiseksi. 

ISM-kaista Band for the Industrial, Scientific and Medical use. 

Maailmanlaajuinen, lisensoimaton 2.4 gigahertsin 

taajuusalueelle varattu kaista. 

ISO International Standardization Organization. Kansainvälinen 

standardisointijärjestö. 

ISP Internet Service Provider. Ks. Internet-operaattori. 

Kaista Ks. taajuuskaista. 
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Kuormituksen tasaaminen Load Balancing. Vaadittavan työmäärän jakaminen kahdelle 

tai useammalle palvelimelle. 

Kytkin Switch. Laite, joka suodattaa ja välittää paketteja lähiverkon 

segmenttien välillä. Toimii OSI-mallin kerroksella 2 (joskus 

myös kerroksella 3). 

Laitteisto-osoite Medium Access Control, MAC. Kuusitavuinen yksilöllinen 

verkkokortin koodi (esim. 00:50:FC:01:C4:9F). Käytetään 

verkon laitteiden tunnistamiseen. 

LAN Local Area Network. Ks. lähiverkko. 

Langaton lähiverkko Wireless Local Area Network, WLAN. Lähiverkko, jossa 

tieto siirtyy kaapeleiden sijaan radioaaltoja pitkin. 

LED Light Emitting Diode. Ks. valodiodi. 

Liityntä Ks. rajapinta. 

LLC-kerros Logical Link Control layer. OSI-mallin LLC-kerros sisältää 

standardinmukaisen rajapinnan verkkokerroksella (OSI 3) 

sijaitseville protokollille, kuten IP (Internet Protocol). 

Load Balancing Ks. kuormituksen tasaaminen. 

Lähiverkko Local Area Network, LAN. Pienellä alueella toimiva, 

paikallinen tietokoneverkko. Yleisin lähiverkkotyyppi on 

Ethernet. 

MAC-kerros Medium Access Control layer. Osa siirtoyhteyskerrosta OSI-

mallissa. MAC-kerroksen tehtävä on tarjota ylemmille 

kerroksille rajapinta siirtomediaan. 

MAC-osoite Medium Access Control address. Ks. laitteisto-osoite. 

Mbps Miljoonaa bittiä sekunnissa. Tiedonsiirtonopeuden yksikkö. 

MHz Megahertsi. Taajuuden yksikkö, miljoonaa värähtelyä 

sekunnissa. 

Mikrosolu Fyysinen alue, jonka sisällä langattomat laitteet kuulevat 

toisensa ja voivat kommunikoida keskenään. 

Modulaatio Datan muuntaminen siirtotielle sopivaan muotoon. 

Multicast Viestin välitys verkossa usealle nimetylle vastaanottajalle. 

mW Milliwatti. Energian mittayksikkö. 



 xii

NAT Network Address Translation. Ks. verkko-osoitteiden 

muunnos. 

Nimipalvelin Palvelin, joka muuntaa verkon laitteiden IP-osoitteet 

aluenimiksi ja päinvastoin. 

Operaattori Taho, joka tarjoaa käyttäjälle mahdollisuuden liittyä 

hallinnoimaansa verkkoon, kuten Internetiin tai organisaation 

sisäverkkoon. 

Operator Interface Ks. yhdysliikennepiste. 

OSI-malli Open System Interconnection. ISO:n määrittelemä 

seitsenkerroksinen verkon rakennemalli. Mallin ylemmät 

kerrokset käyttävät alempien tarjoamia palveluja. 

Osoiteluokka Address Class. IP-osoitteet on jaettu viiteen osoiteluokkaan 

(A, B, C, D ja E) käyttötarkoituksen mukaan. 

Palomuuri Firewall. Laite, joka estää luvattoman pääsyn sisäverkosta 

ulkoverkkoon tai päin vastoin. 

Palvelin Server. Tietokone tai laite, joka hallinnoi verkon resursseja, 

esimerkiksi tiedostopalvelin, nimipalvelin tai WWW-

palvelin. 

Palvelunlaatu Quality of Service, QoS. Palvelunlaadulla tarkoitetaan 

Internetin yhteydessä IP-pakettimuotoisen tiedonsiirron laatua 

IP-verkkoympäristössä. Se on määritetty joukkona tiettyjä 

ominaisuuksia, joita pidetään laadun mittareina: palvelun 

saatavuus, viive, viiveen vaihtelut ja siirtonopeus. 

Palveluntarjoaja Taho, joka tarjoaa verkon käyttäjille palveluita. 

Palvelurajapinta Avoin rajapinta, jonka kautta riippumattomat sisällöntuottajat 

voivat tarjota palveluja sisäverkon käyttäjille. 

PAZ Public Access Zone. Nokian kehittämä ratkaisu, jolla 

Internet-operaattori voi tarjota asiakkailleen yhteyden 

laajakaistaiseen langattomaan lähiverkkoon. 

PC Personal Computer. Pieni, suhteellisen edullinen tietokone, 

joka on tarkoitettu pääasiassa henkilökohtaiseen käyttöön. 

Peer-to-peer -verkko Ks. ad hoc -verkko. 
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Protokolla Standardiksi muodostunut tai sovittu menetelmä, jonka avulla 

voidaan siirtää tietoa laitteiden välillä. 

Proxy Ks. välityspalvelin. 

QoS Quality of Service. Ks. palvelunlaatu. 

RADIUS Remote Authentication Dial-In User Service. Monien 

Internet-operaattorien käyttämä tunnistus- ja 

auktorisointijärjestelmä. 

RADIUS-palvelin Tarjoaa käyttäjien tunnistus- ja auktorisointipalveluja. 

Rajapinta Interface, liityntä. Rajapinnan avulla voidaan liittää toisistaan 

riippumattomat tahot toisiinsa. Rajapinta määrittelee tahojen 

välisen viestinnän. Rajapinta voi olla esimerkiksi ohjelman 

käyttöliittymä tai sovellusten keskinäinen viestintäväline. 

Reititin Router. Laite tai ohjelma, jonka tarkoituksena on siirtää tietoa 

kahden lähiverkon välillä. Toimii yleensä OSI-mallin 

kerroksella 3. 

Roaming Langattoman laitteen sijainnin seuranta kahden mikrosolun 

välillä langattomassa verkossa.  

Router Ks. reititin. 

S-HTTP Secure HTTP. Protokolla, jota käytetään yksittäisten viestien 

turvalliseen siirtämiseen Internetissä. 

Server Ks. palvelin. 

SIM-kortti Subscriber Identification Module. GSM-

matkaviestintäjärjestelmässä käytettävä, operaattorin 

omaisuutta oleva GSM-puhelimeen asetettava kortti, jonka 

avulla matkapuhelinoperaattori tunnistaa asiakkaan. Voidaan 

käyttää asiakkaan tunnistamiseen myös muissa järjestelmissä. 

Sisäverkko Sisäverkolla tarkoitetaan tässä työssä yhdysliikennepisteeseen 

liitettyä yksityisverkkoa (esimerkiksi langaton alueverkko), 

jonka käyttäjille operaattorit tarjoavat pääsyn ulkoverkon 

puolelle. 

SSH Secure Shell. Menetelmä tiedonsiirtokanavien salaamiseen. 
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SSL Secure Sockets Layer. Protokolla dokumenttien lähettämiseen 

turvallisesti Internetin välityksellä. 

String Tietotyyppi, joka sallii merkkijonomuotoisen tiedon 

esittämisen. 

Subnet Mask Ks. aliverkon peite. 

Switch Ks. kytkin. 

Taajuuskaista Signaalien välittämiseen radiotien välityksellä käytetty 

taajuusalue. Esimerkiksi 2.4 GHz tai 5 GHz. 

TCP Transmission Control Protocol. Internet-verkon 

kuljetusprotokolla, jonka avulla kaksi verkon laitetta voivat 

perustaa yhteyden välilleen. TCP:n avulla saavutetaan 

luotettava tiedon välitys, sillä se takaa pakettien siirtymisen 

perille asti oikeassa järjestyksessä. 

TCP/IP TCP/IP (Transmission Control Protocol/Internet Protocol) on 

on sarja protokollia, joiden avulla Internetin laitteiden välille 

saadaan yhteys. 

Tukiasema Laite, joka siirtää tietoa langattoman ja langallisen verkon 

välillä. 

Tunnistaminen ”Oletko se henkilö, jona esittäydyit?” 

Vastapuolen (varma) tunnistaminen. Varmistutaan siitä että 

vastapuoli on se, joka väittää olevansa. 

Ulkoverkko Ulkoverkolla tarkoitetaan tässä työssä niitä verkkoja 

(esimerkiksi Internet tai organisaation sisäverkko), joihin  

yhdysliikennepisteeseen liitetyt operaattorit tarjoavat pääsyn 

sisäverkon käyttäjille. 

UMTS Universal Mobile Telecommunications System. Kolmannen 

sukupolven mobiili teknologia, joka välittää laajakaistaista 

tietoa korkeintaan nopeudella 2 Mbps. 
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USG Universal Subscriber Gateway. Nomadix:n kehittämä, 

erityisesti sisäverkon käyttäjien hallintaan suunniteltu 

ratkaisu, joka mahdollistaa Internet-yhteyden tarjoamisen 

käyttäjille, näiden tunnistamisen, laskutuksen ja palveluiden 

tarjoamisen. 

UTF-8 Unicode Transformation Format. Erityisesti Unix-

käyttöjärjestelmässä käytetty merkistön kuvaustapa. 

Valodiodi Light Emitting Diode, LED. Elektroninen laite, johon syttyy 

valo, kun siihen johdetaan virtaa. 

Valtuuttaminen Ks. auktorisointi. 

Verkko-osoitteiden muunnos 

Network Address Translation, NAT. Internet-standardi, jonka 

avulla lähiverkossa voidaan käyttää yhtä osoiteavaruutta 

sisäiseen liikennöintiin ja toista ulkoiseen. 

Verkkopalvelin WWW-palvelin. Laite, joka tarjoaa verkon käyttäjille 

verkkosivuja. 

Virtuaalinen lähiverkko Virtual LAN. Verkko, johon kytketyt laitteet käyttäytyvät 

kuin olisivat samaan lähiverkkoon kytkettyinä, vaikka 

saattavat todellisuudessa sijaita lähiverkon eri segmenteissä. 

Virtuaalinen yksityisverkko 

 Virtual Private Network, VPN. Yksityisverkko, jonka 

toteutuksessa on käytetty julkisia yhteyksiä. VPN-verkoissa 

käytetään salaustekniikoita, jotka estävät ulkopuolisten 

liittymisen verkkoon ja sen salakuuntelemisen. 

VLAN Virtual LAN. Ks. virtuaalinen lähiverkko. 

VPN Virtual Private Network. Ks. virtuaalinen yksityisverkko. 

Välityspalvelin WWW-proxy. Palvelin, joka sijaitsee asiakasohjelman, kuten 

verkkoselaimen ja sen haluaman kohdepalvelimen välissä. 

Välityspalvelin kaappaa kaikki kohdepalvelimelle lähtevät 

pyynnöt ja yrittää täyttää pyynnön itse. Jos se ei onnistu, 

pyyntö välitetään kohdepalvelimelle. 



 xvi

wGate Sonera wGate on ratkaisu, joka antaa Internet-operaattorille 

mahdollisuuden tarjota asiakkailleen tietoturvallisen 

langattoman Internet-yhteyden ja kerätä tarvittavia 

laskutustietoja joustavasti. 

WECA Wireless Ethernet Compatibility Alliance. Tuotteiden välisten 

yhteensopivuusongelmien johdosta IEEE 802.11 -standardiin 

perustuvien laitteiden valmistajien perustama organisaatio. 

WEP Wired Equivalent Privacy. Langattoman lähiverkon 

suojauksessa käytettävä tekniikka. 

Wi-Fi Standard for Wireless Fidelity. WECA:n määrittelemä sarja 

perustoiminnoista, joita vaaditaan tuotteilta, jotta ne ovat 

yhteensopivia toistensa kanssa. 

WLAN Wireless LAN. Ks. langaton lähiverkko. 

WLAN-hanke Lappeenrannan teknillisen korkeakoulun 

tietoliikennetekniikan laitoksen hanke, jossa tutkitaan 

laajakaistaisen langattoman lähiverkkotekniikan käyttöä 

operaattoririippumattomana access-verkkona. 

WLpr Wireless Lappeenranta, Langaton Lappeenranta. 

Langattomaan lähiverkkotekniikkaan perustuva alueverkko, 

joka toteutetaan WLAN-hankkeessa. 

WWW World Wide Web. Joukko Internetin palvelimia, jotka tukevat 

HTML-määritystä. 

WWW-palvelin Ks. verkkopalvelin. 

WWW-proxy Ks. välityspalvelin. 

XML Extensible Markup Language. Rakenteinen kuvauskieli, jossa 

data ja sen käsittelyn ohjeet ovat yhdistettynä samassa 

tiedostossa. XML mahdollistaa tiedon määrittelyn, 

varmennuksen, tulkitsemisen ja siirron sovelluksien tai 

organisaatioiden välillä. 

XML-RPC Sarja määritelmiä ja toteutustapoja, joiden avulla sovellukset 

voivat viestiä keskenään XML-muotoisilla sanomilla. 

Yhdyskäytävä Gateway. Laite, joka yhdistää kaksi eri verkkoa toisiinsa. 
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Yhdysliikennepiste Operator Interface. Sisä- ja ulkoverkon välissä sijaitseva 

palvelinrypäs, joka toimii porttina verkkojen välissä, tarjoaa 

sisäverkkoon toiminnallisuutta ja välittää sisäverkon käyttäjät 

operaattoreille. 

Yksityisverkko Yksityinen verkko, joka käyttää erityisiä yksityisverkoille 

varattuja IP-osoitteita (esimerkiksi 10-verkon osoitteet). Näitä 

osoitteita ei välitetä eteenpäin Internetissä, vaan ne ovat 

käytössä vain yksityisverkon alueella. 
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1 JOHDANTO 
 

Langattomien verkkotekniikoiden yleistyessä viime vuosien aikana myös Internet-

operaattorit ovat huomanneet niiden tarjoamat uudet mahdollisuudet. Vuonna 1997 jul-

kistettu IEEE:n 802.11-standardi on saanut aikaan varsinaisen ryntäyksen langattomiin 

lähiverkkoratkaisuihin. Jokainen kynnelle kykenevä on tarjoamassa toinen toistaan pa-

rempia yhteyksiä käyttäjille, joita houkutellaan mitä moninaisimmilla iskulauseilla liit-

tymään langattomaan sukupolveen. Esimerkiksi Jippiin iskulause ”Vihdoinkin vapaa!” 

lupaa vapauttaa käyttäjät perinteisen verkon langoista. Sonera puolestaan kysyy asiak-

kailtaan: ”Pistetäänkö piuhoilla vai ihan langattomasti?” 

 

Tämä työ on osa kolmivuotista vuonna 2001 Lappeenrannan teknillisen korkeakoulun 

tietoliikennetekniikan laitoksella käynnistynyttä WLAN-hanketta, jonka puitteissa tutki-

taan laajakaistaisen langattoman lähiverkkotekniikan käyttöä operaattoririippumattoma-

na access-verkkona. Palveluiden tarjoamista varten toteutetaan avoin palvelurajapinta, 

jonka kautta riippumattomat sisällöntuottajat voivat tarjota palveluja. 

 

WLAN-hankkeessa kehitetään rajapinnat sekä operaattoreita että verkon palveluita var-

ten. Operaattorilla tarkoitetaan tahoa, joka tarjoaa sisäverkon käyttäjille mahdollisuuden 

liittyä hallinnoimaansa verkkoon. Tässä työssä esitetään suunnitelma kahden verkon 

välisen rajapinnan rakenteesta ja toteutuksesta. Rajapintaa kutsutaan yhdysliikennepis-

teeksi. 

 

Yhdysliikennepiste on palvelinrypäs sisä- ja ulkoverkon välissä. Sisäverkko tarkoittaa 

mitä tahansa verkkoa, esimerkiksi langatonta alueverkkoa, joka voi olla avoin kaikille 

käyttäjille. Sisäverkon lisäksi yhdysliikennepisteeseen liitetään käyttäjille ulkopuoliseen 

verkkoon yhteyden tarjoavat operaattorit. Ulkopuolinen verkko voi olla esimerkiksi 

Internet tai organisaation oma sisäverkko. Jos sisäverkon käyttäjä haluaa päästä liitty-

mään jonkin yhdysliikennepisteeseen kytketyn operaattorin hallinnoimaan ulkoiseen 

verkkoon, täytyy käyttäjän tehdä erillinen sopimus kyseisen operaattorin kanssa. Tilan-

netta havainnollistaa kuvan 1 esimerkki monioperaattoriverkosta, jossa yhdysliikenne-

piste on kytketty sisäverkon ja operaattoreiden väliin. 
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Kuva 1. Esimerkki yhdysliikennepisteestä monioperaattoriverkon ytimenä. 

Operaattorin 
oma sisä-

verkko 

Operaattori

Operaattori

Operaattori

 

Yhdys-
liikenne-

piste Internet 
Sisäverkko 

 

Monioperaattoriympäristö eroaa perinteisestä yhden operaattorin verkosta siinä mieles-

sä, että sisäverkosta on yhden sijasta useita reittejä ulospäin. Yhden operaattorin verk-

koon verrattuna monioperaattoriympäristö monimutkaistaa käyttäjien reititystä ja vaike-

uttaa sisäverkon tietoturvaongelmia. Ongelmia aiheuttavat myös käyttäjien luotettava 

tunnistus ja auktorisointi. 

 

Yhdysliikennepisteen pääasiallisena tehtävänä on toimia solmupisteenä kaikelle verkko-

jen väliselle tietoliikenteelle ja hallinnoida niin sisäverkkoa käyttäjineen kuin ulkover-

kon puolelle kytkettyjä operaattoreita. Sen tehtävänä on myös tunnistaa sisäverkon 

käyttäjät, auktorisoida heidät yhteistyössä operaattorien kanssa, huolehtia sisäverkon 

käyttäjien verkko-osoitteista ja toimia verkkoliikenteen välittäjänä. Yhdysliikennepiste 

kykenee reitittämään käyttäjän oikealle operaattorille ja huolehtii siitä, että käyttäjällä 

on pääsy palveluihin, joiden käyttämiseen tällä on valtuutus. Samalla käyttäjältä este-

tään pääsy palveluihin, joita tälle ei ole sallittu. Yhdysliikennepisteeseen liitetään erik-

seen kehitettävä palvelurajapinta, jonka kautta sisäverkkoon voidaan liittää käyttäjille 

tarjottavia lisäarvopalveluja. Yhdysliikennepiste kerää verkon käytöstä lokitietoja pää-

asiassa verkon toiminnan seurantaa varten. 

 

WLAN-hankkeessa syntyy tämän työn lisäksi töitä muun muassa käyttäjien paikannuk-

sesta langattomassa lähiverkossa, langattoman lähiverkon tietoturvasta ja sisäverkon 

palvelurajapinnasta. Johtuen aiheen laajuudesta tässä työssä ei käsitellä kaikkia yhdys-
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liikennepisteen toimintoja ja niissä käytettyjä tekniikoita yksityiskohtaisesti. Pääpaino 

on yhdysliikennepisteen rakenteen ja toteutustapojen esittelyssä sekä sen rajapintojen 

määrittelyssä. 

 

1.1 Työn rakenne 
 

Työn tarkoituksena on esitellä suunnitelma sisä- ja ulkoverkon väliseksi yhdysliikenne-

pisteeksi, jossa suoritetaan suuri osa verkon hallintaan liittyvistä toimista. On kuitenkin 

muistettava, että lopullinen toteutustapa riippuu käytännön tilanteesta ja yhdysliikenne-

pisteelle asetetuista vaatimuksista. Tärkeintä on, että yhdysliikennepiste on toimiva, 

hallittava ja helposti laajennettava kokonaisuus. 

 

Ennen yhdysliikennepisteen esittelyä käydään luvussa kaksi läpi langattomaan lähi-

verkkoon liittyviä peruskäsitteitä ja tekniikoita, joita voidaan käyttää yhdysliikennepis-

teen toteutuksessa. Niiden hallitsemisesta on apua työtä lukiessa. Ensin käsitellään lan-

gattoman lähiverkon rakennetta, standardeja ja protokollia, minkä jälkeen esitellään 

langattoman lähiverkon erityisongelmia, suorituskykyä ja tietoturvakysymyksiä. Lan-

gattoman lähiverkon jälkeen keskitytään muihin yhdysliikennepisteen toteutuksessa 

esille tuleviin termeihin, kuten laitteisto- ja Internet-osoitteisiin, aliverkon peitteeseen ja 

aluenimijärjestelmään. 

 

Luvussa kolme siirrytään itse yhdysliikennepisteen määrittelyyn. Aluksi selvitetään 

yhdysliikennepisteen rakennetta, toimintaperiaatetta, toteutustapoja ja skaalautuvuutta. 

Niiden käsittelyn jälkeen siirrytään käyttäjien tunnistus-, autentikointi- ja auktorisointi-

menetelmiin sekä käyttäjien reititykseen operaattorin mukaan. Myös luvussa 2 esiteltyi-

hin tietoturvakysymyksiin, verkko-osoitteiden muunnokseen ja muihin tekniikoihin 

esitetään näkemys yhdysliikennepisteen kannalta. 

 

Luvussa neljä määritellään yhdysliikennepisteeseen liittyvät rajapinnat. Esitetyt rajapin-

nat ja niiden määritykset ovat esimerkkejä, kuinka eri tahojen välinen viestintä voidaan 

toteuttaa. Ensimmäisessä kappaleessa keskitytään yhdysliikennepisteen ja operaattorien 

väliseen liityntään. Seuraavaksi esitellään yhdysliikennepisteen liitynnät auktorisoinnin 
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varmistuspalveluun, sisäverkkoon ja palvelurajapintaan. Tämän jälkeen käsitellään vielä 

yhdysliikennepisteen sisäisiä rajapintoja. 

 

Luku viisi esittelee lyhyesti WLAN-hankkeen, johon työ liittyy. Luvussa esitellään 

hankkeessa rakennettu tutkimusverkko ja siihen liittyviä palveluita. Tutkimusverkko 

toimii esimerkkinä yhdysliikennepisteen mahdollisesta käytännön toteutusympäristöstä.  

 

Luvussa kuusi esitellään työn pohjalta syntyneet tulokset ja luvussa seitsemän pohditaan 

saavutettujen tulosten merkitystä ja käyttömahdollisuuksia. Samalla käydään läpi rat-

kaistut ja ratkaisematta jääneet ongelmat sekä esille tulleet jatkotutkimuskohteet. 

 

Aiheensa mukaisesti tämä työ on suunnitelma yhdysliikennepisteen rakenteesta ja toteu-

tustavoista. Työssä esitettyjen kuvien, taulukkojen, kaavioiden ja esimerkkien tarkoitus 

on havainnollistaa käsiteltyjä asioita sekä tuoda ydinasioita esiin. Esitetty toteutustapa 

on vain yksi mahdollinen – muitakin vaihtoehtoja on olemassa. Esimerkiksi yhdyslii-

kennepisteen toimintojen hajauttaminen useille palvelimille voidaan tehdä lukematto-

milla eri tavoilla. 

 

1.2 Suhde muihin tutkimuksiin 
 

Työn tuloksena syntynyt yhdysliikennepiste on ratkaisu, jonka avulla voidaan rakentaa 

sisäverkko, joka on avoin kaikille sen käyttäjille. Yhden tai useamman operaattorin 

verkkoja on jo ennestään olemassa sekä langallisessa että langattomissa ympäristöissä. 

Näissä verkoissa jokainen Internet-operaattori huolehtii kuitenkin vain omista asiakkais-

taan ja tarjoaa näille yhteyden Internetiin. Varsinaista kaikkien käytettävissä olevaa si-

säverkkoa ei ole. Verkkoon liittyäkseen käyttäjän on tehtävä sopimus jonkin verkossa 

toimivan Internet-operaattorin kanssa. 

 

Poikkeuksellista työssä esitetyssä ratkaisussa on langattoman verkon hallinnan keskit-

täminen yhdysliikennepisteeseen ja perinteisten operaattorien erottaminen itse verkon 

toiminnasta. Yhdysliikennepiste tarjoaa sisäverkon käyttäjineen siihen liitetyille ope-

raattoreille tai organisaatioille. Sisäverkko voi olla avoin kaikille käyttäjille, toisin sa-
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noen kuka tahansa pääsee liittymään siihen ilman erillistä sopimusta ulkopuolisen tahon 

kanssa. Sisäverkosta ulos päästäkseen käyttäjän on kuitenkin tehtävä erillinen sopimus 

jonkin operaattorin kanssa. 

 

1.3 Rajaukset 
 

Yhdysliikennepiste ei rajoita sisä- tai ulkoverkossa käytettyä verkkotekniikkaa. Tämän 

työn puitteissa keskitytään kuitenkin Euroopassa käytettäviin IEEE 802.11b -standardin 

mukaisiin langattomiin lähiverkkoihin, ellei toisin mainita. 802.11b-standardissa määri-

teltyjä verkkoja hyödynnetään WLAN-hankkeen tutkimusverkon toteutuksessa. Verkon 

protokollista esitellään vain työhön läheisesti liittyvät tai muulla tavoin keskeisessä 

asemassa olevat. Langattomien lähiverkkojen OSI-malliin liittyen käydään läpi vain 

IEEE 802.11 -standardissa määritellyt lisäykset perinteiseen lähiverkon OSI-malliin 

nähden. 

 

Yhdysliikennepisteen rajapintojen määrittelyssä keskitytään yhdysliikennepisteen ja 

operaattorien sekä yhdysliikennepisteen ja sisäverkon välisiin rajapintoihin. Myös yh-

dysliikennepisteen sisäiset rajapinnat määritellään. Sen sijaan palvelurajapintaan liitty-

vien rajapintojen tarkempi määrittely jätetään tämän työn ulkopuolelle. 

 

Koska yhdysliikennepiste on laaja kokonaisuus, ei tämän työn laajuudessa ole mahdol-

lista esitellä kaikkia käytettyjä tekniikoita yksityiskohtaisesti. Se ei ole tarkoituksenmu-

kaistakaan, sillä WLAN-hankkeessa syntyy töitä, joissa näitä ratkaisuja käsitellään tar-

kemmin. 
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2 LANGATTOMAN LÄHIVERKON PERUSTEET 
 

Tässä luvussa käydään läpi langattomaan lähiverkkoon liittyviä perustekniikoita, joita 

voidaan käyttää yhdysliikennepisteen toteutuksessa. Käsitellään langattomia lähiverkko-

ja yleisesti, niihin liittyviä standardeja, protokollia, erityisongelmia, suorituskykyä, tie-

toturvakysymyksiä ja suunnittelussa huomioitavia asioita. Esitellään myös muita yhdys-

liikennepisteen toimintaan läheisesti liittyviä tekniikoita, kuten laitteisto- ja Internet-

osoitteet, dynaaminen osoitteiden hallinta, aluenimijärjestelmä ja verkko-osoitteiden 

muunnos. 

 

2.1 Langaton lähiverkko 
 

Lähiverkko (Local Area Network, LAN) on pienellä alueella toimiva, paikallinen tieto-

koneverkko. Usein lähiverkko kattaa yhden organisaation tai rakennuksen. Langattomi-

en lähiverkkojen sisäiset siirtonopeudet ovat yleensä huomattavasti suurempia kuin  

laajemmalla alueella toimivien verkkojen. Yleisimmin käytetty lähiverkkotyyppi on 

Ethernet. [Sta97] 

 

Langaton lähiverkko (Wireless LAN, WLAN) on sellainen lähiverkko tai lähiverkon 

osa, jossa perinteinen kaapelointi on korvattu langattomilla yhteyksillä. Joustavuuden ja 

liikkuvuuden ansiosta langattomat lähiverkot ovat houkuttelevia vaihtoehtoja perintei-

selle langalliselle verkolle. Niitä voidaan käyttää myös laajentamaan perinteisiä verkko-

ja. Langaton lähiverkko tarjoaa kaiken langallisten verkkojen toiminnallisuuden ilman 

johtojen aiheuttamia fyysisiä rajoituksia. [Sta00] 

 

Langattomuus mahdollistaa verkossa olevien laitteiden helpon siirrettävyyden paikasta 

toiseen. Yhteys verkkoon säilyy liikkeellä oltaessakin edellyttäen, että ollaan tukiasemi-

en (Access Point, AP) kantaman päässä. Liikkuvuus lisää työtehoa, kun käyttäjien ei 

tarvitse verkkoon päästäkseen etsiä verkkopistoketta. Lisäksi verkkojen hallinnointi 

helpottuu, kun niiden rakennetta voidaan muuttaa ilman johtojen vetämistä. [Sta00] 
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Langattomat lähiverkot voidaan jakaa karkeasti kahteen tyyppiin: ad hoc- ja infrastruk-

tuuriverkkoihin. Ad hoc -verkot ovat yksittäisten laitteiden muodostamia pieniä verkko-

ja. Infrastruktuuriverkot puolestaan ovat laajempia kokonaisuuksia, jotka liitetään ulkoi-

seen verkkoinfrastruktuuriin. 

 

2.1.1 Ad hoc -verkko 
 

Pienimmillään langaton lähiverkko on kahden tai useamman laitteen välinen, niin sanot-

tu ad hoc (tai peer-to-peer) -verkko (ks. kuva 2). Ad hoc -verkoissa ei tarvita erillistä 

tukiasemaa, vaan laitteet kommunikoivat suoraan keskenään. [Sta00] 

 

X

X X

X

X

 

 

 

 

 

 

 

 

 

 

 
Kuva 2. Ad hoc -verkko. 

 

Lisäämällä verkkoon tukiasema toistimiksi, voidaan verkon kantamaa kasvattaa jopa 

kaksinkertaiseksi (ks. kuva 3). Eräs ad hoc -verkkojen suuri etu on, etteivät ne yleensä 

vaadi etukäteiskonfigurointia tai erillistä verkonhallintaa. [Sta00] 
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Tukiasema

X

Kuva 3. Ad hoc -verkon kantaman kasvattaminen tukiaseman avulla. 

 

2.1.2 Infrastruktuuriverkko 
 

Kun verkkoon lisätään yksi tai useampia tukiasemia, jotka liitetään laajempaan verk-

koinfrastruktuuriin, puhutaan infrastruktuuriverkoista (ks. kuva 4). Tukiasemana voi 

toimia tavallinen tietokone tai erillinen tukiasemalaite. Useista tukiasemista, jotka ovat 

yhteydessä toisiinsa joko langattomasti tai lankojen välityksellä, muodostuu langaton 

lähiverkko. Yleensä verkko ei ole täysin langaton, vaan tukiasemat liitetään perinteiseen 

langalliseen lähiverkkoon. Tukiasemat voidaan tarvittaessa liittää toisiinsa myös langat-

tomasti. Tämä ei kuitenkaan ole järkevää, jos yhteys voidaan tehdä langallisesti, sillä 

radiotien kapasiteetti on rajallinen. [Sta00] 
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Kuva 4. Infrastruktuuriverkko.  

 

Tukiasemat toimivat siltoina langallisen ja langattoman lähiverkon välillä. 

Langattomasta verkosta tuleva tietoliikenne kulkee tukiasemilta langallisen verkon 

kytkimille, jotka välittävät liikenteen eteenpäin. Vastaavasti tukiasemat välittävät 

langallisesta verkosta tulevan liikenteen langattoman verkon laitteille. [Sta00] 

 

Langaton lähiverkko voidaan rakentaa siten, että tukiasemien peittoalueet ovat osittain 

limittäisiä. Tällöin käyttäjä voi liikkua niiden peittoalueella ilman yhteyden katkeamis-

ta. Yhteys verkkoon säilyy, vaikka käytettävä tukiasema vaihtuu käyttäjän sijainnin 

mukaan. Tukiaseman vaihdokset ovat käyttäjälle näkymättömiä. Tekniikasta käytetään 

nimitystä roaming (ks. kuva 5). [WLANA] 
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Kuva 5. Roaming. 

 

2.2 Langattomat lähiverkkostandardit 
 

Langattomien lähiverkkojen taustalla vaikuttaa standardointijärjestö IEEE (The Institute 

of Electrical and Electronics Engineers, Inc.). IEEE:llä on merkittävä rooli tekniikan 

alan standardoinnissa. IEEE:n standardi 802.11 määrittelee langattomat lähiverkot, ja se 

on levinnyt maailmanlaajuisesti suosituimmaksi ratkaisuksi. Laitevalmistajat ovat 

omaksuneet standardin, ja sitä kautta lähes kaikki markkinoilla olevat tuotteet ovat ai-

nakin periaatteessa yhteensopivia keskenään. Laitevalmistajat hyötyvät standardista 

myös nopeutuneen tuotekehityksen ja pienempien investointiriskien ansiosta. Kuluttajil-

le standardi merkitsee laitteiden paremman yhteensopivuuden lisäksi hintojen laskemis-

ta. [Gei99] 

 

On olemassa myös muita langattomia lähiverkkostandardeja, kuten eurooppalaisen ET-

SI:n (The European Telecommunications Standards Institute) HiperLAN (High Perfor-

mance Radio LAN). HiperLAN-laitteet eivät ole yhteensopivia IEEE:n standardien 

kanssa, sillä ne käyttävät kommunikointiin eri protokollia. IEEE:n 802.11-standardi on 

levinnyt maailmanlaajuiseksi ratkaisuksi, ja laitevalmistajien tuotekehitys käy kuumana. 
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Se on saavuttanut de facto -standardin aseman. ETSI:n HiperLAN-standardit puolestaan 

kärsivät tuotteiden puutteesta. [Tou01] 

 

Edes samaa standardia käyttävät laitteet eivät välttämättä ole yhteensopivia keskenään. 

Syitä on käytännössä kolme. Ensinnäkin standardissa määritellyt erilaiset protokollat 

eivät toimi yhdessä – esimerkiksi suorasekvenssi- ja hajaspektritekniikat ovat toteutus-

tavoiltaan erilaisia (ks. tarkemmin kappale 2.3). Toiseksi eri taajuuskaistoilla toimivat 

laitteet eivät voi toimia keskenään, vaikka käyttäisivätkin samaa tekniikkaa ja protokol-

lia. Kolmanneksi eri valmistajien laitteet eivät välttämättä ymmärrä toisiaan, vaikka 

niissä käytettäisiin täsmälleen samaa tekniikkaa ja taajuuskaistaa. Valmistajien toteutus-

tavat ja yhteyskäytännöt voivat erota toisistaan hieman, mikä estää yhteentoimivuuden. 

[Sep00] 

 

Eri valmistajien tuotteiden välisten yhteensopivuusongelmien johdosta 802.11-

standardiin perustuvien laitteiden valmistajat ovat perustaneet WECA:n (Wireless Et-

hernet Compatibility Alliance). WECA:aan kuuluvien valmistajien tuotteiden odotetaan 

olevan yhteensopivia toistensa kanssa. Tuotteet saavat Wi-Fi -leiman merkiksi yhteen-

sopivuudesta. Käytännössä Wi-Fi takaa kuitenkin vain perustoimintojen yhteensopi-

vuuden, sillä laitevalmistajilla on taipumus varustaa tuotteensa lisäominaisuuksilla erot-

tuakseen kilpailijoistaan. [Iko01a] 

 

2.2.1 IEEE 802.11 -standardi 
 

IEEE 802 -standardiperhe kuvaa yleisen lähiverkkojen rakenteen niin, että kaikki stan-

dardin pohjalta kehitetyt laitteet ovat ainakin periaatteessa yhteensopivia keskenään. 

IEEE 802.11 -standardissa keskitytään langattomiin lähiverkkoihin. Sen tarkoituksena 

on toimia määrittelynä langattomia yhteyksiä käyttäville kiinteille, kannettaville ja liik-

kuville laitteille. Tavoitteena on tukea laitteiden nopeaa kehitystä ja varmistaa niiden 

keskinäinen yhteensopivuus. [Gei99] 
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Alkuperäinen, vuonna 1997 valmistunut IEEE 802.11 -standardi määrittelee langatto-

man lähiverkon nopeuksille 1-2 Mbps ja taajuusalueelle 2.4 GHz. Taajuusaluetta kutsu-

taan ISM-kaistaksi (band for the Industrial, Scientific and Medical use). Kaista on maa-

ilmanlaajuisesti lisensoimaton, joten kuka tahansa voi käyttää sitä ilman erillistä sopi-

musta. Kaistaa käyttävät radiolaitteet ovat edullisia toteuttaa, eivät vaadi suurta lähetys-

tehoa ja mahdollistavat suuren siirtonopeuden käytön. [Oha99] 

 

Vuonna 2000 valmistunut 802.11b-määritys lisää 802.11-standardiin fyysisellä kerrok-

sella toimivat protokollat, joilla saavutetaan korkeimmillaan 11 Mbps:n nopeudella toi-

miva langaton lähiverkko. Laitteet käyttävät 2.4 gigahertsin ISM-kaistaa. 802.11b 

esittelee nopeudet 1, 2, 5.5 ja 11 Mbps. Saavutettu kantama on noin 50-300 metriä 

riippuen olosuhteista. Tekniikka on yhteensopiva 802.11-standardin mukaisten 

laitteiden kanssa. Standardilla on maailmanlaajuinen tuki, ja se on kohonnut 

suosituimmaksi langattomien lähiverkkojen standardeista. [Oha99] 

 

IEEE:llä oli marraskuussa 2001 kuusi työryhmää kehittämässä 802.11-standardiin uusia 

laajennuksia. Työryhmät ”a” ja ”g” kehittävät lisää nopeutta tuovia ratkaisuja. 802.11g 

tuo 22 Mbps:n siirtonopeuden, mutta säilyttää 2.4 gigahertsin taajuuden. 802.11a tarjoaa 

54 Mbps:n siirtonopeuden 5 gigahertsin taajuuskaistalla. [Nob01] 

 

Työryhmä ”e” kehittää multimediaan ja palvelunlaatuun liittyviä ratkaisuja. Työryhmä 

”f” puolestaan pyrkii parantamaan langattoman lähiverkon roaming-ominaisuuksia. 

802.11h-työryhmä pyrkii harmonisoimaan eurooppalaisen HiperLAN/2:n ja IEEE:n 

802.11a-standardin. Työtä tehdään myös, jotta Bluetooth- ja 802.11-verkkojen yhteis-

toiminta voidaan varmistaa. [Nob01] 

 

2.2.2 ETSI HiperLAN -standardi 
 

IEEE:n 802.11-standardiperheen suurin haastaja on eurooppalaisen ETSI:n kehittämä 

HiperLAN-standardisarja, joka sisältää kaksi määrittelyä: HiperLAN/1 ja HiperLAN/2. 

HiperLAN-standardit tarjoavat IEEE:n 802.11-standardia vastaavat ominaisuudet ja 

mahdollisuudet toteuttaa langattomia lähiverkkoja. HiperLAN-standardia käytetään 



 13

lähinnä Euroopassa. Tosin sielläkin se on jäänyt 802.11-standardin varjoon. Pääasialli-

sena erona HiperLAN:n ja 802.11:n välillä on, että HiperLAN tukee useita erilaisia 

verkkotekniikoita, kuten ATM, Ethernet ja UMTS. [Run97] 

 

HiperLAN käyttää 5 gigahertsin taajuuskaistaa (5.00-5.30 GHz), joka on alun perin va-

rattu ilmailuliikenteen käyttöön. Ilmailussa käytetään kuitenkin vain 5.00-5.15 gigahert-

sin taajuuksia, joten 5.15-5.30 gigahertsin taajuudet ovat HiperLAN:lle vapaana. Kuten 

IEEE 802.11a:lla, myös HiperLAN:lla on yleistymisen suurimpana esteenä maailman-

laajuisen vapaan taajuuskaistan puute. [Run97] 

 

HiperLAN/1 

 

HiperLAN/1 tarjoaa korkeimmillaan 20 Mbps:n siirtonopeuden 5 gigahertsin taajuus-

kaistalla. HiperLAN/1:n suurimpana rajoituksena verrattuna IEEE:n 802.11b-

standardiin on juuri taajuuskaistan maailmanlaajuisen tuen puute. Myös saavutettu kan-

tama on lyhyempi kuin 2.4 gigahertsin ISM-kaistalla, noin 15-80 metriä. [Run97] 

 

HiperLAN/2 

 

HiperLAN/2 toimii jopa 54 Mbps:n nopeudella 5 gigahertsin taajuuskaistalla. Hiper-

LAN/2 -standardi vastaa ominaisuuksiensa puolesta lähinnä IEEE:n 802.11a:ta. Teknii-

kalla saavutettu kantomatka on sama kuin HiperLAN/1:llä eli noin 15-80 metriä. Mar-

raskuussa 2001 HiperLAN/2 -tekniikkaa käyttäviä laitteita ei ollut vielä julkistettu. 

[Iko01b] 

 

Taulukossa 1 on vertailtu IEEE:n 802.11-, 802.11a- ja 802.11b-standardien sekä ETSI:n 

HiperLAN/1 ja HiperLAN/2 -standardien ominaisuuksia. Taulukosta nähdään, että 5 

gigahertsin taajuusalueella päästään suurempiin siirtonopeuksiin kuin 2.4 gigahertsin 

taajuudella. Toisaalta korkeamman taajuuden haittana on pienempi kantama. Käytän-

nössä 5 gigahertsin taajuuskaistan suurimpana ongelmana on maailmanlaajuisen tuen 

puute. 
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Taulukko 1. Langattomien lähiverkkostandardien vertailua. 

Standardi 
Max. nopeus 

(Mbps) 

Käytetty taa-

juusalue 

Kantama 

(m) 
Toimivuus (2001) 

IEEE 802.11 2 2.4 GHz 50-300 Maailmanlaajuinen 

IEEE 802.11a 54 5 GHz 15-80 USA, Japani 

IEEE 802.11b 11 2.4 GHz 50-300 Maailmanlaajuinen 

ETSI HiperLAN/1 24 5 GHz 15-80 Eurooppa 

ETSI HiperLAN/2 54 5 GHz 15-80 Eurooppa 

 

2.3 Langattoman lähiverkon protokollat 
 

IEEE 802.11 -standardissa on määritelty protokollat eli menetelmät, joita käyttämällä 

standardinmukaiset laitteet kommunikoivat keskenään. Näin saman standardin pohjalta 

toteutetut laitteet ovat keskenään yhteensopivia riippumatta siitä, kuka ne on valmista-

nut. Lähiverkkojen yleinen rakenne on määritelty ISO:n (International Standardization 

Organization) määrittelemässä OSI-mallissa (Open System Interconnection). Seitsen-

kerroksinen verkon rakennemalli kuvaa lähiverkon toimintaperiaatteen siten, että 

ylemmät kerrokset käyttävät alempien kerrosten tarjoamia palveluja. OSI-malli ei itses-

sään kuvaa verkkoarkkitehtuuria, sillä se ei määrittele kerroksilla käytettäviä palveluita 

ja protokollia yksityiskohtaisesti. Malli kuvaa yleisemmän tason periaatteet, joiden mu-

kaan kerrosten on toimittava. [Tan96] 

 

IEEE 802.11 -standardi määrittelee lähiverkkojen OSI-malliin laajennuksena protokollat 

sekä MAC-kerrokselle (Medium Access Control layer, MAC-layer) että fyysiselle ker-

rokselle. MAC-kerroksen protokolla kommunikoi kolmen erilaisen fyysisen kerroksen 

protokollan kanssa, kuten kuvasta 6 nähdään. 
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CSMA/CD 

 
Sovelluskerros 
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OSI 4 
Kuljetuskerros 
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OSI 3 
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OSI 2 
Siirtoyhteyskerros

OSI 1 
Fyysinen kerros 

MAC-kerros
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Ethernet 802.3
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10BASE-T 
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IP 
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Kuljetuskerros 

OSI 5 
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standardi 

Lähiverkkojen 
OSI-malli 

Esimerkki 
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Kuva 6. Eri standardien protokollapinojen vertailua. [Sep00] 

 

MAC-kerros on osa OSI-mallin siirtoyhteyskerrosta. Sen tarkoituksena on hoitaa tehtä-

viä, jotka ovat radioyhteyden tyypistä riippumattomia. Alempana sijaitseva fyysinen 

kerros tarjoaa ylemmille kerroksille liitynnän itse tiedonsiirtomediaan ja hoitaa varsinai-

sen verkon yli tapahtuvan signaloinnin. MAC-kerros on erotettu fyysisestä kerroksesta, 

jotta tulevaisuudessa voitaisiin ottaa helposti käyttöön uusia taajuuskaistoja ja modulaa-

tiotekniikoita [Sep00]. Seuraavaksi käydään läpi IEEE 802.11 -standardissa määriteltyjä 

fyysisen- ja siirtoyhteyskerroksen protokollia ja ominaisuuksia. 
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2.3.1 Fyysinen kerros (OSI 1) 
 

Lähiverkkojen OSI-mallissa alimpana sijaitseva fyysinen kerros tarjoaa ylempänä sijait-

sevalle MAC-kerrokselle rajapinnan tiedonsiirtomediaan. IEEE 802.11 tarjoaa kolme 

vaihtoehtoa fyysisen kerroksen toteuttamiseksi. Vaihtoehdot ovat suorasekvenssi- (Di-

rect Sequence Spread Spectrum, DSSS) ja taajuushyppelyhajaspektri (Frequency Hop-

ping Spread Spectrum, FHSS) sekä infrapuna (ks. kuva 7). Kaikki vaihtoehdot käyttävät 

siirtomediana ilmatietä. Suorasekvenssi- ja taajuushyppelyhajaspektritekniikat käyttävät 

radioaaltoja. Infrapunatekniikka puolestaan perustuu infrapuna-aaltoihin, joiden aallon-

pituus on noin 900 nm. Näitä kolmea vaihtoehtoa voisi verrata esimerkiksi langallisen 

lähiverkon erilaisiin kaapelointivaihtoehtoihin, kuten 10BASE-2 tai 10BASE-T. 

[Sep00] 

 

 

 

Suorasekvenssi-
hajaspektri 

(DSSS) 

 

 
Infrapuna 

 

 
Ilmatie 

 

Taajuushyppely-
hajaspektri 

(FHSS) 

 

Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) 

Kuva 7. Fyysisen kerroksen kolme vaihtoehtoista protokollaa. 

 

Hajaspektritekniikassa lähetettävä signaali hajautetaan käytettävälle taajuuskaistalle. 

Spektrin hajautus tehdään lähetettävän tiedon tyypistä riippumattoman koodin avulla. 

Ratkaisun avulla päästään hyvään tiedonsiirron luotettavuuteen, sillä paikallisilla häiri-

öillä ja taustakohinalla on pienempi vaikutus hajautetun signaalin etenemiseen. Toisaal-

ta hajauttamatonta signaalia voitaisiin siirtää samalla kaistalla enemmän. Hajautus siis 

pienentää siirtonopeuksia. ISM-kaistalla on aina käytettävä hajaspektritekniikkaa: joko 

DSSS:ää tai FHSS:ää. [Tou00] 
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Alun perin hajaspektritekniikka kehitettiin armeijan käyttöön, jossa radiohäirinnän sie-

tokyky on elintärkeä tekijä. Nykyisin siviilielämän sovellutukset hyötyvät kehitetystä 

tekniikasta, joka sietää erinomaisesti langattomassa tiedonsiirrossa esiintyviä signaalin 

heijastumisia ja monitie-etenemistä. Hajaspektritekniikkaa käytettäessä myös verkon 

kapasiteetti jakautuu automaattisesti sen käyttäjien kesken, eikä erillisiä synkronisoin-

timenetelmiä tarvita. Seuraavaksi tutustutaan IEEE:n 802.11-standardissa määriteltyihin 

OSI-mallin fyysisen kerroksen protokolliin hieman tarkemmin. [Hay94] 

 

Suorasekvenssihajaspektritekniikka 
 

Suorasekvenssihajaspektri (DSSS) toimii ISM-kaistalla ja käyttää lähetykseen tasaisesti 

laajaa 22 MHz:n taajuusaluetta. Signaali moduloidaan kaistalle sopivaksi limittämällä 

(multiplexing) se tarkoitukseen sopivan koodin avulla. Vastaavasti vastaanottaja demo-

duloi signaalin samalla koodilla, jolloin lopputuloksena saadaan lähetetyn kaltainen 

signaali. Tekniikka on vaikeampi ja kalliimpi toteuttaa kuin FHSS- tai infrapunateknii-

kat, mutta se tarjoaa suuremman siirtonopeuden. Myös vasteajat ovat pienemmät kuin 

FHSS:ssä. Tekniikan tarjoamat vaihtoehtoiset nopeudet ovat 1, 2, 5.5 ja 11 Mbps. Käy-

tetyn radiotekniikan ansiosta suoraa näköyhteyttä ei tarvita ja kantama on jopa satoja 

metrejä. [Sep00] 

 

Koska lähetetty signaali etenee hajautettuna laajalle kaistalle, voimakkaatkaan ka-

peakaistaiset häiriöt eivät vaikuta ratkaisevasti signaalin etenemiseen. Kuten kuvasta 8 

nähdään, häiriöt näkyvät vastaanottajalle vain vaimeana taustakohinana. Lisäksi se, että 

vastaanottaja purkaa sanoman samalla koodilla kuin lähettäjä, vähentää ulkopuolisten 

signaalien vaikutusta. Tekniikka tavallaan voimistaa oikeaa signaalia vastaanottovai-

heessa. [Tou00] 
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Kuva 8. Suorasekvenssitekniikka. [Tou00] 

Hajaspektrisignaali Vastaanotettu signaali Alkuperäinen signaali 

1 1 0 0 

HäiriöitäSignaali

Voimakkuus 

Taajuus 

Häiriöitä

Signaali
Signaali 

Voimakkuus

Taajuus 

1 00 1 

 

Suorasekvenssitekniikka on melko monimutkainen toteuttaa, sillä signaalin hajauttami-

nen reaaliajassa koodin avulla vaatii suurta modulointinopeutta. Tästä johtuen modulaa-

tion suorittavassa radiomodeemissa joudutaan käyttämään nopeita mikropiirejä ja digi-

taalisia signaaliprosessoreja (Digital Signal Processor, DSP). Toisaalta käytetty suuri 

kaistanleveys helpottaa ylemmän OSI-kerroksen protokollien toimintaa. [Tou00] 

 

Lähetyksessä käytettävä taajuuskaista on jaettu eri taajuuksilla sijaitseviin kanaviin. 

Koska suorasekvenssitekniikka käyttää laajaa kaistanleveyttä lähetykseen, koko kaistal-

le ei mahdu suurta kanavamäärää. ISM-kaistalle (2.4-2.4835 GHz) on määritelty Euroo-

passa 13 kanavaa, jotka tosin menevät osittain päällekkäin. Yhdysvalloissa kanavia on 

määritelty 11. Lähekkäisillä kanavilla lähettävät laitteet voivat häiritä toisiaan, joten 

laitteiden sijoitteluun ja kanavien valintaan on kiinnitettävä huomiota, jotta verkon suo-

rituskyky ei laskisi. Periaatteessa vain kanavat 1, 7 ja 13 ovat keskenään täysin eri taa-

juusalueilla, eivätkä näillä kanavilla toimivat laitteet häiritse toisiaan edes vierekkäin 

(ks. kuva 9). Käytännössä riittää kuitenkin, että lähekkäin sijaitsevien laitteiden väliin 

jää kaksi käyttämätöntä kanavaa. Tällöin suorituskyvyn lasku ei ole merkittävä. [Sep00] 

 

Kuva 9. Kanavilla 1, 7 ja 13 lähettävät laitteet. [Sep00] 
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Taajuushyppelyhajaspektritekniikka 
 

Taajuushyppelyhajaspektri (FHSS) käyttää myös ISM-kaistaa. Nimensä mukaisesti 

FHSS hyödyntää taajuushyppelyä eli käyttää lähetyksessä yhtä taajuutta kerrallaan ja 

hyppii edestakaisin kaikkien taajuuksien välillä (ks. kuva 10). FHSS on tekniikan puo-

lesta yksinkertaisempi ja edullisempi toteuttaa kuin DSSS, mutta sen haittapuolena on 

hitaampi siirtonopeus. Tarjotut nopeusvaihtoehdot ovat 1 ja 2 Mbps. Taajuushyppelyn 

etuna suorasekvenssitekniikkaan verrattuna on parempi häiriönsieto. Jos taajuuskaistan 

jollakin osa-alueella on häiriöitä, se voidaan jättää käyttämättä. Kantama on samaa 

luokkaa kuin suorasekvenssitekniikalla. [Sep00] 

Aika 

Taajuus 
Häiriöitä 

Onnistuneita hyppyjä

Epäonnistunut hyppy

Kuva 10. Taajuushyppelytekniikka. [Tou00] 

 

Taajuushyppelyssä käytetään kapeampia kanavia kuin suorasekvenssitekniikassa. ISM-

kaista on jaettu Euroopassa ja Yhdysvalloissa 79 yhden megahertsin levyiseen kanavaan 

ja Japanissa 23 kanavaan. Taajuushyppely tapahtuu tietyn, ennaltamääritellyn mallin 

mukaisesti, jonka perusteella kanavien välillä hypitään nopeasti edestakaisin. Tekniikan 

etuna on, ettei yhdellä kanavalla koskaan viivytä pitkään. Vaikka kanavalla olisi häiriöi-

tä, eikä sitä voitaisi käyttää lähetykseen, lähetys onnistuu kuitenkin seuraavalla kanaval-

la. [Tou00] 

 

Taajuushyppelyä käytettäessä ylemmän MAC-kerroksen täytyy huolehtia suuremmasta 

joukosta toimintoja kuin suorasekvenssitekniikalla. Laitetta käynnistettäessä verkko 

täytyy skannata läpi, jotta siihen voidaan päästä mukaan. Myös verkossa tapahtuvien 

kanavanvaihtojen tahdistus ja hyppyjen koordinointi vaatii huomiota MAC-kerroksella. 

Taajuushyppelytekniikka toimiikin hieman huonommalla hyötysuhteella  kuin suorasek-

venssitekniikka. [Tou00] 
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Kun verrataan suorasekvenssi- ja taajuushyppelytekniikoita toisiinsa, nähdään että edel-

lä mainitussa on monimutkaisempi radiomodeemi, mutta yksinkertaisempi MAC-

protokolla. Langattoman verkkokortin hinnasta suuri osa koostuu radiomodeemin kus-

tannuksista, joten suorasekvenssitekniikan vaatima monimutkainen radiomodeemi antaa 

taajuushyppelylle hintaedun. Toisaalta taajuushyppelytekniikan rasitteena on pienempi 

siirtonopeus. [Tou00] 

 

IEEE:n 802.11b-standardin mukaisissa langattomissa lähiverkoissa käytetään suorasek-

venssitekniikkaa sen mahdollistaman suuren siirtonopeuden johdosta. Tekniikka on 

kuitenkin yhteensopiva myös vanhempien ja hitaampien suorasekvenssitekniikkaa käyt-

tävien 802.11-standardin laitteiden kanssa. Sen sijaan suorasekvenssi- ja taajuushyppe-

lytekniikat eivät ole keskenään yhteensopivia. [Sep00] 

 

Infrapunatekniikka 
 

IEEE 802.11 -standardissa määritelty infrapunatekniikka on edullisin vaihtoehto langat-

toman lähiverkon fyysisen kerroksen ratkaisun toteutukseen. Edellisistä poiketen se 

vaatii kuitenkin suoran näköyhteyden tai heijastavan pinnan käyttöä toimiakseen. Myös 

saavutettu kantama on lyhyempi, vain joitakin kymmeniä metrejä. Infrapunatekniikka 

käyttää nimensä mukaisesti infrapuna-aaltoja, joiden aallonpituus on noin 900 nanomet-

riä. Lähetin käyttää valodiodeja (Light Emitting Diode, LED) tai laseria signaalin syn-

nyttämiseen. [Pah95] 

 

Alkuperäisellä, 802.11-standardin mukaisella infrapunatekniikalla saavutetaan 1 tai 2 

Mbps:n siirtonopeudet. Kaikkien laitteiden tulee pystyä vastaanottamaan tietoa molem-

milla nopeuksilla, mutta lähetys suuremmalla nopeudella ei ole välttämätöntä suurem-

man virrankulutuksen johdosta [Sep00]. Infrapunatekniikkaa on laajennettu vuonna 

1999 Fast IrDA (Infrared Direct Access) -määrityksellä, jolla päästään jopa 16 Mbps:n 

nopeuteen [IrDA]. 
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Infrapuna- ja  hajaspektritekniikoiden ominaisuuksia on vertailtu taulukossa 2. Kuten 

taulukosta nähdään, radiotekniikalla saavutetaan suurempi kantama. Infrapunatekniikka 

vaatii laitteiden välille suoran näköyhteyden, kun radioaallot puolestaan läpäisevät ohui-

ta rakenteita, kuten kalusteita ja seiniä. 

 
Taulukko 2. IEEE 802.11 -standardin fyysisen kerroksen protokollien ominaisuudet. 

 Hajaspektritekniikat Infrapunatekniikka 

Euroopassa käytetyt 
taajuusalueet 

2.4000-2.4835 GHz 
 
5.150-5.250 GHz 
5.250-5.350 GHz 
5.470-5.725 GHz 

3 x 1014 Hz 

Kantama, peittoalue 15-300 m, ~4500 m2 10-25 m 

Signaalin läpäisykyky Signaali kulkee ohuiden rakentei-
den läpi. Vaatii näköyhteyden. 

Sallittu lähetysteho DSSS: 1 - 100 mW 
FHSS: 10 - 100 mW - 

Rakennusten välinen 
käyttö 

Mahdollista lisäantennin välityk-
sellä. 

Mahdollista, jos nä-
köyhteys. 

 

2.3.2 Siirtoyhteyskerros (OSI 2) 
 

Kuten kuvassa 6 esitellyssä perinteisessä lähiverkon OSI-mallissa, myös langattomissa 

lähiverkoissa siirtoyhteyskerros on jaettu kahteen kerrokseen: LLC (Logical Link Cont-

rol layer) ja MAC (Medium Access Control layer). LLC-kerros sisältää standardinmu-

kaisen rajapinnan verkkokerroksella (OSI 3) sijaitseville protokollille, kuten IP (Internet 

Protocol). IEEE:n 802.11-standardissa käytetään sellaisenaan lähiverkkojen OSI-

mallissa määriteltyä LLC-kerrosta ja ylempiä kerroksia. MAC-kerros on puolestaan 

mielenkiintoisempi, sillä se keskustelee alemman fyysisen kerroksen protokollien kans-

sa ja kontrolloi siten siirtomedian käyttöä. MAC-kerroksen pääasialliset tehtävät ovat 

langattoman siirtomedian hyödyntäminen, laitteiden liikkuvuuden (roaming) mahdollis-

taminen ja kahden virransäästöohjelman toteuttaminen. [Sep00] 
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Langattoman siirtomedian hyödyntäminen 

 

IEEE 802.11 -standardi määrittelee MAC-kerroksella käytettävän CSMA/CA (Carrier 

Sense Multiple Access with Collision Avoidance) -tekniikan, jota tulee käyttää tiedon-

siirtoon kaikissa standardinmukaisissa langattomissa lähiverkoissa. CSMA/CA vastaa 

perinteisissä langallisissa lähiverkoissa käytettävää CSMA/CD (Carrier Sense Multiple 

Access with Collision Detection) -tekniikkaa. CSMA-tekniikka toimii sekä WLAN- että 

Ethernet-verkoissa samalla tavalla. Ennen lähetystä tarkistetaan, onko siirtomedia vapaa 

(Carrier Sense) muilta lähettäviltä laitteilta (Multiple Access). Jos siirtomedia on varat-

tu, WLAN-verkossa odotetaan hetki ennen lähetystä (Collision Avoidance). Ethernet-

verkossa puolestaan lähetetään ilman viivettä, mutta peräännytään, jos tapahtuu törmäys 

(Collision Detection). [Sep00] 

 

Collision Detection -tekniikka ei toimi langattomassa lähiverkossa, sillä ilmatietä ei 

voida kuunnella samalla kuin sinne lähetetään. Tästä johtuen törmäykset havaittaisiin 

vasta lähetyksen päätyttyä, jolloin törmäysten aiheuttamat haitat olisivat suuremmat 

kuin perinteisessä lähiverkossa. Ilmatien kapasiteetti on muutenkin rajallisempi, joten 

törmäysten määrä on saatava mahdollisimman pieneksi. [Sep00] 

 

Varotoimista huolimatta langattomassa lähiverkossa voi tapahtua tietoliikenteen törmä-

ys. Tilanne on mahdollinen, jos kaksi laitetta, jotka eivät ”kuule” toisiaan, sattuvat lä-

hettämään tietoa samaan aikaan samalle tukiasemalle (ks. kuva 11). [Sep00] 

 

 

Tukiasema

 

 

 

 
Kuva 11. Tietoliikenteen törmäys, kun kaksi laitetta eivät kuule toisiaan. 
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Laitteiden liikkuvuus 

 

MAC-kerroksen toinen tärkeä tehtävä on mahdollistaa laitteiden vapaa liikkuminen lan-

gattoman lähiverkon solusta toiseen ilman yhteyden katkeamista. Laitteiden mobiliteetti 

verkon alueella on avainasemassa, kun toteutetaan alueellisia langattomia lähiverkkoja. 

Liikkuvuuden mahdollistavasta tekniikasta käytetään nimitystä roaming. 

 

Tekniikan puolesta roaming tarkoittaa verkon kykyä sallia laitteiden siirtyminen yhden 

tukiaseman hallinnasta toiselle tukiasemalle käyttäjän huomaamatta. Käytännön toteu-

tus vaatii tukiasemien viestintää toistensa kanssa runkoverkon välityksellä. Kun verkos-

sa liikkuva laite huomaa linkkinsä tukiasemaan huononevan, se alkaa etsiä tukiasemaa, 

joka tarjoaa paremman linkin. Löydettyään sellaisen laite lähettää pyynnön tukiaseman 

vaihtoon. Jos uusi tukiasema hyväksyy pyynnön, laitteen linkki vaihdetaan sille, ja van-

haa tukiasemaa informoidaan katkaisemaan linkkinsä laitteeseen. [Sep00] 

 

Virransäästö 

 

Langattomassa lähiverkossa käytetään usein kannettavia tai kämmentietokoneita. Lan-

gattomaan tiedonsiirtoon käytettävä radiomodeemi kuluttaa paljon virtaa varsinkin no-

peilla yhteyksillä. Siksi langattoman lähiverkon laitteiden virransäästöä varten on 

määritelty kaksi virransäästötilaa MAC-kerroksella toteutettavaksi: aktiivinen ja 

virransäästömoodi. Kun laitteella ei ole mitään lähetettävää, se menee automaattisesti 

virransäästömoodiin, jolloin se ei lähetä tai vastaanota tietoa. Tällä välin tukiasema 

tallentaa muistiinsa laitteelle mahdollisesti tulevan tietoliikenteen. Laite herää 

säännöllisin väliajoin aktiiviseksi ja käy tarkistamassa tukiasemalta, onko sille tullut 

ataa. [Oha99] d 

2.4 Langattoman lähiverkon erityisongelmia 
 

Langattomuus tuo mukanaan omat ongelmansa langattomien lähiverkkojen suunnitte-

luun. Vaikka itse verkon rakentaminen on suoraviivaista eikä yleensä vaadi suurtakaan 

asetusten muokkaamista, on verkon suunnitteluun kiinnitettävä sitäkin enemmän huo-

miota. Rajalliset kantomatkat ja ympäristö vaikeuttavat tukiasemien sijoittamista – esi-
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merkiksi sisätiloissa väliseinät tai ulkona rakennukset ja kasvillisuus estävät signaalien 

etenemistä tehokkaasti. 

  

Langattomassa verkossa täytyy huomioida myös verkossa käytettävien laitteiden rajoi-

tukset. Vaikka esimerkiksi kannettavien tietokoneiden suorituskyky riittääkin kaikkiin 

verkon käytössä tarvittaviin toimintoihin, sama ei välttämättä päde kämmentietokonei-

siin tai muihin pieniin päätelaitteisiin. Esimerkiksi tietoliikenteen salaaminen vaatii lait-

teelta melkoisesti laskutehoa. Suorituskyvyn lisäksi myös virrankulutus voi rajoittaa 

verkon käyttöä. [Iko01b] 

 

Verkon kantamaan vaikuttavat langattomien verkkokorttien lähetystehot ovat tarkoin 

säännösteltyjä. Euroopassa suurin sallittu lähetysteho on 802.11b-standardin mukaan 

100 mW. Kantamaan vaikuttaa lähetystehon lisäksi myös käytetty antenni. Ulkoisella 

antennilla saavutetaan parempi kuuluvuus, mutta varsinkin kannettavissa laitteissa tulisi 

pyrkiä pieniin ja käteviin antenniratkaisuihin. Käytännössä langattoman lähiverkon kan-

tama tukiaseman ja laitteen välillä on ympäristöstä ja antenniratkaisusta riippuen noin 

50-300 metriä [Iko01b]. Vaihteluväli on suuri, sillä signaalien eteneminen on tapaus-

kohtaista. Esimerkiksi säätilan vaihtelut vaikuttavat kantamaan huomattavasti. Signaalit 

etenevät eri tavalla selkeällä ja sateisella ilmalla – puhumattakaan maassa olevan lumen 

tai lumisateen vaikutuksesta. Myös kasvillisuus voi heikentää kuuluvuutta. Kesällä 

puissa olevat lehdet vaimentavat signaaleja etenkin kostealla ilmalla. [Oha99] 

 

Langattomissa lähiverkoissa käytetty 2.4 gigahertsin ISM-kaista on lisensoimaton, jol-

loin sitä voidaan käyttää mihin tahansa tarkoitukseen. Samalla kaistalla toimivat langat-

toman lähiverkon lisäksi mm. Bluetooth-verkot ja mikroaaltouunit. Eri tekniikat aiheut-

tavat häiriöitä toisilleen, mikä voi laskea langattoman verkon suorituskykyä. Lisäksi 

langattoman taajuuskaistan kapasiteetti on rajallinen, ja resurssit on jaettava kaikkien 

käyttäjien kesken. [Iko01b] 

 



 25

2.5 Langattoman lähiverkon suorituskyky 
 

Vaikka langattoman lähiverkon tarjoama 11 Mbps:n siirtonopeus vastaakin nimellisesti 

langallisen lähiverkon 10 Mbps:n siirtonopeutta, ei langattomassa tiedonsiirrossa käy-

tännössä päästä yhtä suuriin nopeuksiin edes lähietäisyydellä. Tämän osoittaa selvästi 

esimerkiksi PC Magazine -lehdessä maaliskuussa 2000 julkaistu suorituskykyvertailu 

(ks. taulukko 3), jossa kaikki langattomat verkkokortit yltävät 4.49-7.59 Mbps:n siirto-

nopeuksiin. Langallinen verkko puolestaan siirtää tietoa noin kaksi kertaa nopeammin 

kuin hitain vertailussa ollut langaton verkkokortti. [Fre00] 

 
Taulukko 3. Langattomien verkkokorttien suorituskykyvertailu. [Fre00] 

Verkkokortin malli Mitattu siirtonopeus (Mbps) 

Apple AirPort * 4.49 

EC Cisco Aironet Wireless 340 Series 5.92 

Compaq WL 100, WL 400 4.55 

Lucent Orinoco Wireless Network 5.12 

RadioLAN Wireless Mobilink 7.59 

3Com AirConnect 4.82 

10 Mbps Ethernet ** 9.10 
* Testi suoritettu FTP:n ja Apple iBook-tietokoneiden avulla 

** Langallisen lähiverkon suorituskykymittaukset otettu mukaan vertailun vuoksi 

 

Langattoman lähiverkon huonompi suorituskyky selittyy sillä, että sen protokollat toi-

mivat yleensä huonommalla hyötysuhteella kuin langallisen lähiverkon protokollat. 

Tämä johtuu tietyistä teknologisista rajoituksista ja tarpeesta parantaa langattoman ra-

diolinkin luotettavuutta, esimerkiksi signaalien hajautuksen avulla. Toisaalta langatto-

man lähiverkon protokollat eivät ole yhtä herkkiä kuormitukselle kuin langallisten 

verkkojen protokollat. Toisin sanoen langattoman verkon kokonaistiedonsiirtokapasi-

teetti ei romahda, vaikka sitä ylikuormitettaisiin. Perinteinen langallinen lähiverkko voi 

tukkeutua pahasti ylikuormitustilanteessa. [Tou01] 
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Myös Lappeenrannan teknillisen korkeakoulun tietoliikennetekniikan laitoksella on 

suoritettu langattoman lähiverkon suorituskykymittauksia. Laitteiden välisiä tiedonsiir-

tonopeuksia mitattiin erilaisissa kuormitustilanteissa. Lisäksi selvitettiin Bluetooth-

laitteiden välisen tiedonsiirron aiheuttamien häiriöiden vaikutusta langattoman lähiver-

kon suorituskykyyn. Mittauksissa käytettiin Orinoco AP-1000 -tukiasemaa, jossa oli 

Orinoco WaveLAN Gold-kortti. Samanlainen kortti oli tietokoneessa, joka oli yhteydes-

sä tukiasemaan. Etäisyyttä tukiaseman ja tietokoneen välillä oli kuusi metriä. Langatto-

mat verkkokortit käyttivät lähetystehoa 15 dBm eli noin 32 mW. Bluetooth-laitteet puo-

lestaan käyttivät 100 mW:n lähetystehoa. [Pes01] 

 

Mittauksista näkyy selvästi, että tiedonsiirtokapasiteetti jakautuu varsin tasaisesti kaikil-

le verkon käyttäjille (ks. taulukko 4). Verkon hyötysuhde tosin putoaa hieman käyttäjä-

määrän kasvaessa ja kokonaisläpäisykyky jää pienemmäksi. 

 
Taulukko 4. Langattoman lähiverkon tiedonsiirtokapasiteetin jakautuminen. [Pes01] 

Mittaus Mitattu siirtonopeus (Mbps) 

Langattoman lähiverkon tiedonsiirtonopeus 3.40-4.90 

Kaksi samanaikaista tiedonsiirtoa 1.70 per siirto 

Kolme samanaikaista tiedonsiirtoa 0.90 per siirto 

10 Mbps Ethernet * 7.10 
* Langallisen lähiverkon suorituskykymittaukset otettu mukaan vertailun vuoksi 

 

Lähellä sijaitsevien Bluetooth-laitteiden välinen tiedonsiirto vaikuttaa langattoman lähi-

verkon suorituskykyyn. Mittaukset osoittavat, että langattoman lähiverkon tiedonsiirto-

nopeus laskee, kun lähellä sijaitsevassa Bluetooth-verkossa siirretään samanaikaisesti 

tietoa (ks. taulukko 5). Suoritettujen mittausten perusteella ei kuitenkaan voida määritel-

lä tarkkaa nopeuden laskua. Laitteiden väliset fyysiset etäisyydet vaikuttavat olennaises-

ti häiriöiden määrään. Bluetooth-tiedonsiirrot puolestaan eivät hidastuneet juurikaan 

langattoman lähiverkon aiheuttamien häiriöiden johdosta. Tämän selittää Bluetoothissa 

käytettävä taajuushyppelytekniikka, joka vaihtaa taajuutta huomattavasti nopeammin 

kuin langattomissa lähiverkoissa. Mittaukset tehtiin tukiaseman ja langattomalla verk-
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kokortilla varustetun tietokoneen välillä. Samaan aikaan siirrettiin kahden Bluetooth-

laitteen välillä tietoa. [Pes01] 

 
Taulukko 5. Langattoman lähiverkon suorituskyky Bluetooth-verkon häiritessä sitä. [Pes01] 

WLAN-laitteiden 

etäisyys toisistaan 

Bluetooth-laitteiden etäisyys 

WLAN-laitteista 

Mitattu siirto-

nopeus (Mbps) 

Nopeuden 

hidastuminen 

5 metriä 3 metriä 3.70-4.30 11-25 % 

3 metriä 0,5 metriä 2.20-2.80 43-56 % 

1 metri 0,1 metriä 1.70-2.20 56-66 % 

3 metriä 5 metriä 4.80 2 % 

 

Langattoman lähiverkon siirtonopeuteen vaikuttaa myös signaalin vaimeneminen etäi-

syyden kasvaessa. Kuten kaaviosta 1 näkyy, siirtonopeus pienenee etäisyyden kasvaessa 

– varsinkin, jos lähellä on häiriöitä aiheuttavia laitteita. 
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Kaavio 1. WLAN-verkon siirtonopeusmittaus. [Pes01] 

 

Signaalien kantamaa voidaan parantaa huomattavasti käyttämällä ulkoista antennia. Se 

on helppo sijoittaa kuuluvuuden kannalta hyvään paikkaan kuin laite, jossa itse langaton 

verkkokortti on. Esimerkiksi ympärisäteilevä Range Extender -antenni vahvistaa lisäksi 
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signaalia noin 5 dBi ja lisää siten kantamaa noin 15-50% [Com01]. Tämä ilmenee sel-

västi kaaviosta 2. Toisaalta kaaviosta nähdään myös, ettei ulkoinen antenni auta Blue-

tooth-verkon aiheuttamiin häiriöihin. 

 

Langattoman lähiverkon siirtonopeus Range Extender -
antenneja käyttäen
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Kaavio 2. WLAN-verkon siirtonopeusmittaus Range Extender -antenneja käyttäen. [Pes01] 

 

Laitteita sijoitettaessa on hyvä muistaa niiden toisilleen aiheuttamat häiriöt. Kuten kap-

paleessa 2.3.1 todettiin, lähekkäin sijaitsevia tukiasemia ei kannata asentaa vierekkäisil-

le kanaville. Liian lähellä toisiaan olevat kanavavalinnat aiheuttavat laitteiden välillä 

häiriöitä, jolloin myös verkon suorituskyky heikkenee. 

 

Kuten kappaleessa 2.4 kerrottiin, muut samalla taajuudella toimivat laitteet, esimerkiksi 

mikroaaltouunit, langattomat puhelimet, Bluetooth-laitteet ja varashälyttimet, häiritsevät 

langattoman lähiverkon tiedonsiirtoa. Itse toimintaympäristö asettaa myös omat rajoi-

tuksensa, jotka on huomioitava verkon toteutuksessa ja suunnittelussa. 

 

 



 29

2.6 Langattoman lähiverkon suunnittelu 
 

Langattoman lähiverkon suunnittelussa on otettava huomioon edellisissä kappaleissa 

esiin tulleet ominaisuudet ja rajoitukset. IEEE 802.11- eli WLAN-standardi tarjoaa usei-

ta vaihtoehtoja verkon toteutukseen. On valittava parhaiten tilanteeseen sopivat fyysi-

sen- ja MAC-kerroksen tekniikat, jotta ratkaisusta saadaan toimiva ja yhteensopiva 

muiden WLAN-standardin mukaisten verkkojen kanssa. Tässä kappaleessa esitellään 

tärkeimpiä valintaan vaikuttavia asioita, kuten siirtomediaa, signaalien etenemistä ja 

kantomatkaa. 

 

2.6.1 Siirtomedian vaikutus 
 

Langallisten ja langattomien verkkojen perusero on jälkimmäisissä käytettävä langaton 

linkki, joka antaa vapauden liikkua verkossa ilman kaapeleiden asettamia rajoituksia. 

Toisaalta langallinen yhteys tarjoaa paremmin kontrolloidun siirtomedian. Langattoman 

siirtotien hallitseminen on vaikeaa signaalien dynamiikan vaihteluiden johdosta. 

WLAN-standardi toimii lisensoimattomalla ISM-kaistalla, joka on vapaa kaikelle käy-

tölle. Muiden käyttäjien aiheuttamat häiriöt on huomioitava verkon toteutuksessa. Myös 

käytettävä radiotekniikka on tunnettava, jotta siirtomedian käyttö saadaan tehokkaaksi. 

Mitä suurempia datanopeuksia tavoitellaan, sitä tarkemmin verkko on suunniteltava. 

Esimerkiksi ympäristön vaikutus on huomioitava ja toteutustapa on valittava käyttötar-

koituksen mukaan. [Oha99] 

 

2.6.2 Signaalien eteneminen 
 

Signaalien etenemistä (propagation) sekä sisä- että ulkotiloissa on tutkittu aktiivisesti jo 

kymmeniä vuosia aina langattomien järjestelmien kehittämisestä saakka. Signaalien 

eteneminen on varsin tapauskohtaista, sillä ympäristöllä on suuri vaikutus etenemiseen. 

On kuitenkin eriteltävissä yleisiä etenemiseen vaikuttavia tekijöitä, kuten signaalien 

monitie-eteneminen, heijastuminen, vaimeneminen, taittuminen, ja taipuminen. [Kaj92] 
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Monitie-etenemisellä tarkoitetaan sitä, että vastaanottimelle suoraan lähetysantennista 

tulevaan signaaliin summautuu matkan varrella heijastuneita signaaleja (ks. kuva 12). 

Heijastuneet signaalit ovat viivästyneitä ja vaikeuttavat vastaanottimella tapahtuvaa 

signaalin tulkitsemista. Heijastumien ennustaminen on vaikeaa, sillä ne riippuvat useista 

tekijöistä, kuten ympäristöstä, käytetystä radiotaajuudesta ja käytetyn antennin ominai-

suuksista. [Bul93] 

 

Kuva 12. Signaalien monitie-eteneminen. 

Heijastuneita signaaleja 

Suora signaali

 

WLAN-verkon tulee toimia niin sisätiloissa kuin ulkonakin. Signaalit käyttäytyvät kui-

tenkin erilaisissa ympäristöissä eri tavalla. Sisätiloissa signaalin etenemiseen vaikuttavat 

esimerkiksi rakennuksessa käytetyt materiaalit, kerroksen huonejako, hissikuilut, por-

raskäytävät, huoneiden korkeus, ikkunoiden lukumäärä ja huoneiston kalusteet. Moni-

tie-eteneminen on voimakasta erityisesti suurissa tiloissa, kuten teollisuushalleissa tai 

kauppakeskuksissa. Myös tilassa olevat ihmiset vaikuttavat signaalien kulkuun. [Bul93] 

 

Ulkotiloissa signaalin etenemiseen liittyviä epävarmuustekijöitä on vielä enemmän, ja 

niiden vaihtelu on suurempaa kuin sisätiloissa. Signaalit etenevät eri tavoilla kuivalla ja 

kostealla ilmalla. Vuodenaikojen vaihtelut, kasvillisuuden määrä ja lumipeite vaikutta-

vat signaalien kulkuun. Luonnollisesti myös käyttöympäristöllä on ratkaiseva merkitys: 

kaupunkiympäristö asettaa signaalien etenemiselle erilaiset edellytykset kuin esimerkik-

si maaseutu. Maaston muodot ovat myös ratkaisevassa asemassa – signaalit käyttäytyvät 

eri tavalla esimerkiksi vuoristossa kuin alavalla maalla. [Oku68] 
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Kuten edellä kerrottiin, radiotiellä etenevään signaaliin vaikuttaa monia tekijöitä. Näi-

den tekijöiden vaikutusta signaalien etenemiseen pyritään ennustamaan etenemismallien 

avulla. Erilaisille ympäristöille on kullekin kehitetty oma etenemismallinsa, joka ottaa 

huomioon ympäristölle tyypilliset tekijät. Sisä- ja ulkotiloille on luonnollisesti omat 

mallinsa. Mitä useampi tekijä mallissa otetaan huomioon, sitä paremmin malli voi 

vastata todellisuutta. [Por93] Kuuluisia etenemismalleja ovat muun muassa Okumuran 

ja Hatan sekä Walfish-Bertonin mallit. 

 

2.6.3 Signaalien kantomatka 
 

Langattoman lähiverkon suunnittelun yksi lähtökohta on verkon kattavuus. Verkko ra-

kentuu tukiasemasoluista, jotka ovat limittäin toistensa kanssa tarjoten verkon käyttäjil-

le yhtenäisen peittoalueen, jolla yhteys toimii. Jotta peittoalueesta saadaan kattava, on 

tukiasemien sijoitteluun kiinnitettävä erityistä huomiota. Maaston muodot ja ympäristö 

on otettava huomioon. Peittoalueella ei saisi olla aukkoja, joissa yhteys käyttäjän lait-

teen ja tukiaseman välillä katkeaa. 

 

Tukiaseman vieressä signaalin voimakkuus on suuri ja radiolinkki toimii varmasti. Kun 

etäisyyttä tukiasemaan kasvatetaan, signaalin voimakkuus laskee. Voimakkuuden laski-

essa laite pienentää automaattisesti siirtonopeutta, jotta yhteys tukiasemaan säilyisi. 

Lopulta signaalin voimakkuus laskee niin pieneksi, että radiolinkki katkeaa ja yhteys 

tukiasemaan menetetään. Piste, jossa yhteys menetetään, on kantomatkan raja kyseises-

sä ympäristössä (ks. kuva 13). Rakennukset tai kasvillisuus voivat aiheuttaa katvealuei-

ta. Homogeenisessa ympäristössä, jossa ei ole esteitä, saavutetaan luonnollisesti pisin 

kantomatka. [Oha99] 
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Kuva 13. Signaalin vaimeneminen etäisyyden kasvaessa. 

 

Edellä mainittujen tekijöiden lisäksi langattoman lähiverkon suunnitteluun kuuluu lä-

heisesti tietoturva, joka on pidettävä mielessä koko verkon  suunnittelun ja toteutuksen 

ajan. Tietoturvaan liittyy monia asioita verkon rakentamisesta aina verkossa siirretyn 

tiedon suojaamiseen. 

 

2.7 Langattoman lähiverkon tietoturva 
 

Langattoman lähiverkon tietoturva on monisäikeinen asia. Monet epäilevät langattomi-

en järjestelmien turvallisuutta, koska kaikki tieto kulkee radioaaltojen välityksellä ja on 

siten kaikkien lähistöllä liikkuvien kuunneltavissa. Toisaalta tämä rajoittaa mahdollisen 

salakuuntelijan vaihtoehtoja, sillä tämän on oltava lähialueella pystyäkseen kaappaa-

maan tietoliikennettä. Perinteisissä langallisissa verkoissa salakuuntelu voi tapahtua 

suurenkin etäisyyden takaa. [Tou00] 

 

Langattomia lähiverkkoja ei voida kuunnella perinteisillä radioskannereilla, sillä data 

kulkee digitaalisessa muodossa. Käytännössä ainoa tapa kuunnella langatonta lähiverk-

koa on käyttää langatonta verkkokorttia, joka on yhteensopiva verkon kanssa. Verkon 

suojaamiseksi on kuitenkin kehitetty useita tekniikoita. Suojaamattomaan verkkoon voi 

liittyä kuka tahansa. Sen vuoksi onkin suositeltavaa käyttää verkoissa salasanaa, jota 

ilman verkkoon ei päästä liittymään. [Tou00] 

 



 33

Yksi lähestymistapa on tietoturvan parantamiseen on suoraan 802.11b-standardin yh-

teydessä määritelty WEP (Wired Equivalent Privacy). Se perustuu siihen, että verkkoon 

liittyjän tarvitsee tietää verkon tarkka nimi ja verkossa käytettävä salasana. WEP estää 

tehokkaasti satunnaisten tunkeilijoiden murtoyritykset ja tarjoaa useimmille käyttäjille 

riittävän tietoturvatason [Tou00]. WEP on murrettavissa, mutta sen murtaminen vaatii 

käytännössä, että salakuuntelija kerää 100-1000 megatavua verkon liikennettä. Kerätyn 

tiedon perusteella voidaan laskea verkossa käytettävä salasana. [Lee01] 

 

2.7.1 Salaustekniikat 
 

Salasanan käyttämisen lisäksi verkon tietoturvaa voi parantaa käyttämällä salausta, jol-

loin verkossa ei kulje lainkaan selväkielistä tietoa. Tällöin ulkopuolinen salakuuntelija 

ei saa käsiinsä arkaluontoista tietoa, vaikka saisikin haltuunsa verkon salasanan ja pää-

sisi liittymään verkkoon. Useimmat verkkokortit ja tukiasemat tukevat automaattista 40- 

tai 128-bittistä salausta, joka tarjoaa riittävän suojan lähes kaikille käyttäjille. Suojaus 

on kuitenkin murrettavissa, jos aikaa ja resursseja on käytettävissä tarpeeksi. [Tou00] 

 

Vahvempaa tietoturvaa haluavien on syytä käyttää seuraavaksi esiteltäviä ratkaisuja. 

Virtuaalista yksityisverkkoa (VPN) käyttämällä estetään tehokkaasti tunkeilijoiden pää-

sy verkkoon. Ulkopuoliset tietoturvaratkaisut, kuten IPSec, SSH tai SSL voidaan käyt-

tää lisänä maksimaalisen tietoturvatason saavuttamiseksi. 

 

Virtuaalinen yksityisverkko 

 

Virtuaalinen yksityisverkko (Virtual Private Network, VPN) on yksityisverkko (ks. tar-

kemmin kappale 2.8), jonka toteutuksessa on käytetty julkisia verkkorakenteita. VPN-

tekniikkaa käyttämällä paikalliseen yksityisverkkoon voidaan liittää myös muualla si-

jaitsevia laitteita tai yksityisverkkoja. VPN-verkkoon voivat liittyä vain valtuutetut 

käyttäjät. Ulkopuoliset eivät pääse käsiksi verkkojen väliseen tietoliikenteeseen, sillä 

liikenne salataan esimerkiksi IPSec:n avulla. Kaikki VPN-verkkoon liitetyt yhteydet 

kulkevat salattujen tunneleiden kautta (ks. kuva 14). [Per01] 
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Kuva 14. Virtuaalinen yksityisverkko. 

Salattuja 
tunneleita

Internet

Yksityis- 
verkko 

Yksityis- 
verkko 

 

IP Security 

 

IP Security (IPSec) on tekniikka, jonka avulla Internetissä siirretyn tiedon turvallisuutta 

voidaan parantaa. Internetissä tiedonsiirtoon käytetty IP-protokolla (ks. tarkemmin kap-

pale 2.8) ei itsessään tue tietoturvaa, vaan se on toteutettava erillisellä ratkaisulla. IPSec 

tarjoaa lähiverkkojen OSI-mallin IP-kerroksella tietoturvapalveluita, joiden avulla voi-

daan valita tarvittavat tietoturvaprotokollat, määrittää käytetyt algoritmit ja asentaa ha-

lutut salausavaimet. IPSec:iä voidaan käyttää esimerkiksi VPN:n toteutuksessa tarvitta-

vien salattujen tunneleiden luomiseen. [Sta99] 

 

IPSec-protokollaa käytetään yleensä verkkolaitteissa, kuten reitittimissä tai palomuu-

reissa, jotka liittävät lähiverkon ulkopuoliseen maailmaan. Tyypillisesti IPSec-

verkkolaite salaa ja pakkaa kaikki ulkomaailmaan lähtevät paketit. Operaatio on täysin 

läpinäkyvä verkon laitteille ja sovelluksille ja sitä kautta myös käyttäjille. IPSec tarjoaa 

vahvan suojan kaikelle liikenteelle, joka kulkee suojatun alueen ulkopuolelle. Lähiver-

kon sisäistä liikennettä ei suojata, jolloin lähiverkon suorituskyky ei laske. [Sta99] 

 

Secure Shell 

 

Secure Shell (SSH) on SSH Communications Security Oyj:n suunnittelema ohjelma, 

jota voidaan käyttää kirjauduttaessa verkon välityksellä toiselle tietokoneelle. Se on 

saavuttanut de facto -standardin aseman. SSH:n avulla voidaan suorittaa komentoja etä-

tietokoneella ja siirtää tiedostoja laitteiden välillä. Se tarjoaa vahvan autentikoinnin ja 

suojatun yhteyden laitteiden välille. [Ker99] 
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SSH:n käyttö suojaa verkkoa hyökkäyksiltä. Hyökkääjä ei pääse käsiksi SSH-yhteyteen 

vaikka pääsisikin valtaamaan verkon. SSH:n avulla voidaan myös turvata koko sisään-

kirjautumistapahtuma. Kaikki tunnukset ja salasanat kulkevat verkossa salattuina, joten 

ulkopuoliset tahot eivät pääse niihin käsiksi. [Ker99] 

 

Secure Sockets Layer 

 

SSL (Secure Sockets Layer) on Netscapen kehittämä protokolla dokumenttien lähettä-

miseen turvallisesti Internetin välityksellä. SSL käyttää julkisen avaimen tekniikkaa 

SSL-yhteyden välityksellä lähetetyn tiedon salaamiseen. SSL luo suojatun yhteyden 

asiakkaan ja palvelimen välille. Suojattua yhteyttä pitkin tietoa voidaan siirtää turvalli-

sesti niin paljon kuin tarvitaan. Kaikki suosituimmat verkkoselaimet tukevat SSL:ää ja 

useat verkkosivut käyttävät sitä luottamuksellisten tietojen, kuten salasanojen tai luotto-

korttinumeroiden siirtämiseen. SSL:ää käyttävät verkkosivut tunnistaa osoitteista, jotka 

alkavat http:n sijaista https:. [Ker99] 

 

Toinen SSL:n kaltainen protokolla, jota käytetään tiedon turvalliseen siirtämiseen Inter-

netissä, on Secure HTTP (S-HTTP). Siinä missä SSL luo suojatun yhteyden asiakkaan 

ja palvelimen välille, S-HTTP:tä käytetään yksittäisten viestien turvalliseen siirtämi-

seen. IETF on hyväksynyt sekä SSL:n että S-HTTP:n standardeiksi. [Ker99] 

 

2.7.2 Hakkeroinnin riskit 
 

Kuten missä tahansa muussakin verkkoympäristössä, myös langattomissa lähiverkoissa 

on hakkeroinnin riski aina olemassa. Koska WEP on murrettavissa, on viisasta käyttää 

vahvempia salausmenetelmiä verkossa liikkuvan tärkeän tiedon suojaamiseen. Verkon 

käyttöä ei kuitenkaan voida rajoittaa liikaa käyttäjien suojaamisen nimissä. On löydettä-

vä sopiva kompromissiratkaisu, jolla varmistetaan sekä riittävä tietoturvataso että käyt-

täjien vapaus. 
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Verkkoon kohdistuvat hyökkäykset voidaan jakaa passiivisiin ja aktiivisiin hyökkäyk-

siin. Passiiviset hyökkäykset tarkoittavat esimerkiksi tietoliikenteen kuuntelua ja pur-

kamisen yrittämistä. Aktiivinen hyökkäys tarkoittaa tietoliikenteen muuntamista. Hyök-

kääjä voi esimerkiksi muokata verkossa liikkuvan viestin sisältöä mieleisekseen tai oh-

jata viestin väärälle vastaanottajalle. [Ker99] 

 

Käyttäjien suojaamiseen ulkopuolisilta uhkilta liittyy useita ongelmia. Turvallisinkaan 

verkko ei yksinään voi taata käyttäjilleen riittävää tietoturvatasoa, vaan käyttäjien on 

myös itse kiinnitettävä huomiota tietoturvaseikkoihin. Varsinkaan käyttäjätunnuksia ja 

salasanoja ei pidä koskaan lähettää suojaamattomina. Tietoturvan varmistaminen on 

tehtävä verkon käyttäjille niin helpoksi kuin mahdollista, sillä usein tietoturvan puute 

johtuu juuri siitä, etteivät ihmiset vaivaudu paneutumaan siihen. [Ker99] 

 

Seuraavaksi siirrytään käsittelemään muita langattomiin lähiverkkoihin läheisesti liitty-

viä tekniikoita ja ratkaisuja, joita tarvitaan osana yhdysliikennepisteen toteutusta. Ensin 

perehdytään Internet- ja laiteosoitteisiin, jonka jälkeen käsitellään dynaamista osoittei-

den hallintaa ja muunnosta sekä aluenimijärjestelmää ja välityspalvelinta. 

 

2.8 Internet-osoite (IP-osoite) 
 

Internet on pakettikytkentäinen verkko. Toisin sanoen Internetissä käytettävä Internet-

protokolla (Internet Protocol, IP) siirtää tietoja laitteiden välillä pakettimuotoisesti. Pa-

ketin alussa on otsake, joka sisältää paketin reitittämiseen tarvitut tiedot, kuten lähettä-

jän ja vastaanottajan Internet-osoitteet. Jokainen Internetiin liitettävä laite tarvitsee 

oman, yksilöllisen Internet-osoitteen – IP-osoitteen, jotta sille kuuluva tietoliikenne voi-

daan reitittää oikein perille. Otsakekenttä sisältää aina verkko-osan ja isäntäosan. Verk-

ko-osan perusteella tunnistetaan Internetin aliverkko, jossa laite sijaitsee. Isäntäosa ker-

too itse laitteen sijainnin aliverkossa. [Hun98] 

 

Internetin käyttäjämäärän räjähdysmäisen kasvun johdosta vapaana olevien IP-

osoitteiden määrä on käymässä vähiin. IP-osoite on 32-bittinen numerosarja, joka koos-

tuu neljästä 8-bittisestä numerosta väliltä 0-254 (esimerkiksi 144.34.61.212 eli binääri-
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muodossa 10010000.00100010.00111101.11010100). Osoitteiden teoreettinen maksi-

mimäärä on . Tämä riittäisi periaatteessa hyvin koko maailman laa-

juisen verkon kattamiseen. Käytännössä ei kuitenkaan päästä näin suureen laitemäärään, 

sillä kaikilla Internetin aliverkoilla täytyy olla yksilöllinen tunnistenumero, joka sijait-

see IP-osoitteen alussa niin kutsutussa verkko-osassa. Loput IP-osoitteen biteistä käyte-

tään yksilöimään itse verkossa sijaitseva laite. Tällöin osa osoiteavaruudesta menetetään 

aliverkkojen tunnistenumeroihin. Suuri osa aliverkkojen osoitteista jää kuitenkin käy-

tännössä hyödyntämättä verkkojen ollessa pienempiä kuin niille varattu osoiteavaruus. 

Lisäksi osa osoiteavaruudesta on varattu multicast-osoitteille, testikäyttöön ja yksityis-

verkoille. [Tan96] 

296 967 294 4232 =

 

IP-osoitteet on jaettu viiteen osoiteluokkaan käyttötarkoituksen mukaan. Osoitteen neljä 

ensimmäistä bittiä kertovat osoiteluokan (ks. taulukko 6). Jos IP-osoitteen ensimmäinen 

bitti on 0, kyseessä on luokkaan A kuuluva osoite. Tässä luokassa osoitteen ensimmäi-

nen bitti määrittää luokan. Seuraavat seitsemän bittiä yksilöivät verkon ja viimeiset 24 

bittiä itse laitteen. Jos osoitteen kaksi ensimmäistä bittiä ovat 1 ja 0, osoite kuuluu 

kuokkaan B. Tällöin osoitteen kaksi ensimmäistä bittiä määrittävät luokan, seuraavat 14 

bittiä yksilöivät verkon ja viimeiset 16 bittiä laitteen. C-luokan osoite puolestaan alkaa 

biteillä 1, 1 ja 0. Nyt osoitteen kolme ensimmäistä bittiä määrittävät osoiteluokan, seu-

raavat 21 bittiä verkon ja viimeiset 8 laitteen. [Hun98] 

 
Taulukko 6. IP-osoiteluokat. 

IP-osoitteen 

neljä ensim-

mäistä bittiä 

Osoite-

luokka 

IP-osoitteen 

ensimmäisen 

tavun arvo 

Aliverkkojen 

maksimimäärä 

Laitteiden mak-

simimäärä yhdes-

sä aliverkossa 

0xxx Luokka A 0-127 127 16 777 214 

10xx Luokka B 128-191 16 384 65 532 

110x Luokka C 192-223 2 097 152 254 

1110 Luokka D 224-239 - - 

1111 Luokka E 239-254 - - 
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Jos IP-osoitteen neljän ensimmäisen bitin arvot ovat 1,1,1 ja 0, kyseessä on D-luokan 

osoite, eli niin sanottu multicast-osoite. Nämä osoitteet eivät varsinaisesti viittaa mihin-

kään tiettyyn aliverkkoon, vaan niillä voidaan yhdellä kertaa osoittaa kokonaisia laite-

ryhmiä. Multicast-osoitteiden avulla voidaan toteuttaa esimerkiksi videoneuvottelu. 

[Hun98] 

 

Jos IP-osoitteen neljä ensimmäistä bittiä ovat 1,1,1 ja 1, kyseessä on erikoistarkoituksiin 

varattu osoite, joita kutsutaan myös E-luokan osoitteiksi. Luokka E on varattu testikäyt-

töön, eikä E-luokan osoitteita käytetä yleisesti Internetissä. [Hun98] 

  

Eri osoiteluokat on tarkoitettu erikokoisten organisaatioiden käyttöön. Kuten taulukossa 

6 esitettiin, A-luokan osoitteille voidaan kuvata vain 127 aliverkkoa, jossa kussakin voi 

olla miljoonia laitteita. A-osoiteluokka on tarkoitettu erittäin suurten organisaatioiden 

käyttöön. Vastaavasti B- ja C-luokan osoitteet ovat pienempien organisaatioiden käyt-

töön, mutta mahdollistavat suuremman määrän erillisiä verkkoja. 

 

Kuvassa 15 on esitetty, kuinka IP-osoitteen rakenne määräytyy osoiteluokan mukaan. 

A-luokan osoite on esimerkissä 10.104.0.19. Osoitteen ensimmäinen bitti on nolla, joten 

osoitteen tulkitaan osoittavan laitteeseen 104.0.19 verkossa 10. Osoitteen ensimmäinen 

tavu määrittää verkon ja kolme muuta laitteen. Vastaavasti osoitteessa 172.16.12.29 

kahden ensimmäisen bitin arvot ovat 1 ja 0, joten se osoittaa verkossa 172.16 olevaan 

laitteeseen 12.29. Kaksi ensimmäistä tavua yksilöivät verkon ja kaksi jälkimmäistä lait-

teen. Luokan C osoitteessa 192.168.16.1 kolmen ensimmäisen bitin arvot ovat 1, 1 ja 0. 

Kyseessä on siis verkossa 192.168.16 sijaitseva laite 1 – kolme ensimmäistä tavua 

osoittavat verkon ja viimeinen laitteen. [Hun98] 
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10 104 0 

0xxx Luokka A 

19 
 

 

 laite – 24 bittiäverkko – 8 bittiä 

 

172 16 12 

Luokka B 10xx 

29 
 

 
laite – 16 bittiäverkko – 16 bittiä 

 

192 168 16 

Luokka C 110x 

1  

 
laite – 8 bittiä verkko – 24 bittiä

 
Kuva 15. IP-osoitteen rakenne. [Hun98] 

 

Osa IP-osoitteista on varattu yksityisverkkojen käyttöön. Näitä osoitteita ei välitetä 

eteenpäin Internetissä, vaan ne ovat käytössä vain yksityisverkon alueella. Jos yksityis-

verkosta halutaan yhteys Internetiin, verkkojen välillä on tehtävä verkko-osoitteiden 

muunnos (ks. tarkemmin kappale 2.11). Yksityisverkoille on varattu osoiteavaruus A-, 

B- ja C-osoiteluokista (ks. taulukko 7). 

 
Taulukko 7. Yksityisverkoille varatut osoiteavaruudet. 

Osoiteluokka 
Yksityisverkoille varattu osoi-

teavaruus 
Tarkoitettu käyttäjäryhmä 

A 10.0.0.0 - 10.254.254.254 Erittäin suuret organisaatiot. 

B 172.16.0.0 - 172.31.254.254 Suuret organisaatiot. 

C 192.168.0.0 - 192.168.254.254 Pienet ja keskisuuret organisaatiot. 

 

2.9 Laitteisto-osoite (MAC-osoite) 
 

Internet-osoitteiden lisäksi verkossa käytetään myös laitteisto-osoitteita. Laitteisto-

osoite (Medium Access Control address, MAC-osoite) on verkkokorttiin määritelty 

osoite, jonka perusteella laite tunnistetaan verkossa. Toisin kuin IP-osoite, MAC-osoite 
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ei sisällä informaatiota laitteen sijainnista. Verkon reitittimet liittävät laitteisto-

osoitteeseen IP-osoitteen, jonka perusteella laitteen sijainti verkossa saadaan selville. 

 

Laitteisto-osoite koostuu kuudesta heksadesimaalimuodossa olevasta arvoparista, jotka 

on yleensä erotettu jollakin välimerkillä kuten kaksoispisteellä. Osoite voi olla esimer-

kiksi 00:80:2F:4A:88:EF. Jokaisella verkossa sijaitsevalla laitteella on oma, yksikäsit-

teinen laitteisto-osoitteensa. [Wob98] 

 

2.10 Dynaaminen osoitteiden hallinta (DHCP) 
 

Jotta laite toimisi verkossa, siihen on asetettava oikeat verkkoasetukset. Jokainen ver-

kon laite tarvitsee IP-osoitteen sekä yhdyskäytävien ja nimipalvelinten osoitteet. DHCP 

(Dynamic Host Configuration Protocol) on tekniikka, jonka avulla verkossa sijaitsevat 

laitteet voivat hakea oikeat verkkoasetukset käyttöönsä automaattisesti. Verkossa sijait-

seva DHCP-palvelin jakaa verkon laitteille niiden tarvitsemat asetustiedot. [Hun98] 

 

DHCP-palvelimen avulla voidaan käyttää dynaamisesti vaihtuvia IP-osoitteita, eli lait-

teen IP-osoite voi vaihtua eri yhteyskerroilla. Joissakin tapauksissa laitteen IP-osoitetta 

voidaan vaihtaa, vaikka se olisikin yhteydessä verkkoon. Dynaamiset IP-osoitteet hel-

pottavat verkonhallintaa, koska silloin DHCP-palvelin pitää automaattisesti kirjaa ver-

kon osoitteista. Verkkoon voidaan liittää helposti uusia laitteita ilman, että niille tarvit-

see määritellä IP-osoitetta käsin. [Hun98] 

 

2.11 Verkko-osoitteiden muunnos (NAT) 
 

Verkko-osoitteiden muunnos (Network Address Translation, NAT) on kehitetty alun 

perin ratkaisuksi IP-osoitteiden loppumiseen. Sen ansiosta sisäverkon laitteille voidaan 

antaa IP-osoitteet yksityisverkoille varatusta osoiteavaruudesta, joka on voimassa vain 

sisäverkon alueella. Sisäverkon ja ulkoverkon välissä on verkko-osoitteiden muunnok-

sen tekevä palvelin, joka ohjaa tietoliikenteen oikein sisäverkon ja ulkoverkon välillä. 

Ulospäin sisäverkosta ei välttämättä näy muita osoitteita kuin muunnoksen tekevän pal-
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velimen osoite. Tällä tavalla voidaan rakentaa suurikin sisäverkko ilman tarvetta varata 

suurta määrää Internetissä käytettäviä IP-osoitteita. Etuna on myös se, ettei ulkopuolelta 

käsin nähdä sisäverkon rakennetta. Tämä suojaa sisäverkkoa ulkopuolisilta 

hyökkäyksiltä. [Has97] 

98] 

 

Verkko-osoitteiden muunnos tekee mahdottomaksi myös osoitehuijaukset, joissa toises-

sa verkossa sijaitseva laite uskottelee olevansa paikallinen järjestelmä. Koska Internetin 

reitittimet hylkäävät yksityisverkon osoitteista tulevat paketit, sieltä käsin ei ole 

mahdollista lähettää tietoa suoraan sisäverkkoon. [Hun

 

2.12 Aluenimijärjestelmä (DNS) 
 

Kuten kappaleessa 2.8 kerrottiin, verkon laitteet käyttävät IP-osoitteita tietoliikenteen 

reitittämiseksi oikealle vastaanottajalle. IP-osoitteet ovat kuitenkin ihmisen kannalta 

hankalia ja vaikeasti muistettavia numerosarjoja. Siksi kehitettiin aluenimijärjestelmä 

(Domain Name System, DNS) verkon laitteiden nimeämistä varten. Sitä käyttämällä 

verkon laitteille voidaan määritellä yksilöllisen IP-osoitteen lisäksi myös yksilöllinen 

aluenimi (esimerkiksi www.lut.fi). [Cha95] 

 

Aluenimien muuntamiseen IP-osoitteiksi ja päinvastoin käytetään aluenimipalvelua 

(Domain Name Service, DNS). Lähes jokaisessa Internetin aliverkossa on yksi tai use-

ampia nimipalvelimia (DNS-palvelin), jotka suorittavat muunnoksen. Yksi palvelimista 

toimii ensisijaisena nimipalvelimena, muut ovat varmistamassa sen toimintaa tarvittaes-

sa. [Cha95] 

 

Internetin nimipalvelimet ovat yhteydessä toisiinsa. Ne toimivat hierarkkisen mallin 

mukaisesti, jossa ylimpänä on niin kutsuttu juuripalvelin (Root Name Server). Ylem-

män tason nimipalvelimet tietävät, mitä alemman tason nimipalvelimia on toiminnassa, 

ja mitä osoiteavaruuksia niiden takaa löytyy. Rakenteeltaan aluenimijärjestelmä vastaa 

valtavaa hajautettua tietokantaa, jonka tiedot sijaitsevat fyysisesti ympäri Internetiä si-

joitetuissa aluenimipalvelimissa. [Cha95] 
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Myös yksityisverkoissa voidaan käyttää aluenimijärjestelmiä. Sisäverkon nimipalvelin 

voidaan asentaa toimintaan siten, että sillä itsellään on tiedot sisäverkon palveluista ja 

yhden tai useamman ulkoverkon nimipalvelimen osoitteet. Tällöin nimipalvelin kyke-

nee palvelemaan sisäverkon käyttäjiä suoraan ja vastaamaan myös ulkoverkkoon koh-

distuviin hakuihin kysymällä nimitietoja ulkoverkon nimipalvelimelta. [Cha95] 

 

2.13 Verkon välityspalvelin (WWW-proxy) 
 

Verkon välityspalvelimet ovat alun perin palomuurien osaksi suunniteltuja, turvallisuu-

den lisäämiseen tarkoitettuja sovellusyhdyskäytäviä. Niiden tarkoitus on nimensä mu-

kaisesti toimia välittäjinä kahden tahon välissä. Sisäverkon laitteet voivat liittyä ulko-

maailmaan välityspalvelimen kautta. Kaikki niiden ulkomaailmaan lähettämä liikenne 

kulkee välityspalvelimen läpi. Välityspalvelin muokkaa kulkevien pakettien osoitekent-

tiä vaihtamalla lähettäjän osoitteen tilalle omansa. Vastaavasti kaikki ulkopuolelta tule-

va liikenne tulee välityspalvelimelle, joka ohjaa paketit sisäverkkoon oikealle vastaanot-

tajalle. Verkon välityspalvelimen käyttötarkoituksista kerrotaan tarkemmin kappaleessa 

3.9. [Hun98] 

 

Tässä luvussa esille tuodut asiat toimivat perustana luvussa 3 esitetylle suunnitelmalle 

yhdysliikennepisteen rakenteesta ja toteutuksesta. Taustatiedot on hallittava, jotta yh-

dysliikennepisteestä syntyy toimiva ja skaalautuva ratkaisu, joka täyttää sille asetetut 

vaatimukset. 
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3 YHDYSLIIKENNEPISTE 
 

Yhdysliikennepiste on ratkaisu, joka toimii jakajana sisäverkon (yksityisverkko, esi-

merkiksi kaupunkiverkko) ja operaattorin hallinnoiman ulkoverkon (esimerkiksi Inter-

net) välillä (ks. kuva 16). Operaattorilla tarkoitetaan tahoa, joka tarjoaa sisäverkon käyt-

täjille mahdollisuuden liittyä hallinnoimaansa verkkoon. Operaattori voi olla esimerkik-

si Internet-operaattori (Internet Service Provider, ISP), joka välittää käyttäjät Internetiin. 

Myös organisaatio voi toimia operaattorin roolissa tarjoten käyttäjille pääsyn esimerkik-

si organisaation omaan sisäverkkoon. Kaikki sisä- ja ulkoverkon välinen tietoliikenne 

kulkee yhdysliikennepisteen läpi, jolloin sitä voidaan seurata ja kontrolloida. Yhdyslii-

kennepiste tarjoaa operaattoreille ja palvelurajapinnalle liitynnät, joihin ne voivat liittyä 

(ks. tarkemmin luku 4). 

Kuva 16. Yhdysliikennepisteen rooli verkkojen jakajana. 

Sisäverkko Ulkoverkot 

 

Yhdys-
liikenne-

piste 

Operaattori

Operaattori

Operaattori

 

Tässä luvussa kerrotaan yhdysliikennepisteen rakenteesta, toimintaperiaatteesta, vaihto-

ehtoisista toteutustavoista ja skaalautuvuudesta. Lisäksi käydään läpi yhdysliikennepis-

teeseen liittyviä tekniikoita, kuten käyttäjien tunnistusta, auktorisointia ja reititystä. Seu-

raavaksi käsitellään tietoturvakysymyksiä, jotka on pidettävä mielessä koko yhdyslii-

kennepisteen toteutuksen ajan. Yhdysliikennepiste tukee esimerkiksi kappaleessa 2.6.1 

esiteltyjä salaustekniikoita. Tärkeitä esille tulevia asioita ovat myös käyttäjien mahdolli-

suuksien ja yksityisyyden turvaaminen niin sisä- kuin ulkoverkossakin. 
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3.1 Rakenne ja toiminnallisuus 
 

Tässä kappaleessa esitellään yhdysliikennepisteen suunniteltu rakenne kokonaisuutena. 

Samalla selvitetään lyhyesti toteutuksessa käytettyjä tekniikoita ja menetelmiä, joita 

käsitellään yksityiskohtaisemmin kappaleissa 3.2-3.13. Tämän kappaleen tarkoituksena 

on tuoda esille kokonaisuus ja siihen liittyvät käsitteet, minkä jälkeen määrityksiä tar-

kennetaan ja laajennetaan seuraavissa kappaleissa. 

 

Yhdysliikennepiste on palvelinrypäs, joka hoitaa useita verkonhallintaan liittyviä tehtä-

viä. Se jakaa sisäverkon käyttäjien laitteille IP-osoitteet DHCP:n avulla ja tarjoaa verk-

koliikenteen välityspalvelua (WWW-proxy). Yhdysliikennepisteeseen liittyy myös 

WWW-palvelin, joka voi sisältää erilaisia palveluja ja sivustoja. Yhdysliikennepiste 

hallitsee käyttäjien tunnistuksen ja toimii yhteistyössä operaattorien auktorisointipalve-

limien kanssa. Yhdysliikennepiste kykenee välittämään käyttäjän oikealle operaattorille 

ja huolehtii siitä, että käyttäjä pääsee palveluihin, joihin tällä on oikeus. Samalla käyttä-

jältä estetään pääsy palveluihin, joita tälle ei ole sallittu. Yhdysliikennepiste kerää loki-

tietoja verkon toiminnan seurantaa varten. Kerättäviä tietoja ovat esimerkiksi käyttäjien 

yhteysajat ja tiedonsiirtomäärät. Yksittäisten käyttäjien yksityisyys suojataan. Lokitieto-

jen perusteella on mahdollista selvittää muun muassa verkossa tapahtuvat väärinkäytök-

set. Yhdysliikennepisteeseen liitetään erillinen palvelurajapinta, jonka kautta sisäverkon 

käyttäjille tarjotaan lisäarvopalveluita. 

 

Jotta käyttäjät voidaan ohjata oikealle operaattorille, täytyy heidät tunnistaa ja auktori-

soida. Tunnistukseen on useita tapoja, kuten käyttäjätunnus ja salasana, verkkokortin 

MAC-osoite, SIM-kortti ja tulevaisuudessa esimerkiksi HST-kortti. Auktorisointi tar-

koittaa valtuuttamista palveluiden tai yhteyksien käyttämiseen. Auktorisointi on tehtävä 

yhteistyössä operaattorien kanssa, jotta voidaan varmistaa käyttäjien oikeudet päästä 

haluamiinsa palveluihin. Ennen auktorisointia käyttäjälle annetaan DHCP:llä IP-osoite. 

Osoite määräytyy sen mukaan, minkä operaattorin verkkoon käyttäjä kuuluu. Onnistu-

neen auktorisoinnin jälkeen käyttäjän IP-osoite rekisteröidään pysyvämmin DHCP-

palvelimen tietokantaan. Yhdysliikennepiste pystyy tämän jälkeen reitittämään käyttä-
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jän oikealle operaattorille ja rajoittamaan tämän pääsyä muiden operaattorien sisäisiin 

palveluihin. 

 

Verkkojen välisen sijaintinsa johdosta yhdysliikennepiste toimii ”porttina” verkkojen 

välillä. Se suojaa sisäverkon käyttäjiä ulkopuolisilta hyökkäyksiltä peittämällä sisäver-

kon rakenteen ulkopuoliselta maailmalta. Se kykenee välittämään tietoliikennettä oikeil-

le vastaanottajille käyttämällä verkko-osoitteiden muunnosta, jolloin sisäverkon osoit-

teet eivät näy ulkopuolelle. Yhdysliikennepisteessä annetaan myös mahdollisuus välit-

tää käyttäjät operaattoreille asti ilman verkko-osoitteiden muunnosta, sillä useat operaat-

torit käyttävät verkko-osoitteiden muunnosta omassa verkossaankin. Tällöin verkko-

osoitteiden muunnos tapahtuu heidän toimestaan. 

 

Yhdysliikennepisteen avulla voidaan määritellä erilaisia palvelunlaadun luokkia (Quali-

ty of Service, QoS) käyttäjien yhteyksiä varten. Palvelunlaadulla tarkoitetaan Internetin 

yhteydessä IP-pakettimuotoisen tiedonsiirron laatua IP-verkkoympäristössä. Se on mää-

ritetty joukkona ominaisuuksia, joita pidetään laadun mittareina: palvelun saatavuus, 

viive, viiveen vaihtelut ja siirtonopeus. Palvelunlaadun avulla voidaan esimerkiksi taata 

äänen tai kuvan siirron katkeamattomuus. Jokaiselle sovellukselle voidaan määritellä 

tarvittava palvelunlaadun taso, esimerkiksi videoneuvottelusovellus asettaa palvelunlaa-

dulle huomattavasti korkeammat vaatimukset kuin sähköpostisovellus. [Fer98] Langa-

ton lähiverkko ei kuitenkaan tue palvelunlaadun määritystä, joten sisäverkon ollessa 

langaton palvelunlaatua ei voida taata yhdysliikennepisteenkään toimesta. 

 

Kuva 17 selvittää yhdysliikennepisteeseen liittyviä toimintoja. Yhdysliikennepiste tar-

joaa sisäverkon DHCP-palvelun, verkon välityspalvelimen (WWW-proxy), verkkopal-

velimen (WWW-palvelin), käyttäjien tunnistuksen ja reitityksen, nimipalvelun (Domain 

Name Service, DNS) sekä tarvittaessa sisäverkon verkko-osoitteiden muunnoksen ope-

raattoreille. Lisäksi yhdysliikennepiste valvoo käyttäjien oikeuksia käyttää sisäverkon 

palveluja ja kerää tarvittavat lokitiedot verkon käytöstä. 
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Kuva 17. Yhdysliikennepisteen sijainti ja toiminnot. 

Sisäverkko

Yhdys-
liikenne-

piste 

Operaattori Operaattori Operaattori 

Ulkoverkot

Yhdysliikennepiste 

Osoitemuunnos (NAT) 

DHCP-palvelin 

Välityspalvelin (proxy)

WWW-palvelin 

Käyttäjien tunnistus 

Nimipalvelu (DNS) 

Lokitietojen kerääminen 

Palveluiden kieltä-
minen/salliminen 

Käyttäjien reititys 

Käyttäjien auktorisointi 

Käyttäjä 

 

Yhdysliikennepiste on elintärkeä verkon toiminnan kannalta, sillä ilman sitä sisäverkos-

ta ei ole ulospääsyä. Yhdysliikennepisteen häiriöttömään toimintaan (High Availability) 

tulee kiinnittää erityistä huomiota. Toimintavarmuutta voidaan kasvattaa hajauttamalla 

toimintoja useille palvelimille, jolloin yhden palvelimen kaatuminen ei lamauta muita 

toimintoja. Tällöin jumiutuneelle palvelimelle on aina olemassa niin sanottu varmistaja, 

joka ottaa tehtävät hoitaakseen. Hajauttamisella päästään myös parempaan suoritusky-

kyyn, kun kuormitusta voidaan jakaa tasaisesti useammalle palvelimelle (Load Balan-

cing). 
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Kuvasta 18 ilmenee suunniteltu yhdysliikennepisteen toimintojen jaottelu eri palvelimil-

le. Yhdyskäytävä 1 on sisäverkon yleinen yhdyskäytävä, eikä sitä liitetä suoraan mihin-

kään operaattoriin. Se toimii tunnistamattoman käyttäjän oletusyhdyskäytävänä. Toisin 

sanoen kaikki tunnistamattomat käyttäjät ohjataan automaattisesti yhdyskäytävä 1:lle. 

Sen pääasiallinen tehtävä on ohjata tunnistamattomat käyttäjät verkon välityspalvelimen 

avulla WWW-palvelimella sijaitseville sisäänkirjautumissivuille, joilta käyttäjä valitsee 

operaattorinsa. 

Kuva 18. Yhdysliikennepisteen rakenne ja yhteydet operaattoreihin. 

Sisäverkko

 

Operaattori 
 

Operaattori Operaattori 

Internet 

Yhdyskäytävä 3
- NAT (optionaalinen) 
- Lokitietojen keräys 
… 
 

Yhdyskäytävä 4 
- NAT (optionaalinen) 
- Lokitietojen keräys 
… 
 …

…

Käyttäjä

Yhdysliikennepiste

Yhdyskäytävä 1
- Välityspalvelin 
- WWW-palvelin 
- Palomuuri 
- Lokitietojen keräys 
… 
 

Yhdyskäytävä 2
- NAT (optionaalinen) 
- Lokitietojen keräys 
… 
 

Operaattorin 
palvelin 
- Auktorisointi 
- NAT (optionaalinen) 

Operaattorin 
palvelin 
- Auktorisointi 
- NAT (optionaalinen) 

Operaattorin 
palvelin 
- Auktorisointi 
- NAT (optionaalinen) 

…

Palvelimia 
- DHCP-palvelin 
- Käyttäjien tunnistus 
- Nimipalvelin 
- Auktorisoinnin 
  varmistuspalvelu 
… 
 

Organisaation 
sisäverkko 

 



 48

Kun käyttäjä on valinnut käytettävän operaattorin, asiasta informoidaan DHCP-

palvelinta, joka antaa käyttäjälle tilapäisen IP-osoitteen tilalle uuden riippuen käyttäjän 

valitsemasta operaattorista. Samalla käyttäjä saa uuden oletusyhdyskäytävän operaatto-

rin mukaan. Tästä eteenpäin käyttäjä ohjataan aina automaattisesti valitun operaattorin 

yhdyskäytävälle ja sitä kautta eteenpäin operaattorin verkkoon.  

 

Edellä mainittujen toimintojen lisäksi yhdyskäytävä 1:ssä sijaitsee palomuuri, joka estää 

käyttäjien pääsyn suoraan ulkoverkkoon operaattorin ohi. Yhdyskäytävä on kuitenkin 

liitetty Internetiin, jotta siinä sijaitsevat palvelimet, kuten verkkoliikenteen välityspalve-

lin voisivat toimia. Yhdyskäytävässä kerätään myös tarvittavia lokitietoja sisäverkon 

toiminnasta. 

 

Kuten kuvassa 18 esitettiin, yhdyskäytävät 2, 3, 4 ja niin edelleen ovat operaattoreita 

varten. Jokaiselle operaattorille on oma yhdyskäytävänsä, jonka kautta sen käyttäjät 

ohjataan operaattorin verkkoon. Yhdyskäytävässä voidaan tehdä sisäverkon osoitteille 

verkko-osoitteiden muunnos. On myös mahdollista tarjota sisäverkon osoitteet operaat-

torille ilman osoitemuunnosta. Jälkimmäinen tapa tulee kyseeseen lähinnä silloin, kun 

operaattori tekee osoitemuunnoksen joka tapauksessa itse. Tällöin ei ole järkevää tehdä 

osoitemuunnosta kahteen kertaan. Yhdyskäytävä kerää myös tarvittavat lokitiedot ope-

raattorikohtaisista yhteyksistä. Lisäksi yhdyskäytävässä voi olla muita tarvittavia palve-

luja, kuten WWW-palvelin tai nimipalvelin. 

 

Yhdysliikennepisteessä tarvitaan palvelimia muuallakin kuin yhdyskäytävissä. Erillisiä 

palvelimia ovat muun muassa DHCP-palvelin, joka jakaa käyttäjille sisäverkossa tarvit-

tavat IP-osoitteet. DHCP-palvelimen yhteyteen kuuluu lisäksi käyttäjien tunnistus. Si-

säverkossa tarvitaan myös nimipalvelinta, joka tarvitsee yhteyden Internetin nimipalve-

limiin. Nämä palvelimet ovat aina sisäverkon käyttäjien käytettävissä toisin kuin ope-

raattorikohtaisten yhdyskäytävien palvelimet, jotka on tarkoitettu vain kyseisen yhdys-

käytävän käyttäjille. 
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Yhdysliikennepisteen toiminnan kannalta ei varsinaisesti ole merkitystä, millaista verk-

kotekniikkaa sisä- tai ulkoverkossa käytetään. Yhdysliikennepiste toimii samalla tavalla 

sekä langattomissa että langallisissa ympäristöissä. Yhdysliikennepisteen rakenne sallii 

erilaisten verkkoratkaisujen, kuten Ethernetin tai ATM:n käytön. Pääasia on se, että 

yhdysliikennepiste sijaitsee sisä- ja ulkoverkon välissä, eikä sisäverkosta ole pääsyä 

ulkoverkkoon yhdysliikennepisteen ohi. Tällöin yhdysliikennepiste voi toimia verkko-

jen välisenä solmupisteenä, joka vastaa suurelta osin koko verkon toiminnasta. 

 

3.2 Toimintaperiaate 
 

Yhdysliikennepiste on laaja käsite ja vastaa suuresta joukosta verkon toimintoja. Jotta 

kokonaisuus pysyy hallinnassa, on eri osa-alueiden väliset yhteydet määriteltävä tar-

koin. Seuraavaksi käydään esimerkin avulla läpi yhdysliikennepisteen toimintaperiaate 

uuden käyttäjän kirjautuessa verkkoon. Tapahtumaa havainnollistaa signaalikaavio, joka 

kuvaa eri tahojen välistä viestintää (ks. kaavio 3). Tässä ei kuitenkaan mennä yksityis-

kohtaiselle tasolle, vaan kuvataan lähinnä tahojen välisiä toiminnallisia yhteyksiä. Taho-

jen väliset rajapinnat määritellään tarkemmin luvussa 4. 

Auktorisoinnin 
varmistuspalvelu 

Operaattorin 
auktorisointipalvelin Käyttäjä DHCP-palvelin WWW-palvelin

Kaavio 3. Tunnistamaton käyttäjä kirjautuu verkkoon. 

1 

2 

3 

4 

9 

8

7

5 

6 

 

1. Uusi käyttäjä käynnistää laitteensa, jossa on langaton verkkokortti ja jonka 

verkkoasetukset on säädetty toimimaan langattomassa alueverkossa. Laite tarvit-

see IP-osoitteen toimiakseen verkossa, joten se lähettää broadcast-pyynnön 
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verkkoon saadakseen itselleen osoitteen. DHCP-palvelin kuulee pyynnön ja tar-

kistaa omasta tietokannastaan onko laite jo tunnettu. Tässä tapauksessa kyseessä 

on uusi käyttäjä, jota ei löydy DHCP-palvelimen tietokannasta. 

2. Koska käyttäjä on ennestään tuntematon, DHCP-palvelin antaa käyttäjälle IP-

osoitteen (esimerkiksi 10.0.12.49), joka on tarkoitettu rekisteröimättömille käyt-

täjille. Tähän luokkaan kuuluvan osoitteen avulla käyttäjän yhteys sisäverkkoon 

toimii, mutta käyttäjää ei päästetä sisäverkon ulkopuolelle. 

3. Verkon välityspalvelin ohjaa kaikki rekisteröimättömät käyttäjät automaattisesti 

WWW-palvelimelle, jolla sisäänkirjautumissivut sijaitsevat. 

4. WWW-palvelin lähettää käyttäjälle sisäänkirjautumisruudun, jossa tältä kysy-

tään käytettävää operaattoria. Vaihtoehtona on myös olla käyttämättä operaatto-

ria, jolloin käyttäjä ei pääse liittymään ulkoverkkoon. Käyttäjällä on kuitenkin 

aina mahdollisuus käyttää sisäverkon tarjoamia palveluja. 

5. Käyttäjän valittua operaattorin, tieto valinnasta lähetetään DHCP-palvelimelle. 

6. DHCP-palvelin antaa käyttäjälle uuden IP-osoitteen operaattorin mukaan (esi-

merkiksi 10.2.32.59). 

7. Käyttäjän saatua uuden IP-osoitteen tämä reititetään automaattisesti oikean ope-

raattorin yhdyskäytävän kautta operaattorin verkkoon. Operaattorin auktorisoin-

tipalvelin vastaa käyttäjän auktorisoinnista. 

8. Auktorisoinnin jälkeen auktorisointipalvelin ilmoittaa yhdysliikennepisteessä si-

jaitsevalle auktorisoinnin varmistuspalvelulle, oliko auktorisointi onnistunut. Tä-

tä tietoa voidaan käyttää jatkossa sisäverkossa kertomaan, onko käyttäjä jonkin 

operaattorin auktorisoima. Tiedosta hyötyvät esimerkiksi palveluntarjoajat, jotka 

voivat sen perusteella tarjota eri operaattorien käyttäjille erilaista palvelua. Käyt-

täjien auktorisointia käsitellään tarkemmin kappaleessa 3.6. 

9. Auktorisoinnin varmistuspalvelu lähettää DHCP-palvelimelle tiedon aukto-

risoinnin onnistumisesta tai epäonnistumisesta. Jos auktorisointi onnistui, käyttä-

jän tunnistetiedot (esimerkiksi nimi, verkkokortin laiteosoite, operaattori ja si-

säänkirjautumisaika) tallennetaan DHCP-palvelimen tietokantaan. Sen jälkeen 

sama käyttäjä tunnistetaan jatkossa automaattisesti, ja tälle voidaan antaa suo-

raan oikea IP-osoite. DHCP-palvelin pyrkii pitämään käyttäjien IP-osoitteet 

muuttumattomina, vaikka käyttäjän yhteys verkkoon välillä katkeaisi. Jos aukto-
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risointi epäonnistui, DHCP-palvelin palauttaa käyttäjälle väliaikaisen IP-

osoitteen, jonka perusteella tämä ohjataan jälleen sisäänkirjautumisruudulle, eli 

palataan kohtaan 3. 

 

Edellä esitetty toimintaperiaate on käytännön esimerkki tavasta, jolla yhdysliikennepiste 

toimii verkon keskeisenä komponenttina. Toimintaperiaatteen mukaisen kokonaisuuden 

voi toteuttaa useilla eri tavoilla, joita käsitellään tarkemmin seuraavaksi. 

 

3.3 Laitteistovaihtoehdot 
 

Yhdysliikennepiste on toteutustavan suhteen joustava kokonaisuus. Se käsittää suuren 

joukon erilaisia toimintoja, jotka voidaan joko keskittää yhteen laitteeseen tai hajauttaa 

useammalle palvelimelle. Käytännössä toteutustapa tuleekin valita tilanteen mukaan – 

pienessä sisäverkossa yksikin laite pystyy suorituskykynsä puolesta vastaamaan koko 

verkon tietoliikenteestä. Jos kyseessä on suuri verkko tai jos verkon vikasietoisuus halu-

taan pitää korkeana, on syytä harkita yhdysliikennepisteen toimintojen hajauttamista 

useammalle palvelimelle. Hajauttamisen yhteydessä täytyy kuitenkin varmistaa laittei-

den häiriötön yhteistoiminta. 

 

Toteutustapaan vaikuttaa myös haluttavien toimintojen määrä. Kaikissa tapauksissa ei 

välttämättä tarvita kaikkia yhdysliikennepisteen mahdollistamia toimintoja, jolloin 

myös yhdysliikennepisteen rakenne pysyy yksinkertaisempana. Lisäksi kaikkien edellä 

esitettyjen toimintojen ei tarvitse varsinaisesti sijaita yhdysliikennepisteessä. Esimerkik-

si yhdysliikennepisteen toimintaan läheisesti liittyvä WWW-palvelin voi sijaita joko itse 

yhdysliikennepisteessä tai sen ulkopuolella. Kokonaisuuden voi rakentaa joko käyttä-

mällä valmiita markkinoilla olevia ratkaisuja tai toteuttamalla toiminnot itse. Käytännön 

tarpeet sanelevat lopullisen toteutustavan. 
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3.3.1 Tarjolla olevat valmiit ratkaisut 
 

Markkinoilla on tarjolla valmiita ratkaisuja, jotka tarjoavat samankaltaisia toimintoja 

kuin suunniteltu yhdysliikennepiste. Nokia on julkistanut laitteen nimeltään P022 Ac-

cess Controller ja Nomadix tarjoaa USG-laitetta (Universal Subscriber Gateway). Sone-

ran vastaavaa ratkaisua kutsutaan nimellä wGate. 

 

Nokia P022 Access Controller 

 

Nokia P022 (ks. kuva 19) liittyy Nokian PAZ (Public Access Zone) -määritykseen. PAZ 

on Nokian kehittämä ratkaisu, jolla Internet-operaattori voi tarjota asiakkailleen yhtey-

den laajakaistaiseen langattomaan lähiverkkoon. P022 toimii yhdyskäytävänä langatto-

man verkon ja Internetin välissä. Se kykenee tunnistamaan käyttäjät, valvomaan verkon 

käyttöä reaaliaikaisesti ja keräämään tietoja laskutustarkoituksiin. P022:ssa on sisäänra-

kennettuna WWW-palvelin. Se osaa toimia reitittimenä sisäverkon ja Internetin välissä, 

antaa sisäverkon käyttäjille IP-osoitteet DHCP:llä ja tehdä verkko-osoitteiden muun-

noksen. Käyttäjien tunnistus onnistuu joko käyttäjätunnuksen ja salasanan, verkkokortin 

MAC-osoitteen tai SIM-kortin avulla. P022 toimii tarvittaessa myös yhteistyössä RA-

DIUS-palvelimen kanssa, jolloin käyttäjien tunnistus- ja auktorisointitiedot voidaan 

säilyttää RADIUS-palvelimella. P022 perustuu Nokian IP100- tai IP330 -sarjan laiterat-

kaisuihin. IP330-pohjaisena P022:lle luvataan noin 84 Mbps:n läpäisykyky. Marras-

kuussa 2001 IP330-pohjaisen P022:n hintataso liikkui 50 000 markan yläpuolella. 

[Nok01] 

 
Kuva 19. Nokia P022 Access Controller. 
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Nokia P022 oli pitkään keskeisessä roolissa tutkittaessa yhdysliikennepisteen toteutus-

tapaa. Kuten edellä kerrottiin, P022 on ominaisuuksiensa puolesta varsin vakuuttava 

kokonaisuus, ja sen oletettiin sopivan myös yhdysliikennepisteen ytimeksi. Kaikki toimi 

erinomaisesti niin pitkään kuin käytössä oli vain yksi operaattori. Ongelmat kuitenkin 

alkoivat, kun toimintaa yritettiin laajentaa tukemaan useampaa operaattoria. P022 ei 

tarjonnut joustavaa mahdollisuutta käyttäjien reitittämiseksi useaan kohteeseen. 

 

Nomadix Universal Subscriber Gateway 

 

Nomadix USG (Universal Subscriber Gateway) on erityisesti sisäverkon käyttäjien hal-

lintaan suunniteltu ratkaisu. Se tunnistaa uudet käyttäjät automaattisesti ja ohjaa heidät 

verkkosivulle, josta he voivat lunastaa itselleen Internet-operaattorin tarjoaman Internet-

yhteyden. Käyttäjän ei tarvitse muuttaa laitteensa verkkoasetuksia liittyäkseen verk-

koon. USG antaa mahdollisuuden myös palveluiden tarjoamiseen käyttäjille. [Nom01] 

 

USG on yhdysliikennepisteen toiminnallisuuden kannalta liian rajoitettu käyttäjien ja 

palveluiden hallinnointiin, eikä se siinä mielessä sovellu yhdysliikennepisteen ytimeksi. 

Lisäksi USG:n käyttöä rajoittaa sen 10 Mbps:n läpäisykyky. Pienessä verkossa nopeus 

on riittävä, mutta suuremmassa verkossa laite jää auttamatta pullonkaulaksi. USG-

laitteita voidaan asentaa rinnakkain, jolloin läpäisykyky kasvaa, mutta samassa suhtees-

sa kasvaa myös ratkaisun hinta. Yhden USG-laitteen hintataso oli marraskuussa 2001 

5000 dollaria eli noin 34 000 markkaa. 

 

Sonera wGate 

 

Sonera wGate on ratkaisu, joka antaa Internet-operaattorille mahdollisuuden tarjota asi-

akkailleen tietoturvallinen langaton Internet-yhteys ja kerätä tarvittavia laskutustietoja 

joustavasti. wGate osaa antaa käyttäjälle erilaisen tervehdyssivun riippuen tämän sijain-

nista. Esimerkiksi Finnair käyttää wGate -ratkaisua tarjotakseen asiakkailleen verkkoyh-

teyden odotustiloissaan. Soneran wGate ei ole toiminnallisuutensa puolesta sopiva yh-

dysliikennepisteen osaksi. Operaattorit sen sijaan voisivat hyötyä sen tarjoamista lasku-

tustietojen keräysmahdollisuuksista. [Son00] 
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Kuten edellä on jo käynyt ilmi, valmiiden laitteiden yhteinen piirre on se, että ne on 

suunniteltu toimimaan yhden Internet-operaattorin järjestelmässä. Tällaisessa järjestel-

mässä osa niistä kykenee hoitamaan lähes kaikki yhdysliikennepisteeltä vaadittavat teh-

tävät, kuten käyttäjien tunnistamisen ja auktorisoinnin (esimerkiksi yhteistyössä RADI-

US-palvelimen kanssa), verkko-osoitteiden muunnoksen, nimipalvelun, verkon välitys-

palvelun, lokitietojen keräämisen ja niin edelleen. Osa laitteista on puolestaan suunnitel-

tu ainoastaan palveluiden tarjoamiseen ja laskutustietojen keräämiseen. Kaikki tämä 

toiminnallisuus on hyödyllistä Internet-operaattorille. Laitteet tarjoavat toiminnot yh-

dessä paketissa, joka on varsin pitkälle räätälöity ja helposti konfiguroitavissa. 

 

Tästä samasta syystä valmiit laitteet ovat kuitenkin kankeita muussa käytössä. Ne sovel-

tuvat täydellisesti juuri siihen tarkoitukseen mihin ne on suunniteltu, mutta muussa käy-

tössä vastaan tulee ongelmia. Laitteita ei voida käyttää suoraan ympäristössä, jossa sisä-

verkon käyttäjät täytyy jakaa useille operaattoreille. Ongelmaksi nousee käyttäjien ja-

kaminen ryhmiin operaattorin mukaan ja heidän reitityksensä oikean operaattorin yh-

dyskäytävälle. Lisäksi käyttäjien auktorisointi on suuri kysymysmerkki näitä laitteita 

käytettäessä. Ne tukevat auktorisointia yhden operaattorin auktorisointipalvelimen 

kanssa, mutta eivät tarjoa mahdollisuuksia useamman operaattorin järjestelmään. 

 

Vaikka osaa näistä laitteista voitaisiin käyttää yhdysliikennepisteen osana, se ei olisi 

tarkoituksenmukaista – sama toiminnallisuus voidaan toteuttaa huomattavasti helpom-

min ja edullisemmin käyttämällä omia palvelimia. 

 

3.3.2 Toteutus erillisillä palvelimilla 
 

Valmiiden laiteratkaisujen käyttämisen sijaan on mahdollista toteuttaa kaikki yhdyslii-

kennepisteeltä vaadittava toiminnallisuus itse. Toiminnot voidaan asentaa esimerkiksi 

Linux-käyttöjärjestelmällä toimiviin tietokoneisiin. Toimintojen ja palveluiden ei tarvit-

se sijaita samassa laitteessa, vaan niitä voidaan tarpeen mukaan hajauttaa useammalle 

palvelimelle, jotka kommunikoivat keskenään. Etuna hajauttamisesta on palveluiden 

parempi vikasietoisuus ja suorituskyky. Myös päivitettävyys on parempi, kun järjestel-

män osia voidaan käsitellä toisistaan riippumatta.  
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Haittapuolena palveluiden hajauttamisesta useille tietokoneille on eri osa-alueiden ase-

tusten muokkaamisen monimutkaistuminen. Valmiissa ratkaisussa, kuten Nokia 

P022:ssa, kaikki toiminnot ovat yhdessä laitteessa, jossa on tehokas ja helppokäyttöinen 

hallintaohjelmisto. Itse toteutetussa järjestelmässä kaikkia eri toimintoja joudutaan kon-

figuroimaan erikseen. Toisaalta tämä on positiivinen asia, sillä yhden toiminnon muok-

kaaminen ei voi vaikuttaa muissa laitteissa sijaitseviin toimintoihin. On kuitenkin tar-

peen kehittää työkalu, jolla palvelinkokonaisuutta voidaan hallita keskitetysti. Itse ver-

kon hallintaan ja seurantaan on puolestaan jo olemassa valmiita tuotteita, kuten Hew-

lett-Packardin OpenView. 

 

Kappaleessa 3.3.1 esiteltyjä valmiita laiteratkaisuja voidaan haluttaessa käyttää osana 

yhdysliikennepistettä. Käytännössä tällöin tulee vastaan ongelmia, sillä laitteita ei ole 

varsinaisesti suunniteltu toimimaan osana käyttäjien reititystä useammalle operaattoril-

le. Suurta osaa laitteiden tarjoamista mahdollisuuksista ei voida käyttää, vaan ne on joka 

tapauksessa korvattava omilla ratkaisuilla. Tilanne ei ole toivottava, sillä verkonhallinta 

on entistä monimutkaisempaa yhdistettäessä erilaisia ratkaisuja keskenään. Valmiiden 

laitteiden hinnat ovat niin korkeita, ettei ole tarkoituksenmukaista jättää suurta osaa nii-

den toiminnoista käyttämättä. Myös ratkaisun skaalautuvuutta on mietittävä, jotta lop-

putulos täyttäisi kaikki sille asetetut vaatimukset. 

 

3.4 Skaalautuvuus 
 

Yhdysliikennepisteen suorituskykyyn ja skaalautuvuuteen on hyvä kiinnittää huomiota 

jo verkkoratkaisun suunnitteluvaiheessa. Sekä itse verkko että sen komponentit tulee 

valita tavalla, joka sallii laitteiden ja palveluiden helpon päivitettävyyden sekä tulevai-

suudessa mahdollisesti tapahtuvan käyttäjämäärän kasvun. 

 

Skaalautuvuutta voidaan parantaa hajauttamalla toimintoja useammalle palvelimelle, 

jolloin toimintojen päivittäminen ja niiden välisen kommunikoinnin seuraaminen on 

helpompaa. Toimintojen hajauttamisesta on myös se etu, että silloin palvelimien lisää-

minen ja yksittäisten toimintojen suorituskyvyn parantaminen onnistuu helpommin. 
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Etuna hajauttamisesta on myös kuormituksen tasautuminen useammalle laitteelle sekä 

parempi toimintavarmuus häiriötilanteissa. 

 

3.4.1 Kuormituksen tasaaminen (Load Balancing) 
 

Kuormituksen tasaaminen (Load Balancing) tarkoittaa vaadittavan työmäärän jakamista 

kahdelle tai useammalle palvelimelle. Näin työ saadaan tehtyä lyhyemmässä ajassa, ja 

käyttäjiä voidaan palvella nopeammin. Perinteinen käyttökohde kuormituksen tasaami-

selle on verkkosivujen hajauttaminen useammalle palvelimelle. Vilkkaasti 

liikennöidyillä sivustoilla hajauttamista on tehtävä, sillä yksinäinen verkkopalvelin ei 

pysty palvelemaan riittävän suurta käyttäjämäärää. [Hab00] 

 

Kuormituksen tasaaminen voidaan toteuttaa ohjelmistopohjaisesti, valmiiden laitteiden 

tai kytkimien avulla. Perinteisesti on käytetty valmiita laitteita, jotka on säädetty kuor-

mituksen tasaamista varten. Yleensä laitteet ovat PC-pohjaisia ja sisältävät kaiken tar-

vittavan toiminnallisuuden. Kytkimien nopea kehittyminen on mahdollistanut kuormi-

tuksen tasaamisen myös niiden avulla. Tällaisten kytkimien suosio kasvaa nopeasti. 

Lisäkustannuksiakaan ei juuri synny, sillä kytkimiä tarvitaan suurissa verkoissa joka 

tapauksessa. [Hab00] 

 

Ohjelmistopohjainen kuormituksen tasaaminen antaa suuremmat mahdollisuudet toi-

mintojen räätälöimiseen juuri omiin tarkoituksiin sopiviksi. Ratkaisu on myös edullinen 

toteuttaa, sillä tavallinen Linux-pohjainen palvelin pystyy hoitamaan tehtävän. Tällöin 

tosin vaaditaan jonkin verran osaamista sekä palvelimen rakentamiseen että ohjelmiston 

asentamiseen ja asetusten muokkaamiseen. [Hab00] 

 

Kuormituksen tasaaminen voidaan toteuttaa esimerkiksi verkon välityspalvelimella (ks. 

tarkemmin luku 3.9). Sen avulla käyttäjät ohjataan vuorotellen mahdollisille palvelimil-

le, jolloin kuormitus jakautuu keskimäärin varsin tasaisesti. Hajautettujen palvelinten on 

kyettävä yhteistyöhön, jotta niiden kaikkien asetukset pysyvät identtisinä toistensa 

kanssa. Tällöin käyttäjän kannalta ei ole merkitystä, mille palvelimista tämä ohjataan. 

 



 57

3.4.2 Toimintavarmuus häiriötilanteissa (High Availability) 
 

Yhdysliikennepisteen häiriöttömään toimintaan (High Availability) on kiinnitettävä 

erityistä huomiota sen keskeisen aseman vuoksi. Yhdysliikennepisteen lamaantuminen 

pysäyttää kaiken sisä- ja ulkoverkon välisen tietoliikenteen, sillä yhdysliikennepiste on 

ainoa reitti verkkojen välillä. Häiriötöntä toimintaa suunniteltaessa on syytä tarkastella 

ainakin seuraavia asioita: verkon korjautumiskykyä (Resiliency), hajauttamista (Redun-

dancy) ja hallittavuutta (Manageability). Lisäksi on hyvä etsiä verkon riskipisteet, joi-

den vikaantumisriski on suuri, ja joiden vikaantuminen on verkon toiminnan kannalta 

vakavaa. 

 

Verkon korjautumiskyky on tärkeä osa-alue toimintavarmuutta mitattaessa. Korjautu-

miskyky tarkoittaa verkon palautumisnopeutta toimivaksi virhetilanteen jälkeen. Yhdys-

liikennepisteen on pysyttävä jatkuvasti toiminnassa, eivätkä virhetilanteet saa lamauttaa 

sitä. Korjautumiskyvyn on oltava erittäin korkea, etteivät virhetilanteet pääse vaikutta-

maan verkon toimintaan. [Tik98] 

 

Hajauttamisella tarkoitetaan toimintojen hajauttamista usealle laitteelle. Hajauttaminen 

on vähintään kahdentamista, usein tärkeimmät toiminnot hajautetaan kolmelle tai jopa 

useammalle laitteelle. Yhden osan vikaantuessa tulee toisen osan hoitaa täsmälleen sa-

ma tehtävä ilman, että käytettävyydessä olisi eroja. Hajauttaminen voidaan toteuttaa 

käytännössä esimerkiksi verkon välityspalvelimen avulla. [Tik98] 

 

Verkon hallittavuus on erityisen tärkeää, sillä syntyneiden virhetilanteiden paikallista-

misen ja korjaamisen on tapahduttava nopeasti. Verkon tulee olla hallittava, jotta sen 

komponenteille voidaan määritellä erilaisia vaatimuksia. Esimerkiksi verkon tietyn osan 

toimivuus voi olla tärkeämpää kuin toisen. [Tik98] 

 

Myös ohjelmistovalinnat voivat vaikuttaa yhdysliikennepisteen suorituskykyyn ja toi-

mintavarmuuteen. Toteutuksessa on syytä käyttää ainoastaan lopullisia ja valmiiksi tes-

tattuja versioita sovelluksista, jotta vältytään puolivalmiiden versioiden aiheuttamilta 

epävarmuustekijöiltä. 
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Yhdysliikennepisteen suunnittelussa on tärkeää tunnistaa siinä esiintyvät riskipisteet, 

kuten DHCP-palvelin tai käyttäjien reititys. Toteutusvaiheessa on keskityttävä toiminto-

jen tarkoituksenmukaiseen hajauttamiseen ja korjautumiskyvyn varmistamiseen pitäen 

kuitenkin hallittavuus jatkuvasti mielessä. Kun riskipisteet ja mahdolliset muut yhdys-

liikennepisteen toimintaa uhkaavat tekijät on tiedostettu, sekä kaikki toiminnan kannalta 

oleelliset komponentit vähintään kahdennettu, voidaan saavuttaa korkea toimintavar-

muus erilaisissa häiriötilanteissa. 

 

Järjestelmää suunniteltaessa on pyrittävä järkevään kokonaisratkaisuun. Käytännössä 

lopputulos on aina kompromissi, sillä toimintavarmuuden ja -tehokkuuden parantami-

nen on kallista. Suunnittelussa kannattaa keskittyä skaalautuvuuteen ja laajennettavuu-

teen, jotta tulevaisuudessa voitaisiin päivittää järjestelmän heikkoja lenkkejä mahdolli-

simman helposti ja edullisesti. Toteutettu järjestelmä on osiensa summa. Käytännössä 

yksikin heikko lenkki voi pilata muuten toimivan järjestelmän. 

 

3.5 Käyttäjien tunnistus ja autentikointi 
 
Käyttäjien tunnistus liittyy läheisesti yhdysliikennepisteen toimintaan, sillä ilman tun-

nistamista käyttäjiä ei voida ohjata oikealle operaattorille. Käyttäjä voidaan tunnistaa 

yhdysliikennepisteessä esimerkiksi laitteisto-osoitteen (MAC-osoite) ja IP-osoitteen 

perusteella. Tiedot tallennetaan DHCP-palvelimen tietokantaan käyttäjän valittua ope-

raattorin ensimmäisellä yhteyskerrallaan. Jatkossa DHCP-palvelin tunnistaa käyttäjän 

automaattisesti ja ohjaa tämän suoraan oikealle operaattorille. 

 

Tunnistamiseen liittyy myös käyttäjien autentikointi. Autentikointi vastaa kysymyk-

seen: ”Oletko henkilö, jona esittäydyit?” Autentikoinnin avulla pyritään siis varmista-

maan, onko jo tunnistettu käyttäjä juuri se, joka tämä on kertonut olevansa. Autentikoin-

timenetelmiä ovat esimerkiksi tunnuksen ja salasanan kysyminen sekä haaste-vastaus 

(challenge-response) -tekniikka. Yhdysliikennepisteellä ei kuitenkaan ole todellisia kei-

noja varmistaa käyttäjän henkilöllisyyttä, joten on luotettava operaattorien suorittamaan 

käyttäjien auktorisointiin. 
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3.6 Käyttäjien auktorisointi 
 

Kuten kappaleessa 3.5 todettiin, verkon käyttäjät tunnistetaan yhdysliikennepisteessä. 

Tunnistamisen lisäksi käyttäjä täytyy auktorisoida. Auktorisointi tarkoittaa käyttäjän 

valtuuttamista käyttämään tiettyjä verkon palveluja tai operaattorin yhteyttä. Se vastaa 

siis kysymykseen: ”Voinko käyttää, onko lupaa käyttää palvelua tai yhteyttä?” Auktori-

sointi tapahtuu operaattorin puolesta, sillä yhdysliikennepisteessä ei ole tarkoituksen-

mukaista puuttua operaattorin ja verkon käyttäjän väliseen kahdenkeskiseen sopimuk-

seen. 

 

Auktorisoinnin toteutukseen on useita vaihtoehtoja, kuten käyttäjätunnus ja salasana, 

laitteisto-osoite, SIM-kortti tai HST-kortti. Käyttäjätunnus ja salasana on yleisin aukto-

risointitapa. Ongelmana on se, ettei salasanoja saisi missään tapauksessa lähettää suo-

jaamattomina verkossa, vaan ne pitäisi salata tai käyttää suojattua yhteyttä, kuten 

SSL:ää. Ratkaisussa on myös se huono puoli, että käyttäjä joutuu muistamaan itse kaik-

ki tunnuksensa ja salasanansa – jokaisessa järjestelmässä tulisi käyttää eri tunnuksia. 

Muistettavia salasanoja kertyy ajan mittaan helposti kymmeniä, ellei jopa satoja. 

 

Verkkokortin laitteisto-osoite ei ole luotettava tapa auktorisoida käyttäjää, sillä osoite 

on verrattain helppo vaihtaa. Laitteisto-osoitetta voidaan käyttää lisäturvana aukto-

risoinnissa, mutta ainoastaan sen varaan ei käyttäjän valtuuttamista pidä jättää. 

 

SIM- ja HST-kortit ovat luotettavia auktorisointitapoja. SIM-kortti on muun muassa 

GSM-matkaviestintäjärjestelmässä käytettävä, operaattorin omaisuutta oleva kortti, jon-

ka avulla matkapuhelinoperaattori tunnistaa asiakkaan. SIM-korttia voidaan käyttää 

asiakkaan tunnistamiseen myös muissa järjestelmissä. HST-kortti puolestaan on suoma-

lainen, virallinen, poliisin myöntämä ISO 7816-standardien mukainen, sähköinen henki-

lökortti. 

 

Yhdysliikennepisteessä ei tarvitse ottaa kantaa auktorisointitapaan – toimenpide jää 

verkon käyttäjän ja operaattorin väliseksi. Yhdysliikennepiste toimii ainoastaan välittä-

jänä tahojen välissä. Yhdysliikennepisteessä sijaitseva auktorisoinnin varmistuspalvelu 
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saa kuitenkin tiedon auktorisoinnin onnistumisesta tai epäonnistumisesta operaattorin 

auktorisointipalvelimelta. Tätä tietoa voidaan käyttää jatkossa esimerkiksi sisäverkossa 

tarjottavia palveluja varten. Kun yhdysliikennepisteessä tiedetään, minkä operaattorin 

auktorisoima käyttäjä on, voidaan tämän pääsyä palveluihin kontrolloida. Jos auktori-

sointi puolestaan epäonnistuu, käyttäjä ohjataan uudelleen sisäänkirjautumisruudulle, 

josta tämä voi valita uudelleen operaattorin. Operaattorin auktorisointipalvelimen ja 

auktorisoinnin varmistuspalvelun väliset rajapinnat määritellään kappaleessa 4.1.1. 

 

3.7 Käyttäjien reititys operaattorin mukaan 
 

Käyttäjien reititys operaattorin mukaan on erittäin haastava tehtävä, sillä siihen liittyy 

useita toimintoja käyttäjän tunnistamisesta ja auktorisoinnista aina itse reititykseen asti. 

Jokaiselle käyttäjälle annetaan sisäverkossa käytettävä IP-osoite, jonka perusteella käyt-

täjä reititetään oikean operaattorin verkkoon. Jokaisen operaattorin käyttäjille on sisä-

verkossa oma osoiteavaruutensa. 

 

Sisäverkossa voidaan käyttää esimerkiksi A-osoiteluokkaan kuuluvia yksityisverkoille 

tarkoitettuja, niin kutsuttuja 10-verkon IP-osoitteita (esimerkiksi 10.2.14.35). Yksityis-

verkkojen osoitteet ovat siinä mielessä poikkeuksellisia, että niitä ei reititetä yleisessä 

Internet-verkossa. Ne soveltuvat käytettäviksi vain yksityisissä verkoissa, kuten paikal-

lisessa sisäverkossa. Tämän johdosta sisäverkon ja ulkoverkon välissä täytyy tehdä 

verkko-osoitteiden muunnos. Verkko-osoitteiden muunnoksesta kerrotaan tarkemmin 

kappaleessa 3.8. 

 

Sisäverkossa käytettävät IP-osoitteet on jaoteltu laiteryhmän mukaan. Jokaisella laitteel-

la on oma, yksikäsitteinen osoitteensa muotoa 10.x.y.z, missä 

10 = sisäverkon verkkonumero 

x = operaattorin tunnusnumero 

y = laiteryhmä 

z = laitteen järjestysnumero ryhmässä 
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Ensimmäinen luku 10 siis kertoo sisäverkon verkkonumeron. Toisen numeron perus-

teella tunnistetaan, minkä operaattorin osoiteavaruuteen laite kuuluu. Kolmas numero 

paljastaa laiteryhmän, ja neljäs luku on laitteen järjestysnumero ryhmässä. Taulukoissa 

8 ja 9 on esimerkki laitteiden ryhmittelystä niin laiteryhmän kuin operaattorin mukaan. 

Numeroinnin tarkoituksena on sisäverkon rakenteen selkeyttäminen ja laitteiden loogi-

nen järjestäminen verkkoon IP-osoitteiden mukaan. 

 
Taulukko 8. Esimerkki sisäverkon laitteiden jaottelusta aliverkkoihin laiteryhmän mukaan. 

Laiteryhmä x y z 

Yhdyskäytävät 1-254 0 1-254 

Tukiasemat 1-254 1 1-254 

Palomuurit 1-254 2 1-254 

Palvelimet 1-254 3 1-254 

Kytkimet 1-254 4 1-254 

Muut/PC-tietokoneet 1-254 5 1-254 

Varattu tulevia laajennuksia varten 1-254 6-9 1-254 

Käyttäjien laitteet 1-254 10-100 1-254 

 

Sisäverkon käyttäjille on varattu IP-osoiteavaruus 10.x.10.1-10.x.100.254, missä x mer-

kitsee käyttäjän operaattoria (ks. taulukko 9). 

 
Taulukko 9. Esimerkki sisäverkon käyttäjien jaosta operaattorikohtaisiin osoiteryhmiin. 

Käyttäjäryhmä IP-osoiteavaruus 

Rekisteröimättömät käyttäjät 10.0.10.1-10.0.100.254 

Operaattori 1 10.1.10.1-10.1.100.254 

Operaattori 2 10.2.10.1-10.2.100.254 

Operaattori 3 10.3.10.1-10.3.100.254 

… … 

 

Otetaan esimerkiksi IP-osoite 10.2.12.143. Kuten taulukoista 1 ja 2 voidaan lukea, ky-

seessä on operaattori 2:n asiakkaan laite. IP-osoite 10.1.3.2 puolestaan kuuluu operaat-

tori 1:n palvelimelle numero 2. 
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Käyttäjät reititetään operaattorin yhdyskäytävälle automaattisesti osoiteryhmän mukaan. 

Ratkaisu on reitityksen puolesta yksinkertainen, mutta siihen liittyy myös riskejä. On 

mahdollista, että käyttäjä määrittelee luvatta itselleen IP-osoitteen väärästä osoiteava-

ruudesta. Tällöin käyttäjä reititetään operaattorin yhdyskäytävälle ja siitä eteenpäin ope-

raattorille. Väärinkäytösten estämiseksi operaattori auktorisoi käyttäjät yhteistyössä 

yhdysliikennepisteen auktorisoinnin varmistuspalvelun kanssa. 

 

3.8 Verkko-osoitteiden muunnos (NAT) 
 

Kuten kappaleessa 3.7 mainittiin, sisäverkossa käytetään 10-verkon yksityisiä IP-

osoitteita. Sisäverkon ja ulkoverkon välissä on tehtävä verkko-osoitteiden muunnos, 

koska Internetin reitittimet eivät välitä 10-verkon osoitteita eteenpäin. Verkko-

osoitteiden muunnos on loogista toteuttaa yhdysliikennepisteessä sen verkkojen välisen 

sijainnin johdosta. Muunnoksesta johtuen sisäverkosta näkyy ulkoverkkoon vain muun-

nettu IP-osoite. Muunnoksen toteuttava palvelin reitittää tietoliikenteen ulkoverkossa 

käytetyn muunnetun IP-osoitteen ja sisäverkon osoitteen välillä. 

 

Yhdysliikennepisteessä annetaan myös mahdollisuus olla tekemättä verkko-osoitteiden 

muunnosta, jolloin sisäverkon käyttäjien 10-verkon osoitteet välitetään sellaisenaan 

operaattorille asti. Varsinkin Internet-operaattorit tekevät usein verkko-osoitteiden 

muunnoksen itse, jolloin sitä ei kannata tehdä myös yhdysliikennepisteellä. Turha kak-

sinkertainen muunnos laskee verkon suorituskykyä, eikä sillä saavuteta mitään lisähyö-

tyä. 

 

Verkko-osoitteiden muunnosta selvittää kuva 20. Siinä esitetään, kuinka verkko-

osoitteiden muunnos voidaan toteuttaa joko yhdysliikennepisteellä tai operaattorin puo-

lesta. Kuvassa sisäverkon käyttäjät välitetään operaattori 1:lle ilman verkko-osoitteiden 

muunnosta. Operaattori 1 tekee muunnoksen itse ennen käyttäjien välittämistä edelleen 

Internetiin. Operaattorit 2 ja 3 puolestaan eivät tee itse verkko-osoitteiden muunnosta, 

joten yhdysliikennepiste muuntaa käyttäjien osoitteet ennen näiden välittämistä operaat-

toreille. 
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Kuva 20. Esimerkki verkko-osoitteiden muunnoksesta sisä- ja ulkoverkon välissä. 

NAT

NAT

NAT

Operaattori 3 
123.45-verkko 

Operaattori 2 
157.24-verkko 

Operaattori 1 
10-verkko 

 

Yhdys-
liikenne-

piste 

 
Internet 

 

 

Sisäverkko 
10-verkko 

 

Sisä- ja ulkoverkkojen välissä tehtävä verkko-osoitteiden muunnos vaikuttaa verkkojen 

väliseen tietoliikenteeseen. Palveluiden toimivuuden kanssa voi tulla vastaan ongelmia, 

varsinkin jos palvelut tarvitsevat kaksisuuntaista yhteyttä käyttäjän laitteen kanssa. 

Myös kiinteän IP-osoitteen tarjoaminen verkon käyttäjälle asettaa omat haasteensa to-

teutustavan suhteen. 

 

3.8.1 Käyttäjien mahdollisuudet käyttää ulkoverkon palveluja 
 

Koska kaikki sisä- ja ulkoverkkojen välinen tietoliikenne kulkee yhdysliikennepisteen 

kautta, voidaan siinä asettaa rajoituksia käyttäjille ja heidän käyttämilleen palveluille. 

Toisaalta kaikkien muiden palveluiden täytyy toimia ilman rajoituksia. Palveluiden toi-

mivuus riippuu pitkälti käyttäjän yhteydestä Internetiin. Erityisesti kaksisuuntaiset pal-

velut, kuten verkkopelit, voivat aiheuttaa päänvaivaa. Tällaiset palvelut vaativat ”suoraa 

yhteyttä” käyttäjän ja palvelun välille, jotta tiedonsiirto onnistuisi molempiin suuntiin. 

Jos käyttäjän laite on suoraan yhteydessä Internetiin, ongelmia ei synny. Mutta jos käyt-

täjän ja Internetin väliin lisätään palomuuri sekä verkon välityspalvelin (ks. tarkemmin 

kappale 3.9), ja lisäksi tehdään vielä verkko-osoitteiden muunnos, ongelmia syntyy 

väistämättä. 
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Kaksisuuntaiset yhteydet saadaan toimimaan, kun palomuuriin tehdään asetukset, jotka 

sallivat tietyt kaksisuuntaiset yhteydet sisäverkon käyttäjille. Jos käyttäjä haluaa kak-

sisuuntaisen yhteyden johonkin Internetin palveluun, yhteys on otettava verkon välitys-

palvelimen ohi. Luonnollisesti ratkaisu laskee tietoturvatasoa, mutta välityspalvelinta 

voidaan kuitenkin käyttää muiden yhteyksien turvaamiseen. 

 

Verkko-osoitteiden muunnos rajoittaa hieman kaksisuuntaisten palveluiden toimintaa. 

Osoitemuunnoksesta johtuen ulkoverkon palvelin ei voi tietää sisäverkon laitteen IP-

osoitetta, ellei sitä kerrota sille etukäteen. Toisin sanoen kaksisuuntaiset palvelut toimi-

vat vain sisäverkon käyttäjän aloitteesta. Kappaleessa 3.8.2 puhutaan kiinteästä IP-

osoitteesta sisäverkon käyttäjälle. Kiinteän osoitteen avulla ulkoverkon palvelut voivat 

ottaa yhteyden sisäverkon laitteelle, sillä sen osoite ei vaihdu yhteyskertojen välillä. 

 

Yhdysliikennepiste antaa mahdollisuuden välittää sisäverkon käyttäjät suoraan operaat-

toreille ilman verkko-osoitteiden muunnosta. Tällöin yhdysliikennepiste ei rajoita kak-

sisuuntaisten palveluiden käyttöä, vaan niiden salliminen on kiinni operaattorista. 

 

3.8.2 Kiinteä Internet-osoite (IP-osoite) käyttäjälle 
 

Sisäverkossa käyttäjille DHCP:llä annettava 10-verkon IP-osoite on oletusarvoisesti 

dynaaminen, eli se voi vaihtua käyttäjän ollessa tarpeeksi pitkään poissa verkosta. Täl-

löin käyttäjä saa siis eri IP-osoitteen eri yhteyskerroilla. Tästä ei ole haittaa peruskäyttä-

jälle, mutta esimerkiksi käyttäjälle tai taholle, joka haluaa tarjota palveluitaan verkossa, 

kiinteä IP-osoite on käytännössä välttämätön. Sen avulla varmistetaan, että palvelu py-

syy aina samassa osoitteessa. 

 

Käyttäjille voidaan antaa kiinteä IP-osoite suoraan DHCP:n avulla: varataan osoite kiin-

teästi vain yhden laitteen käyttöön, jolloin sitä ei vahingossa anneta muille. Varaus jou-

dutaan merkitsemään käsin DHCP-palvelimen tietokantaan. Toinen vaihtoehto on antaa 

käyttäjän määritellä itse kiinteä IP-osoite laitteensa verkkoasetuksiin. Kolmas ratkaisu 

on verkon nimipalvelimen asetusten muokkaaminen siten, että tietty käyttäjä nimetään 

verkossa DNS:n avulla aina samalla tavalla riippumatta IP-osoitteesta. Tällöin laitteen 
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nimi verkossa pysyy aina muuttumattomana, vaikka sen IP-osoite vaihtuisikin. Rajoi-

tuksena on kuitenkin se, että tällöin laitteeseen on viitattava aina nimen perusteella, sillä 

IP-osoite voi vaihtua. 

 

Edellä esitetyistä ensimmäinen vaihtoehto on hallittavuuden kannalta suositeltavin. Täl-

löin käyttäjät voidaan ryhmitellä DHCP-palvelimen avulla eri ryhmiin, joista osalla on 

dynaaminen ja osalla kiinteä IP-osoite. Käyttäjä voi silti halutessaan määritellä osoit-

teensa itse suoraan laitteensa verkkoasetuksiin. 

 

Toinen kysymys on käyttäjän ulkoverkkoon näkyvä IP-osoite. Kuten edellä mainittiin, 

10-verkon osoitteita ei voida reitittää suoraan Internetiin – silloin yhteydet eivät toimisi. 

Sisäverkon ja Internetin välissä täytyy tehdä verkko-osoitteiden muunnos, joko yhdys-

liikennepisteen tai operaattorin puolesta. Käyttäjän sisäverkon osoite ei siis näy ulko-

verkon puolelle, vaan siellä käyttäjä tunnistetaan muunnetun verkko-osoitteen avulla. 

Tavallaan luodaan ”putki” käyttäjän sisäverkon ja ulkoverkon osoitteen välille. Kiinte-

ästä sisäverkon IP-osoitteesta ei ole hyötyä, jos ulkoverkon muunnettu osoite vaihtuu 

vähän väliä. Kiinteille sisäverkon osoitteille on saatava kiinteä vastine myös ulkoverkon 

puolelle. 

 

Kiinteiden IP-osoitteiden hallinta vaatii enemmän työtä kuin dynaamisten. Varsinkin 

siinä tapauksessa, että kiinteät IP-osoitteet halutaan pitää DHCP-järjestelmän ulkopuo-

lella. Myös verkko-osoitteiden muunnos on asetettava käsittelemään näitä osoitteita 

siten, että niiden vastine ulkoverkossa pysyy muuttumattomana. Yksi jatkotutkimuksen 

kohde on se, kuinka kiinteiden IP-osoitteiden hallinnointi saadaan mahdollisimman au-

tomaattiseksi. 

 

3.9 Verkon välityspalvelin 
 

Yhdysliikennepisteessä sijaitsee myös verkon välityspalvelin (WWW-proxy). Se on 

erikoistunut verkkopalvelin, jonka pääasiallinen tehtävä on mahdollistaa sisäverkon 

käyttäjien pääsy ulkoverkkoon verkkojen välissä sijaitsevasta palomuurista huolimatta. 

Välityspalvelin kuuntelee käyttäjien yhteyshakuja ja välittää ne edelleen ulkoverkkoon. 
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Sen jälkeen se palauttaa ulkoverkosta tulleet vastaukset käyttäjille. Välityspalvelin tal-

lentaa suositut sivut välimuistiinsa, jolloin niitä ei tarvitse hakea Internetistä jokaisella 

käyttökerralla. Näin tehostetaan tietoliikenteen toimivuutta. Tekniikka nopeuttaa tiedon 

välitystä käyttäjille, jotka saavat tiedon suoraan sisäverkosta ilman hakua Internetiin. 

Myös Internet-operaattorit hyötyvät välimuistista, sillä hekin maksavat Internet-

yhteyksistään ja siirretystä tietomäärästä. Verkon välityspalvelin parantaa myös käyttä-

jien yksityisyyttä, sillä sitä käytettäessä ulkoverkkoon lähtevien pakettien osoitekentässä 

näkyy käyttäjän IP-osoitteen sijasta vain välityspalvelimen osoite. [Pro99] 

 

Verkon välityspalvelimen avulla voidaan parantaa verkon käyttäjien yksityisyyttä ja 

tarjota näille korkea tietoturvataso verkossa liikkuessaan. Välityspalvelinta voidaan 

käyttää myös verkon käyttäjien ohjaamiseen jollekin tietylle verkkosivulle, kuten si-

säänkirjautumisruudulle. Lisäksi välityspalvelin voi toimia keskeisessä asemassa toi-

mintojen hajauttamisessa usealle palvelimelle. 

 

3.9.1 Käyttäjien yksityisyys ja tietoturva 
 

Internetin tietoturva (tai lähinnä sen puute) on saanut paljon julkisuutta viime aikoina. 

Verkossa tapahtuneet rikokset ja väärinkäytökset ovat arkipäivää. Verkon käyttäjät eivät 

ole suojassa, sillä Internet-liikenne voidaan jäljittää ja käyttäjien henkilöllisyys selvittää. 

Jokainen Internetissä liikkuva IP-paketti sisältää sekä lähettäjän että vastaanottajan IP-

osoitteen. Varsinkin kiinteistä IP-osoitteista tulevat tai lähtevät paketit on helppo jäljit-

tää, mutta vaihtuvaa osoitetta käyttävätkään eivät ole turvassa. Useimmat Internetin 

palvelut tallentavat tietokantoihinsa kaikkien vierailijoiden IP-osoitteet sekä sivut, joita 

nämä ovat käyttäneet. Tietoja kerätään, jotta palveluita väärin käyttävät henkilöt saa-

daan tarvittaessa kiinni. [Kur01] 

 

Verkon välityspalvelimen avulla voidaan parantaa verkon käyttäjien yksityisyyttä. 

Käyttäjän liikkuessa verkossa välityspalvelimen kautta ainoastaan välityspalvelimen IP-

osoite jää palveluntarjoajien tietokantoihin. Käyttäjän sijaintia ei voida jäljittää välitys-

palvelinta pidemmälle, eikä käyttäjän henkilöllisyyttä pystytä selvittämään. [Kur01] 
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IP-osoitteiden lisäksi verkon käyttäjiä voidaan seurata muillakin tavoilla, esimerkiksi 

evästeiden (Cookie) avulla [TSK26]. Eväste on Internetissä sijaitsevan palvelimen käyt-

täjän laitteelle lähettämä pieni tiedosto. Se lähetetään takaisin palvelimelle aina, kun 

käyttäjä vierailee palvelimella. Evästeitä käytetään yleensä käyttäjäkohtaisten paramet-

rien, kuten verkkosivujen värien, kielivalintojen tai muiden dynaamisesti muutettavien 

parametrien arvojen välittämiseen. Tällöin riittää, että käyttäjä muokkaa käyttämiensä 

sivujen ulkoasun kerran mieleisekseen. Palvelin osaa jatkossa mukauttaa sivut auto-

maattisesti evästeen tietojen avulla. [Kur01] 

 

Joskus evästeitä käytetään myös kyseenalaisiin tarkoituksiin. Käyttäjää ei varsinaisesti 

voida tunnistaa niiden perusteella. Evästeet voivat kuitenkin kertoa palvelimelle, että 

kyseessä on sama käyttäjä kuin edellisellä kerralla. Näin käyttäjien liikkeitä verkossa 

voidaan seurata, ja käyttäjistä voidaan kerätä profiloitua tietoa. Esimerkiksi verkon mai-

nostajat voivat tarkkailla henkilön käyttäytymistä verkossa ja käyttää keräämiään tietoja 

täsmämainostukseen. [Kur01] 

 

Verkon välityspalvelimen avulla voidaan suodattaa pois verkosta tulevia evästeitä. Täl-

löin käyttäjien liikkeitä verkossa ei voida seurata. Kaikkien välityspalvelimen käyttäjien 

haut Internetiin lähtevät samasta osoitteesta, eikä heitä voida yksilöidä millään tavalla. 

Samalla saattaa kuitenkin kadota osa verkon toiminnallisuudesta, jos palvelimet eivät 

enää muista käyttäjän edellisen kerran asetuksia. 

 

Internetin sivustot ovat valitettavan usein täynnä erilaisia vilkkuvia mainoksia, jotka 

hidastavat itse sivujen latautumista ja ärsyttävät käyttäjää. Välityspalvelimen avulla on 

mahdollista suodattaa verkkosivujen mainoksia pois estämällä tietyistä mainostajien 

käyttämistä osoitteista tulevien kuvien lataamisen. Automaattinen mainosten suodatta-

minen voi kuitenkin estää myös hyödyllisten tietojen näkymisen. 

 

Välityspalvelimen käyttö on syytä pitää sisäverkon käyttäjille vapaaehtoisena. Se voi-

daan tarjota käyttäjille palveluna, jonka avulla saavutetaan parempi yksityisyys ja tieto-

turva Internetissä, sekä vältetään evästeiden ja mainoskuvien aiheuttamat haitat. Käyttä-

jillä on myös mahdollisuus olla käyttämättä välityspalvelinta. Esimerkiksi kaksisuuntai-
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set palvelut eivät toimi välityspalvelinta käytettäessä. Tällöin ulkoverkon palvelin ei voi 

lähettää tietoa suoraan sisäverkon käyttäjän laitteelle, sillä kaikki tietoliikenne kulkee 

välityspalvelimen kautta, eikä sisäverkon käyttäjän IP-osoite näy ulkoverkon puolelle. 

 

3.9.2 Uusien käyttäjien ohjaaminen sisäänkirjautumisruudulle 
 

Verkon välityspalvelimen avulla verkon käyttäjä voidaan pakottaa halutulle sivulle. 

Kuten kappaleessa 3.2 todettiin, verkon välityspalvelinta voidaan käyttää yhdyskäytävä 

1:llä ohjaamaan tunnistamaton käyttäjä sisäänkirjautumisruudulle, jossa kysytään käy-

tettävää operaattoria. 

 

Käytännössä käyttäjän ohjaaminen halutulle sivulle tapahtuu siten, että välityspalvelin 

palauttaa käyttäjälle aina tietyn sivun riippumatta siitä, mitä käyttäjä on pyytänyt. Toi-

saalta käyttäjälle voidaan antaa vapaus käyttää vapaasti tiettyjä verkon sivuja. Ominai-

suudesta on hyötyä, jos esimerkiksi osa sisäverkosta halutaan pitää kaikille avoimena. 

 

3.9.3 Toimintojen hajauttaminen 
 

Verkon välityspalvelimen avulla voidaan myös toteuttaa käytännössä toimintojen hajau-

tus useammalle palvelimelle. Hajauttaminen parantaa verkon suorituskykyä sekä toi-

mintavarmuutta, sillä yhden palvelimen jumiutuminen ei vielä lamaannuta koko verk-

koa. Toimiva palvelin ottaa jumiutuneen tehtävät hoitaakseen. Normaalitilanteessa ha-

jauttaminen nostaa verkon suorituskykyä ja tasaa palvelimien kuormitusta, kun kaikki 

palvelimet toimivat yhteistyössä keskenään ja kuormitus tasaantuu niiden kesken. 

 

Toimintojen hajauttaminen voidaan toteuttaa käytännössä esimerkiksi siten, että verkon 

välityspalvelin ohjaa tulevat pyynnöt vuorotellen eri palvelimille. Tällöin on kuitenkin 

huolehdittava siitä, että kaikki vaihtoehtoiset palvelimet toimivat täsmälleen samalla 

tavalla. Palvelimien asetusten ja tietokantojen on myös pysyttävä identtisinä. 
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3.10 Tietoturvakysymykset 
 

Langattomien lähiverkkojen toteutuksessa käytettävä IEEE 802.11b -standardi ei tue 

suoraan tietoturvaa, vaan tietoturva on toteutettava erillisellä standardin päällä olevana 

ratkaisuna. Tietoturvaan liittyy muun muassa tunnistuksen ja auktorisoinnin luotetta-

vuus, sisäverkon palveluiden ja käyttäjien turvallisuus sekä väärinkäytösten estäminen. 

 

Käyttäjien pääsyä sisäverkkoon voidaan rajoittaa pääsy- ja estolistojen avulla. Vain pää-

sylistalla olevat laitteet pääsevät liittymään langattomaan verkkoon. Verkkoon pääsemi-

seksi voidaan myös edellyttää verkossa käytettävän salasanan tuntemista. Jos sisäverkko 

halutaan pitää avoimena, ei pääsylistoja tai salasanoja voida käyttää. Estolistoja voidaan 

puolestaan käyttää estämään esimerkiksi ongelmia aiheuttaneiden käyttäjien pääsyä 

verkkoon. 

 

Tärkeitä tietoturvakysymyksiä ovat tunnistukseen ja auktorisointiin liittyvät riskit. Käyt-

täjät reititetään operaattoreille IP-osoitteen perusteella. Entä jos käyttäjä tekeytyy toi-

seksi vaihtamalla itse IP-osoitteensa? Saako väärällä osoitteella esiintyvä käyttäjä oike-

an käyttäjän oikeudet liittyä operaattorin verkkoon? Ratkaisu kysymykseen riippuu ope-

raattorista. Koska yhdysliikennepisteellä ei ole todellista keinoa tunnistaa käyttäjää, 

myös väärällä IP-osoitteella esiintyvä reititetään automaattisesti operaattorille. Tällöin 

vastuu käyttäjän auktorisoinnista on operaattorilla. 

 

Toisena verkon käyttäjänä esiintyminen täytyy tehdä sisäverkon käyttäjille niin vaike-

aksi kuin mahdollista. IP-osoite voidaan sitoa käyttäjän verkkokortin laiteosoitteeseen, 

jolloin vilpillisen käyttäjän täytyy tuntea molemmat osoitteet voidakseen esiintyä toise-

na käyttäjänä. Toinen vaihtoehto estää käyttäjän tekeytyminen toiseksi on vaatia kaikkia 

käyttämään tietoturvaohjelmistoa, esimerkiksi VPN:ää, ollessaan yhteydessä operaatto-

riin. Tällöin muut käyttäjät eivät pysty kaappaamaan yhteyttä, vaikka pystyisivätkin 

esiintymään väärällä henkilöllisyydellä. 
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Auktorisointi on kriittinen tapahtuma verkon turvallisuuden kannalta, sillä siinä siirre-

tään salasanoja tai muita tunnistetietoja. Tietojen pääsy ulkopuolisille on estettävä, 

muuten koko auktorisoinnin pohja romahtaa. Kaikki verkossa kulkevat tunnisteet ja 

salasanat onkin salattava esimerkiksi SSL:n avulla. 

 

Verkon tietoturvaan liittyvät myös verkossa tarjottavat palvelut. Verkon palveluiden on 

oltava turvallisia niin tarjoajilleen kuin käyttäjilleenkin. Mahdollisesti kerättävät käyttä-

jien henkilötiedot on pidettävä suojassa. Myös epärehellisten käyttäjien yritykset käyt-

tää palveluita väärin on estettävä. Auktorisoinnin varmistuspalvelu tarjoaa verkon pal-

veluille keinon varmistaa käyttäjän henkilöllisyys operaattorin myöntämän auktorisoin-

nin kautta. 

 

Eräs tietoturvauhka on verkon häirintä. Varsinaisten edellä esitettyjen keinojen, kuten 

toiseksi käyttäjäksi tekeytymisen tai salasanojen murtamisen, lisäksi verkon toimintaa 

voidaan yrittää häiritä. Vaikka käyttäjä ei häirinnällä saavutakaan mitään suoranaista 

etua itselleen, voi siitä aiheutua suurtakin haittaa muille verkon käyttäjille. Verkon häi-

ritsemiseen on erilaisia mahdollisuuksia, kuten oman tukiaseman pystyttäminen, radio-

tien häiritseminen tai oman DHCP-palvelimen rakentaminen. 

 

3.11 Lokitietojen kerääminen 
 

Yhdysliikennepiste kerää verkon käytöstä lokitietoja, kuten käyttäjien yhteysaikoja, 

tiedonsiirtomääriä ja verkon kuormitustietoja. Näitä lokitietoja voidaan käyttää verkon 

toiminnan seuraamiseen ja pullonkaulojen paikantamiseen. Lokitietojen perusteella voi-

daan seurata verkon käyttöä ja mahdollisiin epäilyttäviin asioihin voidaan puuttua. 

Myös verkossa aiheutuneet ongelmatilanteet, esimerkiksi väärinkäytökset tai tietomur-

rot, kyetään ratkaisemaan jälkikäteen lokitietojen avulla. Pääasiassa lokitietoja kerätään 

vain hallinnollisiin tarpeisiin, mutta niistä voivat hyötyä tietyin rajoituksin myös verkon 

palvelut. 
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Lokitietojen keräämiseen vaikuttaa osaltaan myös lainsäädäntö. Verkon käyttäjille on 

pystyttävä takaamaan tietty yksityisyyden taso, jota lokitietojen kerääminen saattaa ra-

joittaa. Onkin määriteltävä tarkoin, mitä tietoja kerätään ja mitä ei. Kaikille verkon 

käyttäjille on ilmoitettava, mihin käyttötarkoitukseen lokitietoja kerätään ja mitä riskejä 

keräämiseen liittyy. Tietojen kerääjän täytyy määritellä lokitietojen säilytysaika ja -

paikka. Käyttäjällä on myös oltava oikeus tarkistaa lokitiedot, jotka on kerätty tähän 

liittyen. Kerättäviä tietoja ei saa käyttää profiiliyhteenvetojen tai vastaavien tuottami-

seen. Jonkin verran lokitietoja on kuitenkin kerättävä, jotta mahdolliset verkossa tapah-

tuneet väärinkäytökset ja ongelmat voitaisiin selvittää. [Val01] 

 

Yhdysliikennepiste ei kerää lokitietoja operaattorien tarpeita varten. Ne tarvitsevat las-

kutusta varten tietoa käyttäjien yhteyksistä ja tiedonsiirtomääristä. Operaattorien ja 

käyttäjien välisiin laskutusasioihin ei ole tarkoituksenmukaista puuttua yhdysliikenne-

pisteessä. Sen sijaan verkon toimintaan ja hallintaan liittyvien tietojen kerääminen on 

tärkeää. Myös sisäverkossa toimivat palveluntarjoajat voivat hyötyä kerättävistä lokitie-

doista. 

 

3.12 Yhdysliikennepiste ja sisäverkon palvelut 
 

Yhdysliikennepisteessä tarjotaan sisäverkkoon verkon toiminnan kannalta oleelliset 

palvelut, kuten verkon nimipalvelu ja auktorisoinnin varmistuspalvelu. Lisäarvopalve-

luita varten toteutetaan puolestaan erillinen palvelurajapinta, joka liitetään yhdysliiken-

nepisteeseen (ks. kuva 21). Palvelurajapinnan kautta sisäverkon käyttäjät tai organisaa-

tiot voivat tarjota omia palveluitaan sisäverkon muille käyttäjille. Tässä työssä ei käsi-

tellä palvelurajapintaa, vaan rajoitutaan yhdysliikennepisteessä mahdollisesti tarjottaviin 

palveluihin. 
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Kuva 21. Yhdysliikennepisteeseen liitettävät palvelut. 

 
Sisäverkko 

 

 

Yhdys- 
liikenne- 

piste 

 
Palvelu- 
rajapinta 

 
Operaattori 

 

 
Operaattori 

 

 
Operaattori 

 

Auktori- 
soinnin 

varmistus- 
palvelu 

 

Seuraavaksi käydään läpi esimerkkejä palveluista, joita voidaan toteuttaa yhdysliiken-

nepisteeseen. Palvelut ovat optionaalisia ja ne voidaan toteuttaa tarvittaessa. Ensin käsi-

teltävä auktorisoinnin varmistuspalvelu antaa sisäverkon tahoille mahdollisuuden tarkis-

taa, onko käyttäjä tai palvelu jonkin operaattorin auktorisoima. Paikannuspalvelu puo-

lestaan tarjoaa sisäverkkoon paikkatietopalvelun. 

 

Auktorisoinnin varmistuspalvelu 

 

Auktorisoinnin varmistuspalvelun avulla esimerkiksi sisäverkossa toimiva palveluntar-

joaja voi tarkistaa, onko palveluun pyrkivä käyttäjä jonkin operaattorin auktorisoima. 

Operaattorin auktorisoitua käyttäjän varmistuspalvelulle ilmoitetaan onnistuneesta auk-

torisoinnista. Tällöin varmistuspalvelu lisää käyttäjän ja auktorisoinnin tiedot (esimer-

kiksi käyttäjän IP-osoite, laiteosoite, nimi, auktorisointiaika ja operaattori) omaan tieto-

kantaansa. 

 

Auktorisoinnin varmistuspalvelu tarjoaa sisäverkon puolelle rajapinnan, jonka kautta 

voidaan kysyä käyttäjän auktorisoinnin tilaa (ks. tarkemmin kappale 4.1.1). Kysely voi-

daan tehdä IP- ja laiteosoitteen perusteella. Varmistuspalvelu vastaa kyselyyn ilmoitta-

malla, minkä operaattorin auktorisoima käyttäjä on. 
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Paikannuspalvelu 

 

Paikannuspalvelun avulla voidaan tarjota sisäverkon palveluille tieto käyttäjän sijainnis-

ta. Paikannus voidaan tehdä kahdella tavalla: joko suoraan tukiaseman perusteella tai 

käyttäjän laitteelle asennettavan ohjelman avulla. Ensimmäinen vaihtoehto soveltuu 

summittaiseen paikannukseen. Sen perusteella saadaan tietää, minkä tukiaseman kautta 

käyttäjä on liittynyt verkkoon. Tällöin sijainti voidaan määrittää tukiaseman kuuluvuus-

alueen mukaan. 

 

Jälkimmäinen vaihtoehto tarjoaa tarkemman paikannuspalvelun. Käyttäjän laitteelle 

asennettava ohjelma mittaa kuulemiensa tukiasemien signaalien voimakkuudet ja il-

moittaa ne paikannuspalvelimelle. Palvelin laskee tietojen perusteella käyttäjän sijainnin 

verkossa. Etuna menetelmästä on tarkempi paikannustulos, haittapuolena on tekniikan 

edellyttämän ohjelma, joka on asennettava käyttäjän laitteelle. 

 

Paikannuspalvelua voidaan käyttää esimerkiksi turisteille tarjottavissa karttapalveluissa, 

jossa laitteen ruudulla näkyy kartta ja siinä laitteen sijainti. Tietojen perusteella turisti 

voidaan opastaa haluamaansa kohteeseen tai tälle voidaan kertoa lähistöllä olevista näh-

tävyyksistä. Toinen käyttökohde voisi olla bussiaikataulupalvelu, joka osaa automaatti-

sesti kertoa lähimmän pysäkin sijainnin ja aikataulut käyttäjän olinpaikasta määränpää-

hän asti. Käyttäjän on luonnollisesti annettava suostumus paikkatiedon luovuttamisesta 

palvelulle. 

 

3.13 Palveluiden salliminen tai kieltäminen 
 

Palveluiden salliminen tai kieltäminen tarkoittaa käyttäjän pääsyn sallimista tai kieltä-

mistä tiettyihin palveluihin. Esimerkiksi sisäverkon palvelut, kuten kaupungin kartat, 

bussiaikataulut tai infopalvelut, voivat olla kaikille sallittuja. Toisaalta operaattorit ha-

luavat rajoittaa osan tarjoamistaan palveluista vain omien asiakkaidensa käyttöön. Myös 

sisäverkon palvelut voivat olla riippuvaisia käyttäjän operaattorista. Eri operaattorin 

asiakkaille halutaan ehkä tarjota erilaisia palveluita kuin toisen asiakkaille. 
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Palveluiden salliminen tai kieltäminen on yhdysliikennepisteen kannalta kaksijakoinen 

tehtävä. Yhdysliikennepiste ei voi tietää ketä palveluihin tulee päästää ja ketä ei, ellei 

sille kerrota asiaa erikseen. Yhdysliikennepisteellä ei varsinaisesti ole keinoja rajoittaa 

käyttäjien pääsyä sisäverkon palveluihin, sillä sisäverkon sisäinen liikenne ei kulje yh-

dysliikennepisteen läpi. Lähiverkkotekniikan ominaisuuksiin kuuluu, että tietoliikenne 

reititetään lyhintä tai tehokkainta reittiä pitkin suoraan lähettäjältä vastaanottajalle. 

 

Periaatteessa palveluntarjoaja voi päätellä käyttäjän operaattorin suoraan tämän käyttä-

mästä IP-osoitteesta. Osoite ei kuitenkaan välttämättä vielä takaa sitä, että käyttäjä on 

operaattorin auktorisoima. Yhdysliikennepiste tarjoaa kuitenkin auktorisoinnin varmis-

tuspalvelun, jolta palveluntarjoajat voivat kysyä palveluun pyrkivän käyttäjän aukto-

risointitietoja. Tällöin käyttäjän auktorisointi voidaan vahvistaa. Tiedon perusteella pal-

veluntarjoaja voi päättää tarjoaako se palveluitaan käyttäjälle, ja jos tarjoaa niin millai-

sia. 

 

Toinen palveluiden tyyppi ovat mainokset. Esimerkki langattoman lähiverkon mainosta-

jille tarjoamista mahdollisuuksista ovat suoraan käyttäjän laitteelle lähetetyt mainokset. 

Kaupungin liike voi lähettää lähistölle tulevan käyttäjän laitteen ruudulle ilmoituksen, 

jossa se kertoo liikkeen tarjoamista palveluista ja mahdollisista erikoistarjouksista. Yh-

dysliikennepisteellä ei ole keinoja puuttua myöskään tällaiseen suoraan mainontaan, 

sillä mainos liikkuu sisäverkossa suoraan lyhintä reittiä lähettäjältä vastaanottajalle. 

Tällaista mainontaa on kuitenkin rajoitettava, sillä kaikki käyttäjät eivät välttämättä ha-

lua kaupungilla kävellessään mainosten tulvaa ruudulleen. Käyttäjällä on oltava mah-

dollisuus valita, salliiko tällaisten mainosten vastaanottamisen. Sisäverkkoon on luotava 

yhteiset pelisäännöt. 

 

Eräs ratkaisu palveluiden ja käyttäjien välisiin ristiriitoihin on kaikkien sisäverkossa 

palveluitaan tarjoavien tahojen rekisteröiminen palvelurajapintaan. Rekisteröimättömien 

palveluiden tarjoaminen sisäverkossa voidaan kieltää. Lisäksi kiinteitä IP-osoitteita an-

netaan vain rekisteröidyille tahoille. Rekisteröityessään palveluntarjoaja sitoutuu nou-

dattamaan sisäverkon pelisääntöjä. Palveluntarjoaja voidaan esimerkiksi velvoittaa tar-

kistamaan yhdysliikennepisteeltä käyttäjäkohtaisesti, saako tälle lähettää suoraa mai-
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nontaa. Myös luvattomat mainostajat täytyy pystyä sulkemaan verkosta. Avainasemassa 

kaikessa palveluiden, toimintojen ja tahojen välisessä viestinnässä ovat huolellisesti 

määritellyt ja toteutetut rajapinnat. 
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4 YHDYSLIIKENNEPISTEEN RAJAPINNAT 
 

Tässä luvussa esitellään yhdysliikennepisteen rajapinnat. Rajapinta tarkoittaa liityntää 

kahden tahon, esimerkiksi yhdysliikennepisteen ja operaattorin välillä. Rajapinta käsit-

tää määrityksen tahojen välisestä viestinnästä eli tavasta jolla ne kommunikoivat keske-

nään. Tässä työssä esitetyt rajapinnat ja niiden määritykset ovat esimerkkejä siitä, kuin-

ka eri tahojen välinen viestintä voidaan toteuttaa. Määrityksiä voidaan tulevaisuudessa 

laajentaa tarpeen mukaan lisäämällä käytettäviä attribuutteja ja parametreja. 

 

Ensimmäisessä kappaleessa keskitytään yhdysliikennepisteen ja operaattorien väliseen 

rajapintaan. Seuraavaksi esitellään yhdysliikennepisteen rajapinnat auktorisoinnin var-

mistuspalveluun, sisäverkkoon ja palvelurajapintaan nähden. Tämän jälkeen käsitellään 

vielä yhdysliikennepisteen sisäisiä rajapintoja. 

 

Kuvassa 22 on esitetty malli yhdysliikennepisteen ja siihen liittyvien komponenttien 

välisten rajapintojen sijainnista. Yhdysliikennepiste on yhteydessä neljään tahoon: sisä-

verkkoon (kuvassa 22 rajapinta D), palvelurajapintaan (rajapinta B-C), auktorisoinnin 

varmistuspalveluun (F-G) ja operaattoreihin (E). Kaikkia näitä tahoja varten on määri-

teltävä rajapinta, jonka välityksellä viestintä tapahtuu. Palvelurajapinta on yhteydessä 

yhdysliikennepisteeseen (rajapinta B-C) ja sisäverkkoon (A), jonne se tarjoaa palveluja. 

Auktorisoinnin varmistuspalvelu on niin ikään yhteydessä sekä yhdysliikennepisteeseen 

(F-G) että sisäverkkoon (H). Jotta yhteistoiminta tahojen välillä saadaan sujumaan sau-

mattomasti, on kaikki rajapinnat määriteltävä ja toteutettava huolellisesti. Yhdysliiken-

nepisteeseen liitettävän palvelurajapinnan liityntöjen (kuvassa 22 rajapinnat A ja B) 

tarkempi määrittely rajataan tämän työn ulkopuolelle. 
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Kuva 22. Yhdysliikennepisteen ja siihen liittyvien komponenttien rajapinnat. 
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Kuvan 22 rajapintojen tarkemmat kuvaukset on esitetty taulukossa 10. Palvelurajapinta 

ja auktorisoinnin varmistuspalvelu voivat sijaita fyysisesti joko yhdysliikennepisteen 

yhteydessä tai sen ulkopuolella. 

 
Taulukko 10. Yhdysliikennepisteen ja siihen liittyvien komponenttien rajapintojen kuvaus. 

Tunnus Kuvaus 

A Palvelurajapinnan ja sisäverkon välisen rajapinnan tehtävänä on tarjota si-
säverkon käyttäjille liityntä palvelurajapinnassa tarjottuihin palveluihin.  

B-C Rajapinnat B-C yhdistävät palvelurajapinnan yhdysliikennepisteeseen. 

D Rajapinnan D välityksellä sisäverkko on yhteydessä yhdysliikennepistee-
seen. 

E Rajapinta E on operaattorien yhdysliikennepisteeseen liittämistä varten. 

F-G Rajapinnat F-G yhdistävät auktorisoinnin varmistuspalvelun yhdysliikenne-
pisteeseen. 

H Rajapinnan H kautta sisäverkon palveluille tarjotaan mahdollisuus varmis-
taa, onko käyttäjä jonkin operaattorin auktorisoima. 
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4.1 Yhdysliikennepisteen ja operaattorien välinen rajapinta 
 

Yhdysliikennepiste toimii porttina sisäverkon ja operaattorien välillä. Sen on pystyttävä 

reitittämään sisäverkon käyttäjät luotettavasti oikealle operaattorille ja tuettava verkon 

tietoturvan korkeaa tasoa. Yhdysliikennepiste kommunikoi operaattorin kanssa käyttä-

jän auktorisoinnin yhteydessä. Lisäksi se tarjoaa operaattorille sisäverkon käyttäjien 

laitteet joko verkko-osoitteiden muunnoksen läpi tai suoraan ilman muunnosta. 

 

4.1.1 Käyttäjien auktorisointi 
 

Kuten seuraavaksi kuvassa 23 esitetään, yhdysliikennepisteen tunnistettua jollekin ope-

raattorille kuuluvan käyttäjän, tälle annetaan IP-osoite operaattorin mukaan (ks. kuva 

23, kohta 1). Tämän jälkeen käyttäjä reititetään automaattisesti oikean operaattorin yh-

dyskäytävälle (kohta 2), josta tämä ohjataan edelleen operaattorin auktorisointipalveli-

melle (3). Auktorisointipalvelin valtuuttaa käyttäjän, jos tällä on oikeus käyttää operaat-

torin verkkoa. Tieto valtuuttamisesta lähetetään yhdysliikennepisteessä sijaitsevalle 

auktorisoinnin varmistuspalvelulle (4), jolta esimerkiksi sisäverkon palvelut voivat 

varmistaa käyttäjän auktorisoinnin. 

 

Sisäverkko 

Operaattori 
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Operaattorin 
auktorisointi-

palvelin  
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4

Yhdysliikennepiste

1

Kuva 23. Käyttäjän auktorisointi yhteistyössä operaattorin auktorisointipalvelimen kanssa. 
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Operaattorin auktorisointipalvelin ja yhdysliikennepisteen auktorisoinnin varmistuspal-

velu voivat viestiä keskenään esimerkiksi XML-muotoisilla viesteillä. XML (Extensible 

Markup Language) on rakenteinen kuvauskieli, jossa data ja sen käsittelyn ohjeet ovat 

yhdistettynä samassa tiedostossa. XML mahdollistaa tiedon määrittelyn, varmennuksen, 

tulkitsemisen ja siirron sovelluksien tai organisaatioiden välillä. [Wae01] 

 

Operaattorin auktorisointipalvelimen ja auktorisoinnin varmistuspalvelun välisessä vies-

tissä tarvitaan sanomat, jotka kertovat auktorisoinnin onnistumisesta tai epäonnistumi-

sesta. Lisäksi täytyy määritellä keinot ilmoittaa esimerkiksi osoitemuutoksista ja virheti-

lanteista tai muuttaa tahojen välissä mahdollisesti käytettävää avainkoodia. Sanomia 

varten määritellään käytettävät attribuutit (ks. taulukko 11). 

 
Taulukko 11. Auktorisointipalvelimen ja auktorisoinnin varmistuspalvelun väliset viestiattribuutit. 

Attribuutti Välitettävät tiedot Käyttötarkoitus 
AuthOK <auktorisoinnin tiedot> Ilmoitus auktorisoinnin onnistumisesta. 
AuthError <epäonnistumisen tiedot> Ilmoitus auktorisoinnin epäonnistumisesta. 
AuthCancel <peruutuksen tiedot> Ilmoitus käyttäjän auktorisoinnin perumisesta. 
Error <virhekoodi> Ilmoitus virhetilanteesta. 
AddressChange <uusi osoite> Ilmoitus osoitteen muutoksesta toiselle osapuolelle. 
ChangeKey <uusi avainkoodi> Tahojen välisen avainkoodin vaihto. 

 

Taulukossa 11 määriteltyjen attribuuttien määritystä voidaan laajentaa kuvaamalla attri-

buuttien kaikkien mahdollisten parametrien tyypit, nimet ja arvot (ks. taulukko 12). Jo-

kaiseen attribuuttiin liittyy yksi tai useampia parametreja, joilla jokaisella on yksi tai 

useampia mahdollisia arvoja. 
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Taulukko 12. Auktorisointipalvelimen ja auktorisoinnin varmistuspalvelun väliset viestiattribuutit 

ja -parametrit. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String userIP Auktorisoidun käyttäjän IP-osoite. 10.1.31.124 
String userMAC Auktorisoidun käyttäjän MAC-osoite. 00:4A:23:EA:9C:02 
Int authDuration Auktorisoinnin voimassaoloaika (tuntia). 24 
Int authMethod 
(auktorisointitapa) 

0: määrittelemätön auktorisointitapa 
1: ei auktorisointia 
2: käyttäjätunnus ja salasana 
3: MAC-osoite 
4: SIM-kortti 
5: HST-kortti 
… 

2 

AuthOK 
(auktorisointi OK) 

Int authLevel 
(auktorisointitaso) 

0: määrittelemätön auktorisointitaso 
1: ei auktorisointia 
2: peruskäyttäjä 
3: täysin luotettu käyttäjä 
4: hallinnoija 
5: käyttäjäryhmä 1 
6: käyttäjäryhmä 2 
7: käyttäjäryhmä 3 
… 

2 

String userIP Käyttäjän IP-osoite. 10.1.13.153 
String userMAC Käyttäjän MAC-osoite. 02:22:2F:A1:C8:13 

AuthError 
(auktorisointivirhe) 

Int errorCode 0: määrittelemätön virhe 
1: tuntematon käyttäjä 
2: virheellinen IP-osoite 
3: virheellinen MAC-osoite 
… 

1 

String userIP Käyttäjän IP-osoite. 10.1.19.2 
String userMAC Käyttäjän MAC-osoite. 00:C1:09:DA:F9:A1 

AuthCancel 
(auktorisoinnin 
peruutus) Int cancelReason 

(peruutuksen syy) 
0: määrittelemätön syy 
1: sopimuksen päättyminen 
2: käyttörikkomus 
… 

1 

Error 
(virhetilanne) 

Int errorCode 
(virhekoodi) 

0: määrittelemätön virhe 
1: ei yhteyttä käyttäjätietokantaan 
… 

1 

ChangeAddress 
(osoitemuutos) 

String newAddress Palvelun uusi IP-osoite. 10.1.3.14 

ChangeKey 
(avainkoodin  muutos) 

String newKey Uusi avainkoodi. 9s2CV3#f&c2V;s8 

 

Seuraava esimerkki 1 kuvaa sanomaa, jonka operaattorin auktorisointipalvelin lähettää 

yhdysliikennepisteessä sijaitsevalle auktorisoinnin varmistuspalvelulle. Kyseessä on 

onnistunut auktorisointi, jossa käyttäjän IP-osoite on 10.1.31.124 ja laitteisto-osoite 

00:4A:23:EA:9C:02. Käyttäjä on auktorisoitu sekä käyttäjätunnuksen ja salasanan että 

laitteisto-osoitteen perusteella, ja tälle on myönnetty peruskäyttäjän valtuudet vuoro-

kauden ajaksi. 
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<?xml version="1.0" encoding="UTF-8"?> 

<Authorization> 

<AuthOK> 

<userIP>10.1.31.124</userIP> 

<userMAC>00:4A:23:EA:9C:02</userMAC> 

<authDuration>24</authDuration> 

<authMethod>2</authMethod> 

<authMethod>3</authMethod> 

<authLevel>4</authLevel> 

</AuthOK> 

</Authorization> 

Esimerkki 1. Onnistuneen auktorisoinnin XML-muotoinen sanoma. 

 

Auktorisoinnin varmistuspalvelu tallentaa tiedot tietokantaansa, josta niitä voidaan käyt-

tää esimerkiksi kertomaan sisäverkon palveluille, onko käyttäjä jonkin operaattorin auk-

torisoima. Tieto auktorisoinnista lähetetään myös DHCP-palvelimelle, joka merkitsee 

tietokantaansa käyttäjän auktorisoinnin keston. Tiedon perusteella määritellään, miten 

kauan käyttäjän IP-osoite on voimassa (niin sanottu leasing-tieto). 

 

Esimerkissä 2 on epäonnistuneen auktorisoinnin pohjalta syntynyt sanoma. Operaattorin 

auktorisointipalvelin ei ole tunnistanut käyttäjää, joka on yrittänyt päästä operaattorin 

verkkoon. Sanoman saatuaan auktorisoinnin varmistuspalvelu ilmoittaa asiasta DHCP-

palvelimelle. Se palauttaa käyttäjälle väliaikaisen IP-osoitteen, jonka perusteella käyttä-

jä ohjataan jälleen sisäänkirjautumisruudulle. 

 
<?xml version="1.0" encoding="UTF-8"?> 

<Authorization> 

<AuthError> 

<errorCode>1</errorCode> 

</AuthError> 

</Authorization> 

Esimerkki 2. Epäonnistuneen auktorisoinnin XML-muotoinen sanoma. 

 

Edellä esitettyjen esimerkkien kaltaisten XML-viestien luomiseen voidaan käyttää esi-

merkiksi XML-RPC:tä (XML Remote Procedure Calling). Se on sarja määritelmiä ja 

toteutustapoja, joiden avulla sovellukset voivat viestiä keskenään. XML-RPC ei ole 
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riippuvainen käyttöjärjestelmästä tai ajoympäristöstä. Viestit koodataan automaattisesti 

XML-muotoisiksi, ja niiden välittämiseen käytetään HTTP-protokollaa. [Use01] 

 

4.1.2 Verkko-osoitteiden muunnos 
 

Yhdysliikennepisteen yhdyskäytävässä voidaan tehdä verkko-osoitteiden muunnos 

(NAT) ennen käyttäjien välittämistä operaattorille. Toisaalta yhdysliikennepiste tarjoaa 

operaattorille myös mahdollisuuden saada käyttäjät ilman osoitemuunnosta. Siksi yh-

dysliikennepisteeseen määritellään kaksi rajapintaa operaattorille (ks. kuva 24). Toises-

sa tehdään muunnos ja toisessa ei. Operaattori voi käyttää kumpaa rajapintaa hyvänsä ja 

vaihtaa sitä tarpeen mukaan. 

 

Sisäverkko 

Operaattori 

Käyttäjä 

 
 

Operaattorin 
yhdyskäytävä

 
 

NAT 

Yhdysliikennepiste

EI NAT:ia 

 

 

 

 

 

 

 
Kuva 24. Verkko-osoitteiden muunnos operaattorille. 

 

4.2 Yhdysliikennepisteen komponentit – auktorisoinnin varmistus-
palvelu 

 

Auktorisoinnin varmistuspalvelu voidaan liittää joko suoraan yhdysliikennepisteen yh-

teyteen  tai sen ulkopuolelle. Kummassakin tapauksessa varmistuspalvelun on kyettävä 

viestimään tarvittavien yhdysliikennepisteen komponenttien kanssa. Sekä DHCP-

palvelin että verkon välityspalvelin tarvitsevat varmistuspalvelun tietoja voidakseen 

täyttää niille asetetut vaatimukset. 
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DHCP-palvelin saa auktorisoinnin varmistuspalvelulta tiedon käyttäjän auktorisoinnista 

tai sen epäonnistumisesta. Jos auktorisointi onnistui, DHCP-palvelin lisää tietokantaan 

käyttäjän tunnistetiedot sekä auktorisoinnin keston. Tiedon perusteella DHCP-palvelin 

määrittää käyttäjän IP-osoitteen voimassaoloajan. Epäonnistuneen auktorisoinnin jäl-

keen DHCP-palvelin puolestaan vaihtaa käyttäjän IP-osoitteen jälleen tunnistamattomil-

le käyttäjille varattuun väliaikaiseen osoiteavaruuteen. 

 

Verkon välityspalvelin pystyy välittämään käyttäjien tietoliikennettä ja pitämään samal-

la käyttäjät anonyymeina. Ratkaisussa on kuitenkin se ongelma, että operaattori ei voi 

varmistaa käyttäjän henkilöllisyyttä, jos tämä tulee välityspalvelimen kautta. Tällöin 

välityspalvelimella on oltava luotettava keino varmistaa käyttäjän auktorisointitiedot. 

Auktorisoinnin varmistuspalvelun avulla välityspalvelin voi varmistaa, että käyttäjällä, 

joka pyrkii sen kautta operaattorin verkkoon, on voimassaolevat valtuudet käyttää ope-

raattorin verkkoa. Tällöin operaattori voi luottaa välityspalvelimen takaa tulevien käyt-

täjien olevan auktorisoituja ja päästää nämä liittymään verkkoonsa. 

 

4.3 Yhdysliikennepiste – palvelurajapinta 
  

Palvelurajapinta tarjoaa sisäverkkoon lisäarvopalveluita, esimerkiksi bussiaikatauluja tai 

karttapalveluita. Se voi sijaita fyysisesti joko yhdysliikennepisteen yhteydessä tai eril-

lään. Kummassakin tapauksessa palvelurajapinta liitetään yhdysliikennepisteeseen siten, 

että se toimii yhteistyössä yhdysliikennepisteen palveluiden ja toimintojen kanssa. 

 

Tässä työssä ei käsitellä palvelurajapinnan liityntöjä sisäverkkoon, sillä palvelurajapinta 

määritellään myöhemmin WLAN-hankkeessa. Lisäksi palvelurajapinnan ja yhdyslii-

kennepisteen väliset liitynnät riippuvat muun muassa palvelurajapinnassa tarjottavista 

palveluista. 
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4.4 Yhdysliikennepiste – sisäverkko 
 

Yhdysliikennepiste tarjoaa sisäverkkoon useita rajapintoja. Esimerkiksi DHCP-palvelin 

jakaa sisäverkon käyttäjille verkon asetustiedot ja nimipalvelin muuntaa verkon IP-

osoitteet ihmisystävälliseen muotoon. Toiminnot ovat varsin läpinäkyviä käyttäjille. 

Yhdysliikennepisteestä tarjotaan sisäverkkoon myös auktorisoinnin varmistuspalvelu, 

jolta sisäverkon palvelut voivat kysyä käyttäjien auktorisointitietoja. On myös mahdol-

lista tarjota esimerkiksi paikannuspalvelu, joka tarjoaa verkossa sijaitsevan laitteen 

paikkatiedon. 

 

4.4.1 Auktorisoinnin varmistuspalvelu 
 

Auktorisoinnin varmistuspalvelu liitetään sisäverkkoon rajapinnan avulla. Sen kautta 

varmistuspalvelulle voidaan lähettää kysely, johon saadaan vastaukseksi pyydetyt auk-

torisointitiedot. Sisäverkon tahon ja varmistuspalvelun välisissä viesteissä voidaan käyt-

tää vastaavanlaisia sanomia kuin kappaleessa 4.1.1 esitettiin. 

 

Sisäverkon tahoille määritellään kyselyattribuutti, jolla ne voivat pyytää auktorisoinnin 

varmistuspalvelulta tiedot esimerkiksi käyttäjän auktorisoineesta operaattorista tai käyt-

täjän auktorisointitavasta ja -tasosta (ks. taulukko 13). Määriteltyyn QueryAuthUser -

attribuuttiin liittyy parametreja, joilla pyyntöä voidaan tarkentaa. Pakolliset parametrit 

ovat userIP ja userMAC, joiden avulla käyttäjä yksilöidään. Loput parametrit ovat op-

tionaalisia. Varmistuspalvelu vastaa ainoastaan TRUE-arvolla merkittyihin parametrei-

hin, kyselysanomasta puuttuvat parametrit tulkitaan FALSE-arvoiksi. 

 
Taulukko 13. Sisäverkon tahon kyselyattribuutti ja -parametrit auktorisoinnin varmistuspalvelulle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String userIP Käyttäjän IP-osoite. 10.1.31.124 

String userMAC Käyttäjän MAC-osoite. 00:4A:23:EA:9C:02 

Boolean userOperator TRUE / FALSE TRUE 

Boolean userAuthMethod TRUE / FALSE FALSE 

Boolean userAuthLevel TRUE / FALSE TRUE 

AuthUser 

Boolean userAuthDuration TRUE / FALSE FALSE 
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Seuraava esimerkki 3 kuvaa pyyntöä, jonka esimerkiksi sisäverkon palvelu voi lähettää 

auktorisoinnin varmistuspalvelulle varmistaakseen palveluun pyrkivän käyttäjän aukto-

risoineen operaattorin sekä auktorisointitason. Kyseessä on käyttäjä, jonka IP-osoite on 

10.1.31.124 ja laitteisto-osoite 00:4A:23:EA:9C:02. 

 
<?xml version="1.0" encoding="UTF-8"?> 

<Query> 

<AuthUser> 

<userIP>10.1.31.124</userIP> 

<userMAC>00:4A:23:EA:9C:02</userMAC> 

<userOperator>TRUE</userOperator> 

<userAuthMethod>FALSE</userAuthMethod> 

<userAuthLevel>TRUE</userAuthLevel> 

</AuthUser> 

</Query> 

Esimerkki 3. XML-muotoinen kyselysanoma käyttäjän auktorisoinnin varmistamiseksi. 

 

Vastaavasti auktorisoinnin varmistuspalvelulle määritellään attribuutit, joilla se voi vas-

tata sisäverkosta tulleeseen pyyntöön (ks. taulukko 14). AuthUser-attribuuttia ja sen 

parametreja käytetään vastauksen antamiseen. Ennen vastauksen antamista varmistus-

palvelu viestii palvelurajapinnan kanssa (ks. tarkemmin kappale 4.5.1) ja varmistaa, että 

pyynnön lähettäjä on rekisteröity taho. Varmistuspalvelu hylkää automaattisesti tunnis-

tamattomalta taholta tulleen pyynnön. 
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Taulukko 14. Auktorisoinnin varmistuspalvelun vastausattribuutit ja -parametrit sisäverkon taholle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String userIP Käyttäjän IP-osoite. 10.1.31.124 

String userMAC Käyttäjän MAC-osoite. 00:4A:23:EA:9C:02 

Int userOperator 0: auktorisoimaton käyttäjä 
1: operaattori 1 
2: operaattori 2 
3: operaattori 3 
… 

2 

Int userAuthMethod 0: määrittelemätön auktorisointitapa 
1: ei auktorisointia 
2: käyttäjätunnus ja salasana 
3: MAC-osoite 
4: SIM-kortti 
5: HST-kortti 
… 

2 

Int userAuthLevel 0: määrittelemätön auktorisointitaso 
1: ei auktorisointia 
2: peruskäyttäjä 
3: täysin luotettu käyttäjä 
4: hallinnoija 
5: käyttäjäryhmä 1 
6: käyttäjäryhmä 2 
7: käyttäjäryhmä 3 
… 

7 

AuthUser 

Int userAuthDuration Auktorisoinnin voimassaoloaika (tuntia). 24 

QueryDenied 
(pyyntö hylätty) 

Int reason 

(pyynnön hylkäämissyy) 

0: määrittelemätön syy 
1: riittämättömät oikeudet 
2: tunnistamaton taho 
… 

1 

Error 
(virhetilanne) 

Int errorCode 

(virhekoodi) 

0: määrittelemätön syy 
1: tietokantavirhe 
… 

0 

 

Auktorisoinnin varmistuspalvelu voi vastata esimerkissä 3 esitettyyn pyyntöön tarkistet-

tuaan, että pyynnön lähettäjä on rekisteröity taho. Vastausviesti voi olla esimerkin 4 

kaltainen, jossa varmistuspalvelu kertoo käyttäjän kuuluvan operaattori 2:n käyttäjä-

ryhmä 3:een. 

 
<?xml version="1.0" encoding="UTF-8"?> 

<QueryResponse> 

<AuthUser> 

<userIP>10.1.31.124</userIP> 

<userMAC>00:4A:23:EA:9C:02</userMAC> 

<userOperator>2</userOperator> 

<userAuthLevel>7</userAuthLevel> 

</AuthUser> 

</QueryResponse> 

Esimerkki 4. XML-muotoinen vastaussanoma käyttäjän auktorisointitiedoista. 
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4.4.2 Paikannuspalvelu 
 

Yhdysliikennepisteen yhteydessä sijaitseva paikannuspalvelu tarjoaa sisäverkkoon raja-

pinnan, jonka kautta sitä voidaan käyttää. Paikannustietoa pyytävä laite voi lähettää 

paikannuspalvelulle viestin, jossa se pyytää paikkatietoa. Attribuutin avulla voidaan 

määritellä käytetäänkö paikannukseen signaalivoimakkuuksien mittausta, joka parantaa 

paikannuksen tarkkuutta. Parametriksi asetetaan IP-osoite, joka halutaan paikantaa ver-

kosta (ks. taulukko 15). 

 
Taulukko 15. Verkon laitteen kyselyattribuutit ja -parametrit paikannuspalvelulle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
Locate_Strength String IP Paikannettavan laitteen IP-osoite. 10.1.23.122 

Locate_NoStrength String IP Paikannettavan laitteen IP-osoite. 10.2.44.193 

 

Paikannuspalvelu voi vastata paikannuspyyntöön taulukossa 16 esitetyillä parametreilla. 

Se palauttaa kyselyn tyypin mukaan paikkatiedot joko signaalivoimakkuuksien mukaan 

tai ainoastaan tukiaseman perusteella. Paikannuspalvelu voi myös evätä paikannustie-

don, jos taholla ei ole oikeuksia saada pyytämäänsä paikannustietoa. 

 
Taulukko 16. Paikannuspalvelun vastausattribuutit ja -parametrit verkon laitteelle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String locationID 0: Paikannus OK 

1: Osoitetta ei löytynyt 
2: Osoite on väärin 
… 

1 

String locationMsg Tukiaseman nimi tai virheviesti. ”wlan6a.it.lut.fi” 

Locate_Strength 
(paikannus signaalivoi-
makkuuksia käyttämällä) 

Int locationStrength Voimakkuusarvo. 76 
String locationID 0: Paikannus OK 

1: Osoitetta ei löytynyt 
2: Osoite on väärin 
… 

1 Locate_NoStrength 
(paikannus ilman signaa-
livoimakkuuksien käyt-
töä) 

String locationMsg Tukiaseman nimi tai virheviesti. ”wlan6a.it.lut.fi” 
LocateDenied 
(paikkatietoa ei sallita) 

Int denyReason 0: määrittelemätön syy 
1: riittämättömät oikeudet 
2: tunnistamaton taho 
… 

1 

Error 
(virhetilanne) 

Int errorCode 
(virhekoodi) 

0: määrittelemätön syy 
1: tietokantavirhe 
… 

0 

 

Kaikille verkon laitteille ei automaattisesti myönnetä paikannustietoja. Jokainen laite 

voi kysyä oman paikkatietonsa, mutta muiden laitteiden paikkatietojen saamiseen voi-

daan asettaa rajoituksia. Paikannuspalvelu voidaan liittää esimerkiksi palvelurajapin-
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taan, josta saadaan tieto tahojen oikeuksista pyytää paikannuspalvelua. Tämän työn 

puitteissa ei kuitenkaan määritellä paikannuspalvelun ja palvelurajapinnan välisiä yhte-

yksiä. 

 

4.5 Yhdysliikennepisteen sisäiset rajapinnat 
 

Tiettyjen yhdysliikennepisteessä sijaitsevien palveluiden täytyy pystyä kommunikoi-

maan myös keskenään. Auktorisoinnin varmistuspalvelun täytyy viestiä palvelurajapin-

nan kanssa, jotta se voisi varmistaa palvelurajapinnan kanssa kommunikoivan tahon 

olevan rekisteröity. Myös DHCP-palvelin tarvitsee auktorisoinnin varmistuspalvelulta 

tiedon käyttäjän auktorisointitilasta, jotta se voi pitää käyttäjän osoitetiedon ajan tasalla. 

 

4.5.1 Auktorisoinnin varmistuspalvelu – palvelurajapinta 
 

Auktorisoinnin varmistuspalvelun palvelurajapinnalle lähettämiä kyselyitä varten voi-

daan määritellä kyselyattribuutti IsRegisteredService ja parametrit userIP ja user-

MAC, joiden avulla taho tunnistetaan (ks. taulukko 17). 

 
Taulukko 17. Auktorisoinnin varmistuspalvelun kyselyattribuutti ja -parametrit palvelurajapinnalle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String userIP Käyttäjän IP-osoite. 10.1.31.124 IsRegisteredService 

(onko rekisteröity taho) String userMAC Käyttäjän MAC-osoite. 00:4A:23:EA:9C:02 

 

Palvelurajapinta vastaa auktorisoinnin varmistuspalvelun lähettämään kyselyyn ilmoit-

tamalla, onko taho rekisteröity sen tietokantaan, ja millaiset valtuudet sillä on toimia 

verkossa. Vastaukseen voidaan käyttää taulukossa 18 määriteltyjä attribuutteja ja para-

metreja. Kysely voidaan myös hylätä, jos se tulee muualta kuin varmistuspalvelulta. 
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Taulukko 18. Palvelurajapinnan vastausattribuutit ja -parametrit auktorisoinnin varmistuspalvelulle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String userIP Käyttäjän IP-osoite. 10.1.31.124 

String userMAC Käyttäjän MAC-osoite. 00:4A:23:EA:9C:02 

Boolean isRegistered TRUE / FALSE TRUE 

IsRegisteredService 

(onko rekisteröity taho) 

Int userAuthLevel 0: määrittelemätön valtuutus 
1: ei valtuutusta 
2: rekisteröity palvelu 
3: korkeavaltainen palvelu 
… 

2 

QueryDenied 
(pyyntö hylätty) 

Int reason 

(pyynnön hylkäämissyy) 
0: määrittelemätön syy 
1: riittämättömät oikeudet 
2: tunnistamaton taho 
… 

2 

Error 
(virhetilanne) 

Int errorCode 

(virhekoodi) 

0: määrittelemätön syy 
1: tietokantavirhe 
… 

0 

 

4.5.2 DHCP-palvelin – auktorisoinnin varmistuspalvelu 
 

Voidakseen pitää verkon osoitteet ajan tasalla DHCP-palvelin tarvitsee auktorisoinnin 

varmistuspalvelulta tiedon käyttäjien auktorisointitilasta. DHCP-palvelin voi lähettää 

milloin tahansa varmistuspalvelulle kyselyn, kuten kappaleessa 4.4.1 määriteltiin. Kyse-

lyjen avulla DHCP-palvelin voi pitää käyttäjätietokantansa ajan tasalla. 

 

Toisaalta auktorisoinnin varmistuspalvelu voi lähettää suoraan sanoman DHCP-

palvelimelle, kun käyttäjien osoitetietoihin täytyy tehdä muutoksia. Esimerkiksi epäon-

nistuneen auktorisoinnin tai auktorisoinnin peruutuksen jälkeen käyttäjän IP-osoite täy-

tyy palauttaa tunnistamattomille käyttäjille varattuun väliaikaiseen osoiteavaruuteen. 

Sanomaa varten voidaan määritellä attribuutit ja parametrit, kuten taulukossa 19 on esi-

tetty. 

 
Taulukko 19. Auktorisoinnin varmistuspalvelun attribuutit ja -parametrit DHCP-palvelimelle. 

Attribuutti Parametrit Mahdolliset arvot Esimerkki 
String userIP Käyttäjän nykyinen IP-osoite. 10.1.31.124 

String userMAC Käyttäjän MAC-osoite. 00:4A:23:EA:9C:02 

ChangeUserIP 

(käyttäjän IP-osoite on 

 vaihdettava) Int IPAddressRange 

(käyttäjän uusi osoiteavaruus) 

0: väliaikainen osoiteavaruus 
1: operaattori 1:n osoiteavaruus 
2: operaattori 2:n osoiteavaruus 
… 
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Yhdysliikennepisteen rajapintamäärittelyjen pohjalta voidaan toteuttaa toimiva ja hel-

posti skaalautuva järjestelmä. Se antaa mahdollisuuden liittää yhteen, kaikille avoimeen 

sisäverkkoon useita operaattoreita, jotka tarjoavat sisäverkon käyttäjille pääsyn ulko-

puolisiin verkkoihin. Käytännössä rajapintamäärittelyt elävät verkon rakenteen ja tar-

peiden muuttuessa. Tärkeintä onkin, että kaikkia verkon osia voidaan muokata toisis-

taan riippumatta, jolloin järjestelmä on avoin tulevaisuudessa väistämättä tapahtuvalle 

kehitykselle. 
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5 CASE: LANGATON LAPPEENRANTA 
 

Tämä työ on osa Lappeenrannan teknillisen korkeakoulun tietoliikennetekniikan laitok-

sella vuonna 2001 käynnistynyttä WLAN-hanketta, jonka puitteissa tutkitaan laajakais-

taisen langattoman lähiverkkotekniikan käyttöä operaattoririippumattomana access-

verkkona. Lisäarvopalveluiden tarjoamista varten tehdään avoin palvelurajapinta, jonka 

kautta riippumattomat sisällöntuottajat voivat tarjota palveluja. 

 

Ajatus Lappeenrannan laajuisesta langattomasta lähiverkosta (Wireless Lappeenranta, 

WLpr) sai alkunsa 1990-luvun puolivälissä. Käytännössä silloin ei kuitenkaan vielä 

ollut teknisiä edellytyksiä langattoman kaupunkiverkon rakentamiseksi. Langattomien 

lähiverkkotekniikoiden nopea kehittyminen ja vuonna 1997 julkistettu IEEE:n 802.11-

standardi avasivat uusia mahdollisuuksia langattomien lähiverkkojen tutkimukseen ja 

toteutukseen. 

 

Laitevalmistajien kehitystyön ansiosta markkinoille alkoi tulla tekniikkaa, jonka avulla 

langattomia lähiverkkoja pystyttiin rakentamaan. Niinpä vuonna 2000 päätettiin käyn-

nistää WLAN-hanke laajakaistaisen langattoman tutkimusverkon kehittämiseksi. Tut-

kimusverkon pohjalta syntyy ratkaisu alueverkoksi, joka on avoin kaikille sen käyttäjil-

le, ja johon voidaan liittää useita toisistaan riippumattomia operaattoreita.  

 

Tarkoituksena on kehittää yksi laajakaistainen alueverkko sen sijaan, että useat Internet-

operaattorit rakentaisivat kukin oman erillisen verkkonsa. Alueverkosta on tehtävä 

avoin erilaisille verkkotekniikoille ja laitteille, jotta verkon operaattoreilla ja käyttäjillä 

on mahdollisuus valita itse käyttämänsä tuotteet. Yhteisen alueverkon hyviä puolia ovat 

kustannussäästöt, mahdollisuudet parempaan taajuuksien ja kanavien käytön suunnitte-

luun sekä pienemmät häiriötekijät verrattuna useisiin erillisiin samalla alueella toimiviin 

langattomiin verkkoihin. [Iko01b] 

 

Yhtenäisen, kaiken kattavan langattoman lähiverkon kehittäminen on haastava tehtävä, 

ja esiin nousee lukuisia ratkaistavia ongelmia, esimerkiksi käyttäjien reititykseen ja pal-

veluiden tarjoamiseen liittyen. Verkon hallinta- ja tietoturvakysymykset ovat monimut-

kaisempia kuin suljetuissa yhden operaattorin verkoissa. Kaikille verkon osapuolille on 
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tarjottava tasapuoliset mahdollisuudet toimia verkossa. Ratkaisun on oltava toimiva, 

jotta operaattorit eivät pystytä rinnalle omia verkkojaan. Toisaalta ratkaisun tulee mah-

dollistaa pienempien aliverkkojen liittäminen osaksi verkkoa. [Iko01b] 

 

5.1 Verkon rakenne 
 

Alueverkossa käytettävä tekniikka perustuu IEEE:n standardiin 802.11b, joka mahdol-

listaa 11 Mbps:n nopeudella toimivat datayhteydet. Verkko toimii 2.4 gigahertsin ISM-

kaistalla. Vaikka standardin pohjalta syntynyt langaton lähiverkko on käyttökelpoinen 

ratkaisu alueverkon toteutukseen, seuraavan sukupolven tekniikat tuovat varmasti pa-

rannuksia esimerkiksi palvelunlaadun tarjoamiseen liittyviin seikkoihin. Hyvänä puole-

na on kuitenkin tuotteiden hyvä saatavuus ja alhainen hinta sekä käytön helppous lop-

pukäyttäjille. Yhtä alueverkkoa tukevat myös verkon häiriöihin liittyvät kysymykset. 

Useat päällekkäiset verkot häiritsevät väistämättä toisiaan ja laskevat siten toistensa 

suorituskykyä. [Iko01b] 

 

WLAN-hankkeen puitteissa toteutetaan tutkimusverkko Lappeenrannan Skinnarilan 

kaupunginosaan, ja tarvittaessa verkkoa voidaan myöhemmin laajentaa. Tutkimusverk-

ko on infrastruktuuriverkko, joka koostuu pääasiassa langallisen verkkorungon välityk-

sellä toisiinsa liitetyistä tukiasemista. Tukiasemien yhdistämiseen käytetään myös lan-

gattomia linkkejä. Kuvassa 25 on esitetty hankkeen tuloksena syntyvän tutkimusverkon 

summittainen kattavuusalue. 
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Kuva 25. WLAN-hankkeen tutkimusverkon summittainen kattavuusalue. 

 

5.2 Verkossa tarjottavat palvelut 
 

Yhdysliikennepisteen yhteydessä toteutetaan verkon toiminnan kannalta välttämättömät 

palvelut, kuten verkko-osoitteiden muunnos ja auktorisoinnin varmistuspalvelu. Ver-

kossa tarjottavia lisäarvopalveluita varten toteutetaan erillinen palvelurajapinta, joka 

liitetään yhdysliikennepisteeseen. Palvelurajapinnan kautta sisäverkkoon voidaan tarjota 

palveluita sekä sisäverkon että ulkoverkon puolelta. Palvelurajapinta tarjoaa yhteistyös-

sä auktorisoinnin varmistuspalvelun kanssa mahdollisuuden auktorisoida palveluiden 

käyttäjät. Tällöin voidaan varmistua siitä, etteivät valtuuttamattomat käyttäjät pääse 

yksityisiin palveluihin käsiksi. 
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Alueverkossa voidaan tarjota kaikille käyttäjille avoimia palveluita, esimerkiksi kau-

pungin tarjoamia kartta- ja aikataulupalveluita. Sisäverkkoon liitetyt yritykset, organi-

saatiot ja käyttäjät voivat myös tarjota muille sisäverkon käyttäjille palveluitaan palve-

lurajapinnan kautta. Palveluita voidaan liittää palvelurajapintaan myös tietyin edellytyk-

sin ulkoverkon puolelta. 

 

WLAN-hankkeen päättyessä vuoden 2003 lopussa on kehitetty langaton alueverkkorat-

kaisu, johon voidaan liittää useita toisistaan riippumattomia operaattoreita sekä palve-

luita. Syntynyt alueverkko ja siinä tarjottavat yleiset palvelut ovat avoimia kaikille käyt-

täjille. Päästäkseen sisäverkosta ulkopuoliseen verkkoon, käyttäjän on tehtävä 

kahdenkeskinen sopimus verkkoon yhteyttä tarjoavan operaattorin kanssa. Ratkaisun 

ytimenä toimii yhdysliikennepiste ja siihen liitetty palvelurajapinta. 
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6 TULOKSET 
 

Työn tuloksena syntyi suunnitelma verkkojen välisen solmupisteen, yhdysliikennepis-

teen, rakenteesta ja toteutuksesta. Yhdysliikennepiste on palvelinrypäs, joka vastaa kai-

kista sisäverkon tarvitsemista perustoiminnoista ja antaa mahdollisuuden liittää sisä-

verkkoon lisäarvopalveluita erikseen kehitettävän palvelurajapinnan kautta. Sisäverkko 

tarkoittaa mitä tahansa verkkoa, esimerkiksi langatonta alueverkkoa, joka voi olla avoin 

kaikille käyttäjille. Sisäverkon lisäksi yhdysliikennepisteeseen liitetään käyttäjille ulko-

puoliseen verkkoon yhteyden tarjoavat operaattorit. 

 

Yhdysliikennepiste tunnistaa sisäverkon käyttäjät, auktorisoi heidät yhteistyössä ope-

raattorien kanssa, huolehtii sisäverkon käyttäjien verkko-osoitteista ja toimii verkkolii-

kenteen välittäjänä. Yhdysliikennepiste kykenee välittämään käyttäjän oikealle operaat-

torille ja huolehtii siitä, että käyttäjä pääsee palveluihin, joihin tällä on oikeus. Samalla 

käyttäjältä estetään pääsy palveluihin, joita tälle ei ole sallittu. Yhdysliikennepiste kerää 

myös verkon käytöstä lokitietoja pääasiassa verkon toiminnan seurantaa varten. 

 

Yhdysliikennepisteeseen on määritelty tarvittavat rajapinnat sekä sisä- että ulkoverkon 

puolelle. Se tarjoaa sisäverkon palveluille mahdollisuuden varmistaa esimerkiksi käyttä-

jien auktorisointi- ja paikannustiedot. Samoin se tarjoaa käyttäjille turvallisen tavan 

liittyä verkkoon ja varmistaa yksityisyytensä verkossa liikkuessaan. 

 

Yhden tai useamman operaattorin verkkoja on olemassa sekä langallisessa että langat-

tomissa ympäristöissä. Näissä verkoissa jokainen Internet-operaattori huolehtii kuiten-

kin vain omista asiakkaistaan. Sisäverkko on suljettu, siihen pääsevät liittymään vain 

operaattorin asiakkaat. Työn tuloksena syntynyt yhdysliikennepiste on ratkaisu, jonka 

avulla voidaan rakentaa sisäverkko, joka on avoin kaikille sen käyttäjille. Perinteiset 

operaattorit erotetaan itse verkon toiminnasta. 

 

Ratkaisusta on hyötyä kaikille osapuolille, sillä operaattorien ei tarvitse rakentaa pääl-

lekkäisiä verkkoja. Lisäksi yksi, yhtenäinen alueverkko voidaan rakentaa pienemmillä 

kustannuksilla kattavammaksi kuin erilliset verkot. Toiseksi, avoin alueverkko tarjoaa 

palveluntarjoajille ja sisällöntuottajille uusia mahdollisuuksia. Avoimen palvelurajapin-
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nan kautta palveluntarjoajat voivat tarjota palveluitaan keskitetysti verkon käyttäjille. 

Yhden, kaiken kattavan alueverkon käyttäjämäärät nousevat todennäköisesti korkeam-

maksi kuin erillisten, yksityisten verkkojen. Kolmanneksi, verkon loppukäyttäjät hyöty-

vät paremman kattavuusalueen lisäksi alueverkon avoimuudesta. Avoin alueverkko tar-

joaa jokaiselle mahdollisuuden liittyä verkkoon ja päästä käsiksi sen avoimiin palvelui-

hin. Tekemällä erillisen sopimuksen verkkoon kytketyn operaattorin kanssa, käyttäjällä 

on pääsy operaattorin tarjoamiin verkkoihin ja palveluihin. Näin ratkaisu ei rajoita lop-

pukäyttäjän mahdollisuuksia perinteisiin operaattorikohtaisiin verkkoihin verrattaessa. 
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7 JOHTOPÄÄTÖKSET 
 

Yhdysliikennepisteen suunnittelu oli suuri haaste johtuen sen laajasta toiminnallisuu-

desta. Järjestelmään liittyy toimintoja lähtien verkon osoitteiston hallinnasta ja nimipal-

velusta aina käyttäjien tunnistukseen ja reititykseen asti. Toimintojen suunnittelu, toteu-

tus ja yhteen sovittaminen vaativat suuren määrän työtä ja keskustelua kunkin toimin-

non toteuttaneen henkilön kanssa. Työn tuloksena syntyi suunnitelma yhdysliikennepis-

teen rakenteeksi ja toteuttamiseksi. 

 

Tässä työssä esitelty yhdysliikennepiste on ratkaisu sisäverkon ja operaattorien hallin-

noimien ulkoisten verkkojen väliseksi solmupisteeksi. Yhdysliikennepisteen keskeinen 

asema sisä- ja ulkoverkkojen välissä asettaa tiukat vaatimukset sen suunnittelulle ja to-

teutukselle. Yhdysliikennepistettä suunniteltaessa tulee määritellä tarkoin sille asetetut 

vaatimukset ja puntaroida toteutustapaa niiden pohjalta. Jotta saavutetaan tarkoituksen-

mukainen, toimintavarma ja vikasietoinen ratkaisu, on suunnitteluvaiheessa oltava tark-

kana. Toteutuksessa on hyvä käyttää jo valmiiksi testattuja ja hyväksi havaittuja ratkai-

suja. 

 

Langaton lähiverkko sopii hyvin esimerkiksi yhdysliikennepisteeseen liitettävän paikal-

lisen alueverkon toteutukseen. Se antaa mahdollisuuden tarjota sisäverkon käyttäjille 

laajakaistainen ja kiinteä verkkoyhteys. Toteutustavan puolesta langaton lähiverkko on 

joustava, mutta toteutustapaa suunniteltaessa on otettava huomioon WLAN-tekniikan 

erityisongelmat, suorituskyky ja tietoturvakysymykset. Suunnitteluun vaikuttavat myös 

muun muassa siirtomedian asettamat rajoitukset ja signaalien kantomatka. Langattomiin 

lähiverkkoihin liittyvät tekniikat on tunnettava jo verkon suunnitteluvaiheessa, jotta 

saadaan aikaan toimiva ja tehokas lopputulos. 

 

7.1 Ratkaistut ja ratkaisemattomat ongelmat 
 

Työn edetessä vastaan tuli useita ongelmia, kuten valmiiden ratkaisujen soveltumatto-

muus tehtävään. Yksikään niistä ei skaalautunut käytettäväksi monioperaattoriverkossa.  

Sisäverkon käyttäjien reititys luotettavasti oikealle operaattorille oli haastava ongelma, 
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sillä käyttäjät reititetään operaattorin yhdyskäytävälle automaattisesti IP-osoitteen mu-

kaan. Ratkaisu on itse reitityksen puolesta yksinkertainen, mutta sisältää väärinkäytös-

ten riskin. Niiden estämiseksi reititykseen oli liitettävä myös auktorisointitapahtuma, 

jonka epäonnistuessa käyttäjälle palautetaan väliaikainen, rekisteröimättömille käyttäjil-

le varattu IP-osoite. Valmiit ratkaisut jouduttiin unohtamaan, ja tilalle täytyi kehittää 

järjestelmä, joka kykeni vastaamaan kaikkiin yhdysliikennepisteelle asetettuihin vaati-

muksiin. 

 

Yhdysliikennepisteen rajapintojen määritys oli vaativa tehtävä, sillä itse yhdysliikenne-

pistekin oli vasta suunnitteluasteella. Rajapintojen määrityksissä on yritetty ottaa huo-

mioon kaikki mahdolliset vastaantulevat tilanteet. On kuitenkin mahdollista, että raja-

pintamäärityksiä täytyy muokata ja tarkentaa, jos yhdysliikennepistettä ei toteuteta tässä 

työssä esitetyllä tavalla. Määrittelytapa on joustava ja antaa mahdollisuuden laajennuk-

siin tulevaisuudessa. 

 

Edelleen ratkaisematta ovat yhdysliikennepisteen mahdollisuudet tarjota sisäverkon 

käyttäjille ja palveluille sekä operaattoreille palvelunlaatua. Tällä hetkellä langattomat 

lähiverkkostandardit eivät tue palvelunlaadun määrityksiä, jolloin palvelunlaatu täytyy 

toteuttaa erillisenä ratkaisuna lähiverkon toiminnallisuuden päälle. Yhdysliikennepiste 

ei kuitenkaan rajoita käytettyä verkkotekniikkaa – tulevaisuudessa tekniikoiden kehityt-

tyä palvelunlaatuakin voidaan varmasti tarjota. 

 

7.2 Jatkotutkimuskohteet 
 

Tässä työssä esitetty suunnitelma kattaa yhdysliikennepisteen toteutuksen ja sen raja-

pinnat ulospäin. Myös yhdysliikennepisteen sisäiset rajapinnat on käsitelty. Työn ulko-

puolelle jääneet yhteydet palvelurajapintaan täytyy vielä määritellä palvelurajapinnan 

suunnitelmien tarkennuttua. 

 

Tässä työssä esitetty suunnitelma yhdysliikennepisteeksi kattaa verkon perustoiminnal-

lisuuden. Käytännössä yhdysliikennepisteen toiminnallisuutta voidaan kehittää edelleen 

vastaamaan laajemmasta toiminnallisuudesta. Suunnitelman kehittyessä on noussut 
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esiin useita tarpeita toiminnallisuuden laajentamiseksi. Tarvitaan työkaluja yhdysliiken-

nepisteen toimintojen keskitettyyn hallintaan, käyttäjien hallintaan ryhmissä ja yksittäin, 

lokitietojen keräämiseen ja automaattiseen analysointiin sekä verkon toiminnan monito-

rointiin. 

 

Ratkaisulle, jonka avulla verkossa syntyneet ongelmatilanteet voidaan paikantaa (ja 

mahdollisesti jopa korjata) automaattisesti, on selkeä tarve. Ratkaisuun sopii liitettäväk-

si esimerkiksi verkon hallinnoijalle automaattisesti lähetettävä viesti ja kuvaus vikati-

lanteesta. Myös sisäverkossa tarjottavat kiinteät IP-osoitteet ja niiden liittäminen ulko-

maailman puolelle kiinteisiin osoitteisiin vaativat tässä vaiheessa liikaa työtä. 

 

Yhdysliikennepisteen toiminnallisuuteen liittyvät komponentit ja tekniikat on määritelty 

tässä työssä varsin yleisellä tasolla. Jokainen komponentti on tärkeä osa yhdysliikenne-

pisteen toimintaa, ja komponenttien ominaisuudet tulee tutkia yksityiskohtaisemmin. 

Parhaan lopputuloksen saavuttamiseksi suunnittelijan on tunnettava järjestelmässä käy-

tettävät menetelmät ja tekniikat sekä niiden suhteet toisiinsa nähden. Tämä työ on osa 

WLAN-hankkeessa kehitettävää kokonaisuutta, jonka tuloksena syntyy ratkaisu laaja-

kaistaisen, langattoman monioperaattorialueverkon toteutukseen. 
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