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Architektura sieci

W poczatkach informatyzacji obliczenia i dane
byty przechowywane gtéwnie lokalnie, na jednym
komputerze. Wraz z rozwojem technologii
komunikacyjnych, komputery tgczono w sieci.

Podstawowe tewrminy:
e Sie¢ —zbidr wzajemnie powigzanych weztéw,
ktére wymieniajg ze sobg informacje.
e Wezet (node) — podstawowa czesé sieci,
np. uzytkownik (lub komputer).
e Powigzanie — potgczenie
pomiedzy dwoma weztami.
e Serwer — wezet, ktéry ma potaczenia
do dos¢ duzej liczby innych weztéw.

S3 trzy podstawowe typy sieci komputerowych:
e scentralizowana

e zdecentralizowana

® rozproszona

Siec scentralizowana to taka, w ktérej wszystkie
wezty wysytajg swoje dane do centralnego
wezta (tj. do serwera), ktéry wysyta dane

do odpowiednich weztéw. W przypadku

awarii serwera taka sie¢ nie dziata.

Sie¢ rozproszona nie posiada centralnego
serwera, a dane przekazywane sg pomiedzy

weztami po mozliwie najkrétszych trasach.

Sie¢ zdecentralizowana jest rodzajem rozproszonej

sieci scentralizowanych sieci. Niektére
z weztéw majg charakter super weztéw (super
nodes), ale nie sg centralnymi serwerami.

Rdéznice pomiedzy sieciami najlepiej zobrazuje
stynny rysunek autora tej typologii:

{c)
Fig. 1—(n) Contralized. (b) Desentralized, (o) Distributed networke

Zrédto: P. Baran, On Distributed Communication
Networks, Rand Corporation, 1962, s. 4.

Bitcoin

Bitcoin (w znaczeniu waluty — z matej
litery) petni dwie funkcje:
1. dotyczaca catego systemu ptatnosci oraz
2. sposobu jej realizacji za pomoca
tokenu cyfrowego.

System bitcoina zostat zaprojektowany

przez Satoshiego Nakamoto! w taki sposdb,
aby mozliwe byty bezposrednie transakcje
pomiedzy uzytkownikami, tj. bez posrednictwa
tzw. trzeciej strony (np. banku). Transakcje
weryfikowane sg przez wezty sieci (nodes)

i zapisywane w publicznym, zdecentralizowanym
rejestrze zwanym blockchain. Jednostki miary
transakcji w systemie Bitcoin nazywane sg
bitcoinami. Dzielg sie one do o$miu miejsc

po przecinku. Najmniejsza jednostka bitcoina
(tj. 0,00000001 BTC) nazywa sie satoshi.

W systemie Bitcoin nie ma centralnego
emitenta bitcoinéw, centralnego skarbca,
wtadz czy administratoréw. Podaz bitcoindw

1 Nakamoto S., Bitcoin: A Peer-to-Peer Electronic Cash
System, 2008, https://bitcoin.org/bitcoin.pdf.
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regulowana jest nie przez banki centralne, ale
algorytm komputerowy w sieci peer-to-peer.
Sg one ,,uwalniane” do sieci (obecnie 12,5 BTC
co ok. 10 minut). Bezpieczenstwa systemu
strzeze rozproszona sie¢ wyspecjalizowanych
urzadzen (tzw. koparek) rozmieszczonych

w réznych miejscach na Swiecie o tgcznej mocy
obliczeniowej ponad 1000 razy wiekszej niz
500 najwiekszych superkomputeréw razem
wzietych. Dlatego uwaza sie te kryptowalute
za jednoczesnie najbezpieczniejsza.

Wiasciciele sprzetu udostepnionego do
autoryzowania transakcji mogg uzyskac za
to ,wynagrodzenie” (w postaci bitcoindw).
Jego otrzymanie jednak nie jest pewne
(zalezy od udziatu danego sprzetu w ogdlnej
mocy obliczeniowej catej sieci). ,Goérnicy”
(miners) wynagradzani sg rowniez w postaci
optat transakcyjnych (fee), ktére moga by¢
(opcjonalnie) dodawane do transakcji.

Bitcoiny nie muszg byé wytgcznie cyfrowe

— moga by¢ tez przechowywane na papierze
(paper wallet), a takze w formie fizycznych
zetonow. Wymieniad sie nimi mozna réwniez
off-line (bez dostepu do internetu). Istnieje
tez mozliwosé przechowywania bitcoindw

w pamieci cztowieka (brainwallet).

Blok

Block jest podstawowym elementem
sktadowym w technologii fancucha
blokéw tzw. blockchain.

Sktada sie on z nagtéwka i danych (transakcje).
W nagtéwku mamy m.in. zapisane odniesienie
do poprzedniego bloku w tancuchu (jego skrot,
ang. hash), znacznik czasowy utworzenia bloku
oraz korzen drzewa haszy (merkle tree root)

transakcji zawartych w bloku. W bloku danych
mamy drzewo haszy transakcji zawartych
w bloku, a nastepnie same transakcje.

Taki sposdb zapisu pozwana na wyszukiwanie
transakcji po jej haszu, bez koniecznosci
odczytu wszystkich danych (odczytujemy
tylko nagtéwki i drzewa haszy).

Blockchain

(polski odpowiednik: ,taricuch blokéw” rzadko
uzywany, wczesniejsza pisownia tez ,,block chain”)

Blockchain to rozproszona baza danych,

ktdra zawiera stale rosngcg ilos¢ informacji
(rekordéw) pogrupowanych w bloki

i powigzanych ze sobg w taki sposéb, ze kazdy
nastepny blok zawiera oznaczenie czasu
(timestamp), kiedy zostat stworzony oraz link
do poprzedniego bloku, bedacy zaszyfrowanym
,streszczeniem” (hash) jego zawartosci.

Poniewaz kazdy blok transakcji zawiera odwotanie
do bloku poprzedniego, nie ma mozliwosci
zmiany transakcji zawartej wczesniej w jakims
bloku bez modyfikacji wszystkich nastepujacych
po nim blokdéw. W ten sposdb tworzony jest
nierozerwalny taricuch blokéw danych (czyli
blockchain). Dzieki niemu dokonanie jakiejkolwiek
zmiany w zapisach historycznych (bez zmiany
catej historii transakcji) jest niemozliwe.

Aby uniemozliwic takie ,cofniecie” czy zmiane
w systemie bitcoin zastosowano rozwigzanie
oparte na ,, dowodzie pracy” (proof-of-work,
PoW), ktéry jest wymagany do

zatwierdzenia bloku transakgji.

Technologia blockchain zostata po raz pierwszy
uzyta w 2009 r. w kryptowalucie bitcoin, jako
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sposob ksiegowania wszystkich transakcji nig
dokonywanych bez mozliwosci podwdjnego
wydania (double spend) tych samych Srodkdw.
Blockchain bitcoinowy ma charakter publiczny
(kazdy moze miec do niego dostep, wzigé
udziat w tworzeniu nowych blokéw).

Istniejg trzy podstawowe rodzaje blockchainéw:

1. Publiczny, ktérego najbardziej znanym
przyktadem jest blockchain bitoina. Gtéwna
jego funkcjonalnos¢: kazdy moze pobrac
dowolny fragment lub catos$¢ bazy danych
oraz zazwyczaj ma prawo udostepniac
swojg kopie innym weztom (NOD’om).

2. Prywatny. Jego gtdwna funkcja zwigzana
jest z tym, ze blockchain ten moze
pobiera¢ / udostepniaé jedynie wybrana
grupa podmiotdéw. Prywatny blockchain
wykorzystywany jest, gdy sie¢ biznesowa
zawiera poufne dane lub gdy regulacje
prawne nie pozwalajg poszczegdlnym
cztonkom na korzystanie z Blockchaina
publicznego. Przyktadem blockchaina
prywatnego jest R3 Corda lub Hyperledger.

3. Hybrydowy. Teoretyczny przyktad
blockchaina hybrydowego, to sie¢ prywatna
z wiasnym protokotem konsensusu
i mechanizmami kontroli dostepu do
rejestru, ale korzystajgca z blockchaina
publicznego w celach rozliczeniowych,
w celu potwierdzenia istnienia danego
stanu w danym czasie (proof of existence)
lub do wykorzystania kryptowaluty.

Zgodnie z innym podziatem blockchain moze by¢:
e Udostepniany uczestnikom tej sieci za
uprzednia zgoda (permissioned). Jest to rodzaj
blockchaina przewidziany raczej do zastosowan
korporacyjnych, gdzie liczba cztonkéw
sieci (np. bankéw wraz z regulatorami
i innymi podmiotami, do ktérych ma
sie zaufanie) moze by¢ ograniczona.
e Udostepniany kazdemu (permissionless).

Taki charakter ma przyktadowo blockchain
bitcoinowy. Jest to rozwigzanie oparte

na demokratycznym konsensusie — 51%
cztonkéw sieci (weztéw) ma racje,

a gtos kazdego z nich jest rowny? co do
udziatu w mocy obliczeniowe;j sieci.

Oryginalny blockchain bitcoinowy ma charakter
niezaprzeczalny (immutable). Oznacza to, ze
mozna byto do niego jedynie dodawad informacje,
a nie korygowad istniejgce®. Pojawita sie tez
koncepcja korygowalnych (correctable, editable)
blockchainéw, umozliwiajgcych ingerencje

w dane historyczne. Takim przyktadem jest
blockchain firmy Accenture, przygotowany

z myslg o zastosowaniach w firmach.

Rozwigzanie takie nie zostato przyjete

z entuzjazmem Srodowiska kryptowalutowego
argumentujgcego, ze niezaprzeczalnosc
transakgji nie jest wadg blockchaina, a jego
wazng cecha® oraz ze rozwigzanie to wymaga
zaufanej trzeciej strony, ktérej potrzebe
istnienia oryginalny blockchain wyeliminowat.

DAO

Zob. Zdecentralizowana Autonomiczna
Organizacja. Najbardziej znanym
przyktadem jest The DAO.

2 W blockchainie bitcoinowym ,,dzieci w Kenii majg ten sam
poziom dostepu, co szef FEDu”. P. Wtodarek, Enterprise
blockchains are a HUGE overpromise, 2 listopada 2016 .,
https://medium.com/@qertoip/enterprise-blockchains-
are-a-huge-overpromise-7ca2d19324b3#.fxpf7ykz1.

3 Cho¢ nalezy tu wspomniec o tzw. hard-forkach.
Najbardziej chyba znany wystapit w sieci Ethereum
w lipcu 2016 r. i byt odpowiedzig na problemy zwigzane
z wyprowadzeniem czesci srodkéw z The DAO.

4  B. Kelly, The Case Against Editable Blockchains,
CoinDesk, 30 wrzesnia 2016 r., http://www.
coindesk.com/sorry-accenture-bitcoins-un-
editable-blockchain-feature-not-flaw/.
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Distributed Ledger
Technology (DLT)

Zob. Technologia rozproszonego rejestru.

Dowdd wykonania pracy

Ang. Proof of Work (PoW). Mechanizm, dzieki
ktéremu siec Bitcoin rozwigzuje ,problem
bizantyjskich generatéw”. Jest to protokét
osiggania konsensusu w wiekszosci kryptowalut.

PoW wymaga od wezta zatwierdzajgcego blok
transakcji znalezienie rozwigzania réwnania,
ktorego wynik musi mie¢ wartos¢ nizsza

niz aktualna wartos¢ trudnosci. Poniewaz
rozwigzanie jest wartoscig losowg, wezet
musi go szuka¢ metodg prob i bteddéw.

Im wieksza jest moc obliczeniowa weztéw
zatwierdzajgcych, tym wyzsza jest trudnosé
réwnania. Algorytm reguluje trudnos¢ tak,
aby srednia czestotliwos¢ zatwierdzania
blokdw transakcji byta stata.

Zwiekszanie mocy obliczeniowej przeznaczanej
na PoW powoduje zwiekszanie bezpieczeristwa
zatwierdzonych transakcji, bo do zmiany
zatwierdzonej w bloku transakcji wymagane
jest wykonanie wszystkich obliczen
potrzebnych do zatwierdzenia zawierajgcego
jg bloku i wszystkich kolejnych blokdw.

Na pewnym poziomie trudnosci, z ekonomicznego
punktu widzenia, dzieki nagrodzie za
zatwierdzenie bloku weztowi zatwierdzajgcemu
transakcje bardziej optaca sie poprawnie
zatwierdzac kolejne bloki, niz modyfikowad
wczesniej zatwierdzone transakcje.

Ethereum

To publiczna, zdecentralizowana i dystrybucyjna
platforma obliczeniowa, oparta na technologii
blockchain i uzywajgca smart kontraktow.
Maszyny wirtualne uruchomione w sieci P2P
tworzg wezty. Maszyna Wirtualna Ethereum
(EVM) pozwala na uruchamianie smart
kontraktéw. Zeby je uruchomi¢ potrzebny

jest tzw. gas. Ten pochodzi z konwersji
kryptowaluty ether. Jg za$ mozna np. naby¢

na popularnych gietdach kryptowalutowych.

Hasz

Ang. hash, zob. skrot.

Hyperledger

Projekt open source zarzadzany przez Linux
Foundation i funkcjonujacy na zasadzie
federacji wspotpracujacych ze sobg stron.
Jest podstawowym kodem uzywanym

w produktach, ustugach i rozwigzaniach
blockchainowych firmy IBM.

Jego pierwotnym zastosowaniem ma by¢
tworzenie prywatnych sieci biznesowych
(prywatnych blockchainéw) dla np.
uczestnikdw rynku finansowego.

Klucz publiczny,
klucz prywatny

Por. tez ,,szyfrowanie”.
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F

W kryptografii asymetrycznej stosowanej

w blockchainie polityka otwartego oraz
prywatnego klucza (public-private key) polega

w skrécie na tym, ze dane zaszyfrowane za
pomocg klucza A mozna odszyfrowac tylko

i wytgcznie za pomocg klucza B. Klucze A i B wigze
pewna zalezno$¢ matematyczna, ktérej nie da sie
odgadna¢, znajac tylko klucz A lub tylko klucz B®.

Jaki ma to wymiar praktyczny?

»Za pomoca otwartego oraz prywatnego

klucza mozna przekazywac dane online. Jezeli
chcemy wystaé komus wiadomos¢, to bierzemy
jego publiczny klucz, ktéry jest publicznie
znany (w tym dla oszustéw) szyfrujemy nim
dane. Natomiast te dane mozna deszyfrowac
tylko prywatnym kluczem, ktéry zna tylko

i wytacznie adresat wiadomosci. (...)

5 J. Dabkowski, M. Olszanski, Modele i kwestie
finansowe e-biznesu [w:] K. Piech, M. Olszanski
(red.), E-biznes — innowacje w ustugach. Teoria,
praktyka, przyktady, Polska Agencja Rozwoju
Przedsiebiorczosci, Warszawa 2012, s. 96.

“

Ten algorytm i jego pochodne majg olbrzymie
znaczenie dla internetu, handlu elektronicznego
oraz Swiata finansow. Dzieki niemu, dzieki gwarancji

bezpieczenstwa przekazywanych informacji,
internet staje sie bezpiecznym miejscem. Za
pomoca tej technologii mozna bardzo tanim
kosztem rozwigza¢ problem bezpieczeristwa
transmisji oraz weryfikacji prawidtowosci
danych. Mozemy przesyta¢ najbardziej poufne
dane nie obawiajac sie, ze ktos niepozadany

”e

je przeczyta lub postara sie je zmienic.

Konsensus

Proces, w ramach ktdrego strony biorgce udziat
w sieci opartej na technologii blockchain zgadzajg
sie na przeprowadzenie transakcji zatwierdzanej
przez wszystkich uczestnikow tej sieci.

Konsensus gwarantuje integralnos¢ danych
kazdej kopii rejestru i zmniejsza ryzyko
przeprowadzenia nieautoryzowanej transakcji

6 Ibidem,s. 97.
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poprzez zastosowanie technik kryptograficznych
zawartych w protokotach konsensusu.

Nad osiggnieciem konsensusu czuwa protokét
bedacy zbiorem technik kryptograficznych oraz
logicznych. W blockchainie bitcoinowym (oraz

w wielu innych) tym protokotem jest proof-of-
work (PoW). Jedng z alternatyw, nad ktdrg trwajg
prace, jest proof-of-stake (PoS). Zgodnie z nim
dowodzi sie wiasnosci danej ilosci kryptowaluty

i nie ma koniecznosci uzywania duzej ilosci
energii elektrycznej, jak to jest w PoW.

Kryptowaluta

Ang. cryptocurrency — rodzaj tokena cyfrowego
opierajgcego sie na kryptografii uzytej do cyfrowego
podpisywania transakcji oraz do kontroli wzrostu
podazy tokendéw. Kryptowaluty oparte sg na
zdecentralizowanej sieci peer-to-peer (P2P).

Kryptowaluty sg to no$niki wartosci. Niektére z nich
spetniajg wszystkie lub niektére funkcje pienigdza
takie jak podzielno$¢, zachowanie wartosci

(z pewnym zastrzezeniem dotyczgcym amplitudy
wahan cen kryptowalut), wymienialnosé. Nie
zostaty jak dotgd powszechnie uznane za

w petni legalny pienigdz lub waluta.

Pierwsza, najbardziej znang kryptowalutsa,
jest bitcoin. Pozostate okresla sie mianem
,altcoiny” (alternatywne coiny).

Legalnosc technologii
blockchain w Polsce

W prawie polskim nie obowigzuje zakaz korzystania
z technologii blockchain, a zatem jest ona dozwolona
i legalna. W praktyce mogg zaistnie¢ ograniczenia

dopuszczalnosci jej zastosowania w tych sytuacjach,
w ktérych prawo przewiduje szczegdlne formy

na dokonanie danej czynnosci (np. forma aktu
notarialnego) lub wyklucza mozliwo$¢ wykorzystania
szeroko pojetych srodkow ,elektronicznych”.

Takie sytuacje nalezg jednak do wyjatkow i nie
wptywajg na legalnos¢ technologii blockchain.

Dane zgromadzone w blockchainie, rozumianym
jako rozproszona baza danych, mogg by¢
nosnikiem oswiadczen woli. W $wietle przepisu
art. 60 kodeksu cywilnego (z zastrzezeniem
wyjatkow) wola osoby dokonujacej czynnosci
prawnej moze by¢ wyrazona przez kazde
zachowanie sie tej osoby, ktdre ujawnia jej wole
w sposob dostateczny, w tym réwniez przez
ujawnienie tej woli w postaci elektronicznej.

Wykorzystanie technologii blockchain do sktadania
oraz odbierania o$wiadczen woli pocigga za sobg
praktyczng mozliwos¢ zaskarzania wywotanych

w taki sposéb skutkéw prawnych —w szczegdlnosci
dochodzenia roszczen wynikajacych

z zawartych uméw. Dane zgromadzone

w blockchainie mogg zosta¢ wykorzystane

jako dowdd na okolicznos¢ dokonania danej
czynnosci (np. zawarcia danej umowy).

Legalnos¢ walut
cyfrowych w Polsce

W prawie polskim nie obowigzuje zakaz
korzystania z walut cyfrowych i zakaz tworzenia
nowych walut cyfrowych. Oznacza to, ze waluty
cyfrowe sg w petni legalne. Problematyczne
jest jednak okreslenie jaki status maja waluty
cyfrowe, w tym w szczegélnosci, czy nalezy
nadac im status zrownany z tradycyjng waluta.

W Polsce brak jest aktu prawnego, ktory
jednoznacznie definiowatby czym sg wirtualne
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waluty. Kwestia zdefiniowania walut cyfrowych
moze by¢ uwazana za sporng, poniewaz waluty
cyfrowe — z uwagi na ich funkcje — mogg by¢
uwazane za pienigdz, instrument ptatniczy, czy tez
instrument finansowy. Wynika to stad, ze walutom
cyfrowym stuzy atrybut w postaci wartosci oraz

ze mogaq by¢ przenoszone w drodze czynnosci
prawnej (umowy) ze zbywcy na nabywce.

Na gruncie prawa cywilnego, obie wskazane
powyzej cechy walut cyfrowych sg przewidziane

w przepisach obowigzujgcego prawa jako
elementy tworzgce ,inny niz pienigdz miernik
wartosci”. W Swietle przepisu art. 358 § 2 kodeksu
cywilnego strony mogg zastrzec w umowie, ze
wysokos$¢ Swiadczenia pienieznego zostanie
ustalona wedtug innego niz pienigdz miernika
wartosci. Waluty cyfrowe sg wiec jednym

z przyktaddéw innych niz pienigdz miernikéw
wartosci (jak np. metale szlachetne). Mozna sie
wiec nimi legalnie postugiwac. Dlatego waluty
cyfrowe moga — podobnie jak pienigdze — stuzy¢
do umarzania zobowigzan, jako $rodki ptatnicze

w szerokim rozumieniu. Umowa przewidujgca
Swiadczenie przynajmniej jednej ze stron w postaci
waluty cyfrowej rodzi zaskarzalne roszczenia

i moze by¢ przedmiotem rozpoznania przez sad.

Takze brak jest przepiséw karnych penalizujgcych
samo uzycie walut cyfrowych, czy tez ich
wytworzenie (wydobycie). Dyskusja na temat
legalnosci walut cyfrowych w ujeciu prawa karnego
koncentruje sie na ich funkcji, nie zas istocie
prawnej. Zdarzaja sie przypadki wykorzystania
walut cyfrowych do popetnienia przestepstwa. Nie
oznacza to jednak, ze samo ich uzywanie moze by¢
uznane za nielegalne. Korzystanie z walut cyfrowych
w praktyce wymaga od organdw S$cigania wiekszej
wiedzy, mozliwosci analitycznych czy technicznych
stuzgcych do identyfikacji sprawcy i jego zamiardw.

Podobnie dyskusja na temat legalnosci
walut cyfrowych w ujeciu prawa publicznego

koncentruje sie na ich funkcji, nie zas istocie
prawnej. W praktyce, najwiecej kontrowersji
budzg kwestie podatkowe dotyczgce obrotu
kryptowalutami. Zasady opodatkowania nie
wptywajg na status walut cyfrowych. Jednak sam
fakt opodatkowania dochoddéw uzyskiwanych

z tytutu obrotu nimi potwierdza — w sposdb
posredni — legalno$é takich walut. Na gruncie
ustaw o podatkach dochodowych, opodatkowaniu
nie podlegajg przychody z dziatalnosci, ktéra

nie moze by¢ przedmiotem prawnie skutecznej
umowy (a wiec z dziatalnosci nielegalnej). Skoro
dochody uzyskane z walut cyfrowych podlegaja
opodatkowaniu, to sg one w petni legalne.

P2pP

Peer-to-peer (osoba do osoby) — model
komunikacji w sieci komputerowej, w ktérej
zadania rozdzielone s3 pomiedzy réwne sobie pod
wzgledem uprawnien osoby (wezty). Cztonkowie
sieci P2P wspotdziatajg bezposrednio miedzy sobg
bez posrednictwa centralnego serwera. Inaczej
niz w architekturze klient-serwer, im wiecej jest
uczestnikéw sieci P2P, tym jest ona bardziej
wydajna. Przyktadem moze by¢ sie¢ torrent.

Pienigdz cyfrowy /
waluta cyfrowa

Ang. digital money / digital currency — $Srodek
wymiany w postaci innej niz fizyczna (w postaci
banknotdw i monet). Moze miec¢ charakter
nieograniczony (kryptowaluty) lub przeznaczony
do specyficznych zastosowan (np. w grach czy
sieciach spotecznosciowych — waluty wirtualne).

Z reguty nie jest to , legalny Srodek ptatniczy” (legal
tender) konkretnego kraju, nie jest emitowany
przez bank centralny ani inng wtadze publiczna.
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Portfel

Zbidr prywatnych kluczy lub oprogramowanie
do zarzadzania nimi oraz do przeprowadzania
transakcji w sieci Bitcoin. Moze by¢ to aplikacja
mobilna, urzgdzenie, serwis internetowy

czy nawet kartka papieru (paper wallet)
zawierajgca dang wartos¢ kryptowaluty.

Problem bizantyjskich
generatow

Zagadnienie dotyczgce uzgadniania rozwazane
w teorii gier, kryptografii oraz teorii

systeméw rozproszonych (w tym systeméw
wieloagentowych).

Wiecej informacji: https://pl.wikipedia.org/wiki/
Problem_bizantyjskich_genera%C5%82%C3%B3w

Proof of Work (PoW)

Zob. dowdd wykonania pracy.

Siec Bitcoin

Jest to jedna z dwdch funkcji bitcoina (obok
funkcji pienigdza). Jest to rozproszona siec¢
rejestrow oparta na komunikacji przeprowadzane;j
za posrednictwem sieci internet.

Wezty sieci Bitcoin opierajg sie na technologii
blockchaina bitcoinowego. Cze$¢ z nich jest
zainstalowana na potrzeby tzw. kopania (tworzenia
nowych blokéw) i podfgczona do specjalistycznego
sprzetu (zwanego popularnie koparkami).

Siec¢ rozproszona

Jest to rodzaj sieci komputerowej, w ktorej
wykorzystywane dane sg rozproszone pomiedzy
weztami. Funkcjonowanie tej sieci jest
utrudnione ze wzgledu na twierdzenie CAP,

zgodnie z ktérym nie jest mozliwe w systemie
rozproszonym jednoczesne zapewnienie:

e spojnosci (consistency),

e dostepnosci (availability) i

e tolerancji podzielnosci (partition tolerance).

W takim systemie mogg by¢ spetnione
najwyzej dwie sposrdod ww. funkcji.

Zob. tez architektura sieci.


https://pl.wikipedia.org/wiki/Problem_bizantyjskich_generałów
https://pl.wikipedia.org/wiki/Problem_bizantyjskich_generałów
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Skrot

Inaczej hasz (ang. hash), czyli krétki ciagg
znakdéw przyporzgdkowany do dowolnie duzego
zbioru danych za pomoca funkcji mieszajacej

(haszujacej). Z punktu widzenia zatozen
kryptograficznych przewidzianych w technologii

blockchain najwazniejsze wtasciwosci to:
odpornos¢ na kolizje, czyli brak mozliwosci
wygenerowania dwdch takich samych

a)

skrétéw do réznych zbioréw danych,

b)

jednokierunkowosé, czyli brak

mozliwosci poznania danych na
postawie samej wartosci skrotu.

Skréty sg wygodne, bo zamiast duzych ilosci
danych, mozna uzy¢ stosunkowo krétkiego ciggu
znakoéw np. 267bfa2dde48a4f751aa59580ba-
206e07e90e43a3842dec80c1fle3b2d4bde3e,

a poézniej sprawdzi¢ w blockchainie, jaka trans-
akcja’ przyporzadkowana byta do tego skrétu.

Schemat transakcji w blockchainie

blockchain

Zrédto: K. Szydtowski, Pienigdz i bitcoin. Przesztosc i przysztosé, slajd 13 pt. ,taricuch transakgji”

Przyktadowo dodanie nawet jednej spacji do
jakiegokolwiek pliku zmieni srednio az potowe
zawartosci hasza takiego pliku. Przy takim
rozwigzaniu nie ma potrzeby poréwnywania
zawartosci catych dokumentow, ale tylko ich
skrotéw cyfrowych, by szybko i niezaprzeczalnie
wykry¢ kazdg modyfikacje dokumentu

(np. oddanie stow ,,i czasopisma”).

W blockchainie mozna przechowywac

hasze dokumentow i dzieki czemu uzyskuje

sie niezaprzeczalny dowdd na istnienie
doktadnie tych dokumentéw (zob. np. serwis
https://proofofexistence.com/). Na podstawie
takiego mechanizmu opartego na blockchainie
dziata np. estoriska e-administracja.

Funkcje haszujgce majg wiele zastosowan.

Uzywa sie ich m.in. w zakresie podpisu
elektronicznego, weryfikacji integralnosci danych,
potwierdzania wiedzy, weryfikacji hasta, stempli
czasowych oraz ustug kryptograficznych takich

transakcja 0

transakcja 1

transakcja 2

funkcja
skrotu

podpis wiasciciela
0

B

it

v

funkcja
skrotu

'i podpis wiasciciela

funkcja
skrotu

¥ podpis wtasciciela

4

0‘5’9\6

69‘5

, https://docs.google.com/

presentation/d/1iWQoN4mkM1lv204CyUcOlgn9KooC4asQYGvrmXYuPrgk/edit?usp=sharing, dostep: 5.11.2016

7  Przy czym transakcja w bazach danych nazywamy kazdg zmiane rejestru — réwniez wpisanie tresci. W serwisie
blockchain.info mozna sprawdzi¢ ww. skrét oraz jego ,,skrypt wyjsciowy” — niespodzianka (dla zaawansowanych).
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jak: poufnos¢, integralnos¢, uwierzytelnianie,
kontrola dostepu, niezaprzeczalnosc.

Smart kontrakt

Ang. smart contract, inaczej: inteligentny
kontrakt, inteligentna umowa.

Skompilowany kod programistyczny, ktorego
kopia wpisana jest w rejestr blockchain (np.
sieci Ethereum) i reprezentujacy zasady
dokonania transakcji pomiedzy stronami.

Raz rozpropagowany w ramach sieci, smart
kontrakt jest uruchomiony na wszystkich
weztach jako program wykonywalny i uruchamia
konkretng funkcje przewidziang przez autora.

Smart kontrakt jest cyfrowq reprezentacjg zasad
lub procesow funkcjonujgcych w danej organizacji
biznesowej, ktdre regulujg sposdb dokonywania

i przebieg transakcji. Smart kontrakty petnig
réwniez role kontrolujgcg aktywa lub mogg

wywotywac zdarzenia, ustalone za pomocg technik

programistycznych (funkcje if... then... else...).

Rozbudowany system smart kontraktéw majacy na
celu autonomicznie zarzadzac aktywami nazywany
jest Zdecentralizowang Autonomiczng Organizacja.

Szyfrowanie

Dla zapewnienia bezpieczeristwa technologii
blockchain niezbedne jest zastosowanie
zaawansowanych technologii kryptograficznych,
a zatem uwzgledniajacych szyfrowanie danych.

,Metody szyfrowania w swej istocie byty
takie same na przestrzeni dziejéw. Polegaty
na stosowaniu wspdlnego klucza. Nieco
upraszczajgc, dwie osoby najpierw spotykaty

sie osobiscie, uzgadniaty algorytm szyfrowania
i/lub hasto, a po poufnej ich wymianie mogty
bez obaw wymieniac sie informacjami. Ten
prosty system nie mégt jednak funkcjonowac
online. Sprzedawca i kupujgcy z reguty nie
spotykajg sie fizycznie, nie mogg sie wymienic
kluczem. Do rozwoju eCommerce przyczynit
sie rewelacyjny wynalazek z lat 70. XX w.,
ktéry doprowadzit do rewolucji w metodach
szyfrowania. Zaproponowano rozwigzanie,
ktére pozwalato na bezpieczng wymiane
szyfrowanych danych nawet bez wczesniejszej
wymiany klucza. Nazwano to wymiang klucza
Diffiego-Hellmana od nazwisk jego odkrywcow,
kryptografg klucza asymetrycznego, czy tez
—ijest to bardziej znana nazwa — algorytmami
publicznego (otwartego) oraz prywatnego
klucza (zwykle zwanym algorytmem RSA).”®

Technologia
rozproszonego rejestru

Ang. distributed ledger technology (DLT)
—technologia rozproszonej bazy danych,

ktorej rejestry sg replikowane, wspdtdzielone

i zsynchronizowane w ramach konsensusu réznych
0s6b, firm czy instytucji, takze rozproszonych
geograficznie (w réznych krajach).

Termin zostat spopularyzowany stosunkowo
niedawno (styczen 2016 r.) w raporcie
Gtéwnego Doradcy Naukowego rzagdu Wielkiej
Brytanii®. Bardziej popularnym, cho¢ o nieco
wezszym znaczeniu, jest pojecie ,blockchain”.

8 J. Dgbkowski, M. Olszanski, op. cit., s. 96.

9 Distributed Ledger Technology: beyond block chain,
A report by the UK Government Chief Scientifc
Adviser, Government Office for Science, London
2016, https://www.gov.uk/government/uploads/
system/uploads/attachment_data/ file/492972/
gs-16-1-distributed-ledger-technology.pdf.
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£
e

Inaczej jednak niz w technologii blockchain,

dane utrzymywane sg raczej w formie ciggtej
bez podziatu na bloki. By doda¢ nowy zapis
potrzebny jest konsensus, ale mozliwy jest

on do osiggniecia miedzy ograniczong liczbg
uczestnikdw — walidatorow (w systemie Ripple
jest ich do 200), do ktdérych trzeba mie¢ wieksze
zaufanie, niz np. w blockchainie bitcoinowym?,

Innym znanym systemem DLT (nie bedgcym
blockchainem) jest R3 Corda™. Platforma ta
korzysta z kilku cech technologii blockchain,
ale zostata zaprojektowana — na potrzeby
instytucji finansowych — zupetnie od nowa.
Nie ma ona natywnej kryptowaluty, korzysta
z cech blockchaina takich jak autentyfikacja,
niezmiennosé, czy unikalnos¢ ustug, ale
inaczej rozwigzuje kwestie konsensusu

(nie pomiedzy wszystkimi uczestnikami,

a tylko pomiedzy stronami) oraz walidacji
(dokonywanej przez interesariuszy, a nie
wszystkich lub wybranych uczestnikéw).

10 Tamze, s. 17-18.

Timestamp

Stempel czasu. Zob. znacznik czasu.

Token cyfrowy

Ang. digital token — przez analogie do
fizycznego zetonu: cyfrowa reprezentacja
zetonu. W zaleznosci od jego wydawcy
(wystawcy), mozna wyrdznic tokeny:
1. wbudowane w blockchain
(tzw. natywne) oraz
2. wyemitowane przez dang strone
(z wykorzystaniem technologii
blockchain lub nie) w celu pdzniejszego
ich odkupienia (I Owe You — IOU).

Pierwsze z nich stanowig warto$¢ samg w sobie.
Wartos¢ drugich zabezpieczana jest aktywami

(i zaufaniem) do wystawcy. Zabezpieczeniem
roszczenia moga by¢ np. akcje, ztoto, diamenty;,



-

Leksykon poje¢ na temat technologii blockchain oraz kryptowalut
Strumien ,,Blockchain i Kryptowaluty” programu ,,0d papierowej do cyfrowej Polski”

ale takze wytgcznie sama reputacja firmy
(obietnica sptaty). Niektére z tych aktywow
mozna catkowicie zdematerializowac (np.

akcje) i zapewnié¢ mozliwosé dokonywania nimi
transakcji w niezaprzeczalny sposéb (przez
blockchain). W przypadku innych — przyktadowo
— za pomoca publicznie otwartych baz

danych mozna sledzi¢ roszczenia do nich.

Drugie z tych tokendw bywajg wykorzystywane
w ICO (Initial Coin Offering), czyli

— wzorowanej nieco na IPO — kampanii
crowdfundingowej na sfinansowanie nowego
projektu kryptowalutowego polegajacej na
rozdysponowaniu w pierwszej partii podazy
tokenodw. Przyktady takich udanych akcji to np.
Ethereum, Bitshares, NXT, Mastercoin, Factom.

Transakcja

Jest to rodzaj zapisu w ksiegach
(rejestrach) okreslajgcy przeptyw tokendw
cyfrowych lub zapis informacji.

Wezet

Ang. node — zob. Architektura sieci.

Zaufana trzecia strona

Ang. Trusted Third Party.

Jest to osoba lub instytucja, ktérej powierzono

funkcje petniong zwykle przez notariusza:

e odpowiada za weryfikacje tozsamosci
stron transakcji oraz

e potwierdza zawarcie transakcji.

Pojecie to nabrato znaczenia zwtaszcza
w przypadku dokonywania transakcji
na odlegtos¢, gdy obie jej strony nie
widzg sie, czy nawet nie znaja.

Role zaufanej trzeciej strony petnig wtadze
certyfikujgce. Potwierdzajg one, ze dany
klucz nalezy do danej osoby, co umozliwia
uzywanie podpisu kwalifikowanego, tj.
takiego, ktory jest rownowazny podpisowi
odrecznemu. Poniewaz zarzgdzajg one
zaufaniem, s3 czesto regulowane?.

Uwaza sie, ze technologia blockchain
wyeliminowata koniecznos¢ istnienia zaufanej
trzeciej strony do potwierdzania transakcji
(choé nie do weryfikowania tozsamosci
stron). Blockchain nie zastepuje tez czynnosci
dokonywanych przez notariuszy.

Zdecentralizowana
Autonomiczna Organizacja

Rozbudowany kod programistyczny posiadajacy
cechy smart kontraktu, rozszerzajgcy go

o duzy zakres samodzielnosci. Najczesciej

DAO jest wdrazany jako szereg smart
kontraktéw powigzanych ze sobg wspdlng domeng
dziatan i dzielacymi sie swoim interfejsem API.
W odrdéznieniu od smart kontraktéw, ktére

sg odzwierciedleniem transakcyjnej relacji
miedzy stronami umowy, rolg DAO moze

by¢ autonomiczne zarzadzanie aktywami,
podejmowanie decyzji i aktywna interakcja

z otoczeniem (stronami umow, siecig, Swiatem
zewnetrznym etc.) jako strona/osoba.

11 W Polsce Narodowe Centrum Certyfikacji prowadzi
,Rejestr kwalifikowanych podmiotéw swiadczgcych ustugi
certyfikacyjne zwigzane z podpisem elektronicznym”.
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Znacznik czasu

(tez: stempel czasu) jest to dowdd, ze
dany dokument / plik / przedmiot istniat
w okreslonym momencie czasu.

— FAQ: technologia blockchain a kryptowaluty

e Czy rozproszone rejestry i blockchain to to samo?
24 Nie. System (technologia) rozproszonych rejestréw jest szerszym pojeciem,
blockchain jest jednym z rodzajow rozproszonej bazy danych.

e Czy kryptowaluta moze istnie¢ bez blockchaina?
S5 Nie. To wtasnie w blockchain zapisywane sg wszystkie informacje
o transakcjach dokonywanych kryptowalutami.
e (Czy pieniadz cyfrowy moze istnie¢ bez blockchaina?
B4 Tak. Pienigdz cyfrowy moze istnie¢ poza technologig blockchain, moze by¢
stworzony dla potrzeb konkretnego $rodowiska - np. dla graczy komputerowych.

e Czy blockchain moze istnie¢ bez tokena cyfrowego?

B4 Tak, s3 juz takie rozwigzania.
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