Zeroshell come CAPTIVE PORTAL

Introduzione

Il Captive Portal

Nel caso in cui si voglia fornire un accesso ad Internet attraverso un accesso autenticato, si puo usare un
dispositivo noto come Captive Portal, che permette di 'autenticare gli utenti mediante credenziali come
user e password oppure certificati digitali (X509).

Questo dispositivo in pratica diventa il gateway per una rete, ossia funge da default router per la zona da
proteggere, nel mio caso una LAN Wifi posta alle spalle e configurata in bridge su una delle interfacce del
Captive Portal.

In questo modo il CP blocca il traffico IP diretto verso I'esterno, mentre "cattura" qualsiasi richiesta HTTPS o
HTTPS diretta alle porte TCP 80 e 443 e la redirige verso un web server per |'autenticazione, a cui fornire
credenziali. Se I'utente dispone delle credenziali corrette, I'Autentication Server comunica al gateway che
I'host & autorizzato e gli viene permesso I'accesso ad Internet..

L’obiettivo & quello di realizzare un captive portal per una struttura ad accesso controllato su rete Wireless.
Si dispone di:
* uno o pil Access Point ad accesso Libero senza schema di autenticazione per facilitare la
connessione di qualsiasi dispositivo,
e un piccolo PC da utilizzare come Captive Portal per autorizzare e registrare le connessione degli
utenti autorizzati
e Un accesso ADLS attraverso la LAN (Default GW)

Vediamo lo schema:
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Descriviamo brevemente la struttura:

e Rete Wireless con uno o pil Access Point, con un bridge realizzato tra eth0O e wifi0
0 br0192.168.150.100
e Zeroshell con due schede: una connessa allo switch della WIFI (AP) e una allo switch della LAN
0 ETHO1 192.168.150.2
0 ETHO00 192.168.0.2
0 SU ZS abilitare http Proxy, Captive portal e NAT
0 Abilitare il DNS e impostare un forwarder verso il DNS della tua rete.
e Assegnare come default GW quello della LAN
0 192.168.0.1
Attenzione!! Gli indirizzi IP e le classi utilizzate sono puramente indicative e possono essere sostituite della
propria struttura.

Note di Lettura
Alcune sigle utilizzate:

e ZS: Zeroshell

e CP: Captive Portal

e LAN: Local Ara Network

e GW: Default Gateway

*  AP: Access point

¢ QoS: Quality of Service

* VPN: Virtual Private Network

e DHCP: Dynamic Host Configuration Protocol
e CA: Certification Authority

Zeroshell: La Scelta

Lo strumento che ho scelto come cardine di questo lavoro & Zeroshell (versione b14), di cui mi hanno
interessato da subito le funzioni come Captive Portal, le atre funzioni in parte utilizzate mi sono servite solo
a livello accessorio e non le ho approfondite.

Zeroshell € una distribuzione Linux per server e dispositivi embedded il cui scopo € fornire i principali servizi
di rete, tra cui Firewall, NAT, VPN e Captive Portal. Una delle sue qualita migliori e la semplificazione
dell’amministrazione che avviene tramite interfaccia web, ma che permette comunque anche il controllo
via console della maggior parte delle funzioni.

E’ stato sviluppato da Fulvio Ricciardi, che ha “donato” alla comunita uno strumento integrato davvero
valido e ricco di funzionalita.

La home del progetto si trova

e http://www.zeroshell.net/




Per una descrizione dettagliata delle funzioni e per trovare maggiori informazioni, vi consiglio di visitarlo
attentamente e di leggere prima bene la documentazione contenuta..

Le domande ed il supporto lo potete chiedere al forum ufficiale. Anche in questo casa essendo uno
strumento ricco di funzioni, anche complesse, richiede in molti ambiti di applicazione una certa conoscenza
dei sistemi e delle reti, per cui & bene prima di tutto fare una serie di prove e applicarsi per la risoluzione
del problema, ricercando sul forum o su google eventuali documenti che possano aiutarci ad andare oltre.
In caso contrario € bene chiedere alla comunita, fatelo qui:

e http://www.zeroshell.net/forum/

Vediamo adesso come ho strutturato la mia installazione partendo dal punto di accesso dei Client ovvero
I’Access Point.

Access Point e rete Wifi

L'accesso ad internet avviene tramite uno o piu AP, che per motivi di semplificazione delle procedure di
autenticazione, dei vari dispositivi wireless, viene configurato senza lacuna forma di autenticazione nel
modo piu piatto ed usufruibile possibile.

Dal punto di vista della configurazione, viene realizzato un bridge tra la scheda ethernet connessa al
Captive Portal alle spalle della LAN e la scheda wifi, vediamo come sulla base delle mie configurazioni :

eth+wifi=br0 192.168.150.100 --> 192.168.150.2 (ETHO1 ZS)

Come autenticazione viene impostato NONE, nessuna sicurezza in questo modo la parte di autenticazione
viene demandata e centralizzata sul Captive Portal (Zeroshell). Anche il DHCP per i client wifi che si
connettono sara gestito da ZS, in modo da centralizzare la gestione e rendere piu semplice possibile.
Vediamo qualche schermata relativa al dispositivo wireless da me utilizzato come PA, ovvero un
Cyberguard SG:

SG505 — Configurazione interfacce
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SG565 — Configurazione Wireless
Network Setup H
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Wireless Configuration
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Bridge Between Clients [
Security Method | Mone v

[ Update ] [ Cancel ]

Il bridge & dato dall’unione della scheda Wifi e della scheda LAN connessa al nostro CP. Ogni AP gestisce in
modo diverso questa operazioni, per alcuni € addirittura automatica, di tipo autosensing.

SG565 — Configurazione Bridge
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Come si puo notare l'indirizzo IP di Gateway e DNS & impostato a 192.168.150.2, che & l'indirizzo IP
associato all’'ETHO1 della box Zeroshell.



Attenzione! Nel caso in cui si volesse aumentare la sicurezza si pud impostare una protezione WEP o
WPA/PSK necessaria per la connessione del dispositivo Wireless a cui seguira comunque 'autenticazione
del Captive Portal, per un meccanismo piu sicuro ma con una doppia fase di autenticazione.

Il Captive Portal

Il nostro Captive Portal € rappresentato da una box con Zeroshell installato. Rappresenta il sistema centrale
della nostra installazione, va installato su HD o su Pendrive, configurato con due schede di rete almeno, una
sulla LAN in cui & presente il default GW della rete e una connessa ad una LAN dedicata su cui sono collegati
gli AP, in caso di un singolo AP si puo collegarlo direttamente a ZS con un cavo cross.

In questo documento non trattiamo l'installazione di ZS nello specifico, per quello rimandiamo alla
documentazione ufficiale:

e http://www.zeroshell.net/documentation/

Vediamo comunque i passaggi essenziali per configurare la nostra box ZS come Captive Portal per la rete
Wifi. Per prima cosa configuriamo la rete e poi i servizi:

SYSTEM>Setup>Network

Release 1.0.betald

ZEROSHELL  awou

= Net Services Logout Rehoot Shut
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* Setup
* Logs
. Uilties © ETHDO  100Mb/s Full Duples e
USERS Realtek Semiconductor Co., Lkd, RTL-8139/8139C/8139C+ (rev 10)
® Users O | 192.168.17.240 | 255.255.255.0
* Groups
® LDAP f NIS
® RADIUS
® Captive Portal
NETWORK
* Hosts
* Router
* DNS O ETHO1  100Mb/s Full Duplex ey
® DHCP Realtek Semiconductor Co., Ltd, RTL-8129/2139C/8139C+ (rev 10}
:g’z O | 1921681502 | 255.255.255.0
0!
.

wireless
Dopo aver configurato le interfacce sui due segmenti di rete attiviamo il NAT sull’interfaccia in uscita:

NETWORK>Router>NAT
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X.509 CA
HTTP Proxy

ROUTER

Manage

SYSTEM | ‘Ful'warding: ACTIVE

STATIC ROUTES

| SECURITY

?) Network Address Translation - Mozilla Firefox
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Network Address Translation

Available Interfaces

ETHOM
WPNAg

MNAT Enabled Interfaces

Mote:

e ETHOO -> 192.168.0.2 & la LAN

e ETHO1-> 192.168.150.2 ¢ la rete connessa agli AP
Adesso abilitiamo il DHCP server che servira la rete a cui sono connessi gli Access Point

NETWORK>DHCP

® Setup
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Impostiamo il segmento di rete che vogliamo mettere in DHCP, nel mio caso uso un range di 10 IP, meglio

DHCP SERVER

ETHOO

the source IP of outgoing packets from the enabled AT interfaces will be automatic translated
using routing table (MASQUERADE]

Manage Leases

| Active on: ETHD1 |

Sawve

Dynamic IP Configuration

Default Lease Time Max Lease Time
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[00 s To8 s Jo0 s [00 w][12 »][00 v

| MAC Address

Fange 1 (189216815020

19216815040

Range 2

Range 3

Subnet Op

Advanced

Default Gateway
DMS 1
DME 2
DS 3

non mettere piu di quelli necessari:

192.168.150.30-192.168.150.40

Per quel che riguarda il DNS conviene abilitarlo in modo che funga da cache resolver per cui sotto:

NETWORK>DNS

192168.150.2

192.168.150.2

8.8.818

[ Sawve J[ Wiew ][ Close ]




DOMAIN NAME SYSTEM Master Zones Slave Zones Forwarders DNS Lookup Dynamic DNS Options

SYSTEM |Entr\es found: 0 ‘ Status: ACTIVE |Domain ’—"“ S0A ” Create ][ Remove m Show Log ”
® Setup

: h:ﬁisties Ertry Name [@ | ‘Entry commands [ Copy ” Delste ][ Save ][ Query ]
LISERS

*® Users 1/0 gg;ﬁ;ﬁass

* Groups Address Record -m
® LDAP / NIS

® RADIUS podress| ] Delete

® Captive Portal

Adesso il sistema & pronto per configurare i servizi veri e propri, partiamo dal Captive Portal, sotto la
sezione:

USERS >Captive Portal
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Se si utilizza I'autenticazione Locale, non modificare la sezione “Authentication” impostare le opzioni:
e C(Client Identity: come identificare il client se tramite IP o anche MAC Address
* Simultaneous Connections: se si accettano connessioni simultanee
e Authenticator Validity: tempo di durata della sessione in caso di inattivita

Il modo utilizzato & nel mio caso “Routed” e l'interfaccia € ETHO1, quella connessa all’AP oppure ad uno
switch a cui sono connessi piu AP.

Attenzione!! La sezione “Free Authorized” permette di specificare porte o servizi che potranno bypassare il
captive portal, senza autenticazione, si usa in genere per il DNS o il DHCP, attenzione che I'uso incauto
permette ad utenti alle spalle del captive portal di bypassare I'autenticazione (ovviamente se Firewall e
NAT lo consentono).

Nel caso in cui si vogliano monitorare le connessioni ad internet ed avere i LOG registrati delle connessioni
occorre abilitare il Proxy, che in modalita trasparente intercetta le connessioni verso i siti web (solo porta

80), e permette anche di filtrarli secondo liste di siti.

SECURITY >HTTP proxy



)

HTTP PROXY Manage
Transparent Proxy with web Antivirus Last update on May 17, 2011 14:31:15

® Setup

® Logs |Status: ACTIVE | Enabled Save ” Proxy Log J[ Antivirus Log “
® Utilities
USERS
* Users [ hd ][ - ][ View ]
* Groups Rule Action |
& LDAP / NIS ) ETHO1 Capture
® RADIUS [
. :
NET Fortal Wirus Scanning Enabled
® Hosts Check Images (jpa, gif, png) Enabled %
* Router K K
* DNS AutoUpdate virus Signatures Enabled ¥
® DHCP MNumber of Checks per Day 12 %
* VPN Country of the Mirrar ltaly v
® QoS
* wireless
® NetBalancer URL Management

[ sECURITY I i o
® Kerberos 5 Blacklist (1 items) Enahled +
* Firewall whitelist (0 items) Disabled v
* X.509 CA
® HTTP Proxy

Se si vogliono registrare i log occorre impostare sotto la voce Access Logging “Any Access” ed aggiungere
sotto la sezione “HTTP Capturing Rules” una Proxy Capturing Rule, specificando quindi una regola che
permetta al proxy di intercettare e scrivere nei log le richieste fatte per quella aspecifica regola.
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Transparent Proxy with Web Antivirus Last update on
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L
L
® LDAP /NIS O ETHO1 Proxy Capturing Rule
L
L]

Enabled

%) Proxy Rule - Mozilla Firefox

hkkps:ff192. 168,17, 240/cgi-binfkerbynet?Section=Proxy&sTl ﬁ| m ¥,

RADIUS
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| NETWORK Action Capture Request *‘
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Router Source Interface AVLAN ETHOT i8]

.

.

* DNS Source IP (*) =
® DHCP Destination IP {*)
.
.
.

VPN Italy

Qos
Wireless
* Net Balancer

i
SECLIRITY (*) The IP addresses can be zingle IP (ex, 192,168.0,15), network address

® Kerberos 5 (2w, 192,168.0.0/255.255.255.0 or 192,168.0.0/24) and IP range [ex.
* Firewall 192,168,0,19-192,168,0.73)

® X.500 CA
® HTTP Proxy

Nel mio caso ho detto di intercettare tutte le richieste su porta 80 per I'interfaccia ETHO1, quella connessa
alla rete wifi.

Blocco di siti

Se si utilizza I’http Proxy si puo impostare una BL, indicando i siti che is vogliono bloccare. Allo stesso modo
si puo fare con una WL, per dare con certezza I'accesso a determinati siti

SECURITY >HTTP proxy>URL Management

Basta elencare i siti che si vogliono bloccare, anche con I'ausilio di caratteri jolly.



2) Proxy Blacklist - Mozilla Firefox

#i1 https:/{192. 168.17.240jcqi-binjkerbynet?S Tk=dbab 3552366 04030597026 fe9d0cdDf i}\ m

Proxy BlackList Close

HTTP URLs 1ltemns

*.facebook. ¥
WWW.LWitter.com
ww. youporn. cor]

Notes:

‘You can match multiple URLs by using the wildecard character *

Examples:

www,example com matches anly the home page of the site http:/fwww . example .com
www,example corm/* matches any URL of the site hittp:/fwww example.com

Attenzione che il filtro sui social network, facebook in primis, funziona solo su porta http, se avete abilitato
I’http (come molti richiedono per ovvi motivi), nel caso in cui si voglia bloccarlo anche su https, si puo agire
sul Firewall, con una soluzione non elegante e che va aggiornata, perché si base sul DROP degli IP associati
ai vari servizi.

Chain FORWARD (policy ACCEPT)

target prot opt source destination

LOG tcp -- 0.0.0.0/0 66.220.156.0/24 tcp dpt:443 limit: avg 10/min burst 15 LOG flags 0 level 4
prefix ‘FORWARD/001'

DROP tcp -- 0.0.0.0/0 66.220.156.0/24 tcp dpt:443

LOG tcp -- 0.0.0.0/0 69.63.0.0/16 tcp dpt:443 limit: avg 10/min burst 15 LOG flags O level 4
prefix ‘FORWARD/002'

In questo caso basta aggiungere un drop su porta 443 dall’'interfaccia ETHO1 verso quella ETHOO e come
destinatari mettere gli IP dei server di facebook.

Analisi dei LOG

Quando si imposta un Captive Portal, soprattutto quando alle sue spalle si ha una LAN aperta senza un
meccanismo di autenticazione occorre essere certi del suo funzionamento, per cui occorre fare alcuni test e
verifiche di sicurezza, proprio agendo dalla rete wireless.

Ma prima di approfondire questo aspetto vediamo come analizzare lo stato dei LOG, indispensabili per
identificare in caso di necessita, o per fini statistici o per richiesta degli organi di sicurezza, abilitando il CP e
il Proxy. | Log vengono salvati sul sistema nella cartella Database/LOG e archiviati per data.

root@zeroshell zeroshell> pwd
/Database/LOG/2011/May/16/zeroshell

| LOG del CP sono presentano sempre I'IP del client e sono associati allo user oppure ancora meglio al
certificato questo, permette di collegare IP all’utente che ha avuto accesso alla rete. Ma vediamo al catena
dell’identificazione del client. Intanto nel file dhcp troviamo il MAC address del client, anche se va detto che
in assenza di un filtro questo parametro & facile da manipolare, in caso di attivita malevoli.

root@zeroshell zeroshell> tail —f dhcp



May 16 18:31:39 zeroshell dhcpd: DHCPACK on 192.168.150.31 to 00:21:5d:d3:7¢:90 (paolo-PC) via ETHO1
=>» Da IP abbiamo nome host e indirizzo MAC

root@zeroshell zeroshell> tail —f CaptivePortal
ay 17 17:30:58 zeroshell CaptivePortal: AS: http session (Client: 192.168.150.31) captured for
authentication (AS: 192.168.150.2)
May 17 17:31:01 zeroshell CaptivePortal: AS: Info: pavan@netlink.it (192.168.150.31) has the DN:
/OU=Users/CN=paolo/emailAddress=pavan@netlink.it
May 17 17:31:01 zeroshell CaptivePortal: AS: Success: user pavan@netlink.it (Client: 192.168.150.31)
successfully authenticated (X.509 Certificate)
May 17 17:31:02 zeroshell CaptivePortal: GW: Success: user pavan@netlink.it (IP: 192.168.150.31 MAC:
00:21:5D:D3:7C:90) connected

=>» In questo caso abbiamo user/IP/certificato
Attenzione alla data e I'ora, sono essenziali per poter analizzare ed incrociare i dati con i Log del Proxy.
Utilizzando la data/ora di connessione e I'IP possiamo assegnare le consultazioni ad un determinato utente:

root@zeroshell zeroshell> tail -f proxy

May 17 17:30:42 zeroshell proxy[19593]: 192.168.150.31 GET 204 http://clients1.google.it/generate_204
147+0 OK

May 17 17:30:42 zeroshell proxy[19591]: 192.168.150.31 GET 404 http://Ih4.ggpht.com/-
2tI9VIBFjFA/TWPjGl1Cbal/AAAAAAAALIQ/IDFTe-EZnwU/e365/SDC12640.JPG 228+11854 OK

May 17 17:30:42 zeroshell proxy[10043]: 192.168.150.31 GET 204 http://www.google.it/ig/cp/fail? 225+0
2I'IP ci permette di risalire all’'utente

Programmazione del Firewall

Sotto la sezione Security si trova il pannello di controllo per le regole del firewall

SECURITY >FIREWALL

E’ essenziale conoscere la programmazione del firewall per evitare buchi e permettere accessi non
autorizzati. Di default le tre CHAIN INPUT, FORWRD OUTPUT, sono messe in ACCEPT, questo significa che
una volta autenticati si puo accedere ad internet su qualsiasi servizio, ma solo dopo I'autenticazione.
root@zeroshell zeroshell> iptables -L -n |grep Chain

Chain INPUT (policy ACCEPT)

Chain FORWARD (policy ACCEPT)

Chain OUTPUT (policy ACCEPT)

Questo spesso. non e quello che si vuole, nel caso in cui si vogliano abilitare solo i protocolli http e https,
conviene specificarli nella catena del FOFWARD ed impostare come ultima regola (importante la sequenza)

un nel DROP per tutto il traffico (0.0.0.0)

Vediamo un esempio:



FIREWALL Manage L7 Filter Connection Tracking
|Chain: FORWARD| Policy [ ACCEPT VH Chain [FORWARD || Mew ][ Fiemove ][ Wiew H[ Show Log ”

® Setup

® Logs Save Cancel Enabled
Seq| Input Output Description Log|Active
o Groups (3 1 ETHOL ETHOD|DROP tep opt —in ETHO1 out ETHOO 0.0.0.0/0 - 66,220.156.0/24 top dpt: 443 yes| O
® LDAP / NIS ) 2 ETHO1 ETHOO ORGP top opt - in ETHO out ETHON 0.0.0.0/0 -+ 63.63.0.0/16 top dpt: 443 yas [
: E:EtliEeSPnrtal | 2 ETHO1 ETHOO|ACCEPT tep apt - in ETHO1 out ETHOO 0.0.0.0/0 -> 0.0.0.0/0 tep dpt:443 yes
) 4 ETHO1 ETHOO|ACCEPT icmp opt - in ETHO out ETHON 0.0.0.0/0 - 0.0.0.0,0 nao
* Hosts Q| 5 ETHO1|ETHOO|ACCEPT tep opt — in ETHOL out ETHOO 0.0.0.0/0 -> 0.0.0.0/0 tep dpt:21 no
: S'L"Ste" & ETHO1 ETHOO ACCEPT tep npt - in ETHOT oot ETHON 0.0.0.0/0 <> 0.0.0.0/0 top dpt:20 nao
* DHCP ) 7 ETHO1 ETHOD|ACCERT udp opt - in ETHOI out ETHOO 0.0,0,0/0 > 0.0,0.0/0 udp dpt: 123 no
: g‘:’]';‘ O & ETHON ETHOO ACCEPT udp opt - in ETHOD out ETHOD 0.0.0.0/0 = 0.0.0.0/0 udp dpt:53 nao
o Wireless € @ ETHOO ETHOD|ACCERT tep opt — in ETHO0 out ETHOO 0.0.0.0/0 -> 0.0.0.0/0 top dpt:s3 no
* Net Balancer (3 10 ETHO1| ETHOO ORGP all npt — in ETHOT aut ETHON 0.0.0.0/0 -= 0.0.0.0/0 yes

Una stampa delle regole della Catena di FORWARD

Chain FORWARD (policy ACCEPT)

target prot opt source destination

LOG tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:443 limit: avg 10/min burst 15 LOG flags 0 level 4
prefix ‘FORWARD/003'

ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:443

ACCEPT icmp -- 0.0.0.0/0 0.0.0.0/0

ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:21

ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:20

ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0 udp dpt:123

ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0 udp dpt:53

ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:53

LOG all -- 0.0.0.0/0 0.0.0.0/0 limit: avg 10/min burst 15 LOG flags O level 4 prefix
‘FORWARD/010'

DROP all -- 0.0.0.0/0 0.0.0.0/0

CapPort all -- 0.0.0.0/0 0.0.0.0/0

In pratica questa configurazione dice che tcp 443, 20, 21, 53 e ICMP sono abilitati ad attraversare le
interfacce, mentre tutti gli altri protocolli sono bloccati. Un pud decidere di restringere le connessioni
anche degli host autenticati agendo quindi sull’interfaccia del firewall.

E’ comunque possibile tracciare i LOG e quindi gli IP delle macchine abilitando il Logging quando si imposta
una regola di ACCEPT nel firewall, I'ultima riga permette di abilitare i LOG.



W https: ({192,168, 17, 240]cgi-hinfkerbynet?Section=Fi S Tk=dhah 3552 3604030597 0260 Fe 9d0cd0f b2 Phc | BRkAction=ChangeRulef hain=F ORWARDER ule=L T: | m

FORWARD !Appl-,- to | Routed and Bridged Fackets ¥ Sequence Bl Confirm || Close
Description Value Mot
Input ETHIT + Fl
Output ETHOD ¥ O
Packat Source IP (*) | F
Matching Destnation IP | F
Fragments [ Ol match only second and further fragrnants ] O
Packet Length - ]
Source MAC El

protocol Matching [Het | Source Port [t Dest, Part [ INat

[TcP v \ | ] | \

opt [nat Flags _ svH ACK

FIN RST URG PSH
[

Connection State [Inet COwew  Oestaeusnes Orewater Ciwvatn ClunTrackeo
IPTABLES Parameters | || [ Marwt ]
Tirme Matching From [ ][ wta[ e | Elten  Blree Bied Blahe Bls Blai. Flaa
Layer 7 Protocol Description  [Inot L7 hanager
Filters ~|
Diffsary DsCP
Connection Limits Parallel connections per 1P than [ | | Traffic per connection [mare % than | [me =]

[Hios winwe ] eursthis |

ACTION | ACCEFT » |
Gass, (#9 The IP addresses can be single 1P (ex. 192.168.0.15), network address (ex, 192.168.0.0/255,355.255.0 r 132.168,0.0/24)

and IP range (ex. 192.168,0.19-192,1658.0.73)

(**) TCP and UDP ports can be single port (ex, 28) and port range (ex, 1903:11973)

Anche per la catena di INPUT si puo irrobustire la sicurezza inserendo gli ACCEPT per le porte necessarie
all’'uso del Captive Portal e alla navigazione e mettendo un bel DROP ALL per tutti i protocolli sempre come
ultima regola. Una configurazione funzionante pud essere questa, che prevede in input le porte

80,443,123,53, 55559:

Chain INPUT (policy ACCEPT)

target prot opt source destination
ACCEPT tcp -- 192.168.0.0 0.0.0.0/0
ACCEPT tcp -- 192.168.0.0/24 0.0.0.0/0
ACCEPT tcp -- 192.168.0.0/24 0.0.0.0/0
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0
ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0
LOG all -- 0.0.0.0/0 0.0.0.0/0
'INPUT/012'

DROP  all -- 0.0.0.0/0 0.0.0.0/0

tcp dpt:22
tcp dpt:80
tcp dpt:443
tcp dpt:80
tcp dpt:443
tcp dpt:55559
tcp dpt:53
udp dpt:53
tcp dpt:12087
udp dpt:67
udp dpt:68
limit: avg 10/min burst 15 LOG flags O level 4 prefix

Ricordiamo che ogni volta che si modifica o crea una nuova regola bisogna salvare la configurazione del
firewall. Il file kernel tiene traccia delle connessioni in forward, su cui abbiamo abilitato il log.

May 17 17:54:25 zeroshell kernel:

FORWARD/005IN=ETHO1 OUT=ETHOO SRC=192.168.150.31

DST=193.33.99.246 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=3477 DF PROTO=TCP SPT=20963 DPT=21

WINDOW=8192 RES=0x00 ACK URGP=0



FORWARD/005IN=ETHO1 OUT=ETHOO SRC=192.168.150.31
DST=193.33.99.246 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=3478 DF PROTO=TCP SPT=20963 DPT=21
WINDOW=8135 RES=0x00 ACK URGP=0

May 17 17:54:25 zeroshell kernel:

Con il comando arp possiamo risalire al MAC address del PC che ha aperto la connessione:

root@zeroshell zeroshell> arp -a
?(192.168.150.31) at 00:21:5D:D3:7C:90 [ether] on ETHO1

Nel caso in cui si volesse usare il firewall e si volesse effettuare il debug delle connessioni consiglio, di
impostare il loggin solo sulla o sulle regole dei DROP in questo modo possiamo capire cosa viene bloccato
dal firewall. Ricordo che senza I’abilitazione del NAT le connessioni in forward non vengono fatte passare.
Configurazione ed esportazione dei LOG

Non I’ho sperimentato ma ZS supporta I'uso di un remote syslog server, per mettere al sicuro attraverso la
rete dei file di LOG. Alternativamente i file di LOG possono essere copiati o sincronizzati con rsync dal host
ZS verso un altro host della rete.

SYSTEM >LOGS>Configure

OG VIEWER
011 | May = [17 +]

Host Section Filter

?) LopManager Setup - Mozilla Firefox

EQ?_:,I'!'IQZ.IGB.1?.24D¥Eg_i—bj,l'lkerbvnet?Secti0n=LOG&STk=dbaI535523680403059?[ _ﬂd B =

7:27:09 FORWARD/OOD3IN=R 1
TTL=127 ID=723 [

FdF

Fi27:

728

7:28:

F:131:

.31

7:31:

FiFd

F:131:

731

7:31:

Fi3A:

731

7:31:

Fi31:

Fi31:

10

22

26

56

12

12

12

i3

13

13

13

13

14

24

24

24

FORMARD/OO3IN=
TTL=127 ID=728 [¥
FORWARD/OO3IN=
TTL=127 ID=1136
FORMWARD/OOZIN=
TTL=127 ID=1806
FORMYARD/OO3IN=
TTL=127 ID=1807
FORMWARD/OO3IN=
TTL=127 ID=3075
FORWARD/OO3IN=
TTL=127 ID=3076
FORMWARD/OOZIN=
TTL=127 ID=3077
FORMYARD/OO3IN=
TTL=127 ID=3078
FORMARD/OO3IN=
TTL=127 ID=3079
FORWARD/OOZIN=
TTL=127 ID=3080
FORWARD/OOZIN=
TTL=127 ID=3032
FORMARD/OO3IN=
TTL=127 ID=3083
FORWARD/OO3IN=
TTL=127 ID=3086
FORWARD/OOZIN=
TTL=127 ID=3097
FORMYARD/OO3IN=

LOGMANAGER SETUP

Femote Syslog

Sane Close

[ sccept remaote logs
O send logs to remote Syslog

Femote Syslog IP

Sutg Management

Used storage space: 620M {83%])

Compress the oldest logs
Delete the oldest logs

1 Stop tolog (this option is always active)

Threshold o
Threshold %

Section

TTL=127 ID=3098

Completato

|:_:Ij “3 _ﬂ {:‘

FORMARD/O03IN=

TTL=127 ID=3102 DF PROTO=TCP SPT=20887 DPT=443 WINDOW=4356 RES=0x00 ACK URGP=0




Abilitando il “Connection Tracking” vengono registrate le connessioni effettuate dal CP, in questo modo
anche nei confronti della “Legge Pisanu” oramai abolita si aveva la possibilita di conservare i LOG necessari
ad identificare I'utente e siti raggiunti, senza usare i log piu espliciti del Proxy Trasparente.

SECURITY >CONNECTION TRACKING

Si possono anche impostare dei filtri per includere od escludere eventi dalla registrazione. Ovviamente
I"abilitazione dei Conn Track, aumenta di molto lo spazio usato per i log e occorre studiare un sistema per
esportare i log all’esterno del CP.

Il file di Log in questo ¢ il file ConnTrack, che conserva SOURCE e DESTINATION IP e anche lo stato della
connessione, vediamo un esempio:

root@zeroshell zeroshell> tail -f ConnTrack |grep dport=80

May 23 15:42:43 zeroshell ConnTrack: [NEW] tcp 6 120 SYN_SENT src=192.168.150.31
dst=213.92.11.246 sport=16598 dport=80 [UNREPLIED] src=192.168.150.2 dst=192.168.150.31
sport=55559 dport=16598

May 23 15:42:43 zeroshell ConnTrack: [NEW]tcp 6 120 SYN_SENT src=192.168.0.2 dst=213.92.11.246
sport=39744 dport=80 [UNREPLIED] src=213.92.11.246 dst=192.168.0.2 sport=80 dport=39744

Assieme a questo file di LOG va conservato anche il file CaptivePortal che contiene IP e data della
connessione e MAC Address del dispositivo che si € connesso:

root@zeroshell zeroshell> tail -f CaptivePortal

May 23 15:33:30 zeroshell CaptivePortal: GW: Success: user pavan@netlink.it (IP: 192.168.150.31 MAC:
00:21:5D:D3:7C:90) connected

May 23 15:39:30 zeroshell CaptivePortal: AS: Success: Captive Portal Authentication Server started

May 23 15:39:31 zeroshell CaptivePortal: GW: Success: Captive Portal Gateway started (1 clients
connected)

Release 1.0.betals Intel(R) Pentium(R) 4 CPU

~
About CPU (1) S3GH, 2533MHz Refresh =
Uptime 3 days, 3:10 =

H Load
L 0,05 0.04 0.01 Graphics W

Logout Reboot Shutdown Ava

Entries: 11 Filter | [[include*] | Logging: Enabled l Shaw ” Configure I [EGraphics ]

top & 431951 ESTAELISHED src=192.168.17.9 dst=192.168.17.240 sport=37627 dport=22 packets=75l bytes=56517 src=192.168.17.240 dst=192.168.17.9 sport=2
top 6 431999 ESTABLISHED src=192.168.17.152 dst=192.168.17.240 sport=2562 dport=dd3 packets=26 bytes=8011 src=192.168.17.240 dst=192.168.17.152 sport
Top 6 431429 ESTABLISHED =src=127.0.0.1 dst=127.0.0.1 sport=47724 dport=359 packets=1850 bytes=216771 src=127.0.0.1 dsc=127.0.0.1 sport=389 dport=4772
top 6 113 TIME _WAIT src=127.0.0.1 dst=127.0.0.1 sport=56lll dport=389 packets=8 bytes=506 src=127.0.0.1 dst=127.0.0.1 sport=388 dport=56111 packets=7
Top & 56 TIME WAIT sSrc=127.0.0.1 dat=127.0.0.1 sport=56110 dport=389 packeta=8 bytea=506 srec=127.0.0.1 dst=127.0.0.1 sport=339 dport=56110 packeta=7
top 6 431996 ESTABLISHED src=192.168.17.240 dst=209.85.1458.149 sport=57145 dport=80 packets=6 bytes=1409 5rc=209.85.148.149 dst=192.168.17.240 sport=
Top & 9 TIME_WAIT sSrc=192.168.17.240 dst=209.85.146.149 sport=57141 dport=580 packeta=7 bytes=943 src=209.85.145.149 dst=192,168.17.240 sport=30 dport
udp 17 26 src=127.0.0.1 dst=127.0.0.1 sport=48833 dport=53 packets=1 bytes=67 src=127.0.0.1 dst=127.0.0.1 sport=53 dport=48833 packets=1 bytes=266 ma
tep 6 9 TIME_WAIT src=192.168.17.240 ds3t=209.85.148.145 sport=49355 dport=80 packera=3 bytes=959 src=209.85.145.145 dst=192.168.17.240 sport=30 dport
udp 17 26 src=192.1658.150.31 dst=192.165.150.2 sport=54435 dport=53 packets=l bytes=67 src=192.168.150.2 dst=192.168.150.3]1 sport=53 dport=54435 pack
top 6 431997 ESTABLISHED s3rc=192.165.150.31 dst=209.55.148.145 sport=16596 dport=30 packers=7 hytes=13583 src=192.1638.150.2 dst=192.165.150.31 sporc=5

Sicurezza del Captive Portal

Per essere certi di aver fatto un buon lavoro di configurazione sul lato sicurezza, occorre prendere in
considerazione questi aspetti:

e Programmazione firewall
* Scansione dalla rete wireless
e Sicurezza degli AP



e Controllo e monitoraggio costante del traffico e delle connessioni attive sul CP.

Dopo aver realizzato l'infrastruttura & bene fare ripetuti test di autenticazione e portscan dalla rete wifi alla
ricerca di debolezze. Chiudete tramite il firewall (Catena INPUT) lo ZS ed impedite alla rete wifi di avere
accesso al Captive Portal sulle porte di amministrazione come SSH, questo pu® essere configurato nella
sezione SSH, dove si puo specificare quali IP o subnet e da quale interfaccia possa collegarsi. Impostate per
I'utente admin una password robusta, controllate con dei portscan, con tool come nmap, lo stato delle
porte aperte sia in INPUT verso il captive portal che in FORWARD verso I'esterno.

Volendo le porte 80 e 443 in INPUT possono essere chiuse dal FIREWALL e tramite la sezione SETUP>HTTPS,
in modo che i client della rete wifi non possano in alcun modo accedere all’interfaccia di gestione di ZS.
Questo perd impedisce I'accesso al CP per lo scarico dei certificati, nel caso in cui voglia usufruire di questa
funzione, nel caso in cui non sia necessario & decisamente meglio chiudere tutto I'INPUT e blindare ZS.

Anche gli AP vanno configurati in modo da impedire I'accesso alle porte di amministrazione, in genere
80,443 e 22 da parte delle rete wifi. Fate in modo che possano essere raggiunti solo dalla rete LAN, oppure
al limite dall’'IP del CP, in modo che i client wifi non possano raggiungerlo direttamente, infatti anche se
passivo e configurato in bridge & molto semplice scoprire il suo indirizzo IP. In genere ogni AP ha una
sezione relativa alla limitazione degli accessi alla console di amministrazione o al limite si puo agire sulla
configurazione del Firewall presente bordo, nella catena di INPUT.

Nel mio caso ho limitato la possibilita di connettersi all’AP solo alla rete LAN, che puo essere usata per il
controllo diretto degli AP, e tolta a tutte le altre interfacce. Inoltre € bene mettere un bel DROP alle
connessioni in INPUT dell’AP dalla rete Wifi, che fungendo solo da bridge, non avra bisogno di erogare
servizi, ma sara solo attraversato dai pacchetti che transitano verso il CP.

Administration Services | Web Management

Administration Services

By default the SnapGear unit runs a web administration service and a telnet service.
You can enable these services on specific interface types by checking the boxes
below.

Warning: Disabling all of the services will make future configuration changes to the
unit impossible without a factory reset,

Web S5L Web

Telnet SS5H (HTTP) (HTTPS)
LaN interfaces
Internet interfaces [ O O O
DMZ interfaces O O 0O Ol
Dial-in interfaces [ 0o o [l

Monitorate con costanza il CP, non lasciatelo abbandonato, controllate LOG, anzi impostate dei cron per
esportare i LOG tramite rsync verso sistemi di backup della rete. Il monitoraggio costante dei sistemi ¢ il
miglior deterrente agli attacchi. Esistono tool come Nagios che ci permettono di controllare almeno le porte
del sistema e intervenire tempestivamente in caso di disservizi.

Nel mio caso ho creato una partizione separata sul disco tramite Setup>Profiles, e ho impostato un cron job
che imposti una sincronizzazione dei Log verso questa partizione. Mi sono scaricato ed installato il
programma rsync nella directory /Database e schedulato una copia giornaliera della directory
/Database/LOG su una partizione di backup:



SCRIPTING EDITOR [[Log | [ save | close |
[Cron syno ] tanual Status: Enabled

# Bash script: rsyne-cron
/Database/rayne -avH /Database/LOG /backup/Datsbase/

Jobs Scheduling Add Job Remove Job
Hour  Minute Day Manth Day of the week Every System Clock
[02 1~] [ane ~] [any ~] [any | [any | [5minutes Fri May 27 12:15:18 CEST 2011

Sul mio filesystem avro:

root@zeroshell /> df -h | grep backup
/dev/sdb2 94G 440M 89G 1% /backup

In questa directory avro tutti i LOG sincronizzati informa incrementale. Per conservare lo storico completo:

root@zeroshell > Is /backup/Database/LOG/2011/May/
24 25 26 27

Impostazione della CA ed emissione dei certificati

Uno dei motivi per cui ho scelto ZS é stata I'ottima gestione della Certification Authority, volendo io
implementare un sistema che mi permettesse di autenticare gli utenti tramite un certificato, che una volta
scaricato dovevano caricare nel loro browser.

Vediamo la gestione della CA e I'emissione dei certificati X509 per i client. Sotto al sezione:

SECURITY >X509CA



)

X.509 CA List Manage CRL Imported Trusted CAs Setup
LiﬁJ |Tmta| entries: 4 | Users Certificates ‘ Hosts Certificates | [ only not valid Certificates “ Craate ” Manage ”

Sewsun pemey s

® Setup
. LU_'J_S_ Common Name (CN) Serial Type Validity Status Expiration Date
® Utilities admin 3(0%3) user oK May 12 18:21:22 2012 GMT

USERS

@]

® Users ) marco 4 (0x4) user QK May 15 07:57:16 2012 GMT
Q
o

* Groups paoclo 2(0x2) user oK May 12 18:19:33 2012 GMT
® LDAP / NIS zeroshellin |abtel.it 1(0x1) host oK May 12 18:18:04 2012 GMT
* RADIUS

* Captive Portal
* Hosts
Router
DNS
DHCP
YPN
QoS
Wireless

¢ NetBalancer
*® Kerberos 5
* Firevsall
* X.509 CA
® HTTP Proxy

| certificati vengono creati automaticamente quando si crea un utente e possono essere rinnovati o sospesi.
Vanno esportati e caricati con il browser, con FF, IE e GC funzionano bene. Nel caso in cui un certificato
venga revocato, deve essere rigenerato (Renew) e riesportato e riconsegnato all’'utente per una nuova
importazione. E’ chiaro che un certificato revocato deve considerarsi non piu utilizzabile.

USER >X509

USERS List View Add Edit Delete X509 Kerberos 5
]
aU=Users, CN=paolo/emailAddress=pavan@netlink.it Status: OK
* Setup
: b‘:‘ﬁ |Va\|d\tv [1024 bits ~] [ Genarata H Renaw I | [ Export ] Key [PKCSH2(PRG | [ protected by password | [ Fievake H Delete I ‘
ilities

LISERS
* Users Certificate:
* Groups Data:
® LDAP { NIS Version: 3 (0xZ)
* RADIUS Serial Mumber: 2 (0xZ)
* Captive Portal Sirnature Algorithm: mdSWithRSAEncryption A
NETWORK Issuer: C=IT, 0=TPALL Universita, OU=TPALL CED, CN=ZeroShell TPALL Ci/emailiddress=infoBtpall.it E
* Hosts Walidity
® Router Not Before: May 13 15:16:33 2011 GMT
* DNS Hot After : May 12 18:18:33 2012 GMT
® DHCP Subject: O0U=Users, CH=paclo/enmailiddress=pavan@netlink.it
* ypN Subject Public Key Info:
* QoS Public Key Algorithm: rsaEncryprtion
e wireless RSh Public Key: (1024 bit]
o Notbaience P U020 eronscesnesss
SECURITY 00:bE:17:37:7d: 70: a¥:d6: 0a: Sc:68: fhidIicl: 36:
® Kerberos 5 T5icaidiif6:39iefi A6:6b: 17:22: b 12 8eiloi et
® Firewall chidd:3e:larcE:05: 0ar27: Ta: 36:41: 53:e£:d7: 05: B
® %.500 CA e7:e9:49:0d: 461 2e: 90: 02: £d: 03 adi 031 701 61 as:
. H.'ITPF‘ Ab:53:0e:37:57:ca: T0:bE: Ta: lb: 57:26:37: 8b: 0b:

roxy G4iBe:9E: £7: 05: Oh: 92; 50: 4d: feiaeib2: 52: 311 d8:

Attenzione!! Nel caso in cui si voglia rigenerare una CA per inserire parametri diversi da quelli di default
occorre andare su :

SECURITY >X509CA>Setup

Inserire i propri dati e ricreare il certificato per la nostra CA. Ovviamente i certificati emessi smetteranno di
funzionare, per cui attenzione.

Appena fatta questa operazione dobbiamo dire al nostro Captive Portal di usare la nuova CA, per cui
accediamo a:

USER >Captive Portal> Authentication

In basso nella sezione X509 clicchiamo sul bottone “Authentication” e selezioniamo la nostra nuova CA:
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Senza questa modifica il CP rifiutera i novi certificati emessi.

Da notare I'opzione “Use CN to redirect” che permette al CP di redirezionare le connessioni dirette a http e
https verso il nome FQDN specificato nel certificato. Ovviamente il valore FQDN deve essere risolto dal
DNS, in questo modo il browser accettera il certificato dopo la prima conferma. Purtroppo IE, pretende il
caricamento anche del certificato della CA, prima di smettere di segnalare che il certificato non & valido.

A tale proposito se si usa come DNS la box ZS, e si vuole usare un dominio interno o fittizio, lo si puo creare
come Master Zone nella sezione di gestione del DNS:

NETWORK >DNS

| DOMAIN NAME SYSTEM Master Zones Slave Zones

Forwarders DNS Lookup Dynamic DNS Options

|Entr\es found: 3 | Status: ACTIVE |D0rna\n in.labtel.it V| SOA ” Create ][ Remowve ”[ Show Log ||

Entry Namel@ | 'I'I'L| | |Entry commands [ e ” Copy ” Delete ][ Save ][ Cluery I
in.labtel.it 1/3 Resources
S04 | StartOf Authority Commands
Master[127.0.01. | E-maillhostmaster.zerashellin. labtel it |
serial [2011051803  Refresh [g6400 | Retry 7200 Expire [ze00000 | TTL[172800 |
O inlabtelit. NS 127.0.0.1.

A 192.168.150.2

S0A 127.0.0.1. hostmaster.zeroshellin Jlabtel it. 2011051803 B6400 7200 3600000 172800
O zeroshell A 192.168.150.2
(@) zeroshell.in.labtel it A 192,168.150.2

* Indicare nella maschera il nome del dominio
e Come Master Server indicare 127.0.0.1

Per aggiungere una nuova zona procediamo in questo modo:

Captive Portal X,509 Authentication :
Listen to Requests on ports 12080 [/12091 | (http) P M status
- Allow the x.509 login with the certificates signed by the following Trusted Cas:
x.509 DDO not uze HTTRS DUse CH ko redir D T 2 T ;
¥ 500 Host Certificate ZeroShell Example Cafemailaddress=Fulvio Ricciardi@zeroshell.net
Local C& %] [ OU=Hosts, CN=zeroshelLin.labtelit 3] ZeroShell TRALL Cafemailaddress=info@tpall.it
status: OK Coatmnicnsn |



NETWORK >DNS>Master Zones
Nella prima riga fianco di SOA, clicchiamo su CREATE:

MEIEDSE L uELd Lt

sbout

TS U] A S0A - Mozilla Firefox

omain  |inlabt

ntries found ©

Create new DNS zone

E : Entry commar
s Name[ Daomain Mame & Forward | Y
1labtelit | |netlink.if | © Revires

304 v Master Server E-rnail Contact

1aster127.0. |zeroshell.in.labtel.it. |

serial 201108 Time parameters

Serial 2071051900
Refresh 86400
Expire 3600000
Default TTL 172800

Scegliamo il nome del dominio (zona) di tipo diretto (forward) In questo modo viene aggiunta la
zona/dominio che vogliamo che venga risolto.

Se la zona e selezionata nella parte sottostante della schermata del DNS possiamo cliccare su NEW per
inserire A RECORD oppure CNAME o PTR record a seconda delle nostra necessita. In genere inserendo una
A RECORD, associato all'IP del CP possiamo poi verificare che venga effettivamente risolto dai client che
usufruiscono del servizio di DNS dal Captive Portal stesso. Dopo avere inserito I'indirizzo IP cliccare sul
bottone SAVE.

Se non vengono restituiti errori possiamo provare a vedere se il dominio viene risolto dai client della rete
Wifi che usano il CP anche come DNS.

Attenzione!! Se si usa un bridge wifi alle spalle € importante inserire degli A RECORD che risolvano il nome
del GW (ZS) con l'indirizzamento sulla subnet assegnata in bridge (192.168.150.0/24).

Il problema della CA non riconosciuta

Molti utenti lamentano il fatto che i browser soprattutto IE, producano quel fastidioso alert di sito non
verificato, quando si collegano al Captive Portal e non solo la prima volta. Se Firefox permette al primo
accesso di considerare valido il certificato e non avere pil messaggi, una volta che lo si & considerato
attendibile, su IE bisogna per forza importare anche il certificato della nostra CA autofirmata, e collocarlo
tra le CA attendibili.

Per risolvere il problema ci sono tre soluzioni ovvero acquistare un certificato ufficiale per il nostro CP che
sia tra quelli riconosciuto da IE e dagli altri browser e di conseguenza anche i certificati utenti dovranno
essere emessi da quella CA, oppure si puo optare per una soluzione, molto pil semplice ma meno sicura,

ovvero disabilitare I'HTTPS e affidarsi solo all’autenticazione utente.
USERS>Captive Portal >Authentication

Spuntare la casella “Do not use HTTPS”
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Authentication Parameters

Shared Secret
Listen to Requests on ports

(2080 [ /[200 | cnerpships)

Moo netuse nTes Mluse o to redirect Views Cancel

X.509 Host Certificate
| Local CA VH QU=Hosts, Chl=zeroshellin.labtelit Vl

Status: 0K [ uthentiostior ][ Impenzd ][ Trusted Cos

Default RADIUS Request | PAP

In questo modo tutti i dati viaggiano in chiaro, ma non vi sara il fastidioso messaggio di certificato
inaffidabile, che destabilizza molti utenti. Bisogna fare una scelta, in alcuni ambienti in cui la sicurezza non e
essenziale (sembra una battuta) puo anche andare bene fare questa scelta, ma nel caso di reti wifi open e
meglio sicuramente impostare I’https e la conseguente cifratura delle sessioni.

L'ultima soluzione, che richiede un po’ di istruzione degli utenti, ma che in molti casi e la piu giusta da
applicare, & quella di caricare il certificato della nostra CA, che si puo scaricare direttamente dalla box ZS e
mettere in distribuzione. Sotto la sezione Security:

SECURITY >X509CA> Trusted CAs

Release 1.0.betal4

Sbout

un

| X.009 CA

Manage Imported

Trusted CAs

Intel(R) Per

SR 1)2.53GHZ 233
Uptime 1 days, 21:7
. — Load
Logout Reboot Shutdown | awg 2000000

Setup

https:,l’,l’192.168.1?.-24D,fﬁgi-bin,l’kerbynet?Section=x509&S_Tk=c9ca25?tIaDDb1418651SQaS?QDe?FaQI32a41'b?h&'.°._ctin T}'| E -1

Trusted Certification Authorities

View CA | [ ViewCPRL | [ Export | [PEM [v]

paolg

Close

Trusted Cas list

ZeroShell Example Calemaildddress=Fulvio. Ricciardi@zeroshell.net

Selezionare la nostra CA e cliccare sul bottone Export:

ZeroShell TPALL CAfemailaddress=info@tpallit (Local CGa) [CRL:May 17 2011]




. Trusted CAs - Mozilla Firefox

B https: (192,168, 17,240 cgi-bin kerbynet? Section=x50985 Tk=c9ca257da00b 14 1865189a3790e 7F 291 32a4 1 b 7h aucti fj’l E T

rusted Certification Authorities [ viewCa || wiewCRL | [ Export |[PEM ¥] | Close

rusted CAs list

Apertura di TrustedCA. pem

E stako scelto di aprire

TrustedCA.pem
che & un: pem Fils
da! https: (192, 1658.17,240

- Che cosa deve fare Firefox con questo file?

3 aprirlo con Sfoglia...

(#): 5alva file

[] paorain avanti esequi questa azione per btk i file di questo kipo,

i

[ oK l [ Annulla ]

lote:
‘ou can specify a file which contains the %.509 certificate of the CA to import, the CEL or both in PEM format.

Il file CA.pem (TrustedCA.pem) puo essere importato da IE, nella relativa sezione dei certificati, vediamo i
passaggi specifici:

Importazione della CA (only IE)

Per evitare la comparsa del fastidioso alert di IE per i siti di cui non possiede la CA caricata

%ev & ritpi/192.168.17.235/

File Modifica Visualizza Preferiti  Strumenti 7

5.7 Preferiti \ S5 @ crisuonerti v @) HotMail gratuits @ | Personalizzazions collegamenti £ | WindowsMedia £ | Faccols web Sice v

88|~ | (EErrare di certificato: espl... X ‘aThanks for inskalling the Skyp... ‘ |

@ Si & verificato un problema con il certificato di protezione del sito Web.

Il certificato di protezione presentato dal sito Web é stato emesso per ['indirizzo di un altro sito Web.

| problemi relativi al certificato di protezione possono indicare un tentativo di ingannare 'utente o di
intercettare i dati inviati al server.

E consigliabile chiudere la pagina Web e intarrompere I'esplorazione del sito Web.
@ rare dic qui per chiudere la pagina Web.

@ Continuare con il sito Web (scelta nen consigliata).

@ Ulteriori informazioni

Occorre procedere in questo modo, ovvero scaricare sul proprio computer il certificato della CA che rilascia
i certificati utenti, denominato CA.pem. Questo file puo essere fornito con il certificato utente, su supporto
removibile o scaricato direttamente dal Captive Portal.

Se compare questo messaggio, non € un errore e bisogna comunque scegliere “Continuare con il sito Web
(scelta non consigliata).”



Comunque per caricare il certificato della CA occorre andare nel Menu di IE:

Strumenti>Opzioni Internet>Contenuto>Certificati>Autorita di Certificazione fonti attendibili>Importa

Scapo designato: [ <Tutti> v

| Altyi ukenit] | Aukorita di certificazione inkermedie | futarita di certFicazione Fanti attendibil

Rilasciato a Emesso da Datadis... | Nome ~
[E)aBAECOMRook CA ABA.ECOM Root CA 09/07/2003 DT (ABAECOM... —
[EladdTrust External ... AddTrust External CA... 30/05/2020  USERTrust
[Elamerica orline Roa...  America Online Root ... 19/11/2057  America Online R...
[Eautoridad Certifica...  Autoridad Certificador.., 28/06/2002  Autoridad Certifi...
[Eautoridad Cartifica,..  Autoridad Certificador,.,  28/06/2008  Autoridad Certifi,,.
Ealt\mure EZ by DST _ Balimore E2 by DST 03/07/2003 D57 {Baltimore E. ..
Eelgacom E-Trust P,
(B caw HeT Securen..
[Ecew HRT Securel.,

Importazione guidata certificati : B

Importazione guidata certificati

Scopi tichiesti certificata

Questa procedura guidata permette di copiare certificati,
elenchi di certificati attendibili ed elenchi di revoche di
certificati dal disco allarchivio certificati.

Un certificato rilasciato da un'Autorita di certificazione
conferma lidentita dellutents & contiens informazioni
utilizzate per proteagere | dati o per stabilive connessioni
direte protetts, L'archivio certificati & l'area del sistema
dawe i certificati sono archiviati,

Pet continuars, scedlisre Avanti,

Scegliere “Tutti i file” e selezionare CA.pem

Seopo desigriato: [ <muttis v

| Altri utenti | Autorita di certificazione Intermedie | Autorita di certificazione fonti sttendibii ‘L

Rilastiato 4 Emesso da Datadis.. Nome A
[ElagA.ECOMRoot CA  ABA.ECOM Rook CA 09/07/2003  DST (ABA.ECOM.. — |
AddTrust Externsl ... AddTrust External CA...  30/05/2020  USERTrust
[El america orline Roo...  America Online Root ... 19112037 America Cnline R..,
Autaridad Certificador 26/06/2009  Autoridad Certifi...
[Eavtoridad Certifica. . Autoridad Certificado 29/06/2009  Autoridad Certifi,..
altimore EZ by DST _ Baltimore E2 by DST 03/07/2009  DST (Baltimore:
[Elelgacom E-Trust P,
CR HKT SecureN. .
e HT Secwrshl..|  Filee daimportare

Specificare il file da importare,

Importazione guidata cer

Imparta... Esparta]

Seopiticisticartihicato Norne file:

F:1CA.pem |E Sfodlia.. |

Nota: & possibile memarizzare pit cartificati in un singola file nel ssgusnti formati:
Scambio di informagioni personali - PKCS #12 (PR, P12}

Standard di sintassi dei messagai crittografati - Certificati PKCS #7 (.P78)

Archivio certificat] serislizzati Microsoft (*.55T)

[ <idetre [ avanti= | [ Aonula |

Mettere in “Autorita di certificazione fonti attendibili”



Scopodesignato: | <Tuttiz> |

| Al utenti | Autorita di certficazions intermedie | Autarics di certFicazions fonti sttenditii | « »

Rilasciato a Emessa da Datadis.. Mome ~

[Elpa ECOMRost C& ABA,ECOM Raot CA 08/07{2009  DST (ABA.ECOM.., —
EladdTrust External ... ddTrust External CA...  30/05/2020  USERTrust
Edamerica Online Roo... America Online Roct ... 19/11/2037  America Online R.

[E putoridad Certifica...  Autaridad Certificadar... 26/06/2009  Autoridad Certifi...
numndad Certifica... Autoridad Certificador...  29/06/2009  Autoridad Certifi
[EdBakimore E2 by DST _ Baltimore EZ by DST 03/07/2009 D51 (Baktimore E..
SRR | portazione guidata certificati
Ecaow HKT Securei.,
Ecew Her securehl. | archivio certificati

il archivi certificati sano e aree del sistema dave | certificat sono archiviet

Imparta... Espartsl
L'archivio certificati pun essere selszionato automaticamente dal sistema oppure &
Seopirichiesti certficata pazsibile specficare i percarsa per i certificato,
) Selezionare automaticamente larchivia certificati secondo il Hipo di certificatn
{3) Mettere bt | eertificati nel seguente archivie
Archivio certificati:
| Autarit di certificazione Fonti sttendibii ‘ [ Sfogla.. ]

L

[ <mdetra J[_avantiz | [ Aol |

Viene mostrato il certificato cliccare su “Si”

Certificati

Scopodesignate: | <Tutti> v

Riasciato a Emesso da Datadis.. Mome
[EliBAECOMROOE A ABA,ECOM Rook CA 03/07(2003  DST (ABAECOM... — |
[ addTrust External .. AddTrust External CA...  30/05/2020  USERTrust
(& america Online Roo... America Online Root ... 19/13/2037  America Online R..
[Elnutoridad Certifica...  Autoridad Certficador..,  28/06i2009  Autoridad Certfi,.,
[Eautoridad Certifica...  Autoridad Cerl pum . -
[Eealimore EZby DST  Baltimore EZ b il Ll
[EdBelgacom E-Trust .

TPALL CA

[ e HKT Securen.,

~ processa, Wiizzare il sequents numera:

Identificazions personale (shat): BEEDDESE C602C340 El 1AB483 BECAENSE 14378074

Scopi richiesti certificato
Ayviso!

Installare il certificata?

[l HRT Securei., ': Si sta per installare un certificato da un'autorka di certificazione (C4) che dichiara di rappresentare:

Tmpussibile confermare se il certificato proviens effettivamente: da "TPALL CA", Cantattare "TPALL CA” per confermarne lorigine, Per esequire i

se si installa questa certificato principale, | certiicati emessi dalla CA saranno automaticamente cansiderati attendibii, Linstallazione di un certficato
con unidentificazions personale nan confermata comports un rischi di probezions, Se si & consapevol del rischio, scegiisre "5,

[

(B

<Indietro ][ | [ annuis

A questo punto riavviamo IE e i nuovi accessi non dovrebbero pill mostrare il fastidioso avviso.

QoS e limitazione delle Banda

Un’altra importante funzionalita di semplice utilizzo di ZS e il QoS ovvero il Quality of Service, che ci
permette di limitare la banda sulle diverse interfacce del nostro sistema.

Nel mio caso essendo la rete Wifi parte di un’unica rete che converge poi su un’unica linea ADSL in uscita,
mi e stato chiesto di ridurre le possibilita di questa rete nel suo complesso di usufruire della banda totale.

Vediamo come fare, accediamo alla sezione

NETWORK >QoS

Qui selezioniamo la classe DEFAULT associata all’interfaccia ETHO1 che e quella della rete Wifi da cui arriva
il traffico che voglio regimentare. In questo modo non mi troverd la mia banda saturata da un utilizzo

eccessivo da parte di questa rete.




Prima e bene ricordare che quando si applica una classe di QoS ad un'interfaccia di rete si intende
controllare il traffico uscente da quella interfaccia. Nel nostro caso interessa regimentare il traffico uscente
dall’interfaccia ETHO1 collegata alla rete Wifi.

= et e v Lodout Rebioat Shutdown | ass U U uuy sraphies )
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® Setup
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Selezionando la classe DEFAULT e cliccando sul bottone Modify Class, possiamo assegnare i nuovi valori
espressi in kbit/s, saranno Maximum Bandwidth e Guaranteed Bandwidth, la prima & la banda massima a
disposizione la seconda quella comunque garantita.

Facciamo qualche esempio se io assegno un valore massimo di 100 kbit, diviso 8 avro la velocita di
download in Bytes, quindi 12,5 KB. Basta fare qualche prova per rendersi conto che il filtro funziona ed e
efficace. Occorre fare una valutazione attenta della propria banda a disposizione e decidere quanta
lasciarne alla rete wifi. lo normalmente per un 1 MB di banda in download ne metto 500 kbit a disposizione
della rete wifi, questo rende anche piu sicuro il sistema ed evita pericolose saturazioni di banda.

Ogni modifica della banda richiede di cliccare sul bottone “Activate Last Changes”, attenzione che lo
shaping non e sempre preciso, ma e un valore medio che lo shaper stesso calcola in modo dinamico in base
al flusso, cerca quindi di gestire il traffico sulle soglie impostate.

Assieme allo shaping ed al QoS puo essere utile abilitare il modulo Bandwidth che permette di monitorare
il traffico dei vari IP, e di generare report grafici per poter valutare I'uso della banda, il traffico dei singoli
hot (IP) e dei protocolli utilizzati.

NETWORK > Bandwidthd

Sulla riga in lato della maschera che si pare occorre specificare la subnet che si vuole monitorare.



i 2) Bandwidthd - Mozilla Firefox
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L'elenco degli IP ed il grafico dei protocolli permette di tenere sotto controllo 'uso delle banda e di

effettuare eventuali modifiche, ad esempio alla programmazione del firewall.

Kerberos

La parte relativa a Kerberos viene creata la momento dell’installazione, per cui conviene dare al sistema gia

un nome ed un dominio (DC) coerenti in modo da non dover apportare modifiche successive:

SECURITY >KERBEROS 5

KERBEROS 5
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A questo punto si puo rigenerare la CA con il nome a dominio corretto.
Salvataggio del Profilo

ZS mantiene attive le modifiche e le ricarica al reboot del sistema, ma per buona abitudine € bene salvare il
profilo con tutte le ultime modifiche testate da considerare in qualche modo ufficiali.

SYSTEM >SETUP>Profiles

Aggiungere i dati necessari e cliccare su “Create”.
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Please wait: this operation may take a few minutes to complete...

Client

Il client una volta associato alla rete Wireless, deve solo eseguire il browser e si trovera la richiesta di
accesso del Captive Portal, che potra espletare con user/password oppure con il certificato X509.

Indirizzo IP e parametri verranno forniti direttamente dal Captive Portal (ZS) collegato al bridge dell’Access
Point.

E’ importante che il browser supporti e non blocchi I'aperture delle popup che sono necessarie per la
negoziazione dell’autenticazione tra client e Captive Portal:



Captive Portal Web Login
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La finestra in popup permette di effettuare il refresh della connessione che in caso di inattivita costringe a
riloggarsi al sistema Captive Portal.

Ricerca avanzata
Strumenti per le lingue

Network Access

paclo@IN.LABTEL.IT connected - IP:192.168.150.31

Duration (hh:mm) : M Refresh
Traffic (MB) : :
Cost () :

e Powered by ZeroShell - Net Services

L'accesso tramite certificato, cliccando sul bottone “X509 Login” & possibile solo dopo aver caricato il
certificato nel nostro browser. Il certificato va esportato e reso disponibile all’'utente in qualche modo,
attraverso la rete oppure su un supporto removibile (CD, chiavetta).

In genere sotto la sezione di Sicurezza/Certificati del browser si trova la possibilita di importare il
certificato, che normalmente viene emesso senza una password, ma consegnato all’esclusivo destinatario,
che da quel momento sara responsabile del suo accesso e delle sue consultazioni.
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Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestano la propria identita;

Certificati
Quando un sito web

Nome certificato | Dispositive di sicurezza | Numero seriale | Scadeil |
= TPALL Universita
paola Disp. di sicurezza software 02 12/05/2012

() Selezionane uno at

Mostra certificati

L’accesso da dispositivi palmari o cellulari & limitato dall’'uso della popup, non supportata dai browser di
questi dispositivi. Pare che nelle prossime release vengano affrontati questi problemi. Nel caso servisse si
puo sempre abilitare il dispositivo autorizzando il suo indirizzo MAC, nella sezione del CP (Free
Authorized>Clients), il client lascera comunque tracce nei log del proxy o del Conntrack, ma non
rappresenta certamente il sistema migliore dal punto di vista della sicurezza.

Tips&Tricks

Vediamo alcuni interessanti TIPS, trovati in giro sulla rete per ovviare ad alcuni problemi comuni:
Prestazioni havp

Non potendo disabilitare il supporto clamav per havp si pud usare un ramdisk come partizione dove scrive i
file temporanei havp.

Per farlo seguire questi semplici passaggi:

Step 0 — Disabilitare havp temporaneamente dall’interfaccia web
Questa ¢ la directory dove scrive i temporanei havp
/Database/var/register/system/havp/tmp
Step 1 — Creare di 50MB ext2 file-system
> cd /Database
> dd if=/dev/zero of=HAVP.ext2 count=100000
> mkfs.ext2 HAVP.ext2
Step 2 - Preparare e HAVP.ext2 directory permissions per havp:
> mount -o loop HAVP.ext2 /mnt
> chown havp.havp /mnt
> umount /mnt
> gzip HAVP.ext2
Step 3 — Eseguire il mount da shell AND e aggiungerlo al pre-boot scripts:
> gzip -dc /Database/HAVP.ext2.gz >/dev/ram3
> mount -omand,noatime /dev/ram3 /Database/var/register/system/havp/tmp
root@zeroshell havp>



mount /dev/ram3 on /Database/var/register/system/havp/tmp type ext2 (rw,mand,noatime)
Riavviando havp dovra essere in grado di scrivere dentro la directory

root@zeroshell tmp> Is

havp-4kc22p havp-CZiu5p havp-OSF18p havp-TIW29p havp-g¥YS9aq havp-gklV6p havp-17gacq

SCRIPTING EDITOR Not saved

|F're Boot Vl [ Test ] bdanual

# wont partizione aggiuntiva hdad
wount Jfdev/hdad /Datsbhase/disco
# crea ramdisk

fHrount ramdisk
mount —omand, noatiwme /dev/ramd [Database/var/register/system/ havp,/ tmp

Risorse
http://www.zeroshell.net/eng/forum/viewtopic.php?t=1919

DB LDAP corrotto (soluzione)
Mi & capitato di vedere bloccato ZS al boot con sula voce “Starting LDAP daemon"

Si puo forzare il recover oppure usare questa procedura:
1. Effettuare I'avvio con un Live CD.
Montare la partizione che contiene la directory /var.
cd /mnt/sdal/ DB.001/var/openldap-data
sudo mkdir bak
sudo mv __.db.00* ./bak/
sudo reboot

ok wnN

Problema palmari, Ipad e Iphone

Iphone e Ipad non supportano la funzione di popup per I'autenticazione. Solo le vecchie versioni dell'iphone
funzionano. L'unico modo per farli funzionare e di inserire il MAC nella sezione free authenticated service.
Ho usato questo metodo per i miei cellulari Nokia (Symbian) ed ha funzionato correttamente.

Authentication
Web Login
Remote IP / Port | |[12080 |

Shared Secret | |

Gatesway Parameters

Client Identity |IP and MAC address v |
Simultaneous Connections
Authenticator WValidity minutes
Free .&uthurizedl Cherts | D
Description IP Address MAC Address
Ocell paoclo Ay 00:21:09:E&: D4 C0

Installare pacchetti su ZS



Esistono dei mods ovvero dei pacchetti disponibili a questo indirizzo per la nostra installazione di ZS:

http://0sh-mods.net/

Per aggiungere rsync al nostro sistema ZS:

cd /Database

wget http://0sh-mods.net/mods/0sh-mods-rsync-3.0.6-v1.0.tar.bz2
tar xfvj Osh-mods-rsync-3.0.6-v1.0.tar.bz2

cd Osh-mods-rsync-3.0.6-v1.0

.Jinstall.sh

Conclusioni

ZS come Captive Portal € un ottimo strumento, mi & parso stabile e ricco di funzionalita. Va ovviamente
ricordato come si tratti di un prodotto rilasciato con licenza GPL, e non una soluzione professionale, dove
c’é qualcuno incaricato a risolverci il problema perché previsto da un contratto di assistenza.

Chi lo utilizza lo fa sulla base delle proprie competenze e responsabilita, come del resto recita lo stesso ZS:

Warning:

This software is NOT guaranteed to be bug free. It is your responsibility to properly test it on scratch disks
before to use it on production devices with important data. In any case, the author is not responsible for any
data loss or damage caused by this software.

Esiste comunque il forum sia italiano che inglese che aiuta a risolvere molti problemi e che va consultato
prima di chiedere magari aiuto su problematiche gia affrontate e risolte.

Detto questo posso dire che si tratta di una’ottima distribuzione, ricca di funzioni e bootable anche con una
semplice chiavetta USB. Molto facile e veloce da installare e configurare la trovo particolarmente adatta a
quelle situazione in cui sono sufficienti alcune funzioni standard che non richiedano particolari modifiche,
per cui lavorare su distro Linux complete pud sembrare migliore. In realta come Bridge/Firewall/Captive
Portal I'ho trovato davvero flessibile e versatile e di facile implementazione.

Concludo con un ringraziamento per Fulvio Ricciardi, che ha fatto davvero un ottimo lavoro regalando alla
comunita un prodotto di questo livello.

Risorse
e https://www.bottediferro.com/box/folder/15369
*  http://www.uielinux.org/progetti/17-diffondere-linux/131-wi-fi-hotspot-tutto-opensource-grazie-
a-zeroshell.html
*  http://www.zeroshell.net/captiveportaldetails/
e http://www.renatomorano.net/?p=400

Doc: zeroshell.pdf

Dott. Paolo PAVAN [Netlink Sas]- admin@sistemistiindipendenti.org
Data: Maggio 2011




Note finali

>
>

YVVYVYYVY

Il presente documento e a semplice scopo divulgativo

L'autore non si assume la responsabilita di eventuali danni diretti o indiretti derivanti dall'uso dei programmi, o
dall’applicazione delle configurazioni menzionate nel seguente articolo

I marchi citati sono di proprieta dei rispettivi proprietari e sono stati utilizzati solo a scopo didattico o divulgativo.

Il documento viene rilasciato sotto Licenza Creative Commons.

Sono possibili errori o imprecisioni, segnalatemele a admin@sistemistiindipendenti.org

Chi volesse integrare il presente documento, puo scrivere a admin@sistemistiindipendenti.org

Questo documento & stato pubblicato su http://www.sistemistiindipendenti.org




