11.12.2017
Kiiberturvalisuse seaduse eelnou seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Euroopa Parlament ja ndukogu vottis 6. juulil 2016. a vastu direktiivi (EL) nr 2016/1148
meetmete kohta, mille eesmérk on tagada vorgu- ja infosiisteemide turvalisuse tlihtlaselt korge
tase kogu liidus (ET 19.07.2016 L 194/1) (edaspidi NIS direktiiv). Liikmesriigid on
kohustatud vastu votma ja avaldama direktiivi rakendamiseks vajalikud digusnormid 9. maiks
2018. a. NIS direktiiv ndeb ette, et riigisiseses Oiguses kehtestatakse turvameetmete
rakendamise ja kiiberintsidentidest teavitamise nduded olulise teenuse ja digitaalse teenuse
osutajatele, nimetatakse {lihtne riiklik kontaktpunkt, kes vastutab kiiberturvalisuse tagamise
koordineerimise eest liidu tasandil ning piirililese koostd6 eest. Vorgu- ja infosiisteemide
usaldusvairsus ja turvalisus peavad majanduse ja tlhiskondlike vajaduste jatkusuutlikuks
rahuldamiseks olema tagatud valdkondadeiileselt.

Eelnduga:

1. Satestatakse tihiskondliku ja majandustegevuse sdilitamise seisukohast elutihtsate ning
oluliste ja vOrgu- ja infoslisteemidest soOltuvate teenuste osutamisel kohustused
kiiberturvalisuse tagamiseks; samuti tagatakse kooskdlas NIS direktiivis sédtestatud nduetega
iihtsed turvalisus- ja teavitamisnduded Euroopa Liidu (edaspidi EL) siseturul tegutsevatele
digitaalsete teenuste osutajatele.

2. Satestatakse nouded riigi- ja kohaliku omavalituse asutuste t60 toimimiseks kasutatavate
vorgu- ja infosilisteemide pidamisel.

3. Kehtestatakse kiiberturvalisuse tagamise pdhimdtted.

4. Tohustatakse olulistest kiiberintsidentidest ja -ohtudest teavitamist, et parandada iihiskonna
ja majanduse toimimist mojutavate kiiberintsidentide ennetamise, avastamise ning neile
reageerimise voimekust. Teavitusmehhanism voimaldab parandada nii riigi kui ka avalikkuse
ja erasektori valmisolekut kiiberintsidentidega toimetulekuks ja suurendada viimaste
kaasatust.

5. Parandatakse intsidentidealase infovahetuse sitestamise kaudu ELi iilest ohuteadlikkust ja
reageerimisvOimekust piiritilestele kiiberintsidentidele.

6. Sétestatakse Riigi Infosiisteemi Ameti pddevus kiiberintsidentide ennetamiseks ja
lahendamise korraldamiseks (sh riikliku ja haldusjirelevalve teostamisel).

Riikliku jérelevalve sdtete puhul on arvesse voetud korrakaitseseadust (edaspidi KorS, RT I,
02.12.2016, 6). NIS direktiiv ndeb ette, et litkmeriikide jérelevalveasutusel oleks
kiiberturvalisuse tagamiseks piisavad pddevused ja digused, seega on eelndus sitestatud
jarelevalvemeetmed pohjendatud ja kohased, et sekkuda vOrgu- ja infosiisteemi turvalisust
dhvardava vOi realiseerunud ohu korral ohu viljaselgitamiseks voi  torjumiseks
proportsionaalsel viisil, viltides ohu siivenemist v31 laienemist teistele siisteemidele. Samuti
jatab NIS direktiiv tihemotteliselt litkmesriikidele voimaluse kehtestada vajalikud meetmed
avaliku korra (avaliku turvalisuse) tagamiseks. Seega toetavad ja tdiendavad direktiivi
turvalisus- ja teavitusnduded ning jérelevalvemeetmed teineteist ning tdidavad sama eesmaérki:
tagada vOrgu- ja infosiisteemide kdrge turvalisus kooskdlas direktiivi eesmargiga.

Eelndu seadusena vastuvotmiseks on vajalik Riigikogu poolthdilte enamus.

1.2. Eelnou ettevalmistajad



Eelndu ja seletuskirja koostasid Majandus- ja Kommunikatsiooniministeeriumi riigi
infosiisteemide osakonna ndounik Laura Kask (tel: 639 7645, e-post: laura.kask@mkm.ee) ja
kiiberturbe valdkonna ndunik Madis Raaper (tel: 639 7615, e-post: madis.raaper@mkm.ee),
ministeeriumi ndunik Mait Heidelberg (tel: 639 7613, e-post: mait.heidelberg@mkm.ee) ja
Riigi Infosiisteemi Ameti digusndunik Kristiina Laanest (e-post: kristiina.laanest@ria.ee; tel:
666 8863), doigusvaldkonna peaspetsialist Elsa Neeme (e-post: elsa.neeme@ria.ce; tel: 666
8862) ja juhtivanaliiitik Kadri Kaska (e-post: kadri.kaska@ria.ee). Eelndu juriidilise
ekspertiisi tegi Majandus- ja Kommunikatsiooniministeeriumi digusosakonna ndunik Anne-
Ly Normak (tel: 715 3403, e-post: anne-ly.normak@mkm.ee) ja keeletoimetuse Kristiane
Liivoja (e-post: kristiane.litvoja@mkm.ee, tel: 625 6370).

1.3. Mirkused

Eelnduga muudetakse elektroonilise side seadust (RT I 01.07.2017, 2), hidaolukorra seadust
(RT I, 03.03.2017, 1), lennundusseadust (RT I, 03.03.2017, 16), raudteeseadust (RT I,
16.05.2017, 3), sadamaseadust (RT I, 03.03.2017, 24), tervishoiuteenuste korraldamise
seadust (RT I, 03.03.2017, 25), Eesti Rahvusringhéilingu seadust (RT I, 13.03.2014, 20) ja
krediidiasutuste seadust (RT I, 17.11.2017, 32).

2. Seaduse eesmirk

Kiiberturvalisuse seaduse eelndu eesmirgiks on NIS direktiivi iilevotmine Eesti digusruumi
ning riigisiseste meetmete sitestamine elutdhtsa ja {hiskondliku ja majandustegevuse
sdilitamise seisukohast oluliste vOrgu- ja infosiisteemide turvalisuse tagamiseks. NIS
direktiivi lilevotmise otstarbeks on vajalik uue seaduse vastuvotmine, mis sitestab nii NIS
direktiivist tulenevad kohustused kui ka Riigi Infosiisteemi Ameti kui pddeva asutuse digused
teostada jdrelevalvet ning koordineerida kiiberintsidentide ennetamist, tuvastamist ja
lahendamist. NIS direktiivi rakendamisega tugevneb ja iihtlustub kiiberturbealane koost6o
litkkmesriikide vahel. Eesti jaoks on kiiberturbe valdkonnas oluline, et vastastikku jagataks
rohkem kogemusi, oskusi, tehnoloogiaid ja teavet riiklikus kiiberruumis toimuva kohta. NIS
direktiivi iilevotva eelndu joustumisel tugevneb ja {ihtlustub kiiberturbealane koost6o
litkkmesriikide vahel.

Kiiberturvalisuse seaduse eelndu veel liheks eesmirgiks on ka tugevdada iihiskonna jaoks
madrava tdhtsusega teenuste ning riigi ja kohaliku omavalitsuse iiksuste t66 toimimiseks
kasutatavate vorgu- ja infosiisteemide kaitset 1) vorgu- ja infosiisteeme ohustavate
kiiberintsidentide ennetamise kaudu ning 2) kiiberintsidentide aset leidmise korral neile
efektiivsema reageerimise kaudu, et kiiberintsidentidest pdhjustatud kahjulikke tagajdrgi
vidhendada ja éra hoida.

Seaduseelndu viljatootamisele eelnes ka viljatdotamiskavatsus (edaspidi V7K), mille
kooskolastasid erinevad ministeeriumid. Eesti Infotehnoloogia ja Telekommunikatsiooni Liit
esitas oma arvamuse ametlikult koos kiisimuste ja tdhelepanekutega. Kaitseministeerium,
Sotsiaalministeerium, Vilisministeerium, Siseministeerium ning Justiitsministeerium
kooskolastasid VTK koos mirkustega.

Kiiberturvalisuse valdkonna reguleerimise vajaduse tingib riigi, majanduse ja iihiskonna
sOltuvus e-lahenduste ning digitaalse taristu (vorgu- ja infosiisteemide) toimimisest. 2016. a
labiviidud uuringu' jdrelduste kohaselt, milles hinnati missioonikriitiliste ehk riigi

" https://www.ria.ee/public/Kuberturvalisus/Elutahtsate-teenuste-osutamist-mojutavate-tegurite-uuringu-
kokkuvote.pdf.
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toimimiseks vajalike elutdhtsate teenuste kiiberriske, on erandita koik uuringus osalenud
teenuse osutajad” teenuse osutamisel sdltuvad vdrgu- ja infosiisteemide toimimisest ning ligi
pooled loevad oma sdltuvust kriitiliseks. Lisaks soltub rohkem kui viiendik kiisitletud
teenuseosutajaist  kriitilisel =~ mé&édral  kolmandate isikute  pakutavast info- ja
kommunikatsioonitehnoloogia (edaspidi /K7) taristust vOi teenustest. See tdhendab, et
viimaste toimepidevust mojutav kiiberintsident mojutab suure tdendosusega ka teisi olulisi
teenuseid.

Uhiskonna suureneva sdltuvuse taustal vorgu- ja infosiisteemidest areneb tehnoloogia
ilikiiresti; vOrgu- ja infoslisteemide suurenev keerukus ning internetti iihendatud véga
erinevate seadmete kasvav arv ning kiiberruumis tegutsevate erineva motivatsiooni ja
oskustasemega toimijate kasvav hulk muudab kiiberturvalisuse {iha suuremaks véljakutseks.
Ohukeskkonna muutumine tingib vajaduse tagada senisest parem olukorrateadlikkus ja tagada
ohtude ennetamine, véljaselgitamine ja tdrjumine ka juhul, kui slisteemi omanik vdi valdaja
vajalikku hoolsust tahtlikult vOi teadmatusest ei tdida.

2016. a registreeriti Riigi Infosiisteemi Ameti infoturbe intsidentide késitlemise osakonna
CERT-EE (Computer Emergency Response T eam)’ poolt elutihtsate teenuste osutajaid
puudutanud juhtumeid 253, mis moodustab registreeritud juhtumite iildarvust alla 3% ning
tuvastatud intsidentide iildarvust (st kdigist juhtumeist, millega kaasnes vahetu mdju teabe voi
siisteemi  konfidentsiaalsusele, terviklusele v&i kiideldavusele) veidi ile 11%.* Téinavu
esimese poolaasta jooksul on CERT-EE registreerinud 325 elutdhtsa teenuse osutajaid
puudutanud juhtumit ehk keskmiselt 54 juhtumit kuus.” Ehkki need kdik ei ole vahetult
mojutanud elutdhtsa teenuse toimimist, vaid on piirdunud mdjuga teenuse osutaja
infosiisteemidele, esineb igal kuul ka pikemaid teenusekatkestusi ning kriitilisi intsidente —
nditeks registreeriti 2016. a Eestis 12 elutéhtsa teenuse osutaja lunavaraga nakatumise juhtu,
sh tervishoiuteenuste ning transpordisektoris.°

Internetiajastu on loonud pinnase uut laadi kditumiskohuste tekitamise jirele ning seega
nduab iihiskond riigi kaitseiilesannete laiendamist uute ohupotentsiaalidega toimetulemiseks.
Kiiberturvalisuse tagamiseks peab regulatsioon olema ettendhtav ning sédtestama selged
oiguslikud alused, millistel juhtudel, viisil ja vahenditega on riigil digus ja kohustus sekkuda,
kui info- ja vOrgusiisteemide turvalisus on ohustatud. Avalikkusele ja seaduse adressaatidele
peab olema ette ndhtav, milliste avalike {ilesannete tditmist seadusandja méaratud péadevalt
asutuselt eeldatakse ja millised sekkumismehhanismid on péddevale asutusele seaduses
satestatud kohustuste jargimise tagamiseks ette néhtud.

Eelndu pealkirja ja mdistete sisustasime valikul ldhtuti terminoloogilisest jérjepidevusest
varasemate Oigusaktide ja poliitikadokumentidega. Eesliide ,.kiiber-*“ on alusterminina kéibel
alates 2008. a vastu voetud esimesest kiiberjulgeoleku strateegiast. Kehtiva ,,Kiiberjulgeoleku
strateegia 20142017 lisa 2 piiritleb kiibervaldkonna baasmdisted ja nende omavahelised

2 Uuringuga hdlmatud teenused olid jargmised: elektri, maagaasi ja vedelkiitusega varustamine; riigimaanteede
ja kohalike teede sdidetavus ning raudteeveoteenuste toimimine; telekommunikatsiooniteenused; finants- ja
tervishoiuteenused; kommunaalteenused, nagu kaugkiittega varustamine, veevarustus ja kanalisatsioon;
sadamate ja laevaliikluskorralduse ning aeronavigatsiooniteenuste ja lennuvéljade toimimine.

> Computer Emergency Response Team.

*Riigi  Infosiisteemi ~ Ameti  kiiberturvalisuse  teenistuse ~ 2016. a  kokkuvdte, 1k  23.
https://www.ria.ee/public/Kuberturvalisus/RIA-kuberturbe-aastaraport-2016.pdf.

> Riigi Infosiisteemi Ameti kiiberturvalisuse kuukokkuvotted, jaanuar—juuni 2017.
https://www.ria.ee/ee/kuberturvalisuse-kokkuvotted.html
S Riigi Infosiisteemi Ameti kiiberturvalisuse teenistuse 2016. a kokkuvdte.

https://www.ria.ee/public/Kuberturvalisus/RIA-kuberturbe-aastaraport-2016.pdf
7 https://www.mkm.ee/sites/default/files/kuberjulgeoleku_strateegia 2014-2017.pdf
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seosed, mh kiiberturvalisuse mdiste.® Nii varasema kui ka kehtiva hiddaolukorra seaduse
(edaspidi HOS, RT 1, 03.03.2017, 1) alusel maéératletakse ,kiiberintsident” voimalikku
hadaolukorda pdhjustava siindmusena’ ning selle lahendamiseks on kehtestatud ulatusliku
kiiberintsidendi héddaolukorra lahendamise plaan. Kiiberturvalisuse moistega opereerib ka
Kaitseliidu seadus (RT I, 03.03.2017, 10, mh Kaitseliidu kiiberturvalisuse tagamisse
kaasamist puudutavas) ning riigisaladuse ja salastatud vilisteabe seadus. Riigi Infosiisteemi
Ameti pohimddruse kohaselt on ametil pddevus kiiberturvalisuse valdkonnas. Seega on
»kiiberturvalisus® terminina praktikas juurdunud ja kasutusel valdkondadeiileselt. Eelndu
koostamisel kaaluti eelndu pealkirjana ka ,,VOrgu- ja infosiisteemide turvalisuse seadust®,
kuid sellest loobuti, kuna vorreldes ,Kiiberturvalisuse seaduse® méératlusega on esimene
olemuselt ja sisult kitsam, viidates eeskitt riist- ja tarkvarale. Turvaline elektrooniline ja
digilahendustele orienteeritud keskkond on saavutatav mitte iiksnes vOorgu- ja infosilisteemide
turbe, vaid ka organisatsiooniiilese ja selle liikmete teadvustatud ning suunatud tegevuste
kaudu. Iga vorgu- ja infosiisteemi kiiberhiigieeni lahutamatu osa on organisatsiooni kohane
infoturbepoliitika. Dokumenteeritud turvaeeskirjade ja turvameetmete rakendamise kirjelduse
olemasolu ja nende ajakohasena hoidmine on ka kdesoleva eelndu reguleerimisalas (eelndu §
7 16ike 2 punkt 2). Ehkki madiste ,kiiberturvalisus® jadb eelndus mairatlemata digusmoisteks,
saab seda eelndu vaatest avada ja modista kui tihiskonna seisundit, mida iseloomustab vorgu-
ja infostisteemi kaudu avalikku korda, isikute tervist, vara ja keskkonda mdjutavate ohtude
realiseerumise madal tdendosus, vOimekus ohtudele reageerida ja leevendada ohtude
realiseerumisel tekitatud kahjulikku moju ning mis tagatakse fiilisiliste, organisatsiooniliste ja
infotehniliste abindude rakendamisega.

NIS direktiivi iilevOotmise ajaraami arvestades ei ole seaduseelnduga voimalik kogu
kiibervaldkonna normide laiapdhjaline revisjon, mistdttu puudutab eelndu viljatootamispakett
eelkdige NIS direktiivi lilevOotmise ja jdrelevalvemeetmetega seonduvat. Majandus- ja
Kommunikatsiooniministeerium on algatanud uue kiiberjulgeoleku strateegia viljatootamise
protsessis ka vajalike digusmuudatuste kaardistamise, et arvestada ka teiste kiiberjulgeolekuga
tegelevate asutuste reguleerimist vajavaid probleeme (sh valdkonna juhtimine, koostoo
valitsemisaladega erinevates olukordades).

Ulevaade NIS direktiivi sitetest

Direktiivi art 1 sdtestab reguleerimis- ja kohaldamisala, tdpsemalt direktiivi eesmérgi, milleks
on meetmete sdtestamine vOrgu- ja infoslisteemide turvalisuse TUhtlaselt korge taseme
saavutamiseks liidus, parandades seeldbi siseturu toimimist. Samuti sdtestatakse meetmed,
mis on vajalikud art 1 161kes 1 sdtestatud eesmargi saavutamiseks.

Direktiivi art 2 kohaselt toimub NIS direktiivis isikuandmete to6tlemine kooskolas
direktiiviga 95/46/EU (ET 23.11.1995 L 281) ning kooskdlas miirusega (EU) nr 45/2001 (ET
12.01.2001 L 008).

Direktiivi art 3 kohaselt voivad litkmesriigid votta vastu voi sdilitada sétteid eesmérgiga
saavutada vorgu- ja infosiisteemide turvalisuse kdrgem tase.

Direktiivi art 4 seletab lahti direktiivis kasutatavad maoisted.

¥ https://www.mkm.ee/sites/default/files/lisa_2_valdkondlik metoodika.doc

? Vabariigi Valitsuse 22.06.2017 méadrus nr 108 ,Loetelu siindmustest, mis vdivad pdhjustada hddaolukorra ja
mille kohta koostatakse riskianaliilis, ning hddaolukorra riskianaliiiisi koostamist juhtivad asutused“ (RT I,
28.06.2017, 33).
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Direktiivi art 5 seab litkmesriikidele iilesandeks identifitseerida 9. novembriks 2018 oluliste
teenuste operaatorid, kelle tegevuskoht on vastava liitkmesriigi territooriumil. Artiklis on
satestatud identifitseerimise kriteeriumid, mille peavad koik litkmesriigid aluseks vdtma.
Samuti on seal esitatud ndue, et litkmesriigid peavad korrapdraselt ja vihemalt iga kahe aasta
tagant vaatama iile oluliste teenuste operaatorite nimekirja ja vajadusel seda ajakohastama.
Litkmesriigid peavad iga kahe aasta tagant esitama komisjonile vajaliku teabe, et komisjon
saaks hinnata direktiivi rakendamist, eelkdige liikmesriikide 1dhenemisviiside jirjepidevust
seoses oluliste teenuste operaatorite identifitseerimisega.

Direktiivi art 6 kdneleb olulisest hdirivast mojust oluliste teenuste osutamisel ning sétestab
sektoritevahelised tegurid, mida litkmesriigid peavad arvesse votma.

Direktiivi art 7 sdtestab riikliku vOrgu- ja infosiisteemide turvalisuse strateegia. Iga liikmesriik
on kohustatud vOtma vastu vOrgu- ja infosiisteemide turvalisuse strateegia, milles
maidratletakse strateegilised eesmirgid ning asjakohased poliitilised ja regulatiivsed meetmed,
mille abil saavutada vOrgu- ja infosilisteemide turvalisuse korge tase ja seda sdilitada, ning mis
holmab direktiivis osutatud sektoreid ja teenuseid. Liikmesriikidel tekib kohustus edastada
ritkklik vorgu- ja infosilisteemide turvalisuse strateegia komisjoni kolme kuu jooksul pirast
selle vastuvotmist.

Direktiivi art 8 kohustab litkmesriike miirama vorgu- ja infosiisteemide turbe vallas iihe voi
mitu riiklikku pddevat asutust ning riikliku {htse kontaktpunkti. Iga liitkmesriik peab
teavitama padeva asutuse ja iihtse kontaktpunkti miairamisest ning selle avalikustama.

Direktiivi art 9 kohustab litkmesritke midrama direktiivis sdtestatud nduetele vastava
Computer Security Incident Response Teami (edaspidi CSIRT), kes hdolmab direktiivis
osutatud sektoreid ja teenuseid ning kes vastutab riskide ja intsidentide kisitlemise eest
pohjalikult méératletud protseduuri kohaselt. CSIRT-1 v&ib luua pddeva asutuse osana.

Direktiivi art 10-13 rddgivad litkmesriikidevahelisest koostodst. Liikmesriikide vahel luuakse
koostdorithm, mille iilesandeks on toetada ja hdlbustada litkmesriikidevahelist strateegilist
koostodd ja infovahetust, luua usaldust ja kindlustunnet ning saavutada vorgu- ja
infosiisteemide turvalisuse iihtlaselt kdrge tase liidus. Samal ajal luuakse ka riiklike
CSIRT-ide vorgustik, mis lisaks usalduse ja kindlustunde loomisele aitab edendada ka kiiret
ja tohusat operatiivkoostodd. Art 11 ja 12 sétestavad koostooriihma ja CSIRT-ide vorgustiku
tilesanded.

Direktiivi art 14 ja 15 rddgivad oluliste teenuste operaatorite vorgu- ja infosiisteemide
turvalisusest. Litkmesriigid peavad tagama, et oluliste teenuse operaatorid votavad kasutusele
asjakohased ja proportsionaalsed tehnilised ning korralduslikud meetmed, et hallata riske, mis
ohustavad nende t60s kasutatavate vorgu- ja infosilisteemide turvalisust. Tehnika taset arvesse
vottes tagatakse nende meetmetega olemasolevale ohule vastav vorgu- ja infosiisteemide
turvalisuse tase. Liikmesriigid peavad samuti tagama, et oluliste teenuste operaatorid votavad
kasutusele asjakohased meetmed, selleks et ennetada ja minimeerida oluliste teenuste
osutamiseks kasutatavate vorgu- ja infosiisteemide turvalisust kahjustavate intsidentide mdju,
eesmargiga tagada konealuste teenuste jérjepidevus. Liikmesriigid peavad tagama ka selle, et
oluliste teenuste operaatorid teatavad pdhjendamatu viivituseta péddevale asutusele voi
CSIRT-ile intsidentidest, millel on oluline mdju nende pakutavate oluliste teenuste
jarjepidevusele.

Direktiivi art 16—18 konelevad digitaalse teenuse osutajate vOrgu- ja infosilisteemide
turvalisusest ning intsidentide teavitamisest. Liikmesriigid peavad tagama, et digitaalse
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teenuse osutajad teevad kindlaks riskid, mis ohustavad nende vorgu- ja infosiisteemide
turvalisust, mida nad kasutavad direktiivis osutatud teenuste osutamisel liidus, ning votavad
kasutusele asjakohased ja proportsionaalsed tehnilised ning korralduslikud meetmed, et neid
riske juhtida. Tehnika taset arvesse vottes tagatakse nende meetmetega olemasolevale ohule
vastav vOrgu- ja infosiisteemide turvalisuse tase ning voetakse arvesse erinevaid elemente.
Liikmesriigid peavad samuti tagama, et digitaalsed teenused votavad kasutusele meetmed, et
viltida ja minimeerida intsidentide mdju, ning tagavad, et digitaalse teenuse osutajad teatavad
padevale asutusele voi CSIRT-ile pdhjendamatu viivituseta igast intsidendist, millel on
oluline mdju nende poolt liidus osutatavale direktiivis sdtestatud teenusele.

Direktiivi art 19 ja 20 konelevad standardimisest ja vabatahtlikust teavitamisest. Liikmesriigid
innustavad vorgu- ja infosiisteemide turvalisust kisitlevate Euroopa voi rahvusvaheliselt
heaks kiidetud standardite ja spetsifikatsioonide kasutamist, ilma et nad nduaksid voi
soosiksid konkreetset tiiiipi tehnoloogia kasutamist. Samuti sétestatakse, et liksused, mis ei ole
madratletud kui oluliste teenuste operaatorid ega digitaalse teenuse osutajad, vdivad
vabatahtlikult teavitada intsidentidest, millel on oluline mdju nende osutatavate teenuste
jérjepidevusele.

Direktiivi art 21-27 on Iloppsitted, mis konelevad Kkaristustest, komiteemenetlusest,
labivaatamisest, {ileminekumeetmetest, iilevotmisest, jOustumisest ning adressaatidest.
Litkmesriigid on kohustatud votma vastu ja avaldama direktiivi jargimiseks vajalikud digus-
ja haldusnormid 9. maiks 2018 ning kohaldama kdnealuseid meetmeid alates 10. maist 2018.

3. Eelnou sisu ja vordlev analiiiis
Seaduseelndu koosneb 6 peatiikist ja 27 paragrahvist.
Eelndu 1. peatiikk kisitleb seaduse tildsétteid ning kiiberturvalisuse tagamise pdhimaotteid.

Eelndu § 1 sitestab seaduse reguleerimisala. Loikes 1 on sétestatud seaduse mdjupiirkond,
milleks on riigi ja {ihiskonna toimimise seisukohast oluliste vOrgu- ja infosiisteemide
pidamise noduded, kiiberintsidentide ennetamise ja lahendamise alused ning jérelevalve
seaduses sitestatud kohustuste tditmise tile.

Arvestades asjaolu, et tdnapdeva maailmas on enamik osutatavaid teenuseid vdhemal voi
rohkemal mairal vorgu- ja infosiisteemidest sdltuvad, on vaja tagada siisteemide turvalisus ja
usaldusvidirsus. Voimalike manipulatsioonide voi suisa tahtlike riinnakute ennetamiseks ja
nende tekitatud kahjude vdhendamiseks on vajalik luua iihtne ja selge regulatsioon, mis
sdtestab kohustused erinevatele osapooltele, eesmérgiga kaitsta avalikku korda, isikute tervist
ja vara ning tihiskonna elukorraldust laiemalt.

Eelndu § 1 Idige 2 sitestab, et kdesolev seadus ei kohaldu riigisaladuse vdi salastatud
vilisteabe tootlemisele ja sellise teabe todtlussiisteemide pidamisele. Elektroonilise teabeturbe
korraldamine ja nduete tditmise kontrollimine on riigisaladuse kaitse korraldamisel ja
riigisaladuse tootlussiisteemide pidamisel reguleeritud riigisaladuse ja salastatud vilisteabe
seadusega ning Vilisluureameti pddevuses

Ldige 3 sitestab, et juhul, kui nduded vOrgu- ja infosiisteemi pidamisele on reguleeritud
valislepingus, mones muus seaduses voi selle alusel kehtestatud digusaktis, siis kohaldatakse
eriseaduses sitestatud ndudeid. Ldikes 3 on arvestatud nditeks nii finantsvaldkonna (NIS
direktiivi pohjenduspunkt 12) kui ka veetranspordi erisustega (NIS direktiivi pdhjenduspunkt
10).



Loige 4 sidtestab haldusmenetluse kohaldamise, mille puhul ldhtutakse haldusmenetluse
seaduse (RT I, 25.10.2016, 5, edaspidi HMS) sitetest.

Eelndu § 2 kirjeldab eelndus kasutatavaid moisteid. Eelndus kasutatavate mdistete selgitused
on esitatud seletuskirja terminoloogia peatiikis (seletuskirja neljandas peatiikis).

Eelnou §-s 3 sétestatakse seaduse kohaldamisala.

Paragrahvis tuuakse vilja need teenuse osutajad, kellele konealune seadus kohaldub. Loike 1
punktis 1 sdtestatakse, et seadus kohaldub HOS-i §-s 36 sdtestatud elutéhtsa teenuse osutajale
elutdhtsa teenuse osutamiseks kasutatavate siisteemide osas. HOS-is on elutdhtsate teenuste
loetelus elektriga varustamine, maagaasiga varustamine, vedelkiitusega varustamine, riigitee
soidetavuse tagamine, telefoniteenus, mobiiltelefoniteenus, andmesideteenus, elektrooniline
isikutuvastamine ja digitaalne allkirjastamine, viltimatu abi toimepidevus, makseteenus,
sularaharinglus, kaugkiittega varustamine, kohaliku tee sdidetavuse tagamine ning veega
varustamine ja kanalisatsoon.

Punktis 2 sétestatakse, et seadus kohaldub raudteeseaduses sétestatud raudtee-ettevotjale, kes
majandab avalikku raudteeinfrastruktuuri voi kelle kaubaveo voi reisijateveo turuosa on
vihemalt 20% kaubaveo voi reisijateveo turuosast avaliku raudtee majandamise toimimise ja
raudteeveo, sealhulgas avaliku reisijateveo toimimise teenuse osutamiseks kasutatavate
siisteemide osas. Tegemist on teenusega, mis oli enne 01.07.2017 joustunud HOS-i kohaselt
elutdhtis teenus. Vaatamata sellele, et tegemist pole enam elutdhtsa teenusega, on
elektroonilise turvalisuse nduete tditmise kohustus sitestatud raudteeseaduse § 4 15ikes 1'
seaduses.

Punktis 3 sétestatakse, et seadus kohaldub lennundusseaduses sétestatud lennuviélja kiitajale,
kelle kéitatav lennuvéli on avatud rahvusvaheliseks regulaarseks lennuliikluseks, samuti
Tallinna lennuinfopiirkonnas lennuliikluse teenindamist tagava aeronavigatsiooniteenuse
osutaja lennuviljade toimimise ja aeronavigatsiooniteenuse toimimise teenuse osutamiseks
kasutatavate siisteemide osas. Tegemist on samuti teenusega, mille puhul vorgu- ja
infosiisteemide turvalisuse tagamise nouded olid sétestatud ka HOS-1 eelmises redaktsioonis
ning hetkel lennundusseaduse §-s 59'.

Punktis 4 sitestatakse, et seadus kohaldub sadamaseaduses sidtestatud sadamale, mis
teenindab rahvusvahelises meresdidus soitvaid reisilaevu  voi 500 ja  enama
kogumahutavusega laevu, ja sadamale, mis teenindab meresdiduohutuse seaduse kohaselt
madratletud kohalikus rannasdidus sditvaid I kategooria laevu vOi A-klassi reisilaevu
sadamate toimimise ja laevaliikluse korraldamise siisteemi toimimise teenuse osutamiseks
kasutatavate siisteemide osas, millele on elektroonilise turvalisuse tagamise kohustus
sitestatud sadamaseaduse § 13 10ikes 4.

Punktis 5 sitestatakse, et seadus kohaldub elektroonilise side seaduses sitestatud
sideettevotja, kes osutab kaabelleviteenust, mida tarbib vdahemalt 10 000 loppkasutajat, ja
ringhddlinguvdrgu teenuse osutaja kaabelleviteenuse vOi1 ringhéddlinguvorgu teenuse
osutamiseks kasutatava siisteemi osas.

Punktis 6 sitestatakse, et seadus kohaldub tervishoiuteenuste korraldamise seaduses satestatud
haiglavorku kuuluva piirkondliku haigla ja keskhaigla pidaja statsionaarse eriarstiabi
osutamiseks ja kiirabi brigaadipidaja kiirabi osutamiseks kasutatava silisteemi osas.
Kiiberturvalisus on meditsiinisektoris olnud terava tahelepanu all iileilmselt juba pikka aega
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ning sarnaselt paljudele arenenud riikidele on ka Eesti meditsiinisektor kiiberriinnakutele
haavatav. Rahvusvaheliste kiiberturvalisuse ettevdtete FireEye'® ja Symantec'' ning ENISA '
raportites on antud sektoris ohtude realiseerumise kohta hulgaliselt néiteid. Néiteks 2017. a
toimunud WannaCry lunavara puhangu ajal oli hiiritud ligi 20% Suurbritannia tervishoiu
sektorist. Ka Eesti pole jadnud nendest ohtudest puutumata — tervishoiuteenuse osutajad on
pidanud maksma kiiberkurjategijatele rahasummasid, et lunavara kriipteeritud andmeid tagasi
saada. Samuti on Eesti tervishoiuteenuse osutajate arvutivorkudest leitud seadmeid, mis ei
tohiks seal olla ja mis voisid voimaldada potentsiaalsetele kurjategijatele ligipddsu
tervishoiuteenuse osutajate arvutivorkudesse.

Punktis 7 sdtestatakse, et seadus kohaldub Eesti maatunnusega seotud tipptaseme
domeeninimede registri haldajale registri pidamiseks kasutatava siisteemi ja tipptaseme
nimeserveri teenuse osas. Eesti maatunnusega seotud tipptaseme domeeninimede
registripidaja (ehk Eesti Interneti SA) ning tema osutatava teenusega seonduv pole
reguleeritud tiheski seaduses. Kuna tegemist on teenusega, mille sujuv toimimine on kriitilise
tdhtsusega Eesti internetikeskkonna kiiberturvalisuse tagamisel, siis on otstarbekas nimetatud
teenused holmata kdesolevas seaduses.

Punkti 8 kohaselt kohalduvad nduded ka [Eesti Rahvusringhéilingule Eesti
Rahvusringhdidlingu seaduse § 5 I0ike 1 punktis 10 sitestatud iilesande tditmiseks
kasutatavatele slisteemidele. Rahvusringhdilingu iilesandeks on teiste seas tagada adekvaatse
informatsiooni operatiivne edastamine elanikkonda voi riiklust ohustavates olukordades.
Arvestades info edastamise olulisust elanikkonna teavitamisel kriisidest voi tdhtsatest
tthiskonda puudutavatest stindmustest, on &drmiselt oluline rahvusringhdilingu toimimise
jarjepidevus ja katkematus. Selle tagamiseks peavad olema ka rahvusringhdilingu
infostisteemid kaitstud ning seda on vdimalik saavutada piisavate turvanduete tditmise kaudu.

Punktis 9 sdtestatakse, et hdlmatud on ka riigiside, s.o kriitilise tdhtsusega side,
mereraadioside ja operatiivraadiosidevorgu teenuse osutajale elektroonilise side seaduse
tdhenduses nende teenuste osutamiseks kasutatavate siisteemide osas.

Ldige 2 sitestab, et kdesoleva paragrahvi 16ike 1 punktides 1-7 nimetatud teenuse osutajat,
kes tegutseb Euroopa parlamendi ja ndukogu direktiivi (EL) nr 2016/1148 meetmete kohta,
millega tagada vorgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus (ELT L
194, 19.07.2016, 1k 1-30) II lisas esitatud sektorites, loetakse olulise teenuse operaatoriks
vastava direktiivi tdhenduses. Eestis on taolised olulised teenused mdiératletud HOS-is
elutdhtsate teenustena ja eriseadustes, samas on HOS-i valdkondade loetelu NIS direktiivi
lisas esitatud teenuste loetelust erinev. Seetdttu ei ole peetud otstarbekaks lisada olulise
teenuse moistet kdesolevasse eelndusse. NIS direktiivi lisas esitatud teenuste puhul on ka
teenuseid, mis ei ole Eesti kontekstis olulised vdi mida ei osutata (nt tuumaelektrijaama
pidamine). NIS direktiivi art 5 10ige 2 identifitseerib olulise teenuse operaatorit kui avaliku
vOi erasektori iiksust jérgmiste kriteeriumitega: 1) iiksus osutab teenust, mis on oluline
elutdhtsa iihiskondliku ja/voi majandustegevuse séilitamise seisukohast, 2) kdnealuse teenuse
osutamine sOltub vorgu- ja infosilisteemidest, 3) intsidendil oleks oluliselt hdiriv mdju
nimetatud teenuse osutamisele. Uksuste liigid sektorite kaupa on jidrgmised: energeetika
(nafta, gaas, elekter), transport (lennu-, raudtee-, maantee- ja veetransport), pangandus,
finantsturu taristu, tervishoiusektor (tervishoiuasutused, kaasa arvatud haiglad ja
erakliinikud), joogivee varustus ja jaotamine ning digitaalne taristu. Teenuse osutaja ja

' https://www2.fireeye.com/what-healthcare-can-do-about-cyber-attacks.html
' https://www.symantec.com/content/dam/symantec/docs/other-resources/ha-it-security-2017-study-ebook.pdf
'2 https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-hospitals
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digitaalse teenuse osutaja mdisted ei ole samatdhenduslikud. Teenuse osutaja on eelndu §-s 3
16ikes 1 loetletud riigi ja iihiskonna toimimise seisukohast olulise teenuse osutaja. Digitaalse
teenuse osutaja mdiste on avatud eelndu §-s 4. Vastavalt on piiritletud ka turvanduded §-des 7
ja 8 ning §-des 10—12. Samas ei saa praktikas vélistada, et olulise teenuse osutaja osutab
samal ajal ka digitaalseid teenuseid, mistottu voib monedel juhtudel kuuluda kohaldamisele
molemat tiiiipi subjekti kohta kdiv regulatsioon.

Loige 3 paneb Riigi Infosiisteemi Ametile kohustuse méérata hiljemalt 9. novembriks 2018. a
ning edaspidi iga kahe aasta tagant seaduse kohaldamisalas olevad teenuse osutajad, kes
tegutsevad Euroopa parlamendi ja ndoukogu direktiivi (EL) nr 2016/1148 1I lisas esitatud
sektorites. Teenuse osutaja midramine seisneb monitoorimises ja kaardistamises, millised
ettevotjad vastavalt seaduses sitestatud kriteeriumitele seaduse kohaldamisalas olevaks
osutuvad.

Eelndu § 4 sitestab digitaalse teenuse osutaja.

Digitaalse teenuse osutaja puhul ldhtutakse NIS direktiivi késitlusest, mille kohaselt on
digitaalse teenuse osutaja infolihiskonna teenuse osutaja infoiihiskonna teenuse seaduse
tdhenduses, kes pakub internetipohist kauplemiskohta, internetipdhist otsingumootorit voi
pilvandmetootlusteenust. Internetipohised kauplemiskohad on néiteks www.on24.ee,
www.osta.ee vOi www.iizi.ee keskkonnad (ei ole nditeks www.hinnavaatlus.ee keskkond),
internetipdhised otsingumootorid on nditeks www.neti.ee ja www.google.ee ning
pilvandmetdotlusteenused on niiteks Dropbox voi Microsoft Azure. Digitaalse teenuse
osutaja moistet tuleb eristada teenuse osutaja moistest ning teenuse osutaja ja digitaalse
teenuse osutaja nduded on seaduses reguleeritud erinevates paragrahvides. NIS direktiivi
kontekstis on digitaalse teenuse osutaja regulatsiooni puhul maksimumharmoneerimisega, mis
tdhendab, et litkmesriigid ei saa siseturu reegleid arvestades sitestada leebemaid ega
karmimaid ndudeid kui direktiiv.

Ldige 2 sitestab, et kédesolevat seadust ei kohaldata digitaalse teenuse osutajale, kellel on
majandusaasta jooksul keskmiselt vihem kui 50 tdootajat ja tema aasta bilansimaht voi
aastakdive ei {ileta 10 miljonit eurot, arvestades Euroopa Komisjoni soovituses 2003/361/EU
(ELT L 124, Ik 36) toodud méératlusi.

Eelnou § 5 sitestab EL-i litkkmesriikide vahelise siisteemide turvalisuse tagamisega seotud
koostdo iihtse kontaktpunkti ja pddeva asutuse. NIS direktiivi art 8 sétestab ndude, et iga
litkkmesriik méédrab vOrgu- ja infosiisteemide turbe vallas {ihe voi mitu riiklikku padevat
asutust ning tihtse kontaktpunkti. Pddev asutus Eesti kontekstis on asutus, kes tdidab
jarelevalveasutuse rolli ehk teostab jirelevalvet eelnduga pandud kohustuste tditmise iile.
Liikmesriigid vdivad médrata selle iilesande olemasolevale asutusele. Kui litkmesriik nimetab
ainult ihe padeva asutuse, siis on see padev asutus ka iihtne kontaktpunkt. Eestis on paddevaks
asutuseks ja iihtseks kontaktpunktiks sama asutus ehk Riigi Infosiisteemi Amet. Uhtne
kontaktpunkt tdidab sidepidamisfunktsiooni, et tagada litkmesriikide asutuste piiriiilene
koostdo teiste litkmesriikide asjaomaste asutuste, koostdorithma ja CSIRT-ide vorgustikuga.
Pédevad asutused ja iihtne kontaktpunkt peavad vajaduse korral ja kooskolas riigisisese
Oigusega konsulteerima ja tegema koostood asjakohaste riiklike Oiguskaitse- ja
andmekaitseasutustega.

Eelnou § 6 sisustab seaduse tasandil pdhimotted, mis juhinduvad NIS direktiivi eesmirgist
edendada riskihalduse kultuuri'®, tiites sellega ka teadlikkuse tdstmise iilesannet. Seaduse

3 NIS direktiivi preambuli punktid 4 ja 44.


http://www.on24.ee/
http://www.osta.ee/
http://www.iizi.ee/
http://www.hinnavaatlus.ee/
http://www.neti.ee/
http://www.google.ee/

adressaatidele pohimdtetest digusi ja kohustusi ei tulene, viimased on sdtestatud konkreetsetes
normides.

Pohimotete méératlemisel on ldhtutud kiiberturvalisuse valdkonna rahvusvahelisest heast
tavast, vottes sOnastamisel arvesse OECD (Organization for Economic Co-operation and
Development, Majanduskoostod ja Arengu Organisatsioon) soovitust ,,Digital Security Risk
Management for Economic and Social Prosperity (General Principles).'* Samadest
aluspohimotetest on jérjepidevalt juhindunud ka Eesti 2008. ja 2014. a kiiberjulgeoleku
strateegiad'’. PShimdtete defineerimata jatmist jargib ka NIS direktiivi lihenemine.

Paragrahvi 6 punktis 1 méératletud isiklikkuse pdhimdte ndeb ette, et esmane vastutus oma
vorgu- ja infosiisteemi turvalisuse tagamisel lasub selle haldajal. Eesti kiiberjulgeoleku
korraldus tervikuna on 2008. a saati 1dhtunud eeldusest, et infoiihiskonnas vastutab iga osaline
tema valduses oleva vorguithendusega tehnilise seadme v4i siisteemi turvalisuse eest. Hea
infoturbe eelduseks on, et infoslisteemi omanik on oma vastutusest teadlik ja rakendab
teadvustatud riskidele vastavaid turvameetmeid'®. OECD eelviidatud soovituse kohaselt
oodatakse igalt infoslisteemi omanikult samuti, et ta oleks teadlik tema tegevust mojutavatest
digitaalse keskkonna riskidest ja vitaks vastutuse nende haldamise eest.

Stisteemi (ja sellega seotud infovara) haldaja all mdistetakse isikut, kes omab asja kasutamise
tile tegelikku kontrolli (sh ka nt rendi-, {iiiri-, hoiulepingu alusel, mis annab isikule diguse
teise isiku asja vallata). Haldaja mdiste on kooskdlas ka vastutava ja volitatud to6tleja
instituudiga avaliku teabe seaduse (edaspidi AvTS) tdhenduses.

Fundamentaalselt sdilib haldaja vastutus ka juhul, kui ta annab lepinguga teatud tegevused
iile. Selles osas kehtib pdhimdte, et delegeerida saab iilesandeid, ent mitte vastutust.

Punkt 2 sidtestab tervikliku kaitse pohimdtte. Kui isikliku hoolsuse pdhimdte selgitab
vastutuse paiknemist, siis see pohimodte avab hoolsuskohustuse sisu: aktsepteeritava
turvalisuse tagamine eeldab siisteemi ohustavate konkreetsete riskide kindlakstegemist ning
siisteemi kaitseks asjakohaste korralduslike ja tehniliste abindude rakendamist. Riski
haldamine voib konkreetsel juhul seisneda nii riski aktsepteerimises, vdhendamises,
ilekandmises kui ka véltimises, kuid peab olema asjakohane, vottes arvesse riskide
realiseerumise vOimalikkust ja mdju nii infosilisteemi omanikule endale kui ka teiste isikute
digustatud huvidele.'” Meetme valik peab tegevuse laadi ja ulatust arvesse vdttes olema
vajalik, kohane ja piisav ohu ennetamiseks, viljaselgitamiseks ja kiiberintsidendi aset
leidmise korral selle lahendamiseks ning siisteemi taastevoimekuse tagamiseks.

Punktis 3 sétestatud kahjuliku mdju vdhendamise pohimdte ndeb ette, et kiiberintsidendi
korral tuleb kasutusele votta abindud, piiramaks intsidendi negatiivset moju nii teistele
stisteemidele kui ka teiste isikute digushiivedele ning tdhendab, et see peab andma {ihiskonnas
ka soovitud tagajirje — ohu ennetamise ning selle kiire torjumise. Kiiberintsidendi moju
minimeerimise vahendiks on nii vajalikud tehnoloogilised ja korralduslikud abindud kui ka
kiiberintsidendist teavitamine.

' http://acts.oecd.org/Instruments/ShowInstrumentView.aspx?InstrumentID=328 &InstrumentPID=371&Lang=e¢
n

15 https://www.valitsus.ee/sites/default/files/content-editors/arengukavad/kuberjulgeoleku_strateegia 2008-
2013.pdf; https://www.valitsus.ee/sites/default/files/content-editors/arengukavad/kuberjulgeoleku_strateegia 20
14-2017.pdf

16 .Kiberjulgeoleku strateegia 2008—2013%, 1k 8; sama ka ,,Kiiberjulgeoleku strateegia 20142017 1k 7.

" OECD, 1. jagu, punktid 2, 5-6, 8.
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https://www.valitsus.ee/sites/default/files/content-editors/arengukavad/kuberjulgeoleku_strateegia_2008-2013.pdf
https://www.valitsus.ee/sites/default/files/contenteditors/arengukavad/kuberjulgeoleku_strateegia_2014-2017.pdf
https://www.valitsus.ee/sites/default/files/contenteditors/arengukavad/kuberjulgeoleku_strateegia_2014-2017.pdf

Punkt 4 néeb ette koostoopohimdtte riigi ja teenuseosutajate vahel, mis arvestaks ka teenuste
omavahelist sdltuvust.'® Eesti kiiberturvalisuse korraldus on olnud selle tekkimisest saati
fundamentaalselt koostdine ja ka pidrast seaduse jOustumist on oluline koostéokultuuri
sdilitamine riigi ja erasektori, sh Riigi Infosiisteemi Ameti kui pddeva asutuse ja seaduse
subjektidest teenuseosutajate vahel.

Koostoo riigi ja erasektori vahel on ka kehtiva kiiberjulgeoleku strateegia iiks
aluspohimotetest. 2011. aastal moodustati riigi ja erasektori koostdd arendamiseks kriitilise
informatsiooni infrastruktuuri kaitse komisjon (KIIK komisjon)". Riigi Infosiisteemi Amet on
viinud elutdhtsate teenuste osutajate todtajatele 1dbi kiiberturbekoolitusi, korraldanud
infosiisteemide turvatestimisi ning konsulteerinud intsidentide ilmnemisel ja neile
reageerimisel. Elutdhtsate teenuste osutajaid kaasatakse riigisisestele ja rahvusvahelistele
kiiberdppustele. Koostdos ettevotjatega tootab Riigi Infosiisteemi Amet vilja turvaseire-
siisteemi, et parandada teenuseosutajate voimekust kiiberriinnete ja pahavara avastamiseks
nende arvutivorkudes ning voimaldada ohuteadete edastamist, vihendades seelédbi riinnetest
tulenevaid kahjusid ning maandades teenuste toimepidevusele avalduda vdivaid riske.

On oluline, et seaduse joustumisega ei muutuks Eesti senine kiiberturvalisuse korraldus
reageerivamaks ega orienteeruks iimber jdrelevalvele ja haldussunnile, vaid vastavate
mehhanismide sdtestamine seaduses tagab liksnes tdiendava aluse lihiskonna ja majanduse
toimimist ohustavate kiiberintsidentide ennetamiseks, véljaselgitamiseks ja neile
reageerimiseks. Koostoopohimdtte seaduses sétestamisel on seetdttu niihdsti kditumist suunav
kui ka kommunikatiivne iilesanne.

Punkt 5 sdtestab pohidiguste kaitse pohimotte, mida toetavad nii NIS direktiiv kui ka OECD
eelviidatud soovitus.”® Site on suuniseks riikliku jirelevalve teostamisel igal itiksikjuhul,
tagamaks, et meetmete kohaldamisel tagataks pdohidiguste ja pdhivabaduste kaitse, sh
véljendusvabaduse, informatsioonivabaduse ning isikuandmete kaitse. Kiiberturvalisuse
riskide haldamisel peavad nii teenuseosutaja kui ka riik austama teiste isikute seaduslikke
oigusi ja huve ja iihiskonna huve laiemalt. Eelndus sétestatud pohidiguste kaitse pdhimote
holmab ka isiku identiteedi, sh digitaalse identiteedi kaitset.

Eelnou §-d 7-8 sitestavad kohustused kiiberturvalisuse tagamisel.
Eelnou § 7 sétestab teenuse osutaja siisteemi turvanduded.

Loige 1 sitestab iildeesmirgid, millele teenuse osutaja poolt vastavalt tema tegevuspohisele
riskihindamisele valitud turvameetmed peavad suunatud olema. Turvameetmeid on vaja
rakendada selleks, et kiiberintsidente ennetada, kiiberintsidente lahendada, ja ka selleks, et
kiiberintsidendi aset leidmise korral oleks selle moju teenuse toimepidevusele minimaalne.
Kiiberintsidendi ennetamine kétkeb endas riskide hindamist ja vastavate meetmete
rakendamist minimeerimaks kiiberintsidentide tekkimise vdimalust. Kiiberintsidentide
lahendamine algab kiiberintsidendi tuvastamisega, jatkub vastavate meetmete kasutusele
vOtmisega eesmirgiga leida lahendus ning pdddib siisteemi tavapdrase tooreziimi
taastamisega. Kiiberintsidendi mdju minimeerimise eesmérgiks on tagada teenuse vdimalikult
suur toimepidevus olukorras, kus kiiberintsident on toimunud. Sellest tulenevalt on oluline

'® Sama aluspShimédtte masratleb ka OECD soovitus ,,Digital Security Risk Management for Economic and
Social Prosperity* (2015), punkt 4.

' Kiiberjulgeoleku strateegia defineerib KIIK komisjoni iilesande jirgmiselt: ,,Elutéihtsat teenust osutavate
asutuste kiiberturbe- ja IT-juhte koondava komisjoni tegevuse eesmirk on vahetada operatiivselt teavet,
tuvastada probleeme ning teha ettepanekuid riigi elutéihtsa infrastruktuuri kiiberjulgeoleku parandamiseks.

2O NIS direktiivi preambuli punkt 75, OECD soovituse punkt 3.
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teenuse osutajal rakendada organisatsioonilisi, fiiiisilisi ja infotehnilisi turvameetmeid.
Kehtestatud meetmed peavad vastama olulise teenuse osutaja tegevusala vajadustele.
Organisatsioonilised meetmed peavad tagama info kittesaadavuse pohjendatud juhul vastava
juurdepédidsuloa saanud isikutele. Teenuse osutaja peab méédrama need isikud, kes vastutavad
turvameetmete rakendamise ning kiiberintsidentide lahendamise eest. Nimetatud isikutel peab
olema tagatud juurdepdds kogu vajaminevale infole. Fiiiisilised meetmed ndevad ette néiteks
teenuse osutaja ruumidesse ligipddsu piiramise, nduded erinevatele héiresiisteemidele ning
stabiilse elektrivarustuse tagamise. Néiteks vOib olla vajadus oluliste teenuste osutajatel
stisteemi t60 katkemise viltimiseks dubleerida andmehoidlaid vdi hoida servereid fiiiisiliselt
eraldatud kohtades. Infotehnilised meetmed kétkevad endas niiteks siisteemidesse ligipddsu
piiramist paroolidega ning siisteemide kaitsmist tulemiiiiriga. Pidev tarkvara uuendamine ning
pahavara torjuvate programmide kasutamine peab olema olulise teenuse osutajale kohustus.

Stistemaatiline ldhenemine kiiberturvalisust mojutavate riskide tuvastamiseks, hindamiseks ja
analiilisimiseks holmab ka organisatsioonis kehtestatud poliitikate, protseduuride ja tegevuste
pidevat seiret, mis aitab organisatsioonil viltida potentsiaalseid kahjujuhtumeid ja vihendada
nende tagajirjel tekkida vdivaid otseseid ja kaudseid kulutusi. IT-riskide jérjepidev ja
korrapdrane hindamine aitab parendada organisatsiooni juhtimisprotsesse, suurendada
tegevuste ja kulutuste ldbipaistvust ning selgitada investeeringute majanduslikku
pohjendatust.

Loige 2 kohustab teenuse osutajaid 10ikes 1 sétestatud eesmirke tditma ning sdnastab teenuse
osutaja kohustused kiiberturvalisuse tagamise korraldamisel. Punktis 1 sétestatud siisteemi
riskide hindamise ndue kétkeb teenuse osutaja kohustust médrata kindlaks silisteemide
tookindlust ohustavad potentsiaalsed slindmused voi asjaolud, mis vodivad pohjustada
katkestusi slisteemide t00s. Riskide hindamise kiigus tuleb vilja selgitada silisteeme
mojutavad voimalikud ohud ja norkused (fiiiisilised kahjustused, loodussiindmused, tehnilised
torked, kuid ka erinevad seadmete manipuleerimise voimalused), hinnata ohtude
realiseerumise toendosust ja nendega kaasnevaid kahjusid ning valida ohtude realiseerumise
véltimiseks sobivad turvameetmed.

Punktis 2 sidtestatud dokumenteerimisnduded vdivad erinevates infoturbe standardites
varieeruda. Tehnilise dokumentatsiooni liks peaeesmirk on toetada infosiisteemide t66
taastamist moistliku aja jooksul. Teiseks eesmérgiks on anda asutuse voi ettevotte juhtkonnale
teavet, mis voimaldab votta soovitaval tasemel vastu infoturbe tagamiseks vajalikke otsuseid.
Tédpsemad nduded IT-riskide analiitisimise dokumenteerimiseks kehtestatakse eelndu
joustumisel Vabariigi Valituse midrusega, mis vorreldes eelndu viljatootamise ajal HOS-1 §
41 106ike 3 alusel Vabariigi Valitsuse poolt 03.08.2017 vastu vdetud mddruses nr 133
,Elutdhtsa teenuse infosiisteemide ning nendega seotud infovarade turvameetmed* (RT I,
09.08.2017, 3) sitestatust ei erine ja seega enamikule eelndu kohaldamisalasse jddvatele
teenuse osutajatele uusi kohustusi kaasa ei too. Riskianaliilisi koostamiseks eelndu
tiksikasjalikke vormistamise ndudeid ette ei nde — néiteks elutéhtsate teenuste osutajate puhul
vOib riskianaliiiis olla nit HOS-1 § 38 1ikes 3 punktis 1 sétestatud toimepidevuse riskianaliiiisi
osa kui ka eraldiseisev dokument. Seega eelndus sdtestatud kohustus ei konkureeri HOS-is
elutdhtsa teenuse osutaja toimepidevuse riskianaliiiisile kehtestatud nduetega.

Punkti 3 kohaselt peavad teenuse osutajad tagama kiiberintsidentide tuvastamiseks vajaliku
siisteemi  seire.  Aktiivsete  vOrgukomponentide nduetekohase t66 ja  koikide
konfiguratsiooniparameetrite digsuse tagamiseks tuleb sisse seada regulaarne, voimalikult
automaatne kontrolliprotsess. Selle juurde kuuluvad néiteks regulaarsed funktsioonikontrollid,
muudatuste kehtestamine ja nende rakendamise kontrollimine, samuti logifailide ja teadete
seire, et varakult tuvastada siisteemi tavapérast toimimist ohustavaid turvandrkusi,
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manipuleerimiskatseid ja ebakorrapérasusi (nt vorgukasutus kasvas hiippeliselt, veebiserveril
skaneeritakse teenuseporte, kommutaatoril liilitus port vilja, kasutaja lukustas valesti parooli
sisestades konto, printer I0petas jooksvate toode printimise). Seireinfo kogumine voib
toimuda nditeks protsesside, tarkvara voi tehnilise seireseadme paigaldamise teel, et tuvastada
siisteemi ohustav tegevus vOi pahavara. Seireseadme eesmirk on tuvastada korvalekaldeid
tavapirasest tegevusest vorgus, mis kujutavad silisteemi turvalisusele ohtu — niiteks sisemine
oht (ithendatakse v0i eemaldatakse vorku seade voi irdandmekandja, mis ei tohiks vorgus
olla, todarvutisse paigaldatakse t00ga mitteseotud tarkvara), kuid ka vorgu konfiguratsioonide
muutused, kahjurvara jne. Teenuse osutaja vorguiihendusele paigaldatud seireseade
monitoorib siisteemis toimuvat liiklust, talletades vastavad riinde tunnused lokaalselt. Seade
voimaldab konfigureeritud parameetrite alusel riinde tuvastamist nii teenuse kui ka
riindevektori pohiselt ning vajadusel ka sissetuleva liikluse blokeerimist. Seireseade on
vajalik analiiiisi tooriist tuvastamaks toimunud kiiberintsidendi tekkepohjuseid, et neid
olulistes siisteemides aegsasti tuvastada. Seirelahenduse kasutamise pohjendatud vajaduse
kohta saab niitena tuua Viru Keemia Grupi (VKG) juhtumi, mida Riigi Infosiisteemi Ameti
kiiberturvalisuse teenistuse 2016. a kokkuvdte*' kajastab.

Riigi Infosiisteemi Ametil on kohustus analiiiisida kiiberintsidentide tekkepdhjuseid iildiselt ja
tosta teenuse osutajate ning riigi ohuteadlikkust info jagamisega. Kuivord siisteeme ohustav
pahavara areneb kiiresti ja oht piirdub harva vaid iihe teenuseosutaja siisteemidega, voimaldab
kursis olek uute riindevektoritega kiiberintsidentide ohtu ja mdju laienemist véhendada.
Seetottu ndhakse teenuse osutajale ette kohustus edastada Riigi Infosilisteemi Ametile
teenuseosutaja poolt tuvastatud pahavara tunnused ning Riigi Infosiisteemi Amet l4dhtub
avalikkusele ja teenuseosutajatele ohuteadete edastamisel anoniimiseeritud koondteabest.*
Teavet vOib Riigi Infosilisteemi Ametile edastada automaatselt voi1 kasutades Riigi
Infosiisteemi Ameti loodud vastava teabe edastamise kanaleid. Metoodika ja teabe edastamise
lahendus (teabe koosseis, edastamise sagedus ja viis) lepitakse kokku teenuse osutajatega
koostodlepingus. Vaimaliku seiresiisteemi soetusmaksumus jidéb vahemikku 5000-100 000
eurot, mis sOltub mh ka andmemahtude suurustest. Riigi Infosiisteemi Amet saab teenuse
osutaja kasutusse anda tasuta tarkvara.

Punktis 4 sdtestatud kohustus piirata siisteemi juurdepddsu voi kasutamist on vajalik ja
pohjendatud, kui esineb objektiivsetele asjaoludele tuginev kahtlus, et siisteemi tabanud
kiiberintsident vOib mdjutada teise siisteemi t6dd ning vajalik on kiiberintsidendi levikut
tokestada voi siisteemi turvalisus taastada™. Siisteemile vdi selle osale (veebilehele,
infosiisteemile) ligipddsu blokeerimise voi infosiisteemist algatatavate sessioonide piiramise
vajadus vOib tousetuda, et tokestada vorgu kaudu teistesse siisteemidesse kahjurvara jagamist.
Samuti voib see vajalik olla juhul, kui nakatunud seade on viljastpoolt kontrollitud
robotvorgu (botnet) liige, mis ohustab suuremat ringi kasutajaid voOi elutdhtsa teenuse
osutamiseks kasutatavaid silisteeme nditeks teenustokestusriinnete (Denial of Services ehk
DoS) voi Distributed Denial of Service ehk DDoS) labiviimise voi andmevarguse kaudu.
Stisteemi kasutamise piiramise kohustus puudutab vorku iihendatud seadet, mis vdib olla
autonoomne vOi toetada teenuste toimimist (nt automaat- ja kaugjuhtimisega seadmed,
juhtseadmed ehk kontrollerid), voi muid seadmeid, mis on vdrku ithendatud. Juurdepdisu

*! Riigi Infostisteemi Ameti kiiberturvalisuse teenistuse 2016. a kokkuvdte.
https://www.ria.ee/public/Kuberturvalisus/RIA-kuberturbe-aastaraport-2016.pdf

** Nt Riigi Infosiisteemi Ameti kodulehe ja sotsiaalmeedia (https://www.ria.ce/ee/kuberturvalisuse-uudised.html
ja https://twitter.com/cert_ee) kaudu edastatavad avalikud ohuteated.

» Uhe niitena vdib tuua 27.06.2017 hommikul maailma tabanud uut lunavaralainet, mille kiigus levis pahavara
seda tabanud ettevotte siisteemides tlikiiresti. Esimesed nakatumised toimusid Ukrainas, kus teadaolevalt
nakatus pahavaraga iile 12 500 to6jaama. Odpdeva jooksul tuli teateid nakatumistest kokku 64 riigis, sealhulgas
Eestis. Vt nt Riigi Infostisteemi Ameti blogis avaldatud artiklit: https://blog.ria.ee/petya-voi-notpetya/
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piiramine voi ajutine blokeerimine vdib olla vajalik nditeks ka juhul, kui slisteemi osa (nt
veebileht) lekitab siisteemis hoitavat konfidentsiaalset teavet voi isikuandmeid.

Juurdepdidsu piiramise kohustus voib olla nii vilja- (teise siisteemi haldajale) kui sissepoole
(teistele ettevottesisestele siisteemidele) suunatud. Niiteks voib tdusetuda vajadus eemaldada
teatud seadmed vorgust, et véltida pahavara levikut kontorivorgust tootmisvorku ja seelédbi
viltida olulise teenuse toimepidevust mdjutavat intsidenti. Eluliseks niditeks Eesti praktikast
on 2016. a aset leidnud lunavaraintsidendid meditsiini- ja transpordisektorist, kus lunavara
levis kasutaja to6jaama kaudu terve asutuse infosiisteemi.’* Konkreetsetel juhtudel kujutas
kasutajatele pohjendamatult ulatuslike juurdepdisudiguste andmine juba iseenesest halba
administreerimispraktikat, mis vdimendas intsidenti organisatsiooni tasemel. Sarnane olukord
voib aga tekkida ka juhul, kui siisteemide seotus on funktsionaalselt pohjendatud — niiteks
2017. a juunis levis NotPetya arvutiviirus peamiselt kontsernisiseseid infosiisteeme pidi (Eesti
ainsad konkreetse lunavarakampaania ohvrid nakatusid vélisriigi emaettevotte kaudu). Sellisel
juhul on intsidendi leviku tdkestamiseks ja selle mdju vihendamiseks siisteemile juurdepéisu
piiramine sobiv ja pohjendatud.

Punkt 5 kohustab teenuse osutajat turvameetmete rakendamise piisavust ja vastavust
kontrollima. Nouetele vastavuse kontrollimise iiks meetod on auditi l&biviimine.
Auditeerijaks voib olla piddev sdltumatu isik, kelleks voib olla vastavat kvalifikatsiooni omav
audiitor voi pddev riigiasutus, kelle {ilesannete hulka vastav tegevus kuulub. Auditi
toiminguid, mille tulemus annab sdltumatu hinnagu, vdib asendada ka nn enesehindamisega.
Enesehindamine peab holmama siisteemi korrashoiu ja tookindluse tagamise kontrollimiseks
vajalikke toiminguid. Teenuse osutajal on kohustus turvameetmete rakendamise kontrolli
tulemused dokumenteerida. Turvameetmete rakendamise kontrolli tulemused peavad olema
ajakohased kogu vorgu- ja infosiisteemi elutsiikli viltel. Ajakohasus tidhendab, et elutsiikli
viltel siisteemis ldbiviidud muudatuste korral voi uute turvaohtude ilmnemisel tuleb
asjakohaseid siisteemi turvemeetmeid kontrollida vahetult peale muudatuse rakendamist.
Auditi tulemused tuleb Riigi Infosiisteemi Ametile esitada ndoudmisel ning regulaarset
dokumentide esitamise kohustust eclnduga ette ei nihta.”

Punkt 6 kohustab sidilitama kédesoleva paragrahvi 1dike 2 punktis 5 sdtestatud
dokumentatsiooni vdhemalt kolm aastat alates dokumendi loomisest. Tegemist on
menetlusliku téhtajaga.

Laige 3 sdtestab teenuse osutajale kohustuse tagada siisteemi turvanduete tditmine juhul, kui
siisteemi kasutamine volitatakse edasi teisele isikule. Sétte eesmirk on tagada, et koik
missioonikriitiliste siisteemide kasutamisega seotud osapooled hoolitseksid siisteemi
turvalisuse tagamise eest vajalikul, ettendhtud tasemel.

Loikes 4 antakse volitusnorm Vabariigi Valitsusele tidpsustamaks maiddrusega teenuse
osutamiseks vajalikke turvandudeid, millega tdpsustatakse ndudeid riskide analiiiisimiseks,
turvameetmete rakendamiseks ning kiiberintsidentidest teavitamise aluseid. Olemuslikult on
tegemist HOS-i § 41 1dike 3 alusel Vabariigi Valitsuse poolt 03.08.2017 vastu vdetud
madruses nr 133 ,Elutdhtsa teenuse infosiisteemide ning nendega seotud infovarade
turvameetmed* (RT I, 09.08.2017, 3) kehtestatud nduetega, millele lisaks méératakse kindlaks

** Riigi Infosiisteemi Ameti kiiberturvalisuse teenistuse 2016. a kokkuvdte, 1k 9.

» NIS direktiivi artikli 15 punktis 2 sitestatu kohaselt tuleb jirelevalvet teostavale asutusele esitada tdendid
turvapohimotete tohusa rakendamise kohta, nditeks padeva asutuse voi tunnustatud audiitori poolt 1dbi viidud
turvaauditi tulemused, ning viimasel juhul teeksid need tulemused ja nende aluseks olevad tdendid
kittesaadavaks padevale asutusele. Teabe voi tdendite esitamist taotledes esitavad padevad asutused taotluse
eesmargi ja tdpsustavad, millist teavet ndutakse.
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kiiberintsidendi olulisuse kriteeriumid kiiberintsidendist teavitamise kohustuse rakendumise
korral. Méaruse andmise volitusnorm tuuakse HOS-ist kidesolevasse eelndusse.

Eelnou § 8 sétestab teenuse osutaja olulise mojuga kiiberintsidendist teavitamise kohustuse.

Loige 1 kohustab teenuse osutajat Riigi Infosiisteemi Ametit kiiberintsidendist teavitama.
Kiiberintsidendist teavitamisel on oluline kiirus, mille pdrast on sétestatud, et teavitada tuleb
vitvitamatult, kuid on antud ka maksimaalne ajaline tdhtaeg, milleks on 24 tundi
kiiberintsidendist teada saamisest. NIS direktiivi artikli 14 16ike 4 kohaselt vdidakse votta
kiiberintsidendi moju olulisuse kindlaks tegemisel arvesse muuhulgas jargmisi parameetreid:
teenuse katkemisest mojutatud kasutajate arv, kiiberintsidendi kestus ja kiiberintsidendist
mojutatud geograafilise ala ulatus. Olulise mojuga kiiberintsident on nditeks teenuse
tokestamise (DoS riinnak) tagajérjel tekkinud hidire teenuste osutamisel, kuid ka siisteemi
riistvara, plisivara voi tarkvara omaduste muutmine selliselt, et teenuste edasine osutamine on
takistatud. Olulise mdjuga kiiberintsidentide kriteeriumid méératakse kindlaks eelndu § 8
16ikes 5 nimetatud rakendusaktiga.

Loige 2 sétestab teenuse osutajale teavitamiskohustuse. Néhakse ette, et teenuse osutaja peab
olulise mdjuga kiiberintsidendist teavitama isikut, keda kiiberintsident voib modjutada, voi
avalikkust, kui mdjutatud isikute eraldiseisev teavitamine ei ole voimalik. Vdimatus igaiihte
individuaalselt teavitada voib olla pdhjustatud asjaolust, et mojutatud isikute hulk on viga
suur, mistottu voib individuaalne teavitamine kiirete abindude tarvitusele vOtmiseks votta
liiga kaua aega vOi kui teenuse osutaja ei saa klientide andmeid operatiivseks
kontaktivotmiseks kasutada.

Juhul, kui teenuse osutaja moistliku aja jooksul teavituskohustust ei tdida, siis ldikes 3 on
antud Riigi Infosiisteemi Ametile volitus teavitada kiiberintsidendist mdjutatud isikut voi
avalikkust, mis iihtib korrakaitse seaduse §-s 26 sitestatuga. Moistet ,,moistlik aeg* tuleks
madratleda koostoimeliselt kiiberturvalisuse seaduse (edaspidi K#i7S) § 6 punktis 3 sdtestatud
kahjuliku moju vihendamise pohimottega selliselt, et isikule, keda aset leidnud kiiberintsident
voib ebasoodsalt mdjutada, tuleb tagada piisav ja digeaegne informeeritus potentsiaalse kahju
tekkimise viltimiseks.

Koigi teavitamistoimingute tegemisel, mis sisaldavad isikute diguste kahjustamise voimalust,
peab Riigi Infosiisteemi Amet kaaluma selle meetme proportsionaalsust ja teenuse osutaja
voimalikku drihuvide kahjustamist. Seepérast ndhakse ette, et Riigi Infosiisteemi Amet peab
enne teavitamist ja teabe avalikustamist puudutatud isikut sellest informeerima ja andma talle
vOimaluse vastuvéidete esitamiseks.

Lisaks kiiberintsidendi toimumise faktile on oluline kindlaks teha ka kiiberintsidendi
tekkepdhjused, lahendamiseks kulunud aeg, rakendatud abindud ja kiiberintsidendi moju.
Kuna intsidendi puhul on esmajdrjekorras oluline tegeleda selle lahendamisega, siis
eelnimetatud teavet sisaldav raport tuleb 10ike 4 kohaselt esitada Riigi Infosilisteemi Ametile
pérast kiiberintsidendi lahendamist.

Laige 5 sétestab, et kiiberintsidentidest teavitamise ja raporti esitamise korra ja olulise mojuga
kiiberintsidendi kriteeriumid sétestab Vabariigi Valitsus méédrusega. Kriteeriumitena tuuakse
médruses vidlja nditeks teenuse katkestusest hdolmatud inimeste arv ja katkestuse kestus,
kiiberintsidendi moju sisuline ulatus, kiiberintsidendi mdju geograafiline ulatus ja
kiiberintsidendi mdju teistele teenustele.
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Loige 6 sidtestab, et teenuse osutaja on kohustatud teavitama Riigi Infosiisteemi Ametit
digitaalse teenuse osutajat puudutava kiiberintsidendi olulisest mdjust oma teenuse
toimepidevusele, kui tema teenus soltub kdesoleva seaduse §-s 4 mddratletud digitaalse
teenuse osutaja teenusest. Tegemist on direktiivi art 16 16ikest 5 tuleneva kohustusega.

Eelnou § 9 sitestab siisteemi turvanduded riigi ja kohaliku omavalitsuse iiksuse siisteemi
pidamisele.

Loikes 1 sdtestatakse, et riigi ja kohaliku omavalitsuse iiksuse siisteemi pidamisele laienevad
kdesoleva seaduse § 7 Idigetes 1, 2 ja 3 sdtestatud kohustused ning §-s 8 sitestatud
kiiberintsidendist teavitamise nduded. Olemuslikult pole need avaliku sektori asutustele uued,
kuivord need sisalduvad avaliku sektori asutustele kohalduva infosiisteemide kolmeastmelise
etalonturbe siisteemi (edaspidi /SKE) meetmetes, mille jirgimise ndue on kehtestatud AvTS-i
§ 43° 15ike 1 punkti 4 alusel Vabariigi Valitsuse poolt vilja antud méiruses ,,Infosiisteemide
turvameetmete siisteem* (edaspidi ISKE mdcirus).”

Samas tuleb AvTS-i kohaselt avaliku sektori asutustel rakendada turvameetmeid iiksnes
seesugustele infosiisteemidele, mis on AvTS-i tihenduses andmekogud.*’ Infosiisteemideks,
mida ei saa mahutada andmekogu mdiste alla ning mis ISKE méédruse mottes pole koik
kisitletavad andmekoguga seotud infovarana, on niiteks nimeserverid, ajaserverid,
meiliserverid, virtualiseerimisplatvormid, kataloogiteenus, failiserverid, testserverid,
testkeskkonnad, padsusiisteemid, monitooringu siisteemid, kettamassiivid, ruuterid, erinevad
vorgu infrastruktuuri arenduskeskkonnad ja asutuse arvutivorku iithendatud té6jaamad.
Praktikas on olnud iisna sagedad olukorrad, kus asutused infosilisteemide turvalisuse tagamise
kohustuse viltimiseks infosiisteeme andmekogudena ei kisitle ning neid riigi infosiisteemi
haldussiisteemis (RIHA) ei registreeri.

Puudulik infoturve soosib mistahes ohtude realiseerumist. Uheks suurimaks ohuks on
erinevad sthitud riinded, millest vOib nédidetena tuua teenustokestusriinded, mille puhul
koormatakse sihitud server suure hulga péringutega iile ning teenus muutub kasutajatele
kéttesaamatuks, vo1 siis riinded, millega tuvastatakse erinevate teenuste olemasolu (ingl port
scan) neile kuuluvatel [P-aadresside vahemikel. Uuendamata veebihaldustarkvara vdimaldab
veebilehele iiles seada oOngitsuslehe, paigaldada sellele ebasobivat sisu vdi veebilehte
ndotustada. Samuti on ohu allikaks uuendamata té6jaamad ja muud arvutivorku {ihendatud
seadmed. Kuna koik vorgus olevad seadmed on omavahel iihendatud, vdimaldavad
haavatavustega seadmed lihtsustada riinnete ldbiviimist ja seada ohtu lisaks konkreetse
haavatavusega seadmele ka arvutivorgus asuvad andmekogud.

Kiiberintsidentide aset leidmine ei sOltu sellest, kas tegemist on infosiisteemi voi
andmekoguga. Naiteks vOib pahavaraga nakatuda nii andmekogu kiditav andmebaas kui ka
tavaline faili- voi meiliserver, mis ei pruugi olla seotud andmekogudega AvTS-i mdistes.
Samuti vOib siinkohal niiteks tuua todjaamad ja serverid, millele ei ole paigaldatud
turvapaiku ehk teisisonu esinevad neis paikamata haavatavused, mille drakasutamine on itheks
sagedasemaks pahavara leviku viisiks. Riigi Infoslisteemi Ametile laekunud intsidentide
teavituste seast leiab hulgaliselt nditeid intsidentide kohta, mis on juhtunud infosiisteemidega:
veebilehtede ndotustamine, turvavead veebilehtedel, pahavara jagavad serverid,

*% https://iske.ria.ce/S_03/

* Tiiendavalt andmekogudele on osade avaliku sektori asutuste infosiisteemidele turvameetmete rakendamise
kohustus sitestatud HOS-is, mille § 41 1dike 4 alusel védlja antud Vabariigi Valituse médrus ,,Riigi osutatavad
teenused ja avaliku vdimu iilesanded, millele laienevad elektroonilise turvalisuse tagamise nduded (RT I,
09.08.2017, 4) loetleb iiles riigi teenused, mille osutamiseks kasutavad infosiisteemid ei pruugi kdik ilmtingimata
olla andmekogud AvTS-i mdttes.
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kriiptoviirustega nakatumine, aga ka kontode kaaperdamine, andmete lekkimine,
konfiguratsioonivead, riistvara rikked, iihenduste katkemine jne. Paljude puhul neist v3ib
tegemist olla kohatiste pdOhjus-tagajérg seostega (nditeks kui veebilehe nédotustamine on
pohjustatud turvaveast veebilehel, st risk on realiseerunud ja haavatavust on dra kasutatud).
Avaliku sektori asutused pole puutumata jddnud ka lunavara juhtumitest. CERT-EE on
registreerinud juhtumeid, kus asutuse vorgukataloog nakatus lunavaraga voi e-posti filtrist
padses ldbi e-kiri selle manuses olnud lunavaraga. Samuti on esinenud juhtumeid, kus
administraatori kontoga on arvutisse paigaldatud klahvinuhk®.

Regulatsioon peab infosiisteemidest jéarjest kasvava soltuvusega riigi turvalist toimimist
toetama, olles selge ning viltima mitmetitdlgendamist”’. Tanu tinapdevaste IT-lahenduste
integreeritusele on infoslisteemide kasitlemine {iiksikute andmekogudena juba aegunud.
Riigiasutuste ja kohaliku omavalitsuse (edaspidi KOV) {iiksuste infosiisteemide ebapiisav
turvalisuse tase ei ole mitte iiksnes oht andmete lekkele, vaid infosiisteemide tookindluse ja
usaldusvairsuse tagamine on kogu riigi toimimise vaatest hddavajalik. Ka Riigikontroll on
oma tdhelepanekutes haldusreformi ldbiviimise riskide kohta mérkinud, et kui andmekogu
pidamise elementaarseid turvalisusndudeid ei jirgita, on risk, et omavalitsuse kogutud
tundlikud andmed satuvad iithinemise kaigus voi jirel valedesse kitesse.” Riigi tervikliku
kiiberturvalisuse tagamise vaatest ei ole otstarbekas riigi- ja KOV-i iiksuse puhul kaitsmist
vajavaid infosiisteeme eristada ka avalike teenuste osutamise kaudu, kuivord terviklikku ja
siisteemset kaitset vajavad eranditult koik avalike {ilesannete tditmiseks kasutatavad
infosiisteemid ja nende alamsiisteemid sOltumata infosiisteemi funktsioonist vdi sellest, kas
infosiisteemi kasutuselevotmine tuleb reguleerida selle pdhiméérusega voi infosiisteemi kaudu
osutatakse avalikku teenust. Seetdttu eelndu joustumisel riigi osutavate teenuste loetelu,
millele laienevad elektroonilise turvalisuse tagamise nduded, seaduse rakendusaktiga ei
kehtestata ning Vabariigi Valituse 03.08.2017 méérus nr 134 ,,Riigi osutatavad teenused ja
avaliku voimu iilesanded, millele laienevad elektroonilise turvalisuse tagamise nduded* (RT 1,
09.08.2017, 4) tunnistatakse kehtetuks. Laialdane virtualiseerimise kasutamine vdimaldab ka
infoturbelahendusi efektiivsemalt kasutusele votta ning vaadelda organisatsiooni infosiisteemi
iihtse tervikuna.

Kuivord andmekogude pidamiseks kasutatavad infosiisteemid on iiks infosiisteemide alaliike,
el ole eelnduga sitestatud kohustust rakendada nende kaitseks turvameetmeid olemuslikult
uus ning selle tditmine ei ndua asutustelt lisaressurssi tingimusel, et andmekogude pidamisel
AvTS-i alusel kehtestud ndudeid jargitakse®'. Riigi- ja KOV-i asutustel ei ole eelnduga
sdtestatud kohustuse joustumisel tdiendavat turvastandardit tarvis kasutusele votta. AvTS-i
alusel jadvad avaliku teabe to6tlemiseks peetava ja AvTS-i tdhenduses andmekogu pidamise
nduded kehtima ja eelnduga sitestatud kohustusi tapsustab AvTS § 43° 15ike 1 punkti 4 alusel
Vabariigi Valitsuse vilja antud ISKE miirus, mille ajakohastamine viiakse vajalikus osas lébi
eelndu kooskdlastamise ajal. Selle raames on plaanis kaasata muu hulgas ka kohalike

** Ingl keylogger. Kurjategijad kasutavad klahvinuhki salajase info — paroolid, krediitkaardinumbrid jms —
teadasaamiseks.

» Andmekogu mdiste iihetaoline sisustamine on asutuste poolt praktikas lubamatut mitmetitdlgendavust
pohjustanud (riigi infosiisteemi kuuluv andmekogu; andmekogu, mis on asutatud seaduse voi selle alusel antud

Oigusaktiga; riigi andmekogu; asutusesiseseks tookorralduseks kasutatav andmekogu — niiteks
dokumendiregister).
% Riigikontrolli téahelepanekud haldusreformi labiviimise riskide kohta, 1k 2.

http://www.riigikontroll.ee/tabid/206/Audit/2438/language/et-EE/Default.aspx

*! Riigi Infosiisteemi Amet viis eelndu viljatdGtamise ajal mdningate asutuste seas labi kiisitluse, milles pea kdik
osalenud kinnitasid, et suuremate asutuste jaoks oluliselt midagi véga ei muutu, sest ministeeriumite allasutused
juba rakendavad infoturvet nii andmekogudele kui ka infosiisteemidele. Uksnes Eesti suurim KOV vastas, et
lihtsam on turvet rakendada andmekogude kaupa, kuna nende asutuse andmekogudest on enamik suhteliselt
madala turbeastmega.
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omavalitsuste liitude esindajad, et riigieelarve ldbirdékimistel oleks vdimalik vélja tuua
tegelikud vajadused ning puudujddgid KOV-ide vaatest.

Loikes 3 sitestatakse, et riigikaitse korraldamise valdkonna eest vastutav minister kehtestab
maidrusega Kaitseministeeriumi valitsemisalas rahvusvaheliseks sdjaliseks koostooks vajalike
siisteemide loetelu ja nende turvanduded. Erisus kehtestatakse pdhjusel, et Kaitseministeerium
opereerib sidevorkudega ning teenustega, mis ei ole moeldud salajase teabe vahetamiseks,
kuid ldhtuvad NATO kehtestatud nduetest. Naiteks NATO kiiberharjutusvili ja vorgud, mida
kasutatakse liitlastega koostooks. Vaatamata asjaolule, et tegemist on mittesalajaste
sidevorkude ja infosiisteemidega, mis neid toetavad, tuleb nende t66 ja turvalisuse tagamisel
arvestada muu hulgas NATO kehtestatud ndudeid ja muid rahvusvahelisi kokkuleppeid.

Eelndu §-d 10-12 sitestavad nduded digitaalse teenuse osutajatele.

Eelnéu § 10 sitestab turvanduded digitaalse teenuse osutaja siisteemile. Digitaalse teenuse
osutaja on kohustatud tegema kindlaks riskid, mis ohustavad siisteemi turvalisust, ning
rakendama riskide juhtimiseks asja- ja ajakohaseid korralduslikke ja tehnilisi meetmeid.
Selleks, et selgitada vilja riskid ning neid riske juhtida, on 1dikes 2 sétestatud aspektid, mida
digitaalse teenuse osutaja peaks siisteemi turvalisuse tagamisel meetmete valikul arvesse
votma. Hinnata tuleks taristu turvalisust, kiiberintsidentide ennetamist, tuvastamist ja
lahendamist, toimepidevuse haldamist, seiret, auditeerimist ja testimist ning vastavust
rahvusvahelistele standarditele. Vastavalt direktiivi artiklile 16 (8) on Euroopa Komisjonil
Oigus votta vastu otsekohalduvaid rakendusakte, et tdpsustada siisteemi turvalisuse tagamisel
arvesse voetavaid elemente ja intsidendi mdju olulisuse hindamise parameetreid. Seetdttu on
l1oikes 3 sitestatud noue, et digitaalse teenuse osutaja peab juhinduma Euroopa Komisjoni
rakendusmaiidrusest. Rakendusmaiirust ei ole veel 2017. a septembrikuu seisuga avaldatud.
Juhul, kui kiiberintsident on toimunud, siis 10ikes 4 on sitestatud digitaalse teenuse osutaja
kohustus selliseks olukorraks valmistuda ning rakendada asjakohaseid meetmeid, et
minimeerida kiiberintsidendi mdju osutatava teenuse toimepidevusele.

Eelnou § 11 seab digitaalse teenuse osutajale kiiberintsidendist teavitamise kohustuse.
Digitaalse teenuse osutaja teavitab piddevat asutust voi CSIRT-i kiiberintsidendist, millel on
oluline mdju teenusele, viivitamata pérast kiiberintsidendist teada saamist. Eestis on paddevaks
asutuseks ja iihtlasi ka CSIRT-iks Riigi Infosilisteemi Amet. See ei pruugi nii olla teistes
litkkmesriikides. Teavitama peab litkmesriiki, kus digitaalse teenuse osutaja on asutatud, voi
kus asub kontserni emaettevote. Kolmanda riigi puhul voib teate esitamine toimuda sinna, kus
on kolmandast riigist périt ettevotja midranud esindaja. Seetdttu on antud voimalus teavitada
vastava litkmesriigi padevat asutust voi CSIRT-i. Digitaalse teenuse osutaja edastab teavituse
viisil, mis on temale kdige sobilikum. Teavituse edastamisel on eelkdige oluline teavitamise
kiirus, mitte niivord viis, kuidas teave edastatakse. Teade peab sisaldama teavet, mis
voimaldab padeval asutusel voi CSIRT-il kindlaks teha kiiberintsidendi piiriiillene mdju.

Sellegipoolest on Eestis Riigi Infoslisteemi Ametil voimalus digitaalse teenuse osutajatele
anda ka juhiseid ja soovitusi, mis aitavad teavitust tulemuslikult edastada ning lihtsustavad
teabe edastamist. Vastavad juhendid avaldatakse Riigi Infosiisteemi Ameti veebilehel
(www.ria.ee). Sarnaselt § 10 Idikes 3 esitatud viitele Euroopa Komisjoni rakendusméérusele,
on direktiivi artiklis 16 (8) esitatud viide rakendusmédruse kehtestamiseks. Rakendusméérus
aitab digitaalse teenuse osutajal hinnata kiiberintsidendi mdju olulisust, et tuvastada
teatamisvajadus. Direktiivi eesmark digitaalse teenuse osutajate nduete kehtestamise osas on
eelkdige seotud litkmesriikidevahelise piiritilese koostdd tugevdamisega ning turvalisema
kiiberkeskkonna loomisega. Seetdttu on Idikes 5 sétestatud, et digitaalse teenuse osutaja
esitatud teabe pohjal teavitab Riigi Infosilisteemi Amet teisi mojutatud liikmesriike, juhul kui
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kiiberintsidendil on oluline mdju digitaalse teenuse toimepidevusele. Kuna direktiivi eesmark
on ka laiemas plaanis kodaniku kaitsmine kiiberohtude eest, on olukordi, kus avalikkuse
teavitamine hoiab dra suurema kahju vdi suurendab isikute teadlikkust. Seetdttu on 1dikes 6
antud Riigi Infosiisteemi Ametile Oigus avalikkust teavitada. Seda voib teha juhul, kui
avalikkuse teavitamine on vajalik kiiberintsidendi &rahoidmiseks ja kéimasoleva
kiiberintsidendi lahendamiseks. Teavitamisel on oluline teha koost6od ka digitaalse teenuse
osutajaga ning seetdttu on ndhtud ette kohustus enne teavitamist temaga konsulteerida. Riigi
Infosiisteemi Amet vOib pérast digitaalse teenuse osutajaga konsulteerimist teavitada
kiiberintsidendist avalikkust v&i kohustada digitaalse teenuse osutajat ise avalikkust
teavitama. Loikes 7 on esitatud vélistus, mis kohaldub juhul, kui digitaalse teenuse osutajal
puudub teave kiiberintsidendi olulisuse kindlaksméairamise kohta.

Eelndu § 12 sdtestab Eestis tegutsevale, kuid kolmandas riigis asutatud digitaalse teenuse
osutajale kohustuse miérata esindaja. Vastav kohustus on ette nihtud direktiivi art 18 1dikes
2, kusjuures on margitud, et esindaja vdib méirata sinna liitkmesriiki, kus ka tegelikult teenust
osutatakse. Méératud esindaja kontaktandmed tuleb teha vahetult ja piisivalt kittesaadavaks.
Uheks selliseks voimaluseks on avaldamine digitaalse teenuse osutaja veebilehel. Esindaja
midramine on vajalik selleks, et teenuse kasutajal, kolmandal osapoolel, mdjutatud osapoolel
ja jarelevalveasutustel oleks teada, kes esindab digitaalse teenuse osutajat kdesoleva seaduse
ulatuses olevates kiisimustes. Uhtlasi sdltub esindaja médramisest ka jirelevalve
jurisdiktsioon. Kolmandast riigist périt digitaalse teenuse osutaja iile toestab jirelevalvet selle
riigi padev asutus, kuhu ta on endale esindaja méédranud.

Eelndu § 13 sitestab Riigi Infosiisteemi Ameti piddevuse ning iilesanded kiiberintsidentide
ennetamisel ja lahendamisel.

NIS direktiivi kohaselt tdiidab CSIRT mitmeid iilesandeid, niiteks: intsidentide seire riigis,
riskide ja intsidentide kohta varajaste hoiatuste esitamine ning teabe levitamine asjakohastele
sidusriihmadele, intsidentidele reageerimine ja pidev riskide ning intsidentide analiilisimine.
Eestis on Riigi Infosiisteemi Amet peamine kiiberintsidentidega tegelev ametiasutus®”. Kuigi
Riigi Infosilisteemi Ameti roll jirelevalveasutusena tuleneb erinevatest seadustest, siis
kiiberturvalisuse ennetus- ja planeerimisalased iilesanded, sh kiiberintsidentide késitlemine,
kiiberturbe seire teostamine ja ohuteadete edastamine, tulenevad majandus- ja
kommunikatsiooniministri  25.04.2011 maéddrusest nr 28 ,Riigi Infosiisteemi Ameti
pohiméérus* (edaspidi Riigi Infosiisteemi Ameti pohimddrus) (RT 1, 29.12.2016, 14). Muu
hulgas on Riigi Infosilisteemi Ameti pohiméédruse § 9 kohaselt Riigi Infoslisteemi Ameti
ilesanneteks kasitleda [Eesti arvutivorkudes toimuvaid ja ametile raporteerituid
turvaintsidente, anda hoiatusi turvaintsidentide ennetamiseks ning tegeleda kasutajate
turvateadlikkuse tostmisega ja koostada raporteid Eesti arvutivorkudes toimunud
intsidentidest ja pahavara levikust. Lisaks sellele on Riigi Infosilisteemi Ameti iilesanne
teostada kiiberturbe seiret, hinnates perioodiliselt kiiberkeskkonna turvalisust ja sellega seotud
riske ning nende moju Eesti riigile ja elutdhtsatele teenustele, sealhulgas teostada riigiasutuste
vahelise andmeside turvaseiret ning koordineerida riigi infosiisteemi teiste komponentide
turvaseire teostamist.

Seaduse tasemel on Riigi Infosilisteemi Ameti {lilesannetest reguleeritud jérelevalvepddevus
teatud valdkondade vOrgu- ja infoslisteemide turvalisuse {le, mis seisneb
kontrollimisfunktsiooni tiitmises selle iile, kas ettevotjad ja asutused jirgivad nendes

322016. a. advokaadibiiroo LEXTAL teostatud ,,Kiibervaldkonna digusanaliiiis“ raames 14bi viidud intervjuudest
selgus, et kokkuleppeliselt peetakse Riigi Infosiisteemi Ametit kiibervaldkonna eest vastutavaks asutuseks.
https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf
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valdkondades sdtestatud turvameetmeid. Samal ajal on jdetud seaduse tasandil reguleerimata
ohtu ennetavad ja torjuvad tegevused, nagu kiiberintsidentide (sh ka kiiberriinnakute
pOhjustatud intsidentide) kisitlemine, hoiatuste ehk ohuteadete andmine kiiberintsidentide
ennetamiseks (nditeks levivate lunavara kampaaniate korral) ning kiiberturbe seire teostamine.

HOS-i § 2 16ige 3 sétestab kriisireguleerimise termini, mis on meetmete siisteem, mis hdlmab
hidaolukorra ennetamist, hddaolukorraks valmistumist ja hddaolukorra lahendamist. HOS-i
seletuskirjas tipsustatakse, et ennetamine hdlmab tegevusi, mis vdivad olla mh &iguslikud
(nditeks tuletegemise keeld metsas voi jddlemineku piiramine) kui ka teadlikkust tdstvad
(teavitamine, koolitamine). Kriisireguleerimise pohimdtete jargi (HOS-i1 § 3) vastutab iga
asutus oma valdkonna kriisireguleerimisiilesannete tditmise eest ning tdidab pdhitegevusega
seotud tilesandeid ka hddaolukorra ja eriolukorra ajal, kui HOS-is vdi teistes digusaktides ei
ole sdtestatud teisiti.

Riigi Infosiisteemi Ameti tegevus kiiberintsidentide ennetamisel ja nende lahendamisel {ihtib
kill HOS-1 §-s 3 sitestatud kriisireguleerimise lihe pShimottega, mille kohaselt teevad
asutused ja isikud hédaolukordade ennetamisel ja nendeks valmistumisel koost66d ning
pakuvad iiksteisele abi, kuid nagu eelnevalt mairgitud, tdidab Riigi Infosiisteemi Amet
kiesoleval ajal oma iilesandeid iiksnes asutuse pohimédruse alusel, mis on seega ka HOS-is
sdtestatud ennetustegevuse ldbiviimisel, hddaolukorras ohu tdrjumisel ja héidaolukorra
lahendamisel ebapiisav. Lisaks sellele on HOS héidaolukorda reguleeriv seadus, kuid
kiiberintsident voi selle oht ei pruugi alati kaasa tuua hddaolukorda. Puudujdigile Riigi
Infosiisteemi Ameti tegevust puudutavas regulatsioonis ning vajadusele sidtestada Riigi
Infosilisteemi Ameti iilesanded seaduse tasemel on viidatud ka varasemates
digusanaliiiisides.™

Kuivord avalik voim on digustatud tegutsema iiksnes siis, kui seadus annab selleks volituse,
tuleb eelnimetatud iilesannete tditmiseks Riigi Infosilisteemi Ameti iilesanded ja volitused
seaduse tasemel sitestada. Eesti Vabariigi pohiseaduse (RT I, 15.05.2015, 2) (edaspidi PS) §
3 1oike 1 esimese lause kohaselt teostatakse riigivdimu iiksnes pohiseaduse ja sellega
kooskdlas olevate seaduste alusel. Sellest tuleneb tiditevvoimu pdhiseaduslik seotus seaduse ja
oigusega, mis on liks vaba 0Oigusriigi moddapddsmatutest tingimustest. Riigikohus on oma
otsuses®® selgitanud, et seaduslikkuse kui (rahvusvahelise) diguse tildtunnustatud pShimdtte
ning PS-i §-s 3 sitestatud printsiibi kohaselt vdib pdhidigusi ja vabadusi piirata iiksnes
seaduse alusel. Seadusega kindlaksmiiratud ja avalikustatud diguste ja vabaduste piiramise
kord ning avalikkus vdimaldab valikuvabaduse ning tagab vdimaluse véltida voimu
kuritarvitust. Pohjaliku seadusandliku regulatsiooni puudumine ja varjatus jitab aga isiku
ilma Oigusest informatsioonilisele enesemiiratlusele, valida kiitumisjoont ja end kaitsta.
Sealjuures peab sellised kiisimused, millega piiratakse isikute pohidigusi, otsustama
seadusandja ning seadusandja ei saa seda edasi delegeerida tiitevvoimule®. PS-i § 3 15ike 1
esimene lause sisaldab seega olulisuse pohimdtet ja seadusliku aluse nduet. See tdhendab, et
igal pohidiguse riivel peab olema seaduslik alus ning seadusandja ei saa aluse kehtestamist
delegeerida tditevvoimule. Riigikohus on oma praktikas leidnud, et avalik voim on Gigustatud
tegutsema iiksnes siis, kui seadus annab selleks volituse®®, mistottu eeldab p&hidiguste
piiramine seadusandjast alamalseisva organi poolt seadusandja volitust. Sellest tulenevalt

3 Ibid. Lisaks: 2013. a advokaadibiiroo SORAINEN AS teostatud ,,Kriisireguleerimise valdkonna juriidiline
analiiiis“ https://www.siseministeerium.ee/sites/default/files/dokumendid/kriisireguleerimise_valdkonna_juriidili
ne_analuus.pdf . 04.09.2017.

* RKPJKo I11-4/A-1/94.

3 Ibid.

363-3-1-41-00.
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satestatakse eelndus Riigi Infoslisteemi Ameti volitused kiiberintsidentide kasitlemiseks,
ohuteadete edastamiseks ning kiiberturbe seire teostamiseks, mis puudutavad ka teisi isikuid.

Loikes 1 sitestatakse Riigi Infosiisteemi Ameti pddevus kiiberturvalisuse tagamisel —
koordineerida kiiberintsidendi lahendamist, kui see on pdhjustanud ka néiteks hddaolukorra
ohu voi hddaolukorra HOS-i tdhenduses. Selline vajadus voib tekkida, kui kiiberintsidendist
puudutatud ettevottel voi asutusel puudub piisav ressurss voi kompetents voi kiiberintsidendi
lahendamiseks on vajalik koordineerida mitmete asutuste vahelist koostood.

Loige 2 reguleerib Riigi Infosilisteemi Ameti padevust ohu ennetamisel kiiberturvalisuse
tagamise eesmérgil.”’

Eesti Interneti  protokolli  (edaspidi IP)  aadressiruumiks®®  loetakse  Eesti
autonoomsiisteemidele™ (sh interneti teenusepakkujad jt) eraldatud IP-aadresside kogumikku.
Euroopas tegeleb IP-aadresside eraldamisega mittetulunduslik organisatsioon RIPE

(http://ripe.net).

Domeeninimi on tavaliselt fiiiisilise voi juriidilise isiku tdhtede ja numbrite kombinatsioon,
mis on Oiguspdraselt registreeritud, niditeks Eesti Interneti SA-s viimase poolt volitatud
registripidaja kaudu. Tipptaseme domeeninimi (tippdomeen, esimese astme domeen) on igal
riigil kahetdheline (.ee Eesti domeenide puhul). Domeeninimede siisteem (Domain Name
System ehk DNS) on internetiteenus, mis teisendab domeeninimed internetis vOi intranetis
kasutatavateks IP-aadressideks ja vajadusel ka vastupidi. Naiteks domeenile eesti.ee vastab
[P-aadress 195.80.123.142.

Eesti IP-aadressruumi ja .ee domeenide vaatlus kujutab endast koigi sinna kuuluvate
[P-aadresse kasutavate seadmete (vorguseadmed, serverid, toostusautomaatikaseadmed ja
muud seadmed, mis omavad avalikku IP-aadressi) ja .ee domeene kasutavate interneti
veebilehtede, seadmete jm teenuste jdrjepidevat monitoorimist, mis on iiheks oluliseks
meetmeks Eesti internetiruumi ohutegurite tuvastamisel ja kaardistamisel.

Selle tegevuse kéigus teostatakse regulaarseid ja vajaduspohiseid Eesti IP-ruumi teenuste
skaneerimisi  (portide skaneerimine®) eesmirgiga tuvastada CERT-EE-le lackunud
ohuhinnangute pohjal turvandrkustega seadmeid ja teenuseid.

Eesti maatunnusega seotud tipptaseme domeeni .ee all registreeritud domeenide teenusteks on
nditeks veebiteenused. Veebiteenuste seire keskendub veebi sisuhaldustarkvara (nt Joomla,

7 KorS-i § 5 1ike 7 kohaselt on ohu ennetamine see osa korrakaitsest, kus puudub ohukahtlus, kuid saab pidada
voimalikuks olukorda, mille realiseerumisel tekib ohukahtlus vdi oht. Ohu ennetamine on muu hulgas teabe
kogumine, vahetamine ja analiilis ning toimingute kavandamine avalikku korda tulevikus @hvardada vodivate
ohtude torjumiseks. Niiteks ka péddsteseadus (edaspidi PdS) nimetab ohuennetust ja paistesiindmuste ennetamist
padsteasutuste tegevuse poOhieesmirkideks (P4S § 2) ning piistesiindmuste ennetamist konkreetsemalt ka
Péasteameti iilesandena (P4S § 5 18ige 1 punkt 4). Ennetusiilesande tditmise kirjeldamisel kasutab P4S mdistet
ennetustoo (Mait Laaring ,,Eesti korrakaitsedigus ohuennetusdigusena. 2015, 1k 79 allmérkus 338).

¥ Internetiprotokoll (inglise Internet Protocol, IP) on peamine sideprotokoll ehk reeglistik, mida jargitakse
andmepakettide saatmisel vorguseadmete vahel, mis on kasutusel internetis. IP-aadress (inglise keeles Internet
protocol address) on internetiprotokolli kohane arvutite ja muude arvutivorgus toimivate seadmete
omavaheliseks suhtlemiseks avalikus arvutivorgus vajalik {ilemaailmselt v3i kohtvdrgus unikaalne aadress.

39 http://akit.cyber.ee/term/9823-autonomous-system

* Pordi numbrite abil eristatakse iiksteisest samale IP-aadressile sama transpordikihi protokolliga saabuvaid
ithendusi. Kui [P-aadressi vdib vorrelda majanumbriga, siis pordi numbrit vdib vorrelda korteri numbriga selles
majas.
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Wordpress, Drupal jne) haavatavuste’' kui ka juba kompromiteeritud ning veebilehtede
kasutajaid ohustavate veebilehtede tuvastamisele.

Seadme seostamine konkreetse fiiiisilise isikuga pole vaatluse kédigus ega selle tulemusel
saadud teabe alusel vdoimalik ega ka eesmaérk.

Laikes 3 sétestatakse Riigi Infosiisteemi Ametile volitus edastada isikutele kiiberintsidentide
ennetamiseks ja lahendamiseks ohuteateid, mis voimaldavad rakendada kiiberintsidendi moju
véltivaid voi vdhendavaid abindusid. Nimetatud teated edastatakse asjakohasel viisil, mis
tagab tohusalt teadete kittesaamise potentsiaalselt mojutatud isikutele.

Teavitamine puudutab mitte iiksnes teenuste osutajaid, vaid ka teisi kasutajaid, keda tuleb
ohtu kujutavast kiiberintsidendist teavitada. Teavitamise all peetakse silmas konkreetsest
ohust teavitamist (kiiberintsidendi korral) kui ka kaudsest ohust teavitamist (nditeks uutest
rindevektoritest teavitamine voi tarkvara uuendamise soovitused). Teavitamise viis soltub
olenevalt olukorrast ja teavitatavate isikute ringist — niiteks vOib Riigi Infosiisteemi Amet
avalikkusele ohuteateid edastada ringhddlingu, ajakirjanduse voi interneti vahendusel,
iiksikkasutajat aga sideettevotja kaasabil.

Juhul, kui kiiberintsidendist pohjustatud ohu tdrjumiseks on vajalik iiksikkasutaja teavitamine,
siis edastab Riigi Infosiisteemi Amet ohuteated sideettevotjatele, kes saavad CERT EE-It
infot, et nende vorgus on teatud IP-aadresside puhul tuvastatud pahavara, ning selle alusel
omakorda IP-aadressi kasutajat teavitada, mis on kooskodlas ESS-i § 101 106ikes 2
sideettevotjale satestatud kohustusega, mille kohaselt peab sideettevotja konkreetse ohu korral
sideteenusele vO1 sidevorgu turvalisusele viivitamata teavitama klienti sellisest ohust
moistlikul viisil.

Teavitamine kujutab endast nn pehmet meedet, mis kellegi digusi ei riiva ka juhul, kui Riigi
Infosiisteemi Amet avalikustab avaliku korra kaitsmise huvides andmeid mone konkreetse
kiiberintsidendi kohta, kuivord iildsusele avalikustatav teave on iildistatud kujul, milles ei
tooda vilja isikute eraelu ja perekonnaelu voi ettevotete ettevotlusvabadust ja drihuvide
riivavaid asjaolusid.

Laige 4 sitestab, et kui kiiberintsident pdhjustab isikuandmetega seotud rikkumise, teavitab
Riigi Infosiisteemi Amet kiiberintsidendist Andmekaitse Inspektsiooni. Arvestades, et
erinevad siisteemid sisaldavad vdhemal vOi rohkemal maéédral isikuandmeid, voib
kiiberintsidendi tagajdrjeks olla isikuandmete tootlemise nouete rikkumine. Seetdttu peavad
Riigi Infosilisteemi Amet ja Andmekaitse Inspektsioon omavahel koostodd tegema ja
asjakohast teavet vahetama. Siiski ei vabasta eelndus toodud Riigi Infosiisteemi Ameti poolne
Andmekaitse Inspektsiooni teavitamine teenuse osutajat Euroopa Komisjoni médruse (EL)
2016/679  artiklites  33-34  sdtestatud  andmekaitseasutuse  ja  andmesubjekti
teavitamiskohustuse tditmisest.

Ldaikes 5 sdtestatakse, et Riigi Infosiisteemi Ametil on digus vélisriigile, Euroopa Vorgu- ja
Infoturbe Agentuurile voi muule organisatsioonile edastada kiiberintsidentide ennetamise ja
lahendamisega seotud teavet kdesoleva seaduse §-s 5 sitestatud iilesannete voi Euroopa Liidu
Oigusest tuleneva kohustuse tditmiseks voi vélislepinguga ettendhtud juhtudel ja korras.
Kuivdrd pole vilistatud, et kiiberintsidentide kohta kédiv teave (selle tekkepdhjused, mdjutatud
isikud jmt) vOib omada puutumust isikuandmete todtlemise rikkumisega, riigi julgeoleku

*! Haavatavuse all mdistetakse tarkvara viga, mille tottu on riindajal vdimalik méoda minna siisteemi
turvapoliitikast.
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tagamisega, kuriteoga, kuid ka riigisaladuse voi salastatud vilisteabega, edastatakse teave iga
kord ka vastavale paddevale asutusele (Andmekaitse Inspektsioonile, Kaitsepolitseiametile,
Politsei- ja Piirivalveametile, Vilisluureametile). Juurdepéddsupiiranguga teabe avaldamist
reguleerib lildseadusena AvTS. Asutusesiseseks kasutamiseks tunnistatud teabe edastamine
on lubatud muuhulgas AvTS-i § 38 ldikes 3 sdtestatud korras riigi ja kohaliku omavalitsuse
iiksuse ametnikule vO1 todtajale oma ametiiilesannete  tditmiseks.  Kusjuures
juurdepadsupiiranguga teavet ei tohi edastada kolmandatele isikutele juurdepddsupiirangu
kehtestanud asutuse loata. Seega, kui Kaitsepolitseiamet voi Politsei- ja Piirvalveamet on
kehtestanud teabele juurdepdédsupiirangu, ei vOi Riigi Infosiisteemi Amet ilma
Kaitsepolitseiameti voi Politsei- ja Piirvalveameti eelneva loata teavet edastada. Teabe
edastamise erisused ja piirangud vdivad olla sétestatud ka eriseaduses voi vélislepingus.

Seejuures tdpsustab ka NIS direktiiv, et vahetada voib ainult teavet, mis on teabevahetuse
eesmadrgi seisukohast oluline ja proportsionaalne. Koostdoriihmas ja CSIRT-ide vorgustikus
teabe vahetamisel tuleb igal iiksikjuhtumil enne teabevahetuse algust hinnata, kas
juurdepadsupiiranguga teave osana kiiberintsidenti puudutavast teabest on ilmtingimata
vajalik kiiberintsidendi lahendamiseks vai selle edasise leviku piiramiseks.

Loikes 6 sitestatakse, et kuna kiiberintsident ja sellekohane teave voib olla tundlik, on oluline,
et Riigi Infosiisteemi Amet kaitseks teabe edastamisel kooskdlas kehtiva digusraamistikuga
teabe konfidentsiaalsust ning arvestaks teenuse osutaja vOi digitaalse teenuse osutaja
arihuvidega. Andmete edastamisel ja muul viisil tootlemisel tuleb jérgida isikute digust eraelu
puutumatusele, ettevotlusvabadusele ja omandile.

Eelnou § 14 sitestab kiiberintsidentide registri asutamise ja pidamise oigusliku aluse ja
registri pidamise eesmirgi. Kuivord tegemist on andmekoguga, peab register olema asutatud
seaduse alusel. Registri pohimééruse kavand saadetakse kooskolastusele koos eelnduga.

Eelnéu § 15 sitestab riikliku ja haldusjirelevalve teostamise avaliku korra kaitsmiseks.*”
Eelndus ja selle alusel kehtestatud digusaktides sdtestatud nduete tditmise iile teostab riiklikku
ja haldusjirelevalvet Riigi Infosilisteemi Amet.

Lodige 2 sitestab jarelevalve erisuse digitaalse teenuse osutajate iile. Vastavalt NIS direktiivile
on digitaalse teenuse osutajate jarelevalve ex post, mistdttu on vaja sitestada erisus. Riiklikku
jarelevalvet digitaalse teenuse osutajate nduete tditmise iile teostatakse iiksnes juhul, kui
jarelevalveasutust teavitatakse, et digitaalse teenuse osutaja ei tdida §-des 10 ja 11 kehtestatud
nodudeid. Lisaks sellele on oluline ka jurisdiktsiooni kiisimus nende teenuse osutajate iile, kes
on asutatud Eestis v0i kelle emaettevote on asutatud Eestis, v0i kolmanda riigi digitaalse
teenuse osutaja iile, kellel on Eestis esindaja. Jérelevalvepiddevus laieneb just sellistele
digitaalse teenuse osutajatele.

Ldige 3 sitestab, et kdesoleva seaduse § 9 ldike 3 alusel kehtestatud madruses sdtestatud
siisteemide nduete tditmise iile teostavad haldusjérelevalvet Kaitseministeerium ja Kaitsevagi.
Séitte  kohaselt teeb Kaitseministeeriumi valitsemisala vastavate siisteemide iile
haldusjérelevalvet = Kaitseministeerium vO1  Kaitsevdgi. Koikide muude seaduse
kohaldamisalasse jddvate Kaitseministeeriumi valitsemisalas kasutatavate silisteemide iile,

42 Enamasti mdistetakse avaliku korrana mis tahes seaduslikkust, pShiseadusliku korra mdiste holmab riigi
institutsioonide (riigivdimu) toimimist, olulisemate pohidiguste tunnustamist ja inimvédrikuse tunnustamist.
Pohiseaduslik kord moodustab avaliku korra tuuma. Pdhiseadusliku korra hulka kuuluvad need avalikku korda
tagavad normid, mis loovad riigi vdimaluse eksisteerida ja tihiskonnasuhteid reguleerida. KorS § 4 Ig 1 sétestab
avaliku korra kui ithiskonna seisundi, milles on tagatud digusnormide jargimine ning digushiivede ja isikute
subjektiivsete diguste kaitstus.
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mida ei ole loetletud eelndu § 9 16ike 3 alusel kehtestatud miiruses, teeb haldusjérelevalvet
Riigi Infosiisteemi Amet. Kaitseministeerium ja Kaitsevdgi tagavad koostoos liitlastega
stisteemide vastavuse NATO kehtestatud ja vélislepingutes sétestatud nouetele.

Eelndu § 16 sétestab riikliku jérelevalve erimeetmed.

Eelndus nimetatud pédevad asutused tdidavad korrakaitseorgani iilesannet ning neile
laienevad korrakaitseorgani volitused vastavalt KorS-is ja eriseadustes sitestatule. Eelndu
kohaselt on korrakaitseorganil riikliku jérelevalve teostamiseks digus kohaldada teenuse
osutaja ja digitaalse teenuse osutaja suhtes korrakaitseseaduse §-des 30, 31, 32, 49, 50 ja 51
sdtestatud riikliku jarelevalve erimeetmeid korrakaitseseaduses sitestatud alustel ja korras.
Riikliku jarelevalve menetluse eesmérgiks on ennetada ohtu, selgitada see vélja ja torjuda voi
korvaldada korrarikkumine. Loikes 1 on loetletud korrakaitse erimeetmed, mis kohaldavad
koikide seaduse reguleerimisalas olevate teenuse osutajate suhtes.

Loikes 2 on esitatud tdiendav meede, mida kohaldatakse teenuse osutajate suhtes, kes peab
tditma eelndu § 7 ja 8 ndudeid. Loike 2 erimeedet ei kohaldata digitaalse teenuse osutaja
suhtes, kuna tegemist oleks ebaproportsionaalse meetmega. Nimelt on NIS direktiivi
digitaalse teenuse osutajate regulatsioon maksimumharmoniseerimine ning turu reguleerimine
direktiivist rangemate nduetega ei ole voimalik.

Riikliku jérelevalve meetmed jagunevad iild- ja erimeetmeteks. Riikliku jérelevalve
tildmeetmeid vOib kohaldada iga korrakaitseorgan vastavalt oma pédevusele. Riikliku
jérelevalve iildmeetmed on niiteks avalikkuse voOi isiku teavitamine ohu ennetamisest,
ohukahtlusest, ohust v0i korrarikkumisest (teadaanded, soovitused, hoiatused). Riikliku
jarelevalve erimeetmete kohaldamiseks on vaja anda korrakaitseorganile vastav volitus
eriseaduses.

Eelndu voimaldab riikliku jérelevalve teostamiseks, kui on alust arvata, et isikul on andmeid,
mis on vajalikud ohu ennetamiseks, viljaselgitamiseks vdi torjumiseks vOi korrarikkumise
korvaldamiseks, viia 1dbi kiisitlemist ja nduda dokumentide esitamist (KorS § 30), kutsuda
isik selgituste andmiseks ametisse kohapeale voi kohaldada sundtoomist (§ 31). Lisaks vdib
amet kontrollida, kas asjaomane isik on tdepoolest sama isik, kellena ta esineb (isikusamasuse
tuvastamine — KorS § 32). Kui korrakaitseorganil tekib kahtlus, et teenuse osutaja voi
digitaalse teenuse osutaja ei ole rakendanud oma siisteemile piisavaid turvameetmeid, voib
amet nduda isikult asja lahendamiseks informatsiooni ning kutsuda vajadusel teenuse osutaja
esindaja kiisitlemiseks ametiruumi. Samuti voib korrakaitseorgan eelndu kohaselt valdaja
ndusolekuta kontrollida vallasasja (KorS § 49), siseneda valdusesse (KorS § 50) ja ehitise voi
ruumi l4bi vaadata (KorS § 51), sealhulgas on lubatud avada uksi ja korvaldada muid
takistusi. Siisteemi turvalisusega seotud asjaolude kontrollimiseks voib olla vajalik siseneda
serveriruumi, kontrollida liigipadsu korraldust ruumile ja silisteemile.

Loikes 2 on esitatud volitusnorm tdiendava jarelevalvemeetme rakendamiseks (KorS § 52 —
vallasasja hoiulevdtmine) teenuse osutaja suhtes, kes peab tditma eelndu §-des 7 ja 8 esitatud
noudeid. Eelndu kontekstis vOib konealuse vallasasja puhul olla tegemist eelkdige mone
teenuse osutaja siisteemi teenindava riistvaraga, mille osas ei ole vdimalik. menetlustoimingut
kohapeal 16puni viia, kuivord selle kontrollimine on aegandudvam.

Loikes 2 sétestatud erimeedet ei ole eelndu kohaselt voimalik kohaldada digitaalse teenuse
osutaja suhtes, kuna NIS direktiivis esitatud digitaalse teenuse osutajat puudutav regulatsioon
on kehtestatud maksimumharmoniseerimise pdohimottel, mistdttu direktiivis ettendhtust
rangem riigisisene reguleerimine oleks ebaproportsionaalne.
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Eelnou § 17 reguleerib Riigi Infosiisteemi Ameti digust kiiberintsidendi tokestamisel.

PS-i §-st 13 tulenevalt on igaiihel digus riigi ja seaduse kaitsele. PS-1 § 14 jargi on riigil
kohustus luua p&hidiguste kaitseks kohased menetlused®, mis teisisdnu tihendab, et isikul on
kaitsedigusest tulenevalt digus nduda riigi aktiivset sekkumist ja riigil on kohustus votta
tarvitusele vastavad abindud kolmanda isiku suhtes. Riigi poolt ohu mittetdrjumine vd3ib
iihiskonnas tekitada ebakindlust ja usaldamatust riigi vastu**. Sealjuures on isikul digus nduda
riigilt seda, et riik looks vastavad asutused ning annaks neile asutustele piisavad volitused, et
nendel asutustel oleks vdimalik faktiliselt isiku pShidiguseid kaitsta®.

Meetme sétestamist eelndus toetab ka rahvusvahelise diguse hoolsuskohustuse (due diligence)
pohimdte, mille kohaselt on riigil kohustus tagada, et tema territooriumil asuvat taristut ei
kasutataks teisi ritke kahjustavaks tegevuseks. Pohimdte sisaldab nii riigi kohustust teiste
ritkide ees kui ka noudedigust nende suhtes: iihelgi riigil ei ole digust teadlikult lubada oma
territooriumi kasutada teise riigi territooriumi voi seal asuvaid isikuid voi vara kahjustavaks
tegevuseks, kui sellisel tegevusel on tdsine tagajirg ja kahju tekkimine on selgelt ja veenvalt
tdendatud.*® Vastava kohustuse rikkumine annab kannatanud riigile Siguse kasutada
vastumeetmeid kohustust rikkunud riigi suhtes, mh toimida viisil, mis muul juhul kujutaks
endast rahvusvahelise diguse (nt suverdinsus- ja mittesekkumispdhimotte) rikkumist."’

Samasugust hoolsuskohustuse nduet toetab URO kiiberturvalisuse valitsusekspertide grupi
(UN Group of Government Experts) 2015. aasta konsensusraport, mis sedastab, et riigid ei
tohiks teadlikult lubada oma territooriumil kiibervahendite abil teiste riikide diguste rikkumist
ega elutdhtsa teenuse osutamiseks kasutatava taristu kahjustamist ning peaksid kohaste
meetmetega tagama elutihtsate teenuste kaitse kiiberohtude eest.*® Konsensuslikult pidasid
hoolsuspShimdtet siduvaks ka Tallinna Késiraamatu koostanud diguseksperdid.*’

Loikes 1 sitestatakse meetme kohaldamise iildalus ning eesmirk. Tegu on ultima ratio
abinduga, kui kiiberintsident ohustab inimeste elu vdi tervist, suure védrtusega varalist hiive
(sh paljude teiste elutihtsate vdi tihiskondlikult oluliste siisteemide toimimist)’’. Ldikes 1

* RKPJKo 3-4-1-4-03, punkt 16.

* Korrakaitseseaduse eelndu 424 SE II seletuskiri Ik 2.

* HOS-i § 12 Iike 1 alusel saab Riigi Infosiisteemi Amet, juhul kui kiiberintsidendi mddtmed eskaleeruvad
hadaolukorraks, asuda viidatud sétte alusel hadaolukorra lahendamist juhtima. HOS-i seletuskirjas tdpsustatakse,
et viidatud normis radgitakse hddaolukorra lahendamisest, mitte aga hddaolukorra ohu tdrjumisest. See, milliseid
HOS-i sitteid hddaolukorra ohu korral kohaldatakse, on sétestatud HOS-i §-s 17, mille kohaselt juhib
hédaolukorda juhtiv asutus hddaolukorra lahendamist mh digusaktides ning hddaolukorra lahendamise plaanis
satestatu kohaselt (HOS § 14 1dige 4) ja ldhtudes Vabariigi Valitsuse 22.06.2017 méérusest nr 112
,Hadaolukorra lahendamise juhtimise, lahendamisel osalevate asutuste ja isikute koost6d, avalikkuse teavitamise
ja asutustevahelise teabevahetuse ning ulatusliku evakuatsiooni ldbiviimise nduded ja kord” (RT I, 28.06.2017,
39). Samas HOS ega selle alusel antud mairused ei sitesta Riigi Infosilisteemi Ametile konkreetseid meetmeid
kiiberintsidendist tingitud hddaolukorra ohu tdrjumiseks ega hadaolukorras, ammugi nn tavaolukorras, mis ei ole
veel HOS-is sitestatud kriisiolukorra mddtmeid votnud. Ometi vdivad kiiberruumis toimuvad intsidendid kiiresti
kriisiks eskaleeruda ja nende tagajérjel tekkivad mdjud otsest varalist, keskkonna- voi tervisekahju pohjustada.

* pghimdte pirineb Rahvusvahelise Kohtu otsustest Trail Smelter Arbitration (U.S. vs. Can.), 3 RILA.A. 1911,
1963 (Arb. Trib. 1941) ja Corfu Channel (UK vs. Alb.), Judgment, 1949 1.C.J. 4, 22 (April 9).

“"Draft articles on Responsibility of States for Internationally ~Wrongful —Acts  (2001).
http://legal.un.org/ilc/texts/instruments/english/draft articles/9 6 2001.pdf. Artiklid 22, 49-54.

* Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security. (2015) A/70/174 , I1I osa, punktid c, fja g.

* Tallinn Manual on the International Law of Cyber Warfare (2013), Rule 5.

% Maiste korgendatud oht* on defineeritud KorS-is, mille § 5 16ike 4 kohaselt on see oht isiku elule, kehalisele
puutumatusele, fiiiisilisele vabadusele, suure vairtusega varalisele hiivele, suure keskkonnakahju tekkimise oht
vOi karistusseadustiku 15. peatiikis sdtestatud I astme kuriteo vOi 22. peatiikis sitestatud kuriteo toimepanemise
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kirjeldatud toimingud siisteemi kasutamist voi juurdepddsu siisteemile piirata on varieeruvad
(nt siisteemi voi selle komponentide sulgemine voi vélja lilitamine, samuti siisteemi voi selle
komponentide ligipddsude piiramine, liikluse véljumise takistamine v3i timbersuunamine,
erinevate funktsioonide sulgemine vOi peatamine, infoslisteemi nn siistitud (injected)
pahatahtlike komponentide vélja liillitamine, kustutamine vdi sulgemine). Toimivaid siisteeme
meetme rakendamisel iile ei vOeta, samuti ei toimu meetme rakendamisel siisteemide
timberkonfigureerimist. Kiiberintsidendi tdkestamise tehniline viis kaughalduse teel oleneb
siisteemi  kompromiteeritavusest. Uhe vdimalusena saab intsidendi leviku edasiseks
takistamiseks tekitada teenusetdkestuse teel siisteemi iilekoormamise. Siisteemi sattunud
pahatahtliku komponendi véljaliilitamine, nendele ligipddsude piiramine ja nende kustutamine
saab toimuda {iksnes siisteemis esineva haavatavuse’' korral.

Ldike 2 punktides 1-4 on meetme kohaldamist piiritletud kumulatiivsete eeltingimustega.
Juurepédésu piiramist siisteemile voi selle kasutamise ajutist piiramist saab RIA noduda ka
vastavasisulise ettekirjutuse tegemisega™, mis tdhendab ohu korvaldamise eest vastutavale
isikule haldusakti andmist ning pohineb korrakaitse aluseks oleval printsiibil, et avaliku korra
eest vastutav isik peab ise olema esmaselt see, kes rikkumise korvaldab, ning mida véljendab
iihtlasi ka eelndu § 6 punktis 3 sétestatud kahjuliku mdju vihendamise pohimdte (siisteemi
haldaja rakendab kiiberintsidendi korral vajalikku hoolsust ja abindusid, et véltida
kiiberintsidendi mdju laienemist ja voimalikku levimist teisele siisteemile). Loike 2 punkti 2
kohaselt on meetme kohaldamise iiheks eeltingimuseks aga asjaolu, et slisteemi haldaja pole
saanud kiiberintsidenti ise tokestada.

Jiargnevalt moned elulised niited olulise mdjuga Kkiiberintsidentidest, mille
tokestamiseks voib eelndus ettenihtud meetme rakendamine osutuda vajalikuks.

Naiide 1

CERT-EE-le lackub oma rahvusvahelistelt partneritelt info IP-aadressist, millel asuv pahavara
riindab teiste riikide olulisi taristuid. CERT tuvastab, et vastav IP kuulub energiaettevotjale.
Energiaettevotja arvutivorgus on leitud pahavarale iseloomulik liiklus ja tagauksetarkvara,
mida kasutatakse kontrollserveriga iithenduse pidamiseks. Selgub, et pahavaraga on nakatatud
toostusjuhtimissiisteemi osa, mis kontrollib energiajaotusvorgu liilitussiisteemi. CERT-EE-Ie
on teada, et varasemate sarnaste riinnete puhul on riindaja lisaks energiavarustuse peatamisele
kahjustanud varutoite tooleliilitumist reguleerivaid komponente, kustutades vastavad seaded
serveris ja todjaamades. Riinde tulemusel on tdsine oht energiavarustuse katkemiseks. Tegu
on detsembrikuuga, kus temperatuur on miinuskraadides ja puhub tugev tuul. Kiiberintsidendi
moju on voimalik piirata, kui andmete poordumatut kahjustamist (st seadete kustutamist)

oht. Kehalise puutumatuse riive KorS-i tdhenduses on raske tervisekahjustuse tekitamine. ,,Suure vairtusega
varalist hiive hinnatakse KorS-i § 5 16ike 8 punkti 2 kohaselt kehtiva palga alamméiéra jirgi, mis on sétestatud
Vabariigi Valitsuse miirusega ning mille see peab iiletama iihes kuus sajakordselt.

! Haavatavuse all mdistetakse tarkvara viga, mille t3ttu on riindajal vdimalik mooda minna siisteemi
turvapoliitikast.

52 Korrakaitselise ettekirjutuse vorminduded tulenevad HMS-i §-st 55 ning eelndu siinkohal erisusi ei sitesta.
Ettekirjutus peab olema selge ja iliheselt mdistetav, avaliku korra eest vastutav isik peab selgelt aru saama,
millise teo tegemiseks vdi tegematajitmiseks teda kohustatakse. Uldjuhul tuleb ettekirjutus teha kirjalikus
vormis. Kuna kiiberruumis asetleidvad ohuolukorrad vdivad vajada aga véga kiireloomulist lahendamist, siis
voimaldab HMS § 55 Ig 2 edasiliikkamatute korralduste andmist ka muus vormis — nditeks suuliselt. Seejuures
tuleb muus vormis antud haldusakt vormistada adressaadi soovil esimesel vdimalusel kirjalikult. Oluline on
meetme rakendamisel selle ajaline aspekt — meetme kohaldamine peab olema Iubatud ainult ajaliselt vaid nii
kaua, kui see on kiiberintsidendist pdhjustatud ohu torjumiseks véltimatult vajalik. Seejuures tuleb ka arvestada,
et slisteemile juurdepdisu voi selle kasutamise piiramine ei tohi takistada teenuse osutaja majandustegevust voi
muuta selle edasise teostamise vOimatuks.
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dnnestub viltida riinde isoleerimise kaudu, ent selleks peab reageerima kohe™. Eeltoodud
kaasusest jareldub, et inimeste drakiilmumise vailtimiseks on kiiberintsidendi leviku
tokestamine ja selle operatiivne lahendamine aegkriitiline. Kui teenuse osutajal on vdimalik
enesel vajalikke abindusid rakendada, ei ole Riigi Infosiisteemi Ametil sekkumiseks alust.
Kui aga teenuse osutaja ise ei saa ohtu kiiresti kdrvaldada, peab riik sekkuma pédeva asutuse
kaudu ise isikute elu ja tervise kaitseks.

Naide 2

Ettevote pakub IT-teenust mitmele {ihes hoones asuvale meditsiiniteenuse osutajale.
Kaughalduse holbustamiseks ja kulude optimeerimiseks on meditsiiniteenuse osutajate vorgu
infrastruktuur thine, samuti on arvutites kasutusel Windows XP, et sddsta uue tarkvara
litsentsikulu. Uhe asutuse tddtaja saab lunavaraga nakatatud manusega e-kirja, mille
pahaaimamatult avab. Nakatunud t66jaamast levib lunavara vorgukettale ja seal hoiustatavad
failid kriipteeritakse, ndudes lunaraha®*. Kriipteeritud failide hulgas on patsientide andmed,
mis on kiill varundatud, kuid mille varundamist ei kontrollitud ja seetdttu patsientide
terviseinfo kaob. Patsientide terviseandmete kustumine vdi kui tervishoiuteenuse osutajal ei
ole vdimalik andmetele juurdepdisu saada, voib viia inimese tervist kahjustavate raviotsuste
tegemiseni, mis halvemal juhul voivad Idppeda isiku surmaga. Selline juhtum nduab
vilvitamatut tegutsemist siisteeme kahjustava tegevuse I0petamiseks ja edasise kahju
véltimiseks.

Naiide 3

Rahvusvahelise kontserni emaettevote satub ulatusliku lunavarariinde ohvriks, mis halvab
ettevotte operatsioonid. Kontserni infoturbepoliitika on tugevalt tsentraliseeritud ja Eesti
tiitarettevdte ei saa enne peakorteri ndusoleku saamist imberkorraldusi teha™.

Meede on eesmirgi saavutamiseks (neutraliseerida avalikku korda kahjustav kiiberintsident
selle leviku tokestamiseks ja tekkida voivate kahjude drahoidmiseks voi kahjude suurenemise
véltimiseks) sobiv, sest riigi kaitsekohustusest tulenevalt peab ulatuslikuma ning kiiresti
leviva kiiberintsidendi korral olema seaduses sétestatud digus isikute subjektiivsete hiivede
kaitseks sekkuda ka avaliku voimu asutuse enda poolt juhul, kui muud meetmed on
kiiberintsidendi leviku tokestamiseks ammendunud. Teisisonu tdhendab see, et kohustust ei
ole voimalik aegkriitilises olukorras sundtdita niiteks sunniraha rakendamisega voi muud
sunnivahendid ei ole olukorra lahendamiseks piisavalt efektiivsed.

Meede on vajalik, sest KorS-is sétestatud meetmed ei ole kiiberintsidendist tingitud
korgendatud ohu viljaselgitamiseks voOi selle torjumiseks piisavad. KorS § 29 sitestab
tildnormi, mille kohaselt vdib péddev korrakaitseorgan ise kohaldada meetmeid ohu
torjumiseks voi korrarikkumise korvaldamiseks, kui avaliku korra eest vastutavat isikut ei ole
vOi kui isik ei saa voi ei saa digel ajal ohtu tdrjuda voi korrarikkumist korvaldada KorS §-s 29
tildnormi tdpsustavad KorS § 49 ning KorS § 50, milles sdtestatud korrakaitselisi erimeetmeid

53 https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/,
https://www.wired.com/story/crash-override-malware/

5% https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/

>°27.06.2017 hommikul maailma tabanud uue lunavaralaine laine kiigus levis pahavara seda tabanud ettevdtte
stisteemides tlikiiresti. Esimesed nakatumised toimusid Ukrainas, kus teadaolevalt nakatus pahavaraga iile 12
500 todjaama. Odpdeva jooksul tuli teateid nakatumistest kokku 64 riigis, sealhulgas Eestis. Vt nt Riigi
Infoslisteemi Ameti blogis avaldatud artiklit: https://blog.ria.ee/petya-voi-notpetya/ Koik Eestis puudutatud
ettevotted said lunavaranakkuse kontsernisiseste arvutivorkude kaudu. Enamik ei saanud juhtumit ei
kommenteerida ega lahendama asuda enne peakorterist suuniste saamist, mis vottis tunde ja monel juhul péevi.
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saab Riigi Infosiisteemi Amet valdusesse sisenemiseks ja vallasasja ldbivaatuseks kehtiva
diguse kohaselt ohtude tdrjumiseks riikliku jirelevalve teostamisel kohaldada®. Samas pole
vorgu ja infosiisteemi puhul tegemist tsiviilseadustiku iildosa seaduse (RT 1, 12.03.2015, 106,
edaspidi TsUS) § 49 15ike 1 ja TsUS § 50 mdttes vallasasjaga. KorS-i seletuskirjas
selgitatakse, et asja ja omandi mdistete méiratlemisel vdib lihtuda neile tsiviildiguses, TsUS-
is ja asjadigusseaduses (RT I, 12.03.2015, 106, edaspidi A0S), antud sisust (TsUS § 49, AOS
§ 68 1dige 1). TsUS-i kommentaaride kohaselt ei ole arvutiprogrammid asjad, vaid
mdttetegevuse tagajirjel tekkinud immateriaalne hiive.’’ Kuigi konkreetse seadme (nt arvuti)
puhul voib olla tegemist vallasasjaga, ei saa selles sisalduvad programmid ja info olla
vallasasjad, mistdttu ei ole vdimalik nende libivaatust KorS-i § 49 alusel libi viia®®. Samal
pdhjusel ei ole vdimalik infosiisteemi sisenemist kiisitleda valdusesse sisenemisena. AOS § 32
sisustab valdust tegeliku vdimuna asja ile”. Samuti viidatakse KorS-i § 50 Idikes 1
sisenemisele piiratud voi tdhistatud kinnisasjale, ehitisse, eluruumi voi ruumi, sealhulgas
avada uksi, véravaid ja korvaldada muid takistusi. Kuigi infosiisteemis on vdimalik samuti
,uksi avada®, viidatakse §-s 50 selgelt kinnisasjale sisenemisele, mida infosiisteemid (sh ka
mis tahes vorku iithendatud seadmed) aga selgelt pole.

Meetme ettendgemine eelndus on vajalik ka seetdttu, et tagada kiiberintsidendile kui jérjest
suurenevale ohupotentsiaalile selle realiseerumisel operatiivne reageerimine. Meetme
vajalikkust peaks kinnitama asjaolu, et kiiresti muutuvates ohutrendide oludes® ei suudeta
riskide realiseerimise tdendosust piisava ettendhtavusega hinnata, mistottu jddb osa
kiiberturvalisuse tagamisest paratamatult reageerivaks ning seega on riigi sekkumist
voimaldavate kaitsemehhanismide sétestamine elutihtsate ja tihiskondlikult oluliste teenuste
toimepidevuse tagamiseks pohjendatud ja hddavajalik. Lunavara kasutamine on oluliselt
suurenenud ja hiljutised riinded viitavad kiiberkuritegevuse jéarsule kasvule, samas pole
lunavara kaugeltki ainus oht'. Niiteks voib sellise kiiberintsidendi olla pShjustanud ulatuslik
kiiberriinnak®, mille dnnestumine on osaliselt tingitud riindaja oskustest ja teadmistest, kuid

** HOS § 46, ESS § 133",
°7 Tsiviilseadustiku iildosa seaduse kommenteeritud véljaanne, Ik 192 p.3.1.3.
*¥ Antud jireldus toodi vilja ka advokaadibiiroo SORAINEN poolt 2017. aastal teostatud digusanaliiisis ,,Riigi
glfosiisteemi Ameti jarelevalvemeetmed haldusjarelevalvemenetlustes ning hada- ja eriolukorras®.

1bid.
% Kiibitootja Intel kaasasutaja Gordon Moore esitas 1960. aastatel teooriat, mille jirgi kahekordistub
protsessorite voimsus koos transistorite vdiksemaks muutumisega iga kahe aasta tagant. Moore'i seadusena
tuntud seaduspéra, et to6tlusvoime kasvab sama kiirusega, saab arvesse votta ka tdnapdevaste kiiberohtude
muutumise selgitamisel — nditeks pilvandmetootluse tulekuga ei ole arvutusvéime seotud ammugi enam
riistvaraga. Trendide kohta vt nditeks: ENISA Threat Landscape Report 2016. 15 Top Cyber-Threats and Trends.
Ohtudest on  kirjutanud ka  Kaitsepolitseiamet oma  2016. a  aastaraamatus,  peatiikis
Kiiberjulgeolek (kdttesaadav: https://www.kapo.ee/et/content/aastaraamatu-v%C3%A4ljaandmise-traditsiooni-
ajalugu-ja-eesm%C3%A4rk-0.html) ning samuti Vilisluureamet {iilevaates ,Eesti rahvusvahelises
Julgeolekukeskkonnas 2017 (kdttesaadav https://www.valisluureamet.ee/pdf/TA_raport 2017 EST.pdf)

' Euroopa Komisjoni 13.09.2017 iihisteatises Euroopa Parlamendile ja ndukogule ,,Vastupidavusvdime,
heidutus ja kaitse: tugeva kiiberturvalisuse tagamine EL* tuuakse vélja, et ohud kasvavad kiiresti ning uuringute
jargi on kiiberkuritegevuse majanduslik mdju kasvanud vahemikus 2013 kuni 2017 viis korda ja 2019. aastaks
voib see suureneda veel neli korda. http://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52017JC0450&from=EN.

2 Helen Ojamaa-Muru on oma uurimistods , Aktiivkaitsemeetmete rakendamise &iguslikud probleemid
kiiberturvalisuse tagamisel” vélja toonud, et kiiberriinnakuna, mis on kiiberturvalisuse peamine ohuallikas,
moistetakse igasugust tegevust, mis on suunatud arvutivorgu funktsioonide kahjustamisele poliitilistel voi
rahvusliku (riigi) turvalisuse kaalutlustel (O.A. Hathaway, R. Crootof, P. Levitz, H. Nix, A. Nowlan, W. Perdue,
J. Spiegel. The law of cyber attack. — California Law Review 2012/100 (4), 1k 826). Definitsiooni autorid
selgitavad, et tegemist on aktiivse teoga, mis avaldub kas siiiiteona vdi selle vastase kaitsetegevusena. Nimetatud
aktiivne tegevus voOib ilmneda erinevatel viisidel: tungitakse vastase arvutisiisteemi voOi riinnatakse seda,
pannakse arvutisiisteem kéituma valdaja tahte vastaselt voi kahjustatakse muul viisil selle toimimist. Riinnaku
objekt peab olema konkreetne arvutislisteem, millele on vdimalik kommunikatsioonikanaleid kasutades ligi
padseda — tavapdraselt interneti kaudu. Viimane definitsiooni osa — poliitiline voi rahvuslik (riiklik) kaalutlus —
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olulist rolli méingivad soorituse dnnestumise korral ka riinde ohvri ndrgad kiiljed — st vigased
programmid, ebapiisavad kaitsemeetmed, hooletus voi vdhene kontroll kiiberturvalisuse
tagamisel. Samaaegselt kiiberturvalisuse tagamise vOimekuse paranemisega suureneb ka
voimekus riinnata. Voimekus paraneb, seega paraneb ka voimekus riinnata. Samas tuleb aga
ka maérkida, et kiiberintsidendi ilmsikstulekul on selle tekkepohjuseid (nditeks
administreerimisviga voi tahtlik ja suunatud tegevusest pohjustatud intsident) kindaks méérata
sageli voimatu ning need selginevad kiiberintsidendi lahendamise ajal voi isegi péarast seda.
Kiiberintsidendi kui lihe avaliku korra rikkumise viljendusvormi kiire torjumise vajaduse
aspektist ei oma téhtsust selle toimepanija isiku tuvastamine ega toimepanemise asjaolud.

Meede on ka mdddukas, sest korgendatud ohu viljaselgitamise voi selle torjumise vajadus
Riigi Infosiisteemi Ameti poolt saab tulla kohaldamisele tliksnes siis, kui kiiberintsidenti pole
onnestunud lahendada tavapiraste meetmetega ning kiiberintsidendi kiire levik ohustab selle
neutraliseerimata jatmise korral vdga paljude inimeste elu voi tervist vdi vOib pdhjustada
teiste infosiisteemide haldajatele voi kasutajatele suurt majanduslikku kahju.

Meetme kohaldamisele peab eelnema kaalumine selle kohaldamise adressaadiks oleva isiku ja
teiste, olukorrast mdjutatud isikute pohidiguste vahel, mis 16ike 2 punkti 3 ja 4 mdttes kétkeb
kohustust tagada kiiberintsidendi diguspdrane ja otstarbekas lahendamine. Kaalutlusdigus
avaldub selles, et tuleb valida avaliku voimu iilesande voi avaliku voimu iilesande teostamist
toetava iilesande kindla, Oiguspédrase ja otstarbeka tditmise tagamise meetmete vahel.
Diskretsioonivolituse mittetdielik kasutamine ja olulistele asjaoludele mittetuginev kaalumine
voivad endast kujutada olulist diskretsiooniviga, mis on kaalutlusotsuse tithistamise aluseks®’.
Meetme kohaldamisel on oluline ka ajaline aspekt — meetme kohaldamine saab olla lubatud
ajaliselt vaid nii kaua, kui see on kiiberintsidendist pohjustatud ohu torjumiseks viltimatult
vajalik. Seejuures tuleb ka arvestada, et siisteemile juurdepdésu voi selle kasutamise piiramine
el tohi takistada teenuse osutaja majandustegevust vOi muuta selle edasine teostamine
vOimatuks.

Meetme kohaldamisel tuleb jirgida isikute Oigust eraelu puutumatusele ja isikuandmete
kaitsele, samuti sOnumisaladusele, ettevotlusvabadusele ning d&igust omandile. Et
jarelevalvemeetme rakendamine kujutab endast avaliku {ilesande tditmist, on taolisel
eesmadrgil isikuandmete t66tlemine lubatud.

Loikes 3 nidhakse korrakaitseorganile ette kohustus esimesel vOimalusel siisteemi haldajat
meetme kohaldamisest teavitada. Teavitamise eesmérk on tagada siisteemi haldajale digus
saada teavet teda puudutava menetluse ja menetlustoimingute ldbiviimise kohta. Siisteemi
haldaja teavitamine vOib toimuda olenevalt konkreetsest olukorrast nii enne kui ka pérast
jarelevalvemeetme rakendamist.

Loige 4 satestab, et meetme kohaldamise protokollimine on kohustuslik, mis tdhendab, et
koik tdhtsust omavad olulised asjaolud (menetlustoimingu teostamise aeg, koht, meedet
kohaldanud ametiisik, menetlustoimingu eesmirk, tegevused jms) tuleb dokumenteerida

on element, mis eristab kiiberriinnakut kiiberkuriteost. Riikliku toimija poolt algatatud agressiivne kiibertegevus
on oht teise riigi julgeolekule ning seetdttu késitletakse seda kiiberriinnakuna. Olenevalt ulatusest voib see
eskaleeruda kiibersgjaks. Riigisektori vilise toimija poolt toimepandud tegu saab kiiberriinnakuna kisitleda
juhul, kui see on seotud poliitilise v3i rahvusliku (riikliku) turvalisuse kaalutlusega. Vastasel juhul on tegemist
kiiberkuriteoga (interneti teel toime pandud vargused, piraatlus ja intellektuaalomandi vargus jm).

% RKHK 3-3-1-81-07. Riigikohtu halduskolleegium on korduvalt rohutanud pShimdtet, et mida ulatuslikum on
halduse diskretsiooniruum ja keerukam odiguslik ning faktiline olukord, seda pdhjalikum peab olema haldusakti
motivatsioon, millest néhtuks, et haldusorgan on diskretsiooni teostades arvestanud koiki olulisi asjaolusid ja
huve ning et kaalumine on toimunud ratsionaalselt.
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HMS-is sétestatud alustel ja korras. Kui meetme adressaat seda nduab, on tal digus saada
meetme protokollimist protokolli drakiri.

Loike 5 alusel saab meedet kohaldada tiksnes Riigi Infosiisteemi Ameti peadirektori vastava
korralduse alusel, millega tagatakse meetme kohaldamise iile otsustamine vajalikult korgel
tasandil, et véiltida avaliku voimu omavoli rakendamist.

Eelnou § 18 sitestab haldusjirelevalve teostamise.

Loikega 1 antakse haldusjirelevalve teostamiseks péddevale haldusorganile oigus saada
juurdepdids siisteemile ja andmetdotluseks kasutatavale tarkvarale ning digus kontrollida
infovara kasutamist.

Loige 2 sétestab tingimused, millal voib haldusjirelevalve raames péddeva haldusorgani
ametiisik siisteemi kasutamist vOi siisteemile juurdepddsu vahetult voi kaughalduse teel
kiiberintsidendi torjumiseks piirata. Loige 2 sitestab analoogse meetme vorreldes eelndu §-s
17 sétestatuga haldusjarelevalve labiviimise puhuks. Nii meetme kohaldamise eelduste kui ka
menetlustoimingu sooritamisega seotud protsessuaalsete nduete seadmisel on vdetud
eeskujuks §-s 17 esitatud kirjeldus.

Loikes 3 nédhakse analoogselt eelndu § 17 Idikes 3 sidtestatule ette kohustus esimesel
voimalusel siisteemi haldajat meetme kohaldamisest teavitada.

Laige 4 sitestab, et meetme kohaldamise protokollimine on kohustuslik. See kohustus tagab
nouetekohase dokumentatsiooni olemasolu.

Loike 5 alusel saab meedet kohaldada iiksnes haldusorgani juhi vastava korralduse alusel,
millega tagatakse meetme kohaldamise {ile otsustamine vajalikult korgel tasandil

Eelndu § 19 piiritleb vastutuse nduete rikkumise eest. Fliiisilist isikut karistatakse kdesolevas
seaduses ja selle alusel sitestatud Oigusaktides sdtestatud turvanduete rikkumise eest
rahatrahviga kuni 200 trahvitihikut. Juriidilise isiku puhul on rahatrahvi suuruseks 20 000
eurot. Kuna eelndu reguleerib Eesti kiiberturvalisuse tagamist ning kohustused ja nduded on
satestatud piiritletud ringile ning olulistele ja suurematele teenuse osutajatele, siis on vajalik
piisavalt kdrgete trahvimédrade mairamine, et tagada meetme soovitud mdju.

Eelnou § 20 sitestab vdirteo menetleja, kelleks on Riigi Infosiisteemi Amet.
Eelndu §-d 21-26 on rakendussitted.

Rakendussitetega muudetakse seadusi, kus turvanduete rakendamise kohustuses viidati
HOS-ile. Kéesolevas eelndus on vastavad nduded esitatud §-des 7 ja 8 ning eriseaduste
muutmine on tingitud vastava viite korrektseks muutmisest.

Ainsaks sisuliseks uueks sdtteks on § 22 1dige 5, mis sdtestab Riigi Infosilisteemi Ametile
teabe andmise kohustuse.

Elektroonilise side seaduse (edaspidi E£SS) kehtiva redaktsiooni § 102 1dike 2 kohaselt vdib
andmeid sideteenuse kasutamise iiksikasjade kohta, sidevorgu kaudu edastatava sonumi sisu
ja vormi kohta ning andmeid sdnumi edastamise aja ja viisi kohta avaldada tiksnes kliendile ja
kliendi nousolekul ka kolmandatele isikutele. Ilma kliendi ndusolekuta voib sideettevotja
eelnimetatud andmeid vdi nende osasid edastada jargmistele asutustele:
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1) kriminaalmenetluse seadustiku kohaselt uurimisasutusele, jilitusasutusele, prokuratuurile
ja kohtule;

2) julgeolekuasutusele;

3) vadrteomenetluse seadustiku kohaselt Andmekaitse Inspektsioonile, Finantsinspektsioonile,
Keskkonnainspektsioonile, Politsei- ja Piirivalveametile, Kaitsepolitseiametile ning Maksu- ja
Tolliametile;

4) vairtpaberituru seaduse kohaselt Finantsinspektsioonile;

5) tsiviilkohtumenetluse seadustiku kohaselt kohtule;

6) jalitusasutusele kaitsevde korralduse seaduses, maksukorralduse seaduses, politsei ja
piirivalve seaduses, relvaseaduses, strateegilise kauba seaduses, tolliseaduses, tunnistajakaitse
seaduses, turvaseaduses, vangistusseaduses ja vélismaalaste seaduses sétestatud juhtudel;

7) Tehnilise Jarelevalve Ametile.

Kuivord Riigi Infosiisteemi Ametit nimetatud loetelus ei ole, siis sideettevdtjatel Riigi
Infosiisteemi Ametile andmete edastamise kohustus puudub. Teabe saamise digus on seotud
eelndu §-s 13 sitestatud Riigi Infosilisteemi Ameti iilesannete tditmisega ja vajalik nditeks
olukorras, kus Riigi Infoslisteemi Amet CERT saab teiste riikide viéliskolleegidelt
informatsiooni, et Eesti arvutivirgus asuv seade on nakatunud ohtliku pahavaraga, mis vdib
ohustada Eestis asuvaid elutdhtsa teenuse osutajaid. Ohu korvaldamiseks peab Riigi
Infosiisteemi Ameti CERT tuvastama pahavara jagava seadme ja tegema kindlaks ka
riindeobjektid (sh nakatunud seadmed). Sealjuures on Riigi Infosiisteemi Ameti CERT-il vaja
vilja saata ohuteateid sideettevotjale, et nende vorgus on teatud IP-aadresside puhul
tuvastatud pahavara.

Ohu torjumiseks eelnevalt kirjeldatud viisil on Riigi Infosilisteemi Ameti CERT-il vaja
tuvastada, millise IP-aadressiga seade ohtu pdhjustab voi millise IP-aadressiga seadet
ohustatakse. [P-aadressi tuvastamise jirel on vaja analiiiisida ka interneti kasutamise ajalugu,
et tuvastada probleemi allikas — kuidas sattus seadmesse voi programmi kahjurvara. Ohtu
pOhjustava voi ohustatud allika tuvastamine saab toimuda iiksnes vorguvoo info alusel, mis
peab kdtkema interneti seansi algust, 10ppu, seadme [P-aadressi, protokolli ja pordi numbrit
(serveripoolne pordinumber ehk kliendilt serverisse liitkuvate pakettide sihtport ja
vastuspakettide 1dhteport).

Eelkirjeldatud vdrguvoo info puhul on ESS-i § 111" kontekstis osaliselt tegemist 1dike 3
punktis 6 kirjeldatud andmetega, milleks on viidatud sétte kohaselt internetiseansi alguse ja
16pu kuupidev ning kellaaeg konkreetse ajavoondi jargi koos IP-aadressiga, mille on kasutajale
eraldanud internetiteenuse osutaja, ja kasutajatunnusega. Sideandmete kiisimise korral saab
Riigi Infosiisteemi Ameti jérelepdrimise sisu olla seotud ainult sdilitatavate andmetega.
Vastavalt ESS-i § 111" 15ikele 4 siilitatakse sideandmeid iiks aasta side toimumise ajast
alates, kui need sideteenuse osutamise kéigus on loodud voi neid on téddeldud. Eeltoodust
ndhtub, et tegemist ei ole tdiesti uut liiki teabe andmise kohustusega ning pdhjendamatu oleks
kahtlus, et sideettevotjate poolt Riigi Infosiisteemi Ameti CERT-ile edastatav teave ei ole
kaitstud kolmandate asjassepuutumatute isikute eest.

Kuigi ldhtuvalt 25.05.2018 kehtima hakkavast otsekohalduvast méérusest (EL) 2016/679
(isikuandmete kaitse iildméérus) voib fliiisilisi isikuid seostada nende seadmete, rakenduste,
tooriistade ja protokollide jagatavate vorguidentifikaatoritega, niiteks IP-aadresside voi
kiipsistega, siis ei pea see seos ilmtingimata ja igakordselt olemas olema. IP-aadresside puhul
el seostata neid kasutajaga, vaid seadmetele omistatud IP-aadressidega ning eelndus ndhakse
ESS-i tdiendavas sittes ette ka selge vilistus kasutajatega seotud andmete véljaandmiseks
sideettevotjate poolt. Lisaks rajaneb andmete viljakiisimise oigus igal juhul pohjendanud
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huvil64, lahtudes avaliku korra kaitse vajadusest. Peab ka mirkima, et [P-aadresse, mis on
teatud kiiberintsidentide lahendamiseks olulise téhtsusega teabeks, ei saa pidada sama
tundliku loomuga teabeks kui néditeks isiku asukohaandmeid. Eelndu joustumisel on Riigi
Infosiisteemi Ameti CERT-ile sideettevotjate poolt edastatav teave sedavord tehnilist laadi, et
selle tootlemine CERT 1 poolt voib PS 1 §-s 26 kaitsealasse jddvat perekonna- ja eraelu
puutumatust riivata vaid vihesel mééral.

Juhul, kui kiiberintsidendist pohjustatud ohu tdrjumiseks on vajalik kasutaja teavitamine, siis
eelkirjeldatud info alusel saab Riigi Infosiisteemi Amet vajadusel vilja saata ohuteateid
sideettevotjatele, et nende vorgus on teatud IP-aadresside puhul tuvastatud pahavara, ning
paluda neil IP-aadressi kasutajat teavitada, mis on kooskdlas ESS-i § 101 1dikes 2
sideettevotjale sédtestatud kohustusega, mille kohaselt peab sideettevotja konkreetse ohu korral
sideteenusele vOi sidevOrgu turvalisusele viivitamata teavitama klienti sellisest ohust
moistlikul viisil, ning kui oht pole sideettevotja poolsete meetmetega korvaldatav, siis ka
voimalikest abivahenditest ja nendega kaasnevatest kuludest.

Tehniline voimekus andmete séilitamiseks on sideettevotjatel juba olemas ning seega
kiiberintsidentide efektiivseks lahendamiseks vajaminevate andmete viljakiisimiseks nende
sdilitamise ega véljaandmise korraldamine mérkimisvéérseid lisaressursse ei noua. CERT-i
teabepdringute arv vOib aastas olla hinnanguliselt 200, millest igale vastamiseks (sh teabe
stintees olenevalt selle paringu sisust) kuluks hinnanguliselt 15 minutit.

Eelnéu § 27 sitestab seaduse joustumise kuupédeva, milleks on 10. mai 2018. a. Erandina
joustub seaduse § 9 2020. a 1. jaanuaril.

4. Eelnou terminoloogia
Kiiberturvalisuse seaduse eelnduga voetakse kasutusele uued terminid:

—vorgu- ja infosiisteem (edaspidi siisteem) on elektroonilise side vork ESS-1 § 2 punkti 8
tdhenduses, seade vo1 omavahel iihendatud vo1 seotud seadmete rithm, millest vahemalt thes
toimub mdne programmi kohaselt digitaalsete andmete automaatne to6tlemine, voi digitaalsed
andmed, mida salvestatakse, toodeldakse, saadakse péaringutega voi edastatakse eelnimetatud
komponentide poolt nende t60, kasutamise, kaitsmise voi hooldamise jaoks.

—siisteemi turvalisus on silisteemi vOime panna teatava kindlusega vastu mis tahes
tegevusele, mis seab ohtu toddeldavate andmete vOi nendega seotud, silisteemi kaudu
pakutavate vO0i juurdepdisetavate teenuste kittesaadavuse, autentsuse, tervikluse ja
konfidentsiaalsuse.

— kiiberintsident on siindmus, mis kahjustab silisteemi turvalisust.

— digitaalse teenuse osutaja esindaja on Euroopa Liidus asuv fiiiisiline voi juriidiline isik,
kes on maddratud tegutsema véljaspool liitu asuva digitaalse teenuse osutaja nimel ja kelle
poole voib litkmesriigi pddev asutus voi CSIRT poorduda digitaalse teenuse osutaja asemel
seoses digitaalse teenuse osutaja kdesolevast seadusest tulenevate kohustustega. Kui digitaalse
teenuse osutaja, kelle asukoht ei ole liidus, osutab teenuseid liidu piires, peaks ta nimetama
oma esindaja. Selgitamaks vilja, kas digitaalse teenuse osutaja pakub teenuseid liidu piires,

64 Isikuandmete kaitse {ildmédruse pShjenduspunkt 49 sedastab, et isikuandmete to6tlemine sellisel méral, mis
on rangelt vajalik ja proportsionaalne vorgu- ja infoturbe tagamiseks infoturbeintsidentidega tegeleva riihma
(CERT) poolt, kujutab endast asjaomase vastutava todtleja digustatud huvi.
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tuleks kindlaks teha, kas on ilmne, et digitaalse teenuse osutaja kavatseb osutada teenuseid
ithes vOi1 mitmes litkmesriigis asuvatele isikutele. Kavatsuse kindlakstegemiseks ei piisa vaid
sellest, et liidus on juurdepéds digitaalse teenuse osutaja vOi vahendaja veebisaidile, e-posti
aadressile voi muudele kontaktandmetele, samuti ei piisa digitaalse teenuse osutaja
asukohariigiks oleva kolmanda riigi iildkasutatava keele kasutamisest. Digitaalse teenuse
osutaja kavatsus pakkuda teenuseid liidu piires voib ilmneda sellistest asjaoludest, nagu iihes
vOi mitmes litkmesriigis tildiselt kasutatava keele voi vddringu kasutamine koos véimalusega
tellida teenuseid selles teises keeles, voi liidus paiknevate klientide voi kasutajate nimetamine.
Esindaja peaks tegutsema digitaalse teenuse osutaja nimel ning padevatel asutustel voi
CSIRT-il peaks olema voimalik esindajaga iihendust votta. Digitaalse teenuse osutaja peaks
kirjaliku volitusega sdonaselgelt mididrama esindaja tema nimel tegutsema seoses kédesoleva
direktiivi kohaste kohustustega, sealhulgas intsidentidest teatamise kohustusega.

— internetipohine  kauplemiskoht on infoiilhiskonna teenus, mis vdimaldab
tarbijakaitseseaduse tdhenduses tarbijatel ja kauplejatel sdlmida kauplejatega internetipdhiseid
miiiigi- vOi teenuse osutamise lepinguid kas internetipdhise kauplemiskoha veebisaidil voi
kaupleja  veebisaidil, mis  kasutab internetipdhise = kauplemiskoha  pakutavaid
andmetdotlusteenuseid. NIS direktiivi kohaselt vdimaldab internetipohine kauplemiskoht
tarbijatel ja kauplejatel sdlmida kauplejatega internetipdhiseid miiligi- vOi teenuse osutamise
lepinguid ning see on selliste lepingute sdlmimise 10plik sihtkoht. See ei peaks holmama
internetipohiseid teenuseid, mille abil iiksnes vahendatakse kolmandate isikute teenuseid ja
mille abil saab 16puks lepingu sdlmida. Seetdttu ei peaks see hdlmama internetipdhiseid
teenuseid, mis vordlevad erinevate kauplejate konkreetsete toodete voi teenuste hinda ning
suunavad kasutaja seejdrel eelistatud kaupleja juurde toodet ostma. Internetipdhise
kauplemiskoha pakutavad andmetootlusteenused voivad hdlmata tehingute todtlemist,
andmete koondamist vOi kasutajate profiilianaliiisi. Tarkvarapoode, mis tegutsevad
kolmandate isikute loodud rakenduste voi1 tarkvaraprogrammide digitaalset levitamist
vOimaldavate veebipoodidena, tuleks késitada internetipdhise kauplemiskoha iihe liigina.

— internetipohine otsingumootor on infoiihiskonna teenus, mis voimaldab kasutajatel teha
otsinguid tildjuhul koikidel veebisaitidel voi konkreetses keeles veebisaitidel mis tahes teemal
vOtmesOna, fraasi voi muu sisendi vormis piringu alusel ning saadab vastuseks lingid, kust
voib leida teavet taotletud sisu kohta. NIS direktiivi kohaselt voimaldab internetipShine
otsingumootor kasutajal teha mis tahes teemal esitatud péringu alusel otsinguid ildiselt
koikidel veebisaitidel. Teise vOimalusena voib otsingumootor keskenduda modnes kindlas
keeles veebisaitidele. NIS direktiivis esitatud internetipdhise otsingumootori méératlus ei
peaks holmama teatavaid otsingufunktsioone, mis piirduvad konkreetse veebisaidi sisuga,
olenemata sellest, kas véline otsingumootor vdimaldab otsingufunktsiooni. Samuti ei peaks
see holmama internetipdhiseid teenuseid, mis vordlevad erinevate kauplejate konkreetsete
toodete vOi teenuste hinda ning suunavad kasutaja seejérel eelistatud kaupleja juurde toodet
ostma.

— pilvandmetootlusteenus on infoithiskonna teenus, mis vdimaldab juurdepéidsu
andmetodtlusressursside kogumile, mis on paindlikult jagatav ning laiendatav siisteemi ennast
muutmata. Andmetdodtlusressursid hdlmavad selliseid ressursse nagu vorgud, serverid voi
muu taristu, hoidlad, rakendused ja teenused. Mdistet ,,paindlik kogum* kasutatakse selliste
andmetootlusressursside  kirjeldamiseks, mida pakutakse ja mis tehakse kéttesaadavaks
vastavalt noudlusele, et kiiresti suurendada vo1 vihendada kéttesaadavaid ressursse vastavalt
tookoormusele. Moistet ,,jagatav* kasutatakse selliste andmetddtlusressursside kirjeldamiseks,
mida pakutakse paljudele kasutajatele, kellel on iihine juurdepdis teenusele, kuid andmete
tootlemine toimub eraldi iga kasutaja jaoks, kuigi teenust osutatakse samade elektrooniliste
seadmete abil.
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— CSIRT (Computer security incident response team) on ekspertide grupp, mille iilesandeks
on kiiberintsidendi tuvastamist, analiiiisimist ja ohjeldamist ning kiiberintsidendile
reageerimist toetavad toimingud. Eestis tdidab riikliku CSIRT-i iilesandeid padev asutus.
CSIRT-i grupid koosnevad kiiberturbe spetsialistidest, kelle peamine tegevusvaldkond on
kiiberintsidentidega seotud juhtumitele reageerimine. Grupid osutavad teenuseid, mis on
vajalikud nii nende juhtumite lahendamiseks kui ka klientide toetamiseks kiiberintsidentidest
taastumisel. Riskide leevendamiseks ja ndutavate vastuste arvu vihendamiseks osutab enamik
CSIRT-e klientidele ka ennetus- ja koolitusteenuseid. Lisaks annavad grupid ndu kasutusel
oleva tarkvara ja riistvara haavatavuse kohta ning teavitavad kasutajaid norkadele kohtadele
suunatud riinnakuvdimalustest ja viirustest.

5. Eelndu vastavus Euroopa Liidu 6igusele

Eelndul on otsene puutumus Euroopa Parlamendi ja ndukogu direktiiviga 2016/1148/EL.
Euroopa Liidu digusele vastavust on analiilisitud konkreetsete sétete juures eraldi. Eelndu
vastab Euroopa Liidu digusele. Vastavustabel esitatud seaduse lisas 1.

6. Seaduse mojud
Sihtgrupp

Euroopa Liidu liikmesriigid on NIS direktiivi raames kohustatud votma vastu riikliku vorgu-
ja infosiisteemide turvalisuse strateegia ning méadrama riiklikult piddeva asutuse, iihtse
kontaktpunkti ja CSIRT-1, mille iilesanne on seotud vorgu- ja infosiisteemide turvalisusega.
Direktiivi abil luuakse koostooriihm, mille eesmirk on toetada ja hdlbustada strateegilist
koostodd ja teabevahetust ning luua litkmesriikide vahel usaldust ja kindlustunnet.
Tdiendavalt luuakse kiiberturbe intsidentide lahendamiste iiksuste vorgustik (CSIRT-ide
vorgustik), et aidata luua litkmesriikide vahel usaldust ja kindlustunnet ning edendada kiiret ja
tohusat operatiivkoostddd. Samuti luuakse turva- ja teatamisnduded oluliste teenuste
operaatoritele ja digitaalse teenuse osutajatele.

Eelndu viljatootamises osalesid avaliku ja erasektori esindajad. Kéesolev seadus reguleerib ka
jarelevalvemeetmete korraldust. Jérelevalve on rakendamise seaduses korraldatud selliselt, et
oleks arvestatud olemasolevaid ressursse ja padevusi.

6.1 Sotsiaalne, sealhulgas demograafiline moju

Seadusega ei kaasne otseseid demograafilisi mojusid. Seadus omab teatud sotsiaalset moju.
Stisteemide turvalisuse tagamiseks rakendatavad meetmed tervishoiusfdéris aitavad
kindlustada katkematu véltimatu abi ja statsionaarse eriarstiabi osutamise haiglavorgu
piirkondliku haigla ja keskhaigla pidaja poolt. Kédesoleva eelndu mdju on viike, kuna
iildjoontes olid vorreldavad kohustused juba sitestatud HOS-1 eelmise redaktsiooniga.

Kaudne moju voib olla tooturule, kus voib suureneda vajadus sobiva kvalifikatsiooniga
ekspertide jarele. Kiiberturvalisuse tagamiseks on laiemalt terves Eestis vaja kvalifitseeritud
t60joudu, kes suudab tagada hdid, todtavaid ja uudseid kiiberturbelahendusi erinevates
majandusharudes. Eesti tihiskonnas on aina levinumad infotehnoloogilised meetodid inimeste
osalemiseks {iihiskondlike protsesside mdjutamisel. IKT areng toob kaasa teenuste parema
kéttesaadavuse ja kasutusmugavuse, parandab riigi toimimise ldbipaistvust ja kodanike
osalemisvoimalust ning kérbib nii avaliku kui ka erasektori kulusid. Samas kaasneb
tehnoloogia suureneva osatdhtsusega iihiskonna, majanduse ja riigi sOltuvus juba
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harjumispirastest e-lahendustest ning kinnistub ootus tehnoloogia torgeteta toimimisele. Selle
tottu on ka viga oluline, et IKT-lahenduste kasutamine oleks turvaline. Kéesolevas seaduses
ettendhtud meetmetel on kindlasti positiivne moju tagamaks osalustehnoloogiate
jatkusuutlikku toimumist.

6.2 Moju riigi julgeolekule ja vilissuhetele

Kuna regulatsiooni eesmérk on aidata kaasa infosiisteemide turvalisuse tagamisele, mdjutab
see otseselt tihiskonna turvalisust ja omab seeldbi positiivset mdju ka riigi julgeolekule.

Regulatsiooni tulemusena siisteemide turvalisuse tase tduseb ning luuakse parem intsidentide
lahendamise korraldus, mis aitab omakorda efektiivsemalt vdidelda kuritegevuse vastu.
Niiteks kui kurjategijal on soov nakatada silisteeme pahavaraga, siis suurema turvalisuse
taseme puhul muutub see tunduvalt keerulisemaks. Kuna kiiberkuritegevuse puhul on
tegemist asimmeetrilise ohuga, kus vdga viikeste vahenditega on vdimalik tekitada suurt
kahju, vidhendatakse seega potentsiaalsete ohtude vOimalust. Seadus mojutab erinevaid
infosiisteeme ja e-lahendusi, tdstes nende turvalisust ja vihendades nende haavatavust, mis
omakorda muudab ka kurjategijate elu keerulisemaks. Samuti mojub siisteemide turvalisuse
taseme tous ka heidutusega potentsiaalsete riinnakute vastu. Need siisteemid, mida on
keerulisem riinnata (niiteks aukude otsimine tagaukses, ndotustamine vd&i infopdringud),
sunnivad riindajaid valima uusi sihtmérke voi hoopiski oma plaanidest loobuma.

Kiiberturvalisuse seadus mojutab tugevalt kiiberturvalisust ning IT-slisteemidega seotud
hidaolukordadeks valmistumist ja tagajidrgedega tegelemist. Seadus vOimaldab tugevdada
ithiskonna jaoks mdidrava tdhtsusega teenuste toimimiseks kasutatavate vorgu- ja
infosiisteemide kaitset, ennetades vorgu- ja infosiisteeme ohustavaid kiiberintsidente ning
hoides dra voi viahendades kiiberintsidentidest pohjustatud kahjulikke tagajérgi.

Reguleerimise vajaduse tingib Eesti riigi ja iihiskonna soltuvus e-lahenduste toimimisest,
rahva usaldusest e-teenuste vastu ning vajadusest tagada teenuste kiiberturvalisuse tase ka
tulevikus, kuivord tehnoloogia areng on viga kiire ja tekitab seetdttu juurde ka uusi riske.
Eelndu mdjutab ka korrakaitseorganite t66d, nimelt séitestatakse Riigi Infosiisteemi Ameti kui
erikorrakaitseasutuse oOigused kiiberintsidente ennetada, tuvastada ja lahendada. Eelndu
satestab Riigi Infosiisteemi Ameti lilesannete raames kiiberintsidentide (sh ka kiiberriinnakute
poolt pdhjustatud intsidentide) késitlemise, hoiatuste ehk ohuteadete andmise
kiiberintsidentide ennetamiseks ning kiiberturbe seire teostamise digused.

Kiiberintsidentide ennetamiseks, tdorjumiseks ja lahendamiseks valmisolek on seotud ka
riigikaitse ja julgeolekuga. Eesti julgeolekupoliitika alustes on kirjas: ,,Eesti kiiberruum on
kaitstav, kui ritk ja iihiskond tervikuna selle kaitsmises osalevad, kui selleks on ette
valmistatud vastavad spetsialistid ning iihiskond teab virtuaalmaailma ohtusid ja oskab neid
parimal viisil véltida ning probleemide korral reageerida. /.../ Kiiberjulgeolek algab iga
tiksiku asutuse kiiberturvalisusest. /.../ Kiiberruumi kaitset arendab riik pidevalt. Eesti jdlgib
oma kiiberruumi ning kontrollib infoturbenduete rakendamist riigi ja oluliste teenuste
osutajate infosiisteemides. Sellega kindlustab riik, et olukord kiiberruumis vastab kehtivatele
standarditele ja ohupildile ning {ihtlasi koolitab ja ndustab teenuse osutajaid. Eesti peab
valmistuma olukorraks, kus informatsiooni tervikluses on pohjust kahelda, ja olema valmis
toime tulema mojudega, mis sellel on digitaalsete teenuste toimimisele ja kasutajate
usaldusele nende teenuste vastu.“®> Eelndu mdjutab riigi julgeolekut kiiberturvalisuse taseme
tousu kaudu, 14bi mille tagatakse siisteemide jérjepidev voimalikult tdrgeteta toimimine.

5 https://riigikantselei.ee/sites/default/files/content-editors/Failid/2017.05.31 _jpa riigikogu.pdf
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Regulatsioon mojutab ka vilissuhteid ja erinevate asutuste voOimekust (nditeks Riigi
Infosiisteemi Amet ja Politsei- ja Piirivalveamet), eelkdige kuna tegemist on regulatsiooniga,
mis on EL-i litkmesriikidele kohustuslik ning selle tottu avarduvad ka riikide
koostodmehhanismid kiiberintsidentide lahendamise vOimekuse tdstmisel, intsidentide alase
informatsiooni ning parimate praktikate jagamisel. Riigi Infosiisteemi Ametil tekib Gigus
vélisriigile, Euroopa Vorgu- ja Infoturbe Agentuurile vdi muule organisatsioonile edastada
kiiberintsidentide ennetamise ja lahendamisega seotud teavet.

6.3 Majanduslik méju

Vorgu- ja infosiisteemide turvalisusel on vahetu mdju ka majanduskeskkonna toimimisele.
Vastus Eesti majanduse véljakutseks peetud suutlikkusele pakkuda korgema lisandvairtusega
tooteid ja teenuseid seisneb suuresti digilahenduste kasutuselevotus voi uute digitaalsete
toodete pakkumises. Oodatav konkurentsieelis realiseerub vaid juhul, kui digitaalsete
lahenduste toimepidevus, terviklus ja konfidentsiaalsus on tagatud, sest need méddravad
otseselt toote voi teenuse usaldusvédrsuse. Samamoodi on e-riigi ja riigi pakutavate e-teenuste
toimimine lineaarselt sdltuv nende turvakindlusest (nii tegelikust kui tajutavast), mis vahetult
mdjutab inimeste usaldust e-riigi vastu.

Isikutel, kes hakkavad kuuluma olulise teenuse osutajate hulka, tekib direktiivi iilevotmisel
turvameetmete rakendamise kohustus ning teavitamiskohustus. Seega tekib isikutel, kes ei ole
eelnevalt turvameetmete rakendamiseks kulutusi teinud, ilmselt lisaressursi vajadus (nditeks
personalikulu, IT-siisteemide arendamise kulu, riskianaliilisi koostamise kulu). Néiteks hindas
Eesti Rahvusringhdiling, et seadusest tulenevaid kohustusi rakendada ja minimiseerida
voimaliku kiiberintsidendi tottu infovarale avalduvat moju, tekib seaduse rakendamisel
vajadus kaasata tdiendavaid ressursse vOi teha investeeringuid kuues valdkonnas: (1)
sdilitatavate andmete (arhiiv) dubleerimine teises geograafilises punktis, (2) vorkude,
seadmete ja siisteemide ning andmete litkluse monitooring ja turvamiseks teenuse ostmine,
(3) tdiendava t66j0u kaasamine voi teenuse ostmine, (4) seadmete uuendamine ja tulemiitiride
uuendamine ning voimekama tarkvara kasutuselevotmine, (5) tdiendav tarkvara litsentsikulu
ning (6) spetsialistide ja tdotajate senisest oluliselt mahukam koolitus.

Samas on paljud ettevdtjad, kelle teenuste toimimine oluliselt sdltub IT-st (nt elutihtsate
teenuste osutajad HOS-1 mottes), ka praegusel ajal kohustatud turvameetmeid rakendama ning
selleks vastavad vahendid planeerinud. Risk, et ettevdtjad ei soovi uute regulatsioonide
tingimustes Eestis tegutseda, on viike, sest direktiivi vastuvotmise korral on koikidel EL-1
litkkmesriikidel kohustus uus regulatsioon joustada. Kiill aga tuleb leida koostdds ettevotetega
voimalikud parimad lahendused, mis lihtsustaks nendepoolsete kohustuste tditmist
voimalikult optimaalsel moel.

NIS direktiivi rakendamisest tulenevad muudatused panevad tdiendavaid kohustusi teenuse
osutajatele ja digitaalsete teenuste osutajatele elektroonilise turvalisuse tagamisel.
Muudatused puudutavad suhteliselt kitsast ringi ettevotjaid, millest valdavale osale
analoogsed nouded kohalduvad juba praegu kehtiva HOS-1 pohjal (olulise teenuse osutajad),
millest 1dhtuvad infoturbe tagamise nduded ja intsidentidest teavitamise kohustus.
Potentsiaalselt lisanduvad veel digitaalsete teenuste osutajad. Kodanike halduskoormust
regulatsiooni uuendused ei mdjuta.

Muudatused puudutavad kitsast ringi ettevotjaid. Mdnevorra suureneb halduskoormus Riigi
Infosiisteemi Ameti ja ettevotja vahelises suhtluses, seda eelkdige intsidentidest
raporteerimise kohustuse tdttu nende osas, kes pole varem sellist kohustust pidanud tditma
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(EIS, ERR). Eelndu mdjutab infoiihiskonna arengut, kuna eelndust tulenevate kohustuste
tagamisel on vajalik piisavate IT-alaste (tdpsemalt kiiberturbe) oskuste olemasolu, et tagada
siisteemide turvalisus. Muudatused tagavad infolihiskonna teenuste parema kittesaadavuse
tdiendavate turvameetmete olemasolu kaudu. Muutes infosiisteeme turvalisemaks ning
pahavarale raskesti kittesaadavamaks, tagab see ka Eesti tihiskonna e-teenuste jitkupidevuse
ning funktsioneerimise. Paralleelset mojutab turvalisus ka Eesti kui e-iihiskonna positiivset
kuvandit ning suurendab meie koostddd nii riigi tasandil riigi ja ettevOtete vahel kui ka
rahvusvahelisel areenil.

6.4 Moju loodus- ja elukeskkonnale

Regulatsioon aitab valmistuda ette ning ennetada keskkonnaalaseid Onnetusi, mis voivad
kaasneda néiteks energeetikasektoris tegutsevate ettevotete IT-slisteemidesse ebaseadusliku
sisenemisega. Selle tulemusena vdidakse rivist vélja liitia olulised siisteemid, mis omakorda
toovad kaasa energiatootmise vihenemise voi tdieliku peatumise. Sama kehtib ka joogivee
varustamisega seotud ettevOtete osas. Tédiendavad turvanduded, mis tulenevad kéesolevast
eelndust, aitavad kaasa IT-silisteemide turvalisuse tagamisele ning samuti aitavad vihendada
selliste stsenaariumite teket, mis vdivad iihiskonna igapédevaelu pérssida. Selliste siindmuste
tekkimise voimalus on kiill viga véike ning otsene moju loodus- ja elukeskkonnale puudub,
kuid siiski peab riskide hindamisel sellega arvestama.

6.5 Moju regionaalarengule

Muudatuste mdju regionaalarengule on viike ja pigem kaudne. Avalike pohiteenuste
kattesaadavus, mis tagatakse tdiendavate turvameetmete kaudu, aitab kaasa iihiskonna
toimimisele igas Eesti piirkonnas. Piirkondlik koost6d IT-turvalisust tagavate ettevotetega
vOib suureneda, samuti voivad moned todkohad juurde tekkida nii suurlinnadesse kui ka
viiksematesse piirkondadesse.

6.6 Moju riigiasutuste ja kohaliku omavalitsuse korraldusele

Direktiivist tulenevate tdiendavate kohustuste tditmisega (nagu nditeks jarelevalve teostamine
turvameetmete rakendamise iile olulise teenuse osutajate ning digitaalsete teenuste pakkujate
poolt, intsidenditeabe menetlemine, rahvusvaheliste koostddiilesannete tditmine) kaasneb
Riigi Infosiisteemi Ametile vajadus tdiendava personali jarele, millega omakorda kaasnevad
tdiendavad kulud. Riigiasutustel tekib kohustus kiiberintsidentide tekkes Riigi Infosiisteemi
Ametiga vajaduspohiselt koostodd teha. Avalike teenuste kvaliteet voib tdusta e-teenuste
siisteemide parema vastupanuvdime tottu. Asutuste sees vOib olla vajadus tdiendavate
kvalifikatsiooninduete jérele kiiberintsidentide ennetamiseks ja lahendamiseks, mistottu
voidakse kas to6le votta uusi isikuid voi koolitada juba olemasolevaid IT-eksperte.

Mojutatud sihtrithm

Riigi Infosilisteemi Ameti jirelevalveosakonnal on eelndu joustumisel vaja lisaks vdhemalt
iihte jarelevalve eksperti. Ulatuse suurenemine ja jirelevalvatavate hajutatus iile riigi nduab
tdiendavat ressurssi kontrollitoimingute ldbiviimisel. Hetkel on kontrollitoimingute
labiviimine piiratud, kuna enamik jérelevalvetoiminguid viiakse 14bi vihemalt kahe ametniku
poolt. Kontrollitoimingute paralleelne teostamine ténaste ressursside juures ei ole voimalik.
Senine jarelevalvepraktika on ndidanud, et iiksnes kirjaliku menetluse kédigus kogutud teave
osutub puudulikuks. Kohapealse kontrolli kdigus on vdimalik asjaolusid vélja selgitada
jarelevalvatavale vdhem koormaval wviisil ja seetdttu muuta toiminguid oluliselt
efektiivsemaks. Samuti suureneb tehnilise kompetentsi vajadus, mida menetlustoimingute
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libiviimisel teenusena sisse osta ei ole vdimalik. Uhe jirelevalveametniku koormamine
erinevate kompetentsidega ei vdimalda probleemidega siivitsi tegeleda ja nende algpohjuseid
vilja selgitada. Kompetentside diferentseerimine erinevate ametnike vahel vdimaldab
probleeme efektiivsemalt vélja selgitada ja seeldbi tohustada menetluste 1dabiviimist. ToOmaht
on Riigi Infosiisteemi Ametil jérelevalveosakonnal hinnanguliselt samavédrse mahuga kui
nditeks Andmekaitse Inspektsioonil, kus vordlusena on ametis 8 inspektorit ja 2 eksperti.
Tehnilise Jarelevalve Ameti analoogses struktuuriiiksuses on 9 tootajat (side- ja
meediateenuste osakond) ja Finantsinspektsioonis 15 (finantsteenuste jarelevalve divisjon).
Kaasnev palgakulu Riigi Infosiisteemi Ametile iihe lisanduva eksperdi korral on 36 000 eurot
aastas.

NIS direktiivi iilevotmine {iileeuroopaliselt suurendab Riigi Infosiisteemi Ameti
kiiberturvalisuse teenistuse jaoks oluliselt toomahtu seoses rahvusvaheliste toorithmade ja
tegevustega ning sidepidamisfunktsiooni tditmisel iihtse kontaktpunkti rollis. Kohustused
tekivad seoses sisulistest ja formaalsetest koostodformaatidest NIS koostooriihmas ning
CSIRT-1 vorgustikus, kus on vaja tdita nii tehnilisi, operatsioonilisi kui ka strateegilisi
tilesandeid. Molemas koostoovorgustikus viiakse koost6dd ellu mitmetes alatoorithmades, kus
tootatakse vilja platvorme, keskkondi, tooriistu kiiberintsidentide lahendamise toetamiseks
kui ka kujundatakse operatsioonilist koostoomudelit, hédaolukordadeks valmisoleku ja
Oppuste poliitikat EL-i liikmeriikide kiiberturvalisuse iiksuste vahel ning iileselt. Riigi
Infosiisteemi Ametis on seni rahvusvaheliste teemadega tegelemiseks eraldatud ressurssi vaid
ithe ametikoha jagu, seejuures vastava ametikoha iilesanneteks on nii e-riigi kui ka
kiiberturvalisuse valdkonna teemade koordineerimine. Samuti suurendab todkoormust Riigi
Infosiisteemi Ameti roll iihtse kontaktpunktina seoses intensiivsema rahvusvahelise
koostdoga. Uleeuroopalisel tasandil on vajalik miirata rahvusvahelise koostdd sisustamiseks
ja iilesannete tditmiseks Eesti poolt Riigi Infosiisteemi Ameti kiiberturvalisuse teenistusele
vihemalt kaks ametikohta, mida téitvate isikute iilesandeks on osaleda todriihmade t66s ning
vahendada Eesti sisendeid. Samuti saab nende ametikohtade tditmisel katta hetkel puuduoleva
kiiberturvalisuse alase koordinatsiooni tootasandil teiste EL-1 litkmesriikidega. Arvestuslikku
kulu aastas tuleks kahe ametikoha tarbeks planeerida ca 93 000 eurot personalifondiks ja
tookohakuludeks.

Seoses monevorra suureneva subjektide ringiga, eelkirjeldatud intensiivistuva rahvusvahelise
koostddga ja  potentsiaalselt rahvusvahelisi moddtmeid omandavate ulatuslike
kiiberintsidentidega (nt 2017 Wannacry ja Petya) on hiddavajalik rohkem tihelepanu podrata
kriisideks valmisolekule nii sisemiselt kui ka rahvusvahelises plaanis. Hetkel katab
kiiberturvalisuse teenistuses kogu riigisisest hddaolukorraks valmisoleku planeerimist ja
elluviimist, sisemist viljadpet meeskondadele ning rahvusvahelist kriisialast koost6od (nt
rahvusvaheliste Oppuste kontekstis) liks Riigi Infosiisteemi Ameti ametikoht. Seoses NIS
direktiivist tuleneva rahvusvahelise koost60 intensiivistumisega on vaja hakata oluliselt
rohkem panustama EL-i tasandi koosvdime tekitamisele piiriiileste  kriisidega
hakkamasaamiseks. Samuti on vaja hakata korraldama rohkem véiljadpet suuremale arvule
subjektidele, et tagada nende riigisisestest kui ka rahvusvahelistest kriisialastest vajadustest
teadlikkus ja kerksus kiiberkriisidega hakkamasaamiseks. Selle tarbeks oleks vaja eraldada
Riigi Infosiisteemi Ameti kiiberturvalisuse teenistusele tdiendav ametikoht, mis tegeleks
hidaolukorraks valmisoleku, dppuste ja koolituste korraldamisega. Arvestuslikku kulu aastas
tuleks selle tarbeks planeerida ca 45 000 eurot personalifondiks ja tookohakuludeks.

CERT-il on juba kidesoleval ajal suurenenud téomaht iildiste intsidentide ja riinnete arvu
kasvust tingitult, millest tulenevalt on vajadus tdiendava tehnilise analiiiitiku ametikoha
loomise ja tditmise jérele. Nimetatud ametikoha iilesanded hdlmavad logide, intsidentide ning
pahavara analiilisimist, tulemuste koostamist ning jagamist nii rahvusvaheliste
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organisatsioonidega kui ka riigi piddevate ametiasutustega (litkkmesriikide CERT-id, Eesti
julgeolekuasutused). Arvestuslikku kulu aastas tuleks antud ametikoha tarbeks planeerida ca
45 000 eurot.

6.7 Muud otsesed voi kaudsed mojud
Seadusega ei kaasne muid otseseid voi kaudseid mojusid.

7. Seaduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Varreldes kehtiva digusega lisanduvad teenuste osutajatele ja digitaalse teenuse osutajatele
tdiendavad kohustused, millega (soltuvalt asutuse praegusest praktikast vorgu- ja
infosiisteemide kaitsel) vOivad suureneda asutuste tookoormus ning kaasneda ka tdiendavad
personalialased ja IT-taristu uuendamise vOi loomisega seotud kulud. Riigiasutuste
infosiisteemidele on turvanduded kehtinud juba ligemale 10 aastat. Kdesoleva eelnduga ei
ndhta riigiasutustele ette markimisvédrseid muudatusi ning infosiisteemide turvalisuse
tagamine peab olema sellest tulenevalt juba pikka aega osa IT-slisteemide arendusest ja
haldusest. IT-taristu uuendamisel tuleb turvalisusega arvestada algusest peale ja ldbivalt ning
ei ole otstarbekas luua eraldi rahastamisallikaid IT-siisteemide arendamiseks ja seejirel nende
turvaliseks muutmiseks.

Kohalikele omavalitsustele voivad kaasneda kulud eelndu §-s 9 sdtestatud kohustuste
rakendamisel, kuna lisaks andmekogudele kohaldatakse eelnduga samavéirseid turvandudeid
muude kohaliku omavalitsuse infosilisteemide haldamisele.

Uhe vdimalusena nihakse eelndu viljatdotamise ajal vdimaliku rahastamise vdimalusena
jargmist riigieelarve ldbirddkimiste vooru, millega KOV-id saavad 1dbi eelarvetaotluste
esitamise ISKE rakendamise voimekust parendada. Riigi infosiisteemid on omavahel seotud
ristsdltuvuse kaudu, mistdttu on KOV-idel oluline tagada riigi infosiisteemi toimimine
erinevate infosilisteemide vahel. Teise rahastusettepanekuna nidhakse veel struktuuritoetuste
seaduse alusel vilja antud méédruse (perioodi 2014-2020) vdimalusi. Samas soltuvad
rahastamise voimalused KOV-ide IT-strateegiast.

8. Rakendusaktid

Koos seaduse joustumisega peab joustuma kolm rakendusakti:

1. Valdkonna eest vastutava ministri médrus ,,Kiiberintsidentide registri pdhiméarus* KiTS §
14 1g 3 alusel

2. Vabariigi Valitsuse méérus ,,Teenuse osutamiseks kasutatavate siisteemide ja nendega
seotud infovarade turvanduded ning kiiberintsidendist teavitamise kord* KiTS § 7 1g4 ja §
8 1g 5 alusel

3. Riigikaitse korraldamise valdkonna eest vastutava ministri méérus ,,Sojaliseks riigikaitseks
oluliste silisteemide loetelu ja nende turvanduded* KUTS § 9 1g 3 alusel.

Mairuste kavandid on seletuskirja lisas 2.

Lisaks muutub HOS § 41 1g 4 kehtetuks tunnistamisega seoses kehtetuks Vabariigi Valitsuse
03.08.2017 maarus nr 134 ,Riigi osutatavad teenused ja avaliku voéimu iilesanded, millele
laienevad elektroonilise turvalisuse tagamise nduded*.
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9. Seaduse joustumine

Seadus joustub 10. mail 2018. a. Seaduse joustumisaeg on seotud 6. juuli 2016. a direktiivi
(EL) nr 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiisteemide turvalisuse
iihtlaselt korge tase kogu liidus, ndudega, et koik litkmesriigid on kohustatud iile votma
direktiivi hiljemalt 9. maiks 2018. a. Seega on kéesoleva seaduse joustumine vajalik, et 6.
juulil 2016. a rakendatud direktiiv oleks terviklikult kohaldatav.

10. Eelndou kooskolastamine, huvirilhmade kaasamine ja avalik konsultatsioon

Eelndu viljatootamisele eelnes VTK, mis saadeti ametlikult kooskolastusringile 17.03.2017.
Sellele eelnes huviriihmade kaasamine to6riihma loomise kaudu. 2016. a novembris kaasati
huviriihmade esindajad ning Majandus- ja Kommunikatsiooniministeeriumi eestvedamisel
alustas kooskdimist NIS direktiivi iilevotmise toorihm. Tooriihma koosseisu kuulusid riiklike
asutuste esindajatest Laura Kask (Majandus- ja Kommunikatsiooniministeerium), Madis
Raaper (Majandus- ja Kommunikatsiooniministeerium), Mait Heidelberg (Majandus- ja
Kommunikatsiooniministeerium), Liis Rebane (Majandus- ja
Kommunikatsiooniministeerium), Toomas Vaks (Riigi Infosiisteemi Amet), Lauri Luht (Riigi
Infosilisteemi Amet), Kristilna Laanest (Riigi Infosilisteemi Amet), Elsa Neeme (Riigi
Infosiisteemi  Amet), Kadri Kaska (Riigi Infosiisteemi Amet), Galina Danili§ina
(Siseministeerium), Ursula Kimmel (Siseministeerium), Sten Tikerpe (Siseministeerium),
Malle Piirsoo (Kaitseministeerium), Peeter Papstel (Kaitseministeerium), Margit Gross
(Justiitsministeerium), Kaitsepolitseiameti esindajad, Andres Klemm (Rahandusministeeriumi
Infotehnoloogiakeskus), Urmo Parm (Andmekaitse Inspektsioon), Ivar Treimann (Politsei- ja
Piirivalveamet), Priit Kleemann (Politsei- ja Piirivalveamet), Oskar Gross (Politsei- ja
Piirivalveamet) ning Tiit Hallas (Siseministeeriumi infotehnoloogia- ja arenduskeskus). Eesti
Infotehnoloogia ja Telekommunikatsiooni Liit (ITL) esindas info- ja telekommunikatsiooniga
tegelevaid ettevotteid ja organisatsioone, kelle poolt kuulusid to6rithma koosseisu Jiiri Joema
(ITL), Kaido Raiend (AS SEB Pank), Eva Jakunin (Telia Eesti AS), Sulev Sulsenberg (Telia
Eesti AS), Kaspar Kaalep (Elektrilevi OU), Maksim Gluhhovtsenko (Elektrilevi OU) ning
Tonis Tajur (Elektrilevi OU). Samuti oli kaasatud ka Eesti Panga esindaja Margus Kukkur.
Lisaks  konsulteeriti eelndu  viljatootamisel Eesti  Pangaliiduga, valitusasutuste
infoturbejuhtidega ning KII kaitse komisjoniga.

Eelndu esitati EISi kaudu ministeeriumitele kooskolastamiseks ning arvamuse avaldamiseks
Eesti Linnade Liidule, Eesti Maaomavalitsuste Liidule, Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule, Eesti Pangaliidule, Eesti Interneti Sihtasutusele, Riigi
Infokommunikatsiooni Sihtasutusele, Eesti Rahvusringhéilingule ning MTU Eesti Perearstide
Seltsile. Nende esitatud mérkused ja nendega arvestamine kajastuvad seletuskirja lisas 3
,Markuste tabel.

Eelndu esitatakse kooskolastamiseks Justiitsministeeriumile.

Algatab Vabariigi Valitsus
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Kiiberturvalisuse seaduse eclndu seletuskiri

Lisa 1
Euroopa Liidu direktiivi 2016/1148/EL ja Eesti 6igusaktide vastavustabel
EL-i oigusakti norm EL-i oigusakti | EL-i  6igusakti | Kommentaarid
normi normi sisuliseks
iilevotmise rakendamiseks
kohustus kehtestatavad
Jah / Ei riigisisesed
Valikuline oigusaktid
Artikkel 1 Art11g1Ei Art 1 lg 2a —
Reguleerimisese ja MKM
kohaldamisala Art 1 g pohiméirus § 20
punkt a Jah lg 1
1. Kéesolevas direktiivis | Art 1 Ig
sdtestatakse meetmed vorgu- ja | punktb, c Ei Art 1 Ig 2d -
infosiisteemide turvalisuse | Art 1 Ig KuTS § 7-8, 10—
iihtlaselt korge taseme | punkt d Jah 11
saavutamiseks liidus, parandades | Art 1 Ig
seeldbi siseturu toimimist. punkt e Jah Art 1 lg 2e —
KiTS§§3p9ja
2. Selle eesmirgi saavutamiseks | Art 1 1g 3 Ei §5
tehakse kidesoleva direktiiviga
jargmist: Art 11g4 Ei Art 1 Ig 5 -
a) sétestatakse koigile KiTS § 13 1g5
litkkmesriikidele kohustus votta | Art 1 1g 5 Jah
vastu ritklik vorgu- ja
infoslisteemide turvalisuse | Art 1 1g 6 Ei
strateegia;
b) luuakse koostooriihm, mille | Art 11g 7 Ei

eesmérk on toetada ja holbustada
strateegilist koostdod ja
teabevahetust ning luua usaldust
ja kindlustunnet liikmesriikide
vahel;

¢) luuakse kiiberturbe intsidentide
lahendamise {iksuste vorgustik
(,,CSIRTide vorgustik®), et aidata
luua litkmesriikide vahel usaldust
ja kindlustunnet ning edendada

kiiret ja tohusat
operatiivkoostdod;
d) luuakse turva- ja

teatamisnduded oluliste teenuste
operaatoritele ja digitaalse teenuse
osutajatele;

e) sdtestatakse
kohustused maédrata  riiklikud
padevad asutused, ithtsed
kontaktpunktid ja CSIRTid, mille

litkmesriikidele
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iilesanded on seotud vorgu- ja
infostlisteemide turvalisusega.

3. Kédesoleva  direktiiviga ette
ndhtud turva- ja teatamisnoudeid
ei kohaldata ettevotjatele, kelle
suhtes  kohaldatakse  direktiivi
2002/21/EU artiklite 13a ja 13b
noudeid, ega  usaldusteenuse
osutajatele, kelle suhtes
kohaldatakse madruse (EL) nr
910/2014 artikli 19 ndudeid.

4. Kidesolev direktiiv ei piira
ndukogu direktiivi 2008/114/EU
(1) ega Euroopa Parlamendi ja
ndukogu direktiivide 2011/93/EL
() ja 2013/40/EL 3)
kohaldamist.

5.Ilma et see piiraks ELi
toimimise lepingu artikli 346
kohaldamist, tuleks teavet, mis on
liidu ja siseriiklike digusnormide,
nditeks drisaladust késitlevate
digusnormide kohaselt
konfidentsiaalne, vahetada
komisjoni ja teiste asjakohaste
asutustega ainult siis, kui selline
teabevahetus on vajalik kdesoleva
direktiivi kohaldamiseks.
Vahetada voib ainult teavet, mis
on teabevahetuse eesmargi
seisukohast oluline ja
proportsionaalne.  Teabevahetus
peab tagama asjaomase teabe
konfidentsiaalsuse ning oluliste
teenuste operaatorite ja digitaalse
teenuse osutajate turvalisuse ja
arihuvide kaitse.

6. Kdesolev direktiiv ei piira
litkkmesriikide voetavaid
meetmeid, mille eesmidrk on
tagada riigi pohifunktsioonid ja
eelkoige riigi julgeolek,
sealhulgas sellise teabe kaitsmise
meetmed, mille avalikustamist ta
peab oma oluliste
julgeolekuhuvide vastaseks, ning
sédilitada avalik kord, eelkodige
selleks, et voimaldada kuritegude
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uurimist, avastamist ja nende eest
vastutusele votmist.

3. Kaéesoleva direktiiviga ette
ndhtud turva- ja teatamisnoudeid
ei kohaldata ettevotjatele, kelle
suhtes kohaldatakse
direktiivi 2002/21/EU

artiklite 13a ja 13b ndudeid, ega
usaldusteenuse osutajatele, kelle
suhtes  kohaldatakse = mdiéruse
(EL) nr 910/2014 artikli 19
noudeid.

4. Kéesolev direktiiv ei piira

ndukogu direktiivi
2008/114/EU (*) ega Euroopa
Parlamendi ja ndukogu

direktiivide 2011/93/EL ()
ja 2013/40/EL _(*°) kohaldamist.

5. Ilma et see piiraks ELi
toimimise lepingu  artikli 346
kohaldamist, tuleks teavet, mis on
liidu ja siseriiklike digusnormide,
nditeks drisaladust késitlevate
digusnormide kohaselt
konfidentsiaalne, vahetada
komisjoni ja teiste asjakohaste
asutustega ainult siis, kui selline
teabevahetus on vajalik kdesoleva
direktiivi kohaldamiseks.
Vahetada voib ainult teavet, mis
on  teabevahetuse eesmargi
seisukohast oluline ja
proportsionaalne.  Teabevahetus
peab tagama asjaomase teabe
konfidentsiaalsuse ning oluliste
teenuste operaatorite ja digitaalse
teenuse osutajate turvalisuse ja
arihuvide kaitse.

6. Kaéesolev direktiiv ei piira
litkkmesriikide voetavaid
meetmeid, mille eesmidrk on
tagada riigi pohifunktsioonid ja
eelkdige riigi julgeolek,
sealhulgas sellise teabe kaitsmise
meetmed, mille avalikustamist ta
peab oma oluliste
julgeolekuhuvide vastaseks, ning
sédilitada avalik kord, eelkoige
selleks, et voimaldada kuritegude
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uurimist, avastamist ja nende eest
vastutusele votmist.

7. Kui sektoripdhine liidu
Oigusakt nduab oluliste teenuste
operaatoritelt ~ vOi  digitaalse
teenuse osutajatelt nende vorgu-
ja  infosiisteemide  turvalisuse
tagamist vOi intsidentidest
teatamist, tingimusel et sellised
nduded on toimelt vidhemalt
samavéirsed kdesolevas
direktiivis sdtestatud
kohustustega, kohaldatakse
konealuse  sektoripohise liidu
Oigusakti sitteid.

Artikkel 2
Isikuandmete tootlemine

1. Isikuandmete t00tlemine
kéesoleva direktiivi alusel toimub
kooskdlas direktiiviga 95/46/EU.

2. Kéesoleva direktiivi kohane
isikuandmete  tootlemine  liidu
institutsioonide ja asutuste poolt
toimub  kooskdlas méidrusega
(EU) nr 45/2001.

Art 2 Ei

Artikkel 3
Minimaalne iithtlustamine

Ilma et see piiraks artikli 16 15ike
10 kohaldamist ja liidu Oigusest
tulenevaid litkmesriikide
kohustusi, vdivad litkmesriigid
vOtta vastu vO1 sdilitada séatteid
eesmdrgiga saavutada vorgu- ja
infosiisteemide turvalisuse
korgem tase.

Art 3 Ei

Artikkel 4
Moisted

Kéesolevas direktiivis kasutatakse
jargmisi moisteid:

1) ,,vOrgu- ja infostlisteem*“—

a) elektrooniline sidevork
direktiivi 2002/21/EU artikli 2
punktis a sdtestatud tdhenduses;

b) seade vOi omavahel iihendatud

Art 4 1g 1, 2
Jah

Art 4 1g 3 Jah
Art 4 1g 4 Jah
Art 4 Ig 5
Valikuline

Art 4 1g 6 Jah
Art 4 1g 7-12
Valikuline

Art 4 1g 1 -

KiTS §2p 1

Art 4 1g 2 -
KiTS § 2 p 2

Art 4 1g 3 MKM
pohimddrus § 20
Ig 1

Art 4 1g 5, 8, 9,

11-12,
tule
seadusesse.

13-16 ei

siia
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vO1 seotud seadmete rithm, millest
vihemalt tihes toimub mone
programmi kohaselt digitaalsete
andmete automaatne toOtlemine,
vOi

c) digitaalsed andmed, mida
salvestatakse, toodeldakse,
saadakse paringutega vOi
edastatakse punktidega a ja b
holmatud komponentide poolt
nende t60, kasutamise, kaitsmise
voi hooldamise jaoks;

2),vorgu- ja infosiisteemide
turvalisus* — vorgu-  ja
infosiisteemi vOime panna teatava
kindlusega vastu mis tahes
tegevusele, mis seab ohtu
salvestatud, edastatud vOl1
toodeldud andmete vOi nendega
seotud, voOrgu- ja infosiisteemi

kaudu pakutavate vOi
juurdepdidsetavate teenuste
kéttesaadavuse, autentsuse,

tervikluse ja konfidentsiaalsuse;

3) ,,riiklik vorgu- ja
infoslisteemide turvalisuse
strateegia“ — raamistik, mis néeb
ette vorgu- ja infosilisteemide
turvalisuse liikmesriigi  tasandi
strateegilised eesmargid  ja
prioriteedid;

4) ,,oluliste teenuste operaator —
II lisas osutatud liiki avaliku voi
erasektori uksus, mis vastab
artikli 5 Ioikes 2 satestatud
kriteeriumidele;

5) ,.digitaalne teenus*“ — Euroopa
Parlamendi ja ndukogu direktiivi
(EL) 2015/1535 (1) artikli 1 loike
1 punktis b méératletud teenus,
mis kuulub iihte III lisas loetletud
liiki;

6) ,digitaalse teenuse osutaja“—
juriidiline  isik, kes  pakub

digitaalset teenust;

7) ,,intsident“ — siindmus, mis

Art

13-16

Valikuline
Art 4 1g 10 Jah
Art 4 1g 17-19

Jah

Art 4 1g 4
KiTS § 3

Art 4 lg 6
KiTS § 3 1g 1

Art 4 1g 7
KiTS § 2 p 3

Art 4 1g 10
KiTS § 2 p 4

Art 4 1g 17
KiTS §2p5

Art 4 1g 18
KiTS §2p 6

Art 4 Ig 19
KiTS§2p7

45




tegelikult kahjustab vorgu- ja
infosiisteemide turvalisust;

8) ,,intsidendi kasitlemine®“—
intsidendi tuvastamist,
analiiiisimist ja ohjeldamist ning
intsidendile reageerimist toetavad
protseduurid;

9) ,,risk“— moistlikult tuvastatav
asjaolu voi1 siindmus, mis voib
kahjustada vorgu- ja
infostisteemide turvalisust;

10) ,esindaja®* — liidus asuv
fiiisiline voi juriidiline isik, kes
on sonaselgelt méiératud
tegutsema véljaspool liitu asuva
digitaalse teenuse osutaja nimel ja
kelle poole voib litkmesriigi
padev asutus voi CSIRT podrduda
digitaalse teenuse osutaja asemel
seoses digitaalse teenuse osutaja
kdesolevast direktiivist tulenevate
kohustustega;

11) ,,standard* — méaruse (EL) nr
1025/2012 artikli 2 punktis 1
maératletud standard;

12) ,,spetsifikatsioon“—mééruse
(EL) nr 1025/2012 artikli 2
punktis 4 mdiératletud tehniline
spetsifikatsioon;

13) ,,interneti vahetuspunkt (IXP,
Internet  Exchange  Point)“—
vorgustik, mis vdimaldab rohkem
kui kahe soltumatu autonoomse
siisteemi omavahelist ithendamist,
eelkdige selleks, et holbustada
internetiliikluse vahetamist;, IXP
voimaldab iiksnes autonoomsete
siisteemide omavahelist
ithendamist; IXP ei ndua iihegi
kahe osaleva autonoomse
siisteemi vahel kulgeva
internetiliikluse kulgemist mone
kolmanda autonoomse siisteemi
kaudu, ei muuda sellist liiklust
ega sekku sellesse mingil muul
viisil;
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14) ,,domeeninimede  siisteem‘—
hierarhilise jaotamise pdohimottel
toimuv nimede andmise siisteem
vorgus, mis edastab
domeeninimede péringuid;

15) ,,domeeninimede siisteemi
teenuse osutaja“ — iiksus, mis
osutab internetis domeeninimede
siisteemi teenuseid;

16) ,,tippdomeeninimede

register — tiiksus, mis haldab ja
teostab interneti domeeninimede
registreerimist konkreetse
tippdomeeni all;

17) ,,internetipdhine

kauplemiskoht —  digitaalne
teenus, mis vOimaldab Euroopa
Parlamendi ja ndukogu direktiivi
2013/11/EL (1) artikli 4 loike 1
punktis a miératletud tarbijatel ja
punktis b médratletud kauplejatel
so0lmida kauplejatega
internetipdhiseid  miitigi-  voi
teenuse osutamise lepinguid kas
internetipShise kauplemiskoha

veebisaidil \(1 kaupleja
veebisaidil, mis kasutab
internetipohise kauplemiskoha
pakutavaid

andmetootlusteenuseid;

18) ,,internetipdhine
otsingumootor —  digitaalne
teenus, mis voimaldab kasutajatel
teha otsinguid tiildjuhul koikidel
veebisaitidel voi  konkreetses
keeles veebisaitidel mis tahes
teemal vOtmesOna, fraasi voi muu
sisendi vormis péringu alusel ning
saadab vastuseks lingid, kust v3ib
leida teavet taotletud sisu kohta;

19) ,,pilvandmetddtlusteenus®—
digitaalne teenus, mis vdimaldab
juurdepddsu  skaleeritavale ja

paindlikule jagatavate
andmetootlusressursside
kogumile.
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Artikkel 5
Oluliste teenuste operaatorite
identifitseerimine

1. 9. novembriks 2018

identifitseerivad liikmesriigid iga
IT lisas osutatud sektori ja
allsektori puhul need oluliste

teenuste operaatorid, kelle
tegevuskoht on nende
territooriumil.

2. Artikli 4 punktis 4 osutatud
oluliste teenuste operaatori
identifitseerimise kriteeriumid on
jargmised:

a) iiksus osutab teenust, mis on
oluline elutdhtsa {ihiskondliku
ja/voi majandustegevuse
sdilitamise seisukohast; b)
kdnealuse teenuse osutamine
sOltub vorgu- ja infosiisteemidest

ning

¢) intsidendil oleks oluliselt hairiv
moju nimetatud teenuse
osutamisele.

3. Loike 1 kohaldamiseks koostab
iga litkmesriik 10ike 2 punktis a
osutatud teenuste loetelu.

4. Loike 1 kohaldamiseks, juhul
kui iiksus osutab 16ike 2 punktis a
osutatud teenust kahes vdi enamas

litkkmesriigis, konsulteerivad
konealused litkmesriigid
iiksteisega. Konsulteerimine

toimub enne identifitseerimist
kisitleva otsuse tegemist.

5. Liitkmesriigid vaatavad
korrapéraselt ja vihemalt iga kahe
aasta tagant pérast 9. maid 2018
labi  1identifitseeritud  oluliste
teenuste operaatorite nimekirja ja
vajaduse korral ajakohastavad
seda.

6. Koostoorithma roll on
kooskolas artiklis 11 osutatud
iilesannetega toetada litkmesriike

Art 51g 1 Jah
Art51g2 Ei
Art 51g 3 Ei

Art 5 1g 4 Ei
Art 51g 5 Ei

Art 51g 6 Ei

Art51g 7 Ei

Art 5 lg 1
KiTS § 3 1g3
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jarjepideva lahenemisviisi

votmisel oluliste teenuste
operaatorite identifitseerimise
protsessis.

7. Artiklis 23 osutatud

labivaatamise eesmargil ja 9.
novembriks 2018 ning pérast seda
iga kahe aasta tagant esitavad
litkkmesriigid komisjonile vajaliku
teabe, et komisjon saaks hinnata
kdesoleva direktiivi rakendamist,
eelkoige litkkmesriikide
lahenemisviiside jarjepidevust
seoses oluliste teenuste
operaatorite identifitseerimisega.
Kodnealune teave holmab
viahemalt jargmist:

a) riiklikud meetmed, mis
voimaldavad oluliste teenuste
operaatorite identifitseerimist;

b) Idikes 3 osutatud teenuste
loetelu;

c) iga II lisas osutatud sektori
puhul identifitseeritud oluliste
teenuste operaatorite arv ning
operaatori  tdhtsus  asjaomases
sektoris;

d) piirmddrad (kui need on
olemas), mille abil maédrata
kindlaks  asjakohane  teenuse
osutamise tase viitega artikli 6
loike 1 punktis a osutatud
teenusest  sdltuvate  kasutajate
arvule vOi asjaomase oluliste
teenuste  operaatori tédhtsusele,
millele on osutatud artikli 6 15ike
1 punktis f.

Komisjon voib selleks, et aidata
kaasa vorreldava teabe
esitamisele, votta vastu
asjakohased tehnilised suunised
kdesolevas 1dikes osutatud teabe
parameetrite kohta, vottes
seejuures  vOimalikult  suurel
maéral arvesse ENISA arvamust.

Artikkel 6
Oluline hiiriv moju

1. Artikli 5 1dike 2 punktis c

Art 6 1g 1 Jah

Art 6 1g 2 Ei

Art 6 lg 1 -
KiTS § 8 Ig 5
sdtestatud \AY
maéirus ,,Teenuse
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osutatud hdiriva moju olulisuse

kindlakstegemisel votavad
liikkmesriigid arvesse vidhemalt
jargmisi sektoritevahelisi
tegureid:

a) asjaomase tiksuse poolt

osutatavatest teenustest soltuvate
kasutajate arv;

b) muude II lisas osutatud
sektorite sOltumine iiksuse poolt
pakutavast teenusest;

c) intsidentide ~ vdimalik mdju
(raskusaste ja kestus) majandus-
ja thiskondlikule tegevusele voi
avalikule julgeolekule;

d) tiksuse turuosa;

e) intsidendist mojutatud
geograafilise ala voimalik ulatus;
f) iiksuse tdhtsus teenuse piisava
kvaliteedi  sdilitamisel,  vOottes
arvesse alternatiivide olemasolu
konealuse teenuse osutamiseks.

2. Selleks et teha kindlaks, kas
intsidendil oleks oluline hiiriv
moju,  votavad  litkmesriigid
asjakohasel juhul arvesse ka
sektoripohiseid tegureid.

osutamiseks
kasutatavate
siisteemide
nendega
infovarade
turvanduded ning
kiiberintsidendist
teavitamise kord*

ja
seotud

Artikkel 7
Riiklik vorgu- ja infosiisteemide
turvalisuse strateegia

1. Iga litkmesriik votab vastu
riikliku vorgu- ja infosilisteemide
turvalisuse  strateegia, milles
madratletakse strateegilised
eesmirgid ning  asjakohased
poliitilised  ja regulatiivsed
meetmed, mille abil saavutada
vorgu- ja infosiisteemide
turvalisuse korge tase ja seda
sdilitada, ning mis holmab
vihemalt II  lisas  osutatud
sektoreid ja III lisas osutatud
teenuseid. Eelkdige kisitletakse
ritklikus vorgu- ja infoslisteemide
turvalisuse strateegias jargmisi
kiisimusi:

Art 71g 1 Jah
Art 71g 2 Ei

Art 7 lg
Valikuline

3

Art 7 1g 1 —
MKM

pOhimadrus § 20
Ig 1 ja
»Kiberjulgeoleku
strateegia 2014—
2017+

Art 7 lg 3 pole
vaja seaduse
tasandil sdtestada

5 https://www.valitsus.ee/sites/default/files/content-editors/arengukavad/kuberjulgeoleku_strateegia 2014-

2017.pdf
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a) riikliku vorgu- ja
infostisteemide turvalisuse
strateegia eesmargid ja
prioriteedid; 19.7.2016 L 194/15
Euroopa Liidu Teataja ET

b) juhtimisraamistik, mille toel
riikliku vorgu- ja infosiisteemide
turvalisuse strateegia eesmargid ja
prioriteedid ellu viia; see holmab
valitsusasutuste ~ ning  muude
asjaomaste osalejate iilesandeid ja
vastutust;

¢) valmisoleku-, reageerimis- ja
taastemeetmete, sh avaliku ja

erasektori koost6o
kindlaksmé&dramine;

d) riikliku vorgu- ja
infosiisteemide turvalisuse

strateegiaga  seotud  haridus-,
teadlikkuse  suurendamise  ja
koolitusprogrammide kirjeldus;

e) riikliku vorgu- ja
infostisteemide turvalisuse
strateegiaga seotud teadus- ja
arendustegevuse kavade kirjeldus;
f) riski hindamise kava riskide

kindlakstegemiseks;
) riikliku vOrgu- ja
infosiisteemide turvalisuse

strateegia rakendamises osalevate
erinevate osalejate loetelu.

2. Litkmesriigid voivad paluda
ENISA abi riiklike vorgu- ja
infosiisteemide turvalisuse
strateegiate véljatdotamisel.

3. Liitkmesriigid edastavad oma
ritkliku vorgu- ja infoslisteemide
turvalisuse strateegia komisjonile
kolme kuu jooksul pérast selle
vastuvOtmist. Seda tehes vodivad
litkkmesriigid jitta vélja strateegia
elemendid, mis on seotud riikliku
julgeolekuga.

Artikkel 8
Riiklikud péadevad asutused ja
iihtne kontaktpunkt

1. Iga litkmesritk midrab vorgu-
ja infosiisteemide turbe vallas {ihe

Art 8 1g 1 Jah
Art 8 1g 2 Jah

Art 8 1g 3 Jah

Art 8 g
KiTS § 5
Art 8 g
KuTS § 13
Art 8 g
KiuTS § 5

Art 8 1g 7 MKM /
EL esindus
ulesanne
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vOi mitu riiklikku padevat asutust
(,,pddev asutus®), kes hdlmavad
vihemalt II  lisas  osutatud
sektoreid ja III lisas osutatud
teenuseid. Litkmesriigid voivad
maédrata selle iilesande
olemasolevale  asutusele  voOi
olemasolevatele asutustele.

2. Padevad asutused jilgivad
kdesoleva direktiivi kohaldamist
riigi tasandil.

3. Iga liikmesriik méadrab vorgu-
ja infosiisteemide turbe wvallas
rikkliku  Uihtse  kontaktpunkti
(,,uhtne kontaktpunkt®).
Liikmesriigid vdivad maiérata
selle llesande olemasolevale
asutusele. Kui litkmesriik nimetab
ainult tihe padeva asutuse, siis on
see padev asutus ka iihtne
kontaktpunkt.

4. Uhtne  kontaktpunkt tdidab
sidepidamisfunktsiooni, et tagada
litkkmesriikide asutuste piiriiilene
koostod  teiste  litkmesriikide
asjaomaste asutuste, artiklis 11
osutatud koostodriihma ja artiklis
12 osutatud CSIRTide
vorgustikuga.

5. Liitkmesriigid ~ tagavad, et
péadevatel asutustel ja {htsetel
kontaktpunktidel on  piisavad
ressursid, et oma iilesandeid
tulemuslikult ja tohusalt tdita ning
seeldbi  saavutada  kéesoleva
direktiivi eesmargid.
Litkmesriigid tagavad maéaratud
esindajate tohusa, tulemusliku ja
turvalise koostdd koostdorithmas.

6. Piddevad asutused ja iihtne
kontaktpunkt peavad vajaduse
korral ja kooskdlas siseriikliku
oigusega konsulteerima ja tegema
koostodd  asjakohaste  riiklike
oiguskaitse- ja
andmekaitseasutustega.

Art 8 Ig 4 Ei
Art 8 1g 5 Ei
Art 8 1g 6 Ei

Art 8 1g 7 Ei
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7. 1ga litkmesriik teatab
komisjonile viivitamata pddeva
asutuse ja iihtse kontaktpunkti
méadramisest, nende iilesannetest
ja nende hilisemast muutmisest.
Iga  litkmesriikk  avalikustab
madratud padeva asutuse ja lhtse
kontaktpunkti. Komisjon avaldab
madratud {ihtsete kontaktpunktide
loetelu.

Artikkel 9

Kiiberturbe intsidentide
lahendamise iiksused (CSIRTid)
1. Iga litkkmesriik médrab iihe voi
mitu I lisa punktis 1 sétestatud
nouetele vastava CSIRTi, kes
hdlmavad véhemalt II lisas
osutatud sektoreid ja III lisas
osutatud teenuseid ning kes
vastutavad riskide ja intsidentide
kisitlemise  eest  pdhjalikult
madratletud protseduuri kohaselt.
CSIRTi voib luua padeva asutuse
osana.

2. Liitkmesriigid ~ tagavad, et
CSIRTidel on I lisa punktis 2
osutatud iilesannete tulemuslikuks
tditmiseks  piisavad  ressursid.
Liikmesriigid  tagavad  oma
CSIRTide tohusa, tulemusliku ja
turvalise koostod artiklis 12
osutatud CSIRTide vorgustikus.

3. Litkmesriigid ~ tagavad, et
CSIRTidel on riigi tasandil
juurdepdds asjakohasele,
turvalisele ja tookindlale side- ja
infotaristule.

4. Liitkmesriigid teatavad
komisjonile, millised on
CSIRTide volitused ja
intsidentide késitlemise

protseduuri peamised elemendid.

5. Liikmesriigid vdivad paluda
ENISA abi riiklike CSIRTide
véljatdotamisel.

Art9 lg 1 Jah
Art9 lg 2 Ei
Art9 lg 3 Ei
Art9 lg 4 Ei

Art9 lg 5 Ei

Art 9 1g 1 KiTS
§2p38

Art 9 1lg 4 RIA
tooulesanne

Artikkel 10

Art 10 Ig 1 Ei

Art 10 lg 2 —

Art 10 Ig 3 RIA
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Koostoo liikmesriigi tasandil

1. Kui sama liikmesriigi padev
asutus, Uhtne kontaktpunkt ja
CSIRT on tiksteisest
eraldiseisvad, teevad nad
kdesolevas direktiivis satestatud
kohustuste tditmiseks koostood.

2. Liikmesriigid  tagavad, et
padevad asutused voi CSIRTid
saavad kdesoleva direktiivi
kohaselt esitatud teated
intsidentide kohta. Kui liikmesriik
otsustab, et CSIRTid ei saa
teateid, tuleb CSIRTidele anda
nende  ilesannete  tditmiseks
vajalikus  ulatuses  juurdepiis
andmetele intsidentide  kohta,
millest on teatanud oluliste
teenuste operaatorid artikli 14
ldigete 3 ja 5 kohaselt voi
digitaalse teenuse osutajad artikli
16 13igete 3 ja 6 kohaselt.

3. Litkmesriigid  tagavad, et
piddevad asutused voi CSIRTid
teavitavad Uhtseid kontaktpunkte
kdesoleva  direktiivi  kohaselt
esitatud intsidente késitlevatest
teadetest. Uhtne  kontaktpunkt
esitab 9. augustiks 2018 ning
parast seda 1iiks kord aastas
koostoorithmale saadud teadete
kohta koondaruande, mis sisaldab
teadete arvu  ja  teatatud
intsidentide laadi ning vastavalt
artikli 14 1digetele 3 ja 5 ning
artikli 16 Idigetele 3 ja 6 voetud
meetmeid.

Art 10 1g 2 Jah

Art 101g 3 Ei

KuTS §-d8jall

tooulesanne

Artikkel 11
Koostoorithm

1. Kéesolevaga luuakse
koostooriihm, et toetada ja
holbustada litkmesriikidevahelist
strateegilist koostdod ja
infovahetust, luua wusaldust ja
kindlustunnet ning saavutada
vorgu- ja infosiisteemide
turvalisuse {ihtlaselt korge tase
liidus. Koostoorithm tdidab oma

Art 11 Ei

54




ilesandeid kaheaastaste
tooprogrammide alusel, nagu on
osutatud Idike 3 teises 1digus.

2. Koostooriihm koosneb
liikkmesriikide, = komisjoni  ja
ENISA esindajatest. Kui see on
asjakohane, vo0ib koostoorithm
kutsuda oma t66s osalema
asjakohaste sidusrithmade
esindajaid. Komisjon  tagab
sekretariaadi teenused.

3. Koostoorithmal on jargmised
iilesanded: a) anda strateegilisi
suuniseid artikli 12 kohaselt
loodud CSIRTide vdrgustiku
tegevuse kohta;

b) vahetada parimaid tavasid
artikli 14 1digetes 3 ja 5 ja artikli
16 Idigetes 3 ja 6 osutatud
intsidentidest teatamisega seotud
teabevahetuse kohta;

c¢) vahetada parimaid tavasid
litkkmesriikide vahel ning aidata
koostods ENISAga litkmesriike
vorgu- ja infosiisteemide
turvalisuse  alase  suutlikkuse
suurendamise alal;

d) arutada litkmesriikide
suutlikkust ja valmisolekut ning
hinnata vabatahtlikkuse alusel
ritklikke vorgu- ja infostlisteemide
turvalisuse strateegiaid ja
CSIRTide tohusust ning teha
kindlaks parimad tavad;

e) vahetada teavet ja parimaid
tavasid teadlikkuse suurendamise
ja koolituse kohta;

f) vahetada teavet ja parimaid
tavasid vorgu- ja infosiisteemide
turvalisusega seotud teadus- ja
arendustegevuse kohta;

g) kui see on asjakohane, siis
vahetada kogemusi vorgu- ja

infosiisteemide turvalisuse
kiisimustes  liidu  asjakohaste
institutsioonide,  organite  ja
asutustega;

h) arutada asjakohaste Euroopa
standardiorganisatsioonide
esindajatega artiklis 19 osutatud
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standardeid ja spetsifikatsioone;

1) koguda parimaid tavasid riskide
ja intsidentide kohta;

j) analiitisida igal aastal artikli 10
1oike 3 teises Idigus osutatud
koondaruandeid;

k) arutada vorgu- ja
infostisteemide turvalisusega
seotud Oppuste,

haridusprogrammide ja koolituse
osas tehtud t606d, sealhulgas
ENISA t66d;

1) vahetada ENISA abiga parimaid
tavasid seoses oluliste teenuste
operaatorite  identifitseerimisega
litkkmesriikide poolt, sealhulgas
mis  puudutab  riskide @ ja
intsidentidega seotud piiritileseid
sOltuvusseoseid;

m) arutada artiklites 14 ja 16
osutatud intsidentidest teatamise
korda. Koostooriihm koostab 9.
veebruariks 2018 ja seejirel iga
kahe aasta tagant toOprogrammi
eesmaérkide ja iilesannete
tditmiseks voetavate meetmete
kohta, mis peab olema kooskolas
kiesoleva direktiivi
eesmadrkidega.

4. Koostooriihm esitab artiklis 23
osutatud iilevaate jaoks ja O.
augustiks 2018 ning pédrast seda
iga  pooleteise aasta  tagant
aruande, milles hinnatakse
kdesoleva artikli kohaselt tehtud
strateegilisest koostoost saadud
kogemusi.

5. Komisjon votab vastu
rakendusaktid, millega
kehtestatakse koostdorithma

toimimiseks vajalik menetluskord.
Nimetatud rakendusaktid voetakse
vastu kooskdlas artikli 22 16ikes 2
osutatud kontrollimenetlusega.

Esimese  1digu  kohaldamise
eesmargil esitab komisjon
esimese rakendusakti  eelndu
artikli 22 1dikes 1 osutatud
komiteele hiljemalt 9. veebruariks
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2017.

Artikkel 12
CSIRTide vorgustik

1. Kiesolevaga luuakse riiklike
CSIRTide vorgustik, et aidata
luua litkmesriikide vahel usaldust
ja kindlustunnet ning edendada
kiiret ja tohusat
operatiivkoostdod.

2. CSIRTide vorgustik koosneb
liikkmesriikide ~ CSIRTide  ja
CERT-EU esindajatest. Komisjon
osaleb CSIRTide vdrgustikus
vaatlejana. ENISA tagab
sekretariaadi  t60 ja  toetab
aktiivselt CSIRTide-vahelist
koostddd.

3. CSIRTide  vorgustikul  on
jargmised iilesanded:

a) vahetada teavet CSIRTide
teenuste, tegevuste ja
koostodsuutlikkuse kohta;

b) intsidendist potentsiaalselt
mojutatud  litkmesriigi CSIRTi
esindaja taotlusel vahetada ja
arutada asjaomast intsidenti ja
sellega seonduvaid riske
késitlevat mittetundlikku
driteavet, aga samas vOib iga
litkkmesriigt  CSIRT  keelduda
sellesse arutellu panustamast, kui
on olemas oht, et see kahjustab
intsidendi uurimist;

c) vahetada ja teha
vabatahtlikkuse alusel
kéttesaadavaks

mittekonfidentsiaalset teavet

iiksikute intsidentide kohta;

d) litkmesriigi CSIRT esindaja
taotlusel arutada koordineeritud
reageerimist sama litkmesriigi

jurisdiktsioonis tuvastatud
intsidendile ning voimaluse korral
maiiratleda koordineeritud
reageerimine;

e) toetada litkmesriike piiriiileste
intsidentide kasitlemisel nende
vabatahtliku vastastikuse

Art 12 Ei
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abistamise pohimattel;
f) arutada, uurida ja teha kindlaks

tdiendavaid operatiivkoostoo
vorme, sealhulgas seoses
jargmisega:

i) riskide ja  intsidentide
kategooriad;

i1) varajased hoiatused;

1i1) vastastikune abi;

iv) koost6d pdohimotted ja kord
juhtudeks,  kui  litkmesriigid
reageerivad piiriilestele riskidele
ja intsidentidele;

g) teavitada koostoorihma oma
tegevusest ja punkti f kohaselt
arutatud tdiiendavatest
operatiivkoost60 vormidest ning
taotleda  sellega  seonduvaid
suuniseid;

h) arutada vorgu- ja
infosiisteemide turvalisusega
seotud  Oppustelt,  sealhulgas
ENISA korraldatud Oppustelt,
saadud kogemusi;

1) arutada tiksiku CSIRT taotlusel
konealuse CSIRT suutlikkust ja
valmisolekut;

j) anda suuniseid, et holbustada
operatiivsete tavade ldhendamist
seoses kdesoleva artikli
operatiivkoostood kisitlevate
satete kohaldamisega. 4. Artiklis
23 osutatud labivaatamise
eesmirgil ja 9. augustiks 2018
ning pédrast seda iga pooleteise
aasta tagant esitab CSIRTide
vorgustik aruande, milles
hinnatakse  kdesoleva  artikli
kohaselt tehtud operatiivkoostoost
saadud kogemusi ning mis
sisaldab jdreldusi ja soovitusi. See
aruanne esitatakse ka
koostdorithmale.

5. CSIRTide vorgustik sdtestab
oma tookorra.

Artikkel 13

Rahvusvaheline Kkoostoo Liit
voib kooskodlas ELi toimimise
lepingu artikliga 218 sdlmida
kolmandate riikide vOl

Art 13 Ei
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rahvusvaheliste

organisatsioonidega

rahvusvahelisi  lepinguid, mis
voimaldavad neil osaleda ja
korraldada nende osalust
moningates koostdorithma
tegevustes. Sellistes lepingutes
arvestatakse vajadusega tagada

andmete piisav kaitse.

Artikkel 14

Turvanéuded ja intsidentidest
teatamine

1. Liikmesriigid tagavad, et
oluliste  teenuste  operaatorid
votavad asjakohased ja
proportsionaalsed tehnilised ja
korralduslikud  meetmed, et
hallata riske, mis ohustavad nende
todos  kasutatavate vOrgu- ja
infostisteemide turvalisust.
Tehnika taset arvesse vottes
tagatakse nende  meetmetega
olemasolevale  ohule  vastav
vorgu- ja infosiisteemide
turvalisuse tase.

2. Litkmesriigid  tagavad, et
oluliste ~ teenuste  operaatorid
votavad asjakohased meetmed,
selleks et ennetada ja minimeerida
oluliste  teenuste  osutamiseks
kasutatavate vorgu- ja
infosiisteemide turvalisust
kahjustavate intsidentide mdju,
eesmirgiga tagada konealuste
teenuste jarjepidevus.

3. Litkmesriigid  tagavad, et
oluliste ~ teenuste  operaatorid
teatavad pohjendamatu viivituseta
padevale asutusele voi CSIRTile
intsidentidest, millel on oluline
modju nende pakutavate oluliste
teenuste jdrjepidevusele. Teated
peavad sisaldama teavet, mis
voimaldab pédeval asutusel voi
CSIRTil teha kindlaks intsidendi
igasugune piiriiilene moju.
Teatamine ei suurenda teavitava
osapoole vastutust.

Art 14 1g 1, 2
Jah

Art 14 1g 3 Jah

Art
Jah

14 Lg 4

Art
Jah

14 Lg 5

Art
Jah

14 Lg 6

Art 14 Lg 7 Ei

Art 14 Ig 1 KaTS
§71g1,2

Art 14 1g 2 -
KiTS § 7

Art 14 1g 3 -
KiTS § 8

Art 14 1g 4 -
KiTS § 8 1g 5
viidatud \AY
maarus ,,Teenuse

osutamiseks
kasutatavate
stisteemide ja
nendega seotud
infovarade
turvanduded ning
kiiberintsidendist

teavitamise kord‘

Art 14 1g 5 -
KiTS § 131g 5

Art 14 1g 6 —
KiTS § 81g2, 3
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4. Intsidendi  moju  olulisuse

kindlakstegemiseks voetakse
arvesse eriti jargmisi
parameetreid:

a) olulise teenuse katkemisest
mojutatud kasutajate arv;

b) intsidendi kestus;

c) intsidendist mdjutatud
geograafilise ala ulatus.

5. Oluliste teenuste operaatori
teates esitatud teabe pdhjal
teavitab pddev asutus voi CSIRT
teisi mojutatud liikmesriike, juhul
kui intsidendil on oluline modju
oluliste teenuste jirjepidevusele
asjaomases litkmesriigis. Seda
tehes kaitseb péddev asutus voi
CSIRT kooskdlas liidu oigusega
voi  liidu Oigusele vastavate
siseriiklike digusaktidega oluliste
teenuste operaatori turvalisust ja
arihuve ning tema poolt teates
esitatud teabe konfidentsiaalsust.
Kui olukord seda voimaldab,
esitab péddev asutus vdi CSIRT
teate esitanud oluliste teenuste
operaatorile  asjakohase teabe
intsidendist teatamise
jarelmeetmete  kohta, nditeks
teabe, mis voOib aidata intsidenti
tohusalt kasitleda. Pddeva asutuse
voi CSIRT taotlusel edastab iihtne
kontaktpunkt esimeses 10igus
osutatud teated teiste puudutatud
litkkmesriikide tihtsetele
kontaktpunktidele.

6. Pdrast konsulteerimist teate
esitanud oluliste teenuste
operaatoriga vOib teate saanud
padev asutus voi CSIRT teavitada
iildsust {tiksikutest intsidentidest,
juhul kui iildsuse teadlikkus on
vajalik intsidendi &rahoidmiseks
vOi kdimasoleva intsidendi
lahendamiseks.

7. Koostoorithmas koos
tegutsevad  pddevad  asutused
voivad koostada ja votta vastu
suuniseid olukordade kohta, kus
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oluliste teenuste operaatoritelt
noutakse intsidentidest teatamist,
sealhulgas parameetrite kohta,
millega  médratakse  kindlaks
intsidendi moju olulisus, nagu on
osutatud 10ikes 4.

Artikkel 15

Rakendamine ja joustamine

1. Litkkmesriigid ~ tagavad, et
padevatel asutustel on vajalikud
Oigused ja vahendid, et hinnata
seda, kas oluliste teenuste
operaatorid tdidavad artiklist 14
tulenevaid kohustusi, ning selle
mdju vorgu- ja infoslisteemide
turvalisusele.

2. Litkmesriigid  tagavad, et
padeval asutusel on Oigused ja
vahendid noudmaks, et oluliste
teenuste operaatorid esitaksid

a) oma vorgu- ja infoslisteemide
turvalisuse hindamiseks vajaliku
teabe, sealhulgas dokumenteeritud
turvapohimatted;

b) tdendid turvapohimotete tdhusa
rakendamise kohta, néiteks
piddeva asutuse voOi tunnustatud
audiitori  poolt 1dbi  viidud
turvaauditi  tulemused,  ning
viimasel juhul teeksid need
tulemused ja nende aluseks olevad
tdendid kéttesaadavaks péddevale
asutusele. Teabe vO1 tdendite
esitamist  taotledes  esitavad
padevad asutused taotluse
eesmirgi ja tdpsustavad, millist
teavet noutakse.

3. Pirast 10ikes 2 osutatud teabe
vOi turvaauditite tulemuste
hindamist voivad padevad
asutused anda oluliste teenuste
operaatoritele siduvaid juhiseid
nende t60 parandamiseks.

4. Kui intsident pohjustab
isikuandmetega seotud rikkumise,
teeb  pidev asutus selle
lahendamisel tihedat koost6od
andmekaitseasutustega.

Art 15 1g 1, 2,
3 Jah

Art 15 Ig 4 Jah

Art 15 Ig 1 —
KiTS § 151g1 ja
2;§161g1jalg
2,§17

Art 15 Ig 2 -
KiTS § 151g 1 ja
2;§161g 1 ja2,
§ 17

Art 15 1g 3 —
KiTS § 13 1g 3

Art 15 1g 4 -
KiTS § 13 1g 4
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Artikkel 16

Turvanouded ja intsidentidest
teatamine

1. Litkmesriigid  tagavad, et
digitaalse teenuse osutajad teevad
kindlaks riskid, mis ohustavad
nende vorgu- ja infoslisteemide
turvalisust, mida nad kasutavad
IIT  lisas osutatud teenuste
osutamisel liidus, ning vdtavad
asjakohased ja proportsionaalsed
tehnilised ja  korralduslikud
meetmed, et neid riske juhtida.
Tehnika taset arvesse vottes
tagatakse nende  meetmetega
olemasolevale  ohule  vastav
vorgu- ja infosiisteemide
turvalisuse tase ning voetakse
arvesse jargmisi elemente:

a) siisteemide ja  rajatiste
turvalisus,

b) intsidentide kidsitlemine,

¢) talitluspidevuse haldamine,

d) seire, auditeerimine ja
testimine,

e) vastavus rahvusvahelistele
standarditele.

2. Litkmesriigid  tagavad, et
digitaalse  teenuse osutajad
votavad meetmeid, et viltida ja
minimeerida nende intsidentide
moju, mis kahjustavad nende
poolt III lisas sétestatud teenuste
liidus osutamiseks kasutatavate
vorgu- ja infosiisteemide
turvalisust, eesmirgiga tagada
konealuste teenuste jérjepidevus.

3. Litkmesriigid  tagavad, et
digitaalse  teenuse osutajad
teatavad pédevale asutusele voi
CSIRTile pohjendamatu
vitvituseta  igast  intsidendist,
millel on oluline mdju nende
poolt liidus osutatavale III lisas
sdtestatud  teenusele.  Teated
peavad sisaldama teavet, mis
voimaldab padeval asutusel voi
CSIRTil teha kindlaks intsidendi
piiriiilese moju olulisus.

Art 16 1g 1 Jah
Art 16 Ig 2 Jah
Art 16 1g 3 Jah
Art 16 Ig 4 Jah
Art 16 1g 5 Jah
Art 16 Ig 6 Jah
Art 16 1g 7 Jah
Art 16 1g 8 Ei
Art 16 1g 9 Ei
Art 16 1g 10
Jah

Art161g 1 -

KiTS § 101g 1 ja

2

Art 16 lg 2
KiTS § 101g 4

Art 16 lg 3
KiTS § 111g 1

Art 16 lg 4
KiTS § 111g3

Art 16 lg 5
KiTS § 8 1g 7

Art 16 lg 6
KiTS § 111g 6

Art 16 lg 7
KiTS § 111g7

Art 16 lg 10
KiTS § 41g2
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Teatamine ei suurenda teavitava
osapoole vastutust.

4. Intsidendi  modju  olulisuse
hindamiseks vOetakse arvesse
eelkdige jargmisi parameetreid:

a) intsidendist mojutatud
kasutajate ja eelkdige nende
kasutajate arv, kes soltuvad
asjaomasest teenusest oma
teenuste osutamisel;

b) intsidendi kestus;

¢) intsidendist mojutatud
geograafilise ala ulatus;

d) teenuse toimimise katkemise
ulatus;

e) majandus- ja iihiskondlikule
tegevusele avalduva mdju ulatus.
Intsidendist teatamise kohustust
kohaldatakse iiksnes juhul, kui
digitaalse teenuse osutajal on
juurdepidis teabele, mis on vajalik

esimeses 16igus osutatud
kriteeriumide tditmise
hindamiseks.

5. Kui oluliste teenuste operaator
sOltub tdhtsa {ihiskondliku ja
majandustegevuse  sdilitamiseks
olulise teenuse osutamisel
kolmandast  isikust  digitaalse
teenuse osutajast, peab operaator
teatama digitaalse teenuse osutajat
kahjustava intsidendi mis tahes
olulisest mgjust oluliste teenuste
jarjepidevusele.

6. Kui see on asjakohane ja
eelkdige juhul, kui 10ikes 3
osutatud intsident puudutab kahte
vOi enamat litkmesriiki, peab
piddev  asutus vdi  CSIRT
teavitama teisi mojutatud
liikkmesriike. Seda tehes kaitsevad
padevad asutused, CSIRTid ja
tihtsed kontaktpunktid kooskdlas
liidu digusega vo1 liiddu digusele
vastavate siseriiklike
Oigusaktidega digitaalse teenuse
osutaja turvalisust ja drihuve ning
esitatud teabe konfidentsiaalsust.
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7. Pérast konsulteerimist
asjaomase  digitaalse  teenuse
osutajaga voivad padev asutus voi
CSIRTid ja, kui see on
asjakohane, teiste asjaomaste
liikmesriikide  asutused  voi
CSIRTid teavitada iildsust
iiksikutest  intsidentidest  voi
nouda, et digitaalse teenuse
osutaja seda teeks, juhul kui
iildsuse teadlikkus on vajalik
intsidendi  drahoidmiseks  voi
kdimasoleva intsidendi
lahendamiseks voi kui intsidendi
avalikustamine on muul moel
tildsuse huvides.

8. Komisjonil on digus votta vastu
rakendusakte, et tipsustada veelgi
kdesoleva artikli 1oikes 1 osutatud
elemente ja ldoikes 4 loetletud
parameetreid. Nimetatud
rakendusaktid  voetakse vastu
kooskolas artikli 22 loikes 2
osutatud kontrollimenetlusega
hiljemalt 9. augustiks 2017.

9. Komisjon vdib votta vastu
rakendusakte, millega kehtestada

teatamisnduete suhtes
kohaldatavad formaadid  ja
menetlused. Nimetatud

rakendusaktid vOetakse vastu
kooskolas artikli 22 10ikes 2
osutatud kontrollimenetlusega.

10. Liitkmesriigid ei  kehtesta
digitaalse teenuse osutajate suhtes
tdiendavaid turva- vOi
teatamisndudeid, ilma et see
piiraks  artikli 1 Idtke 6
kohaldamist. 11.V peatiikki ei
kohaldata komisjoni soovituses
2003/361/EU (1) maératletud
mikro- ja viikeste ettevotjate
suhtes.

Artikkel 17

Rakendamine ja joustamine

1. Litkkmesriigid ~ tagavad, et
padevad asutused votavad
vajaduse korral meetmeid

Art 17 1g 1 Jah
Art 17 1g 2 Jah
Art 17 1g 3 Ei

Art 17 Ig 1 -
KiTS § 151g 3

Art 17 1g 2 -
KiTS § 151g 1
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jargneva jarelevalve kaigus, kui
neile esitatakse tdoendid, et
digitaalse teenuse osutaja ei tdida
artiklis 16 sitestatud ndudeid.
Toendid vOib esitada teise
litkkmeriigi péddev asutus, kus
teenust osutatakse.

2.Ldike 1 kohaldamisel on
piddevatel  asutustel vajalikud
Oigused ja vahendid, et nduda
digitaalse teenuse osutajatelt

a) nende vOrgu- ja infosiisteemide
turvalisuse hindamiseks vajaliku
teabe, sealhulgas dokumenteeritud
turvapohimadtete esitamist;

b) artiklis 16 sdtestatud nduete
tditmata jatmise heastamist.

3. Kui digitaalse teenuse osutaja
peamine tegevuskoht voi esindaja
asuvad Tthes litkmesriigis, kuid
tema voOrgu- ja infosiisteemid
asuvad iihes vO0i mitmes teises
litkkmesriigis, teevad peamise
tegevuskoha vOi esindaja
liikkmesriigi pddev asutus ja
konealuste teiste liikmesriikide
padevad asutused koostodd ja
vajaduse korral abistavad tiksteist.
Abi ja koostod voivad sisaldada
asjaomaste  pddevate asutuste
vahelist teabevahetust ja taotlusi
votta 16ikes 2 osutatud
jarelevalvemeetmed.

Artikkel 18

Jurisdiktsioon ja territoriaalsus
1. Kéesoleva direktiivi
kohaldamise eesmérgil kisitatakse
digitaalse teenuse osutajat selle
litkkmesriigi  jurisdiktsiooni alla
kuuluvana, kus on tema peamine
tegevuskoht. Digitaalse teenuse
osutaja  peamiseks asukohaks
loetakse litkmesriiki, kui tema
peakorter asub konealuses
litkkmesriigis.

2. Digitaalse teenuse osutaja, kelle
asukoht ei ole liidus, kuid kes
osutab liidus III lisas osutatud

Art 18 1g 1 Ei
Art 18 1g 2 Jah
Art 18 1g 3 Ei

Art lg 18 1g 2 —
KuTS § 12
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teenuseid, peab mddrama oma
esindaja liidus. Esindaja
asukohaks on iiks nendest
liikmesriikidest, kus teenuseid
osutatakse. Digitaalse teenuse
osutajat késitatakse selle
litkkmesriigi  jurisdiktsiooni alla
kuuluvana, kus on esindaja
asukoht.

3. Esindaja méidramine digitaalse
teenuse osutaja poolt ei piira

kohtumenetlusi, mida  vOiks

algatada digitaalse teenuse osutaja

enda vastu.

Artikkel 19 Art 19 1g 1, 2
Standardimine Ei

1. Selleks et edendada artikli 14
l1digete 1 ja 2 ning artikli 16
16igete 1 ja 2 iihtset rakendamist,
innustavad litkmesriigid vorgu- ja
infostisteemide turvalisust
késitlevate Euroopa vOi
rahvusvaheliselt heaks kiidetud
standardite ja spetsifikatsioonide
kasutamist, ilma et nad seejuures

nouaksid vO1 soosiksid
konkreetset tiilipi  tehnoloogia
kasutamist.

2. ENISA  koostab  koostdds
litkkmesriikidega nduanded ja
suunised seoses tehniliste
valdkondadega, mida tuleks 15ike
1 puhul arvesse votta, ning seoses
olemasolevate, sealhulgas
liikkmesriikide standarditega, mis
voimaldaksid neid valdkondi
holmata.

Artikkel 20 Art 20 Ei
Vabatahtlik teatamine

I.llma et see piiraks artikli 3
kohaldamist, voivad iiksused, mis
el ole madiratletud kui oluliste
teenuste operaatorid ega digitaalse
teenuse osutajad, teatada
vabatahtlikult intsidentidest,
millel on oluline mdju nende
osutatavate teenuste
jarjepidevusele.
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2. Teadete ldbivaatamisel jargivad
litkkmesriigid artiklis 14 sétestatud
menetlust. Liikmesriigid voivad
vaadata kohustuslikud teated labi
enne vabatahtlikke teateid.
Vabatahtlikud teated vaadatakse
labi iiksnes juhul, kui selline
ldbivaatamine ei ole asjaomaste
liikkmesriikide jaoks
ebaproportsionaalselt ega liigselt
koormav. Vabatahtlik teade ei
pane teate esitanud lksusele
mingeid kohustusi, mida tal ei
oleks tekkinud juhul, kui ta ei
oleks konealust teadet esitanud.

Artikkel 21

Karistused

Liikmesriigid kehtestavad sétted
karistuste kohta, mida
rakendatakse kéesoleva direktiivi
kohaselt vastu voetud siseriiklike
Oigusnormide rikkumise korral,
ning votavad koik vajalikud
meetmed nende rakendamise
tagamiseks. Kehtestatud
karistused peavad olema tohusad,
proportsionaalsed ja hoiatavad.
Litkmesriigid teatavad
konealustest sdtetest ja
meetmetest komisjonile hiljemalt
9. maiks 2018, samuti teatavad
nad viivitamata koigist neid
mojutavatest hilisematest
muudatustest.

Art 21 Jah

Art 21 KiTS §
19, § 20

Artikkel 22

Komiteemenetlus

1. Komisjoni abistab vorgu- ja
infoturbesiisteemide komitee.
Nimetatud komitee on komitee
midruse (EL) nr 182/2011
tdhenduses.

2. Kéesolevale loikele viitamisel
kohaldatakse maéédruse (EL) nr
182/2011 artiklit 5.

Art 22 Ei

Artikkel 23
Libivaatamine
1. Komisjon esitab 9. maiks 2019

Art 23 Ei
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Euroopa Parlamendile ja
ndukogule aruande, milles antakse
hinnang litkkmesriikide
lahenemisviiside jirjepidevusele
oluliste  teenuste  operaatorite
identifitseerimisel.

2. Komisjon vaatab kéesoleva
direktiivi toimimise korrapdraselt
1abi ning esitab aruande Euroopa
Parlamendile ja noukogule. Sel
eesmdrgil ning strateegilise ja
operatiivkoostoo tdiendavaks
edendamiseks vOtab komisjon
arvesse koostoorithma ja
CSIRTide vorgustiku aruandeid
strateegilisel ja operatiivtasandil
saadud kogemuste kohta.
Komisjon hindab lébivaatamise
kdigus ka II ja III lisas esitatud
loetelusid  ning  jérjepidevust
oluliste teenuste operaatorite ja
teenuste identifitseerimisel II lisas
osutatud  sektorites.  Esimene
aruanne esitatakse 9. maiks 2021.

értikkel 24
Uleminekumeetmed

I.llma et see piiraks artikli 25
kohaldamist ja selleks, et anda
litkkmesriikidele lisavoimalusi teha
tilevotmisperioodil asjakohast
koostdod, alustavad koostoorithm
ja CSIRTide vorgustik oma
vastavalt artikli 11 135ikes 3 ja
artikli 12 1dikes 3 sdtestatud
ilesannete tiitmist 9. veebruariks
2017.

2. Ajavahemikuks 9. veebruarist
2017 kuni 9. novembrini 2018
ning selleks, et toetada
litkkmesriikide jarjepidevat
lahenemisviisi oluliste teenuste
operaatorite  identifitseerimisel,
arutab koostoorithm nende riiklike
meetmete protsessi, sisu ja liiki,
mis voOimaldavad identifitseerida
oluliste ~ teenuste  operaatorid
konkreetses  sektoris  vastavalt
artiklites 5 ja 6 sdtestatud

Art 24 Ei
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kriteeriumidele. Koostoorithm
arutab litkmesriigi taotlusel ka
asjaomase litkkmesriigi
konkreetseid riiklike meetmete
kavandeid, mis voimaldavad
identifitseerida oluliste teenuste
operaatorid konkreetses sektoris
vastavalt artiklites 5 ja 6
sitestatud kriteeriumidele.

3. Litkmesriigid  tagavad 9.
veebruariks 2017 ja kiesoleva
artikli kohaldamisel asjakohase
esindatuse  koostodriihmas  ja

CSIRTide vorgustikus.
Artikkel 25 Art251g1Jah | Art 25 1g 1 |Art251g2 MKM
Ulevétmine KuTS § 29 tootilesanne

1. Litkmesriigid votavad vastu ja
avaldavad kéesoleva direktiivi
jargimiseks vajalikud Oigus- ja
haldusnormid 9. maiks 2018.
Liikmesriigid teatavad nendest
viivitamata  komisjonile.  Nad
kohaldavad konealuseid meetmeid
alates 10. maist 2018. Kui
litkkmesriigid need sétted vastu
votavad, lisavad nad nendesse voi
nende ametliku avaldamise korral
nende juurde viite kéesolevale
direktiivile. Sellise viitamise viisi
ndevad ette litkkmesriigid.

2. Liikmesriigid edastavad
komisjonile kéesoleva direktiiviga
reguleeritavas valdkonnas nende
poolt vastu voetud pohiliste
siseriiklike digusnormide teksti.

Art 25 1g 2 Ei

Artikkel 26

Joustumine

Kéesolev direktiiv. ~ joustub
kahekiimnendal pideval parast
selle avaldamist Euroopa Liidu
Teatajas.

Art 26 Ei

Artikkel 27

Adressaadid

Kiéesolev direktiiv on
adresseeritud litkmesriikidele.

Art 27 Ei
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