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Sissejuhatus: olukord Eesti ja
rahvusvahelises kiiberruumis

Hea lugeja!
Moodunud aasta oli maailma kuberruumis erakordselt sindmus-
rikas. Globaalselt kahju p&hjustanud pahavarakampaaniad, ula-
tuslikud andmelekked ja fundamentaalsed turvandrkused seni
turvaliseks peetud tehnoloogiates pakkusid kogu aasta jooksul ava-
likkusele kdneainet. Kasvas uldine teadlikkus kiberohtudest, aga ka
arusaam seniste saavutuste piiratusest. Kiipsenud on laiem uhis-
kondlik ja rahvusvaheline valmidus anda kuberturvalisuse tagami-
sele sisu, mis laheb kaugemale pelgast selle tahtsuse nentimisest.
Eesti kiberturvalisusele v6ib moodunud aastat pidada heaks
aastaks. Tulime hasti toime mitme suure valjakutsega, mis andsid
meile enesekindlust, et oleme enda kaitsmiseks kiberruumis vali-
nud Gige viisi, ning julguse ja vajalikud 6ppetunnid edasi liikumiseks.
Selles vallas oli olulisimaks sundmuseks Eestis kindlasti ID-kaardi
paastmine. Uleilmset maju omanud turvandrkusele reageerides néi-
tasime, et meie eduka kuberriigi kuvand p&hineb tugeval sisul, mil-
leks on Kiire ja paindlik Iahenemine ning toimiv kogukond — ettevot-
ted, teadusasutused ja riik —, kes suudab tegutseda koostoos. Selles
mottes oli ID-kaardi paastmine kasulik kriis — meil on praktiline ja
omal nahal labi elatud kogemus, et saame oma digitaalse uhis-
konna kaitsmisega hakkama. ID-kaardi ja e-teenuste kasutamine
on jatkunud nagu enne kriisi, inimeste usaldus e-teenuste vastu on
sailinud. Kogu thiskond mdoistab paremini kuberohtude olemust ja
seda, missugune on nende voimalik mdju harjumuspéarasele elu-
viisile. Samas saime Uhiskonnana elulise kogemuse, et kibertur-
valisuses on meil kdigil oma roll: tavakasutajal, teenuseosutajal ja
IT-taristu pakkujal. Koik see teeb ID-kaardi paastmise dppetunnid
kohaldatavaks ka laiemalt meie digitaalse eluviisi kaitseks.
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ID-kaardi kiibil avastatud turvandrkus pole ainus omasugune, eel-
mine aasta toi mitu vahemalt sama kaalukat naidet, kus aastaid laial-
daselt kasutusel olnud ja turvaliseks peetud tehnoloogial on avasta-
tud turvandrkus — mullu stgisel avastatud WiFi protokolli haavatavus
ja pea koigi arvutite protsessorite turvavead on vaid mdned naited
selles reas. Uha enam kasutusel olevate lahenduste ndrkusi otsivad
nii teadusasutused, riigid kui kriminaalid ning voib Usna kindel olla, et
tana turvalist lahendust tuleb homme paikama asuda.

Eestit suhteliselt vahe puudutanud WannaCry ja NotPetya paha-
varakampaaniad said ohtralt rahvusvahelist kélapinda ning toid
moddunud aasta Uhe olulisema positiivse trendi — rahvusvahelise
kogukonna valmiduse omistada kiberrinnakud nende labiviijatele.
Pdhja-Korea ja Venemaa korraldatud kuberrinnakute eesmark ei
olnud teenida raha, vaid toetada nende riikide poliitilisi eesmarke.
Kui veel paar aastat tagasi ei toonud kiberruumi pahatahtlik kasu-
tamine riikide poolt oma eesmarkide saavutamiseks kaasa mingeid
olulisi negatiivseid tagajargi, siis just WannaCry ja NotPetya jarel on
astutud esimesed suured sammud, et panna pahategijad vastutust
kandma ja heidutada neid edasisi rindeid ara jatma. Selles konteks-
tis tasub ara markimist Eesti eesistumise ajal heakskiidu saanud
Euroopa Liidu kiiberdiplomaatia raamistik, mille abil riiklikele kiiber-
rinnakutele reageerida. Eesti eesistumise aega langes ka oluline
Euroopa kuberturvalisuse keskkonna uuendamine, millele Eestile
omane eesmargile suunatud ldhenemine hoogu andis.

Kdige eelneva korval likusime jdudsalt edasi ka Eesti enda kuber-
turvalisuse arendamisel, millest vast olulisemana saab valja tuua
kiberturvalisuse seaduse eelndu, mida riigikogu praegu menetleb.

Digitaalsest tehnoloogiast soltub suur osa meie igapaevasest
elukorraldusest. Argem siis unustagem, et kiberturvalisust loome
me koik, olgu tavakasutajana, juhina, poliitikuna véi muus rollis.
Lisaks huvitavale ulevaatele, mis kiberruumis toimumas, aitab jarg-
nev lugemine lahti motestada, kuidas igatiks meist saab panustada,
et Eesti oleks kiiberruumis paremini kaitstud.

Taimar

Peterkop

Riigi InfosUsteemi
Ameti peadirektor
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SQNDMUSED EESTI
KUBERRUUMIS 2017

2017. aasta arvudes

Olgugi et eelmisel aastal registreerisime Eesti kiiberruumis
esmakordselt enam kui 10 000 kiiberturbejuhtumit, oli niisu-
guseid intsidente, millel otsene mdju maonele riigi ja lihiskonna
toimimiseks olulisele teenusele, vaid 122, mis on viimase kolme
aasta madalaim naitaja.

Eestis registreeritud kiberturbejuhtumite arv dletas mullu 10 000
piiri: 2017. aastal kéasitles RIA Eesti arvuti- ja andmesidevorkudes
kokku 10 923 juhtumit. Kuberturbeintsidendina — see tahendab
juhtumina, millega kaasnes otsene mdju teabe voi slUsteemide
konfidentsiaalsusele, terviklusele voi kattesaadavusele — tuvastati
neist Ule veerandi ehk 3162 juhtumit.

Pdhjused juhtumite taga on vaga erinevad — seadmerikkest ja
inimlikust eksimusest pahatahtliku tegevuseni. Nagu varasematel
aastatel, on kdige sagedamini endiselt tegu kdikvoimalikku paha-
vara levitavate veebidomeenide ja e-kirjadega. Kaugeltki iga intsi-
dendi taga pole kiberrinne ning paljud rindekatsed ka peatatakse,
mistottu kahju ei tekigi.

Eesti kiberturvalisuse seisukohast on kéige olulisemad just
need teenused, millel on maarav moju thiskonna harjumusparase
toimimise ja inimeste turvatunde jaoks. Seesuguseid riigi ja
dhiskonna toimimiseks olulist teenust mojutanud ehk korge
reageerimisprioriteediga intsidente oli mullu 122 — see on viimase
kolme aasta madalaim naitaja. Mojutatud teenuste seas oli naiteks
elektroonilise isikutuvastuse ja digiallkirjastamise kasutus sideope-
raatorite vorkudes, tervishoiu- ja pangateenused. Neist kirjutame
siinses kokkuvdttes lahemalt.
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2017. aastal registreeritud kiiberturbeinsidentide osakaal liigiti

DDoS (1%)

Administreerimisviga (3%)

Né&otustamine (4%)

Kalastamine (6%)

eenusekatkestus (6%

Lunavara (8%)

Kompromiteerumine (11%)

~ Finantspettus (0%)

) - Andmeleke (0%)

| Seadme vargus (0%)

" Pahavara (61%)

Skaneerimine ja jéuriinded (0%)

MIS ON KUBERINTSIDENT?

Klberintsidendiks loetakse juhtumit, mil-
lega kaasneb otsene moju teabe, seadme
vOi slUsteemide konfidentsiaalsusele, ter-
viklusele voi kaideldavusele. Korraga voib
neist olla m&jutatud ks voi mitu ja pohju-
seks voib olla nii inimkaitumine kui loodus-
vOi tehiskeskkonnast tulenev haire.

Konfidentsiaalsus on andmete voi sis-
teemi kaitstus kolmandate osapoolte loata
juurdepaasu eest.
Konfidentsiaalsusintsident on naiteks and-
meleke, puudutagu see krediitkaardi- voi tervi-
seandmeid, konfidentsiaalseid dokumente voi
sotsiaalmeediakontode salasénu.

Terviklus on andmete kaitstus loata muut-
mise vOi havimise eest.

Terviklusintsident on naiteks ravimiret-
septi muutmine infoslisteemis vo6i makse-
andmete muutmine kliendile edastatud digi-
taalsel arvel.

Kaideldavus on slisteemi voi andmete
kattesaadavus ja ootusparane toimimine.
Kaideldavusintsident on néiteks teenu-
setbrke téttu lakanud juurdepads veebile-
hele véi teenustbkestusriinde tottu katte-
saamatuks muutunud digitaalne teenus.
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Meil on parem lilevaade Eesti kiiberruumis
toimuvast...

Eestis registreeritud kiiberintsidentide arv on olnud t6usteel mitu vii-
mast aastat. PGhjuseid on mitu. Uhest kiiljest digitaalse keskkonna
suurenev tahtsus Uhiskonnale: laiem valik digitaalseid teenuseid,
rohkem kliente ja teenuste agaram kasutamine tahendab, et tGuseb
ka organisatsioonide soltuvus digikeskkonnast igapaevategevuse
korraldamises. Kiberintsidentide mdju nii organisatsiooni enese kui
tihiskonna jaoks tervikuna on seetdttu tiha olulisem. Uhtaegu tdhen-
dab see ka suuremat loodetavat tulusust rindajale — vorreldes mul-
lusega on kasvanud ka tahtlike riinnete arv.

Aastatega on pidevalt paranenud meie intsidentide avastamise
vbime — seda nii tanu parematele tooriistadele, sistemaatilisemale
seirele kui ka téhusamale koostddle partneritega, mistdttu suudame
rindekampaaniaid tihti tdkestada juba enne, kui need Eestisse joua-
vad, ning anda valja hoiatused koos tegutsemisjuhistega. Oleme
aastaid pingutanud selle nimel, et Eesti kiberruum oleks pahataht-
likele tegutsejatele ebasoodus keskkond — nii naiteks oleme teinud
partnerite ja Eesti teenusepakkujatega pidevat koostood Gngitse-
mislehtede kiireks avastamiseks ja eemaldamiseks. Selle tulemu-
sel on Eestis edukate andmepudgijuhtumite hulk markimisvaarselt
vahenenud.

... ent uihiskonna teadlikkus ja oskused on endi-
selt ebaiihtlased

Paranemas on ka organisatsioonide kuberturbeoskused - aru-
saam, et organisatsioonil peab olema Ulevaade oma infoslisteemi-
des toimuvast ning valmisolek ohte ennetada ja neile kiiresti rea-
geerida, on vahehaaval judmas | T-spetsialisti” toclaualt Glespoole.
Varem teadvustamata jaanud juhtumeid, millega tegeles — vai siis
mitte — Uksnes infostisteemi haldaja ise, margatakse ning info neist
jouab sagedamini meieni. Sellest on kasu nii infostisteemi omanikul
kui riigil tervikuna: meil on operatiivsem ja terviklikum teave levivate
ohtude vdi rindekampaaniate kohta, mistottu oleme voimelised
varakult hoiatama neid, keda oht puudutada voib, samuti saame
organisatsioonile pakkuda eksperttuge ja nGustada turbe paranda-
misel. Paranenud ohuteadlikkus ja rinnete varane avastamine aitab
vahendada riske teenuste toimepidevusele ja voimalikest rinnetest
tulenevat kahju.

Paranenud teadlikkusele vaatamata on ilmne, et valmisolek on
eri sektorites vaga ebauhtlane ja palju intsidente jaab slsteemide
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omanikel endiselt markamata — ning need ohustavad lisaks sus-
teemi omanikule ka tema teenuste kasutajaid. Ligi poole moodu-
nud aastal registreeritud kiberintsidentidest avastasime ise seire
kaigus. Ulejaanute kohta andsid meile enamasti teada teiste riikide
kiberturbeasutused, Eesti elutdhtsate teenuste osutajad ja riigi
IT-keskused. Naiteks tanu siseministeeriumi infotehnoloogia- ja
arenduskeskuse (SMIT) jérjepidevale t6le ja meievahelisele heale
koostoole on riigil siseturvalisuse valdkonna juhtumitest operatiivne
Ulevaade ja reageerimisvalmidus ning tosisema mdjuga intsidente
on vaatamata susteemide kriitilisusele vahe. Suur t66 on veel teha
tervishoiuvaldkonnas voi vaikeettevétjate hulgas, kus kiberriinne
avastatakse enamasti alles siis, kui oluline kahju juba stindinud.

MIDA TAHENDAB KUBERRUUMI SEIRE?

RIA intsidentide kasitlemise osakond Infot ohtude, kriitiliste haavatavuste ja
(CERT-EE) seirab Eesti riigivorgu vorguliik-  ulatuslike pahavarakampaaniate kohta saa-
lust, tuvastamaks pahatahtlikule tegevu-  dakse nii koostoopartneritelt Eestis ja valis-
sele viitavat liiklust. maal kui ka avalikest allikatest.

Klberintsidentide arv kasvab Ule iima, ja Eesti ei ole erand. Lainud

aastat jadvad iseloomustama jargmised naitajad:

* Lunavaraintsidentide hulk maailmas kasvas aastaga 36 prot-
senti ja pahavara levitavate e-kirjade osakaal kasvas aastaga
kolmandiku vorra.

* Tousuteel on teenustokestusrinnete arv — 2017. aastal regist-
reeriti Ule maailma 7,5 miljonit DDoS-runnet ja maksimaalne rtin-
demaht on paari aastaga pea kahekordistunud.

* Mobiilseadmetele mdeldud pahavara levik kasvab endiselt
— pahavararakenduste arv on aasta jooksul rohkem kui kahe-
kordistunud ning tuvastatud nakatumiste hulk ulatub paari-
kimne miljoni ligi. Ohustatud on ka jarjest lisanduvad nutikad
olmeseadmed.

* Kasutajainfo (kasutajanimede ja paroolide) lekked on massili-
sed — 2016. aastal registreeritud 1,1 miljardit juhtumit tahendas
vorreldes aasta varasemaga pea kahekordset kasvu. Tubli taien-
duse andis ka 2017. aasta I6pul tumeveebis avaldatud 1,4 mil-
jardi kasutaja infot sisaldav andmebaas.

o Statistiliselt kulub keskmisel ettevottel oma infoslisteemi komp-
romiteerumise avastamiseks 168 paeva. See aeg vaheneb roh-
kem kui kimme korda, kui ettevote ise oma vorke monitoorib.’
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Mille poolest oli moédunud
aasta eriline?

Valmistusime 2017. aastaks pikalt — ees ootas Euroopa Liidu
No6ukogu eesistumine, toimusid kohalikud valimised, mille tur-
valisusele pidime liitlaste kogemuse najal poorama tdiendavat
tahelepanu; siigisene ID-kaardi turvanorkuse lahendamine sai
meie digiriigi kiipsustestiks. Saime kinnituse oma veendumusele,
et kiiberintsidente taiesti ara hoida ei ole voimalik, kuid hea ette-
valmistus aitab véltida nende oluliselt héirivat ja halvavat moju.

ID-kaardi turvariski maandamine

Riigi tagatud turvaline digitaalne identiteet — ID-kaart ning selle derivaa-
did mobiil-ID ja digi-ID — on Eesti e-teenuste ks alustalasid. Digiallkirja
vordne kaal paberil antava allkirjaga ja voimalus ennast elektrooniliselt
tuvastada on Eesti digiriigi toimimise eeldus. Seetottu on iga risk, mis
seotud digitaalse identiteediga, meie kérgendatud tahelepanu all.

30. augusti dhtul teavitas Masaryki likooli kriptograafiauuringute
keskuse teadlane meid Eesti ID-kaartide kiipe puudutavast turvanor-
kusest.? Rahvusvaheliselt ROCA (Return of the Coppersmith Attack)
nime saanud turvandrkus puudutab uurimisrihma analudsi kohaselt
RSA kruptovGtmete genereerimise funktsiooni Ghe maailma juhtiva
turvakiibitootja Infineoni kiipidel. Paljude muude toodete ja teenuste
seas kasutatakse neid ka Eestis alates 2014. aasta sugisest valjas-
tatud ID-kaardil, samuti digi-ID, diplomaadi ID- ja e-residendi kaardil.

Teoreetiliselt voimaldanuks leitud turvandrkus ID-kaardiga
autentimist ja allkirjastamist vdimaldava salajase kripteerimis-
votme matemaatiliselt tuletada avalikult saadaoleva votme pohjal
— ehk teoreetiliselt oli véimalik luua ohvri kriiptovotmetest virtuaalne
koopia ja kasutada seda isiku tuvastamiseks, tema eest allkirjade
andmiseks ja talle mdeldud andmete dekripteerimiseks, seda ka
kaarti fiusiliselt omamata.
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Kehtivaid kaarte: 1 295 844, neist 26 199
e-residendi kaarti kokku 142 riigis
Esimene dokument allkirjastati
ID-kaardiga 7. oktoobril 2002

481 miljonit digiallkirjia ja 658 miljonit
autentimist ehk kokku Ule miljardi toi-
mingu 15 aasta jooksul

Vahemalt kord aastas digitaalselt kasu-
tatavaid  ID-kaarte on 747  580.
42 000 inimest kasutab ID-kaarti digi-
taalselt vahemalt sada korda kolme kuu
jooksul

Aastast 2016 vastutab ID-kaardi digi-
taalsete elementide eest RIA, kaart isikut
tdendava dokumendina kuulub endiselt
politsei- ja piirivalveameti padevusse.
Sertifitseerimisteenust osutab (valjastab
sertifikaate ID-kaardile) SK ID Solutions AS

EESTI ID-KAART: MAAILMAS UNIKAALNE PLATVORM

kohaselt on ID-kaardiga autentimine ja
digiallkirjastamine elutéhtis teenus

2017. aasta hilissuvel teatavaks saanud
kriptograafiline nérkus, mis tegi ID-kaardi
teoreetiliselt haavatavaks, puudutas ligi
800 000 kaarti, mis olid valjastatud 16.
oktoobrist 2014 kuni 24. oktoobrini 2017
ID-kaardi (kaug)uuendamine — sertifikaa-
tide asendamine uute sertifikaatidega sai
voimalikuks 25. oktoobril 2017

3. novembril 2017 peatati vigaste sertifi-
kaatide kehtivus

Peatatud sertifikaatide uuendamine oli
voimalik 31. martsini 2018. Selle aja jook-
sul uuendati 494 000 ID-kaarti ehk 94%
digitaalses kasutuses olnud kaartidest,
neist 354 000 kauguuendamise teel

2017. aasta I6pu seisuga oli mobiil-ID

Uue héadaolukorra  seaduse (2017) 160 000 ja Smart-ID 140 000 inimesel

Turvandrkuse arakasutamine ei olnud lihtne ega odav; teadaolevalt
ei ole seda Eesti ID-kaardi ega sarnaste kiipidega ka reaalselt tehtud.
Lisaks isiku avalikule votmele oli selleks vajalik markimisvaarne krip-
tograafiaalane oskusteave, spetsiifiline riindetarkvara ja suur arvu-
tusvdimsus, mis nt Amazoni pilveteenuse pakkuja hinnakirja alusel
maksnuks kuni 80 000 USA dollarit. Samas oli ilmne, et murdmisrisk
suureneb margatavalt kohe, kui uurimisgrupi kasutatud metoodika
saab avalikuks ja sertifikaadid jaavad kaibele. Saabunud infot hinna-
nuna oli meile selge, et tegemist oli kiiret lahendust vajava probleemiga.

Majutatud digitaalsete sertifikaatide suure arvu ja laialdase kasu-
tuse tottu nii riigi kui erasektori teenustes mojutanuks tuhistamine ula-
tuslikult e-teenuste kasutatavust — trked tekkinuks naiteks e-tervise,
e-maksuameti, riigiasutuste dokumendivahetuskeskkonna kasutami-
sel, arvete maksmisel. Hairitud olnuks ka asutuste sisemine tookorral-
dus, sealhulgas riigiasutuste vahel. Turvandrkus ei méjutanud mobiil-
ID-d, kuid seda kasutas tollal vaid veidi enam kui 100 000 inimest ning
hulk digitaalseid teenuseid ei véimaldanud mobiil-ID kasutamist.

Olukorra lahendamisel tuli Uhtaegu taastada ID-kaardi kdrge
turvalisus ja samal ajal mitte halvendada teenuste kattesaada-
vust. Sisuliselt algas septembri alguses meie voidujooks ajaga, kus
otsisime koos politsei- ja piirivalveameti (PPA) ja partneritega uut

Riigi Infostisteemi Amet: kiiberturvalisus 2018



turvalist lahendust ja valmistusime seda rakendama, teades samal
ajal hasti, et varem voi hiljem tuleb mojutatud sertifikaatide edasine
kehtivus peatada.

Kriisi lahendamise juhtgrupp tegi varakult otsuse olla avalikus
kommunikatsioonis avatud ning tuua teada olevad faktid avalik-
kuse ette. Selle sammuga valditi spekulatsioonide ja erinevate tol-
genduste tekkimist ning tagati toorahu sisulise lahenduse leidmi-
seks. Kokku tahendas see, et uus — RSA-teegi asemel elliptilistele

ID-kaardi turvariski
avalikustamise
pressikonverents
5. septembril 2017.
Foto: Taavi Sepp/
Ekspress Meedia

MIDA ROCA TURVANORKUS VEEL MOJUTAB?

Eesti 800 000 turvandrkusega ID-kaarti
on lileilmsest mojust kaduvvidike osa.
Kokku hinnatakse probleemsed olevat
vahemalt miljard kiipi, mis on kasutusel
ile maailma nii arvutite tarkvara osana
kui plastkaartides. Eesti ID-kaardi turva-
norkuse pohjuseks olnud Infineoni kiipe
kasutatakse juhilubades, kiibiga passi-
des, tootoendites ja mujal.?

Vahemalt kiimne riigi isikut tdéenda-
vaid dokumente. Sama norkusega kiipe
kasutatakse teadaolevalt nt Slovakkia,
Austria, Poola, Bulgaaria, Kosovo, ltaalia,
Taiwani, Hispaania, Brasiilia ja Malaisia
isikut tdendavates dokumentides. Naiteks
Hispaanias mojutas haavatavus 17 miljo-
nit kaarti. Samas on teiste riikide soltuvus
veast vaiksem kui Eestis, kuna kaartide
kasutamine on palju piiratum kui Eestis ja
nendega seotud teenuseid on vahem.

Arvutite  turvamooduleid.  Krlpto-
protsessor ehk TPM on moodsate arvutite

turva-arhitektuuri alus. Turvandrkus puudu-
tab vahemalt Lenovo, HP, Toshiba, Fujitsu
arvuteid . See mehhanism on kasutusel
eelkdige ettevotete vorkudes olevates arvu-
tites, seega kodukasutaja ei ole Uldjuhul
haavatav. Naiteks Microsoft Windowsis
kaitseb turvamoodul kettakriptograafiat
(Bitlocker) ja teisi operatsioonisiisteemi
turvamehhanisme. Microsoft on Windows
Update'i kaudu valja andnud ajutise paiga,
mis sisuliselt asendab TPM 160 tarkvara-
lise lahendusega. Sarnased turvapaigad on
valja andnud ka teised tootjad.

Kriiptovahendeid. Neid kasutatakse
virtuaalse privaatse vorgu (VPN) juurde-
paasu, e-posti turbe ning kriitiliste turva-
operatsioonide jaoks. Avalikult on teada, et
mojutatud on véhemalt Gemalto ja Yubikey
tooted, viimased vahetab tootja omal kulul
valja.

Voimalik, et haavatud on ka osa kiibiga
maksekaartidest.
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kdveratele baseeruv — lahendus oli kattesaadav enne, kui tekkis vaja-
dus kehtivad sertifikaadid peatada. Ka sailis kasutajate usaldus ning
elektrooniliste teenuste kasutamine. Néiteks osales oktoobris 2017
toimunud kohalikel valimistel rekordarv e-haaletajaid ja ID-kaardiga
tehtud toimingute hulk jai jargnenud paevadel ja nadalatel tavapara-
sele tasemele — seda ajal, kui mobiil-ID kasutus margatavalt kasvas.
Lisaks ID-kaardi laiale kasutusele tegi Eesti unikaalseks sertifi-
kaatide kauguuendamise voimalus — inimesed said oma ID-kaardi
tarkvara uuendada igast internetti ihendatud ja ID-kaardi lugejaga
arvutist — ning vGimalus sertifikaatide kehtivus peatada. Praktika
naitas, et teistes sarnasesse olukorda sattunud riikides neid kaht
voimalust polnud, mistdttu tuli leida voimalus valjastada uued
ID-kaardid voi olemasolevaid teeninduspunktides uuendada ning
olles sertifikaadid tthistanud, polnud vGimalust neid uuendada.

SUNDMUSTE KRONOLOOGIA

30. august
kI 19.35

Rahvusvahelise kriiptograafiateadlaste uurimisgrupi lige saadab
CERT-EE-le ametliku teavituse Infineoni kiipide turvariski kohta, mis
mojutab Eesti ID-kaarte. Risk seisneb kasutatava RSA kruptoteegi
haavatavuses.

31. august

RIA esialgne hinnang kinnitab turvariski véimalikkust. Teavitatakse
PPA-d ja MKM-i.

1. september

Teavitatakse majandus- ja kommunikatsiooniministrit. RIA kaasab
vélised tehnilised eksperdid (Cybernetica, Nortal) ning partnerid nii
riigiasutustest kui erasektorist.

Kogunevad asutuste juhid — selle baasil kujuneb strateegiline staap.

3. september

Peaministri ja teiste asjaomaste ministrite ndupidamine. RIA ja PPA
toogrupid analttsivad erinevaid stsenaariume, hindavad lahen-
dusalternatiive. Eksperdid on vélja selgitanud esmased mojud tee-
nustele ja andnud oma soovitused.

4. september

Vabariigi Valitsuse erakorraline istung. PPA-s alustab staap, mis
tegeleb meediamonitooringu, analuusi, meediaparingutele vasta-
misega, sellega thineb RIA ja teised valitsusasutused. Teavitatakse
mojutatud era-ja avaliku sektori asutusi, sh panku ja sideettevotteid.
Suletakse avalik juurdepéds sertifikaatide andmebaasile (LDAP).

5. september

Peaministri, IT-ministri, RIA ja PPA peadirektori pressikonverents,
avalikkust ja valispartnereid teavitatakse turvanorkusest.
www.id.ee lehel avatakse teabevarav, mida tdiendatakse RIA, PPA
ja SK ID Solutions koostoos.
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September-
oktoober

Regulaarselt kohtuvad tehnilisele lahendusele, kriisijuhtimisele,
diguslikele aspektidele ja kommunikatsioonile keskenduvad t66gru-
pid. Vajadust mooda kaasatakse teisi asutusi ning valiseid eksperte.

5.-11. oktoober

Toimub kohalike omavalitsuste volikogude valimiste e-haaletamine,
osaleb rekordarv ehaaletajaid. E-haaletanuid on 31,7 protsenti kdigist
valimistel osalenutest, mis on veidi kbrgem eelmistest valimistest.

16. oktoober

Teatavaks saab turvandrkuse globaalne madju: Gheaegselt avalda-
vad turvaraportid Microsoft, Google (Chrome 0S), Yubico, Gemalto
ja mitu suuremat arvutitootjat (Lenovo, Fujitsu).

25. oktoober

Alustatakse uute, elliptkdveratel pohinevat kriptoalgoritmi kasuta-
vate ID-kaartide valjastamist.

Algab Eesti ID-kaardi kauguuendamise testperiood. Kuue testi-
mispaeva jooksul uuendatakse kauguuenduslahenduse kaudu ligi
20 000 turvanorkusest mojutatud ID-kaarti. Kéik toimib, uuendused
onnestuvad.

30. oktoober

RSA kriptoteegi turvandrkusele keskendunud teadustoo tehakse
avalikuks.*

31. oktoober

Kaardiomanikke kutsutakse ules kaarte uuendama. Suur ndudlus
pohjustab uuendamisel ulatuslikke torkeid, stisteemid stabiliseeru-
vad 2. novembriks.

Slovakkia sulgeb 60 000 ROCA turvandrkusega sertifikaati, nende
omanikud peavad taotlema uue kaardi.

1. november Hispaania sulgeb turvanérkusega kaardid, kokku 17 miljonit.

2. november Teadustoo kantakse taismahus ette USAs toimuval akadeemilisel
konverentsil.

3. november 740 000 turvanorkusega Eesti ID-kaardi sertifikaatide kehtivus
peatatakse, kuid peatatud sertifikaatidega kaarte saab kauguuen-
dada. Lisaks avab PPA sertifikaatide uuendamiseks aasta 16puni
lisateeninduspunktid.

5. november Teenuste kasutusstatistika naitab, et sertifikaatide peatamine ei

toonud kaasa langust ID-kaardi digitaalses kasutuses. Ullatuslikult
on e-residentide kasutusaktiivsus veidi kasvanudki.

2017. aasta l6pp

Uuendatud on 400 000 ID-kaarti. Oluliselt on kasvanud mobiil-ID ja
Smart-ID kasutajate arv ja kasutusaktiivsus.

Veebruar

RIA tellimusel alustab TTU uurimisgrupp riigi- ja asutustellese
oppetundide hindamisega.

5. veebruar 2018

ID-kaardi eest vastutavad Margus Arm RIAst ja Kaija Kirch PPAst
saavad riikliku teenetemargi.

1. aprill 2018

Uuendamata sertifikaadid tunnistatakse kehtetuks ning neid ei ole
enam vdimalik elektrooniliselt kasutada.

Riigi Infostisteemi Amet: kiiberturvalisus 2018




MIDA ME ID-KAARDI JUHTUMIST OPPISIME?

ID-kaardi turvariski juhtum illustreerib hasti Eesti soltuvust oma
,digitaalsest alustaristust” kogu Uhiskonna ulatuses — ma&jutatud
on nii riik, ettevdtjad kui ka kasutajad. Ehkki juhtumi lahendamine
kinnitas vajadust vaadata Ule konkreetsed protsessid — nende seas
nii ID-kaardi haldamine, riskide hindamine ja maandamine kui ka
ametitevaheline koosto6 —, on ilmne vajadus naha riigi digitaalse
arhitektuuri arendamist ja juhtimist tervikuna. Uute tehnoloogiaris-
kide avaldumine tulevikus on reaalsus, millega tuleb arvestada, ning
ehkki jalgime tehnoloogia arengut tahelepanelikult, ei saa ootama-
tusi valistada — neile tuleb olla valmis kiiresti reageerima.

Et head kriisi mitte raisku lasta, hindame tGsiselt dppetunde,
mida ID-kaardi juhtum pakub.

e SoOltuvus ja alternatiivlahendused. [D-kaart on digitaalse
autentimise ja allkirjastamise vahendiks ligi 5000 erinevas ava-
liku ja erasektori teenuses. Selge on, et enamiku puhul neist ei
paku voimalus naost nakku isikutuvastuseks ja omakaeliseks
allkirjaks enam Uhiskonnale vastuvdetavat alternatiivi, seega
saavad alternatiivid olla eeskatt teised digitaalsed, mitte flu-
silised lahendused — mobiil-ID, Smart-ID, arendatavad uued
lahendused. Nende levik ja kasutusvalmidus teenustes peab
suurenema. Meid péaastis see, et meie ID-kaardil oli juba ole-
mas mitu kriptoteeki, mis voéimaldas uute turvaliste votmete
kiibil genereerimise.

* Paindlik ja avatud arhitektuur on riigi harjumuspérasele toi-
memustrile — teha ise voi hankida valjast — valjakutse. Vahestel
riikidel on endal kogu vajalik padevus, enamik kompetentsi jaab
erasektorisse. Rahvusvahelised suurkorporatsioonid, kes lahen-
duste ja teenuste pakkumisel voimekaimad, lahtuvad eeskatt
oma riskidest — sedavérd mastaapse turvandrkuse puhul on riik
vaid Uks klient paljude seas. Kauguuenduslahenduse olemasolu
andis meile paindlikkuse, mis voimaldas sertifikaadid peatada
hilisemaks uuendamiseks, mis vorreldes teiste riikidega pani
meid vorreldamatult paremasse olukorda.

* Reageerimine ohule. Reageerimiseks toimunud intsidendile,
mille mdju on juba ilmnenud, on Euroopas ja Eestis valja kujune-
nud korrad. Teoreetilise ohu korral, kus loodetakse leida lahen-
dus enne mdju ilmnemist, ei ole pdhjust neid rakendada ja need
ei ole ka sobivad. Seet6ttu peame valja to6tama sarnase rutiinid
ka veel iimnemata mdjudega ohtude ja riskide puhuks.

* Avatus. Digitaalse alustaristu haavatavuse riske ei ole vdima-
lik hallata avalikkust kaasamata, kuivord need mdjutavad kogu
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digitaalset okoslUsteemi. See tahendab, et tehnoloogiariski
dhiskondliku ja majandusliku moju vahendamiseks peab riskihal-
dus - lisaks keeruka tehnoloogilise probleemi lahendamisele —
olema ennetav, avatud ja suuteline lahendust inimkeeli selgitama
kogu Uhiskonnale, et avalikkuse vajadustele vastata.

* Laialdane koost66 vaga erinevate rollide, ootuste ja valmisole-
kuga osaliste vahel on méddapaasmatu. Ohukese riigi kriisi-
varuks on tugev erasektor. Avalikku sektorisse inimeste juurde
palkamine ei ole lahendus, mistdttu Eesti tehnoloogiaettevotete
toetamine — eeskatt hariduse ja teaduse kaudu, et teadmus ja
inimesed oleksid olemas — loob eelduse, et neid on voimalik
vajadusel riigile appi kutsuda.

* Digi- ja kiiberoskuslik tihiskond. Tanapaeva digisdltuvas Uhis-
konnas ei ole iga inimese elementaarne tehnoloogiline kirjaos-
kus enam iluasi, vaid hadaparane oskus. Vajame tiha enam hulgi-
padevustega inimesi, kes korraga valdavad nii tehnoloogiat kui
mittetehnoloogilist eriala nagu majandus, riigi- voi digusteadus.

ID-kaardi juhtumi jareldustest ja dppetundidest Ulevaate saamiseks
ja analutsiks oleme lisaks tellinud s6ltumatu uuringu. Hanke voit-
nud Tallinna Tehnikatlikooli uurimisrihm hindab juhtumit nii riigihal-
duse, tehnoloogiajuhtimise kui infoturbe vaates ja esitab oma soovi-
tused 2018. aasta kevadel. m

Euroopa Liidu Noukogu eesistumine

Eesti riigiametnike ees moddunud aastal seisnud suurim valjakutse
oli mdistagi Euroopa Liidu Noukogu eesistumine, mille tdheks pdhi-
teemaks oli ka Euroopa Liidu kiuberturvalisus. Varasemate ees-
istujariikide kogemus néitas, et koos eesistumisega suurenes ka
kuberrunnete arv riigi ja Uhiskonna oluliste teenuste ning sihtmar-
kide pihta. Eesti eesistumine keskendus ju digiteemadele, mille tottu
oleks igal meid tabaval nahtava md&juga edukal rindel olnud kind-
lasti laiem moju kui pelgalt meie enda elanikkond.

Eesistumise kdberturvalisuse tagamine seisnes nii tehnilistes
ettevalmistustes, ametnike koolitamises, ohuolukordadeks valmis-
oleku arendamises kui ka olukorrateadlikkuse pidevas tagamises,
mille juures mangisime koiki stsenaariume koos partnerasutustega
labi juunis toimunud &ppusel. Onneks olime kdigeks toimunuks vaga
hasti valmis ja I6viosa kdigist eesistumisega seotud kuberintsiden-
tidest oli tingitud tehnoloogilistest riketest (nditeks elektrikatkestus-
test) ja inimlikest eksimustest, mis avastati ja lahendati kiiresti ning
mille mdju jai minimaalseks.

Riigi Infosisteemi

.Ammnssncn.xe (sopue ) v

ARA MATEIX, 1er min. Estonia: @ratasjuri:
"Catalunya té dret a decidir el seu futur,
nosaltres ho vam fer un dia, perqué s'ho hem
de negar?"

«D CataloniaDirect
8

Estonian Prime Minister @ratasjuri supports
Catalonia's right to selfdetermonation.
Thanks! twitter.com/ElinaStig/stat

ocserneco
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Uks ohustsenaa-
riume, millega
arvestasime, oli
politiliselt motivee-
ritud maineriinded
kiiberruumi kaudu.
ELi tippkohtumise
eel levis sotsiaal-
meedias libauudis
Eesti peaministri
toetusavaldu-

sest Kataloonia
iseseisvusliiku-
misele. Konto

on tegev senini,
viidatud postitus
on eemaldatud.
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Kutsusime
eesistumise
kiberkonverent-
sile ,Digitaalne
Uhisturg, thine
digitaalne turvali-
sus”kuberturvali-
suse tuleviku Ule
arutlema Euroopa
tippspetsialistid.”
Foto: Karolin
Koster
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Lisaks sellele, mis toimus kodumaal, olid Eesti suhtes suured
ootused ka Brusselis, arendamaks ELi kiberjulgeolekut tervikuna.
Meie eesistumise kdige olulisem pdhimdtteline tulem oli see, et
Eesti eesistumise jarel ei ole enam uhtegi sisulist takistust k&ikide
ELi Ghiste valispoliitikameetmete (sh majandussanktsioonid) raken-
damiseks kiberrlinnetele reageerimisel. Eesti juhtimisel saavutati
Brusselis riikidevaheline kokkulepe vastavate protseduuride kohta
ja nlud peab iga kuberrtinnakuid planeeriv, toetav voi véimaldav riik
arvestama sellega, et karistus riinnakute eest véib maailma olulisi-
malt majandusthenduselt tulla ka erinevate majanduslike voi valis-
poliitiliste vahendite kasutamise kaudu.

Teiseks valmis meie eesistumise ajal Euroopa Liidu uus kiiber-
strateegia®, mis loob aluse mitmele olulisele initsiatiivile, millel voiks ELi
kui terviku kuberjulgeolekule olla pikk mdju. Olulisemad neist on kind-
lasti ettepanek ELi-Ulese kiberjulgeoleku sertifitseerimise raamistiku
loomiseks ja plaan luua ELis kubervaldkonna teadus- ja arendusasu-
tusi koondav kompetentsikeskuste vorgustik. Just sellel viimasel on
suur potentsiaal toetada euroliidu rahaga kiberteemalist teadusaren-
dust ja sundida sellega ka praegu erinevaid vaikeseid teadus- ja aren-
duskeskusi senisest suuremat koostood tegema. Selle tulemuseks
peaks lisaks kiberjulgeoleku arengule olema ka euroliidu majanduse
ja toostuse tugevnemine selles valdkonnas. Selles kontekstis ei ole
sugugi vahetahtis ka Eesti Infoturbe Assotsiatsiooni loomine 2017.
aasta 6pus® — sel on kdik eeldused saada ELi vorgustiku likmeks ja
selle kaudu saab meie e-riigile turvalisust tagavate lahenduste loomine
koostoos meie ettevitetega senisest pikaajalisema aluse.

Kolmandaks oli meie eesistumisel suur roll ka selles, et 2016. aasta
vorgu- ja infoturbedirektiivi raames loodud, ELi likmesriikide kibertur-
valisust tagavate asutuste koostoovorgustikud hakkaksid aktiivselt toi-
mima — ja seda nii tehnilisel kui ka strateegilisel tasandil. Justnimelt meie
pidime ara sisustama strateegilise tasandi koostoogrupi ja ELi CSIRT-
vorgustiku” reaalse argipaeva. Eestlaslik paindlikkus ja keskendumine
tulemustele aitas meil ka siin ELi efektiivselt juhtida. Koostodgrupis algas
RIA peadirektori juhtimisel lisaks vorgu- ja infoturbedirektiivi elluviimisele
keskenduvale tdole ka veel ELiriikide kiiberasutuste sisuline koostoo vali-
misprotsesside kiberturvalisuse ja piirilileste soltuvuste maandamise
teemadel. Tehnilisel tasandil aga tagas meie CERTi tookas meeskond
oma juhtimise ja tehniliste platvormide loomise abil selle, et ELi loodud
tehniline koostdovorgustik pakkus WannaCry ja NotPetya intsidentide
lahendamisel juba nahtavat lisavaartust. ®

*  ELi CSIRT vorgustik koondab ELi liikkmesriikide kiiberintsidentidele reageerimise
riiklikke tksusi.
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Kohalikud valimised

Eesti oli esimene rilk maailmas, mis elektroonilise hadletamise
2005. aastal valimistel kasutusse véttis. Praegu, Uheksa valimis-
tsuklit hiljem, on Eesti endiselt ainuke, kus saab riigi tagatud turva-
lise elektroonilise identiteedi alusel anda interneti vahendusel haale
dldvalimistel vérdsena valimispaeval jaoskonnas antud haalega.

Kui 2005. aastal andis oma haale elektrooniliselt vahem kui iga
viiekimnes valimistel osalenu, siis enam kui tosinkond aastat hil-
jem eelistab umbes kolmandik valijaid hadletada just sel viisil (2014.
aasta Euroopa Parlamendi valimistel 31,3 protsenti ja 2015. aasta
riigikogu valimistel 30,5 protsenti). 2017. aasta sigisestel kohalikel
valimistel tehti napp osalusrekord, kui elektrooniliselt andis oma
haale 31,7 protsenti hadletanutest.

Usaldus e-haéaletuse vastu ning ka selle turvalisus p&hineb
suuresti Eesti ulatuslikul ja laialdasel turvaliste elektrooniliste tee-
nuste okoststeemil. Esiteks on Eesti inimesed harjunud ja dppinud
kasutama paljusid era- ja riigisektori teenuseid alates pankadest ja
|6petades rahvastikutoimingutega, mistéttu nad usaldavad ka teisi
e-teenuseid. Teiseks vdimaldavad valimisi turvaliselt 1abi viia tei-
sed hasti valja kujunenud digitaalsed susteemid alates rahvastiku-
registrist — mille alusel koostatakse ka valijate nimekirjad — ja |6pe-
tades riigi tagatud turvalise digitaalse identiteediga, millel e-haaletus
pohineb. Lisaks on Eesti valinud jarjekindla labipaistvuse strateegia,
mis tahendab, et suur osa valimiste dokumentidest ning tarkvara
lahtekoodist on avalikud. Enesestmaistetavalt on lisaks tehnilistele
meetmetele ka valimiste toimingud ja protseduurid Ules ehitatud
turvalisust silmas pidades.

Arvestades Uleilmseid arenguid, oli valimistehnoloogia kiber-
turvalisus 2017. aastal ka Eestis kdrgendatud tahelepanu all. Varem
on e-haaletamise ohuanallis keskendunud ennekdike ststeemide
tehnilistele riskidele. Arvestades muutunud ohumaastikku, koostati
meie juhtimisel e-haaletuse terviklik ohuhinnang, mis vaatles ka voi-
malikke poliitiliselt motiveeritud kiberrindeid, jagatud vastutusega
juhtimismudelit ja muid valimiste legitiimsust potentsiaalselt m&ju-
tavaid valdkondi. Selline laiapindne lahenemine pdhines arusaamal,
et valimiste legitimsus ei olene vaid haalte kogumiseks ja lugemi-
seks kasutatavate tehniliste slisteemide turvalisusest, vaid ka this-
konna usaldusest kogu riigi digitaalse okoststeemi vastu. Analius
kaardistas ka stisteemid ja lahendused, millest valimiste toimumine
soltub.

Oleme olnud riigi valimisteenistuse ja vabariigi valimiskomisjoni
partner e-haaletamise haalte kogumise slsteemi majutajana ning
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E-hailetamise kasutus valimistel alates 2005
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Tiiiipiline e-hailetaja ei erine tiilipilisest paberil hailetajast

Tartu Ulikooli Skytte Instituudi
direktori kt, tehnoloogiauurin-
gute vanemteadur dr Mihkel
Solvak kommenteerib e-haa-
letamise levimist

Elektroonilise  haaletamisviisi
voimaldamise/mittevéimalda-
mise diskussioonid algavad ja
|6ppevad tihtilugu kahe kisi-
musega, ,kes seda kasutama
hakkab?" ning ,kes sellest kasu saab?”.
Eesti e-haaletamise levik ja kasutusmustrid
lubavad mdlemale kisimusele sama vas-
tuse anda. Esimesel kolmel e-haaletamise
voimalusega valimisel olid elektrooniliselt
haaletanud selgelt erinevad tilpilisest
valijast. E-haaletajad olid 30—40-aastased,

paremini haritud, joukamad ja
selgelt paremate digioskustega
inimesed. Aja moodudes kadu-
sid aga pea kdik need faktorid
sellises ulatuses, et praegu ei
ole e-hadletaja paberhaale-
tajast enam statistiliselt olu-
lisel maaral erinev. Teisisonu
tahendab see, et e-haaletamine

N A - on elanikkonnas niivord levi-

nud, et tldpiline e-haéaletaja on nitdseks
muutunud tulpilise paberhaaletaja sar-
naseks. Kuna valimas kainute struktuur
on tegelikult samaks jaanud ja muutunud
on vaid valimisviis, on poéhiline kasusaaja
tavaline valija, kes hoiab kokku teekonna
valimisjaoskonda.
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osalenud e-haaletamise korraldustoimkonnas. Kuna 2017. aastal
voeti kasutusele uus serveritarkvara, panustasime lisaks selle turva-
testimisse — meie juhtimisel ja rahastusel viis turvateste labi kaks
turvatestimisele spetsialiseerunud ettevétet, kes moélemad rapor-
teerisid ka erinevaid leide. Ka testis e-haaletuse lahendust kiber-
kaitseliit. Leitud puudused parandati, ent Ukski testimine ei toonud
valja kriitilisi vigu.

Lisaks kdigele kirjeldatule panustas meie turvaintsidentide kasit-
lemise Uksus CERT-EE e-haaletuse rakkeriihma e-h&aletamise
taristu vorguliiklust jalgides, hoides silmi lahti ennekdike anomaa-
liate, naiteks teenustokestusriinnete suhtes. Samamoodi osalesime
ka kommunikatsioonitoos ja selle planeerimises.

Pea 186 000 loetud e-haalt — kdigi aegade absoluutne rekord —
naitas, et usaldus e-haaletamise vastu pusib ning seda ei mojuta-
nud ka ID-kaardi turvandrkus ega Uleilmsed ,valimiste hakkimised"
(viimasest kirjutame ldhemalt peatikis ,Kes riindab ja miks?"). m
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PEAMISED KUBEROHUD -
MIS ON MUUTUNUD?

Suurima osa Eesti elanikke ja organisatsioone mdjutavatest
kiiberintsidentidest moodustab jatkuvalt seadmete nakatumine
koikvoimaliku pahavaraga. Globaalselt olid eelmisel aastal suu-
rima mojuga lunavarakampaaniad WannaCry ja NotPetya, mille
dleilmne kahju ulatub miljarditesse. Eestis oli tanu ennetustege-
vusele ja 6igeaegsele reageerimisele kahju minimaalne.

Ehkki kiberintsidendi voib pohjustada nii inimkaitumine kui ka
tehnoloogiarike v&i loodusénnetus, moodustab ligi neli viiendikku
— mullu tle 2500 - intsidentidest tahtlik tegevus ehk kiberrin-
ded. Selle néitaja korval tingisid administreerimisvead ja tehnoloo-
giatdrgetest tingitud teenusekatkestused alla 10 protsendi kdigist
kiberintsidentidest.

Nakatatud seadet saab kasutada erinevateks kiberrtinneteks
— teenustokestusrinneteks, andmete varastamiseks, vaaruudiste

AVALANCHE’I ROBOTVORGUSTIK

Pea kolmandiku Eestis mullu registreeritud
pahavaraintsidentidest tingis Avalanche'i
robotvdrgustik. Avalanche oli aastaid aktiiv-
selt tegutsenud globaalne robotvorgustik
(botnet), mille abil levitati lunavara, varas-
tati isiku- ja pangaandmeid ning rinnati
finantsinstitutsioone. Seda renditi ka riinde-
kampaaniateks teistele kurjategijatele.®
Uleilmselt arvatakse Avalanche'i tekitatud
kahju sadadesse miljonitesse eurodesse,
ainutksi  Saksamaa internetipankade
kahjuks hinnatakse umbes kuus miljonit
eurot.’® Kahjusumma Eestis ei ole teadas;
arvata on, et naiteks Eesti pangatee-
nuste kasutajad on tanu turvalistele

autentimisvahenditele — ID-kaart, mobiil- ja
Smart-ID — Uldiselt paremini kaitstud, ent
internetikaubanduse ja muude teenuste
kaudu mojutas oht neidki.

Rahvusvahelise politseioperatsiooni
tulemusel peatati Avalanche'’i tegevus 2016.
aasta detsembris," ent pahavara ei kustu
seadmetest automaatselt ning need tuleb
eraldi puhastada, et valtida sama taristu
hilisemat dlevotmist ja elustamist uuteks
rinneteks. Kuna see on pikk protsess ja pal-
jud kasutajad ei ole oma seadmete nakatu-
misest teadlikud, teeme koostood paljude
riikide kiiberturbeasutustega ja see tegevus
jatkub vahemalt 2018. aasta [6puni.’?
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Kurjategijad otsivad seksuaalkuritegude ohvreid internetist

Veebikonstaabel Maarja
Punak leiab, et aina enam
otsivad seksuaalkurjategijad
oma ohvreid internetist.

Veebikonstaabliteni  jouab
aina enam infot olukordadest,
kus keegi on hadas ahistamise
vOi valjapressimisega. Noored
kaituvad internetis vabamalt
kui fUdsilises maailmas, jaga-
takse isiklikku infot ja intiimseid pilte.
Kibermaailma ohte ei tajuta nii nagu fuusi-
lises maailmas.

,Petlikult levib arvamus, et lubada vdib
koike, sest suhtlus naib anontimsena.
Tegelikult ei saa aga kunagi kindel olla,
kellele sa infot jagad ning millised on vest-
luspartneri kavatsused. Halvemal juhul
levitatakse saadud isiklikku infot edasi ning
esmapilgul sdttuna tundunud naljast véib
valja kasvada reaalne slltegu,” markis
Punak.

Erinevate suhtlusportaalide, sealhulgas
Facebooki kaudu otsivad noortega Uhen-
dust seksuaalkurjategijad, kes Uritavad
lastest kas pilte vGi videosalvestusi saada.
Nii monegi juhututtavaga vestlusse asunud
noort meelitatakse kohtumisele voi rahul-
datakse enda fantaasiaid veebikaamera
vahendusel.

Eelmisel aastal registree-
ris politsei 557 seksuaalkuri-
tegu, millest ligi 300 ehk roh-
kem kui pool on toime pandud
veebi vahendusel. Siia kuluvad
seksuaalne ahistamine ja pei-
butamine erinevates suhtlus-
keskkondades. Lapseealise
seksuaalse ahvatlemise juhtu-
meid registreeriti 130, neist 80
internetikeskkonnas.

Veebikonstaabli soovitused:

e Ara avalikusta oma isiklikke andmeid,
jaga endast paljastavaid pilte voi videoid
voorastele voi juhututtavatele

» Ara aktsepteeri tundmatute kasutajate
sObrakutseid

e Vaata Ule oma sotsiaalmeedia profiili
seaded ning veendu, et seinal olevad
postitused on nahtavad ainult sébralisti
likmetele

e Avalikust arvutist ja nutiseadmest
(naiteks telefoniesindused) logi péarast
kasutamist alati vélja

e Raagi oma murest kindlasti usaldus-
vaarse inimese, teiste hulgas oma
vanematega

e Kui oled langenud kuriteo ohvriks, vota
dhendust veebikonstaabli vdi politseiga

levitamiseks.® Jarjest rohkem kasutatakse nakatunud seadmete
arvutusressursi kriptoraha kaevandamiseks, need juhtumid oli
aasta I6pupoole tGusuteel ka Eestis.

Enamik kuberkurjategijaid tegutseb valimatult, otsides haavata-
vaid seadmeid ja hooletuid voi kergeusklikke kasutajaid. TUUpiliselt
aitab pahavara ohvriks langemisele kaasa aegunud tarkvara, mis
voimaldab rindajal tarkvara turvandrkusi ara kasutada, kusjuures
ohver vdib olla nii uuendamata slsteemi omanik ise kui selle paha-
aimamatu kasutaja, naiteks veebilehe kulastaja. Kehv voi olematu
turve ei ole kaugeltki Uksi omaniku enese risk.
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Riikide algatatud kampaaniad
sihtmarke ei valinud

2017. aasta kevadel leidis kuuajase vahega aset kaks Ulisuurt kahju
pbhjustanud pahavarakampaaniat — WannaCry ja Petya/NotPetya.
Mai teise nadala 16pus nakatus mitusada tuhat seadet WannaCry
lunavaraga ning ohvreid oli nii meditsiiniasutuste, pankade, telekom-
munikatsiooni- ja logistikaettevatete kui ka suurte toostusettevotete
hulgas ligi 150 riigis. Markimisvaarsematena voib valja tuua Hispaania
suurima  telekommunikatsiooniettevéte Telefonica ja  Renault’
Prantsusmaal asuvad autotehased, kus oldi sunnitud t66 modneks
paevaks peatama® Uks suuremaid ohvreid oli Uhendkuningriigi
riiklik tervishoiustisteem (National Health Service — NHS), mille piir-
kondlikest asutustest rohkem kui kolmandiku tood WannaCry tosiselt
hairis. Kokku majutas intsident rohkem kui 600 Uhendkuningriigi ter-
vishoiuasutust; tuhanded visiidid ja operatsioonid tuhistati ning viies
piirkonnas pidid patsiendid mujalt erakorralist abi otsima.'

150 riiki Globaalne levik 65 riiki
400 000 Nakatunud seadmeid 20 000
4 miljardit USD Teadaolev kahju 1,2 miljardit USD
Pdhja-Korea Arvatav paritolu Vene Foderatsioon

Saint-Gobain Eesti
(Ehituse ABC)
Kantar Emor

Ei olnud Kahju Eestis

Juuni 16pus liikvele lainud Petya/NotPetya levis Ukraina parit-
olu raamatupidamistarkvara kaudu kdigile ettevotetele, kes tark-
vara kasutasid ja selle pahavara sisaldanud uuenduse paigaldasid.
Pealtnaha lunavara, sel tegelikult failide lahtikripteerimise voimalust
polnudki ja pahavara kustutas kripteeritud stisteemides andmed.
Runnak usutakse olevat mdeldud Ukraina asutuste ja suurette-
vOtete vastu, sealt parinesid ka esimesed nakatumised.

Ehkki vérreldes WannaCryga levikult piiratum (70 protsenti ohv-
ritest asus Ukrainas), oli NotPetya majanduslik moju markimis-
vaarsemgi, kuna rtinne oli méeldud arisisteemide vastu.” FedExi
Euroopa harul TNT Expressil kulus oma infoslisteemide tavaparase
100 taastamiseks enam kui kuu ja osa andmekaost on ettevétte
teatel jaav.'® Taani laevandusettevdte Maersk pidi rinnakust taas-
tumiseks kimne paeva jooksul uuesti paigaldama sisuliselt kogu
ettevdtte infoslisteemi — 4000 serveri ja 45 000 to6jaama kogu

Foto: pexels.com

Riigi Infostisteemi Amet: kiiberturvalisus 2018

23




tarkvara. Nii Maersk kui FedEx hindavad kahju suuruseks kuni 300
miljonit dollarit.”” Suurte ohvrite seas oli ka ravimifirma Merck, kel-
lel veel kaks kuud parast juhtunut oli markimisvaarseid probleeme
ravimiarenduse ja tootmise taastamisega taismahus, hairitud oli ka
mone turu ravimitega varustamine.® Tervise- ja hugieenitoodete
hiiule Reckitt Benckiserile intsidendist pdhjustatud tootmis- ja tar-
nehaired kestsid Ule kahe kuu ning mdjutavad ettevdtte hinnangul
margatavalt ettevotte aastatulemusi.”

REAKTSIOON JA JARELDUSED

Nii WannaCry kui NotPetya kampaaniad kasutasid ara aprillis
USA riikliku julgeolekuagentuuri NSA lekkinud tddriistu Microsoft
Windowsi operatsiooniststeemide haavatavuste arakasutami-
seks.?® Microsoft valjastas martsis kasutajaid kaitsva turvauuen-
duse, ent uuendamata ststeemid jaid haavatavaks ja kuna slsteemi
nakatumiseks polnud kasutaja poolt tegevust vaja, levis WannaCry
Kiiresti. Erakorraline turvapaik anti valja ka Windows XP operatsioo-
nisisteemile, millele ametlikult alates 2014. aastast enam tuge ei
pakuta.”’ Mullu stigisel valjastas Microsoft turvauuenduse kaitse-
mehhanismiga seesuguste ridnnete vastu, ent see on madeldud
Windows 10 operatsioonististeemile ja ei kaitse teisi levinud operat-
sioonisusteeme, nagu Windows 7 ja Windows 8.1.

Eestis teadaolevalt WannaCry ohvreid ei olnud. Nakatada
dritati paarikimmet slisteemi, ent neis oli kasutusel turvapaigatud
operatsioonististeem, mist6ttu lunavara ei kaivitunud. NotPetya
t6ttu said kannatada Saint-Gobain Eesti tUtarettevotted, kellest
Ehituse ABC pidi kdik oma Eestis asuvad kauplused sulgema.??
Kantar Emor peatas oma infoslisteemide t06 ettevaatusabinduna,
sest emaettevotte vorgus oli nakatumisi.?®

Kahju d@rahoidmisel oli oma roll nii valmidusel kui kiirel rea-
geerimisel. Oma osa nakatumiste arahoidmisse andis meie 2013.
aastal korraldatud teavituskampaania Windows XP kasutamisest
loobumiseks, mille jarel vahenes selle osa Eestis vahem kui 20
protsendini operatsioonisiisteemidest. Ka olime terve 2016. aasta
pooranud erilist tdhelepanu tervishoiusektori infoturbe paranda-
misele. Nii WannaCry kui Petya/NotPetya kampaaniate puhul vot-
sime kohe Uhendust potentsiaalselt ohustatud asutustega, et ohust
teavitada ja juhendada susteemide turvamisel, samuti teavitasime
riigiasutuste ja elutdhtsate teenuste osutajate infoturbejuhte ning
avaldasime hoiatusi ja juhiseid avalikkusele.?* Ehkki intsidente ei saa
kunagi taielikult valistada, on nii sisteemide kui inimeste valmisole-
kul oluline kaal, et kahju a@ra hoida voi minimeerida.
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Kasutades oma rolli peatse ELi eesistujana, kaivitasime nii
WannaCry kui NotPetya puhul koos viie riigi partnerite ja Euroopa
kiberturbeagentuuri ENISAga kiire Euroopa-tlese reageerimise,
korraldades ja tagades operatiivset info edastamist riikide vahel.

WANNACRY JA NOTPETYA: KAS RIIKLIKUD RUNDED?

Moélemad 2017 aasta suured lunavarakampaaniad kahjustasid
valimatult nii ettevétjaid, riigiasutusi kui ka eraisikuid ning seadsid
lisaks varale ohtu ka inimeste elu ja tervise. Ettevotete kdrval kand-
sid ilmselt veelgi enam kahju tavalised kasutajad, kelle kahju on pea
vbimatu kokku luta. Mélemad kampaaniad levisid suhteliselt kont-
rollimatult ja kiiresti Uleilmseks.

Juba parast WannaCry massilise leviku 16ppu osutasid mdned
allikad voimalusele, et WannaCry taga vois olla Pdhja-Koreaga
seostatav  Lazaruse-nimeline rihmitus.2® Novembris esine-
sid Uhendkuningriigi valitsus ja Microsoft avaldustega, milles
stiudistasid WannaCry lunavaralaines Pdhja-Koread.?® Sellele jarg-
nes USA valitsuse ametlik avaldus 19. detsembril, milles viitega USA
ametkondade ja erasektori (sh Microsoft ja kiiberturbeettevétted)
koostoos saadud tdenditele omistati WannaCry Pdhja-Koreale.
Hinnangu andmisel tugineti riinde tooriistade ja -vGtete ning kasu-
tatud infrastruktuuri kattuvusele P6hja-Korea varasemate kiber-
operatsioonidega.?’” USA seisukohaga tihinesid ka Uhendkuningriik,
Austraalia, Kanada, Uus-Meremaa ja Jaapan.

Samamoodi tekkisid kahtlused NotPetya paritolus Uisna pea parast
selle leviku algust. Mitme allika hinnangul oli pahavara kaekiri sarnane
Ukrainas 2016. aasta detsembris elektrijaamade vastu korraldatud
kiberriindega.?® Ukraina julgeolekuteenistuse vaitel viitavad kogutud
faktid, et riinne parines Venemaalt ning pandi toime sealsete eritee-
nistuste osalusel.?® Rahvusvahelise ekspertkogukonna valdav seisu-
koht on, et riinde tegelik eesmark oli tekitada voimalikult suurt kahju
ja lunarahandue oli vaid kattevari.®® Tanavu veebruaris omistasid
Uhendkuningriigi, Taani, USA, Austraalia ja Uus-Meremaa valitsus
vastutuse NotPetya eest Venemaa valitsusele ja sdjavaele. USA aval-
duse kohaselt on tegemist ajaloo destruktiivseima ja kulukaima kiber-
rindega, mis pohjustas miljardeid kahju Euroopas, Aasias ja Ameerika
mandritel. 3" Uhendkuningriigi avaldust toetas ka Eesti valisministee-
rium, moistes kuberrinnaku hukka ja kutsudes Venemaad Ules kai-
tuma kiberruumis vastutustundlikult ja rahvusvahelise diguse koha-
selt®2m
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Andmepiiuk, andmelekked ja turvaline
digitaalne identiteet

Ulatuslikud andmelekked on maailmas muutunud sedavord tava-
paraseks, et vaevu moodub rahvusvahelises meedias nadal méne
teateta, ja keegi ei julge ennustada olukorra paranemist. 2017. aasta
suurimate andmelekete sekka jaavad USA vabariiklaste rahvusko-
mitee (RNC) andmeleke ja krediidiblroo Equifax leke, millest esi-
mene toi avalikuks ligi 200 miljoni inimese — pea kdigi USA valijate —
isikuandmed ja teine 150 miljoni ameeriklase krediidiinfo.®® Euroopa
poolelt pakkus samavaarse andmekaitsekatastroofi Rootsi trans-
pordiamet, kui valisriigi ettevottele anti Ule riigi julgeolekut, siseturva-
lisust ja kriminaalmenetlust kasitlevat teavet sisaldava andmebaasi
haldamine ning viimane selle avalikku pilveteenusesse Ules laadis.
Juhtum vallandas Rootsis valitsuskriisi, mis paadis siseministri ja
taristuministri valjavahetamisega.®*

Vaatamata sellele, et juhtumite pdhjused erinesid — thel juhul
inimlik eksimus valijate andmebaasi seadistamisel, teisel lootu-
setult puudulik andmeturbepraktika ettevéttes ning kolmandal
turbenduete teadlik ignoreerimine -, viitavad need Uhesugustele
fundamentaalsetele norkustele nii teenuste arhitektuuris kui ka int-
sidentideks valmisoleku ja nende lahendamise osas.

Eesti riigiasutustes voi teenusepakkujate juures ei registree-
ritud méodunud aastal ihtki tosist andmelekke juhtumit. Eesti
digiriigi labipaistev Ulesehitus, turvalise autentimise kasutamine
ja muud meetmed, millega tagatakse oluliste andmete terviklust,
muudavad sellises m&ddus andmelekked Eestis vaga raskesti teos-
tatavaks, kuid riskide maandamine vajab endiselt pidevat t6od.

Kull kasutavad Eesti elanikud aktiivselt suurte rahvusvahe-
liste teenusepakkujate teenuseid, kuhu registreeritakse kontosid
ka toOalast e-posti aadressi kasutades. Mdéddunud aasta 16pus
avaldati tumeveebis 1,4 miljardi kasutaja infot ja parooli lihtteks-
tina sisaldav andmebaas, kus sisaldus ka 198 000 .ee-l6puga
e-posti aadressi, mida oli kasutatud kontot luues. Ehkki andme-
baasist ei selgu tapselt, millisest keskkonnast kasutajanimed ja
paroolid tapselt lekkinud on, sisaldab see LinkedIni, MySpace'i,
Twitteri, Tumbleri, DropBoxi, Bitcoini foorumite, Zomato, Gmaili ja
Yahoo lekkinud kasutajainfot. Neist 2830 olid Eesti avaliku sektori
ja ligi 2600 elutahtsa teenuse osutajate t0dtajate meiliaadressid.
Puudutatud asutuste infoturbejuhte teavitasime lekkest koos soo-
vitusega lahtestada kasutaja parool ning selgitada kasutajatele
paroolide ristkasutamise ohtusid.

26 Riigi Infostisteemi Amet: kiiberturvalisus 2018




Andmekaitsemaaruse nouete tditmine on t60- ja ajamahukas

25. mail 2018 hakkab kehtima
Euroopa isikuandmete kaitse
tildmaarus, mis asendab senise
isikuandmete kaitse seaduse.
Andmekaitse Inspektsiooni
peadirektor Viljar Peep selgitab
liihidalt, mis ja miks muutub.

Mis uue maarusega muutub
Andmekaitse  pohimdtted on
jaanud kill samaks, kuid reeglid
on oluliselt tapsemad ja pdh-
jalikumad ning lahtuvad riskipdhisusest.
Rangemad reeglid kehtivad siis, kui tegele-
takse ulatusliku andmetootluse voi tundlike
andmetega. Sel juhul tuleb kindlasti maaru-
sesse suveneda, sest reeglite taitmine voib
vajada suuri ja aegandudvaid muudatusi
organisatsiooni infoslisteemis, klienditee-
ninduses voi personalitdds. Naiteks tekib
kohustus madrata andmekaitsespetsialist,
kohustus pidada isikuandmete t66tlemise toi-
mingute registrit ja palju muud.

Ettevote ja asutus, kel tundlikku andme-
tootlust pole ning kes ka seni andmekaitse
reegleid korralikult taitis, ei pea suuri muuda-
tusi tegema.

Suurim sisuline muudatus - isikuand-
mete Ulekantavus — mojutab peamiselt era-
sektorit. Inimene voib vGtta oma digitaaland-
med ettevdttest A ja viia need ettevittesse
B. Ettevotetel tasub oma infoststeemid Ule

Foto: Andmekaitse
Inspektsioon

vaadata, et andmeid oleks véima-
likult holbus ja lihtne Ule kanda.

Miks selline maarus kehtestati

Pdhjus on Euroopa uhisturg —
andmeid on vaja liigutada Ule riigi-
piiride. Kui igas riigis on eri regu-
latsioon, on seda keeruline teha.
SeetGttu on reeglid tdpsemad era-
sektori puhul ning avaliku sektori
andmetootluseks on likmesriiki-
dele jaetud rohkem manguruumi.

Millest tuleks organisatsioonil alustada
Avaliku sektori asutused, ulatuslikud andme-
tootlejad ja suured ettevotted peaksid alus-
tama oma andmetdadtluse tervikhindamisest:
vaatama uue andmekaitsediguse pilguga
Ule kogu oma tookorralduse, infostisteemid
ja dokumendipbhjad. Riigiasutused pea-
vad sealjuures arvesse votma ka avaliku
teabe seadust ja oma asutusele suunatud
digusakte.

EttevGtjad peavad kindlasti Ule vaatama
andmete Ulekantavuse — info peab olema
Uldkasutatavas masinloetavas vormingus
struktureeritud kujul.

Vaata ka
http://www.aki.ee/et/
soovitused_maaruseks_valmistumisel.

Muutunud paroolisoovitused

Paroolide peatset surma autentimisvahendina on ennustatud aas-
taid. Mitmeastmeline autentimine on turvalise alternatiivina ammu
kattesaadav ka massiteenustes nagu Google ja sotsiaalvorgustikud,
samuti on selle kasutusmugavus aastatega margatavalt parane-
nud. Kasutusaktiivsus seevastu on endiselt nigel — naiteks Google'i
2011. aastast pakutava kaheastmelise autentimise (2FA) on seadis-
tanud alla kimne protsendi Google'i teenuste kasutajatest.® Eesti
15-aastane kogemus ID-kaardi ja selle alternatiivide mobiil-ID ja
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RIA SOOVITUSED

Kasutajale

Kasuta salaséna asemel salafraasi. Ara
taaskasuta sama salasdna eri teenustes.
Vaheta seadme voi teenuse vaikeparool
(esmane salasdna) uue turvalise sala-
sdna vastu.

Kui voimalik, kasuta kaheastmelist auten-
timist (seda on ka ID-kaart, mobiil-ID voi
Smart-ID). Eelista olemasolevat kaheast-
melise autentimise vahendit uue kasu-
tajanime ja parooliga kasutajakonto
registreerimisele.

Hangi paroolihaldur (tuntumad on nai-
teks LastPass, Bitwarden, TPassword,
Dashlane ja KeePass). See aitab iga veebi-
lehe jaoks genereerida unikaalse, tugeva
salasbna ning vahendab seega riski, et
Uhe salasdna lekkimise korral mitu sinu
kasutajakontot ohtu satuvad.

Kui sul on kahtlus, et su parool on teata-
vaks saanud korvalistele isikutele, olgu voi
heale tuttavale, vaheta see kohe.

Teenuseosutajale

Disaini teenus turvaliseks ja ole realistlik
kasutaja suutlikkuse suhtes. Selle ase-
mel et nduda kasutajalt jarjekordse ori-
ginaalselt keerulise salasdna valjamatle-
mist, rakenda teenuses kaheastmeline
autentimine.

Andmeturbe seisukohast ei ole maistlik
nouda kasutajalt teenuse tarbimiseks
(naiteks veebipoest ostmiseks) kasutaja-
konto loomist. Kaalu, kas see on tingi-
mata vajalik.

Voimalda pikki salasdnu ehk salafraase
(minimaalselt 8, maksimaalselt vahe-

malt 64 marki) ja véimalda salaséna moo-
dustamisel k&igi markide kasutamist.
Loobu nduetest salastna ehitusele —
suuna kasutaja raskesti meeldejaavate
voi ndiliselt keerukate salasdnade (nagu
p4r00L) asemel kasutama pikki paroole.
Piira ststeemis levinumate norkade sala-
sbnade (nagu 123456, password, admin
vOi kasutajanimi) kasutuselevottu.

Ara ndua ega paku paroolivihjete (naiteks
ema neiupdlvenimi, lemmiklooma nimi)
kasutust — need on sageli kergesti ara-
arvatavad voi leitavad sotsiaalmeediakon-
tode kaudu.

Loobu paroolide aegumistahtajast, eriti
kui see on lihike — lahtu pohimaottest, et
parool tuleb muuta juhul, kui see on unus-
tatud voi lekkinud voi sattunud teise isiku
vOi kiiberkurjategija katte.

Vaata ka:

RIA kaheastmelise autentimise juhised
https://blog.ria.ee/tag/
kaheastmeline-autentimine/

USA riikliku standardi- ja
tehnoloogiainstituudi (NIST) uued
paroolisoovitused:
https://pages.nist.gov/800-63-3/
Uhendkuningriigi riikliku
kiberturbekeskuse (NCSC) soovitused:
https://www.ncsc.gov.uk/quidance/
password-guidance-simplifying-your-
approach

Unikaalse ja meeldejaava paroolipdhja
genereerimiseks void kasutada ka
https.//rabool.eu



Smart-IDga naitab paremaid tulemusi, ent needki on universaalsest
kasutusest kaugel. Naiteks riigiportaali eesti.ee sisenemiseks kasu-
tab ID-kaarti voi mobiil-IDd kolm kilastajat neljast, Ulejaénud sisene-
vad pangalingi kaudu, kasutades enamasti koodikaarte.

Sestap ei saa me ka 2018. aastal labi paroolidest raakimata.

Moodunud aasta tdi uuenduse 15 aastat kehtinud paroolisoovi-
tustesse. USA standardiamet NIST asendas 2003. aastast kehtinud
suunised, mis kirjeldasid turvalist parooli kui kombinatsiooni suur-
test ja vaikestest tahtedest, numbritest ja erimarkidest. Muutuse
pohjus on lihtne: nduded on liiga keerukad ja nende tdhusus kusi-
tav.®® Uued soovitused seavad kasutajale realistlikumad ootused
ning panevad rohkem réhku teenusedisainile, mis toetaks kasutaja
andmete turvalisust. Soovituste tuum on lihtne: parool peab olema
pikk ning keskkond peaks voimaldama mitmeastmelist autentimist.

Eesti kasutajate
12 levinumat
salasona
1.123456

2. parool

3. gwerty
4.123456789

5. lammas

6. 12345

7. minaise

8. maasikas

9. kallis

10. killer

11. armastus

12. lollakas
Allikas: CERT-EE®
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KES RUNDAB JA MIKS?

Eestile olulisimad kiiberohud péarinevad endistviisi (organiseeri-
tud) kuritegevuselt ja vaenulikelt vilisriikidelt. Rahvusvaheline
kogemus naitab, et jarjest enam on tGsiste kiiberintsidentide taga
just riiklikud rithmitused.

Riigid kasutavad digitaalse keskkonna véimalusi traditsioonilise tea-
behanke kdrval Uha vilunumalt méjutustegevuseks ja oma geopolii-
tilise positsiooni tugevdamiseks. Jarjest enam riike kinnitab kiber-
rundevdimekuse arendamist. NATO liitlased avaldasid 2016. aasta
Varssavi tippkohtumisel, et kiiberruum on muutunud s&japidamise
domeeniks, kus NATO peab olema suuteline end kaitsma sama
t6husalt nagu 6hus, maal ja merel. Eesti 2017. aastal vastu voetud
julgeolekupoliitika aluste kohaselt korraldab Eesti kiiberjulgeolekut
dhetaoliselt ja samade struktuursete lahendustega nii rahuajal kui ka
so6jaolukorras, sedastades, et Eesti kliberruum on kaitstav, kui riik ja
uhiskond tervikuna selle kaitsmises osalevad, kui selleks on olemas
vajalik kompetents ning dhiskond teab digitaalse keskkonna ohtusid
ja oskab neid parimal viisil véltida ning probleemide korral reageerida.

Riikide voimearenduse korval jatkub rahvusvaheline debatt selle Ule,
missugused mangureeglid riikidele kibersfaaris kehtivad. Selle vald-
konna Uhe autoriteetseima allika, kliberoperatsioonidele kohalduva rah-
vusvahelise diguse kasiraamatu taiendatud valjaanne ehk Tallinna kasi-
raamat 2.0 iimus mullu veebruaris NATO kiberkaitse koostodkeskuse
eestvedamisel.® Kasiraamat analltsib riiklike kUiberoperatsioonide
koiki vorme - kiberspionaazist relvastatud rindega vorreldavate
kiberrdnneteni — kehtivate rahvusvahelise Giguse normide kontekstis
ningidentifitseerib hulgarahvusvahelise diguse norme, mis maaratlevad
riikide digusi ja kohustusi kiiberoperatsioonide labiviimisel. Vaatamata
nt Vene Foderatsiooni ja samameelsete riikide retoorikale, on ilmne, et
kiberruum ei ole diguslik vaakum, kus normid ei kehti.

Sellele vaatamata, vGi ehk just seetGttu, jatkuvad osa riikide
puldlused reeglite hallis alas toimetada ja seda laiendada.

TALLINN
MANUAL 2.0
ON THE
INTEI NA

TO

CYBER
OPERATIONS
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Eesti saab juurde sojalise voimekuse kiiberruumis

Selle aasta augustis moodus-
tatakse kaitsevde koosseisu
kiibervaejuhatus, mis saavutab
taieliku valmisoleku lahiaas-
tatel. Staabi- ja sidepataljoni
iilema abi major Silver Andre
selgitab, mida kiibervaejuha-
tus endast kujutab.

Kubervaejuhatus hakkab kaitsma
kaitseministeeriumi  valitsemisala  kuber-
ruumi. Tanapéaeval vaadeldakse kiberruumi
sOjaliste operatsioonide neljanda domee-
nina maa, 6hu ja vee korval. NATO jéudis sel-
lise kasitluseni 2016. aasta kaitseministrite
kohtumisel.

Eraldi vaeliiki kaitsevaes juurde siiski ei
teki. Kibervaejuhatus on staabi- ja sidepa-
taljoni baasil moodustatav struktuurtiksus
kaitsevae juhataja otsealluvuses, mis on
NATO vorgustiku Uks osa ning uksuse Ules-
andeks on parandada kaitsevae arusaamist
kiberruumist ja saavutada selles olukorra-
teadlikkus, tuvastada kiberohtusid ja neid
ennetada. Erinevaid operatsioone kiiberruu-
mis ollakse valmis labi viima nii rahuajal kui
ka s6jaolukorras.

Oleme 24/7 riinnaku all

Kiberruumis toimuv vaenulik luure- ja moju-
tustegevus on igapaevane. Infokeskkonna
kaudu mojude saavutamine on kdige

kuluefektiivsem, sest stivaope-
ratsioone on vdimalik kauge
maa tagant labi viia vaikeste
kuludega ja suhteliselt turva-
liselt. IT-lahendustest sdltuva
ja halvasti turvatud riigi hal-
vamine on kibermdjutusega
lihntsam kui konventsionaalse
sOjapidamisega.

Eestit rinnatakse kiberruu-
mis igalt poolt ja igal ajal. Kasutatakse teiste
riikide infostisteeme, nii et USAst tehtud riin-
naku taga voib olla hoopis mdni Aasia voi
Euroopa riik. Riigina oleme teadlikkuse ja
reageerimise osas heal jarjel, aga kiibersoja
mdistes on veel palju vaja ara teha, et saavu-
tada vahemalt rahuldav tase.

Kes iiksuse moodustavad
Klbervaejuhatuse suurus saab rahuajal
olema umbes 300 inimest. Lisaks infoope-
ratsioonidele (mille {ks osa on kibero-
peratsioonid) vastutatakse IKT teenuste
osutamise, juhtimistoetuse ja strateegi-
lise kommunikatsiooni tagamise eest.
Rakenduse uues Uksuses leiavad nii juba
kaitsevaes tootavad oma ala eksperdid,
kuid kindlasti ka asjatundjad erasektorist.
Kibervaejuhatus asub flusiliselt peamiselt
Tallinnas, aga virtuaalselt siis, kui vaja, ja
seal, kus vaja.
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Riikide kuberriinded
elutahtsate teenuste vastu

Poordepunktiks elutahtsate teenuste kiiberturvalisuse jaoks
sai 2015. aasta jouludele eelnenud kiiberriinnak Ukraina elektri-
jaama vastu, mis kahjustas selle juhtimissiisteemi ja 16i jaama
160 tundideks rivist valja. Kahtlus juhtumiga seoses langes Vene
Foderatsioonile.39 Selle siindmuse jarel on avalikkuse ette joud-
nud hulk juhtumeid, kus kiiberriindeid mone iihiskonna toimimi-
seks kriitilise teenuse vastu on seostatud vaenuliku valisriigiga.

ENERGIASEKTOR

Suvel kirjutasid USA ja Briti meedia sisse-
tungimistest USA  energeetikaettevotete
arivorkudesse ja energiatoostuses kasuta-
tavaid toostuskontrollsisteeme tootva ette-
votte infoststeemidesse.*® Rindevahendina
kasutati pahavaraga varustatud ongitsus-
kirju, mille abil saadi juurdepaas vahemalt
tosina ettevotte kontorivérgule, nende seas
ka Kansases paiknev tuumajaam. Mdlema
rinde eest arvatakse vastutavat valisriigi
heaks tootavad isikud ning peamine kaht-
lusalune on Venemaa. Sama grupeeringut
seostati ka kevadsuvel toimunud rinne-
tega energiatootjate vastu USAs, lirimaal
ja Turgis.** Need ohud on aktuaalsed ka
Eestis — eelmisel aastal kirjutasime oma

aastakokkuvottes suunatud rindest Viru
Keemia Grupi vastu, mis osutab erinevaid
kriitilisi teenuseid Ida-Virumaal.

Ehkki USAs tuvastatud intsidendid ei
mojutanud vahetult energiatootmist ega
energiavorkude toimimist laiemalt, suu-
rendab kontorivorgule juurdepaasu saa-
mine tootmissisteemide haavatavust.
Energiatootmist korraldavad sisteemid on
kill eraldatud eraldi vorgusegmenti, kuid
tihti pole kaasaegsete turvalahendustega
varustatud. Rindaja ligipaas kontorivorgus
toodeldavale teabele tootmise korralduse
ja riskide kohta (kirjavahetus, taristu doku-
mentatsioon jne) voimaldab hilisema riinde
ettevalmistamist ja elluviimist.
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Moodunud aastal jaid selliste operatsioonide sihtmargina enim
silma energia-, side- ja pangandussektor.

Septembris  toimunud Vene-Valgevene sbdjalise UhisGppuse
Zapad 2017 ajal taheldati Venemaa ja Hiina internetiaadressidelt
lahtunud teenustdkestusrindeid Soomes Ahvenamaa mobiilsi-
devorgus; sarnaseid intsidente oli lisaks Soomele vaidetavalt ka
Uhendkuningriigis ja Hollandis.*? Lati seimi julgeolekukomisjoni
asejuht kinnitas, et ka Lati mobiilsidevorke suve I6pul tabanud seits-
metunnine katkestus oli suure téendosusega tingitud Venemaa mili-
taartegevusest Laanemerel.*

Eestis Zapadiga seoses teenustdkestusrindeid ei tahelda-
tud. Kull kinnitas Norra samal ajal Venemaalt lahtunud raadiohai-
reid, mis mojutasid lennuliiklust, pdhjustades GPS-teenuse tor-
keid.*? Sarnaseid juhtumeid on tulnud ette ka varasemate Vene
Foderatsiooni sdjaliste Gppuste kaigus ja ilmselt ei ole tegu taotlus-
liku rinde, vaid kdrvalmadjuga, mida moondakse, ent ei puuta valtida.

Kasvab ka ekspertide mure Pdhja-Korea kasvava kiberrinde-
voimekuse ja -valmiduse Ule. Mitme viimasel paaril aastal pangan-
dussektorit tabanud kuberrinde taga nahakse just Pohja-Korea
paritolu kuberrihmitusi, eesotsas riigi huve teeniva Lazarus kinnis-
kinnisrindeohu ehk APT-ga. Lisaks 2016. aastal Bangladeshi kesk-
panga vastu toime pandud suuremahulisele kelmusele peetakse
sama rUhmitust vastutavaks ka pikaajalise kampaania eest 31 riigi
pangandussektori sihtmarkide vastu.*® Konkreetsel juhul sisestati
veebilehtede turvandrkusi ara kasutades neisse senitundmatut
pahavaravarianti, mis nakatas spetsiifilistele parameetritele vasta-
vate kllastajate seadmed. Teiste seas nakatusid Poola kommert-
spangad, keda nakatati Poola finantsjarelevalveasutuse veebilehe
kaudu.*¢

Lazarus APT tegevuse fookus on viimasel paaril aastal Uha
enam liikkunud pankade, hasartmanguplatvormide, finantstarkvara
tootjate ja krliptorahaari osaliste rindamisele: puttakse manipulee-
rida SWIFT-liideseid ja tehingute kontrollimehhanisme véi kasuta-
takse spetsiaalselt sihtmargile kohandatud pahavara.*” Peamiselt
andmepulgi kaudu varastatud kontoandmete abil riinnatakse nii
kriptorahaettevétteid, kriptovaluutabdrse kui kriptoraha kaevan-
damise teenuseid.
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Kiiberruumist alguse saanud
runded demokraatlike
protsesside vastu

2017. aastal labiviidud ja ka seni kaimasolevad uurimised on
praeguseks andnud hea ettekujutuse, kuivord ulatuslikult riindas
Vene Foderatsioon USA presidendivalimiste eel ja ajal USA vali-
mistega seotud infosiisteeme.

Juba 2017. aasta esimestel paevadel avaldasid USA luureametkon-
nad Uhisraporti Vene Foderatsiooni luureteenistuste kiberriinnakute
kohta USA presidendivalimiste eel.*¢ Raporti pohijarelduste kohaselt
olid rinnete korraldajaks Vene Foderatsiooni luureteenistused, kes
tegutsesid riigi kdrgeima juhtkonna korraldusel. Demokraatliku par-
tei infosUisteemidesse sissemurdmise ja varastatud sisedokumen-
tide avaldamise eesmark oli avalikkuse meelsusega manipuleeri-
mine, et tagada valimisedu eelistatud kandidaadile, diskrediteerida
vastaskandidaati ja tekkinud segaduse labi kahjustada avalikkuse
usaldust USA valimis- ja valitsemisprotsessi vastu. Selle saavuta-
miseks kombineeriti andmepudgirinnakuid, nende abil saadud
tundliku teabega manipuleerimist ja valikulist lekitamist, toites
sellega Venemaa riiklikult rahastatavat propagandat meedias ja
sotsiaalvorgustikes.

Todetakse ka, et Vene Foderatsiooni luureteenistused saavuta-
sid juurdepaasu mitme osariigi valimiskomisjonide infoslsteemi-
dele, ehkki haaltega manipuleerimist valimisseadmetes ei kinnitata.
Hiljem on selgunud, et riinnata on ptutud nii teenust pakkuvaid ette-
votteid kui ka naiteks haalte kogumiseks kasutatavaid slisteeme.

See naide ilmestab hasti, kuidas vaenulike riikide jaoks on kuber-
ruum tks lahinguvaljadest, kus saavutada maéjuvéimu teiste riikide Ule.
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Kuberrinded demokraatlikke protsesse voimaldava tehnoloogia vastu
on sageli oportunistlikud — eesmark ei pruugigi olla stisteemide toimi-
mist halvata voi andmeid varastada, poliitiline tulemus on saavutatud
juba siiski, kui 6hku jaavad kusimused naiteks valimisprotsessi legitiim-
suse 0sas. Lisaks — nagu téestavad rinded USA 2016. ja Prantsusmaa
2017. aasta presidendivalimiste vastu — on kiberelement alati integ-
reeritud laiemasse lahenemisse ning ka kuberrinded ise vdivad tahen-
dada labipdimununa nii kampaaniaaegseid andmevargusi ja teabelek-
keid kui valimisststeemide turvandrkuste arakasutamist.

Valimistehnoloogia on seega Gigustatult olnud kérgendatud tahele-
panu all, eriti kuivord rinded ei ole sageli suunatud mitte valimiste toi-
mumiseks kasutatavate kesksete slisteemide (valijate ja kandidaatide
nimekirjad, haalte kogumine, lugemine ja tulemuste avalikustamine),
vaid nendega seotud (digitaalsete) teenuste ning ennekdike kandidaa-
tide ja erakondade vastu. Kuigi viimane ei mojuta valimiste toimumist,
on voimalik mainekahju valimiste legitimsusele korge. Veelgi enam,
enamik viimaste aastate ,kampaaniahakkidest” ongi olnud suunatud
just nende kaasnevate slisteemide vastu ja sageli toitnud just edasiste
info- ja mojutusoperatsioonide pikemaajalisi eesmarke.

Lisaks USA presidendikandidaatide kampaaniate vastastele
kiberrlinnakutele teatas Emmanuel Macroni kampaaniameeskond
vahetult Prantsusmaa presidendivalimiste teise vooru eel ,massiiv-
sest ja koordineeritud” kiiberriindest, mille tagajarjel paisati anontdm-
ses internetikeskkonnas avalikkuse ette suur hulk erakonna sisemist
kirjavahetust ja dokumente.*® Dokumendileke toimus vahetult enne
valimiseelse poliitdiskussiooni keelu jdustumist, mis ei voimaldanud
nende sisu ametlikult kommenteerida ega ajakirjanduses kajastada
ning jattis tdlgendamise ja vandenduteooriate levitamise sotsiaalvor-
gustike meelevalda. Nagu USA valimiste eel, kombineeriti rindajate
lekitatud materjale ka niud vaarinfoga, et kilvata segadust ja kaht-
lusi.®® Macroni kampaaniameeskond oli juba varem valimiskampaa-
nia kaigus korduvalt viidanud erakonna juhtide e-posti kontode vastu
dritatud hakkimiskatsetele ning nii Prantsusmaa kui Saksamaa infor-
meerisid avalikkust juba kuid enne valimisi margatavalt hoogustunud
kiberrlinnetest riigi digitaalse taristu vastu. Mélemad vétsid kasutu-
sele abindusid valimistega seotud intsidentide arahoidmiseks, poo-
rates enam tahelepanu erakondade teadlikkusele kuberriskidest ning
otsides viise libauudiste leviku tdkestamiseks sotsiaalmeedias.®

Valimistevastased” kiberriinded ei ole eesmark omaette ega
ka Venemaa ainus viis kudberruumi kaudu laaneriike mojutada.
Arvestada tuleb nii vahetute mainerlnnete, spetsiaalselt majan-
duslike voi poliitiliste huvide voi ka taristu kahjustamiseks moeldud
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runnetega. Viimaste tdéendosus on Eesti puhul madal, aga mitte ole-
matu. Moodunud aasta ulatuslike WannaCry ja NotPetya pahavara-
kampaaniate varal voib 6elda, et stsenaarium, kus suhteliselt kitsast
eesmarki taitev kuberrtinnak valjub rindaja kontrolli alt, on vaga
tdendoline.

Eesti riigi ja Uhiskonna harjumusparase toimimise jaoks on olu-
line, et kiberriskidega arvestatakse riigi ohuhinnangute koostamisel
ja riskistsenaariumide planeerimisel praeguseks labivalt. Isoleeritud
nahtust nimega ,infotehnoloogiline oht” esineb Uliharva, enamasti on
kuberohtudel tahendus just laiema riskistsenaariumi véimaldaja voi
voimendajana.

KUBERUNNETE OMISTAMINE JA RIIKIDE VASTUS

Vorreldes veel aastatagusega on 2017. aastal toimunud selge muu-
tus selles, et valisriikide toimepandud kiberrinded avalikustatakse
ja viidatakse nende riiklikule paritolule. USA valimiskampaania
rinded, WannaCry ja NotPetya olid selles otsustavad suunamuutjad.

Rahvusvahelises poliitikas ei ole omistamine pelgalt hinnang
kindlaks tehtud tehnilistele faktidele — see on selge signaliseerimise
vahend, et kiberrinnet ei peeta triviaalseks voi aktsepteeritavaks
kaitumisviisiks. Pingestunud rahvusvahelises olukonnas on kiber-
runnete omistamisel vétmeroll heidutuse loomises. Seda voimal-
dab Eesti ELi eesistumise ajal Euroopa Liidu liikmesriikide vahel
kokku lepitud valispoliitikameetmete raamistik (Cyber Diplomacy
Toolbox)®?, mis loob aluse ELi riikide kollektiivseks reaktsiooniks.
Seega muutub omistamise puhul jarjest olulisemaks poliitiline ja
diguslik element.
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Tehnoloogia riskid

Kogu Eesti dhiskond soltub niinimetatud digitaalse alustaristu
- nii interneti alusarhitektuuri, -teenuste ja -protokollide (DNS,
BGP) kui ka Eesti riigi elD ja X-tee — toimimisest. Kogu stisteemi
ulatuslik haire voi teenuse taielik katkemine on vaevalt tdenao-
line, aga selliste ehmatustega, nagu ID-kaardi juhtum moodu-
nud slgisel, tuleb arvestada ning neiks valmis olla. See, et ilm-
neb moéni varem teadmata kriitiline turvandrkus nagu Meltdown
ja Spectre tanavu jaanuaris, mis mojutab vaga paljusid sUs-
teeme ja kasutajaid ning mis tuleb Kiirkorras ara paigata, on juba
aastases valjavaates Usna ootusparane. Niisuguste norkuste
otsimises vdistlevad nii riigid (kaitse- v&i rindemotivatsiooniga),
teadusasutused kui kurjategijad. Alati tuleb arvestada, et tehnoloo-
giaise pole kunagi sajaprotsendiliselt turvaline ja turvalisus on ajas
muutuv.

Mis on ,tugev kriiptograafia“
ja miks see on oluline?

Praegune avalik debatt kriptograafia ja tagauste teemal keskendub
valikule riiklik julgeolek ehk jalgimisvdime versus privaatsus. Eesti
jaoks on enne neid fundamentaalsem riikliku identiteedi usaldus-
vaarsuse kusimus, millele tugineb kogu meie digiriigi okoststeem.

Sisult on krlptograafia andmeturve matemaatiliste meetodi-
tega, mille Ulesandeks on tagada andmete konfidentsiaalsus ja
terviklus, seega ka autentne ja usaldusvaarne digitaalne identiteet.
Usaldusvaarsuse ja turvalisuse stnoniddmina on kripteerimis-
tehnoloogia digitaalse Uhiskonna alustala. Ehkki riiklikult tagatud
digitaalse identiteedi mottes on Eesti endiselt suhteliselt unikaalne,
kasutatakse kriptograafial péhinevaid lahendusi laialdaselt nii
valitsuste, ettevotete kui ka Uksikisikute tasandil.
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OLEME MONOKULTUURI PANTVANGIS

RIA kiiberturvalisuse teenistuse uurimis-
ja arendusosakonna juht Kaur Virunurm
hoiatab, et tehnoloogiline keskkond pare-
maks ei muutu ja peame harjuma sellega
toime tulema.

Maailm on vaheste suurfirmade kaes
pantvangis. lgas IT valdkonnas — Kkiibid,
operatsioonististeemid, telefonid, teenused
— domineerib paar-kolm suuremat tootjat,
kel on oma tehnoloogilises kihis pea taielik
dlemvoim, ning see monopol on globaalne,
st sama elektroonikat ja tarkvara kasutavad
nii USA, Venemaa kui Eesti.

Ka kodanike ja kasutajate andmed on
suurte Uhisteenuste (Google, Facebook)
kaes koos. Sisuliselt on tekkinud mono-
kultuur. Apple ja Microsoft, AMD ja Intel,
Google ja Amazon on monopolid, kellest
soOltub kogu maailma too.

Ka turvavead mojuvad korraga koiki-
dele slisteemidele ja teenustele Ule kogu
maailma. Suurem moju téstab turva-
vigade olulisust ja hinda. Kuna aukude
leidmiseks luuakse aina efektiivsemaid
lahendusi, kasutatakse automatiseerimist
ja masindpet, siis leitakse vigu ka vana-
des susteemides. Mustal turul maksavad
mojusamad turvaaugud miljoneid dolla-
reid. Turvanorkuste leidmine ja vahenda-
mine on seet6ttu muutunud pea omaette
majandusharuks.

Meie ID-kaardi murdnud turvanorkus
(ROCA) on lle kimne aasta vana. 2017.
suvel murti lahti seni turvaliseks peetud
WiFi. Seegi viga oli tehtud ammu, aga leiti
alles nldd. 2018. alguses avaldatud Inteli
ja AMD protsessorite turvavead (Spectre/
Meltdown) on Ule 20 aasta vanad.

Vanu vigu on aga keeruline ja kallis paigata.

Spectre/Meltdowni parandused lihtsalt
ei tootanud, tegid arvutid aeglaseks voi
rikkusid need sootumaks. ROCA parandus
noudis arvutite sisemise tarkvara (firm-
ware) uuendust ja jdi enamasti juurutamata.
Enamik vanemaid Androidi telefone ei saa
mingeid turvauuendusi.

Vigu véimendavad veelgi nende ,kogu-
jad". Shadow Brokersi nimeline grupp aval-
das 2016-2017 suure paki (ilmselt USA
julgeolekuametkondade kogutud) riindeva-
hendeid ja exploit’e. WannaCry ja NotPetya
intsidendid algasid just sellest lekkest.

Selliseid kogujaid on veel, ja kuna nad
kasutavad ise sama tehnoloogiat, mida rin-
davad, on nad ise samuti haavatavad.

Seega uhed grupid koguvad turvavigy;
teised riundavad esimesi, varastavad ja
mutvad nende ,t60d"; kolmandad kasuta-
vad neid ara, rinnates voi hairides koiki teisi.

Kokkuvdttes peame — vastumeelselt —
leppima maailmaga, kus kdik stisteemid on
haavatavad vGi kus téna turvaline lahendus
on homme kogu maailmale valla. Saame
loota vaid sellele, et kui meid kaitsvaid turva-
kihte on palju, siis mdni neist peab ja tokes-
tab riinde voi laseb meil sellest taastuda.

Praegu teadaolevate eelduste sailimisel
ei too tulevik leevendust. Tehnika ja selle
norkused jouavad kéikjale, ka sinna, kus
neid hetkel pole: nutiautod ja targad teed,
andmekaevandamine ja totaalne jalgimine,
robootika ja tehisintellekti areng ning kvan-
tarvutus toovad meile Uhiskonna, mida suu-
dame praegu vaid aimata. Karta on, et uue
maailma kuberriskid saavad olema hulle-
mad kui 2017. aasta omad.

Eestiriikliku digitaalse identiteedi turvakindlus séltub taiel maa-

ral tugevast kriptograafiast — sellest, et on objektiivselt véimalik
usaldada, et isik ja tema tahteavaldus vastavad sellele, kellena
nad naivad. Mitte keegi ei saa esineda kellegi teisena, et tema




nimel midagi teha. Sellele kindlusele tugineb kogu meie digiriigi
OkosUlsteem.

Mis tahes tagauks teenuses murraks seetdttu ka digitaalse
Okosusteemi usaldusvaarsuse ja kahjustaks usaldust selle vastu.
Oluline on toonitada, et siin ei raagita privaatsusest, vaid teenuste
toimimisest. Kui kriptograafia on ,nork" siis teenused ei toimi.
Sama usaldus on kogu riikliku digiokosusteemi ja kiberturvalisuse
valtimatu alus: kui usaldus okoslsteemi vastu kaob, kaob ka Eesti
voime praegusel harjumusparasel viisil riigina toimida. Kui digitaal-
sed teenused ei ole usaldusvaarsed, peab poorduma tagasi fulsi-
liste teenuste osutamise juurde. Meie Uhiskonna ressursside puhul
tdhendab see valtimatult, et avaliku teenuse kvaliteet ja maht langeb
ning riik tervikuna nérgeneb.

Praeguses maailmas on vGimalused uldiseks kruptograafia nor-
gestamiseks kadumas — kriiptograafiat ei saa nérgestada ilma digi-
taalseid stusteeme kompromiteerimata. Ei ole voimalik luua tehnilist
voimalust kripteeritud infole ligipaasemiseks tksnes valitud isiku-
tele — sellega koos luuakse Uhtlasi turvandrkus kurjategijatele, terro-
ristidele ja vaenulike riikide valisteenistustele. Tarkvara turvandrkusi
puudutavaid teabelekkeid ei saa garanteeritult vélistada ka vaga
korge infoturbestandardiga organisatsioonide puhul, nagu kinnitab
mullu kahest USA julgeolekuametkonnast lekkinud teave kiberope-
ratsioonide tooriistade kohta.

Nii tarkvaraturg kui ka kuritegevus on fundamentaalselt piiritle-
sed. Seetdttu ei ole kuidagi voimalik valistada kripto- ja suhtlusla-
henduste loomist, mida riikide kontrollile allutada ei saa.

Riikliku identiteedi turvakindlus pole riikliku jalgimisvdime versus
privaatsuse kisimus. See on avalike teenuste toimimise ja mittetoi-
mimise kdsimus - ja selle kaudu sootuks laiem Uhiskonna turvali-
suse kusimus.
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VALDKONDLIKUD RISKID
JA VALMISOLEK

Eesti kiUberturvalisuse alused maaratlenud esimese kuberjulgeoleku
strateegia jdustumisest moodub tanavu kimme aastat. Suures plaanis
on see meid hasti teeninud. Sellest, et Eesti rahvusvaheline kaal ei ole
uksnes mainekujunduslik edu voi Uksikute innovaatiliste saavutuste taga-
jarg, annab kinnitust 2017. aasta Rahvusvahelise Telekommunikatsiooni
Liidu (ITU) Uleilmne kiberturvalisuse indeks, mis paigutab Eesti kiiber-
turvalisuse korralduse poolest maailmas viiendale kohale.53

Ent edetabelikohad on siiski vaid pinnapealne hinnang ja turvalisuse
tagamiseks ei piisa Uksnes heade eelduste olemasolust. Eesti on 2018.
aastal Uks maailma digitaalselt séltuvamaid riike. Riigi ja Ghiskonna val-
midus kiberturvalisusse panustada jaab praegu sellele séltuvusele alla.

EESTI KUBERTURVALISUSE ALUSED

Klberjulgeoleku strateegia: strateegili- (elD, X-tee) turvalisus

sed eesmargid ja padevusjaotus

Turvanduete miinimumraamistik: info-
sUsteemide turvameetmete silsteem
(ISKE) riigi ja kohalike omavalitsuste
andmekogudele; elutdhtsate teenuste
osutajate riskihinnangud ja toimepide-
vusplaanid; riigi digitaalse alustaristu

MG&ju- ja trendihinnangud

Hoiatused

— Avalikkusele aktuaalsetest ohtudest ja
turvandrkustest

- Elutahtsate teenuste osutajatele vald-
konna- voi trendipbhiselt koos anallitisi ja

Riiklik ~ 24/7  reageerimisvdoimekus
(CERT-EE)

Kriisideks valmisolek ehk kuberturvali-
sus osana riigikaitse laiast kasitlusest
Teadlikkus ja oskused

Koostoo riigiasutuste vahel ja erasekto-
riga ning rahvusvaheline koostoo

RIA KUBERTURBEFOOKUS 2017: VALMISOLEK JA ENNETUS

soovitustega

Valmisoleku kujundamine: plaanid ja
Oppused

Klberhugieen ja koolitused

Turbe- ja koostookultuuri ning kibertur-
bekogukonna ehitamine
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Riik

Riigiasutuste intsidendid naitavad, et voimalus kiiberturvalisust
teadlikkuse tostmisega parandada on ammendunud ning kesken-
dudatuleb turvalisele arhitektuurile ja kompetentsele personalile.

Globaalselt on riigiasutused finants-, side- ja tervishoiuvaldkonna
korval rindeobjektide loetelu tipus.>* Riigiasutusi puudutavate vahe-
tute ohtude seas on endistviisi levinuim andmeputk, ent selle juu-
res tuleb arvestada, et kiberriinnakud on tihtipeale osa vaid Uks
osa rdnnakust riigi kui terviku usaldusvaarsuse vastu. Eesti riigi ja
dhiskonna harjumusparase toimimise kindlustamiseks on vaga
oluline arvestada kuberriskidega riigi koikides ohuhinnangutes ja
riskistsenaariumides. Nagu t6detud, esineb isoleeritud nahtust
nimega ,infotehnoloogiline oht" tegelikkuses dliharva, enamasti on
kiberohtudel tahendus just laiema riskistsenaariumi véimaldaja voi
vbimendajana.

Eesti riigiametnike kiiberturbealane teadlikkus on iisna heal
jarjel, sellele on kaasa aidanud ka meie kiberturbekoolitused ees-
istumisele eelnenud aasta jooksul, kus kokku osales ligi 1200 amet-
nikku. Mullu kevadel avasime riigiasutustele kasutamiseks Digitesti
digitaalse dpikeskkonna, kus kiberteadmisi testida ja tdiendada.

Eesti riigiasutustes oli eelmisel aastal pahavaraga nakatumise
juhtumeid vahe, naiteks lunavaraga nakatumisi polnud UGhtki.
Avaliku sektori kiiberturvalisuse suurimaks murekohaks on
seadmeriketest voi inimlikest eksimustest tingitud teenuse-
katkestused. Isedranis on need kriitilised neis sisteemides, mille
toimimisest soltub siseturvalisus ja riigi julgeolek — politsei, piiri-
valve vOi paasteteenused — voOi inimeste elu ja tervis, nagu haire-
keskus ja digiretsept. Et riigi funktsioonidele ei saa pakkuda alter-
natiivi teine teenusepakkuja, on Ulioluline tagada neile teenustele
piisav ressurss varulahenduste toimimiseks. Paremat turvet ja
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Digitesti kursuse on edukalt labinud tuhanded riigitootajad

2017. aasta kevadel valmis RIA ja kiiber-
turbeettevotte CybExer Technologies
koosto0s riigiasutustele moeldud digiop-
peplatvorm, millega on praeguseks testi-
tud tuhandete riigitootajate kiibertead-
misi ja valja selgitatud nende kiiberriskid.

Praeguseks on Digitesti kursuse labinud
tuhanded Eesti riigiametnikud. Kasutus-
litsentsi on omandanud kimned Eesti era-
ja avaliku sektori asutused, paljud ulikoolid
ning mitmete valisriikide ametid ja ette-
votted, kes on huvitatud oma toéGtajate
kiberteadlikkuse tdstmisest. Kuigi Digitesti
tulemused jaavad turvakaalutlustel iga

JESH)

ISIKSUS Autentimine

Enesedistsipliin

Suhtumine

Koostoo

Erandite
lubatavus

KUULUVUS Organisatsioonikultuur

Sotsiaalmeedia (75
Suhtumine (7!
Enesedistsipliin (75%

asutuse enda teada, on tulevikus plaanis
vdlja arendada tulemuste anoniimne ja
turvaline jagamismehhanism, mis vdimal-
daks igal asutusel end (ldise olukorraga
vorrelda.

Tulevikus soovime Digitesti kasutus-
ala riigisektoris veelgi laiendada ning selle
labimine voiks saada kohustuslikuks koiki-
dele riigi- ja kohalike omavalitsuste tootaja-
tele. Selleks, et panna alus kiiberoskustele
uue polvkonna hulgas, on plaanis jagada
Digitesti koolidega, et kiberhligieeni dpet
saaksid ka koolilapsed po&hihariduse uhe
osana.

TEADMISED

Eemaldatavad
andmekandjad

Kaasaskantavad
seadmed

Sotsiaalmeedia

Digitest annab
riskiprofiili

Interret kasutaja, organi-
satsiooni ja riigi
tasemel. See véi-
maldab tadpsemat
riskijuhtimist, kus
pGdratakse tdhe-
lepanu konkreet-
setele norkustele.

HAAVATAVUS
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Riigiasutuste kiiberintsidendid 2017 DDoS (1%)
Finantspettus (0%)

Skaneerimine ja jduriinded (2%)

Lunavara (0%)

N&otustamine (2%) Seadme vargus (0%)

Andmeleke (2%)

Kalastamine (4%)

Administreerimisviga (4%)

Pahavara (8%)

Kompromiteerumine (18%) I Teenusekatkestus (59%)

toimekindlust on suutnud tagada just riigiasutuste IT-keskused,
kes on teenusetdrked ja -katkestused suutelised ka kiiresti korval-
dama ning riinnetele reageerima.

Eesti riigiasutused ei saa unustada ka seda, et nende infosus-
teeme ja vastupidavust skaneeritakse pidevalt. Jalgime seda tege-
vust hoolikalt ja vajadusel informeerime kodigest ebatavalisest.
Uheks naiteks seesugusest juhtumist oli 2017. aasta I18pul aset
leidnud seeria lUhiajalisi vaikesemahulisi teenustdkestusrindeid
mitme Eesti riigi- ja teadusasutuse vastu. Margatavat moju teenus-
tele rinded ei avaldanud, eriliseks tegi need just ajaline lahestikkus,
madal intensiivsus ning sarnane muster ehk liiklus tapselt méode-
tud ajavahemikes.

Kuna sellise tegevusega on voimalik valmistada ette ka hilise-
maid rindeid, on iga sellise juhtumi jarelanalliUs alati oluline ja sel-
listest juhtumitest tuleks alati meile teada anda e-posti aadressil
cert@cert.ee.
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Kohalikud omavalitsused

Vorreldes riigiga on kohalike omavalitsuste kiiberturvalisuse tase
endiselt ebaiihtlane.

Kuna kohalikud omavalitsused on Eesti digiriigi lahutamatu osa,
vOib nende nork infoturve tekitada riske ka riigi kesksetele andme-
kogudele. Naiteks tootavad omavalitsused rahvastikuregistri voi
sotsiaalvaldkonna kesksete andmekogudega, mis nérga infoturbe
korral vOib kaasa tuua riske delikaatsetele isikuandmetele. Kohalikel
omavalitsustel on ISKE baasturbenduete rakendamise kohustus,
mida paljud omavalitsused siiski ei taida.

Rahandusministeerium on haldusreformi raames toetanud oma-
valitsuste IKT konsolideerimist ja t6ds on platvorm, mis muu hulgas
lihntsustaks omavalitsustel infoslisteemide turvalist dlesehitamist.
Seda voiksid koik omavalitsused kasutada. Korraldame avalikule
sektorile regulaarselt infopaevi ja seminare, millest on vdimalik osa
saada ka kohalikel omavalitsustel. Turbetaset aitaks omavalitsustes
oluliselt parandada ka infoturbe eest vastutava isiku maaramine,
kes selle teemaga slstemaatiliselt tegeleks. Praegu on Eestis selli-
seid omavalitsusi Uksikuid.

»TURVALINE HARJUMAA" VALVEKAAMERAD

2017. aasta stigisel toimus rida sissemurd-
misi  Harju Omavalitsuste Liidu projekti
JTurvaline Harjumaa“ raames paigaldatud
valvekaameratesse neljas omavalitsuses.
Riunneteks kasutati ara kaamerate lappimata
turvaauke ning asjaolu, et ligipaas seadmetele
oli piiramata. Kompromiteeritud kaamerad

ei edastanud ega salvestanud mitme paeva
valtel pilti. Tanu the valla infoturbetodtaja
teavitusele saime juhtunust teada ning edas-
tasime hoiatuse teistele omavalitsustele, ava-
liku sektori infoturbejuhtidele ja elutéhtsate
teenuste osutajatele ning andsime suunised
turvanorkuse kérvaldamiseks.
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Erinevalt riigist oli omavalitsustes mullu enamik intsidentidest
pahavaraga nakatumised ja aegunud tarkvara kasutamise tottu
veebilehtede drakasutamine rinneteks omaniku enda vastu (nédo-
tustamine) voi veebilehtede kiilastajate vastu. Naiteks kasutati 2017.
aastal omavalitsuste kodulehti rampsposti levitamiseks ja ka pan-
gaandmete dngitsemiseks.

Foto: Arno Mikkor
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Uhiskonnale olulised teenused

Uhiskonna kiiberturvalisus tervikuna toetub erasektorile, kes
osutab enamikku (digitaalseid) teenuseid, millest iihiskonna nor-
maalne toimimine s6ltub. Kui oma kiiberturvalisuse eest vastu-
tab ennekoike infosiisteemi omanik ise, siis tihiskonna kui terviku
kaitse peab tagama riik.

Eestis on elutahtsate teenuste kiberturvalisus teenuseosutaja
kohustus alates 2009. aastast, mil joustus hadaolukorra seadus.
See pani elutahtsa teenuse osutajale kohustuse hinnata oma tee-
nuste toimepidevusriske — ka neid, mille p&hjus voi valjendus on
kuberruumis — ja rakendada meetmeid toimepidevuse tagamiseks.
Euroopa Liidu vdrgu- ja infoturbedirektiiv, mille eest Eesti Euroopa
Liidus seisis, votab aluseks sama ldhenemise — keskenduda tuleb
teenustele, mis on vajalikud olulise Ghiskondliku vdi majandusliku
tegevuse toimimiseks. Need on teenused, mis on ka uue kibertur-
- valisuse seaduse reguleerimisalas, millega Eesti direktiivi Ule votab.
= Meie 2016. aastal tellitud uuringu kohaselt, millest kirjutasime
: lahemalt mulluses aastakokkuvéttes, soltub kdigi Eesti elutahtsate
teenuste osutamine elektrienergiast ja sideteenustest. Lisaks sel-
' lele, et energia- vOi sideteenuste katkestustel on otsene maju teistele
elutdhtsatele teenustele, mojutavad need ka riigiasutuste to0 toimi-
mist. Naiteks mullu hilisstigisel pdhjustas Uhe sideettevdtja Parnu
sGlmpunktis paikneva toiteseadme rike andmesidekatkestuse, mis
mojutas nii sotsiaal- kui siseministeeriumi allasutuste pakutavaid
teenuseid. Ehkki alternatiiviahendus oli olemas, sdltus ka selle t66
samast seadmest ning kuluefektiivsuse kaalutlustel ei olnud asu-
tustel lepingut dubleerivaks Uhenduseks teiselt sidetaristu pakku-
jalt. Probleemiks oli seegi, et seaduse mdttes maarab intsidendi
olulisuse see, kui suurt hulka teenusepakkuja lepingulisi kliente
katkestus ma&jutab. Olukord, kus hairitud on vaid Uhe asutuse ehk
dhe kliendi t60, ei anna alust erakorraliste abindude rakendamiseks,
ehkki mojutatud isikuid vaib olla arvukalt — teenusepakkujal on vahe
voimalusi nende hulka kindlaks teha. Sarnane olukord on ka teiste
riigiasutuste ja ettevotetega, samuti eratarbijatega, kus leibkonnas
on uldjuhul rohkem kui dks liige.
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Valdkondlikud ohud, intsidendid ja meetmed
turvalisuse tagamiseks

Ohud ja riskid

Energiavarustus Juurdepéaasukatsed kontorististeemidesse,
eesmargiga paaseda ligi tootmistaristule.
Sihitud andmepliik, nt pahavara alla laadivate
e-kirjade kaudu, tagauksetarkvara
paigaldamiseks.

Paritolu: vaenulikud riigid

Trend: 7

Sideteenused Tehnoloogia riketest ja inimlikest eksimustest
tingitud teenusekatkestused.

Soltuvus vélisihendustest.

Trend: —

Meedia Propaganda- ja mainertinded infoslisteemide
kompromiteerumise kaudu.

Trend: 7

elD Teenuse kattesaadavuse soltuvus
teenuseosutajatest.

Trend: —

Tervishoid Lunavara, andmepuuk; digitaalsete tugitee-
nuste (digiretsept, ravikindlustuse infostisteem)
moju arstide tookorraldusele.

Trend: 7

Finantssektor Finantspettuste katsed klientide suunal, sh
arvete voltsimine kiberkurjategijate poolt;
krediit- ja paroolikaardiandmete dngitse-
mine; partnerpankade SWIFT-ststeemi
manipuleerimiskatsed.

Kriptoraha ja platvormid.

Trend: 7

Kommunaalteenused Lunavara; teenusekatkestused tingituna
(kaugkiite, veevarustus ja kanalisatsioon) tehnoloogia riketest ja inimlikest eksimustest;
administreerimisvead.

Trend: —

Transport (lennuliiklus, lennuvaljad, Soltuvus rahvusvahelistest infoslisteemidest.
sadamad, raudteeliiklus, maanteevork) Trend: —

Haridus Vahese teadlikkusega kasutajaskond; puuduv
turbepoliitika ja vajalike oskustega tootajate
nappus.

Trend: —
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Intsidendid Eestis 2017

Sideteenuse pakkuja seadmerikke tottu
lihiajaliselt katkenud kaugjuurdepaas
energiatarnija tehnovargule.

Meetmed vastupanu-
ja taastevdime tostmiseks
Aktiivsem sUsteemide seire nii administ-
ratiiv- kui tootmisvorkudes, stisteemide
turvatestimine.
Kontori- ja tootmisvdrkude segmenteerimine.

Korduvad teenusekatkestused sideteenuse
osutajate vorkudes, millest suurim majutas ligi
80 000 telefoniteenuse klienti, ent jai 6nneks
Oisele ajale.

Varulahendused ja toimepidevusplaanid.

Failiserveri paroolilekked.

Klberhlgieen.
Ristsdltuvuste haldamine.

Mobiil-ID teenusekatkestused sideteenuste
osutajate vorkudes; ID-tarkvara allalaadimis-
lehe teenusetdrked

Sideettevotjate rakendatavad varulahendused;
ristséltuvuste haldamine.

Infostisteemide rikked ja lunavarajuhtumid, mis
mh hairisid haiglates patsientide vastuvéttu ja
muutsid patsientide andmed kattesaamatuks
V't ka eraldi alapeatiikki

RIA teadlikkuse tdstmise koolitused haiglatele;
perearstikeskuste IT-teenuse ja turbe konsoli-
deerimine; intsidentide seire juurutamine.

Lihiajalised (kuni tund) katkestused pan-
kade kaardimaksete ja sularahaautomaatide
ristkasutuse toimimises; hairitud valismaksete
edastamine; mais Leedu SEB panga vastu toi-
munud teenustdkestusriinde tdttu olid IUhiaja-
liselt kattesaamatud koigi kolme Balti riigi SEB
panga kodulehed ja takistatud internetipanga
kasutamine.

Eesti pankade kliendid on v&rreldes enamiku rii-
kidega paremini kaitstud, sest suuremate tehin-
gute kinnitamiseks on vajalik turvaline autenti-
misvahend (ID-kaart ja selle alternatiivid).

Jagatud olukorrateadlikkus pankade ning kor-
raldavate ja jarelevalveasutuste vahel.

Lunavarajuhtumid; administreerimisviga
voimaldas valistel isikutel paaseda ligi teiste
klientide andmetele.

Intsidentide seire juurutamine, varulahendused
ja toimepidevusplaanid.

Valjalendude hilinemine tingituna seadmerik-
kest reisijate teenindamise infoslsteemis.

Varulahendused ja taasteplaanid.

Sagenev kriptoraha kaevandamine koolide
arvutivorkudes; kasutajaandmete leke kutse-
Oppeasutuse arvutitesse paigutatud nn klahvi-
nuhi kaudu.

Infostisteemide administreerimisnduded, juur-
depaasudiguste haldamine;
kiberhigieen.
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Kiiberriskid tervishoiusektoris

Ehkki WannaCry-laadsed suured vapustused laksid Eesti tervishoiuasu-
tustest mooda, oleme oma korgelt digiteeritud tervishoiuteenustega
infoslisteemide tookindlusest erakordselt sdltuvad. Mullu leidis Eesti
tervishoiusektoris meile teadaolevalt aset 32 kuberturbejuhtumit, mil-
lest haiglate voi perearstide t6od otseselt méjutasid kimme. Seejuures
oli mitmel juhul tegu ulatuslikuma teenusetorke voi -katkestusega, mis
mdjutas korraga paljude arstide t60d ja hulga patsientide vastuvéttu
— naiteks Laane-Tallinna keskhaigla stisteemirike jaanuaris hairis tun-
dideks haigla infostisteemi t160d.%® Patsientide terviseinfo leket ega
sattumist kiiberkurjategijate katte, millest mujal maailmas on varvikaid
naiteid, mulluste juhtumitega teadaolevalt 6nneks ei kaasnenud.

Haiglate ja tervishoiuasutuste t66d mojutanud sisteemirikete
korval paistavad silma mullused teenusekatkestused retseptikes-
kuse, kindlustusregistri ja haigekassa teenustes, mille kestus Uhel
juhul oli pikem kui 66paev. Ka need intsidendid juhivad tahelepanu
vajadusele poorata kiberriskide hindamisele ja infoturbe slisteem-
sele korraldusele rohkem tahelepanu.
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PEREARSTIKESKUSTE LUNAVARAJUHTUMID

Teadaolevalt langes moodunud aastal luna-
vara ohvriks ka kaks Eesti perearstikeskust.
Molemal juhul kasutati nakatamiseks kaug-
ligipddsu perearstikeskuse infoststeemile,
mille kaudu paigaldatud lunavara kripteeris
patsientide terviseandmeid sisaldavad failid.

Esimesel juhul arvati esiotsa olevat tegu
serveriveaga. Tode selgus paar paeva hiliem,
kui pea 4000 kripteeritud faili avamise eest
noéuti 1,5 bitcoin'i (u 3420 eurot) lunaraha.
Perearstikeskus teavitas meid juhtunust,
samuti informeeriti haigekassat, terviseame-
tit ja politseid.

Lunavararlnde tottu tuli asendada kdva-
kettad perearstikeskuse serveris, uuesti pai-
galdada operatsioonisiisteem ja patsientide
andmete tootlemiseks kasutatav infosus-
teem. Kriipteeritud failid saadi kill katte, ent
neid ei olnud véimalik avada ning andmete
varukoopiast taastamine tehnilise vea tottu ei
onnestunud. Valjapaasmatus olukorras pere-
arstikeskus maksis rtindajale lunaraha ja sai
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dekripteerimisvGtmed.

Ka teise juhtumi puhul oli nakatumisteeks
serveri kaugligipaas. Failide dekripteerimi-
seks nouti taas lunaraha bitcoin’ides, summa
pidi kujunema vastavalt ohvri kontakteeru-
mise kiirusele.

Kaudselt mojutas juhtum koiki keskuse
perearstide nimistu 4300 patsienti, kelle and-
med — valjakirjutatud retseptid, tervisetéendid,
digitaalsed tervisekaardid — moneks paevaks
ligipdasetavad polnud. Samuti jai perearsti-
keskus ilma vastuvotule registreerunute nime-
kirjast. Retseptide valjastamiseks saavutati
kokkulepe teise perearstikeskusega, kes aitas
probleemi lahendamiseni retsepte valjastada.

Kuna olulisemad failid 6nnestus serveris
kripteerimata jaanud varukoopiast taastada,
onnestus piirata ka rinnakust tekkinud kahju.
Sugugi alati ei taga lunaraha maksmine and-
mete tagasisaamist ning riskantne on seegi,
et lunaraha maksmine annab riindajale
sonumi riindamise tulususest.



Kivimae perearstikeskuse perearst Karmen Joller

kiiberriinnaku 6ppetundidest

Meie dppetund on see, et teeme regulaar-
selt koopiaid vélisele seadmele ja kindlasti
eraldame selle parast koopia tegemist ka
arvutist. See on ainus hea lahendus, kuidas
ennast kaitsta.

Intsidendi avastamisel v&tsime Uhen-
dust nii politsei kui ka RIA intsidentide kasit-
lemise osakonnaga (CERT-EE). Juhised
CERTi poordumiseks sain oma hea kiber-
turbega tegeleva sobra kaest. CERTIst ei
olnud ma sinnamaani kuulnudki.

Vaja oleks konkreetset juhendit, mida
selliste intsidentide korral teha. See info
voiks olla kusagil nahtaval kohal — nii nagu
kGikjale kleebitakse 112 numbri kleepse.

Koost6o CERTiga oli Ulihea. Me olime
kogu see 24 tundi peaaegu kogu aeg Uhen-
duses, nad aitasid meid vaga palju. Ma ei

kujuta ette, kuidas me ilma nendeta hak-
kama oleksime saanud.

Meie seisukoht on, et selliseid andmeid
ei peaks perearstikeskuses fiiusiliselt Gldse
sdilitama — see on perearstidele liiga suur
vastutus. Enamik perearste ei saa aru, milli-
sed riskid voivad kaasneda, kui server pole
piisavalt uuendatud vdi kui varukoopiaid ei
tehta. Ja isegi kui nad saavad aru, ei ole neil
voimekust ega ressurssi andmeid kvaliteet-
selt kaitsta. Selleks peaksid olema oma ala
asjatundjad. Vaktsineerimist me ju itimees-
tele ei usalda, miks siis peaks serverite
kaitse perearstidele usaldama. Seadusega
on kill igasugune andmekaitse ja andmete
turvalisus ndutav, aga seaduse taitmisega
on palju keerulisemad lood.
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Kiiberturvalisuse seadus

Mo6dunud aastal majandus- ja kommunikatsiooniministeeriumi
ning Riigi Infosiisteemi Ameti eestvedamisel valminud uue kiiber-
turvalisuse seaduse eelndu” eesmargiks on tugevdada iihiskonna
jaoks maarava tahtsusega teenuste turvalisust. Samavorra sates-
tab seadus ka ootused riigi ja kohaliku omavalitsuse asutuste t66
toimimiseks kasutatavate vorgu- ja infosiisteemidele. Fookus on
ennetusel ja tohusamal reageerimisel, et kahjulikke tagajargi vahen-
dada ja dra hoida. Eelnduga voetakse iile ka Euroopa Liidu vorgu- ja
infoturbedirektiiv ehk nn NIS direktiiv.”

Mida seadus kaasa toob?

Seadus koondab oluliste teenuste osutajate kohustused vdrgu- ja
infostisteemide turvalisuse tagamisel Uhte seadusse ja tapsus-
tab neid. Sarnaselt senisega peab teenuseosutaja hindama oma
infoslisteemide turvalisust ja teenuse teoimepidevust mdjutavaid
kuberriske ning nende realiseerumise maoju organisatsioonile ja tee-
nuse kasutajatele. Riskide haldamiseks tuleb kasutusele votta vaja-
likud ja piisavad turvameetmed.

Lisaks peab teenuseosutaja tegema seiret oma vorgus ning
pidama logisid, mis v8imaldaksid tuvastada ja jaadvustada sUs-
teemide t60d ohustavaid turvandrkusi, manipuleerimiskatseid
ja ebakorraparasusi. Kuberintsidendi korral peab olulise teenuse
osutaja rakendama vajalikke abindusid intsidendi mdju ja leviku
vahendamiseks.

Seadus kohustab teenuseosutajat teavitama meid olulisest
kUberintsidendist, mille tunnused maaratletakse seaduses — enne-
koike on selleks oluline ebasoodus maoju teistele isikutele, nende ter-
visele ja varale.

*  Seaduseelnou 597 SE. Eelndu labis Riigikogu esimese lugemise 4. aprillil 2018.
** Euroopa Parlamendi ja ndukogu 6. juuli 2016 direktiiv (EL) 2016/1148.
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Ennetus Reageerimine
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Kuberturvalisuse seadus kehtestab nduded teenuseosutajatele ning RIA padevuse intsidentide
ennetamisel ja neile reageerimisel

Vabatahtliku teavitamise vdimalus jaab ja seda soosime endi-

selt, sest just see annab meile parima véimaluse varakult margata
laiemat keskkonda mdjutavate ohtude avaldumist Eestis, avastada
varakult rindekampaaniaid ning avalikkust ja ohustatud osalisi —
eriti oluliste teenuste osutajaid hoiatada. Samuti saame pakkuda
nou ja abi rinnete ennetamiseks ning abindude kasutuselevotmi-
seks, et olulist m&ju valtida.

Riigi ja kohaliku omavalitsuse liksuse
vorgu- ja infosiisteemide turvameetmed

EelnGuga séatestatud kohustused vdrgu- ja infoststeemide turvali-
suse tagamisel ning olulise mdjuga kiberintsidentidest teavitamisel
laienevad ka riigi ja kohaliku omavalitsuse Uksusele. Olemuslikult
pole nduded avaliku sektori asutustele uued, kuivérd need sisaldu-
vad avaliku sektori asutustele kohalduva infostisteemide kolmeast-
melise etalonturbe stisteemi (ISKE) meetmetes.

Kiiberturvalisuse tagamise riiklik korraldus

Seni mitme seaduse ja nende rakendusaktidega reguleeritud riik-
likud kohustused kuberturvalisuse korraldamisel kirjeldatakse eel-
ndus paremini hoomatava tervikuna. Kiberturvalisuse korraldamise
keskne roll satestatakse selgelt RIA-le, kelle padevus ja Ulesanded
on maaratletud eelndus jargmiselt:
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* koordineerida ktberintsidendi ennetamist ja lahendamist seadu-
sega antud piirides

* vGtta ennetavaid meetmeid ning tuvastada ohuhinnangute p&h-
jal turvandrkustega seadmeid ja teenuseid

* edastada kuberintsidentide ennetamiseks ja lahendamiseks
ohuteateid, mis vbimaldavad rakendada kuberintsidendi maju
valtivaid voi vahendavaid abindusid.

Eelndu kohaselt maaratakse RIA taitma ka NIS direktiivis sates-
tatud kiberintsidentide lahendamise Uksuse ulesandeid, sealhulgas
tagama intsidentide seiret Eestis; tagama riskide ja intsidentide
kohta varajaste hoiatuste andmise ning teabe jagamise partneri-
tega; ja tagama intsidentidele reageerimise ning siisteemse riskide
ja intsidentide analttsi. Taidame Uhtse rahvusvahelise kontakt-
punkti rolli, kes on vastutav piirililese koostdo, infovahetuse ja ELi
tasandil vdetavate meetmete koordineerimise eest.

Meile seadusega pandavate kohustuste taitmine eeldab koos-
t60d partneritega era- ja avalikust sektorist, toimivat infovahetust
ning selleks eraldi digusliku aluse satestamist. Sellest tulenevalt
tapsustab eelndu intsidentide lahendamise ja seire volitused ning
satestab jarelevalvemeetmed avaliku korra kaitseks®, sealhulgas
diguse torjuda kiberintsidendist tingitud vahetut kérgendatud ohtu
vOi kdrvaldada korrarikkumine.

Avalikku korda rikkuvate kuberintsidentide tdhusamaks lahen-
damiseks naeb eelndu meile ette ka diguse kisida sideettevdtjatelt
isikustamata andmeid vorguvoo kohta, mis aitaks tuvastada paha-
vara jagava seadme ja teha kindlaks ka rtindeobjektid. Siinkohal on
oluline réhutada, et tegemist ei ole isikuandmete, vaid slsteeme
puudutavate metaandmetega, mis on vajalikud kuberintsidendi
lahendamiseks.

*  Riigi Infostisteemi Amet tdidab erikorrakaitseorgani tilesannet juba praegu ning
asutusele laienevad korrakaitseorgani volitused vastavalt korrakaitseseaduses ja
eriseadustes satestatule.
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Kiiberintsidendist tingitud
hadaolukorra ennetamine

Lihntsamate ja levinud kiberohtude koérval voib kiberintsident
ulatuslikult mdjutada ka olulisi Uhiskondlikke funktsioone ja
teenuseid, milleks peame riigi ja Uhiskonnana valmis olema.
Hadaolukorra seadusest (HOS) tuleneb RIA-le kohustus koos-
tada kuberintsidendi hadaolukorra riskianallus. Igas valdkonnas
riskianallUsi koostav asutus pakub valja ohustsenaariumid, mis
voivad eskaleeruda hadaolukorraks, ning nende pdhjal koosta-
takse vdimeanallUs, et hinnata riigi valmisolekut hadaolukorra
ennetamiseks, hadaolukorraks valmistumiseks ja selle lahendami-
seks. Riskianalitsid on aluseks hadaolukorra lahendamise plaani

Foto: Arno Mikkor
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koostamisele ning hadaolukorra ennetamise, valmisoleku ja lahen-
damise meetmete planeerimisele, samuti asutuste ja riigi tegevus-
varu moodustamisele.

Kuberintsidendi riskianallus hindab nelja tdsisema sundmuse
riskistsenaariume: elektroonilise isikutuvastuse teenuse katkemine,
riigi toimimiseks oluliste andmete kadumine voi muutmine, ulatus-
likke elektrikatkestusi pohjustav kiuberriinnak ja andmesideteenuse
katkestused.

Kasitletud stsenaariumide tbendosus on koérge ja tagajarjed
voivad olla vaga rasked. Tdendosust téstab asjaolu, et valdkond
muutub ja areneb kiirelt, samuti kasvab infoslsteemidest soltumise
maar Uha enam. Hadaolukorda Eestis viimastel aastatel aset leid-
nud ei ole, ent ulatusliku kuberintsidendi oht kasvab kogu maailmas
ning oskusteave, kuidas runnata, areneb pidevalt. Meie digitaalne
s6ltuvus ja sellega kaasnevad riskid on markimisvaarselt suurene-
nud ning peame neid endale teadvustama. Uha olulisem on tege-
leda riigi digitaalse baastaristu kiberturvalisuse kaitsmise ja riskide
hindamisega. Ehkki riinnete korraldamine on keeruline ning nduab
ressursse ja motivatsiooni, on see voimalik. Kui riinde alla peaksid
sattuma e-valimiste, ID-kaardi, X-tee voi riiklike registrite usaldus-
vadrsus ja rahvusvaheline maine, tooks see kaasa vaga rasked ja
kauakestvad tagajarjed.

Riigi valmisolek ennetada ja lahendada kuiberintsidendist
pbhjustatud hadaolukorda on viimaste aastate jooksul oluliselt
paranenud. Valjakutseks on aga oluliste ametikohtade taitmine ja
arusaam riigi oluliste teenuste, infoststeemide ja andmekogude
omavahelistest soltuvustest.

Kuberturvalisuse tagamisse suunatud ressursside maht ei vasta
enam valdkonna arengust tulenevatele vajadustele, mistdttu on olu-
line, et Eesti riik suurendaks investeeringuid nii teadlikkuse téstmi-
sesse kui infotehnoloogiliste stisteemide arendamisse, testimisse ja
turvalisusesse juba teenuste disainimisel.
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RIA 2017/. aasta
kiiberturvalisuse
valdkonna kirjutised

Soovitused ja juhendid

Windows 10 turvajuhend

Soovituslik juhend Microsoft Windows 10 turvaliseks
kasutamiseks riigisektoris
https://www.ria.ee/ee/windows-10-juhend.html

Turvaline meilivahetus

Turvaline meilivahetus avalikus sektoris
https://www.ria.ee/public/Kuberturvalisus/Turvaline_meilivahetus_
avalikus_sektoris.pdf

Pilveteenused

Soovituslik juhend avalike pilveteenuste turvaliseks
kasutamiseks riigisektoris
https://www.ria.ee/public/ISKE/Avalike-pilvede-kasutamise-
juhend.pdf

Uuringud ja analiiiisid

RIA padevus kiiberohtude ennetamisel ja torjumisel

Riigi Infoslisteemi Ameti jarelevalve meetmed haldusjarelevalve-
menetlustes ning hada- ja eriolukorras (Sorainen 2017)
https://www.ria.ee/public/Kuberturvalisus/Oigusanalyys-2017-
Sorainen.pdf

Kriiptouuring
Kriptograafiliste algoritmide elutsikli uuring 2017
https://www.ria.ee/ee/kruptouuringud.htm!

RIA blogi

https://blog.ria.ee
Sisaldab pikemaid analldse ja kirjutisi aktuaalsetel teemadel, sh
kuberturbest.
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CERT-EE tooriistad ja teenused

IRMA - veebipéhine viiruskontrolli tooriist

https://irma.cert.ee/

Tooriist riigiasutuste andmesidevérgu kasutajatele ja erasektori
koostoopartneritele, mdeldud e-kirjaga saabunud kahtlaste manuste
ja teiste ebakindla paritoluga failide kontrollimiseks. Tooriista eelis
internetis leiduvate samalaadsete ees on, et sisestatud failid ei jaa
tundmatutesse kohtadesse ripakile, vaid paiknevad Eesti riigiasu-
tuse failiserveris ja neid kustutatakse regulaarselt.

Infoturbeintsidentidest teavitamine

https://raport.cert.ee

Teavituskeskkonna kaudu saab RIA-le edastada teate infoturbeint-
sidendi kohta. Mdeldud eeskatt asutustele ja teenuseosutajatele
detailsema teabe edastamiseks, lihtsa intsidenditeavituse voib
saata ka aadressil cert@cert.ee.

Failide edastuskeskkond

https://paste.cert.ee

Tooriist voimaldab saata kahtlased failid CERT-EE-le analdtsimi-
seks. Sobib 6ngitsuskirjade ja nendega saabunud manuste, paha-
varanaidiste jms edastamiseks.

CERT-EE ,liivakast” (Sandbox)

http://cuckoo.cert.ee

IT-spetsialistidele m&eldud failide analliisimise t6oriist. Vdimaldab
turvalises keskkonnas jarele kontrollida, kuidas erinevatel virtuaalse-
tel ja fUudsilistel platvormidel toGtavad operatsiooniststeemid kaht-
lusaluse faili kaivitumisel kaituvad.

CERT-EE hoiatused ja teated
https://twitter.com/cert_ee

Kdige operatiivsem viis pusida kursis CERT-EE teadete ja
hoiatustega.

Kiibervaldkonna uudiskiri

https://www.ria.ee/ee/cert-kontakt.html

Iga paev ilmuv kokkuvote avalikes allikates ilmunud kidber- ja
IT-uudistest. Listiga saab lituda ametliku e-posti aadressiga (ei sobi
Gmail, Hotmail vms).



Kokkuvote: jareldused ja
hinnangud 2018. aastaks

* Kiiberintsidentide vastu pole 100% kaitset - turvalisuse maa-
rab valmisolek. Eestijaoks moodus 2017. aasta hasti, sest olime
teinud t60d — eesistumise ja valimiste turvalisuse, riigi digitaalse
alustaristu (ID-kaardi 6koslisteem) vastupidavuse ning ulatuslike
intsidentide ennetamise ja nendeks valmisoleku nimel. Mullused
pahavarakampaaniad pohjustasid maailmas miljarditesse ula-
tuvat majanduskahju ning katkesid endas ka vahetut ohtu ini-
meste elule ja tervisele. Eestis oli kahju minimaalne; olime ohust
sammu ees nii tanu turvapaigatud sUsteemidele kui operatiiv-
seirele ja kiirele infoedastusele. Viidatud kampaaniad ei jaa aga
viimaseks. Meditsiiniseadmete, haiglate, elektrijaamade, lennu-
jaamade ja teiste eluliste teenuste halvamine paadib varem voi
hiljem inimohvritega. Teadlikkus, valmisolek ja kiire reageerimine
maaravad selle, kas Eesti saab jargmises laines pihta ning kui-
vord edukalt 6nnestub kahjusid minimeerida.

« Uha enam on tdsiste kiiberriinnete taga riigid, kelle jaoks see
on lihtsaim viis oma mojuvéimu kehtestada — mdju on tohus,
kulud madalad, jaljed hagusad ja seoseid eitatakse. Rinded elu-
tahtsate teenuste vastu on pusiv ja igapaevane oht; laanemaa-
ilma avatud Uhiskondade demokraatlike protsesside 66nestami-
seks korraldatud mitmetahulised kiiber- ja propagandarinnakud
pakuvad eriti lihtsat vdimalust riikide poliitikat mdjutada. Eestis
on kdrge usaldus e-valimiste ehk internetipGhise haaletamise
vastu ning oskused ja aastatepikkune kogemus valimiste kuber-
turvalisuse tagamisel, mida jagame ka partneritega. Juhime
Euroopa Liidus koostood, mille tulemusena koostatakse soovitu-
sed valimiste kiberturbe korraldamiseks.
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* Riindeid korraldavate riikide kaitumise muutmiseks tuleb teki-
tada sellisele tegevusele poliitiline ja majanduslik hind. Jarjest
varjamatumate ja agressiivsemate riiklike kiberrinnete tdkesta-
miseks tuleb demokraatlikel riikidel ehitada Ules usutav heidutus,
mis ennekdike saab tekkida samameelsete riikide tdhusa koos-
66 abil. Uks heidutuse vahendeid on avalikult vai diplomaatiliste
kanalite kaudu selgelt valja oelda, et rindaja on tuvastatav ja
tuvastatud, ent rinnete omistamisega peab kaasnema tegelikku
poliitilist ja majanduslikku m&ju omavate meetmete kasutamine,
mis muudaks rtindeid korraldavate riikide kalkulatsiooni.

Eesti eesistumise ajal tootati Euroopa Liidus valja diplomaati-
liste meetmete pakett, mida rakendada kiberriinnete korral. See
voimaldab kuberrindele vastata kdigi Euroopa Liidu uhise valis-
poliitika meetmetega diplomaatilistest sammudest kuni majan-
dussanktsioonideni vélja, ja nende vastumeetmetega peavad
arvestama nii kuberrindeid korraldavad riigid kui ka need, kes
riindeid oma tegevuse voi tegevusetusega toetavad.

e Kiiberriinde oht ei soltu sellest, kas sinu andmed on vaartuslikud
kurjategijale, vaid sellest, kas nad on vaartuslikud sinule. Enamik
kiberrindeid ei poora mingit tahelepanu kasutaja isikule, vaid
sihivad valimatult k&iki kaitsmata seadmeid ja kasutajakontosid.
Ldviosa Eestis juhtunud kiberintsidentide puhul kehtib t6demus,
et kahju saanuks valtida, hoides tarkvara uuendatuna, sailitades
olulistest andmetest varukoopiaid ning piirates hoolsamalt juurde-
paasu oma andmetele ja seadmetele. Teisalt on kuberkurjategijad
Uha professionaalsemad: ehkki jatkuvalt saadetakse ka lihtsakoelisi
petu- ja dngitsuskirju, naevad rindajad piisava tuluvaljavaate korral
vaeva usutavuse nimel. Eluterve skepsis ja detailidesse stivenemine
aitab sellistest juhtumitest tekkida vdivat kahju oluliselt vahendada.
Kui sinu andmed on sulle v3i sinu arile olulised, siis kaitse neid!

* Riigiasutuste kiiberturvalisuse parandamiseks sonadest ei piisa.
Riigiasutused on kogu maailmas kuberrtinnete sihtmarkide tipus.
Eesti ametnike kuberhlgieen on hea, aga riigiasutuste intsidendid
naitavad, et voimalused kiberturvalisust teadlikkuse tdstmisega
parandada on ammendunud ning keskenduda tuleb turvalisele
arhitektuurile, investeerida nbuete taitmisse ja tagada infoturbe-
kompetentsi olemasolu asutustes. Muret tekitab piiratud infotur-
bevoimekusega riigiasutuste ja enamiku kohalike omavalitsuste
kiberturvalisuse korraldus. Riik peab kiberturvalisuse korraldami-
sel pdtdlema tervikuna suurema tsentraliseerimise poole.
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* Turvalisus ei ole staatiline. Turvandrkused laialdaselt kasutata-
vas tehnoloogias ei ole Uhekordne Sokk, vaid keskkonnale iseloo-
mulik, ja selge on, et ilmnenud ndrkusi pultakse ara kasutada.
Turvalisus ei I6pe infostisteemi valmimise voi seadme soetami-
sega, selle hoidmine tahendab jarjepidevat t66d ning esmavas-
tutus oma seadme voi stisteemi turvalisuse eest on omanikul
endal. Tohus kiberkaitse saab olla ainult totaalkaitse — sellesse
peab panustama igauks.

e Kiiberturvalisuse seadus toob suurema digusselguse, ent sea-
dus ei lahenda koiki haavatavate valdkondade muresid. Uus
kiberturvalisuse seadus korrastab rollid, mdisted ja vastutuse
Eesti kuberturvalisuse korraldamisel, ent seaduse rakendamise
korval jaab oluliseks tihe partnerlus riigi- ja erasektori asutus-
tega. Samas on eelndu menetlus toonud esile mitmed riskid, mis
vajavad tahelepanu, nagu naiteks rahvusringhaalingu kiberturve
vOi oluliste teenuste sdltuvus seaduse kohaldamisalast vélja jaa-
vatest teenuseosutajatest ning piirililestest séltuvustest tulene-
vad riskid.

* |sedranis tervishoiuvaldkonna kiiberturvalisus vajab tdhusa-
mat tuge. Olukorras, kus haiglad ja perearstikeskused tootle-
vad meie kdigi delikaatseid isikuandmeid ja nende t66 sdéltub
suurel maaral digitaalsete stisteemide toimimisest, ei tohi neid
jatta olukorda, kus kuberturvalisus konkureerib ressursi parast
tervishoiuteenuse osutamisega. RIA jatkab tervishoiuasutuste
ndustamise ja tootajate koolitustega. Samas on vajalik, et kiber-
turvalisusele pooraks tahelepanu ka asutuste juhtkonnad ning
seonduvaid riske maandataks, olgu terviklike teenuste sisseost-
mise vOi asutuste kiberturbe kompetentsi arendamise abil.
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