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증강객체 네트워크 랜더링을 위한 보안 기법 설계
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요 약

실감형 콘텐츠를 제공하기 위한 증강현실 기술이 점차 보급되면서 데이터의 리소스 감소를 위한 

네트워크 랜더링 기법이 연구되고 있다. 그러나 사용자 디바이스에서 현실영상과 객체를 합성하기 위

한 정합에서 랜더링 시간 단축을 위하여 암호화키를 이용하지 않은 리소스 파일을 사용하기 때문에 

리소스 파일의 변조로 인한 악의적 침투 및 악성코드 배포에 취약하다. 따라서 본 논문에서는 서버에

서 전송된 랜더링 리소스파일을 암호화하고 이를 복호화하여 객체를 랜더링하기 위한 보안 기법을 

제안한다.

핵심어 : 증강현실, 랜더링, XML 암호화, 3D 워터마킹

Abstract

As augmented reality technologies for providing realistic contents are gradually spreading, a network 

rendering technique for reducing resources of data is being studied. However, since the resource file that 

does not use the encryption key is used for shortening the rendering time in the registration for 

compositing the real image and the object in the user device, the resource file is vulnerable to malicious 

infiltration and malicious code distribution due to the modification of the resource file. Therefore, in this 

paper, we propose a security method to render a rendering resource file transmitted from a server and 

render it by decoding it.
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1. 서론

증강현실(Augmented Reality)는 가상현실(Virtual Reality)의 한 분야로 현실공간에 존재하는 대

상을 위치 인식 기술 및 영상인식 기술을 통해 인식하고 이에 가상공간의 객체나 정보를 합성한 

출력영상을 사용자에게 제공함으로써 가상의 객체 및 정보가 현실세계에 존재하는 것처럼 보이도

록하는 컴퓨터 그래픽 기법이다[1]. 특히 증강현실기술은 현실공간과 가상공간의 합성으로 사용자

의 현실감을 증가시키기기 때문에 실감형 콘텐츠 서비스에 적용되는 응용연구가 진행되고 있다

[2-4].

증강현실 및 가상현실 기술을 이용한 모바일 어플리케이션의 경우 합성되는 가상공간의 객체 

및 정보를 구성하기 위한 오브젝트에 대한 리소스를 어플리케이션에 내장하고 있어야 하기 때문에 

리소스가 추가될 때마다 이에 대한 어플리케이션을 업데이트해야하는 문제점이 있어 리소스를 서

버에서 모바일 디바이스로 전송하거나 오브젝트에 대한 정보만을 전송하여 모바일 디바이스에서 

랜더링을 수행하는 방식으로 개발되고 있다.

이와 같은 방식은 현실대상의 객체를 실시간으로 인식하고 이에대한 좌표를 물리기반 모델링을 

통해 서버에서 전송된 리소스 또는 오브젝트 정보를 물성치에 따른 외형정보로 변경하여 증강하고 

있으나 전송되는 리소스, 오브젝트에 대한 보안 검사 또는 암호화 작업이 이루어지지 않아 변조된 

리소스 또는 악성코드를 배포하기 위한 태그 정보가 포함되어 전송되는 오브젝트에 대한 취약점이 

존재한다.

따라서 본 논문에서는 실시간으로 증강되는 객체에 대한 리소스에 대한 암호화 기법을 적용하

고 이를 기반으로 신뢰도, 효율성이 높은 리소스를 모바일 디바이스에서 랜더링하기위한 기법을 

제안한다.

2. 관련연구

2.1 워터마킹 기술

워터마킹은 원본 데이터를 식별할 수 있는 정보를 삽입하여 데이터의 임의적인 변형을 방지하

는 기술로써 데이터를 가공하였을 때 워터마크가 변형되지 않아한다. 워터마킹 기법은 공간 도메

인 워터마킹 기법과 주파수 도메인 워터마킹 기법으로 분류된다[5].

3D 메시 워터마킹(3D Mesh Water Marking)은 주파수 도메인 워터마킹의 한 종류로서 3D 오브

젝트를 구성하는 메시 데이터에 스펙트럼 분석을 수행하여 3D 폴리곤 메시의 정점의 연결성과 정

점 좌표를 계산하고 이를 기반으로 직교 기저를 형성하여 3D 메시 지오메트리의 각 좌표벡터를 

기저함수에 투영한 지오메트리 스펙트럼을 도출한다. 이후 정규화된 3D 오브젝트의 고유 벡터값에 
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이를 투영하여 다음 식 (1)과 같이 메시 스펙트럼의 직교 좌표 축을 변환하여 정점 좌표를 도출한

다. 이때 은 스펙트럼 계수 벡터이며, ⋯은 개의 정규화된 고육 벡터이다.

⋯     ⋯

⋯     ⋯

⋯     ⋯

(1)

본 논문에서는 주파수 도메인 워터마킹 기법을 사용하며 정렬된 수의 메쉬데이터의 집합에 대

한 변조를 막기 위하여 스펙트럼 확산 통신(Spread Spectrum Communication)원리를 이용하여 지

각성과 높은 잡읍 저항에 대항하는 워터마킹 기법을 적용하여 리소스 데이터에 대한 변조를 탐지

한다.

2.2 XML 암호화

XML 암호화는 엘리먼트, 애트리뷰터, 엘리먼트와 애트리뷰트의 집합 단위에 대한 단위 암호화

를 제공함으로써 다양한 레벨에서의 접근제어를 지원한다[6].

XML 문서의 엘리먼트에 접근 모델은 DOM 트리를 이용하여 XML 문서와 DTD의 엘리먼트에 

대한 접근권한을 설정하여 사용자가 다석 가지 구성요소에 대한 접근 권한 정보를 확인하게 한다.

subject : XML 문서에 접근하는 주체로써 사용자 이름, IP 주소 또는 컴퓨터 이름에 대한 사

용자의 그룹과 패턴을 지원

object : XML 문서의 엘리먼트로 xPath 1.0에 따라 이를 구별하여 어떠한 형태의 태그 오브

젝트가 있는지에 대한 정보 지원

action : 권한 설정된 사용자가 수행하기 위한 연산에 대한 정보

sign : 권한의 허가 또는 거부에 대한 표현

type : 권한에 대한 속성 정보

증강현실에서 서버를 통해 전송된 XML 형태의 리소스에서 랜더링을 수행하여 가상의 객체를 

증강할 경우 지오메트릭스의 정보에서 오브젝트의 변환(Transform)에 대한 엘리멘트에 대한 정보

와 이에 대항하는 하위 노드인 MESH정보를 따로 권한 설정하여 순차적으로 인증하는 기법을 사

용한다.

3. 증강객체 네트워크 랜더링을 위한 보안 기법 설계

본 논문에서 제안하는 증강객체 네트워크 랜더링을 위한 보안 기법은 모바일 디바이스에서 입
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력받은 영상을 처리하여 객체를 인식하고 XML 복호화, 워터마킹을 이용한 안전한 리소스를 랜더

링하여 증강하는 증강현실 모듈, XML 암호화 처리를 수행하여 리소스의 접근 제어를 수행하는 객

체 리소스 접근 제어 모듈로 구성되며 그 구조는 다음 [그림 1]과 같다.

[그림 1] 증강객체 네트워크 랜더링을 위한 보안 기법 구조도

[Fig. 1] Structure of augmented object network rendering

3.1 영상 전처리 및 객체 인식

모바일 디바이스에서 현실 대상 객체가 있는 입력영상에서 식 (2)를 이용하여 임계치를 도출하

고 이를 이용하여 영상을 이진화[7]한다.
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이진화된 영상에서 경계추적 알고리즘[8]을 이용하여 최장 직선 세그멘트에 해당하는 에지 픽셀

들이 모여있는 에지 영상[9]을 추출하여 [그림 2]와 같이 전처리 작업을 수행한다.

영상 전처리 작업을 수행하면 에지 영역중 직선선분이 높은 4개의 선의 교점을 추출하고 추출

된 교점중 하나를 세평장 정리에 대입하여 최대 사각형의 넓이가 되는 4개의 점을 도출한다.

도출된 4개의 선을 연결한 직선들에 근접한 픽셀영역에 SIFT(Scale Invariant Feature

Transform)[10] 알고리즘을 적용하여 히스토그램의 값이 관결된 빈 그레디언트들을 추출하고 이를 

기반으로 각 그레디언트들의 특징벡터를 생성한다.
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[그림 2] 에지 영상 결과

[Fig. 2] Result of edge

특징점 파일과 데이터베이스에 저장되어 있는 기준 파일을 PCA(Principal Component Analysis)

를 적용하여 다음 식 (3)와 같은 결과물을 도출하며 도출된 식 (3)에 LDA (Latent Dirichlet

Allocation)를 적용하여 식 (4)과 같이 고유 벡터를 제거하며 고유 벡터를 제거하여 식 (4)의 결과

에서 식 (5)를 통해 가장 큰 고유치를 도출하여 특징점을 도출한다.
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3.2 증강 객체 리소스 확인

패턴이 검출되면 해당 패턴의 ID에 따른 리소스 정보를 서버에 요청하게되면 서버에서는 모바

일 디바이스의 사용자 인증 과정을 통해 패턴 ID에 해당하는 객체의 XML 문서를 확인하고 해당 

문서의 각 노드에 사용자 주체 각각 접근 허용, 거부를 표기하며 지오메트리 정보에서 변환 정보

를 가지고 있는 GEOMOBJECT 태그, MESH 태그에 대한 정보를 그룹화한다.
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[표 1] GEOMOBJECT 태그

[Table 1] GEOMOBJECT Tag

*GEOMOBJECT {

*NODE_NAME ""Teapot01""

*NODE_TM {

*NODE_NAME ""Teapot01""

*INHERIT_POS 0 0 0

*INHERIT_ROT 0 0 0

*INHERIT_SCL 0 0 0

*TM_ROW0 -0.0000 0.1933 0.0000

*TM_ROW1 -0.1933 -0.0000 -0.0000

*TM_ROW2 0.0000 -0.0000 0.1933

*TM_ROW3 -0.0000 0.2256 0.0000

*TM_POS 0.0000 0.2256 0.0000

*TM_ROTAXIS 0.0000 0.0000 1.0000

*TM_ROTANGLE 1.5708

*TM_SCALE 1.0000 1.0000 1.0000

*TM_SCALEAXIS 0.0000 0.0000 1.0000

*TM_SCALEAXISANG 1.5708

}

[표 2] MESH 태그

[Table 2] MESH Tag

*MESH {

*TIMEVALUE 0

*MESH_NUMVERTEX 530

*MESH_NUMFACES 992

*MESH_VERTEX_LIST {

*MESH_VERTEX 0 -0.0000 1.1593 1.6007

*MESH_VERTEX 1 -0.0000 1.1463 1.6499

*MESH_VERTEX 2 -0.0000 1.1614 1.6664

*MESH_VERTEX 3 -0.0000 1.1922 1.6499

⋮

그룹화된 태그 정보에 주체와 객체, 접근 권한, 암호화 아이디 등의 권한 정보를 대체 정보를 

생성하고 생성된 대체정보를 모바일 디바이스로 전송한다.

전송된 대체 정보에서 사용자의 역할을 바탕으로 접근 권한이 존재하는지에 대한 정보를 확인

하고 모바일 디바이스에서 대체정보에 대한 접근권한이 발생하면 그룹화된 데이터를 모바일 디바

이스에 존재하는 키 집합을 통해 암호화한다.

암호화된 그룹화 데이터 중 GEOMOBJECT 태그에 대한 정보를 가지고 있는 데이터를 모바일 

디바이스로 전송한다.

전송된 데이터를 복호화하여 증강될 객체의 가상 패널을 생성하고 생성된 패널에 변환 정보를 
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대입하여 객체가 증강될 좌표를 정합한다.

객체가 증강될 좌표가 정합되면 서버에서 MESH 태그에 대한 XML 리소스를 전송받는다. XML

리소스를 전송받게 되면 MESH 정보를 기반으로 스펙트럼 분석을 수행하여 전송된 리소스에 대한 

변조가 있는지 식 (6)을 통해 워터마킹 도출을 수행한다.

  




∈


  ∙

∙

∙  




∈


  ∙

∙

′ ∙∙′ (6)

3.3 증강 객체 리소스 확인

변조되진 않은 증강 객체 리소스를 서버에서 전송받으면 패턴 검출된 영역의 직선강도가 높은 4

개이 선을 추출하고 추출된 4개의 선 교점을 통해 패턴의 중점을 추출한다. 추출된 4개의 모서리

점을 기반으로 카메라 보정[11]을 수행하여 투영변환 행렬을 생성하고 이를 증강될 객체의 가상 

패널에 적용하여 3차원 변환을 수행한다. 이후 2차로 전송된 XML 데이터 파일의 MESH 태그를 

기반으로 모바일 랜더러를 통해 이를 출력하여 입력영상과 중첩레이어로 합성하여 증강한다.

5. 결론

본 논문에서는 증강현실 시스템에서 웹서버를 통해 전송되는 3D 오브젝트의 리소스 변조를 방

지하여 외부 침입이나 악성코드가 배포되는 것을 막기위한 보안기법이 적용된 증강현실 시스템을 

제안하였다. 본 논문에서 제안하는 기법은 네트워크 랜더링을 이용한 객체 증강기법에서 실시간을 

메시 데이터를 합성함에 있어 암호화 처리가 되지 않는 문제를 해결하기 위하여 현실대상객체와 

실시간 매칭작업을 수행하는 GEOMOBJECT 데이터를 태그화하고 이를 먼저 전송함으로써 실시간

으로 카메라 보정이 수행되도록 하였으며, 최종 랜덜링에 필요한 MESH 데이터를 정합하는 과정

중에 제공함으로써 실시간으로 랜더링을 수행하는데 쓰레드 중첩 현상이 발생하지 않게 하였다.

또한 리소스 파일 또는 MESH 데이터의 변조, 악성코드 배포 코드가 내장된 리소스를 탐지하기 

위하여 매쉬 데이터의 스펙트럼 계수를 이용한 3D 워터마킹을 이용함으로서 변조된 리소스를 탐

지하였다.

기존 증강현실 시스템에서 안전한 리소스를 제공받아 사용자에게 제공하도록하였으나 XML 파

일을 암호화 복호화하는 과정에서 사용자 권한을 설정하는 키권한 설정에 대한 보안이 이루어지지 

않아 키 탈취 또는 리소스 자체 내장키를 이용한 암호화 변조에 대한 대비가 없기 때문에 향후 이

에 대한 연구를 진행할 것이다.
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