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Wir haben das Internet erfunden. [...] Und wenn Sie sich anschauen, was ISIS
mit dem Internet macht, schlagen sie uns bei unserem eigenen Spiel.
Also missen wir sehr, sehr hart werden bei Cyber und Cyberkrieg.

Donald Trump, US-Préasident, 27.09.2016



VORWORT
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Sowohl in der digitalen als auch in der realen Welt basie-
ren Sicherheitsmafinahmen auf verschiedenen Annah-
men. Hinsichtlich der Absicherung eines Hauses geho-
ren zu diesen Annahmen beispielsweise, dass die Tur die
einzige Zutrittsmoglichkeit ist und das Haus nicht durch
die Fenster betreten werden kann, sowie dass die Herstel-
ler, Lieferanten und Verkaufer der Tiren, Schlésser und
Schlissel regelkonform agieren - keine dieser Parteien
behalt Duplikate der Schlissel.

In vielen Situationen, die jeweils durch eine Interessenla-
ge, ein Aufwand-Nutzenverhaltnis aus Angreifersicht oder
gegebene Fahigkeiten von Angreifern, charakterisiert sind,
treffen diese Annahmen zu. In anderen Situationen ist dies
nicht der Fall und das Versagen der Schutzmafnahmen
muss in Betracht gezogen werden. Zusatzliche Schutz-
mafnahmen sind zu ergreifen, z. B. die Installation einer
Alarmanlage oder die Beauftragung eines Wachdienstes.
Bei hohen schutzwiirdigen Werten ist die Absicherung
der AufBlengrenzen des Hauses insgesamt nicht ausrei-
chend. Auch im Inneren missen Sicherheitsmaf3nahmen
ergriffen werden, z. B. werden auch die Zimmertiren mit
Schléssern versehen, Wertgegenstande in verschlossenen
Stahlschranken aufbewahrt sowie Bewegungsmelder in-
stalliert und mit der Alarmanlage gekoppelt.

In der digitalen Welt liegen der Absicherung unterschied-
liche Annahmen zugrunde, z. B. hinsichtlich der Regel-
konformitat des Verhaltens von Herstellern und Liefe-
ranten von IT-Systemen, oft aber auch eher implizite
Annahmen zu technischen Gegebenheiten. Zum Beispiel
verdffentlichte Robert T. Morris von den AT&T Bell Labs
bereits 1985 eine Schwache der Internetprotokollfamilie,
die Grundlage fir einen sogenannten Man-on-the-Side-
Angriff ist. Hierbei sendet ein Angreifer manipulierte Ant-
worten auf Anfragen eines Opfers, die das Opfer vor den
legitimen Antworten des angefragten Servers erreichen.
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Voraussetzung fur den Erfolg des Angriffs ist das Vorhan-
densein eines Zeitvorteils fir den Angreifer. Da dies eine
exponierte Lage des Angreifers im Internet erfordert, die
in der Vergangenheit als kaum erreichbar betrachtet wur-
de, erhielt diese Bedrohung kaum Aufmerksamkeit. Die-
se Annahme erwies sich als falsch, als 2013 im Zuge der
Enthidllungen von Edward Snowden bekannt wurde, das
Nachrichtendienste wie der GCHQ Untersee-Glasfaser-
kabel anzapfen und dass die NSA innerhalb ihres QUAN-
TUM-Programms dedizierte Infrastrukturen betreibt, um
mittels Man-on-the-Side-Angriffen gezielt ausgewahlte
Systeme mit Spionagesoftware zu infizieren.

Geschlussfolgert werden muss, dass explizit und impli-
zit getroffene Annahmen regelmafig auf ihre Tragfahig-
keit Uberprift werden missen - der vorliegende Report
von Corporate Trust liefert hierfir Ansatzpunkte. Dies gilt
sowohl fir die digitale als auch reale Welt, da zielgerich-
tete Cyberangriffe oftmals als Zusammenspiel in beiden
Welten erfolgen. Das Wegfallen einzelner Annahmen und
damit das Versagen von Schutzmechanismen ist einzukal-
kulieren und entsprechende Vorsorge durch zusatzliche
Schutzmechanismen ist zu treffen.

Neben vielen grundsatzlichen Gemeinsamkeiten bei der
Absicherung von digitalen und realen Werten existieren
auch signifikante Unterschiede. In der digitalen Welt ist
das Entdeckungsrisiko fur Tater deutlich geringer. Gleich-
zeitig sind die Kenntnisse und Fahigkeiten zur Durchfih-
rung von Angriffen einfach vervielfaltigbar und durch Pro-
gramme automatisierbar.

Ein Unterschied ist mir unerklarlich: Opfer von Cyberan-
griffen verschweigen diesen Umstand oft schamhaft, weil
sie firchten, sonst werde ihr Ruf geschadigt. Warum scha-
digt dies den Ruf? In der realen Welt flrchtet kaum ein
Einbruchsopfer um seine Reputation — zumindest nicht

in diesem Mafle. Mit Selbstverstandlichkeit werden Ein-
briche zur Anzeige gebracht (Etwa nur wegen Erfordernis
fur Versicherungsleistungen?) und sogar am Stammtisch
ggf. als Warnung fir die Nachbarn berichtet. In der Ent-
wicklung einer neuen digitalen Fehlerkultur (nahe der in
der realen Welt gelebten) sehe ich eine wichtige Voraus-
setzung fur eine erfolgreiche Abwehr von Cyberangriffen.
Die Offenheit von Thyssenkrupp zu den jingst erfahrenen
Cyberangriffen lasst mich hoffen.

i S

Michael Meier
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Seit dem Sommer 2013 sorgen die Enthillungen Edward
Snowdens fur Wirbel. Der amerikanische Ex-Nachrichten-
dienstmitarbeiter hat der Offentlichkeit detaillierte Ein-
blicke in die stark abgeschirmte Arbeit der Nachrichten-
dienste gegeben.

Die Printmedien, mit denen er dabei kooperierte, haben
vor allem versucht zu erklaren, was die massiven Spio-
nageprogramme fur Politik, Staat und Privatpersonen
bedeuten. Der Fokus unserer Auswertung liegt vielmehr
darauf, was die Snowden-Erkenntnisse eigentlich fur die
deutsche Wirtschaft bedeuten. Das Ergebnis ist der vorlie-
gende .NSA Report”.

Corporate Trust beschaftigt sich seit fast zehn Jahren
mit der Abwehr von Industriespionage. Wir halten es fir
unerlasslich, dass die Wirtschaft, als grof3er Know-how-
Trdger unserer Gesellschaft, versteht, wie staatliche und
halbstaatliche Informationsbeschaffung funktioniert, da-
mit sie sich davor schitzen kann. Dies kann anhand der
Snowden-Dokumente nun sehr viel besser eingeschatzt
werden.

Die vorliegende Analyse soll die Welt der Geheimdienste
fir deutsche Firmen verstandlicher machen. Nur wer sei-
nen Angreifer kennt, kann ihn wirksam bekampfen. Das
Ausforschen von Unternehmen wird umso schwieriger, je
genauer diese Uber die Vorgehensweise von Nachrichten-
diensten Bescheid wissen. Nicht zuletzt aus diesem Grund
operieren Nachrichtendienste unter strenger Geheimhal-
tung.



Auch wenn der Beginn der Snowden-Leaks bereits drei
Jahre zurickliegt, hat der interessante Teil der Aufarbei-
tung gerade erst begonnen:

m  Mehrund mehr Staaten risten ihre Geheimdienste mit
Cyberfahigkeiten aus. Wie aber schitzt man sich ge-
gen solche Angreifer? Und wer muss sich iberhaupt
schiitzen?

m Teile der deutschen Wirtschaft sind explizit Aufkla-
rungsziel von NSA & Co. Wer ist davon betroffen und
wer nicht?

m Die organisierte Kriminalitat Ubernimmt erfahrungs-
gemaf technische Mdglichkeiten der Geheimdienste
mit drei bis finf Jahren Verzogerung. Welche neuen
Schutzmafnahmen sind nun fir Firmen notwendig?

Dervorliegende Report basiert auf klassischer .Open Sour-
ce Intelligence”: Wir haben dazu Informationen aus offent-
lich verfligbaren Quellen gesammelt, analysiert und neu
zusammengesetzt. Naturgemaf sind viele Informationen
tber Geheimdienste nur aus einer einzelnen Quelle ver-
fligbar und daher schwer zu verifizieren.

Auf Basis unserer Erfahrungen und Berufspraxis haben
wir alle Informationen auf ihre Plausibilitat Uberprift. Da-
riber hinaus haben wir uns aber auch erlaubt, plausible
Geriichte und sinnvoll erscheinende Experteneinschat-
zungen miteinzubeziehen.
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Die behdrdliche und geheimdienstliche Terminologie - die
weitgehend in Englisch vorliegt - haben wir so weit wie
moglich in Begriffe Ubersetzt, die in der deutschen Fir-
menlandschaft Ublich und verstandlich sind. Dabei kdnnen
im Einzelnen Ungenauigkeiten entstanden sein, die wir
aber um der besseren Lesbarkeit willen in Kauf genom-
men haben. Wir hoffen, dabei einen guten Kompromiss
gefunden zu haben.

Auf den letzten Seiten findet sich zudem ein ausfihrliches
Quellenverzeichnis, in dem alle verwendeten Quellen an-
gegeben sind.

Der vorliegende Report soll den deutschen Unternehmen
helfen, die Bedrohung der Spionage besser zu verstehen,
um sich angemessen davor zu schitzen. In diesem Sinne
wilinschen wir Ihnen bei der Lektire viele neue Erkennt-
nisse!

lhre Autoren
N .
ar %wo\

Florian Oelmaier und Friedrich Wimmer
im Januar 2017



ERGEBNISSE IN KURZE

AUFKLARUNGSZIEL
DEUTSCHLAND

Betrachtet man die 90 grofiten Internetknoten und die
360 wichtigsten Unterseekabel, dann kann die NSA
wohl mehr als 90% dieser Internet-Kapazitaten tber-
wachen. Selbst in Russland oder China gibt es groflere
Installationen von Abhdrtechnologie. Auf der Weltkarte
mit den Standorten wird klar, wie nah die NSA ihrem
erklarten Ziel ist, .global network dominance”.

In einer strategischen Liste von Spionagezielen wird
im Januar 2007 Deutschland neben neun weiteren
Landern genannt, die allesamt .neu entstehende stra-
tegische Technologien” entwickeln und herstellen.
Diese konnten .einen strategischen militarischen,
wirtschaftlichen oder politischen Vorteil liefern”, heifit
es in dem NSA Dokument. Es ist davon auszugehen,
dass die Bedeutung der deutschen Wirtschaft seit-
dem global eher zu als abgenommen hat, nicht zuletzt
durch ihre wirtschaftliche Starke innerhalb der EU und
ihre Innovationskraft.

Die NSA hatte in 2012 nachweislich den Auftrag, fran-
zosische Angebote fir internationale Auftrage, die
200 Mio. USD ubersteigen, auszuspionieren. Warum
sollte man glauben, dass deutsche Firmen nicht Ziel
von NSA Spionage sind? Die Frage ist eher anders: Gibt
es irgendeine Cybereinheit auf der Welt, die nicht min-
destens eine deutsche Firma im Visier hat?

Vor 10 Jahren waren Raumfahrt, Elektro-Optik, Nano-
technologie und energetischen Materialien auf der
strategischen Missionsliste der NSA. Die Fallpraxis
von Corporate Trust hat dies bestatigt. Heute sind
bei geheimdienstlichen Spionageangriffen zusatz-
lich die Bereiche Biotechnologie, Getriebetechnologie
und alternative Antriebe betroffen. Firmen, die solche
Produkte entwickeln und produzieren, sowie deren
Zulieferer und Dienstleister, werden gezielt von aus-
landischen Diensten ausgeforscht.

Das Cyberwaffen-Arsenal der NSA ist flexibel einsetz-
bar und bereits heute brandgeféhrlich. In der Zukunft
werden Cyberwaffen mit Industrie 4.0, selbstfahrenden
Autos, computergesteuerten Stromnetzen und dem
.Internet of Things” die Zerstérungskraft von Atom-
waffen erreichen. Das lockt Diebe an. Und NSA Cyber-
waffen in der Hand von Kriminellen oder anderen Ge-
heimdiensten sind eine noch viel gréBere Bedrohung
fur die deutsche Wirtschaft. Erste Falle gibt es bereits.

HERAUSFORDERUNG FUR
DIE DEUTSCHE WIRTSCHAFT

m Die Amerikaner geben mehr als 0,3% ihres Bruttoin-

landsprodukts fur die NSA aus. Der Gesamtetat von
BND, BSI und Verfassungsschutz gesamt [nicht nur
Cyber) betrdgt weniger als 0,05% des deutschen BIP.
Mit der derzeitigen finanziellen Ausstattung des Bun-
desamtes fir Sicherheit in der Informationstechnik
(BSI) und der Nachrichtendienste in Deutschland kon-
nen die wirtschaftlichen Interessen des Landes nicht
angemessen vor Spionage geschitzt werden.

Die Personalstérke der russischen Cybereinheiten (ca.
50.000) ist denen der Amerikaner [ca. 46.000) ebenbr-
tig. Die entsprechenden chinesischen Einheiten haben
vermutlich fast dreimal so viel Personal (ca. 130.000).
Das Vereinigte Konigreich hat immerhin noch 6.500
Mann. Demgegentiiber stehen wohl etwa 1.300 Stellen
in Deutschland. Auch bei der Zahl der Mitarbeiter lie-
gen die deutschen Sicherheitsbehdrden im internatio-
nalen Vergleich also weit hinten. Unternehmen mius-
sen aus eigenem Interesse selbst flr die Abwehr von
Spahangriffen sorgen.

Die NSA (zustandig fir Spionage und Cyberabwehr)
hat 40.000 Mann, das United States Cyber Command
(zustdndig fur Angriffe] 6.000. Damit die Zusammen-
arbeit reibungslos funktioniert, haben beide Einheiten
per Dekret den gleichen Chef. In Deutschland vertei-
len sich die 1.300 Stellen auf die Cybereinheiten beim
BND, das BSI, das Kommando digitale Krafte bei der
Bundeswehr sowie Cybermitarbeiter beim Bundes-
amt fur Verfassungsschutz und den 16 Landesamtern
fur Verfassungsschutz und demnachst bei der neuen
.Zentralen Stelle fur Informationstechnik im Sicher-
heitsbereich”. Dazu kommen noch das Bundeskrimi-
nalamt und die 16 Landeskriminalamter und einige
Schwerpunktstaatsanwaltschaften. Selbst fir Exper-
ten ist es schwer, den Durchblick zu behalten, wer in
Deutschland fur was zustandig ist.

Das NSA Organigramm zeigt, die Spionageabteilung
der NSA (Hauptabteilung S) ist organisiert wie ein
Wirtschaftsunternehmen. Es gibt einen Vertrieb und
Kundenkommunikation (S1), eine Produktion - in die-
sem Fall das Erstellen von Analysen in Form von ,.Pro-
duktlinien” {S2) - und eine Forschungs- und Entwick-
lungsabteilung (S3), die stéandig verbesserte Methoden
zum Sammeln von Daten entwickelt. Dieser effizienten
Organisation konnen derzeit weder die deutschen Si-
cherheitsbehdérden noch die IT-Abteilungen der Indus-
trie etwas entgegensetzen.



DEUTSCHLAND WIRD
ABGEHANGT
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m Die amerikanischen Ausgaben fir die staatlichen Cy-
bereinheiten wirken wie ein Konjunkturprogramm fur
Cyber-Sicherheit. Es gibt international operierende
deutsche Konzerne, die Ihre Sicherheitsabteilungen in
den USA ansiedeln, weil man dort einfacher IT-Sicher-
heitsexperten rekrutieren kann.

m Die Fahigkeiten der NSA in den Snowden Dokumenten
haben die Welt beeindruckt. Die meisten technischen
Dokumente datieren aber auf 2007-2010. Dass die NSA
ihre Technologien auf die seitdem hinzugekommenen
Smartphones und Apps adaptiert hat, gilt als sicher. Es
ist auch davon auszugehen, dass die NSA mittlerweile
Cyberwaffen fur Clouds, Internet of Things und Indus-
trie 4.0 fertig entwickelt hat. Und auch ein Quanten-
computer wird der NSA Uber kurz oder lang zur Ver-
fligung stehen. Von solchen Fahigkeiten kann man in
Deutschland nur traumen.

m Die NSA versteht sich als Werkzeug der Politik und
des Militars. Dazu gehort die Unterstiitzung bei Ver-
tragsverhandlungen und internationalen Konferenzen.
Kunden sind u.a. US Handelsvertretungen sowie das
Finanz-, das Handels- und das Energieministerium.
Die NSA ist ein sehr machtiges Werkzeug in den Han-
den eines Prasidenten, der solche Machtoptionen zu
nutzen weif3. Deutschland kann da kaum mithalten.

Das Cybersicherheitsteam der Corporate Trust hat in den
vergangenen Monaten die Snowden Dokumente, Wikileaks
Informationen und weitere Open Source Quellen gesichtet
und analysiert. Erstmals wurden die Dokumente der
Whistleblower aus dem Blickwinkel ihrer Aussagekraft fir
die IT-Sicherheitslage in der deutschen Wirtschaft unter-
sucht.

m In fast allen Landern werden die Cybereinheiten vom
Verteidigungsminister oder dem Regierungschef ge-
steuert. Die Doktrin dahinter ist, .nur wer weif3, wie
man angreift kann sich verteidigen™. Nur in Deutsch-
land unterstehen mehr als die Halfte der relevanten
Cybereinheiten dem Innenminister. Wahrend alle auf
Angriff spielen, konzentriert sich Deutschland auf die
Defensive.

m Die NSA orchestriert die Zusammenarbeit der west-
lichen Geheimdienste im Cyberraum nach dem Motto
.quid pro quo”. Wie die meisten westlichen Staaten
braucht Deutschland die Technologien und Erkennt-
nisse der NSA zur Verteidigung und muss daher mit-
spielen. Gleichzeitig ist die NSA aber Teil des schwer
kontrollierbaren und wenig transparenten US-ameri-
kanischen militarisch-industriellen Komplexes, in dem
die Interessen deutscher Firmen kaum eine Rolle spie-
len.

® Durch die weitreichenden Spionageaktivitdten anderer
Staaten wird enormes Know-how in den Bereichen IT
und speziell IT-Sicherheit aufgebaut. Deutschland ver-
liert damit den Anschluss bei einer Schlisseltechno-
logie und wird daher zunehmend von auslandischen
Anbietern und deren Know-how abhangig sein.

Zeitgleich arbeiteten die Spezialisten von Corporate Trust
an der |T-forensischen Aufklarung zahlreicher Falle von
Datenspionage und Informationsabfluss bei deutschen
Unternehmen. So konnten Analyseergebnisse der Doku-
mente teilweise gleich mit Fallen aus der Praxis abgegli-
chen werden.



DATENGRUNDLAGE

BisjetztsindvondenSnowden-Do-
kumenten erst weniger als drei
Prozent veroffentlicht worden. Ein
weiterer Erkenntnisgewinn in den
nachsten Jahren ist zu erwarten.
Dieser ist notwendig, da die NSA
nicht der einzige Angreifer ist und
unsere IT schutzloser ist denn je.

IT-Technologie durchdringt immer weitere Teile unserer Ge-
sellschaft:

m Spezialisten leisten anderen Arzten Hilfe via Telemedizin.

m  Menschenleere Produktionsanlagen werden per Indus-
trie 4.0 vernetzt und ferngesteuert.

m Heizungen, Tirschlésser und Steckdosen unserer Hauser
werden per .Smart Home" vom Urlaubsort aus gesteuert.

m Das .Smartgrid” kontrolliert mit intelligenten Stromz&h-
lern unsere Stromversorgung, damit wir die Energiewen-
de umsetzen konnen.

B Autos erhalten Informationen aus der Cloud, um uns au-
tonom an unser Ziel zu bringen.

Snowden-Dokumente laut Washington Post

Gesamtumfang 250000

Veroffentlichte Seiten in 2013 1008 0,40%
Veroffentlichte Seiten in 2014 2401 0,96%
Veroffentlichte Seiten in 2015 2880 1,15%
Veroffentlichte Seiten in 2016 (bis Juni) 521 0,21%

veroffentlichte Seiten
2.72 %

Noch nie war unsere Gesellschaft so abhangig von einer ein-
zigen Schlusseltechnologie wie heute. Und es ist nicht ab-
sehbar, dass sich diese Abhangigkeit in Zukunft verringert.

Gleichzeitig ist der Wohlstand auf der Welt ungerechter
verteilt denn je und die Sicherheitslage dementsprechend
schlecht. Zusatzlich stehen sich die grofien Weltméchte wie-
der zunehmend feindlicher gegentber.

In dieser Situation ist es nur logisch, dass die IT als Angriffs-
ziel in Betracht gezogen wird. Dementsprechend muss die
Verteidigung dieser Schlisseltechnologie strategisch ge-
plant werden. Erst die Ver&ffentlichungen von Edward Snow-
den haben eine breite Offentlichkeit und die Fiihrungseliten
in Politik und Wirtschaft auf dieses Problem aufmerksam
gemacht.

Seit Jahren werden Computer und Netzwerke zu Spionage-
zwecken genutzt. Dank Snowden wissen wir nun, wie dies
organisiert und mit welchen Mitteln gearbeitet wird. Es gilt
diese Informationen aufmerksam zu studieren und zu ana-
lysieren. Die Schwachstellen unserer IT, welche die NSA zur
Informationsgewinnung nutzt, werden in den nachsten Jah-
ren auch von weiteren Gegnern mit anderen Intentionen ge-
nutzt werden.

unverdffentlichte Seiten

o 97.28%

Quelle: Corporate Trust 2017



Edward Snowden war System-
administrator bei der NSA. An-
gestellt war er bei einem Subun-
ternehmer. Informationsabfluss
durch interne Mitarbeiter ist nicht
nur ein Problem der NSA.

Wie und wann Edward Snowden an die brisanten Dokumente
gelangte, die er spater an die Offentlichkeit gab, ist bis heute
ungeklart. Es wird spekuliert, dass er zumindest einen Teil
der Dokumente schon im April 2012 sammelte, wahrend er
noch beim Computerhersteller Dell angestellt war, wo er
Kundenwiinsche der CIA bearbeitete. Die Angabe des Jour-
nalisten Glenn Greenwald, der erste Kontakt durch Snowden
sei am 1. Dezember 2012 erfolgt, spricht ebenfalls dafir,
dass Snowden schon vor der Zeit beim Sicherheitsdienstlei-
ster Booz Allen Hamilton sensible Informationen beschafft
hatte.

Keith Alexander, damaliger Direktor der NSA, deutete im
August 2013 an, wie es zu dem Leck kommen konnte. Die
NSA habe Menschen damit beschaftigt, Daten zu transferie-
ren, Netzwerke zu sichern und Dinge zu tun, die Maschinen
wahrscheinlich besser kdnnen. ,Am Ende des Tages geht es
um Menschen und Vertrauen” - sagte Alexander.

Risiko Datenabfluss durch Innentater
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Unbestritten scheint, dass Edward Snowden die weitrei-
chenden Berechtigungen eines Systemadministrators zuge-
wiesen wurden, welche nur ca. 1.000 der 40.000 Angestellten
besafen. Ferner erhielt er zur Durchfiihrung seiner Aufga-
ben die Berechtigung, Daten zu transferieren und bei Bedarf
auch auf USB-Massenspeicher zu kopieren.

Allerdings musste er immer damit rechnen, dass seine Ak-
tivitidten (berwacht wurden und er bei Uberpriifungen stets
plausible Erklarungen bendtigen wiirde. Mit der Stationie-
rung auf Hawaii war er mehrere Zeitzonen entfernt vom
Hauptquartier der NSA in Fort Meade (Maryland) und ver-
richtete seine Arbeit zumeist, wenn die meisten Angestellten
an der US-Ostkiste schon Feierabend hatten, womit seine
Aktivitaten weniger Kontrollen unterworfen waren.

Seine Zugriffsmoglichkeiten missen sich zwischen Dell und
Booz Allen Hamilton unterschieden haben, da er spater als
Grund flr den Arbeitgeberwechsel den Zugriff auf sensible
Informationen nannte. Gegebenenfalls gelang ihm erst durch
den Wechsel der weitreichende Zugriff auf Anwendungen des
NSA-Intranets. Dem Anschein nach nutzte er erfragte Zu-
gangsdaten von Kollegen, um seine Zugriffsmdglichkeiten zu
erweitern bzw. zu verschleiern. Dabei hebelte er mutmalflich
mit selbst erzeugten Schlisseln und Zertifikaten Restrikti-
onen aus und setzte anschliefend Web-Crawler-Techniken
ein, um interne Anwendungen (z.B. Wikis] nach interes-
santen Dokumenten zu durchsuchen und diese zu sammeln.
Schlussendlich lud er die gesammelten Informationen kurz
vor seiner Flucht auf USB-Massenspeicher herunter.

Server und Arbeitsplatze

il
il
il
il
il

Datenabfluss u.a. durch erfragte Zugangsdaten

administrator

]
]

Datenspeicherung auf
USB-Massenspeicher

Quelle: Corporate Trust 2017




ZEITSTRAHL VEROFFENTLICHUNG

WHISTLEBLOWER VOR EDWARD SNOWDEN

WHISTLEBLOWER KREIDEN UBERWACHUNG DER AMERIKANISCHEN
TELEKOMMUNIKATION AN

m 2002 William Binney m 2005 Russell Tice m 2005 Thomas Drake m 2005 Mark Klein

mit Kirk Wiebe,
Edward Loomis,
Diane Roark



WERDEGANG EDWARD SNOWDENS 1983 - 2009

21.06.1983

geboren in North Carolina;
wahrend seiner Kindheit
zieht die Familie nach
Maryland in die Nahe des
NSA-Hauptquartiers bei
Fort Meade.

2004

absolviert er als Rekrut der
US-amerikanischen Special
Forces einen mehrmona-
tigen Trainingskurs; diesen
kann er nach einem Trai-
ningsunfall nicht beenden.

2006

wechselt er zur Central

Intelligence Agency und
erhalt anschlieend

.top secret clearance”.

2009

nach dem Verdacht der
CIA, er versuche unerlaubt
Zugriff auf geheime Daten
zu erlangen, verlasst er die
CIA, um fir die Subunter-
nehmer der NSA, Dell und

Booz Allen Hamilton, zu

arbeiten.

1999 - 2001
2004 - 2005

studiert er zeitweise Infor-

matik; er erlangt die Hoch-
schulreife, aber keinen
Hochschulabschluss.

2005

arbeitet er als ,security
specialist” fir eine der NSA
nahestehende Einrichtung
der University of Maryland.

2007

wird er als Netzwerk-
Sicherheitstechniker unter
diplomatischer Tarnung
nach Genf gesandt.

Vermutlich zu dieser Zeit
beginnt er Wege zu erar-
beiten, um Informationen
Uber verschiedene, fur ihn
Uberbordende, NSA-Aktivi-
taten zu sammeln.
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ZEITSTRAHL VEROFFENTLICHUNG

DER WEG ZUR VEROFFENTLICHUNG

2009

beginnt er als Angestellter
von Dell fir eine NSA-
Einrichtung in Japan zu
arbeiten.

2012

arbeitet er in ahnlicher
Position im Auftrag von Dell
in Hawaii in einer regio-
nalen NSA-Station, zu deren
Aufgaben unter anderem
das Ausspahen von chine-
sischen Belangen zahlt.

2011

geht er zurilick nach

Maryland, wo er fir Dell als
Lead Technologist Kunden-
wiinsche der CIA bearbeitet.

2013

wechselt er von Dell zu Booz
Allen Hamilton, um, wie er
spater angibt, Informati-
onen Uber die weltweiten
NSA-Uberwachungs-
aktivitaten zu sammeln.

Mai 2013

Snowden kopiert (die
letzten) Dokumente, die er
veroffentlichen will bzw.
als Verhandlungsmasse
bendtigt. Anschliefend
reicht er wegen einer
angeblich diagnostizierten
Epilepsie eine krankheits-
bedingte Fehlzeit ein.

20. Mai

Snowden fliegt nach Hongkong, um
von dort aus die NSA-Uberwachungs-
aktivitaten offentlich zu machen.

Mit im Gepack ist IT-Equipment,

zumindest vier Laptops, welche ihm
Zugriff auf die entwendeten sensiblen
Informationen ermaglichen.

In Hongkong arbeitet er unter
anderem mit dem Journalisten Glenn
Greenwald zusammen.

5. Juni

Die erste Veroffentlichung aus

den Snowden-Dokumenten erfolgt
im Guardian und behandelt den
Beschluss des Foreign Intelligence
Surveillance Court, der Verizon

zwingt, tagesaktuelle Telefonver-

bindungsdaten der amerikanischen
Kunden an die NSA weiterzugeben.
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ARBEITSSTATIONEN UND FLUCHTZIELE

Maryland

Schweiz
2007

ab 6. Juni

Etliche Medien, darunter der
Guardian, die Washington Post,
die New York Times und der
Spiegel, berichten aus dem
Material und veroffentlichen

es auszugsweise (u. a. PRISM,
Boundless Informant), weiter-
hin ohne Snowden als Quelle
offenzulegen.

9. Juni
Snowden gibt sich als Quelle der
Dokumente zu erkennen.

Quelle: Corporate Trust 2017

14. Juni

Die USA reichen via FBI bei

einem Bundesgericht in Virgi-

nia Anklage gegen Edward

Snowden wegen Spionage und 23. Juni

Diebstahl von Regierungseigen- Snowden flieht mit der Hilfe der Or-
tum ein. ganisation WikiLeaks nach Moskau.

22. Juni

Ein US-Bundesgericht stellt
einen Haftbefehl gegen Edward
Snowden aus und Hongkong
wird aufgefordert, ihn auszu-
liefern. Kurz darauf wird auch

sein Reisepass fur ungiiltig
erklart.




SNOWDEN UND DIE FOLGEN

Edward Snowden hat mit seinen
Enthullungen ein Umdenken ange-
stoflen, auch in Deutschland. Die
Sicherheit von Daten im Land pragt
mittlerweile viele Diskussionen -
und diese werden inzwischen in
aller Offentlichkeit und nicht nur
zwischen Computerfreaks und Si-
cherheitspolitikern gefiihrt.

Mit den bisherigen Enthiillungen ist ein enormer Vertrau-
ensverlust gegentiber den USA einhergegangen. Dies zeigt
sich beispielsweise im massiven Widerstand gegen die ge-
heim verhandelten Freihandelsabkommen TTIP und CETA.

Die freiwillige, teilweise auch unfreiwillige Zusammenar-
beit von nationalen Kommunikationsbetreibern und IT-Pro-
duzenten mit der NSA war in diesem Ausmal} vorher nur
denjenigen bekannt, die spezielle Literatur Uber die NSA
verfolgten.

US-amerikanische Soft- und Hardwareprodukte, die den
Markt weltweit dominieren, werden zunehmend kritischer
bewertet. Das Silicon Valley furchtet dauerhaften Schaden
durch den entstandenen Vertrauensverlust. Daten werden
im grof3en Stil von US-Clouds weg verlagert.

Selbst die private Kommunikation wird heute teilweise
unter einem neuen Aspekt gesehen: Kommunizierte man
bisher nach dem Motto .Ich habe ja nichts zu verbergen”,
spielen heute Verschlisselung und Sicherheitsapplikati-
onen eine immer wichtigere Rolle, um staatlichen Stellen
die Einschrankung der informationellen Selbstbestimmung
zu erschweren.

Im Rahmen der Snowden-Verdéffentlichungen kam der Be-
griff .digitale Souver&nitat” auf, der seither die Diskussi-
onen immer wieder pragt.

In der Politik sind die anfanglichen Spannungen (Kanzlerin
Merkel: ,Ausspdhen unter Freunden, das geht gar nicht!”)
mittlerweile vollig abgeflaut. Selbst der Parlamentarische
Untersuchungsausschuss wird zu einem Ergebnis kom-
men, das kaum neue Spannungen aufkommen lassen wird.
Eine Befragung Snowdens wurde vermieden, um die USA
nicht zu verprellen. Diese betrachten ihn als Landesverra-
ter, der die nationale Sicherheit untergraben hat.

Im NATO-Bindnisrahmen wird man aus strategischen
Griinden kein dauerhaft abgekihltes Verhaltnis zu den USA
riskieren wollen. Aufgrund der traditionell engen Zusam-
menarbeit der .Five-Eyes-Staaten™ (USA, GrofBbritannien,
Kanada, Australien und Neuseeland) wird Kontinental-
europa durch den . Brexit” noch stérker in den Fokus dieser
Nachrichtendienste treten.

Die Aufklédrungsbemihungen des britischen GCHQ gegen
EU-Einrichtungen sind bekannt und werden zukinftig si-
cherlich intensiviert werden. Wahrend in der &ffentlichen
und privatwirtschaftlichen Diskussion die Bemihungen um
.digitale Souveranitat” oft als Streben nach mehr Unabhé&n-
gigkeit von staatlicher Kontrolle aufgefasst werden, ver-
stehen deutsche Sicherheitspolitiker diesen Begriff etwas
anders: Hier wird eher das Ungleichgewicht zwischen den
Moglichkeiten der ,Five Eyes” und den eigenen Diensten
betont. Ziel dieser Diskussion ist eine Starkung der eigenen
Fahigkeiten.

Offensichtlich sind die beiden Ziele gegenlaufig und die
Suche nach dem Ausgleich gestaltet sich so schwierig wie
eh und je. Neu ist lediglich, dass die Diskussion mehr im
Licht der Offentlichkeit und unter Einbeziehung vieler ge-
sellschaftlicher Gruppierungen gefihrt wird und nicht - wie
vor Snowden - nur zwischen Computerfreaks und Sicher-
heitspolitikern.
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Direkte Veranderungen durch Snowden

Bundesregierung beendet Vertrag mit Provider Verizon

Bundestag verabschiedet das IT-Sicherheitsgesetz

Bundesregierung setzt ein BND-Gesetz mit klaren Befugnissen in Kraft

Aufbau der neuen ,Entschlisselungsbehorde” ZITIS in Deutschland

In Deutschland wurde fir sicherheitsrelevante 6ffentliche Auftrage eine No-Spy-
Klausel eingefihrt

Brasilien kiindigt Vertrag tber die Lieferung von 36 Kampfjets mit Boeing

Indien kiindigt Zusammenarbeit mit Google zur Wahlerregistrierung
Cisco-Verkaufszahlen in China fallen um 10 %

China nennt das iPhone eine ,Bedrohung der nationalen Sicherheit”.

Russland plant, Intel- und AMD-Prozessoren durch BAIKAL-CPUs sowie Windows
durch Linux zu ersetzen.

Abgelehnte bzw. nicht umgesetzte Vorschlage nach Snowden

.Schengen-Netz": Innereuropaischer Datenverkehr darf nicht Uber das Ausland

geroutet werden.

m  No-Backdoor-Klausel: IT-Hersteller dirfen keine geheimen Zugriffsmaglichkeiten
in Produkte einbauen.

m  Plattform vertrauenswirdige IT": Deutschland baut eigene sichere IT-Produkte.

m Verbindliche Einfihrung BSI-zertifizierter Lsungen fir die Verwaltung

m Deutschland wird zum Verschlisselungsstandort Nr. 1.



DAS SNOWDEN-LEAK

WAS KONNEN UNTERNEHMEN LERNEN?

Das war der Kern von Snowdes In-
teresse: aufzuzeigen, wie die NSA
organisatorisch und technisch
strukturiert ist - das heifit, wie sie
arbeitet.

Die NSA sammelt und verwaltet in erheblichem Umfang
sensible Daten und unternimmt grofle Anstrengungen,
diese zu schitzen. Dies trifft auch auf so manches Unter-
nehmen zu. Es lohnt sich also ein naherer Blick, welche
Schlisse aus dem Datenabzug durch Edward Snowden fir
die Sicherung sensibler Informationen in Unternehmen
gezogen werden kénnen.

Die NSA beschaftigte im Mai 2013 rund 1.000 Systemad-
ministratoren, welche zumeist externe Dienstleister wa-
ren. Nach Snowden kam der Gedanke auf, die Anzahl der
Systemadministratoren radikal zu reduzieren und viele
der administrativen Tatigkeiten zu automatisieren, statt
durch Menschen ausfihren zu lassen. Ferner sollte das
Vier-Augen-Prinzip fir bestimmte Tatigkeiten ausgeweitet
werden.

AuBerdem beschloss die NSA, technische Mafinahmen,
wie das Zugriffsmonitoring oder die Uberwachung der Zu-
gangsschlissel, zu verbessern.

Aus unserer Sicht sind dies gute organisatorische und
technische Mafnahmen, die jedoch auf Symptom- und
nicht auf Ursachenebene ansetzen. Folgende Aspekte aus
diesem Vorfall sind zu beachten, um auf Dauer wirksame
MafBnahmen abzuleiten:

Nach den Anschldgen vom 11. September 2001 stellte die
NSA fest, dass Hinweise Ubersehen bzw. nicht rechtzeitig
ausgewertet worden waren. Eine Konsequenz daraus war,
Analysten einfachen und schnellen Zugriff auf die zu ana-
lysierenden Daten zu ermdglichen, in der Hoffnung, dass
dadurch weniger Hinweise libersehen werden - frei nach
dem Motto: Mehr Augen sehen mehr. Diese Vorgabe hatte
nattrlich auch Auswirkungen auf die gesamte Organisa-
tion, beispielsweise darauf, wie mit Daten umgegangen
wurde.

Die bereichsibergreifende Zusammenarbeit von Abtei-
lungen wurde gestarkt und storende Einschréankungen
teilweise gelockert. Der zunehmende Wissensaustausch
Uber mehrere Abteilungen hatte augenscheinlich auch zur
Folge, dass verstarkt bereichsibergreifende Dokumenta-
tionen erstellt wurden, um eine effiziente Zusammenar-
beit zu ermaglichen.

Es ist festzuhalten, dass Snowden offenbar kaum Daten-
banken mit sensiblen abgefangenen Uberwachungsdaten
mitgenommen hat. Viele der Informationen scheinen viel-
mehr aus den internen Wissensdatenbanken zu stammen,
welche fir die Zusammenarbeit groflerer Gruppen ge-
dacht sind.

Welchen Trend setzen US-Prasidenten zur Nutzung der NSA-Kapazitaten zur wirtschaftlichen Vorteilsbeschaffung?

Eine Einschatzung:

Die Mission wirtschaftlicher Vorteilsbeschaffung durch die NSA im
Laufe der Prasidentschaft und im Vergleich zum vorhergehenden

US-Prasidenten:

4] in Teilen durch eine strategische Schwerpunktverlagerung
starker gewichtet

im Wesentlichen nicht verdndert

= in Teilen durch eine strategische Schwerpunktverlagerung
niedriger gewichtet

Bill Clinton
1993 - 2001

George Bush
1989 - 1993



Das war der Kern von Snowdens Interesse: aufzuzeigen
wie die NSA organisatorisch und technisch strukturiert ist
- das heif3t, wie sie arbeitet.

Mit der ,Offnung nach innen” erfolgte jedoch keine ausrei-
chende Starkung derjenigen Strukturen, an die sich Mit-
arbeiter mit Bedenken wenden konnten bzw. deren Auf-
gabe es war, auf Warnhinweise, so genannte Red Flags,
angemessen zu reagieren. Zwar existierte eine Hotline
fur Whistleblower im Department of Defense Inspector
General (DoD 1G], diese konnte allerdings den zugesagten
Schutz der Hinweisgeber (z.B. bei Thomas Drake) am
Ende nicht einhalten und war offensichtlich auch nicht in
der Lage, Probleme friihzeitig ordentlich zu behandeln.

Dabei hatte auffallen kénnen, dass verschiedene Per-
sonen faktisch gesehen wegen derselben Bedenken gegen
die NSA zu Felde zogen - namlich die iberbordende Uber-
wachung der amerikanischen Gesellschaft. William Bin-
ney, Kirk Wiebe, Edward Loomis und Diane Roark wand-
ten sich 2002 gemeinsam an die Aufsichtsbehdrde des
US-Verteidigungsministeriums (DoD 1G), Russ Tice 2005
an den Kongress und die Medien, Thomas Drake und Mark
Klein (Telefonanbieter AT&T) ebenfalls 2005 an die Medi-
en. Waren effektive Strukturen zur Erkennung vorhanden
gewesen und waren die richtigen Schlussfolgerungen ge-
zogen worden, hatte es die Verdffentlichungen von Edward
Snowden mit ziemlicher Sicherheit in dieser Form nicht
gegeben.
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Die Reaktionen der Whistleblower rithren unter anderem
daher, dass der Grundsatz .Du sollst US-Personen nicht
ohne FISA-Gerichtsbeschluss ausspionieren” (abgeleitet
aus dem 4. Zusatzartikel zur Verfassung der Vereinigten
Staaten) den NSA Intelligence Officers immer wieder als
eine der wichtigsten Richtlinien eingescharft wurde. Aus
Sicht der Whistleblower wie Snowden hatte die NSA-Fih-
rung ihre eigenen Prinzipien wiederholt gebrochen, war
also nicht mehr glaubwirdig. Snowden zog seine Konse-
quenzen und wahlte seinen eigenen Weg.

Fur Unternehmen, die ebenfalls sensible Informationen
schitzen mussen, sind folgende einfache aber wichtige
Leitgedanken festzuhalten:

m Hinweisen auf einen Verstof3 gegen Grundséatze sollte
im Unternehmen angemessen nachgegangen werden
bzw. es sollte aktiv nach Warnhinweisen gesucht wer-
den.
m Beistichhaltigen oder mehrmaligen Hinweisen sollten
entweder
m die problematischen Prozesse eingestellt, also den
Bedenken Rechnung getragen werden, oder

m die problematischen Bereiche auf eine kleine Grup-
pe von Wissenstragern eingeschrankt und diese
angemessen Uberwacht werden.

Die NSA wollte sich wegen konkurrierender Ziele nicht zu
diesen Maf3nahmen entscheiden, mit bekanntem Ausgang.

Barack Obama
2009 - 2017

George W. Bush
2001 - 2009

Donald Trump
2017 -
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AUFKLARUNGSZIEL DEUTSCHLAND

ZUSAMMENFASSUNG DER ZIELE DER NSA

Eine der wichtigsten Erkenntnisse
aus den Snowden-Dokumenten fur
Deutschland ist, dass unsere Wirt-
schaft erklartes Spionageziel der
NSA ist. Das gilt natirlich nicht fur
die gesamte Wirtschaft, sondern
insbesondere fur Bereiche von
US-strategischem Interesse.

Die Seiten 22 - 39 betrachten tiefgehend das Aufklarungs-
ziel Deutschland. Zusammenfassend ist dabei festzuhal-
ten: Von Interesse sind nach der ,Strategic Mission List”
aus dem Jahr 2007 .kritische Technologien, die einen stra-
tegischen militarischen, wirtschaftlichen oder politischen
Vorteil bieten”. Darunter fallen:

m Hoch- und Niedrig-Energielaser

Fortschritte bei der Datenverarbeitung und Informati-
onstechnologie

Waffen mit gerichteter Energie

Tarnungs- und Tarnungsentdeckungstechnik
Elektronische Kriegsfiihrung

Raumfahrt- und Fernsensoren

Elektro-Optik

Nanotechnologie und energetische Materialien.

Diese Technologien stellen dem Strategiepapier zufolge
eine potentielle Bedrohung fir die Vormachtstellung der
USA dar. Die Lander im Fokus dabei sind Russland, Chi-
na, Indien, Japan, Deutschland, Frankreich, Korea, Israel,
Singapur und Schweden.

Lander im Fokus der NSA bei kritischen Technologien:
g :

Es ist zu erwarten, dass diese Liste von Prioritaten und
Technologien sich Uber die Jahre bereits verandert hat
und tendenziell die Zahl der Ziele eher zu- als abnimmt.
Das heif3t, je innovativer Deutschland in Bereichen ist, die
die politische, militarische und wirtschaftliche Dominanz
der USA gefahrden kdnnten, desto interessanter werden
Deutschlands Unternehmen fiir die NSA-Uberwachung.

Da bisher lediglich rund drei Prozent der von Edward
Snowden entwendeten Dokumente verodffentlicht worden
sind, ist denkbar, dass sich im Rest noch weitere Infor-
mationen Uber das Aufklarungsziel Deutschland befinden.
Doch bisher ist das Strategiepapier aus 2007 der deut-
lichste Hinweis darauf, dass die deutsche Wirtschaft seit
geraumer Zeit im Fadenkreuz der NSA steht.

Worauf sich die Spionage im Einzelnen konzentrieren soll,
wird aus einem Spionageauftrag gegen Frankreich deut-
lich, der in einem Dokument, veroffentlicht auf Wikileaks,
enthalten ist.

Die .National SIGINT Requirements List [NSRL): Informa-
tion Need (IN) - France: Economic Developments 2012"
gibt den Auftrag, die politische Meinungsbildung in der
franzésischen Regierung aufzuklaren (z.B. Sichtweisen
auf 6-8/G-20 Themen), aber auch konkrete franzésische
Geschaftsaktivitaten zu durchleuchten:

m  Vertragsverhandlungen und Machbarkeitsstudien zu
GroBprojekten tber $ 200 Mio.

m Informationen Uber die Finanzierung dieser Grof3pro-
jekte

Die Branchen, die dabei im Fokus stehen, sind zahlreich:

IT

Netzwerk- und Kommunikationstechnologie
Strom- und Energie

Olund Gas

Kernenergie und erneuerbare Energien
Transport- und Verkehrsinfrastruktur wie Hafen
Flughafen und U-Bahnen

Umwelttechnik

Gesundheits- und Biotechnologie

Es ist davon auszugehen, dass Spionageauftrage wie die
.National SIGINT Requirements List” gegen deutsche
Ziele ahnlich aussehen, wenn nicht sogar genauso, wie der
Auftrag gegen Frankreich.
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AUFKLARUNGSZIEL DEUTSCHLAND

KUNDEN UND AUFGABEN DER NSA

Prasentationsfolie aus den Snowden-Unterlagen zu Kunden und internen Interessensgruppen

der NSA.

SERVING OUR CUSTOMERS

Major Finished Policymakers/

Intelligence Law Enforcement:

Producers: White House
CIA Cabinet Officers

e U.S. Ambassadors

State/INR

NGA

National Intelligence
Council

Congress

Departments of:
Agriculture
Justice
Treasury
Commerce

Energy
State

Military/Tactical:

JCS
CINGCs
Task Forces

Director Central Intelligence Tactical Commands

All Military Services

U.S. Trade Representative  Department of Defense

Alliances
UN Forces
NATO

Homeland Security

Die Snowden-Unterlagen zeigen es deutlich, die NSA
hat eine klare Vorstellung, wer ihre Kunden sind. lhr Ge-
schaftsmodell ist es, die eigene Tatigkeit so auszurichten,
dass genug wichtige Ziele Uberwacht werden, um den Ent-
scheidern und Informationsabnehmern standig wertige
Informationen und Dienste liefern zu kdnnen.

Die oben stehende Prasentationsfolie aus den Snow-
den-Unterlagen (siehe Abbildung) zeigt sehr tbersichtlich
aufbereitet, wer alles die moglichen Kunden der NSA sind.
Dass diverse Militéareinheiten, Militarallianzen, Geheim-
dienste und politische Entscheidungstrager mit Informa-
tionen versorgt werden, Uberrascht nicht. Die Nennung
der Strafverfolgung, als eine der Saulen, ist allerdings von
Interesse.

An Wirtschaftsinformationen dirften vor allem folgende
Kunden interessiert sein:

US Handelsvertretungen
Landwirtschaftsministerium
Justizministerium
Finanzministerium
Handelsministerium
Energieministerium

BEWERTUNG
Kunden der NSA haben in Teilen ein natives Inte-
resse an okonomischen Aspekten.
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Prasentationsfolie aus den Snowden-Unterlagen zu Kunden und internen Interessensgruppen
der NSA.

New Collection Posture

Work with GCHQ, share Sniff it All
with Misawa
Partner it All
Analysis of data at scale:
LEGANTCHAOS
Exploit it All
Process it All
Scale XKS and use
MVR techniques

In einer weiteren Prasentationsfolie aus den Snowden-Un-
terlagen (oben stehende Abbildung) stellt die NSA ihr ver-
andertes Aufgabenverstandnis aus technischer Sicht dar.

Alles abgreifen
Alles wissen
Alles sammeln
Alles bearbeiten
Alles ausnutzen

Mit allen partnern

Torus increases
physical access

Know it All

Automated FORNSAT
survey - DARKQUEST

Collect it All

Increase volume of signals:
ASPHALT/A-PLU

BEWERTUNG

Aus technischer Sicht ist es die Aufgabe der NSA,
alle interessanten Informationen zu sammeln, auf-
zubereiten und zu verteilen.

23
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AUFKLARUNGSZIEL DEUTSCHLAND

STRATEGISCHER PLAN DER NSA

Auszug aus ,SIGINT Strategy 2012-2016" aus den Snowden-Unterlagen zu ersten strategischen
Ziel in diesem Zeitraum.

SIGINT Goals for 2012-2016

1. (U//FOUO) Revolutionize analysis - fundamentally shift our analytic approach from a production to
a discovery bias, enriched by innovative customer/partner engagement, radically increasing
operational impact across all mission domains.

Der strategische Plan .SIGINT Strategy 2012-2016" aus

den Snowden-Unterlagen (oben stehende Abbildung) fasst BEWERTUNG
neben kurzen Vision & Mission Statements auch allgemein
zu erreichende Ziele fir den Zeitraum 2012-2016 auf funf
Seiten zusammen. Dabei steht die Weiterentwicklung der
Analyse- und Erfassungsfahigkeiten aber auch der inter-
nen Strukturen im Fokus. Ein interessantes Ubergeord-
netes Ziel ist beispielsweise:

Die NSA will gemeinsam mit ihren Kunden die ge-
sammelten Daten nach interessanten Erkenntnis-
sen durchforsten und nicht mehr erst Aufklarungs-
ziele festlegen und darauf aufbauend passende
Daten sammeln.

Analyse revolutionieren - Grundlegende Anderung un-
seres Analyseansatzes weg von einem Produktions- zu
einem Entdeckungs-Ansatz, angereichert mit einer inno-
vativen Kunden-/Partner-Einbindung, um drastisch die
operative Auswirkung tber alle Missionsfelder zu steigern.

Ausziige aus ,SIGINT Mission Strategic Plan FY2008-2013" aus den Snowden-Unterlagen zu
Hintergriinden des strategischen Plans.

(U) BACKGROUND

(U/FOUQO) America invests in intelligence programs to detect, and to provide full and timely
answers to questions about, the hidden pursuits of persons, states, or organizations. In the case
of signals intelligence (SIGINT), the expectation is that surveillance of targeted electronic
signals and systems will yield insight that’s worth the costly capabilities and operations needed
to obtain it. For over 50 years, from World War 11 through the global war on terrorism, this
investment has been justified, but the mission is still rightly judged by the answers it delivers.
The imphied business model is to position the mission to cover enough priority targets to ensure a
steady stream of valued products and services for decision makers and other SIGINT consumers.

Detaillierter wird der Plan .SIGINT Mission Strategic Plan

FY2008-2013", der auf elf Seiten neben den Hintergriinden BEWERTUNG

und Treibern auch Schlisselziele und Handlungsweisen Staaten, Organisationen und Einzelpersonen sind
beschreibt. Im Folgenden werden in Ausziigen (Abbildung Ziele der NSA Aufklarung.

oben und auf den folgenden Seiten) die wichtigsten Er-

kenntnisse aus diesem Plan zusammengefasst.

Die NSA definiert sowohl Staaten als auch Organisationen
und Einzelpersonen als Ziele der NSA Aufklarung. Dabei
gilt es, Entscheidern und Informationsabnehmern standig
wertige Informationen und Dienste zu liefern.
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Ausziige aus ,SIGINT Mission Strategic Plan FY2008-2013" aus den Snowden-Unterlagen zu

den Treibern des Plans.

(U) DRIVERS

(S/REL) Since October of 2003, a national intelligence strategy has provided additional
direction. Its five overarching mission objectives are to defeat terrorism, prevent and counter the
spread of weapons of mass destruction, bolster the growth of democracy, penetrate hard targets,
and anticipate developments of strategic concemn. Of course. neither these nor the roster of
“Band A” topics represent a radical shift from prior thinking. For several years, the SIGINT
system has pursued these issues, intensifying efforts to harvest data from computers, Intemet
traffic, and other packetized communications in the process. As the chart shows, there has in

(S//SI//REL) At the same time, global modemization makes intelligence on economic. political.
and other civil issues more valuable, and relevant targets tend to favor networks. Internet-centric
activities such as e-commerce, e-voting, and on-net industrial and utility control beg to be mined.
even as we expand existing operations against both public and private nets. Mounting interest in
cyber security and the on-line aspects of crime and extremism also spur demand for network
surveillance, as well as more interaction with atypical customers such as state and local
governments, and tighter partnerships with consumers whose own target knowledge can help
steer and interpret collection or whose operations can be “cued” by SIGINT.

Von den finf genannten strategischen Missionszielen sind
die letzten zwei auch aus wirtschaftlicher Sicht interes- BEWERTUNG
sant:

Wirtschaftliche, politische und andere zivile Infor-

mationen werden immer wertvoller. Die NSA denkt

m Vordringen zu schwierigen Zielen
m  Entwicklungen von strategischer Wichtigkeit antizipieren

unter anderem an e-Commerce,
Wahlen und die netzwerkbasierte Steuerung von

elektronische

Industrieanlagen und Infrastrukturen.

Die Feststellung passt dazu, dass die weltweite Moder-
nisierung geheimdienstliche Aufklarung von wirtschaft-
lichen, politischen und anderen zivilen Informationen
wertvoller macht und relevante Ziele zunehmend die
Kommunikation Uber Computernetzwerke bevorzugen.

Vor dem Hintergrund der Ausweitung von bestehenden
NSA-Operationen gegen o&ffentliche und private Netz-
werke weist die NSA darauf hin, dass folgendes im Hinter-
kopf behalten werden soll: Internetaktivitaten wie e-Com-
merce, elektronische Wahlen und die netzwerkbasierte
Steuerung von Industrieanlagen und Infrastrukturen.
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Auszug aus ,SIGINT Mission Strategic Plan FY2008-2013" aus den Snowden-Unterlagen zu
den Zielen und Tatigkeiten.

(U) KEY AIMS & ACTIONS

(U/FOUO) Goal 1: Annually improve SIGINT on NIPF “priority 1™ tasks and “Band A" topics
in general, as measured by more even performance across topics and rising performance overall.”

(U/FOUQ) Goal 2: Field an analytic workforce that promptly and methodically discovers and
exploits priority secrets entrusted to networks worldwide and helps customers tum this insight
into significant national outcomes.

(U) Goal 3: Annually increase the use of business cases to allocate pay and non-pay dollars and
scarce skills for better returns on investment than alternative ways of using the same resources.”

Im Einklang mit dem NSA-Ziel . Analyse revolutionieren”
aus der SIGINT Strategy 2012-2016" steht das formulierte BEWERTUNG

Ziel 2: Die Sammlung und Auswertung soll bei der NSA

schnelllebiger werden.
Aufbau einer Analysten-Einheit, die schnell und metho-

disch hochwertige Geheiminformationen aus Netzwerken
rund um die Welt entdecken und extrahieren sowie den
Kunden helfen kann, diese Information in signifikante in-
nerstaatliche Ergebnisse umzusetzen.

Auszug aus ,,SIGINT Mission Strategic Plan FY2008-2013" aus den Snowden-Unterlagen, wie
Kunden Spionageauftrage an die NSA stellen kdnnen.

(U) APPENDIX A: Assessing Overall Performance

(U/FOUQ) Customers request SIGINT by specifying the “essential elements of information™
(EEls) that they want to uncover. The National Intelligence Priorities Framework (NIPF) maps
each EEI into one of three bands (A, B, or C) of successively decreasing concern according to
general topic, and assigns a 1-5 priority based on the combination of the topic and specific
geopolitical or non-state entity involved. Responsive SIGINT 1s delivered in several forms, but
serialized reporting dominates, and so one indicator of end-to-end mission performance is the
percentage of requested EEIs for which at least some responsive reporting is provided (1.e., the
ELT citation rate).

Im Anhang wird darauf verwiesen, dass Kunden der NSA

die elektronische Informationsgewinnung beauftragen BEWERTUNG

konnen, indem Sie die wichtigen Informationselemente Spionageauftrage werden in der NSA-Fachspra-

(EEls] beschreiben, die sie aufdecken wollen. che als .Essential Elements of Information” (EEI)
bezeichnet und diese werden durch NSA-Kunden
definiert.



Zusammenfassung NSA Vision & Mission

NSA/CSS Vision

Wir liefern DEN entscheidenden Vorsprung, um das
volle Spektrum der nationalen US Sicherheitsinte-
ressen voranzutreiben - das ist unsere Vision. Da-
bei wollen wir unverzichtbarer Informations- und
Dienste-Lieferant flr Entscheider und Informati-
onsabnehmer sein. Wir ermitteln Informationen

und geben Antworten zu Staaten, Organisationen
und Einzelpersonen und deren verborgenen Akti-
vitaten.

Interpretation von Corporate Trust auf Basis “SIGINT Stra-
tegy 2012-2016" & ,SIGINT Mission Strategic Plan FY2008-

2013

CORPORATE TRUST

business risk & crisis management

NSA/CSS Mission

Wir verteidigen unsere Nation mit qualifizierten
Arbeitskraften, ausgebildet, ausgestattet und befa-
higt, auf Geheimnisse unserer Widersacher zuzu-
greifen und diese zuganglich zu machen.

Unser Anspruch gilt weltweit, DER Geheimdienst

mit technischem Fokus zu sein, der globale Domi-
nanz in allen Netzwerken hat.

Hierzu:

Greifen wir alles ab

Wissen wir alles

Sammeln wir alles

Bearbeiten wir alles

Nutzen wir alles aus

Teilen wir alles mit unseren Partnern

Interpretation von Corporate Trust auf Basis “SIGINT Stra-
tegy 2012-2016", ,SIGINT Mission Strategic Plan FY2008-
2013" und Prasentationsfolie “New Collection Posture”
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SPIONAGEAUFTRAGE

Auszug aus ,United States SIGINT System - January 2007 Strategic Mission List” aus den
Snowden-Unterlagen zum strategischen Sendungsauftrag.

SECRET//COMINT//REL TO USA, AUS, CAN, GBR//20291123

United States SIGINT System
January 2007 Strategic Mission List

Introduction — Director’s Intent

(8//SI) The SIGINT Strategic Mission List represents the intent of the Director, National Security Agency
In regard to mission priorities and risks for the United States SIGINT System (USSS) over the next 12-18
months. The list is derived from review of the Intelligence Community National Intelligence Priorities
Framework, DCI/DNI Guidance, the Strategic Warning List, National SIGINT Requirements Process
(NSRP) and other strategic planning documents. The missions included on the list are in relative priority
order and represent the most urgent tasks for the USSS. The list is not intended to be all encompassing, but
is intended to set forth guidance on the highest priorities.

(S//SI) J. MISSION: Emerging Strategic Technologies: Preventing Technological Surprise.

Focus Areas: Critical technologies that could provide a strategic military, economic, or political
advantage: high energy lasers, low energy lasers, advances in computing and information technology,
directed energy weapons, stealth and counter-stealth, electronic warfare technologies, space and remote
sensing, electro-optics, nanotechnologies, energetic materials. The emerging strategic technology threat is
expected to come mainly from Russia, China, India, Japan, Germany, France, Korea, Israel, Singapore, and

Sweden.

Accepted Risks: Technological advances and/or basic S&T development on a global basis elsewhere.

Verdeutlicht wird der in Teilen wirtschaftliche Fokus der
NSA bei der Betrachtung konkreter Aufklarungsauftrage
oder darauf zielender Unterlagen.

Die .United States SIGINT System - January 2007 Stra-
tegic Mission List", ein bislang viel zu wenig beachtetes
Dokument aus den Snowden-Unterlagen, benennt auf
zehn Seiten konkrete Missionsziele auch gegen Deutsch-
land. Es handelt sich dabei um eine Liste des Jahres 2007
fur die strategischen Missionen fir die ndchsten 1 - 1,5
Jahre. Im Folgenden werden in Ausziigen (Abbildung oben
und folgende Seite) die wichtigsten 6konomischen Zielset-
zungen aus dieser Liste zusammengefasst.

Von besonderem Interesse fir europdische Unternehmen
ist .Mission J", da dort erstaunlich klar umrissen Tech-
nologien und Lander genannt werden, die fur die NSA von
Interesse sind:

Mission J: neue strategische Technologien: Technische
Uberraschungen vermeiden.

Fokus: Kritische Technologien, die einen strategischen
militarischen, wirtschaftlichen oder politischen Vorteil
bieten kénnten: Hoch-Energielaser, Niedrig-Energielaser,
Fortschritte bei der Datenverarbeitung und Informations-
technologie, Waffen mit gerichteter Energie, Tarnungs-
und Tarnungsentdeckungstechnik, elektronische Kriegs-
fihrung, Raumfahrt- und Fernsensoren, Elektro-Optik,
Nanotechnologie und energetische Materialien. Die Be-
drohung durch neue strategische Technologien wird aus
Sicht der NSA hauptsachlich aus Russland, China, Indien,
Japan, Deutschland, Frankreich, Korea, Israel, Singapur
und Schweden kommen.

BEWERTUNG

Es gibt einen klaren Aufklarungsauftrag zu be-
nannten strategischen Technologien. Bei diesen
strategischen Technologien gibt es auch kein Par-
don bei nahestehenden Landern wie Deutschland,
Frankreich oder Israel.
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Auszug aus ,United States SIGINT System - January 2007 Strategic Mission List” aus den
Snowden-Unterlagen zu strategischen Missionsauftragen.

(S//ST) M. MISSION: Foreign Intelligence., Counterintelligence; Denial & Deception Activities:

Countering Foreign Intelligence Threats.

Focus Areas: Espionage/intelligence collection operations and manipulation/influence operations
conducted by foreign intelligence services directed against U.S. government, military, science &
technology and Intelligence Community from: China, Russia, Cuba, Israel, Iran, Pakistan, North Korea,

France, Venezuela, and South Korea

Accepted Risks: Espionage/intelligence collection operations against U.S. government, military, science
& technology and Intelligence Community from: Taiwan and Saudi Arabia

Mission M gibt Hinweise, wen die NSA als besonders aktiv
bei der (Wirtschafts-]Spionage einstuft. Dabei sticht aus
europdischer Sicht Frankreich heraus.

Mission M: Auslandsgeheimdienste, Spionageabwehr;
Tarnungs- und Tauschungsaktivitaten; Abwehr von aus-
landischen Geheimdienst-Bedrohungen

Fokus: Spionage-/Informationssammlungs-Operationen
[...] gegen [...] US Forschung & Technologie von China,
Russland, Kuba, Israel, Iran, Pakistan, Nordkorea, Frank-
reich, Venezuela, Stdkorea.

BEWERTUNG
Als einziges europaisches Land wird Frankreich als
nennenswerte Spionage-Bedrohung empfunden.

Auszug aus ,United States SIGINT System - January 2007 Strategic Mission List” aus den
Snowden-Unterlagen zu strategischen Missionsauftragen.

(S//SI) O. MISSION: Economic Stability/Influence: Ensuring U.S. Economic Advantage and Policy

Strategies.

Focus Areas: Economic stability, financial vulnerability, and economic influence of states of strategic

interest to the US: China, Japan, Iraq, and Brazil.

Accepted Risks: Economic stability, financial vulnerability, and economic influence of states of strategic

interest to the US: Turkey and India.

Mission O ist aus volkswirtschaftlicher Sicht als bedenk-
lich einzustufen. Es geht hervor, dass die USA in einigen
Landern die NSA benutzt, um den wirtschaftlichen Vorteil
der USA und politische Strategien sicherzustellen. Als Un-
terpunkte hierzu sind unter anderem Instabilitaten in der
Wirtschaft und im Finanzsystem von Interesse.

Mission O: Wirtschaftliche Stabilitat/Einwirkungsmaglich-
keit: Sicherstellen des wirtschaftlichen Vorteils der USA
und der politischen Strategien.

Fokus: Wirtschaftliche Stabilitat, finanzielle Angreifbar-
keit und wirtschaftlichen Einfluss von Staaten von strate-
gischem Interesse fur die USA.

BEWERTUNG

Die USA nutzt die NSA, um in einigen Landern ihren
wirtschaftlichen Vorteil und politische Strategien
sicherzustellen.
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Auszug aus ,National SIGINT Requirements List: Information Need (IN) - France: Economic
Developments™ aus einer Wikileaks-Veroffentlichung von Juni 2015.

IN Standard Report: S-C-2002-204

Title : (S//REL TO USA, AUS, CAN, GBR, NZL) France: Economic

Developments

Originator Classification : SECRET//REL TO USA, AUS, CAN, GBR, NZL

Table of Contents

EEI A

(U//FOUQ) Economic Relations with the United States

EEI B : (S//REL TO USA, AUS, CAN, GBR, NZL) French Business

Practices

EET C : (S//REL TO USA, AUS, CAN, GBR, NZL) French

Financial/Macroeconomic Policy Development
EEI D
EEI E
EET F

DR TR T T

(U//FOUO) Views On G-8, G-20 Developments/Issues
(U//FOUO) Budgetary Constraints/Contributions To NATO
(S//REL TO USA, AUS, CAN, GBR, NZIL) French Views

EEI G : (U//FOUO) Relations With Least Developed Countries (LDCs)

And Transitional States

EEI H : (U//FOUO) Foreign Contracts/Feasibility

Studies/Negotiations

EEI I : (U//FOUO) Relations With International Financial

Institutions

EEI J : (S//REL TO USA, AUS, CAN, GBR, NiL) French Trade Policies

EEI K : (U//FOUO) Questionable Trade Activities

(U//FOUQ) Supported Element(s):

CIA DIA/DI FEDERAL RESERVE BOARD US TRADE REP
COMMERCE DIA/OSR-2 STATE/INR DOE/IN
DHS DIA/USEUCOM TREASURY

Durch die Wikileaks-Plattform wurden ferner US-Aufkla-
rungsauftrage gegen Frankreich verdffentlicht, die die in-
ternen Prozesse der NSA weiter erhellen.

In der oben stehenden Abbildung werden elf Spionageauf-
trage zu neuen Entwicklungen in der franzdsischen Wirt-
schaft angefordert (Punkte A-K).

Schon diese recht umfassenden, Ubergeordneten Aufkla-
rungsziele enthalten interessante Erkenntnisse:

A. Okonomische Beziehungen mit den Vereinigten Staaten
B. Franzdsische Geschéftspraktiken

Entwicklungen der franzosischen Finanzpolitik/makro-
okonomischen Politik

Sichtweisen auf G-8/G-20 Themen
Haushaltsbeschrankungen/Beitrage zur NATO
Franzosische Sichtweisen

o

© mmo

Beziehungen mit am wenigsten entwickelten Landern
und Transformationslandern

H. Vertrage mit dem Ausland/Machbarkeitsstudien/
Verhandlungen

|. Beziehungen zu internationalen Finanzinstituten

J. Franzosische Handelspolitik

K. Fragwirdige Handelsaktivitaten

In Verbindung mit den genannten Kunden, insbesondere
Handelsministerium, Finanzministerium und US Handels-
vertretungen bekommt man einen Eindruck, fir welchen
Zweck die Informationen unter anderem gesammelt wer-
den sollen.

BEWERTUNG

Die Anforderung zur Informationssammlung gegen
Frankreich betrifft auf breiter Front wichtige dkono-
mische und wirtschaftspolitische Aspekte. Interes-
se zeigen u.a. Handelsministerium, Finanzminis-
terium und US Handelsvertretungen.



Auszug aus ,, National SIGINT Requirements List: Information Need (IN) - France: Econo-
mic Developments: EEl: H - Foreign Contracts/Feasibility Studies/Negotiations” aus einer

Wikileaksveroffentlichung von Juni 2015.

EEI : H

EEI Classification : SECRET//NOFORN

CORPORATE TRUST
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Originator EEI Classification : SECRET//REL TO USA, AUS, CAN,

GBR, NZL

EEI Title
- Studies/Negotiations
Question(s)

(U//FOUO)| Foreign Contracts/Feasibility

1. (S//REL TO USA, AUS, CAN, GBR, NZL) Report impending French
contract proposals or feasibility studies and negotiations for
international sales or investments in major projects or systems of
significant interest to the foreign host country or $200 million or
more in sales and/or services, including financing information or

projects of high interest including:

A. Information and telecommunications facilities networks and

technology?

B. Electric power, natural gas, and oil facilities and
infrastructure to include nuclear power and renewable energy

generation?

C. Transportation infrastructure and technology to include ports,

airports, high-speed rail, and subways?

D. Environmental technologies used domestically and for export?

E. Health care infrastructure, services, and technologies,

including biotechnology developments?

Zu Punkt H der Anforderung zur Informationssammlung
gegen Frankreich findet sich auf Wikileaks ferner eine auf-
schlussreiche Detaillierung.

Zu berichten ist Uber konkrete franzésische Geschaftsak-
tivitaten. Dazu zahlen Angebote und Machbarkeitsstudien
fur internationale Auftrage bzw. Investitionen, die 200 Mio.
USD betragen oder Ubersteigen, inklusive Informationen
finanzieller Natur. Interessant sind Technologien der Be-
reiche IT, Netzwerk- und Kommunikationstechnologie,
Strom- und Energie, Ol und Gas, Kernenergie und erneu-
erbare Energien, Transport- und Verkehrsinfrastruktur
wie Hafen, Flughafen und U-Bahnen, Umwelttechnik, Ge-
sundheits- und Biotechnologie.

WEITERE INFORMATIONEN

In einer sogenannten ,National SIGINT Require-
ments List” (NSRL) legt die NSA fest, in welchen
Landern was abgehort werden soll. Dabei handelt

es sich um eine Art Spionage-Wunschkatalog.
NSA-Kunden melden darin ihren Informationsbe-
darf an. Diese .Information Needs (IN]” werden
wiederum in Form von Essential Elements of Infor-
mation (EEI) spezifiziert.

BEWERTUNG

Der Spionageauftrag gegen Frankreich zeigt ein
breites Interesse an wirtschaftlichen Vorgangen,
wie bevorstehende Auftragsvergaben, Machbar-
keitsstudien oder Grofprojekte generell.
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Prasentationsfolie aus den Snowden-Unterlagen zum Programm ,BLARNEY" und dessen
auch wirtschaftlicher Ausrichtung.

TOP SECRET // COMINT // NOFORN//20291130

Collection Access
and Techniques
(How)
DNI Strong Selectors
Counter Terrorism DNR Strong Selectors
Diplomatic DNI Circuits
 Lconomic | DNR Circuits
= Mobile Wireless
Political/Intention of Nations
In den Snowden-Unterlagen findet sich zu guter Letzt
eine Prasentationsfolie, die aufzeigt, dass das Programm BEWERTUNG
.BLARNEY", welches zur Kommunikationsiiberwachung Auch Daten aus Programmen zur Kommunikati-
dient, auch fur wirtschaftliches Interesse genutzt wird. onstiberwachung werden fiir wirtschaftliche Zwe-

cke ausgewertet.
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NUANCEN DER WIRTSCHAFTSPIONAGE

Amerikanische Behordenmitarbei-
ter sagen, dass es zwei unter-
schiedliche Dinge sind, ob man in
Unternehmen nach Erkenntnissen
uber Wirtschaftsstrategie grabt,
oder tatsachlich Unternehmensge-
heimnisse stiehlt.

Tageszeitung The Guardian, 2013

Stiehlt die NSA bei ihrer Spionage nur ibergeordnete In-
formationen aus den Unternehmen, wie z. B. zu Strategie,
Vertragsverhandlungen, Finanzierung, Grofiprojekten?
Oder dringt sie weiter in die Tiefe vor bis zu dem, was die
Amerikaner .trade secrets” nennen, den Firmengeheim-
nissen? Die Mittel dazu hatte sie.

Zur Beleuchtung dieser Nuancen fasste James Clapper,
Direktor der nationalen Nachrichtendienste, nach den
Veroffentlichungen beziglich der Ausspahung von Brasi-
liens groBtem Ol-Unternehmen Petrobras die Herange-
hensweise so zusammen:

James Clapper
Nationaler Geheimdienstdirektor
der Vereinigten Staaten

.1t is not a secret that the intelligence community
collects information about economic and financial
matters, and terrorist financing.” .What we do not
do, as we have said many times, is use our foreign
intelligence capabilities to steal the trade secrets of
foreign companies on behalf of - or give intelligence
we collect to - US companies to enhance their in-
ternational competitiveness or increase their bottom
line.” (September 2013)

Es ist davon auszugehen, dass diese Stellungnahme zwar
glaubwiirdig ist, aber auch wortwdrtlich interpretiert
werden muss. Schon der Begriff .trade secrets” lasst
viel Spielraum: Informationen gelten nur dann als .trade
secrets”, wenn angemessene Anstrengungen unternom-
men wurden, um diese geheim zu halten. Clapper zufolge
ist das Ausspahen von wirtschaftlichen Daten also in Ord-
nung, wenn es sich nicht um ,trade secrets” handelt.

Ferner ist — laut dieser Aussage - auch das Stehlen von
.trade secrets” erlaubt, wenn diese nicht bei Unterneh-
men selber, sondern beispielsweise von staatlichen Stel-
len, die im Besitz von Firmeninformationen sind, ausge-
spaht werden; oder wenn der Diebstahl nicht im Auftrag
von US-Unternehmen geschah, um deren internationale
Wettbewerbsfahigkeit oder ihren Profit zu steigern.

Die vorrangigen Kriterien bei jeder Form von Spionage der
US-Dienste, auch bei der Wirtschaftsspionage, sind na-
tionale strategische oder Sicherheitsinteressen der USA
- ein weites Feld, das Spielraum fur breit angelegte Spio-
nageprogramme ldsst.

Man erinnere sich nur an die 6konomischen Zielsetzungen
aus der Strategic Mission List 2007: ..Critical technologies
that could provide strategic military, economic, or political
advantage” - es folgt eine Aufzahlung von im Jahr 2007
aktuellen Technologien und die Nennung von Landern
wie Deutschland und Frankreich. Ebenso sind die formu-
lierten Informationsbedirfnisse in Bezug auf Frankreich
aufschlussreich.

Das Interesse an ,trade secrets” in Bezug auf bestimmte
strategische Technologien ist also gut dokumentiert. Es ist
aber nicht ausgeschlossen, dass weitere ,trade secrets”
bei den Datenausspahungen der NSA und anderer Dien-
ste mit in den Sog geraten. Schon allein weil es technisch
schwierig sein dirfte und Aufwand bedeuten wiirde, die
.trade secrets” bei den grofl angelegten Datenabziigen
der NSA im Vorhinein herauszufiltern oder zu umgehen.

Insgesamt zeigt die Informationslage, dass die US-Ge-
heimdienste derzeit breit angelegte Spionage mit wirt-
schaftlichem Interesse betreiben. Einschrankungen gibt es
bei .trade secrets”, ansonsten werden 6konomische Daten
weitreichend gesammelt, ausgewertet und verwertet.
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Das Internet [...] ermaglicht natiirlich auch Feinden und Gegnern unserer demokra-
tischen Grundordnung, mit vollig neuen Moglichkeiten und vollig neuen Herangehens-
weisen unsere Art zu leben in Gefahr zu bringen.

Angela Merkel,
Bundeskanzlerin, Juni 2013
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LOB UND DANK VON ,KUNDEN®“ DER NSA

United States Department of State
Washington, D.C. 20320

May 7, 2009

TOP SECFRET//COMINT

DECL: 20340506

Dear General Alexander,

(TS//S1) On behalf of the Department of State, | would like to express my gratitude and congratula-
tions for the outstanding signals intelligence support we received from the National Security Agen-
cy in the lead-up and aftermade of the Fifth Summit of the Americas (April 17-19). The Summit was
a critical point of departure for U.S. Foreign Policy in our hemisphere: our new Administration was
determined to build a productive, positive relationship with our neighbours, while our rivals in the
region were equally determined to emberrass and discredit us. We succeeded and our rivals failed,
and our success owes in good measure to the abundant, timely, and detailed reporting that you pro-
vided. The more than 100 reports we received from the NSA gave us deep insight into the plans and
intentions of the Summit participants, and ensured that our diplomats were well prepared to advise
President Obama and Secretary Clinton on how to deal with contentious issues, such as Cuba, and
interact with difficult counterparts, such as Venezuelan President Chavez.

(TS//S1) Our work is far from done the Organization of American States General Assembly meeting
next month will probably feature renewed discussion of Cuba, and such countries as Venezuela and
Bolivia remain intent on challenging our interests in the short term - h.r.  am confident that NSA
reporting will continue to give us the edge that our diplomacy needs.

Sincerely,

Thomas A. Shannon, Jr.
Assistant Secretary
Bureau of Western Hemisphere Affairs

TOP SECRET//COMINT
Classified by: John Dinger, INR A/S, Acting.
REASON FOR CLASSIFICATION: E.O. 12958 1.4 (c) and (d)
DECL ON: 20340506

Erstveroffentlichung: Epoca Aug 2, 2013



Thomas A. Shannon, Jr.
Assistant Secretary (2009)
Bureau of Western Hemisphere
Affairs

.Die mehr als hundert Berichte, die wir von der NSA
bekamen, haben uns einen tiefen Einblick in die Pla-

ne und Zusammenhange anderer Gipfelteilnehmer
verschafft.

Dies hat sichergestellt, dass unsere Diplomaten gut
vorbereitet waren, um Prasident Obama und Ministe-
rin Clinton bei umstrittenen Themen, wie z.B. Kuba,
und im Umgang mit schwierigen Gesprachspartnern,
wie z.B. dem venezolanischen Prasidenten Chavez,
richtig zu beraten.”
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Der Assistant Secretary for Western Hemisphere Affairs
ist ein Amt im AuBBenministerium der Vereinigten Staa-
ten. Innerhalb der Organisation des Auflenministeriums
untersteht dieser dem Unterstaatssekretar des Auflen-
ministeriums fir politische Angelegenheiten (Under
Secretary of State for Political Affairs).
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SCHATTEN DER GLOBALISIERUNG

Informationsbeschaffung durch
Auswertung von Massendaten
(Big Data) ist der aktuelle Trend
bei der Wirtschaftsspionage im
21. Jahrhundert.

Alexander Tsolkas | Friedrich Wimmer

Wirtschaftsspionage
und Intelligence Gathering

Neue Trends der wirtschaftlichen Vorteilsbeschaffung

@ Springer Vieweg

Titel: Wirtschaftsspionage und Intelligence
Gathering - Neue Trends der wirtschaft-
lichen Vorteilsbeschaffung

Autoren: Friedrich Wimmer, Alexander Tsolkas

Verlag:  Vieweg+Teubner Verlag; Auflage: 2013
(1. Juli 2012)

Sprache: Deutsch

ISBN-10: 383481539X

ISBN-13: 978-3834815392

Zwei Einkaufer eines Unternehmens erhalten den Auftrag,
innerhalb einer Stunde 2.000 Liter Benzin so glinstig wie
moglich zu beziehen. Einer darf hierzu ein Anbieter-Ver-
gleichsportal mit aktuellen Benzinpreisen im Internet als
Recherchequelle nutzen, der andere nur ein Branchen-
buch. Auf wessen Erfolg wiirden Sie wetten?

Informationsvorsprung zahlt und fihrt mit der Zeit zu
einem enormen Wettbewerbsvorteil. Mag sein, dass der
Einkdufer mit dem Branchenbuch beim ersten Mal Gluck
hat und genauso glinstig einkaufen kann wie sein Konkur-
rent. Auf die Dauer gesehen wird er aber zwangslaufig ins
Hintertreffen geraten. Ist er sich dieser Informationslicke
nicht bewusst, wird er auch nicht feststellen konnen, wie-
so der andere Einkaufer erfolgreicher ist.

Intelligence Gathering mittels Big Data - das Kind der
Wirtschaftsspionage im 21. Jahrhundert.

Zugegeben: Falle, bei denen es um das Ausspionieren von
technischem Know-how oder das Abhdren von Beteiligten
bei der Auftragsvergabe geht, sind spannend und die Aus-
wirkungen meist offensichtlich. Es macht Spal3, dariber
zu reden und nachzudenken. Gefordert wird der Zuhdorer,
wenn beispielsweise vom Abfluss von Informationen Gber
Wettbewerbsstrategien, Preisgestaltung und Konditionen
eines Unternehmens berichtet wird. Was sind die Auswir-
kungen, wie duflern sie sich? Fir betriebs- oder volkswirt-
schaftlich Begeisterte erschlief3t sich der Zusammenhang
sofort, fur viele der anderen Zuhdrer vielleicht nie. Die
Griinde sind darin zu suchen, dass einerseits ein tiefge-
hendes Verstandnis wirtschaftlicher Zusammenhange
bendtigt wird und andererseits offensichtliche, kurzfris-
tige Auswirkungen nur selten nachzuweisen sind. Man
hat Kunden an einen Konkurrenten verloren - das muss
nichts damit zu tun haben.

Technisch und wirtschaftlich hoch entwickelte Staaten
sind genau an solchen Informationen interessiert und
schatzen den Umstand der verdeckten Auswirkungen. Es
besteht keine Gefahr, den Vorwurf der Wirtschaftsspiona-
ge auf sich zu ziehen, und gleichzeitig hat man alle M&g-
lichkeiten der Wirtschaftssteuerung und -unterstitzung.
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Die Geheimdienste sammeln weitreichende Informati-
onen, aus denen insbesondere mittels Big Data detaillierte
Erkenntnisse zur wirtschaftlichen Tatigkeit von Unterneh-
men extrahiert werden kénnen - wie etwa SWIFT-Bank-
daten, Flugpassagier- und Verbindungsdaten, um nur ei-
nige zu nennen.

Erinnern wir uns noch einmal an die Benzin-Einkaufer. Mit
korrekten Kennzahlen oder auch nur nitzlichen Hinwei-
sen konnen Entscheider konkrete wirtschaftliche Vorteile
erlangen. Wie so etwas funktionieren kann, zeigt das im
Jahr 2012 erschienene Buch .Wirtschaftsspionage und In-
telligence Gathering - Neue Trends der wirtschaftlichen
Vorteilsbeschaffung”.

Nun wurden viele, der im Buch beschriebenen, Szenarien
durch die Snowden-Verdéffentlichungen mit Praxisbeispie-
len hinterlegt, obwohl diese nur einen kleinen Teil der U.S.
Intelligence Community (Verbund der wichtigsten US-Nach-
richtendienste] abdecken.

Ein NSA-Zweig namens .. Follow the Money” ist fir das Aus-
spahen von Finanzdaten zustandig, berichtete der Spiegel
im September 2013. Die dort gewonnenen Informationen
flieBen in die NSA-eigene Finanzdatenbank . Tracfin™.

Die Auswertung der Flug- und Verbindungsdaten wurden
mit mehreren Programmen durchgefihrt, allen voran
XKEYSCORE". Aber auch Programme wie ,BLARNEY" ar-
beiten mit Verbindungsdaten.

Allerdings wird durch die Veroffentlichungen auch deutlich,
dass GCHQ und NSA wirtschaftliche Interessen verfolgen.
Viele der gesammelten Rohdaten werden in verschiedenen
technischen Systemen zur Auswertung aufbereitet. Bei ei-
nigen dahinterliegenden Programmen finden sich Doku-
mente, die auch dkonomische Zielsetzungen beschreiben.
Dies deckt sich mit NSA-Papieren auf strategischer Ebene
der SIGINT-Abteilung, welche in unterschiedlicher Tiefe die
dkonomischen Ziele beleuchten.

Dabei sind solche Informationen nicht nur auf betriebs-
wirtschaftlicher, sondern auch auf volkswirtschaftlicher
Ebene von Interesse.

Unbestritten ist etwa, dass mit einem Informationsvor-
sprung am Finanzmarkt systematisch Uberrenditen er-
zielt werden konnen, weshalb beispielsweise der Insider-

handel in vielen Landern eine Straftat darstellt. Hatten
bestimmte Akteure am Markt dauerhaft einen Informati-
onsvorsprung, wiirde dies langfristig eine wirtschaftliche
Dominanz dieser Akteure bedeuten.

Wichtig zu verstehen ist, dass im Wirtschaftskreislauf
immer mehr Daten Uber die wirtschaftliche Tatigkeit von
Unternehmen anfallen oder gesammelt werden, mit de-
nen sich bei entsprechender Analyse wirtschaftlich auf-
schlussreiche Erkenntnisse flr interessierte Kreise extra-
hieren lassen. Dabei kommt es den Akteuren zugute, dass
automatisiert Uber sehr viele Vorgange der wirtschaft-
lichen Tatigkeit gewacht werden kann, ohne dass Unter-
nehmen Einfluss auf die Generierung oder Verwendung
dieser Daten ausiiben konnen. Diese neue Thematik wird
im Buch als ,unbeherrschbare externe Datenhalden” oder
.ungovernable external data heaps” (UEDH)] definiert. Die
Bezeichnung .Datenhalden” bzw. .data heaps” soll deut-
lich machen, dass es sich bei den thematisierten Daten
nicht nur um Datenbanken im klassischen Sinne handeln
kann, sondern um jegliche Ansammlung von Daten.

Dabei stehen die im Buch beschriebenen Datenbanken
und die dazugehorigen Szenarien nur flr eine neue, sich
in Zukunft beschleunigende Thematik insgesamt. Aus
diesen Griinden sollten vor allem besonders gefahrdete
Unternehmen einen anderen Blickwinkel bei der Spiona-
geabwehr einnehmen. Um sich vor Spionage zu schitzen,
gilt es, sich nicht mehr nur mit klassischen Feldern zu
befassen, sondern sich auch mit der Problematik der Ge-
fahrdung durch unbeherrschbare externe Datenhalden zu
beschaftigen.

Wirden Sie als Sicherheitsverantwortlicher Ihres Un-
ternehmens freiwillig den gesamten Kundenstamm, die
Termine aller Mitarbeiter bei Kunden und Lieferanten in
Echtzeit oder die Vorlieben und Gewohnheiten Ihrer Fih-
rungspersonen freiwillig an die Konkurrenz weitergeben?
Wahrscheinlich nicht. Aber genau solche (und mehr) In-
formationen lassen sich aus Daten generieren, die bei der
tagtaglichen wirtschaftlichen Tatigkeit anfallen und auf
die Unternehmen keinen oder nur geringen Einfluss ha-
ben. Genau deshalb konnen diese so aussagekraftig sein.

Intelligence Gathering - das Kind der Wirtschaftsspionage
im 21. Jahrhundert: Es ist noch nicht erwachsen, aber es
hat laufen gelernt.
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Derzeit ist ein Anwachsen von Mini-NSAs in aller Welt zu beobachten.

Dr. Ben Wagner, Direktor der Forschungsstelle Internet und Menschenrechte
an der Europauniversitat Viadrina in Frankfurt an der Oder
17.12.2015

Es darf fur Geheimdienste keine rechtsfreien Raume geben. Rechtsstaat und
Grundrechte enden nicht an Deutschlands Grenzen.

Heiko Maas, Bundesminister der Justiz und fur Verbraucherschutz
16. Juni 2015
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FAHIGKEITEN UND AUFBAU DER NSA

.Global Network Dominance”

Main Directorates

Operations Centers
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} Office of the Director

4

' Signals Intelligence

} Research

} Technology

D

F
Field Sites

Der Bereich F ist nicht rein geographisch,
sondern (vor allem auBerhalb der USA)
eher nach Funktion gruppiert. F6 bein-
haltet alle eingebrachten Zugangspunkte
in diplomatischen Vertretungen, Firmen
und Netzwerken. Deutsche Standorte
sind Cryptologic Service Centers (F1x] in
Stuttgart, Heidelberg und Ramstein, der
DAGGER-Komplex in Darmstadt (F22), das
europaische Technikcenter in Wiesbaden
(F25), Bad Aibling (F28, friher auch F81).
Dazu kommen etliche Féx in diploma-
tischen Vertretungen, mindestens jedoch
in Berlin. F313 in Augsburg ist aufgelost.

Information
Assurance (IAD)

Spionageabwehr, Verteidigung

Im 3.000 Mann starken Bereich IAD bleibt
vieles unbekannt (z.B.I1, I5, 16 und 17). Auf-
gabe ist unter anderem die forensische
Analyse von Vorfallen und Hacks sowohl
fir Regierung als auch die Wirtschaft. Im
Rahmen von .NSA21", der aktuellen NSA
Reorganisation, soll das IAD in das SID in-
tegriert werden und so ein neues ..Directo-
rate of Operations” geschaffen werden, das
Angriff/Spionage und Abwehr vereint.

K
National Security
[NSOC])

24/7 Lagezentrum der NSA. Zustandig fur
aktuelle Operationen und die zeitkritische
Uberwachung von Signalleitungen sowie
der Beobachtung des Weltgeschehens
bzw. einzelner als wichtig angesehener
Situationen.

\"
NSA/CSS Threat
(NTOC])

Abteilung fur Cyberabwehr. Erkennung,
Charakterisierung und Attributierung von
Cyberangriffen auf die NSA Netzwerke
und Missionen. Erarbeitung von Abwehr-
strategien. Schaffung von Awareness
durch Informationsweitergabe und Trai-
nings (ein umfangreiches Informationspa-
pier bzgl. der chinesischen Angriffe auf die
NSA wurde von Snowden veréffentlicht).
Enge Zusammenarbeit mit SID und IAD in
beide Richtungen.

*einzelne Erlduterungen finden Sie auf den nachfolgenden Seiten

Associate Directorates

M
Human Resource
Services (ADHRS)

Klassische  Personalabteilung:  Abtei-
lungen fir Personalstrategie, Rekrutie-
rung, Arbeitsschutz/-sicherheit, Perso-
nalbetreuung fir zivile, militarische und
auslandische Angestellte sowie eine Ab-
teilung fur .Diversity Management”.

Q

Security & Counter-
intelligence
(ADS&CI)

Zustandig fur Physischen Schutz der NSA
Einrichtungen. Abteilungen fir Spiona-
geabwehr, Geb&udesicherheit, zivilen und
militarischen Personenschutz, sowie die
bewaffnete & uniformierte NSA interne
Polizeitruppe.

L
Installations and
Logistics (ADIL)

m Facility Management: etliche Abtei-
lungen u.a. fur Planung und Geb&ude-
auslastung, Umzugsmanagement und
Instandhaltung.

W Logistics Management: Materialma-
nagement, Transport und Disponierung
sowie ,Employee Morale Services”

E
Education &
Training (ADET)

Flnf Serviceabteilungen: Technologie In-
tegration, Sprachen, Analyse und Vertrau-
enswirdigkeitsbewertung von Informa-
tionen, Signalanalyse und Kryptoanalyse
sowie Mathematik, Flhrungsfahigkeiten
und Teamentwicklung

X
Policy and
Records (ADPR)

Keine detaillierten Informationen verfugbar.
Vermutlich drei Abteilungen, die wahr-
scheinlich die Verwaltung der Archive (Auf-
trage, Einsatzprotokolle, Ergebnisse] tber-
nehmen.
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Die NSA ist mit etwa 40.000 Mitar-
beitern in 31 Landern offiziell ak-
tiv. Sie ist zudem einer der grofiten
Arbeitgeber im US-Bundesstaat
Maryland, wo ihre Zentrale liegt.

Wer den Aufbau einer Organisation im Detail kennt, kann
sich Uber ihre Fahigkeiten ein Bild machen. Durch die
zahlreichen Veroffentlichungen von Edward Snowden und
anderen Whistleblowern, aber auch durch Reden und Ar-
tikel von NSA-Mitarbeitern sowie Stellenausschreibungen
auf dem NSA-Jobportal, ist dieses Bild tber die Zeit im-
mer praziser geworden. So werden Zusammenhange
sichtbar, die auch die Strukturen anderer Geheimdienste
pragen - und auch nichtstaatliche Cybereinheiten werden
an vielen Stellen denselben Prinzipien gehorchen. Ein in-
tensiver Blick lohnt sich also.

In der NSA gibt es sechs Hauptabteilungen (,main directo-
rates”]. Das ,Office of the Director” ist die Leitungsorgani-
sation der NSA Fihrung. Die Hauptabteilung .Field Sites”
organisiert die dezentrale Arbeit. Die Struktur der For-
schungsabteilung .Research Directorate” erlaubt einen
Blick in die Zukunft, die Strukturen von IT-Betrieb (.Tech-
nology Directorate”) und Informationsschutz (..Information
Assurance Directorate”] sind wenig tUberraschend.

Der interessanteste Bereich ist sicherlich die Spionageab-
teilung .Signal Intelligence Directorate”, die sich in drei
Unterabteilungen gliedert. Abteilung S3 ist fir die Daten-
sammlung und -akquise zustandig. S2 analysiert die ge-
wonnenen Daten und generiert Auswertungen, die die NSA
als ihre eigentlichen .Produkte” bezeichnet. S1 ist dann
fir den Vertrieb und die Kundenkommunikation verant-
wortlich.

Dementsprechend ist S2 nach Produktlinien organisiert:
Eine Unterabteilung kiimmert sich um Stidasien-Auswer-
tungen, eine andere um die Verbreitung von Massenver-

nichtungswaffen, eine dritte um Gegenspionage (also das
Erkennen und Ausspihen anderer Geheimdienste). Abtei-
lung S1 ist quasi als .Vertrieb” zustandig fur die Weiter-
gabe der Produkte. Hier finden sich Abteilungen fir die
Weitergabe an Partnerdienste, die Betreuung von Sonder-
ereignissen (wie z.B. einen G7-Gipfel] oder das Account
Management fir die inlandischen Anforderer (z. B. die CIA,
das Weif3e Haus, ein Ministerium, ein US-Botschafter oder
eine Militareinheit).

Technisch gesehen ist Abteilung S3 die interessanteste.
Sie beschaftigt sich mit dem Knacken von Verschlisse-
lungen (S31), dem gezielten Eindringen in Netzwerke und
Systeme (S32), der systematischen Erfassung von Kom-
munikations- und Verbindungsdaten an Kabeln, Internet-
knotenpunkten und per Satellit (533), der Uberwachung
von Zielpersonen (S34) und dem umfassenden Zugriff auf
die Daten in grofen Rechenzentren (S35).

Aus Sicht der Technik ist die NSA beim Eindringen in Sys-
teme (.Tailored Access Operations”, S32) sehr weit fort-
geschritten. Etwa 150 Mitarbeiter arbeiten allein an der
technischen Betreuung der laufenden Operationen (S321)
und etwa 90 an der Analyse von Zielobjekten und der An-
griffsplanung (S327).

Abteilung S322 stellt in diversen Unterabteilungen Hard-
und Software her, die in Raume, Gerate und Netzwerke
implantiert werden kann und diese ausspioniert. Server,
PCs, Firewalls, Netzwerkrouter, SIM-Karten und Handys
- 5322 halt fur alles passende Softwareimplantate bereit.
Und falls das nicht funktioniert, gibt es ein umfangreiches
Sortiment an Audio- und Datenwanzen, die eingebaut wer-
den konnen. Danach kommen die Abteilungen S323 und
S324 ins Spiel, die den Abfluss der generierten Daten tber
Netzwerk bzw. Telefonnetz organisieren, und 5325 kim-
mert sich um die Infrastruktur, welche die Daten annimmt.

5326 fangt Gerate gegebenenfalls auf dem Postweg ab
und implantiert die Hardware im Transport. S328 stellt
Implantate fir Hardware und Firmware her (z.B. Bios,
Festplatten, etc.], um netzwerktechnisch isolierte Rech-
ner auszuspionieren. S32X entwickelt eine Softwaresuite
in der Art klassischer Trojaner, um PCs auf Betriebssy-
stemebene zu infizieren.
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S

Signals Intelligence (SID)

Aufsicht & Compliance

S1
Kunden-
schnittstelle

]

Kunden sind Ersteller von
.FinishedIntelligence”(CIA,
DIA, INR, NGA), Politik und
Strafverfolgungsbehor-
den [(WeiBes Haus, Kabi-
nett, Kongress, nahezu
alle Ministerien, US-Boz-
schafter und Handelsre-
prasentanten), Militér (Ge-
nerale und Kommandanten,
Task Forces, UN-Friedens-
truppen, NATO und andere
Allianzen)

S11
’ Account-
management

’ S12
Partnerdienste

S17
) Special Events
(G8, G20, etc.)

S2E
Mittlerer Osten | 4
& Afrika

S26
Massenvernich- {
tungswaffen

S2J) ‘
Weltraumwaffen

S2

Analyse &
Auswertung
.Produktlinien”

I

4

FISA
Schnittstelle
Geheimgericht

S24
Zeitkritische
Analysen

S2A
Sud-Asien

S2B
China, Korea,
Taiwan

S2C
Internationale
Sicherheitslage

mu.a. Energie/OL (S2C13),

m spezielle Ziel-
personen (52C22)

m Europaische Staaten
(52C32)

m Mexiko (52C41)

m Brasilien (52C42)

S2D
Gegenspionage

S2F
Organisierte
Kriminalitat/
Drogenhandel

S2H
Russland

S21
Terrorabwehr

S3
Datensammlung

]

»

»

S31

Knacken von Verschlisselung

mu.a. knacken von TLS/SSL, SSH, VPN, VolP
[Projekt Bullrun), sammeln von Nach-

schlisseln.

S32
Gezieltes Eindringen

I

S321
Operations- 4
zentrale

S323
Datenabfluss ‘
Uber Netzwerke

S324
Datenabfluss ‘
Uber Telefonnetz

S325
Backend 4
Infrastruktur

5326
Implantierung 4
Gerate Postweg

} S322
Implantate
S3222
BIOS, Router,
’ SIM, Firewalls,
Handys
S§3223

} Hardware (GSM,
USB, Ethernet)

S3224
} aktive & passive
Wanzen

S327
} Analyse Zielobjekte

5328
) Implantate fir
Offlinebetrieb

S33
} Kommunikations- 532X
datenerfassung } QUANTUM/QFIRE
Malware Suite

S331

Internet- {

metadaten 5332

} Terrestrische

5333 Uberwachung

Satelliten- 4

lberwachung

v v

S34 S35

Uberwachung Zielpersonen

m Strategie & Koordination
Ausforschung (S342)

B Missionsmanagement
(S343)

m Betreuung Partner-
schaften (S344)

Umfassender Zugriff

m Uberwachung der Internet-
leitungen und groBer Rechen-
zentren (u.a. Microsoft, Google,
Facebook, Apple)
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|
Information
Assurance (IAD)

12
’ Losungsbau

mu.a. Absicherung Nukleararsenal,

automatische Cyberverteidigung

’ I3
Prifungen

W u.a. 24/7 Monitoring, Audits,
Evaluations, Pentests

14
’ Analyse & Abwehr

18
’ Sicherheitshardware

W u.a. Smartcards & Tokens,
Anti-Tampering Chips

}IV

Aufsicht & Compliance

verteidigbare Cyber Architekturen,

R
Research
(RD)

’R1

Mathematik

} R2
Absicherung von Systemen

W u.a. beweisbar sichere Systeme,
Anti-Tamper Technologien

}R3

Physik-Labor

}RA

Telekom-Labor

}RS

Sprachforschung

} R6
Informatik
m u.a. Spracherkennung, Beherr-
schung der Informationsflut,
disruptive Zukunftstechnologien

RX

’ Absicherung und
Zugangsbeschrankung von
Forschungsergebnissen

’RV

Aufsicht & Compliance
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T
Technology
(TD)

T
} Technische
Missionsunterstltzung

T2

} Zusammenarbeit mit der
Wirtschaft (,Commercial
Solutions Center”)

m Wir brauchen die Hilfe der
Wirtschaft um die aktuellen
und kiinftigen technologischen
Herausforderungen zu lésen”.

T3
} Rechenzentren und
Operationszentralen

’TS

Supercomputer Technologien

Té
} Elektronische Aufklarung
und Bodenstationen

TE
} Systems Engineering und
Architektur

TS
) IT-Systeme & Sicherheit
[PKI, GroBprojektleitungen)

’ T
Test und Evaluierung

}TV

Compliance
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D

Office of the Director

>D0

Sekretariat

>D1

Generalinspekteur

D7
} CSS

Der CSS bildet den Verbindungsdienst der NSA
zuden Streitkraften (US Fleet Cyber Command,
US Marine Corps Director of Intelligence, US
Army Intelligence and Security Command, US
Air Force's Intelligence, Surveillance and Re-
conaissance Agency, US Coast Guard Deputy
Assistent Commandant for Intelligence)

} D8
ELINT Management

Verbindungsstelle fir .electronic intelligence”
in anderen Behorden.

} DA
Einkauf

}DB

Corporate Strategy

} DC
Stab des Direktors

Stabe fir Strategie & Planung, externe Kom-
munikation und Policies
m DC321: Freedom of Information Act and
Privacy Act (FOIA/PA]
m DC3221: Information Security Policy
m DC3223: Records Management Policy
m DC323: Automated Declassification
Services
m DC33x: Technology Security, Export and
Encryption Policy

} DP
Foreign Affairs

= DP11

Verbindungsoffizier fiir Deutschland
[Codename RICHTER]

’ DT
CTO Office

HAUPTABTEILUNGEN D UND F

D2
Rechtsabteilung

D5
Interne Revision

Dé
Gleichstellungs-
beauftragter

DE
Unified Crypto
Architecture

DF
Finanzabteilung

DK
CIO Office

DL
Legislative Affairs

Field Sites

FT
Texas

FH
Hawaii

FG
Georgia

FC
Colorado

F1
Cryptologic
Services

F2
Europa &
Afrika

F5
Partnerdienste
(z.B. CIA)

Fé
Special
Collection

F3,4,7-9
?



REORGANISATION DER NSA

Wahrend die NSA auflerordentliche
Leistungen im Bereich der Spiona-
geangriffe vollbringt, ist die Ver-
teidigung sicher noch ausbaufahig.
Die fur 2016 und 2017 vorgesehene
Reorganisation ,NSA21" soll dies
vorantreiben.

Neben den Spionagetatigkeiten des Bereichs SID ist der
Informationsschutz (vor allem in den Regierungsnetzen)
eine der zentralen Aufgaben der NSA. Diese Verantwor-
tung Ubernahm bisher der etwa 3.000 Mann starke Be-
reich IAD. Der Bereich arbeitete an vielen Stellen eng mit
der Wirtschaft zusammen, um Licken aufzudecken und
zu schliefBen, gab Hartungsanleitungen und Sicherheits-
hinweise heraus und versuchte aktiv die Sicherheit von
Computernetzwerken zusammen mit der Soft- und Hard-
wareindustrie zu verbessern.

Allerdings wurde das IAD in der Vergangenheit im Ver-
gleich zum .spannenderen” Bereich der Spionage NSA-
intern wohl eher stiefmutterlich behandelt. Dementspre-
chend konnte der Bereich nie die vergleichsweise aufler-
gewdhnlichen Leistungen des SID erbringen.

Nach den Snowden-Verdffentlichungen kam ein weiteres
Problem hinzu: Die Zusammenarbeit mit der NSA wurde
fur die Wirtschaft zu einer Belastung. Obwohl SID und IAD
organisatorisch in verschiedenen Silos getrennt waren,
verlor das IAD stark an Glaubwirdigkeit und viele seiner
Industriekontakte.

Die Bedeutung des Informationsschutzes und der Vertei-
digung im Cyberraum gewinnt aber Jahr fir Jahr an Be-
deutung. Eine von Prasident Obama nach Snowden einge-
setzte Kommission schlug eine Abtrennung des IAD von
der NSA vor, um (analog dem deutschen BSI) eine eigene
Organisation fur Cybersicherheit zu griinden.

CORPORATE TRUST
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Dies entspricht nicht der Strategie der NSA, wie sie sich
von ihren Anfangen bis 1996 zuriickverfolgen lasst. Um die
Verteidigung zu starken, sollte eine bessere Zusammen-
arbeit mit den Angriffseinheiten etabliert werden. Gleich-
zeitig wollte man die Trennung der Einheiten damals auf-
rechterhalten und grindete das NSA Threat Operations
Center (NTOC), welches das Know-how der beiden Ein-
heiten IAD und SID quasi .auf neutralem Boden” zusam-
menbrachte.

Im bereits genehmigten und aktuell in der Umsetzung
befindlichen Restrukturierungsprogramm NSA21" wird
diese Strategie (gegen den Rat der Experten] fortgesetzt.
IAD und SID werden bis 2017 in einem neuen ..Directorate
of Operations™ zusammengefasst. Prasident Obama be-
schrieb die Strategie so: ..Cybersecurity is more like bas-
ketball than football. There's no clear line between offense
and defense.”

Diese kontroverse Strategie, die eine aktive, auf Gegen-
angriff ausgerichtete Cybersicherheit befiirwortet, wird
uns in der Zukunft noch viele Probleme bereiten. Aktuell
heif3t das, dass der Beitrag des IAD zur Absicherung von
Geraten, Betriebssystemen und Anwendungen wegfallt.
Licken, welche die IAD-Mitarbeiter friher an die Herstel-
ler gemeldet haben, werden nun wohl intern verwendet. In
einer Welt, in der Cybersicherheitsexperten Mangelware
sind, ist der Wegfall von 3.000 Mann auf der Verteidiger-
seite schwer zu verkraften.
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VERNETZUNG DER NACHRICHTENDIENSTE

NaturgemalBl bildet die NSA das
Zentrum der Zusammenarbeit der
westlichen Geheimdienste. Jeder
Partnerdienst muss Informationen
oder Zugange liefern. Je mehr ge-
liefert wird, desto besser das Ran-
king und desto mehr Informationen
bekommt der Partner.

Die NSA teilt ihre Zusammenarbeit in vier Stufen ein:

m Stufe 4: zusatzlich Athiopien, Algerien, Finnland,
Griechenland, Indien, Israel, Japan, Jordanien,
Kroatien, Mazedonien, Osterreich, Pakistan, Rumai-
nien, Saudi-Arabien, Singapur, Sidkorea, Schweiz,
Taiwan, Thailand, Tschechien, Tirkei, Tunesien,

Ungarn, Vereinigte Arabische Emirate

Eine orthogonal dazu liegende Zusammenarbeit existiert
mit den NATO-Staaten.

Die ..Five Eyes™ arbeiten langjahrig auf Augenhéhe zusam-
men und teilen sich die Aufgaben untereinander auf. Alle
weiteren Ebenen sind auf gegenseitigen Informations- und
Technologieaustausch angelegt. Eine eigene Abteilung
der NSA (S12) kimmert sich um die Verwaltung dieser
Partnerschaften.

Auf europaischer Ebene wird immer wieder versucht, eine
dhnliche Zusammenarbeit der Geheimdienste zu etablie-

m Stufe 1: Kanada, Neuseeland, Vereinigtes Konigreich,  ren. Da hier ein .fihrender” Dienst fehlt, der die Regeln
Australien (.Five Eyes”) diktieren konnte, ist eine enge Kooperation der europa-
m  Stufe 2: zusatzlich Danemark, Norwegen, Frankreich, ischen Geheimdienste analog zu den ,Five Eyes” bisher
Niederlande (.Nine Eyes”) nicht zu erkennen.
m Stufe 3: zusatzlich Belgien, Deutschland, Italien,
Schweden, Spanien (.Fourteen Eyes”]
el
Japan Taiwan Saudi-Arabien Athiopien Algerien Vereinigte Tunesien Rumanien
Arabische Emirate
u
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Lass niemals eine ernsthafte Krise unbeachtet. Was ich damit meine:
Es ist eine Gelegenheit, Dinge zu tun, die du zuvor fur undenkbar hieltest.

Rahm Emanuel,
ehemaliger Stabschef von Barack Obama

We can milk this thing all the way to 2015.

Samuel Visner,
NSA-Manager tber 9/11
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DIE NSA

US-PRASIDENTEN UBER DIE NSA

Konzentration auf die Unterstit-
zung von Militaroperationen und
dazu notwendige Spionage.

Budgetkirzungen, sinkende Mit-
arbeiterzahlen und veraltende In-
frastruktur bis hin zu einem drei-
tagigen Totalausfall des Systems
im Jahr 2000.

Einige Monate nach dem 11. Sep-
tember wurden die Befugnisse
(und das Budget] der NSA mas-
siv erweitert. Friher notwendige
Gerichtsbeschlisse waren nun in
vielen Fallen nicht mehr erforder-
lich.

Nach den Snowden Veroffentli-
chungen wurde eine kleinere NSA
Reform angekindigt, die aber
hauptsachlich die inlandischen
Aktivitaten der NSA in den USA
betraf.

Donald Trump beflrwortet die
Wiedereinfihrung des Patriot Act
und die Telefoniberwachung im
Inland (unter Auflagen). Experten
erwarten einen Ausbau der NSA
unter Trump.

“NSA and the service cryptologic elements gave us the cri-
tical intelligence we had to have to operate effectively on
every front. The information all of you provided enabled
me and my key advisers to have a sound understanding
of Saddam Hussein's capabilities and solid information
about the situation on the ground.”

Prasident George Bush

“The computer crash was the perfect metaphor for an
agency desperately in need of change. Antiquated compu-
ters were a problem. But the reality was actually worse.
NSA was in desperate need of reinvention.”

Michael Hayden, NSA Director unter Clinton

.Everything changed at the NSA after the attacks on 9/11.
The prior approach focused on complying with the Foreign
Intelligence Surveillance Act (.FISA"). The post-Septem-
ber 11 approach was that NSA could circumvent federal
statutes and the Constitution as long as there was some
visceral connection to looking for terrorists.

Ex-NSA Analyst J. Kirk Wiebe

“[...] the men and women of [...] the NSA, consistently
follow protocols designed to protect the privacy of ordi-
nary people. They're not abusing authorities in order to
listen to your private phone calls or read your emails.
[...] What sustains those who work at NSA and our other
intelligence agencies through all these pressures is the
knowledge that their professionalism and dedication play
a central role in the defense of our nation.”

Prasident Barack Obama

‘| support legislation which allows the NSA to hold the
bulk metadata. For oversight, | propose that a court, which
is available any time on any day, is created to issue indi-
vidual rulings on when this metadata can be accessed.”

Prasident Donald Trump
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NATIONALE CYBERFAHIGKEITEN

Im grenzenlosen Cyberraum exis-
tieren keine Logistik-, Nachschub-
oder Versorgungsprobleme wie in
traditionellen Armeen. Cyberat-
tacken skalieren gut, Teamarbeit
macht sowohl Angriff als auch Ver-
teidigung effizienter.

In den klassischen Armeedisziplinen (Land, Meer, Luft]
spielen Transport, Logistik, Nachschub und Versorgung
eine grofle Rolle; die Komplexitdt dieser Aufgaben steigt
Uberproportional zur Personalstarke. Da solche Themen
im Cyberraum keine Bedeutung haben, gilt hier die Formel
.Der GroBere gewinnt” umso mehr.

Hinzu kommt, dass die Fahigkeiten einzelner Topleute im
Cyberraum gut von anderen, weniger qualifizierten Cyber-
Soldaten dupliziert werden kdnnen. Dieses Muster wird in
den aktuellen Angriffen ebenso deutlich wie in der organi-
sierten Kriminalitat. Ein Tophacker entwickelt ein Vorge-
hen, zeigt dies dann einer Gruppe von Leuten, die wiede-
rum diese Methodik - situationsbedingt manchmal leicht
abgedndert - breit gefdchert auf hunderte Ziele anwen-
den. Ahnliches gilt auch fiir die Verteidigung. Wurde ein
Angriff einmal entdeckt und analysiert, ist er meist leicht
zu kontern - sofern die Verteidigung schnell genug in die
Flache gebracht werden kann.

Dementsprechend ist im Cyberraum eine Zusammenar-
beit in Allianzen besonders effektiv. Dies setzt natirlich
grofles gegenseitiges Vertrauen voraus, weil dadurch die
eigenen Angriffs- und Verteidigungsmethoden verraten
werden.

Die Zusammenarbeit der westlichen Geheimdienste wird
zwangslaufigvon der NSA organisiert. Das Prinzip ist .Quid
pro quo”. Will ein kleinerer Dienst von den Daten und Aus-
wertungen der NSA profitieren, muss er dafiir Daten aus
seinen Lokationen sowie seine Fahigkeiten und Zugange
fir die NSA und deren Technologien 6ffnen. So erklart sich
auch der Einsatz von NSA-Technologien bei BND und BfV
und die im neuen Anti-Terror-Paket legalisierte Zusam-
menarbeit mit ausléndischen Geheimdiensten.

Die GrofBe der Cybereinheiten hat aber auch noch einen
zweiten, nachgelagerten Effekt. Egal ob direkt bei den
Mitarbeitern eines Dienstes oder bei den Mitarbeitern
von Technologiepartnern, am Ende wird mit den Geld-
mitteln immer das Know-how von Menschen gefordert -
und diese arbeiten Uber kurz oder lang auch in der freien
Wirtschaft. Investitionen in Geheimdienste sind also au-
tomatisch auch ein Konjunkturprogramm fir IT-Sicher-
heitsexperten in der Industrie. Eine Volkswirtschaft, die
hier ins Hintertreffen gerat, wird auch beziglich der eige-
nen Absicherung nicht mehr aufholen kénnen. Innerhalb
von privatwirtschaftlichen Strukturen lasst sich ein derart
konzentrierter Know-how-Aufbau, wie ihn z.B. die NSA
betreibt, nicht organisieren.
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DEUTSCHE DIENSTE UND DIE NSA

DIENSTHERREN IM VERGLEICH

Ohne zu wissen, wie man angreift,
kann man nicht wissen, wie man
sich verteidigen soll.

Fur einen Vergleich der nationalen Fahigkeiten im Cyber-
raum ist es notwendig, die Aufgaben der Dienste und Cy-
ber-Einheiten zu analysieren.

Drei Abgrenzungen vorweg: Es gibt in vielen Behdrden
IT-Abteilungen. Jede dieser Abteilungen hat IT-Sicher-
heitsmitarbeiter die flr die operative Absicherung der ei-
genen Netze verantwortlich sind. Oft werden in den offi-
ziellen Statistiken diese Mitarbeiter als .Cybereinheiten”
gezahlt - was natirlich eine gewisse Berechtigung hat.
Fur diesen Vergleich wurde versucht, diese Mitarbeiter
herauszurechnen. Zum anderen erfordern viele klassische
nachrichtendienstliche Aufgaben zunehmend IT-Kennt-
nisse, so dass .Cyberfahigkeiten™ oft in vielen Bereichen
eines Dienstes zu finden sind. Fir diesen Vergleich wer-
den nur Mitarbeiter gezahlt, deren Aufgabengebiet aus-
schlieBllich der Cyberraum ist. Zuletzt gibt es natlrlich
neben den Themen Cyberwar und Spionage auch das kri-
tische und wachsende Thema ..Cybercrime”, das der vor-
liegende Report aufB3en vor lasst.

Ein Indiz fir den Aufgabenbereich einer Organisation, ist
die Frage nach dem Dienstherren. Dienste, die dem Innen-
ministerium berichten, sind tendenziell eher mit der Ver-

Dienstherren der Cybereinheiten

B Regierungschef

China

M Innenminister

Verteidigungsminister

ﬁm%

87%

=

92% Russland

ﬁ 100%

ﬁB%

teidigung betraut. Behorden, die an den Regierungschef
oder das AuBBenministerium berichten, sind eher auf das
Ausland fokussiert. Berichtet hingegen eine Cybereinheit
an den Verteidiungsminister, ist dies meist ein eher offen-
siv ausgerichteter Bereich.

In den meisten Nationen berichtet der Grofteil der Cybe-
reinheiten an den Regierungschef (bzw. im Vereinigten
Konigreich an den Auflenminister mit einer engen Bindung
an den Regierungschef].

Ein Sonderfall ist China, wo alle Cyberkréafte in der Armee
zusammengezogen sind. Begrindung: .Ohne zu wissen
wie man angreift, kann man nicht wissen, wie man sich
verteidigen soll.”

Die USA gehen hier einen Mittelweg. Das der Armee zu-
geordnete U.S. Cyber Command (Angriff] und die an das
Weile Haus berichtende NSA (Spionage und Verteidigung)
haben per Dekret denselben Chef und arbeiten somit eng
zusammen.

Der BND berichtet zwar auch in Deutschland an den Re-
gierungschef, dennoch sind die meisten Cyberkrafte dem
Innenminister zugeordnet (BSI, BfV], Auch die geplante Be-
horde ZITIS, dienebendem BKAundden LKAs (Fokus Cyber-
crime)auch dasBfVunddie LfVs unterstiitzen soll, berichtet
andenlInnenminister. Teilweise unterhaltendie Bundeslan-
der starke eigene Cybereinheiten, allen voran Bayern, das
mit dem Cyber Allianz Zentrum (CAZ) beim Landesamt fir
Verfassungsschutz und mit dem geplanten Landesamt fur
IT-Sicherheit, signifikante eigene Krafte unterhalt. Dienst-
herr ist der jeweilige Landesinnenminister.

15%

ﬁ 23%

Deutschland

62%

92%

Quelle: Corporate Trust 2017
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MITARBEITERZAHLEN IM VERGLEICH

Zahlt man die Personen, die sich
alleine und hauptamtlich mit dem
Thema Cyber beschaftigen, steht
Deutschland mit seiner Personal-
ausstattung bei den Cyber-Fahig-
keiten vergleichsweise schlecht da.

Etwa 800 Mitarbeiter bei Verfassungsschutz und BSI
schitzen die Bundesrepublik, dazu kommen etwa 500
Stellen beim BND und dem Kommando .digitale Kraf-
te”. Demgegeniber stehen geschéatzt rund 46.000 Mitar-
beiter beim U.S. Cyber Command und der NSA, minde-
stens 50.000 bei den russischen Nachrichtendiensten und
schlimmstenfalls 130.000 beim chinesischen Ministerium
fur Staatssicherheit. Vergleicht man Deutschland mit dem
Vereinigten Konigreich, so sind dort allein 6.000 Mitarbei-
ter beim GCHQ beschaftigt plus etwa 500 Cyber-Spezia-
listen bei der Royal Army.

Auch wenn genaue Zahlen kaum verflighar sind, lassen
sich Rickschlisse aus gesicherten Erkenntnissen, z.B. in
Pressemitteilungen genannten Stellenzahlen (auch wenn
diese noch gar nicht besetzt sind) und Geriichten aus den
letzten vier Jahren, ziehen.

Vor allem die Zahlen zu Russland und China sind Schat-
zungen, da diese auf einzelnen Quellen beruhen. Das
russische FAPSI hatte vor seiner Eingliederung in FSO
(als Abteilung SSSI) und FSB vor 13 Jahren etwa 50.000
Mann. Wahrend der Eingliederung verlief3en viele Exper-
ten den Dienst und Russland setzte zunehmend auf pri-
vate, staatsnahe Hacker. Wahrend des Cyberangriffs auf
Estland stellte sich jedoch heraus, dass diese schlecht zu
fihren sind. Russland baute daher die eigenen Cyberfa-
higkeiten wieder starker aus.

Da uns aber die russische organisierte Kriminalitat fast
taglich vor Augen fihrt, dass Cyber-Security-Know-how in
ausreichendem Mafle im Land vorhanden ist, scheint die
GroBenordnung fir Russland realistisch. Russland be-
treibt zwei Hackerschulen in Woronesch und Moskau, de-
ren Absolventen fast alle in den Staatsdienst ibernommen
werden. Bezlglich China ist die Lage schwieriger. Die Ab-
teilung 3 beschaftigt viele Sprachexperten, was die Zahlen
nattrlich in die Hohe treibt. Auch die nach innen gerichte-
te Uberwachung des Internet, Stichwort .great Firewall",
konnte hier angesiedelt sein. Andererseits werden offen-
bar immer wieder externe Hackergruppen rekrutiert und
die Abteilung 4 Ubernimmt zunehmend Aufgaben im Be-
reich des Cyberangriffs. Beides wurde in den Zahlen nicht
berlcksichtigt und kdnnte diese noch weiter erhéhen.
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Mitarbeiterzahlen in den Cybereinheiten

130.000
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46.000

6.500
o 1.300

1
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5]
China Russland USA Vereinigtes Konigreich Deutschland
Volksbefreiungsarmee .. Abteilung 3" FAPSI, SWR, GRU NSA, U.S. Cyber Command Royal Army, GCHQ BND, BfV, BSI,

.digitale Krafte”

Quelle: Corporate Trust 2017
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AUFGABENBEREICHE IM VERGLEICH

Reaktive Verteidigung heif3t ,aus
Schaden klug werden”. Fiir eine
vorrausschauende  Verteidigung
sind Informationen liber die Angrei-
fer notwendig.

Vorweg: GemaR Verlautbarungen dient jede Cybereinheit
auf der Welt allein der Verteidigung der eigenen Grenzen,
Werte oder Wirtschaft. Die Frage, ab wann eine aggres-
siv-offensive .Verteidigungsstrategie” als Angriff interpre-
tiert werden darf, wird dieser Report nicht endgdltig kla-
ren. Die Grenzen zwischen Angriff und Verteidigung sind
im Cyberraum jedoch flieBend.

Grundsatzlich werden im Bereich der Computer Network
Operations (CNQ) drei Fahigkeiten unterschieden. Die
klassische Spionage [Computer Network Exploitation -
CNE) ist die Grunddisziplin. Sie umfasst das Eindringen in
Computer und Netzwerke, die Gewinnung von Rohinfor-
mationen, deren Transport in eigene Systeme (Exfiltration)
sowie die Bewertung und Aufbereitung der Informationen
bzw. die Kombination der Informationen aus verschie-
denen Quellen.

Eine gute Informationssammlung ist die Basis fir Angriff
und Verteidigung gleichermafen. Je besser man die Cy-
berfdhigkeiten des Gegners kennt (Strategien & Plane,
Ziele, Modus operandi, typische .Cyberwaffen”, IP-Adres-
sen, etc.), umso besser kann man die Verteidigung orga-
nisieren. CNE-Operationen sind also notwendig, um die
Verteidigung im Cyberraum sicherzustellen. Die NSA tragt
dieser Erkenntnis organisationsintern Rechnung und reif3t
mit der Reorganisation NSA21 die Grenzen zwischen Ver-
teidigung und Spionage nieder.

Ausgehend von der .Spionageabwehr” ergibt sich die Not-
wendigkeit fir Fahigkeiten im Bereich Computer Network
Defense (CND). Dazu gehdren die Beobachtung von An-
griffen der Gegner, die Erstellung eines Lagebilds und die
folgende strategische Planung von Abwehrmafinahmen.
Auch der Bereich der Computer Network Forensics (CNFJ,
also der Aufklarung von Fallen bzw. der Abwehr von lau-
fenden Angriffen, wird zu dieser Fahigkeit gezahlt. Die
rein operative IT-Sicherheit, d. h. der Aufbau und Betrieb
von Sicherheitsfunktionen in Netzwerken [die klassische
.IT-Sicherheitsabteilung”], ist darin nicht enthalten.

Die dritte und historisch gesehen jingste Fahigkeit ist
der Cyberangriff (CNA). Mit zunehmender Abhangigkeit
der Gesellschaft von IT-Technologien wachst die milita-
rische Bedeutung der Fahigkeit, durch einen Angriff auf
feindliche Computersysteme bestimmte Infrastrukturen
auszuschalten und so die gegnerischen Fahigkeiten zu re-
duzieren. Obwohl als Disziplin noch sehr jung, wurden sol-
che Fahigkeiten bereits 2007 in Estland (Stilllegen eines
Staates) und 2008, wihrend des Krieges zwischen Russ-
land und Georgien, demonstriert.

In jeder der drei Disziplinen gibt es einen flieBenden Uber-
gang zwischen analytischen Fahigkeiten (Auswertung der
vorhandenen Informationen] und konkreten technischen
Umsetzungen.

Auch hier ist beziglich der Organisation der Behorden ein
deutlicher Unterschied zwischen Deutschland und den
USA erkennbar. Die Amerikaner bemuihen sich, alle Cy-
berfahigkeiten mdglichst in eine Hand zu geben und die
NSA als Dienstleister fiir alle weiteren Behdrden (CIA, Mi-
nisterien, etc.) zu etablieren. In Deutschland werden viele
Behdrden mit einem eher engen Fokus betraut. Diese
Klarheit der eigenen Mission erlaubt eine hohe Fokussie-
rung, andererseits sind Ressourcen mit gleichem Know-
how Uber verschiedene Einheiten zersplittert, die nur
mihsam miteinander zusammenarbeiten kénnen.
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Wenn Privatsphare ungesetzlich wird, haben nur noch Gesetzlose Privatsphare.

Phil Zimmermann,
Experte fur Kryptografie
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BUDGETS IM VERGLEICH

Mit der derzeitigen finanziellen
Ausstattung werden das BSI und
die Nachrichtendienste die wirt-
schaftlichen Interessen Deutsch-
lands nicht angemessen vor Spi-
onage schitzen konnen.

Ungeschdnte Einblicke in die Finanzierung von fremden
Geheimdiensten erhalt man nur sehr selten. In den Snow-
den-Archiven finden sich allerdings Dokumente, die fir
die 16 Nachrichtendienste der Vereinigten Staaten (US
Intelligence Community) ein Budget' von 52,6 Milliarden
(US: Billion) US-Dollar fir das Jahr 2013 ausweisen. Dem
stehen zusammengenomen? gerade mal 1,1 Milliarden
Euro bei den deutschen Nachrichtendiensten (BND/BfV/
MAD/LfVs) inklusive dem Budget des Bundesamts fir Si-
cherheit in der Informationstechnik (BSI) gegeniber. Ak-
tuell (Jahr 2016) betragt das deutsche Budget etwas Uber
1,3 Milliarden Euro.

Aufgrund der unterschiedlichen wirtschaftlichen Starke
der beiden Lander liegt es auf der Hand, dass das Budget-
volumen der US-Geheimdienste wesentlich hoher ist, als
das der deutschen Nachrichtendienste.

Setzt man die Ausgaben allerdings ins Verhaltnis zum
jeweiligen Bruttoinlandsprodukt (BIP), schneidet Deutsch-
land noch schlechter ab als im absoluten Vergleich.
Das heif3t Deutschland investiert gemessen an der Gro-
e seiner Wirtschaft wesentlich weniger als die USA in
Cyber-Fahigkeiten.

Im Jahr 2013 lag die US-Quote tber 0,31 % des BIP, die
deutsche Quote bei unter 0,04 %. Im Jahr 2016 erh&ht sich
die deutsche Quote auf annahernd 0,05 %. Potenziell durf-
ten dabei aber die Mittel fir die .Strategische Initiative
Technik™ und Kosten fiir den Umzug ihren wesentlichen
Anteil an der Erhohung haben.

Auch unter Beriicksichtigung, dass der Vergleich der US
Intelligence Community mit den deutschen Nachrichten-
diensten plus BSI hinkt, wird ersichtlich, welches Ge-
falle zwischen den beiden L&ndern besteht. Dieses Bild
bleibt im Wesentlichen auch dann unverdndert, wenn
man US-Dienste mit dem Fokus auf wirtschaftliche Vor-
gange und deutsche Nachrichtendienste mit Wirtschafts-
schutz-Aufgaben plus BSI vergleicht.

Unternehmen sollten sich nicht darauf verlassen, dass
deutsche Nachrichtendienste und Behdrden ihre wirt-
schaftlichen Interessen energisch schitzen konnen, weil
hierzu schlichweg die Mittel fehlen, um auf Augenhohe
agieren zu konnen.

1) Verborgene Teile, wie in militarischen Etats versteckte weitere Pfriinde, kénnten das US- und deutsche Geheimdienstbudget weiter erhéhen.
2) Der Etat far BND, BSI, BfV und MAD wurde aus den Einzelpldnen des Bundeshaushalts oder aus Verfassungsschutzberichten entnommen. Der Etat der Landesbehdrden
fir Verfassungsschutz [LfV) wird von vielen Behorden selbst ausgewiesen, findet sich in den Landeshaushalten oder musste anhand der verfiigbaren Informationen

errechnet werden. Somit handelt es sich hierbei nur um einen Ndherungswert

Zur Umrechung von US-Dollar auf Euro wurden die Umsatzsteuer-Umrechnungskurse des Bundesministeriums fir Finanzen des Jahres 2013 gemittelt.
Das den Berechnungen zugrundeliegende Bruttoinlandsprodukt der USA und Deutschlands stammt aus den Daten des Internationalen Wahrungsfonds

(Stand: April 2016).
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Budgetvergleich in Euro
US-Intelligence Community & Deutsche Nachrichtendienste plus BSI

US Intelligence Community
(Zusammenschluss von

16 Nachrichtendiensten)
Jahr 2013

Dt. Nachrichtendienste plus BSI
[BND, BfV, MAD, LfVs/BSI)
Jahr 2013

Dt. Nachrichtendienste plus BSI
[BND, BfV, MAD, LfVs/BSI)
Jahr 2016

i i i i i i i i i
5 Mrd. 10 Mrd. 15 Mrd. 20 Mrd. 25 Mrd. 30 Mrd. 35 Mrd. 40 Mrd. 45 Mrd.

Quelle: Corporate Trust 2017

Budgetvergleich im Verhaltnis zum Bruttoinlandsprodukt in Prozent
US-Intelligence Community & Deutsche Nachrichtendienste plus BSI

US Intelligence Community
(Zusammenschluss von

16 Nachrichtendiensten)
Jahr 2013

Dt. Nachrichtendienste plus BSI
[BND, BfV, MAD, LfVs/BSI)
Jahr 2013

Dt. Nachrichtendienste plus BSI
[BND, BfV, MAD, LfVs/BSI)
Jahr 2016

i i i i i i i
0,05% 0,10% 0,15% 0,20% 0,25% 0,30% 0,35%

Quelle: Corporate Trust 2017
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Zusammenarbeitsmodell von XKeyscore
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Quelle: Corporate Trust 2017
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Die NSA koordiniert nicht nur die
Zusammenarbeit der westlichen
Geheimdienste - sie liefert ihnen
auch die technologische Basis zur
Sammlung und Auswertung von
Massendaten.

Der ehemalige NSA-Direktor Michael Hayden hat nach
den Enthillungen von Edward Snowden vorhergesagt,
dass die Verdffentlichungen eine Neuausrichtung bei
gegnerischen Nachrichtendiensten zur Folge haben wer-
den. Die beeindruckenden Fahigkeiten der NSA wecken
Begehrlichkeiten bei allen Nachrichtendiensten, die nun
rund um die Welt versuchen, dahnliche Kapazitaten auf-
bzw. auszubauen.

Viele kleinere Dienste besitzen nicht die Kapazitat, um die
operationellen Taktiken und notwendigen Technologien
mittels eigenem bzw. nationalem industriellen Entwick-
lungspotenzial zu realisieren und zu finanzieren. Um auf
bestimmten Aufklarungsfeldern einigermaf3en in Augen-
hohe zusammenarbeiten zu konnen, ist eine Zusammen-
arbeit notwendig.

Im westlichen Geheimdienstverbund liefert die NSA nicht
nur Technologie sondern dadurch automatisch auch eine
gewisse Standardisierung von Prozessen und Vorgehens-
weisen. Damit werden sowohl der Austausch einfacher
als auch die Zusammenarbeit effizienter. Herunter gebro-
chen auf die nationalen Nachrichtendienste Deutschlands
(BND, BfV] gilt dieser Ansatz ebenso.

Der BND muss Bundesregierung, Ministerien und die
Bundeswehr zur richtigen Zeit bedarfsgerecht mit belast-
baren Informationen versorgen. Die aktuellen Themen
sind ABC-Waffen, Cyber-Sicherheit, illegale Migration,
internationaler Rauschgifthandel, islamistisch motivierter
internationaler Terrorismus, Konfliktregionen weltweit,
Proliferation (Verbreitung von Massenvernichtungswaf-
fen), Wehrtechnik und der Schutz der Bundeswehr im
Auslandseinsatz.

Im Rahmen seines gesetzlichen Auftrags hat der BND die
Befugnis zur Erfassung internationaler Datenverkehre.
Dadurch ergeben sich vielfache Interessensiberschnei-
dungen mit der NSA und anderen verblindeten Diensten.
Auch historisch gesehen hat der BND als Nachkriegszieh-
kind amerikanischer Dienste (Organisation Gehlen) eine
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enge Verbindung zu US-Organisationen und dem ..groflen
Bruder™ NSA.

(SHSHIREL TO USA, FVEY) Introduction: NSA established a relationship with its
SIGINT counterpart in Germany, the BND-TA, in 1962, which includes extensive
analytical, operational, and technical exchanges. In the past year, Germany displayed
both eagerness and self-sufficiency in transforming its SIGINT activities and assumed
greater risk in support of U.S. intelligence needs and efforts to improve information
sharing within the German government, with coalition partners, and NSA. The BND
supports NSA's emerging counterterrorism (CT) intelligence relationship with the
German domestic services, taking steps to strengthen its SIGINT Development (SIGDEV
) capabilities to perform a key technical advisory and support role within Germany.

[.]

(SHNF) The Information Assurance Directorate (IAD) has a long-standing relationship
with the Bundesamt fiir Sicherheit in der Informationstechnik (BSI) — the Federal Office
of Information Security. After the German Government announced their Cybersecurity
Strategy and identified BSI as the lead Agency for cyber defense, BS| expressed great
interest in expanding the information assurance (IA) partnership to include computer
network defense (CND) collaboration on cyber threats.

Ausschnitt NSA-Informationspapier vom 17.01.2013

Zusammenarbeit NSA und deutsche Dienste

In Bad Aibling arbeiten die beiden Nachrichtendienste bei
der Uberwachung des Internetverkehrs aus Landern des
.islamischen Krisenbogens” zusammen, wozu die Staa-
ten Afghanistan, Syrien, der Irak und Libyen gehdren.
Nachdem aus den Reihen der NSA (und des BND) immer
wieder Kritik an den deutschen Einschrankungen bzgl.
technischer Maf3nahmen laut wurde, wurde in 2016 das
BND-Gesetz neu gefasst. Dabei wurde es letztlich erheb-
lich erweitert und die bisherige Praxis im Wesentlichen
legalisiert.

(U) Success stories:

[..]

« (S/REL TO USA, FVEY) The German government modified its interpretation of the

G-10 Privacy Law, protecting the communications of German citizens, to afford the
BND more flexibility in sharing protected information with foreign partners.

(TS//SINNF) Problems/Challenges with the partner: Since 2008 NSA has started to
foster other areas of cooperation with the BND to satisfy U.S. intelligence
requirements at an appropriate level of investment. The BND's inability to
successfully address German privacy law (G-10) issues has limited some operations,
but NSA welcomed German willingness to take risks and to pursue new opportunities

for cooperation with the U.S, particularly in the CT realm. NSA is open to holding a
dialogue on topics to address mutual intelligence gaps, includingﬁ
and CP-related activities.

Ausschnitt NSA-Informationspapier vom 17.01.2013

Kooperation NSA & Deutschland: Erfolge und Probleme
Der BND darf nun auch in inlandischen Telekommunikati-
onsnetzen abhdren, die Daten bis zu 6 Monate aufbewah-
ren und mit auslandischen Partnerdiensten teilen. Nicht
erlaubt ist dem BND das Abhdoren deutscher Staatsbiirger,
das gezielte Ausspahen befreundeter Staats- und Regie-
rungschefs sowie Wirtschaftsspionage.

Die Fahigkeiten der NSA fir gezielte Cyber-Kommando-
aktionen und Infiltrationen sind grof. Es ist davon auszu-
gehen, dass die NSA in diesem Bereich weder ihre Vor-
gehensweise noch ihre Geheimnisse preisgibt. Im Bereich
der Erfassung und Auswertung von Massendaten sind
jedoch umfangreiche Zugange auf der ganzen Welt not-
wendig. Dazu hat die NSA das Programm XKeyscore ent-
wickelt.
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Die IT-Architektur von XKeyscore scheint dabei weitge-
hend modernen Log-Auswertesystenen zu ahneln. Direkt
an den jeweiligen Datenquellen steht ein Indexer. Dieser
Indexer rekonstruiert Kommunikationssitzungen aus den
Paketen und archiviert diese zusammen mit extrahierten
Schlisseldaten wie z.B. IP- oder E-Mail Adressen sowie
Lokationsdaten [sogenannte Metadaten). An manchen In-
dexern kommt so viel Datenverkehr vorbei, dass eine kom-
plette Archivierung des Datenverkehrs nicht mdglich ist.
Dann wird der Datenverkehr durch spezielle Suchbegriffe
(die vielzitierten ,Selektoren”) indiziert.

Solche Indexer stehen in den grof3en Satelliten Abhéorsta-
tionen (wie z. B. in Bad Aibling), bei groen Internetfirmen,
Telekommunikationsunternehmen, Internetknoten (z.B.
dem DE-CIX) bzw. den Providern fir Unterseekabel. Auch
die Abhoreinrichtungen in den US-Botschaften und die
verdeckten Operationen zum Abhoren von Diplomaten und
internationalen Organisationen (z.B. der IAEQ in Wien) schi-
cken die Daten an solche Indexer.

Wahrend die meisten Indexer von der NSA betrieben wer-
den, werden einige auchvon Partnern betreut, wiez. B. dem
BND. Die NSA stellt dann die Software zur Verfiigung, hilft
bei der Installation und schult das Personal.

Die Indexer sind aber nur ein Teil des Gesamtsystems. Ein
wichtiger Teil sind die Analystenarbeitsplatze, mit denen
Suchanfragen formuliert werden konnen. Jeder Suchser-
ver kann mehrere Indexer befragen.

Es gibt bei der NSA Suchserver, die alle Indexer der Welt
befragen konnen. Suchserver, die bei Partnern wie dem
BND stehen, sind normalerweise auf die Indexer des je-
weiligen Partners limitiert. Der tbliche Deal ist also, dass
die NSA die Technologie kostenlos zur Verfligung stellt
und daftr Zugriff auf die gesammelten Daten erhalt. Im
Rahmen gemeinsamer Programme (wie z.B. dem Anti-
Terrorprogramm)] stellt die NSA zusatzlich sinnvolle
Suchbegriffe und andere Hilfestellungen fur die lokalen
Analysten in Form von aufbereiteten Hintergrundinfor-
mationen zur Verfigung. Die Frage, ob den NSA Partnern
technischer Zugang zu eigenen Indexern gewahrt wird und
wenn ja, in welcher Form, bleibt unklar.

Die meisten Indexer kdnnen die vollen Daten nur fir we-
nige Tage, manche nur fur Stunden speichern. Fur aktu-
elle Aktionen von Analysten, wie z.B. die Uberwachung
bestimmter Gruppen, Zielpersonen oder Firmen, ist dies
ausreichend. Gleichzeitig werden bestimmte Metadaten
(wer kommuniziert mit wem? wer sucht nach was?) an
NSA-Zentralsysteme [Projekt MARINA) ausgeleitet, wo
diese dann dauerhaft gespeichert und weiterverarbeitet
werden (Projekte Pinwhale und Trafficchief]. Auch das
Einrichten von ,Alarmen” (sonderbares Verhalten, Suche
nach verdachtigen Begriffen oder Orten, etc.) ist méglich.



Neben dem Bundesnachrichten-
dienst arbeiten sowohl das Bun-
desamt fiur Verfassungsschutz, als
auch das Bundesamt fiir Sicherheit
in der Informationstechnik mit der
NSA zusammen.

Die NSA ist in Deutschland sehr prasent und unterhalt et-
liche Standorte, unter anderem in Augsburg, Bad Aibling,
Baumholder, Berlin, Bremerhaven, Herzogenaurauch,
Frankfurt, Stuttgart und Rothwesten bei Kassel.

Bereits seit 1962 gibt es eine intensive Zusammenarbeit
zwischen BND und NSA, die sich mittlerweilte auf alle
Ebenen erstreckt. Es werden Analysen und Technologien
ausgetauscht sowie beim Betrieb von Systemen und bei
Einzelaktionen zusammengearbeitet. Laut einem NSA-in-
ternen Memo von 2013 steht dabei der deutsche Daten-
schutz der Zusammenarbeit immer wieder im Weg, Es
wird aber dem BND auch bescheinigt, dass er hart daran
arbeitet, dennoch Wege zur Zusammenarbeit zu finden.

CORPORATE TRUST
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Im selben Memo wird die modifizierte Auslegung der Bun-
desregierung bzgl. des Datenschutzes im Rahmen von
UberwachungsmaBnahmen als positiver Schritt heraus-
gehoben.

Die gute Zusammenarbeit mit dem BND in der grof3en Ko-
alition zur Uberwachung von Afghanistan wird von der NSA
gelobt. Auch die moderne Infrastruktur, mit einmaligen
Fahigkeiten fir das Abhoren von Mobilfunkverbindungen
und Internettelefonie, ist fir die NSA wertvoll.

Bereits seit langerem existiert eine aus Sicht der NSA ver-
trauensvolle und intensive Zusammenarbeit zwischen der
eigenen Cyber-Verteidigungseinheit (IAD) und dem BSI.

Formal seit Mitte 2013 existiert auch eine intensive Zu-
sammenarbeit zwischen dem Bundesamt fiir Verfas-
sungsschutz (BfV) und der NSA in Sachen Anti-Terror-
Kampf. Der BfV soll XKeyscore nutzen um die Ergebnisse
von Uberwachungs- und AbhdrmaBnahmen zu sammeln
und auszuwerten.

Der BfV erhalt damit eine professionelle Software, die
NSA erhofft sich durch die Informationen Fortschritte im
Anti-Terror-Kampf. Motiviert ist diese Zusammenarbeit
durch die Erkenntnis, dass eine der Terrorzellen, die 9/11
plante, aus Hamburg stammte. Dementsprechend wurde
auch ein Verbindungsmann der NSA fiir den BfV abgestellt.
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DIE DEUTSCHE SICHERHEITSARCHITEKTUR

Die deutsche Cybersicherheitsar-
chitektur ist nicht nur organisato-
risch zu kompliziert aufgestellt,
sondern auch zahlenmaBig unter-
besetzt. Dadurch gerat die deut-
sche Wirtschaft direktin Gefahrund
droht auch mittelfristig durch den
Mangel an Sicherheits-Know-how
den Anschluss zu verlieren.

Egal ob Terrorismus, Landesverteidigung, Wirtschaftskri-
minalitdt, Industriespionage oder klassische Straftaten
- Strafverfolgung und Gefahrenabwehr sind ohne IT-tech-
nische Kompetenzen heute nicht mehr denkbar. Die fo-
rensische Untersuchung von Computern und Handys, das
Knacken von Verschlisselungen, die Uberwachung von
Netzwerken zur Aufdeckung der Organisationsstrukturen
von Kriminellen, das Durchforsten versteckter Stellen im
Cyberraum und die Uberwachung von technischen Gera-
ten von Verdachtigen sind nur die wichtigsten Themen.
Faktisch die gleichen technischen Kompetenzen werden
auch fir die Spionageabwehr und die Verteidigung der
Computernetze von staatlichen Institutionen, Politik, Fir-
men und Unternehmen sowie letztendlich auch den Bir-
gern bendtigt. Selbst das Militar ist fir die Spionageab-
wehr und die Verteidigung der eigenen Netzwerke auf
diese Kompetenzen angewiesen.

So unterschiedlich die Beweggriinde und Ziele fur die vor-
her genannten Themen auch sein mdgen, das notwendige
Know-how fiir eine erfolgreiche Arbeit Uberschneidet sich
stark. Deutschland bleibt jedoch weiterhin seinem Tren-
nungsgebot treu: Cyber-Security-Kompetenzen werden,
mehr oder weniger intensiv, bei BND, BfV, 16 LfVs, BKA, 16
LKAs, BSI, in der Bundeswehr und bei etlichen Bundes-
und Landesministerien aufgebaut. Dabei hat jede Einheit
eine leicht unterschiedliche Aufgabenstellung und ope-
riert auf Basis unterschiedlicher gesetzlicher und recht-
licher Rahmenbedingungen. Dass die Unternehmen ihre
Netze selbst schiitzen missen und dazu eigene Spezia-
listen bendtigen, versteht sich von selbst.

Nun sind IT-Experten generell ein knappes Gut, um das
alle Arbeitgeber konkurrieren, und fiir Cyber-Security-Ex-
perten gilt dies erst recht. Richtig gut werden Teams aber
erst, wenn mehrere Topspezialisten zusammenarbeiten.
Die USA haben dies schon vor Jahren erkannt und die
NSA als .Superdienstleister” fur alle oben genannten Auf-
gaben installiert. Auch China und Russland haben ihre
technischen Kompetenzen gebiindelt. Und wahrend es
in Deutschland erste zaghafte Plane zur Zusammenfih-
rung technischer Kompetenzen gibt (wie z. B. die Starkung
des BSI durch das Sicherheitsgesetz oder die Planungen
rund um die .Zentrale Stelle fir Informationstechnik im
Sicherheitsbereich” - ZITIS], werden an anderen Stellen
die Kompetenzen wieder bewusst verteilt (z.B. die Quick
Reaction Forces, die in drei Teile geteilt bei BSI, BfV und
BKA installiert werden sollen).

ZITIS soll ab 2017 mit 60 Mitarbeiterm starten und bis
2022 auf 400 Mitarbeiter anwachsen. Mit ihr sollen die
Bundespolizei, das Bundeskriminalamt und der Verfas-
sungsschutz in die Lage versetzt werden, verschlisselte
Nachrichten zu dechiffrieren. Der BND wird sich daran
ausdrucklich nicht beteiligen. Er will damit vermeiden, in
gerichtlichen Strafverfahren offenlegen zu missen, mit
welchen Methoden er verschlisselte Nachrichten de-
chiffriert. Sollte sich diese Behdrde einmal etabliert haben
und arbeitsfahig sein, fande man auch hier das Potenzial
einer .internationalen bilateralen” Zusammenarbeit.

Die gesamte Betrachtung fokussiert sich bisher rein auf
den defensiven Bereich der Cybersicherheit. Dabei ist die
Welt um uns herum langst dabei, offensive Kapazitaten
aufzubauen. Die Frage, inwieweit Deutschland eigene Cy-
berspionage-Kapazitaten fur Politik, militarische Aktionen
und evtl. sogar fir die Wirtschaft braucht, wird nicht bzw.
nur hinter vorgehaltener Hand diskutiert. Und auch die
Kapazitaten fur Cyberangriffe zur Begleitung militarischer
Aktionen bzw. die Mittel zur Meinungsbeeinflussung in an-
deren Landern Uber die sozialen Medien sind in Deutsch-
land nicht offen diskutierbar.

Dabei bendtigt die Welt hier eine moderate Stimme. Das
Potenzial der Cyberwaffen wachst mit jeder neuen IT-Re-
volution und wird im Zeitalter von Industrie 4.0, selbst-
fahrenden Autos, computergesteuerten Stromnetzen und
dem .Internet of Things” die Zerstorungskraft von Atom-
waffen erreichen.
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BENOTIGTES CYBER SECURITY KNOW-HOW

Cyber-Security-Fahigkeiten:

B |T-Forensik: Aufdecken von malizidsen Veranderungen
und forensische Untersuchungen an Clients, Handys
und sonstigen Geraten und in Netzwerken

B E-Discovery: Auswerten von Massendaten, Verbin-
dungsdaten, Logs und E-Mails

® Monitoring: Uberwachung von Netzwerken und Compu-
tern, Entdeckung von IT-Angriffen

B Praventive Gefahrenabwehr: Uberwachung von Foren,
Chats und Webseiten, um Angriffsvorbereitungen frih-
zeitig erkennen zu konnen

B Spionage/Informationsdiebstahl: Sammlung von Daten
und Informationen aus fremden Netzen und Computern

B Praventive IT-Sicherheit: Aufbau von Sicherheitsmaf3-
nahmen, um Spionage in und Angriffe auf eigene IT-
Netze und Computer zu erschweren

m Aktive Verteidigung: Abwehr von laufenden Angriffen,
IT-Krisen- und Notfallmanagement

m Cyber-Angriffe: Lahmlegen von IT-Systemen und Netz-
werken, Ausschalten von IT-Abteilungen

m Cyber-Propaganda: Schaffung bestimmter Meinungs-
bilder, Durchfiihren von Desinformationskampagnen in
sozialen Medien und Bewertungssystemen

B Informationsaufklarung: Erkennung und Abwehr von
elektronischen Desinformationskampagnen und (ver-
steckter) Propaganda in sozialen Medien, Kommentar-
funktionen und Shops

Quelle: Corporate Trust 2017

Basis-Fahigkeiten als Grundlage:

B Social Engineering: Aufbau von Legenden im Cyber-
raum, Vorspiegeln falscher Identitaten, ggf. Diebstahl
von Authentifizierungsinformationen

B Hardwaremanipulationen: Entwurf und Implantierung
von Hardware (Wanzen fir Raume und IT-Hardware,
Keylogger, USB-Logger, etc.)

B Sicherheitsprifungen: Finden von Licken in IT-Syste-
men und Software

B Hacking: Knacken von Verschlisselungen, Passwortern
und Sicherheitsmafinahmen

B Anonymitat: Aufbau und Betrieb von anonymen Inter-
netzonen und versteckten Rechnerkapazitaten (z.B.
Botnetze), verdeckte Kommunikation (Steganographie)

Legende fiir den Know-how Vergleich auf den folgenden Seiten

0 Know-how wird nicht gebraucht

1 Know-how ist selten notwendig

2 Know-how muss standig verfligbar sein
3 Know-how ist Kernkompetenz

Anonymitat

Hacking

Hardwaremanipulationen

Social Engineering

Sicherheitsprifungen

praventive IT-Sicherheit

Monitoring

Cyber-Angriffe
IT-Clientforensik

Cyber-Propaganda

E-Discovery

Spionage/Informationsdiebstahl

aktive Verteidigung

praventive Gefahrenabwehr

Informationsaufklarung
Quelle: Corporate Trust 2017
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WIRTSCHAFT 17 Cyber-Angriffe
Anonymitat ———= = |T-Clientforensik
Hacking ———= =—— Cyber-Propaganda

Hardwaremanipulationen ——= =—— E-Discovery

Social Engineering ——* = Spionage/Informationsdiebstahl

Sicherheitsprifungen =—— aktive Verteidigung

praventive IT-Sicherheit = praventive Gefahrenabwehr

Monitoring Informationsaufklarung
TERRORABWEHR 17 Cyber-Angriffe
Anonymitat ——= = |T-Clientforensik

Hacking ——= =—— Cyber-Propaganda

Hardwaremanipulationen ——= E-Discovery

Social Engineering ——* = Spionage/Informationsdiebstahl

Sicherheitsprifungen =—— aktive Verteidigung

praventive IT-Sicherheit praventive Gefahrenabwehr

T— Informationsaufklarung

Monitoring

POLIZEI 17 Cyber-Angriffe

Anonymitat ———= = IT-Clientforensik

Hacking ———= = Cyber-Propaganda

Hardwaremanipulationen ——= =——— E-Discovery

Social Engineering ——= =—— Spionage/Informationsdiebstahl

Sicherheitsprifungen = aktive Verteidigung

praventive IT-Sicherheit praventive Gefahrenabwehr

Monitoring Informationsaufklarung
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MILITAR Cyber-Angriffe

Anonymitat ——= = IT-Clientforensik

Hacking = Cyber-Propaganda

Hardwaremanipulationen =—— E-Discovery

Social Engineering = Spionage/Informationsdiebstahl

Sicherheitspriifungen =——— aktive Verteidigung

praventive IT-Sicherheit «——— praventive Gefahrenabwehr

Monitoring Informationsaufklarung
POLITIK 17 Cyber-Angriffe
Anonymitat ———= =—— |T-Clientforensik

Hacking ——, = Cyber-Propaganda

Hardwaremanipulationen ——= =—— E-Discovery

Social Engineering ——= Spionage/Informationsdiebstahl

Sicherheitsprifungen aktive Verteidigung

praventive IT-Sicherheit =———— praventive Gefahrenabwehr

Monitoring Informationsaufklarung

STAATSSCHUTZ 17 Cyber-Angriffe

Anonymitat ———= =—— |T-Clientforensik

Hacking ———= = Cyber-Propaganda

Hardwaremanipulationen ——= E-Discovery

Social Engineering ——= =—— Spionage/Informationsdiebstahl

Sicherheitsprifungen = aktive Verteidigung

praventive IT-Sicherheit praventive Gefahrenabwehr

Monitoring Informationsaufklarung

BEHORDEN 17 Cyber-Angriffe
Anonymitat ——= = |T-Clientforensik
Hacking ——= =—— Cyber-Propaganda

Hardwaremanipulationen ——= =—— E-Discovery

Social Engineering ——= = Spionage/Informationsdiebstahl

Sicherheitsprifungen aktive Verteidigung

praventive IT-Sicherheit = praventive Gefahrenabwehr

I Quelle: Corporate Trust 2017

Monitoring Informationsaufklarung
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Wer sagt, Privatsphare sei ihm egal, weil er nichts zu verbergen habe, konnte genauso
behaupten, die Meinungsfreiheit sei ihm egal, weil er nichts zu sagen habe.

Edward Snowden,
Informatiker & NSA-Whistleblower
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DEUTSCHLAND WIRD BEI CYBER ABGEHANGT

Finfstellige Mitarbeiterzahlen bei den eigenen Geheim-
diensten und Armeen fir das Thema Cyber, Kaderschu-
len fur Cyber Security Experten, Millionenausgaben fiir
staatliche Cyber-Einheiten. Dies alles generiert einen rie-
sigen Bedarf an Cyber Security Experten. Ausbildung wird
dementsprechend grof3 geschrieben. Und wenn die gut
ausgebildeten Krafte spater in die freie Wirtschaft wech-
seln, bringen Sie nicht nur ein hohes Wissen sondern auch
wertvolle Kontakte mit.

So lauft das in China, Russland und - vor allem - natr-
lich in Amerika. Jeder IT-Sicherheitsexperte auf der Welt
konnte in der NSA etwas lernen. Dementsprechend hat die
NSA auch kaum Probleme, guten Nachwuchs zu finden
und auszubilden. Die staatlichen Investitionen in Geheim-
dienste und Cyber-Einheiten erweisen sich so zusatzlich
als Subventionsprogramm fir die eigene IT-Sicherheits-
wirtschaft, die entsprechende Software entwickeln und
Mitarbeiter aufbauen kann.

In Deutschland hingegen teilt sich die Cyber-Sicherheits-
landschaft in zwei Teile. Neben den staatlichen Anstren-
gungen zur Cybersicherheit gibt es eine lebendige Szene
hochqualifizierter Hacker. Historisch bedingt besteht in
Deutschland ein grof3es Misstrauen gegeniiber jeder Form
von staatlicher Uberwachung. Die deutschsprachige Ha-
ckerszene macht hier keine Ausnahme - eine gewisse an-
archistische Grundhaltung mit einem Hang zur Paranoia
und einer gewissen Sympathie fir Verschworungstheorien
gehdren zum guten Ton in deutschsprachigen Hackerkrei-
sen.

Von staatlicher Seite werden zunehmend mehr Investi-
tionen in Cyber-Einheiten getatigt. Allerdings zeigt sich
hier der Foderalismus in Deutschland von seiner schwie-
rigsten Seite. Anstatt alles in einer Behorde zu bindeln,

werden Cyberfahigkeiten an verschiedensten Stellen auf-
gebaut: BSI, BfV, LfVs in den Bundeslandern, BKA, LKAs
in den Bundeslandern, BND, Bundeswehr, LS|, CAZ, etc.

Die Angreifer sind aber langst einen Schritt weiter. Eine
hierarchisch strukturierte Fihrung erarbeitet Strategien
und vergibt klar formulierte Angriffsziele an die Einheiten.
Gut organisierte Hacker-Einheiten bauen um ihre Top-Ha-
cker eine Schar von Leuten herum, die noch in der Aus-
bildung sind und die Ideen der Profis schnell und grof3-
flachig umsetzen konnen. So laufen dann auch die derzeit
beobachteten Angriffe. Ein wirklich guter Hacker findet
ein Vorgehen, wie eine bestimmte Licke in der Verteidi-
gung eines Unternehmens ausgenutzt werden kann. Bin-
nen Stunden wird diese Vorgehensweise dann von den
.Hacker-Azubis™ dupliziert und im gesamten Unterneh-
mensnetzwerk auf alle angreifbaren Stellen angewandt.
Wenn die Verteidiger die Licke dann schlief3en, dauert es
ein paar Tage bis der Top-Hacker wieder Zeit fir dieses
Projekt findet. Dann entwickelt dieser binnen Stunden ei-
nen neuen Angriff und Ubergibt ihn wieder in die Breite.
Die typischen Ziele sind Zukunftstechnologien, wie z.B.
Elektromobilitat, erneuerbare Energien und mehr.

Gegen solche Strategien ist auch der beste Verteidiger
machtlos, wenn er als ,.einsamer Wolf" einzeln unterwegs
ist. Sowohl die deutschen Behdrden als auch die IT-Ver-
antwortlichen in den Unternehmen sind solchen Angriffen
nicht bzw. nur mihsam gewachsen.

Deutschland hat im Bereich IT an vielen Stellen Nachhol-
bedarf und der Fachkraftemangel ist hoch. Durch die man-
gelnden Investitionen in Cybersicherheit fallt es in diesem
Bereich, im Vergleich zu den anderen Nationen, sogar deut-
lich weiter zurtck.
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UBERWACHUNGSPUNKTE DER NSA

Das Hauptinstrument der NSA zur elektronischen Mas-
seniberwachung ist XKeyscore, eine spezielle Software
zum Auswerten von Metadaten. Installationen von XKeys-
core werden von der NSA und von Partnern betrieben. Die
technische Architektur von XKeyscore wird auf Seite 62 in
diesem Report erlautert. Die Snowden-Papiere berichten
von 700 Installationen in 150 Lokationen. 83 Lokationen
konnten anhand der Dokumente eindeutig zugeordnet
werden und sind in der Karte mit einem Kreis markiert.

Wir wissen aufBlerdem, dass die NSA in Botschaften Spio-
nageequipment installiert. Alle US-Botschaften sind mit
einem grofleren Quadrat markiert, alle Generalkonsu-
late mit einem kleineren Quadrat. Die NSA koordiniert
und steuert auBBerdem die Geheimdiensteinheiten der US
Streitkrafte. Alle extraterritorialen Kasernen und Lager
der US-Streitkrafte sind mit einem Dreieck markiert.



Legende:
Partnerstatus mit der NSA

Five Eyes

Nine Eyes
Fourteen Eyes
3rd Partner
NATO
Militarabkommen

keine Verbindung

Franzeaischn Sl Artarkiagetiacs

Formen

® XKeyscore Installation
B US-Botschaft

B US-Generalkonsulat
A

US-Armeestitzpunkt
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Quelle: Corporate Trust 2017
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ABHORSTANDORTE & INTERNET-KNOTENPUNKTE

Die NSA iberwacht rund 92% der
gesamten Strecke weltweiter Un-
terseekabel und 91% der weltwei-
ten Kapazitat aller Internet-Knoten.

Die NSA betreibt Niederlassungen rund um die Welt. In der
Karte sind 70 bekannte Standorte von XKeyscore Abhorsy-
stemen eingezeichnet. Insgesamt gibt es mindestens 150
Standorte. Dazu kommen etwa 250 gréfBere Botschaften
und dutzende Armeestitzpunkte, in denen potentiell NSA-

oder CIA-Mitarbeiter sitzen.

Zugriffsmoglichkeiten der NSA

Internet-Knotenpunkte

Internet-Knotenpunkte in 157 Stadten mit gesamt 34.169 Gbit/s

B XKeyscore-Installation am selben Ort

[ | XKeyscore-Installation im Land vorhanden
Land ist Partner der NSA

I NSA-Zugriff unwahrscheinlich

Quelle: Corporate Trust 2017

T4

Internationaler Informationstransfer funktioniert heute
entweder per Satellit, Uber Seekabel oder Uber ein weit-
verzweigtes Netz an landgestitzten Glasfaserkabeln, die
an bestimmten Internet-Knotenpunkten zusammenlaufen.
Die Uberwachung der Satellitenkommunikation ist ein-
fach. Einige spezialisierte Stationen (z.B. Bad Aibling)
konnen viele Satelliten Uberwachen. Dementsprechend
geht man von einer flichendeckenden Uberwachung der
Datenlbertragungen per Satellit aus. Internet-Knoten-
punkte und Seekabel miissen fiir eine Uberwachung vor
Ort angezapft werden.

Derzeit sind etwa 360 Unterseekabel und 90 grofere Inter-
netknoten in Betrieb. Aufgrund der NSA-Standorte gehen
wir davon aus, dass an einem Grofteil davon Spionageein-
richtungen installiert sind. Etwa 92% der gesamten Stre-
cke der verlegten Unterseekabel und mindestens 91% der
weltweiten Kapazitat aller Internet-Knoten werden somit
von der NSA Uberwacht.

Unterseekabel

360 Unterseekabel mit insgesamt 1.888.162 km

B NSA-Zugriff fast sicher
NSA-Zugriff wahrscheinlich
. NSA-Zugriff unwahrscheinlich
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Wenn jeder Kriminelle etwas zu verbergen hat, heif3t das nicht, dass jeder,
der etwas zu verbergen hat, ein Krimineller ist. Es geht einfach darum, dass
jeder ein Recht auf Geheimnisse hat, auf personliche Dinge, die keinen
anderen Menschen etwas angehen.

Sabine Leutheusser-Schnarrenberger,
ehemalige Bundesjustizministerin, 11.04.2016
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INTERNET-KNOTENPUNKTE & UNTERSEEKABEL

Die NSA besitzt ausreichend Fahigkeiten, um nahezu jedes
kommerziell betriebene System zu infiltrieren. Die Frage
ist, ob ausreichend Infrastruktur fir eine grofflachige Ex-
traktion von Daten vorhanden ist. Dementsprechend sind
alle Knotenpunkt rot markiert, in deren Land es Hinweise
auf entsprechende Infrastrukturen gibt. Gelb sind weiter-
hin die Infrastrukturen aller Lander markiert, die in der
Vergangenheit bereits mit der NSA zusammengearbeitet
haben, da hier ein Zugriff nicht auszuschlieBen ist. Grin
bedeutet, dass keine Hinweise auf einen Zugriff der NSA
bestehen. Die eingezeichnet Netzwerkverbindungen sind
Unterseekabel und bekannte Verbindungen zwischen In-

ternetknoten. Ist einer der Endpunkte rot, wird die Lei-
tung rot markiert. Wenn beide Endpunkte maximal gelb
oder grin sind wird die Leitung entsprechend gelb oder
grin eingefarbt. Je grofer der Kreis, desto grofler ist der
Uber diesen Knotenpunkt abgewickelte Internetverkehr. In
der Grafik fehlen die - durchaus relevanten - Netze der
groflen Telekommunikationsprovider. Es ist davon auszu-
gehen, dass die Situation bzgl. eines Zugriffs der NSA in
diesen Netzen dhnlich ist.



Legende:

. Internetknotenpunkt oder Kopfstelle eines Unterseekabels

o ® @ jegrofer, desto mehr Volumen (. Traffic’)

es existiert eine bekannte Direktverbindung zwischen den beiden Punkten
NSA-Zugriff fast sicher
NSA-Zugriff wahrscheinlich

NSA-Zugriff unwahrscheinlich
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Quelle: Corporate Trust 2017
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Quelle: IRONCHEF Extendend Concept of Operations

NSA kann das BIOS bestimmter Computer unterwandern
Jeder Prozessor besitzt mehrere Ebenen, auf denen er
Programme ausfiihren kann. Dabei kann jeweils die Uber-
geordnete Ebene auf die unteren Ebenen zugreifen. Dies
wird benutzt, um den Betriebssystemkern, die Treiber
und normale Software voneinander zu trennen. Moderne
Prozessoren kennen jedoch unter der Betriebssysteme-
bene noch den System-Management-Modus, mit dem
bestimmte Hardwarefunktionen gesteuert werden kon-
nen. Die NSA hat fur Dell-Server (Projekt .Deitybounce”]
seit 2006 und fir HP-Server (Projekt .Ironchef”) seit 2007
Mdglichkeiten, durch Manipulation des BIOS dauerhaft
und unbemerkt vom Betriebssystem eigene Programme
auszuflhren. Fur die Installation ist ein physischer Zugang
zum Server notwendig.

Forecast: Fahigkeiten 2019

7

Manipulation des BIOS aller Computer

Seit 2005 wird eine neue Alternative mit dem Namen UEFI
(Unified Extensible Firmware Interface] fur das in die
Jahre gekommene BIOS entwickelt. Diese Software ist
der erste Code, der nach dem Einschalten des Rechners
ausgeflhrt wird, und ist fur die richtige Initialisierung der
Hardware zustandig. Neuerungen im UEFI sind die Zu-
griffsmdglichkeiten auf das Netzwerk und die Maglichkeit,
wahrend der gesamten Nutzung Codeteile auch parallel
zum Betriebssystem auszufiihren. Hinzu kommt, dass na-
hezu alle UEFI-Versionen auf eine gemeinsame Codebasis
(Intel TianoCore] zuriickgreifen. Es ist davon auszugehen,
dass Geheimdienste auf dieser Basis Uber Softwareim-
plantate fur faktisch jede Plattform (Server oder Clients)
verfligen. Nach einmaligem physischem Zugang ist damit
eine komplette, ggf. ferngesteuerte Kontrolle madglich.
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Command, Control, and Data Exfiltration using
DNT implant Communications Protocol (Typical)

Quelle: SOUFFLETHROUGH Persistence Implant Concept of Operations

Umgehung von Firewalls

Fur viele Firewalls bietet die NSA Technikabteilungen
BI0S-Updates an, die von der NSA definierte Hintertiren in
das eigentlich geschitzte Netz 6ffnen. Verfigbar sind un-
ter anderem Ldsungen fur Juniper-Netscreen-Firewalls
und -Router (Projekte .Feedtrough”, .Gourmettrough”,
.Souffletrough”,  .Schoolmontana”, .Sierramontana”,
.Stuccomontana”), Huawei-Firewalls und -Router (Pro-
jekte ,Halluxwater”, .Headwater”) sowie Cisco-ASA- und
PIX-Firewalls (Projekt .Jetplow") (Stand 2007). Die L6-
sungen sind im inaktiven Zustand praktisch nicht detek-
tierbar, voll konfigurierbar, fernsteuerbar und Uberleben
BIOS- bzw. Softwareupdates. Zur Installation ist einmalig
Zugang zum Gerat notwendig. Weitere Angriffe, unter an-
derem gegen Fortinet und Cisco Gerate, wurden mittler-
weile bekannt (Projekte ., Epicbanana”, ..Extrabacon”).

CORPORATE TRUST
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Forecast: Fahigkeiten 2019

Kihlschrank bis Klaranlage: NSA manipuliert das Inter-
net der Dinge

In den letzten zehn Jahren haben immer mehr Gerate Zu-
gang zum Netz erhalten. Getrankeautomaten, Kantinen-
kassen, Schliesysteme, Telefon- und Durchsageanlagen,
Alarmanlagen und Kameras funktionieren auf IP-Basis,
ganz zu schweigen von den unzahligen Maschinensteu-
erungen der Industrie 4.0. Aber auch Smart-TVs werden
z.B. flr Mitarbeiterinformationen in Firmen und Behor-
den eingesetzt. Die Gerdte basieren nahezu alle auf der
gleichen, von Smartphones und Tablets bekannten, Archi-
tektur. Wie friher fir Netzwerkgerate ist davon auszuge-
hen, dass Geheimdienste Uber Moglichkeiten verfligen, die
haufigsten Plattformen der .Internet-of-Things-Welt" mit
eigener Software zu infizieren und die Gerate fernzusteu-
ern.
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PRISM Case Notations

P2ESQC 1 2[slolokacys

Year CASN established for sector

PRISM Provider Fixed trigraph, denotes

P1: Microsoft  PRISM source collection

P2: Yahoo

P3: Google Content Type

P4: Facebook | A:Stored Commons | B: IM (chat)

P5.  PalTalk C: RTN-EDC (real-time notification of an e-mail event such as a
B YeuTube login or sent message) | D: RTN-IM [real-time notification of a

P7. Skype chat login or logout event) E: E-Mail | F: VoIP | G: Full (WebForum)
P8. AOL H: OSN Messaging [photos, wallposts, activity, etc.) | I: OSN Basic
PA: Apple Subscriber Info | J: Videos | .(dot): Indicates multiple types

Speicherung der Nutzerdaten aller populdren Internet-
dienste

Die NSA hat Zugriff auf die Produkte aller groflen ame-
rikanischen Internetdienste (Microsoft, Google, Facebook,
YouTube, Skype, AOL und Apple) und sammelt deren Da-
ten im Projekt ,PRISM". Katalogisiert werden Suchanfra-
gen, Chats, E-Mails, Telefonie (Voice-over-IP), Videos und
sonstige Daten. Zusatzlich wurde 1999 bekannt, dass eine
Hintertir (.NSAKEY") in Microsoft Windows eingebaut ist.

Gezielte Ausspdhung von Monitoren, WLANS und
DECT-Telefonen

Mit einem komplexen System aus Wanzen, Verstarkern
und Abhorequipment (Projekte .Nightstand”, .Night-
watch”, .Vagrant”, .Dropmire”, ,Photoangelo”] kann die
NSA Monitorbilder, WLANs oder DECT-Signale aus ei-
ner Entfernung von bis zu 12,5 Kilometern mitlesen. Bei
hochauflosenden Monitoren hilft ein manipuliertes Kabel
(Projekt Ragemaster]. AuBerdem ist es moglich, Pakete in

WLAN-Netzwerke einzuschleusen.

Forecast: Fahigkeiten 2019
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Clouds in aller Welt werden zum Ziel

Durch die Cloudstrategien konzen-
triert sich die Rechenleistung auf immer weniger Re-
chenzentren. Gleichzeitig steigt der Grad der Stan-
dardisierung in den Cloudrechenzentren. Es ist davon
auszugehen,dassdie NSAmittlerweile jedesgroflere Cloud-
rechenzentrum mit geeignetem Equipment implantiert
hat, um eine Komplettiiberwachung sicherstellen zu kon-
nen. Dies dirfte sich kaum auf die USA und ihre Partner-
lander beschranken. Angesichts der technischen Fahig-
keiten der NSA ist mit einer zumindest unfreiwilligen und
mittelbaren Implantierung (z. B. durch manipulierte Rou-
ter) bei jedem Cloudprovider auf der Welt zu rechnen.

zunehmenden

Industrie 4.0

Ausspahen der Industrie direkt an der Maschine
Wahrend die Angriffsszenarien friher auf Besprechungs-
raume und Vorstandsetagen beschrankt waren, erdffnet
sich mit der zunehmenden Computerisierung der Indus-
trie- und Steuerungsanlagen ein vollig neues Betatigungs-
feld fur diese Technologie. Es ist davon auszugehen, dass
eine Liste strategisch interessanter Ziele existiert, die der
Reihe nach mit den Nachfolgetechnologien versorgt wer-
den.
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Abhoren durch Antennen auf US-Gebauden

In allen grofleren US-Botschaften sowie in diversen zuge-
kauften Liegenschaften und Biros (z.B. im Gebaude der
Internationalen Atomenergie-Organisation IAEQ] befinden
sich Antennenanlagen zum Abhdren verschiedener Funk-
netze. .Wer im Berliner Regierungsviertel mit dem Handy
telefoniere, gehe ein ganz grofles Risiko ein, abgehdrt zu
werden”, so Burkhard Even, Leiter der Spionageabwehr
beim Bundesamt fir Verfassungsschutz. Das NSA-Arsen-
al umfasst Basisstationen fir GSM, UMTS und LTE (Proj.
.Nebula”, .Cyclon Hx9", .EBSR", ,Typhon HX"], Handyor-
tungsgerate (Proj. .Waterwitch”), Angriffsmoglichkeiten
auf Handymasten (Proj. .Candygram”) und SIM-Karten
(Proj. .Gopherset” und ..Monkeycalendar”).

Tt —

1

Weit vorangeschrittene Miniaturisierung

Im Bereich Spionageequipment ist das Hardwarearsenal
der NSA riesig: undetektierbare passive Sender, die von
einem Abhdrgerat aus der Entfernung angepeilt und sti-
muliert werden muissen, um zu senden (z.B. der zwolf
Millimeter grofe Funk-Keyboardsniffer aus dem Pro-
jekt .Surlyspawn”), acht Millimeter grofie Minisender zur
Datenextraktion mit 15 Metern Reichweite, die mehr als
sechs Monate mit einer Knopfbatterie laufen, oder in Ka-
bel integrierte Abstrahlverstérker (Projekt .Ragemaster”,
siehe Bild oben].

CORPORATE TRUST
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Forecast: Fahigkeiten 2019

Apps, die alles liber den User verraten

Die mobile App-Revolution begann 2008 mit der Eroffnung
des App Store. Seitdem werden Uber mobile Datenver-
bindungen nicht mehr nur Anrufe und SMS Ubertragen,
sondern auch viel mehr Informationen Uber ihre Nutzer
als friher: Gesundheitsdaten der Fitnessarmbander, der
zukUnftige Standort und die dorthin gewahlte Route aus
dem Navigationsprogramm, Standorte von Freunden und
Bekannten, Kalendereintrage und E-Mails. Das Abhdren
von Telefonnetzen lohnt sich also wesentlich mehr. Es ist
davon auszugehen, dass portables Equipment zum Abho-
ren moderner Smartphones existiert.

Cyber in Alltagsgegenstanden

Der standige Trend zur Miniaturisierung, der derzeit in
intelligenter Kleidung und Stromerzeugung durch Kor-
perbewegung und -warme mittels Nanotechnologie gip-
felt, ist sicherlich an der NSA-Technologie nicht spurlos
voribergegangen. Halbe Grofle, doppelte Reichweite und
unendliche Stromversorgung durch Nanotechnologie sind
hochstwahrscheinlich im Bereich des Mdglichen.
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Response to improving security

For the past decade, NSA has lead an aggressive, multi-
pronged effort to break widely used Internet encryption
technologies

Cryptanalytic capabilities are now coming on line

B Vast amounts of encrypted Internet data which have up till
now been discarded are now exploitable

Major new processing systems, SIGDEV efforts and tasking
must be put in place to capitalize on this opportunity

Standard-Verschliisselungen geknackt

Die Abteilung S31 der NSA (Cryptanalysis and Exploitati-
on Services - CES) ist der Dienstleister fur das Knacken
von Verschlisselungen. Ihre Fahigkeiten kommen fir eine
Vielzahlvon Protokollen und landesspezifischen Methoden
und Implementierungen zum Einsatz, u. a. fir TLS, SSH
und VPN (Projekt . Bullrun”]. Neben Brute Force Cracking
werden Hintertlren in kryptografische Methoden wahrend
des Designs oder Nachschlissel in der Implementierung
eingebaut.

Manipulierbare Festplatten

Die NSA verfligt Gber Technologie, um eigenen Code in der
Firmware von Festplatten und SSDs (Projekt .IrateMonk”)
der Marken Western Digital, Samsung, Maxtor, Hitachi,
Fujitsu und Seagate zu verankern. Die zum Zeitpunkt der

Verdffentlichung wichtigsten Dateisysteme werden unter-
stitzt: Neben den fir Windows relevanten FAT und NTFS
sind auch EXT3 (Linux] und UFS (BSD Unix] vorgesehen.

Bild: Eric Gaba, Wikimedia Commons user Sting

Forecast: Fahigkeiten 2019

Quantencomputer knacken Verschliisselung ohne Zeit-
verzug

Peter Shor hat bereits 1994 einen Algorithmus vorgestellt,
der die Ganzzahlfaktorisierung, eine der wichtigsten ma-
thematischen Grundlagen vieler Verschlisselungsalgo-
rithmen, auf einem Quantencomputer blitzschnell lGsen
kann. Viele der heute eingesetzten Verschlisselungen
waren damit wertlos. Forscher der Universitat in Maryland
(30 Kilometer von der NSA-Zentrale entfernt) présen-
tierten im April einen Durchbruch bei der Konstruktion von
Quantencomputern. Es ist davon auszugehen, dass der
NSA eher friher als spater die Fahigkeiten eines Quan-
tencomputers zur Verfligung stehen.

Manipulation auf Chipebene

Wahrend friher haufig spezialisierte Chips (sogenannte
ASIC] in Gerate eingebaut wurden, dominieren heute frei
programmierbare Mikro- und Signalprozessoren in allen
Gerateklassen. Diese bendtigen eine Firmware, um ihre
Aufgabe zu erfiillen. Gleichzeitig ist der Markt fir solche
Prozessoren Uberschaubar, sodass einige Dutzend Pro-
zessortypen den Gesamtmarkt ausmachen. Es ist davon
auszugehen, dass der NSA neben Grafik- und Netzwerk-
karten auch Implantierungstechniken fir Spielekonsolen,
Fernseher, Smartwatches, Fitnessarmbander, Navigati-
onsgerate, Autosteuergerate sowie andere Bluetooth- und
USB-Gerate zur Verfligung stehen.
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Das Geheimnis der Freiheit ist der Mut.

Perikles
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AUSBLICK

CYBER-PROLIFERATION

Unter dem Begriff .Proliferation” versteht man die Wei-
terverbreitung von Massenvernichtungswaffen bzw. der
zu ihrer Herstellung verwendeten Produkte, einschlief3-
lich des daflr erforderlichen Know-hows, sowie von ent-
sprechenden Waffentragersystemen. Die Verbreitung
atomarer, biologischer oder chemischer Massenvernich-
tungswaffen stellt global derzeit eines der groften Sicher-
heitsrisiken dar. Die Verbreitung derartiger Waffen be-
droht auf unkalkulierbare Art und Weise den Weltfrieden
und birgt letztlich die Gefahr eines nicht mehr kontrollier-
baren Fléchenbrandes. (Quelle: Bundesamt fiir Verfas-
sungsschutz).

Die verschiedenen Dienste und Militareinheiten der Welt
produzieren aktuell ,Waffen” fir ihre Operationen im Cy-
berraum. Mit diesen .Exploit” genannten Softwarestiicken
kann man in geschitzte IT-Systeme eindringen, Informa-
tionen stehlen oder Computer lahmlegen. Die Idee hinter
einem solchen Exploit ist oft genial und einzigartig. Da die
.Waffen™ im Einsatz aber von verschiedensten Personen
benutzt werden sollen sind sie in der Bedienung maoglichst
einfach und entsprechend gut dokumentiert. Die Wertig-
keit einer Cybereinheit bemisst sich anhand der Anzahl
und Qualitat der Exploits, die sie in ihrem Arsenal hat.

Das Potenzial dieser Cyberwaffen wachst mit jeder neu-
en IT-Revolution und wird im Zeitalter von Industrie 4.0,
selbstfahrenden Autos, computergesteuerten Stromnet-
zen und dem .Internet of Things” die Zerstérungskraft von
Atomwaffen erreichen.

I Attention government sponsors of cyber warfare
and those who profit from it !!!!

How much you pay for enemies cyber weapons? Not
malware you find in networks. Both sides, RAT + LP,
full state sponsor tool set? We find cyber weapons
made by creators of stuxnet, duqu, flame. Kaspersky
calls Equation Group. We follow Equation Group traf-
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Cyberwaffen haben aber eine ganze Reihe weiterer beson-
derer Eigenschaften. Manche dieser Waffen hinterlassen
Spuren, durch deren Analyse man die Idee hinter der Waf-
fe herausfinden kann. Ein Experte kann diese Waffe dann
nachbauen oder eine Verteidigung dagegen entwickeln.
Es besteht also die Gefahr, dass durch den Einsatz einer
solchen Waffe, diese in falsche Hande gerat oder nutzlos
wird. Auflerdem ist eine Cyberwaffe am Ende einfach nur
ein Stick Software. Dadurch kann eine solche Waffe ein-
fach kopiert werden. Bricht also ein Hacker in das Netz-
werk einer Cybereinheit ein, kann er das ganze Arsenal
der Cyberwaffen stehlen. Dies passiert bereits heute. Eine
Gruppe namens Shadowbrokers verkauft die Cyberwaffen
einer NSA Einheit an den Meistbietenden.

Das Thema Proliferation muss also im Cyberraum kom-
plett neu gedacht werden. Dies ist fur die Wirtschaft es-
sentiell. Solange staatliche Cybereinheiten Uberall auf
der Welt aufristen und gleichzeitig Hackergruppen deren
Arsenale stehlen kénnen, wird sich die Wirtschaft standig
hochentwickelten Cyberwaffen gegentber sehen. Damit
wird die Verteidigung teuer.

Der derzeit einzige Schutz: je langer eine Cyberwaffe la-
gert, desto grofler ist die Chance, dass sie nur noch einge-
schrankt oder gar nicht mehr nutzbar ist.

fic. We find Equation Group source range. We hack
Equation Group. We find many many Equation Group
cyber weapons. You see pictures. We give you some
Equation Group files free, you see. This is good proof
no? You enjoy!!! You break many things. You find many
intrusions. You write many words. But not all, we are
auction the best files.

Einladung zur Auktion der Cyber-Waffen der NSA-Elitegruppe “Equation Group”

durch eine Gruppe namens ,Shadow Brokers.
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BEFREUNDETE NACHRICHTENDIENSTE

AUSWIRKUNGEN NEUER STRATEGIEN

Die Re-Industrialisierungsstrategien
und die politischen Veranderungen
bei unseren westlichen Partnern
sind mit Aufmerksamkeit zu beglei-
ten.

Britain First - America first - Les Francais d'abord. In
weiten Teilen der westlichen Welt sind politische Re-In-
dustrialisierungs-Tendenzen mit dem Ziel zu erkennen,
Industrieproduktion verstarkt wieder im eigenen Land zu
etablieren. Einher geht dies zumeist mit der Betonung auf
nationale Interessen. Diese politischen Veranderungen bei
unseren westlichen Partnern sind mit Aufmerksamkeit zu
begleiten, da steigende geheimdienstliche Aktivitaten zur
Starkung der nationalen Wirtschaftskraft durchaus denk-
bar erscheinen. .Im Interesse des wirtschaftlichen Wohl-
ergehens des Vereinigten Konigreichs” spioniert beispiels-
weise der britische GCHQ und beschreibt dies offentlich
als eine seiner drei Hauptaufgaben. Auch Frankreich ist
in diesem Bereich seit jeher aktiv, was der NSA die Auf-
gabe einbrachte, Spionagetatigkeiten der franzdsischen
Geheimdienste mit wirtschaftlichem Fokus abzuwehren.

Re-Industrialisierung ist nicht nur der Hoffnungstrager
der Regierungen in London, Washington und Paris, son-
dern beispielsweise auch von Madrid sowie der Brisseler
EU-Kommission. Diese hatte im Herbst 2012 das Ziel for-
muliert, den Industrieanteil in Europa von 16% bis 2020
wieder auf 20% zu steigern. So einfach das klingt, so
schwierig ist das Unterfangen. In der Europaischen Union
sackte im Jahr 2013 der Anteil der produzierenden Unter-
nehmen an der gesamten Wertschopfung auf nur noch ca.
15 Prozent ab und seit 2007 gingen EU-weit 3,8 Millionen
Arbeitsplatze in der Industrie verloren.

Der Wunsch nach einer Renaissance der Industrie resul-
tiert einerseits aus der Feststellung, dass Deutschland
dank einer breit aufgestellten und stabilen industriellen
Basis ohne Massenentlassungen und soziale Verwer-
fungen durch die Krise gekommen ist. Andererseits setzt

sich die Erkenntnis durch, dass der Anteil des verarbeiten-
den Gewerbes an den gesamten privaten Forschungs- und
Entwicklungsausgaben in vielen Landern haufig Uber der
60%-Marke liegt. Durch wichtige Trends wie Industrie 4.0,
selbstfahrende Autos oder intelligente Stromnetze, kurz
durch die Verschmelzung von Informationstechnologie
und langlebigen Produkten, wird die Industrie zunehmend
mit forschungsintensiven Tatigkeiten und moderner, um-
weltvertraglicher Produktion in Verbindung gebracht. Eine
funktionierende Industrie hilft also, international wettbe-
werbsfahig zu bleiben.

Die Wiederansiedlung von verarbeitender Industrie in ei-
ner globalisierten Welt, dies zeigen erste Erfahrungen,
ist jedoch eine schwierige Aufgabe. Dabei konnen wirt-
schaftliche Informationen Uber Industrien anderer Lan-
der durchaus hilfreich sein. Einige Snowden-Unterlagen
offenbaren interessanter Weise, dass eine Analyse der
Daten aus dem Projekt Tempora, ein Programm zur Uber-
wachung des weltweiten Telekommunikations- und Inter-
net-Datenverkehrs des britischen GCHQ, bis ca. Mai 2010
nur durchgeflhrt werden durfte bei

Verdacht auf Terrorismus,

Handel mit Waffen,

in groflen Betrugs- und Drogenfallen,

bei Fragen zur militarischen Ausrichtung fremder Re-
gierungen und

m deren politischen Absichten.

Nach diesem Zeitpunkt erstellte Unterlagen verweisen
hingegen auf GroBbritanniens .economic well-being”,
also dem wirtschaftlichen Wohlergehen des Landes, als
Grundlage fur eine Tempora-Analyse. Ein Freibrief zur
Wirtschaftsspionage, der verklausuliert nun auch auf der
Webseite des GCHQ nachzulesen ist. Es bleibt also nur
noch die Frage zu beantworten, wie weitreichend und ge-
gen wen diese Befugnisse eingesetzt werden.



Zentrale des britischen Geheimdienstes GCHQ

Mit dem Brexit-Votum macht sich Grofbritannien weitge-
hend unabhangig von der EU, steht aber auch vor enormen
Herausforderungen. Dabei ist es ein erklartes Ziel, ver-
starkt Industrie anzusiedeln und sich nicht mehr nur auf
den Dienst- bzw. Finanzdienstleistungssektor zu konzen-
trieren. Unterstitzt wird das Unterfangen mit einem Ge-
heimdienst, der sogar die NSA mit seinen weitreichenden
und teilweise Uberlegenen Fahigkeiten beeindruckt hat,
wie Snowden-Unterlagen zeigen.

CORPORATE . TRUST
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Natlrlich gilt das Augenmerk bei Schutz vor Spionage
hauptsachlich den Akteuren wie Russland oder China. Mit
dem Wissen, dass beim Trend Re-Industrialisierung auch
Daten Uber die wirtschaftliche Tatigkeit, wie aktuelles
Know-how zu Prozessen und Prozesstechniken, sowie
Forschungs- und Entwicklungstatigkeiten im Fokus ste-
hen, sollten die politischen Veranderungen bei unseren
westlichen Partnern mit Aufmerksamkeit begleitet wer-
den.

87



PRAVENTION

SCHUTZ DER DEUTSCHEN WIRTSCHAFT

Oft wird behauptet, gegen die NSA kdnne man sich nicht
schiitzen. Das ist nicht korrekt. Korrekt ist, um sich gegen
die NSA zu schiitzen, muss man mit mehreren derzeit Ub-
lichen Paradigmen brechen.

Ein Schutz gegen Angreifer vom Level einer NSA ist nicht
fur alle Daten und Applikationen maglich. Realistisch ge-
sehen kann ein Unternehmen héchstens 1-2% der Infor-
mationen auf dieser Ebene absichern. Wir sprechen also
vom .Kronjuwelenschutz”. Diese muissen dementspre-
chend zuerst identifiziert werden. Die IT eines Unterneh-
mens muss Kompromisse eingehen: Kosten, Verflgbar-
keitsanforderungen und Benutzerfreundlichkeit missen
gegen den Schutz der Vertraulichkeit abgewogen und ein
Kompromiss gefunden werden. Fir 98% der Daten gilt
dies weiterhin. Fir die Kronjuwelen gelten drei Regeln.
Erstens: Vertraulichkeit geht vor Verfiigbarkeit. Zweitens:
Die Benutzerfreundlichkeit muss mindestens so gut sein
wie in der .normalen” IT. Drittens: Die Kosten fir Kon-
zeption, Anschaffung und den laufenden Betrieb missen
akzeptabel sein, dirfen aber, relativ zur Gréf3e der Umge-
bung, héher sein als fir die normale IT.

Dazu kommen einige operative Verdnderungen fiir die Be-
nutzer. Alle Aktivitaten jedes Users rund um die Kronjuwe-
lenwerden komplettaufgezeichnet, sind komplett riickver-
folgbar und die Protokolldateien werden auf unbestimmte
Zeit archiviert. Es findet keine Anonymisierung statt. Dies
wird jedem User klar mitgeteilt und jeder Benutzer muss
dem explizit zustimmen. Jeder Benutzer muss auflerdem
eine gesonderte Vertraulichkeitserklarung unterzeichnen
und ein polizeiliches Flihrungszeugnis vorlegen. Alle Be-
rechtigungen werden auf maximal 6 Monate vergeben und
erloschen zum Ende dieses Zeitraums automatisch. Alle
ausgehenden bzw. verarbeiteten Daten werden protokol-
liert und verifiziert (Full Data Loss Prevention).

NSA-sichere IT-Systeme

Auch die Administration wird verandert. Administratoren
dirfen nicht auf die Daten zugreifen, sondern nur die Sys-
teme administrieren und die Rechte vergeben. Konzep-
tionsarbeiten und tiefgehende Administrationseingriffe
dirfen nur direkt am Gerat und im Vier-Augen Prinzip
durchgefihrt werden kdnnen. Alle Systeme fiir die Kron-
juwelen missen sehr robust, stabil, selbstheilend und au-
tark arbeiten. Die Anzahl der notwendigen administrativen
Aktionen ist durch konsequente Simplifizierung/Automa-
tisierung auf ein Minimum zu reduzieren. Alle IT-Systeme
fur die Kronjuwelen befinden sich in einer physikalisch
hoch gesicherten Umgebung (Stichwort ,Serversafe”) und
sind videoUberwacht. Der Videoserver befindet sich wiede-
rum im Serversafe. In diesen Serversafe fihren zwei Ka-
bel: 1x Strom und 1x Netzwerk.

Es existiert eine Monitoringmannschaft, die samtliche Vor-
gange im Safe Uberwacht. Diese Mannschaft wird sinnvoll
mit Tools und Alarmsystemen unterstiitzt - am Ende zahlt
aber die menschliche Intelligenz. Die Monitoringmann-
schaft sieht nur die Logs, nicht die Daten. Kein Adminis-
trator ist in der Monitoringmannschaft (und vice versa).
Nur wirklich einfache Systeme konnen abgesichert wer-
den. Die Systeme, auf denen Kronjuwelen lagern, sind auf
die absolut essentiellen Komponenten reduziert, maximal
gehartet, maximal vereinfacht und in lhrer Funktions-
vielfalt maximal reduziert. Zugriffe auf die Kronjuwelen-
systeme sind immer verschlisselt und mit einer 2-Fak-
tor-Authentifizierung geschitzt. Die Umgebung ist voll
segmentiert, mit einem streng definierten Firewallregel-
werk. Jedes Segment hat dedizierte Server und dedizierte
Hardware, es gibt keine segmentibergreifende Virtuali-
sierung oder segmentibergreifende Serverblades.

Authenticator XS SSL-VPN

— ) > o .
Standard m z 3 5 03 >
e E g = = 2 3
i = > = = = =
Arbeitsplatz 9-Faktor- > ] 3 S g >
authentifizierung ° E S s
< —_ = 2
s g S

=

3

Serversafe
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[...] Wahrend des kalten Krieges gab es eine rege offentliche Debatte liber
Nuklearwaffen und ihren Einsatz. Fiir den Cyber-Bereich gibt es sowas
aktuell nicht.

Frage von Thom Shanker, The New York Times,
an ein Expertenpanel November 2014

Richtig, weil Cyber bezliglich der offensiven Einsatzmoglichkeiten immer
noch in den Kinderschuhen steckt. Ich denke, das kommt schon noch. [...]
Aber von unserer Perspektive aus gesehen: Es ist unsere Absicht, das volle
Spektrum des Cyber-Potenzials auszuschopfen, um unsere Politiker und
Befehlshaber mit einer moglichst groen Bandbreite an Optionen zu versor-
gen, falls sie diese nutzen wollen.

Admiral Michael Rogers,
Chef der NSA und des U.S. Cyber Command
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CYBER-VERSICHERUNGEN NACH MASS

Michael Dutz
Prokurist
Leiter IT- und Cyberversicherungen

Dr. Hortkorn Minchen GmbH
Lochhamer Schlag 5

82166 Grafelfing
michael.dutz@hoertkorn-muenchen.de
www.hoertkorn-muenchen.de

DR. HORTKORN

VERSICHERUNGSMAKLER

Seit Einfihrung der ersten Cyberpolicen in Deutschland
sind inzwischen mehrere Jahre vergangen. Gleichwohl ist
das Thema, nicht zuletzt aufgrund taglicher Berichterstat-
tung, aktueller denn je.

Bislang war herrschende Meinung gerade im Mittelstand,
dass in erster Linie die Groflindustrie akut bedroht ist und
ein Cyberangriff auf mittelstandische Unternehmen eher
die Ausnahme darstellt.

Diese Einschatzung war und ist falsch. Gerade im Mittel-
stand lassen sich seit Beginn des Jahres 2016 verstarkt un-
gezielte Angriffe mittels Ransomware bzw. durch Krypto-
trojaner beobachten, die einzig und allein das Ziel verfol-
gen, kurzfristig Erpressungelder zu generieren. e-Crime
ist fir organisierte Kriminielle zwischenzeitlich lukrativer
als Drogenhandel.

Bereits 2014 war laut der Studie ..Industriespionage 2014"
von Corporate Trust beinahe jedes zweite deutsche Unter-
nehmen im Mittelstand von e-Crime oder einem Verdachts-
fall betroffen, Tendenz steigend. Diesen Trend zeigen auch
Berichte zur aktuellen Bedrohungslage. Hier belegt Cyber
durch die stetige Zunahme an Vorfallen bereits einen Platz
unter den TOP 3 der Unternehmensrisiken.

Im Zusammenhang mit Cyberkriminialitat wird oft eine
Tatergruppe Ubersehen, der eigene Mitarbeiter oder Un-
ternehmen im direkten Umfeld. Rund 50 Prozent aller
Informationssicherheitsverletzungen, sei es durch reine
Fahrlassigkeit oder vorsatzliches Handeln, sind auf diesen
Personenkreis zurickzufihren.

Nahezu jedes Unternehmen ist so stark abhangig von sei-
ner EDV, dass eine Informations- oder Netzwerksicher-
heitsverletzung meist eine Betriebsunterbrechung mit
hohem finanziellem Schaden zur Folge hat. Neben dem
reinen Ertragsausfall sind gesetzliche und/oder vertrag-
liche Haftpflichtanspriche, zum Beispiel aufgrund Verlet-
zung von Geheimhaltungs- oder Vertraulichkeitsvereinba-
rungen, Meldepflichten bei Behdrden, Benachrichtigung
von Dateninhabern, Kosten fir forensische Dienstleis-
tungen, Erpressung und Losegeldforderungen Szenarien,
die Unternehmen in Ihrer Existenz gefahrden kénnen.



Grundsatzlich ist diesem Risiko nur mit einem ganzheit-
lichen IT-Sicherheitsmanagement zu begegnen. Dieses
besteht aus notwendigen technischen, organisatorischen
und personellen Maf3nahmen, sowie dem Risikotransfer
des Restrisikos. Allerdings, selbst bei bestmadglicher Um-
setzung der vorgenannten Mafinahmen, kann kein hun-
dertprozentiger Schutz gewahrleistet werden!

Dennoch ist die Marktdurchdringung von Cyberpolicen
zur Absicherung dieses Restrisikos (Risikotransfer) noch
erschreckend gering. Ein Grund hierfir ist sicher die in
der Vergangenheit fehlende Transparenz der angebotenen
Produkte.

Nach unserer Einschatzung besteht diese noch immer.
Nur langsam setzen sich gewisse Standards durch. So
bieten die meisten Anbieter modulare Produkte, die sich
grob in die Bausteine Assistance-Dienstleistungen, einen
Haftpflicht- und einen Eigenschadenbaustein unterteilen.
Innerhalb dieser Dreiteilung sind die Unterschiede aller-
dings nach wie vor gravierend. Es ist fiir einen Laien fast
unmaglich, die Versicherungsldosungen miteinander zu
vergleichen.

Die Hortkorn Miinchen GmbH hat als einer der ersten Ver-
sicherungsmakler ein eigenes Bedingungswerk auf den
Markt gebracht. Neben innovativen und marktfiihrenden
Deckungserweiterungen in allen Bausteinen wurde auf
klare und einheitliche Definitionen in einer verstandlichen
Struktur Wert gelegt.

Wir sind davon Uberzeugt, dass in Kiirze eine Cyberpolice,
dhnlich wie eine Feuer- oder Betriebs-Haftpflicht-Versi-
cherung, zum Standardportfolio eines jeden Unterneh-

mens zahlen wird.

[hr
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Michael Dutz
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DR. HORTKORN MUNCHEN GMBH

Spezialisten fiir Cyber- und IT-Versicherungen

Die Dr. Hortkorn Minchen GmbH beschaftigt sich
schwerpunktmé&Big mit der Absicherung von e-Cri-
me-Risiken fir alle mittelstandischen und grofige-
werblichen Kunden, national wie international.

Darliber hinaus agiert die Dr. Hértkorn Minchen
GmbH als spezialisierter Versicherungsmakler der
IT-/ ITK-Branche. Zu den Kunden zahlen insbeson-
dere Softwarehduser, IT-Dienstleister, Systemhau-
ser sowie Telekommunikationsunternehmen.

Versicherungsschutz fiir Unternehmen:
CYBER PROTECTION PLUS BY HORTKORN

-‘ﬂm n (e b .

Versicherungsschutz fiir die IT-/ITK-Branche:
IT MULTILINE COVER BY HORTKORN

nformation
Technolo
ay '!/

\

munication Compu

siehe auch:
https://www.dr-hoertkorn.de/dienstleistungen/cyber-und-it-
management.html
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ORGANISATIONSNAMEN

NSA - National Security Agency

Technisch orientierter militdrischer Geheimdienst der USA. Die NSA ist vor allem
mit der Fernmeldeaufklarung und dem Knacken von Verschlisselungen betraut,
aber auch mit der Sicherung eigener Systeme. Sie untersteht dem US-Verteidi-
gungsministerium und arbeitet als Teil der Intelligence Community (IC) mit den 16
anderen Geheimdiensten der USA sowie mit Behdrden befreundeter Staaten zu-
sammen, insbesondere im Verbund UKUSA. Obwohl schon 1952 gegriindet, wur-
de die Existenz der NSA lange geheim gehalten, sodass die Abkiirzung scherzhaft
auch als ,No such agency” oder .Never say anything” Ubersetzt wurde.

CAO - Close Access (Technical) Operation

Technische Uberwachungsmafnahmen, die von Agenten der UKUSA-Geheim-
dienste direkt vor Ort in der unmittelbaren Umgebung der Zielperson/des Ziel-
systems (Targets) durchgefiihrt werden, beispielsweise durch NSA-Fé (Special
Collection Service).

CNA - Computer Network Attack
Aufgabenbereich von z. B. NSA-TAO, U.S. Cyber Command, GCHQ-JTRIG.

CNCI - National Cyber Security Initiative
Unterstitzt finanziell die Programme .Blarney”, .Fairview”, .Stormbrew” und
.Oakstar”.

CND - Computer Network Defense
Begriff der UKUSA-Geheimdienste fur alle Mafinahmen, die der Absicherung und
dem Schutz ziviler, geheimdienstlicher und militarischer Netzwerke dienen.

CNE - Computer Network Exploitation
Begriff der UKUSA-Geheimdienste fiir Operationen zur Infiltration und Uberwa-
chung von Computern und Computernetzwerken.

CNIO - Computer Network Information Operations

Begriff der UKUSA-Geheimdienste fur Operationen zur Verbreitung von Informa-
tionen zwecks Manipulation/Beeinflussung, Desinformation, Propagandaverbrei-
tung und Diskreditierung.

CNO - Computer Network Operation
Uberbegriff fir CNA, CND und CNE.

CSEC - Communications Security Establishment Canada

CSOC (GCHAQ) - Cyber Security Operations Centre

Abteilung im GCHQ-Hauptquartier, die mit der Absicherung britischer IT-Systeme
und -netzwerke, aber auch mit der Entwicklung offensiver Angriffsplattformen
fur elektronische Kriegsfihrung und Sabotage, befasst ist. Ihre Mitglieder rekru-
tieren sich neben dem GCHAQ aus anderen britischen Geheimdiensten und Poli-
zeibehérden. Ahnlicher Aufgabenbereich wie das NTOC der NSA.

CSS - Central Security Service

Militarischer Teil der NSA, der fir den Austausch und die Koordination mit dem
Militar im Zusammenhang mit SIGINT zustandig ist. Direktor ist derzeit Admiral
Michael S. Rogers, erist gleichzeitig auch Chef der NSA.

ECC - European Cryptologic Center [NSA-F22)

2011 als Nachfolgeorganisation des European Security Operations Center (ESOC)
im Dagger Complex bei Griesheim/Darmstadt eroffnet. Es soll zukinftig nach
Wiesbaden in das neue Consolidated Intelligence Center verlagert werden.

ESC - European Security Center
Identisch mit ESOC Darmstadt.
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ESOC - European Security Operations Center
Seit 2011 als Nachfolgeorganisation ECC im Dagger-Complex bei Griesheim.

ETC - European Technical Center (NSA-F25)
Europaische Kommunikationszentrale der NSA (2011 modernisiert).

Fé6
Zentrale des Special Collection Service (SCS), die ein gemeinsames Aktivitatsfeld
von NSA und CIA darstellt.

IAD - Information Assurance Directorate

IC - Intelligence Community

Oberbegriff, unter dem die Geheimdienste der USA zusammengefasst werden,
die eng zusammenarbeiten. Zur IC gehdren militarische Nachrichtendienste wie
die NSA und der Marinegeheimdienst, aber auch zivile Behorden wie die Bundes-
polizei FBI und das Heimatschutzministerium DHS.

INSCOM - Intelligence and Security Command (NSA-Abteilung)
I0CC - Interagency Operations Coordination Center

10D - Interactive Operations Division

MOC - Meade Operations Center (NSA-F74)

MSOC - Misawa Security Operations Center (Japan - NSA-F79F)
NAC [NSA) - Network Analysis Center [NSA-SS5G22)

NAC (GCHQJ - Network Analysis Center

Analyse- und Uberwachungszentrum des GCHAQ, das u. a. fremde Netzwerkto-
pologien analysiert und QUANTUM-INSERT-Angriffe gegen Zielpersonen durch-
fuhrt, die eine Rolle in diesen Netzwerken innehaben.

NAC [CSEC) - Network Analysis Centre
Analyse- und Uberwachungszentrum des CSEC, das &hnliche Operationen durch-
fihrt wie das NAC des GCHQ oder das NTOC der NSA.

NACSI - NATO Advisory Committee on Special Intelligence
NIOC (= NAVIOCOM) - Navy Information Operations Command (Maryland)

NTOC - NSA Threat Operations Center

Abteilung fir Cyberabwehr der NSA. Aufgabe: Erkennung, Charakterisierung und
Attributierung von Cyberangriffen auf die NSA Netzwerke, Erarbeitung von Ab-
wehrstrategien und Schaffung von Awareness durch Informationsweitergabe und
Trainings.

SFC (NSA) - SIGINT Forensics Center

TAO - Tailored Access Operations (NSA-S32)

Spezialeinheit der NSA, die sich vorwiegend mit der maBgeschneiderten Uber-
wachung einzelner Zielpersonen beschaftigt. TAO wurde 1997 gegriindet und vor
allem nach den Anschlagen vom 11. September 2001 deutlich ausgebaut. Die
Truppe soll deutlich jinger als der Rest der NSA-Einheiten sein und systema-
tisch Hacker rekrutieren. Zu ihren Werkzeugen gehort das Programm QUAN-
TUMTHEORY, das gezielt Rechner manipulieren kann.

TCC - Texas Cryptologic Center

Das TCCist auf dem Gelande (Satelliten-Campus) des Medina Annex der Lackland Air
Force Base, San Antonio, disloziert und wird von der NSA betrieben. Dieses Geldnde
war friher unter dem Namen Medina Regional SIGINT Operations Center (RSOC)
bekannt, welches das Regional Technical Control and Analysis Element (TCAE] mit
einschloss. Das TCC hat circa 4.000 Mitarbeiter. TAO ist ein Teilbereich des TCC.
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GEHEIMDIENSTPROJEKTE

5-ALIVE

GCHQ-Metadaten-Datenbank mit Datensatzen zum Traffic zwischen Routern und
NOCs, um bereits abgefangene Router-Konfigurationsdaten zu ergénzen und alle
Router, Server und Computer eines Netzwerks, die von Admins zum Netzwerk-
management verwendet werden, zu identifizieren. CARBON ROD und HYPERION
sind zwei weitere Datenbanken fir den gleichen Zweck.

AIRWOLF (GCHQ)

Datenbank, aus der Metadaten per SQUEAKY DOLPHIN zum Kontext bereits
abgefangener Daten abgerufen werden koénnen, um sie fir SQUEAKY-DOL-
PHIN-Analysen .anzureichern”.

ANGRY BIRD (GCHQ)
App zum Angriff von Smartphones.

APEX - Active/Passive Exfiltration
Aktives oder passives Ausleiten von Daten aus Netzwerken.

ATLAS (CSEC)

Datenbank mit Geolokalisierungs- und Netzwerk-Metadaten, u. a. zur Zuordnung
von |P-Adresse und Netzwerk-1D zwecks Contact-Chaining-Analysen, .Netz-
werk-Tracking” fir mobile WLAN-Geréate, Lokalisierungs- und Bewegungsiiber-
wachung.

BACKGROUND-Programm
Department of Homeland Security (DHS) und ICN benétigen Aufklarung zu Dro-
genhandel, Menschenschmuggel und Grenzsicherheitsthemen.

BLACKHOLE (GCHQ)

Datenbank, in der per MTI TEMPORA erfasste Geolokalisierungs-, Selektor- und
Verkehrs-Metadaten gespeichert werden; Teil des Programms ROUGH DIA-
MOND.

CARNIVORE
NSA-Projekt, um bestimmte Schlisselbegriffe und Stimmprofile Uberprifen zu
konnen.

Co-Traveler

Begriff der UKUSA-Geheimdienste fir Analysesysteme zur Identifizierung, Lo-
kalisierung und Bewegungsverfolgung von Personen, die eine Gruppe bilden
(konnten), Uber die Auswertung und den Vergleich der Meta-, Gerate- und Geo-
lokalisierungsdaten (Wegpunktdaten bzw. Bewegungs-routen und -radius) meh-
rerer Mobilfunkgerate (u. a. aus FASCIA, GM-PLACE, OCTAVE], bezogen auf be-
stimmte Zeitraume und geografische Gebiete.

FIFTYEXCLAIM

NSA-Codename fir die Vertragsbeziehung mit dem Unternehmen Computer
Sciences Corporation (CSC], das fur die SUSLAG/JSA als Vertragspartner tatig
war.

FIRE ANT (GCHQ)
Anwendung zur geografischen Visualisierung von Hauptthemen, die offentliche
Debatten bestimmen - siehe auch SQUEAKY DOLPHIN.
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B Glimmerglass
Das wenig bekannte Unternehmen fungiert als Zulieferer fur Lauschaktionen
an Glasfasern. In einer nicht offentlichen Prasentation warb Glimmerglass 2011
damit, dass seine Schnittstellen erfolgreich von US-Geheimdiensten eingesetzt
werden: ,CyberSweep” kénne aus IP- und ATM-Datenstromen beispielsweise
Gmail-Mails, Facebook-Daten oder Twitter-Tweets in Echtzeit extrahieren und
speichern.

H GLOTAIC

BND/CIA-Kooperation (2003-2006) mit Hilfe der deutschen Tochter des US-Pro-
viders MCI (ab 2006 Verizon], die den Datenabgriff (Auslandsstrecken mit Telefon
und Fax) vom nordrhein-westfélischen Hilden an eine zwischengeschaltete Tarn-
fima weiterleitete. Von dort wurden die abgegriffenen Strecken zur Weiterver-
arbeitung verschlisselt an die BND-Auflenstelle Rheinhausen weitergeschaltet.
Die zu Uberwachenden Leitungen wurden anhand von Metadaten ausgewahlt und
nach bestimmten Anschlissen durchsucht. Zudem wurden Filter eingesetzt, die
Inhalte deutscher und US-amerikanischer Staatsbiirger aussortiert haben sol-
len. Angeblich war die Ausbeute sehr sparlich.

® |CREACH
Suchmaschine der NSA, mit der 23 US-Behorden (darunter FBI und DEA) auf
Metadaten in den NSA-Datenbanken zugreifen kénnen.

B [NSPECTOR (GCHQ)
Werkzeug des JTRIG, um Domaneninformationen und die Verfligbarkeit von Web-
seiten zu Uberwachen.

B INTELINK
Das Intranet INTELINK, an dem NSA, CIA, NRO und andere Mitglieder der Intelli-
gence Community beteiligt sind, expandierte 2001 auf andere englischsprachige
Staaten.

B INTERQUAKE (1Q)
SCS-Signaldatenbank zur Analyse von Mikrowellensendern, auf die alle SCS-Er-
fassungsstellen Zugriff haben (https://interquake-in.f6.f.nsa/ig). Sie enthélt alle
wichtigen technischen Parameter zu den erfassbaren Emittern: Frequenzen, Mo-
dulationsverfahren, Nutzbandbreite, Datenrate, Signalpegel, Antennenparame-
ter, Payloadstandards, Kurzzeitaufzeichnungen, Meldungen, Berichte und die
Kenner der eigenen Reception-Sites.

B INTSUM - Intelligence Summary

B JTRIG - Joint Threat Research and Intelligence Group (GCHQ)
GCHQ-Einheit fir Online-HUMINT, SOCMINT, CNA/CNE und verdeckte Online-
kampagnen zur Diskreditierung identifizierter Meinungsfihrer, die als Bedro-
hung eingestuft werden. Durchfihrung von CNIO zur Desinformation und Beein-
flussung der offentlichen Meinung Uber manipulative, virale Kampagnen oder das
Streuen von Falschinformationen in sozialen Netzwerken, Medien und Presse.
Fihrt auch ahnliche Operationen wie NSA-TAQ durch.
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JPEL - Joint Priority Effects List

Im Rahmen dieses Projekts setzt die NSA Drohnentechnik ein, um Ortungs- und
Abhortechnik an Ihre Zielobjekte heran zu bringen und so die Funksignale, z. B.
Lokationsdaten und Gesprache von Mobiltelefonen, abzufangen.

LANDMARK

Das LANDMARK-Programm wird vom CSEC zur Expansion verdeckter Infra-
struktur betrieben. Diese besteht aus sogenannten Operational Relay Boxes
(ORBs), die verwendet werden, um den tatséachlichen Aufenthaltsort eines An-
greifers zu verschleiern, wenn die Five Eyes Exploits gegen Ziele einsetzen oder
Daten stehlen.

MAINWAY

Uberwachungsprogramm, um Telefonverbindungsdaten zu sammeln. Haupt-
quelle der MAINWAY-Datenbank sind die Daten des Telefonunternehmens Ver-
izon. Mit der Veroffentlichung des entsprechenden Gerichtsbeschlusses, der
Verizon zur Zusammenarbeit mit der NSA zwang, startete der Guardian die Ent-
hillungsserie von Edward Snowden am 6. Juni 2013. Zusammen mit MARINA,
NUCLEON und PINWALE ist MAINWAY eine der vier Datenbanken der NSA, wie
aus den Dokumenten von Snowden hervorgeht.

MORECOWBELL (MCB)

Verdecktes HTTP/DNS-Monitoring-System (Operation Support). NSA-NTOC-V43.
Setzt auf die Infrastruktur und den Abdeckungsmechanismus von PACKAGE-
GOODS auf. Uberwachung von tausenden Internetwebsites in anndhernd Echtzeit
(auslandische Regierungswebsites, Webforen etc.]. Angemietete und verdeckt
arbeitende Bot-Server in Malaysia, Deutschland und Danemark. Mittels stan-
diger DNS und HTTP Anfragen werden Anderungen an den Servern mitverfolgt.

Narus

Ehemaliges israelisches Unternehmen, das auf den Bau von Supercomputern
spezialisiert ist, die fir Geheimdienste sogar an 100-GBit-Glasfaserleitungen den
Datenverkehr mitschneiden und nahezu in Echtzeit filtern kénnen. Das neueste
Produkt .Narus nSystem” bietet nach Angaben des Unternehmens eine Kom-
plettlosung, inklusive Data-Warehouse, Big-Data-Reduzierung und Forensik-
portal. Schon im Jahr 2004 war klar, dass Narus zum Zulieferer des US-ame-
rikanischen Geheimdienstes avancierte — der ehemalige NSA-Direktor William
Crowell wurde als Vorstand installiert. Seit 2010 gehort Narus zur Ristungsspar-
te des Boeing-Konzerns. Ein ehemaliger Techniker des US-Telekommunikati-
onsriesen AT&T hatte nachgewiesen, dass das Unternehmen der NSA gestattete,
samtliche Telefongesprache und IP-Daten direkt an den Backbones auszuleiten.
Dazu hatte die NSA nach Angaben des Technikers in einem geheimen Raum im
AT&T-Datacenter San Francisco eine Abhdrschnittstelle des Typs Narus STA
6400 installiert.

OPC-1 - Overseas Processing Centre 1

Netzwerk aus den drei GCHQ—MTI—TEMPORA—Uberwachungsstationen TIMPANI,
CLARINET und GUITAR im Oman, in denen die abgefangenen Daten der ange-
zapften Unterseekabel im Nahen Osten eingehen und weiterverarbeitet werden.
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PINWALE

Codename fir eine Datenbank der NSA, die ausléndische und inléndische
E-Mails erfasst. Die Existenz dieses Abhdrprogramms ist seit 2009 bekannt, die
Datenbank existiert demnach mindestens seit 2005. Im Zusammenhang mit dem
PRISM-Programm dient sie auch als Datenbank fir Videodokumente. Zusammen
mit MARINA, MAINWAY und NUCLEON ist PINWALE eine der vier Datenbanken
der NSA, wie aus den Dokumenten von Snowden hervorgeht.

QUOVA (CSEC])

Datenbank mit Datensatzen Uber ,Anonymizers” (Webproxys] und Geolokalisie-
rungsdaten zu ITK-Zugangsanbietern, die mit der ATLAS-Datenbank verknipft
werden. Lieferant der Daten ist das US-amerikanische Unternehmen Neustar
(ehemals Quova).

RENOIR
Erstellung von Beziehungsgeflechten (US-Eigenentwicklung]

SENTRY-Program

SENTRYHAWK: Kooperation mit US-amerikanischen und auslandischen Kon-
zernen fir Angriffe auf Computernetzwerke (CNE). SENTRYOWL: unbekannte
Kooperation mit auslandischen Unternehmen, um Gerate bzw. Produkte fir die
Uberwachung nutzbar zu machen. SENTRYRAVEN: Kooperation mit bestimmten
US-Konzernen, um Kryptografiesysteme aus den USA fiir die Uberwachung nutz-
bar zu machen.

STELLARWIND

Codename fiir ein Biindel von Uberwachungsprogrammen der NSA, die unter der
Regierung von US-Préasident George W. Bush gestartet und spater aufgegeben
worden sein sollen. Laut Washington Post kann STELLARWIND als Vorlaufer fur
vier Datensammlungen betrachtet werden, die weiterhin bestehen und auch mit
dem PRISM-Programm verbunden sind. Dazu gehoren MARINA, MAINWAY, NU-
CLEON und PINWALE.
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TAREX - Target Exploitation Program

National Initiative NSA/CSS Core Secrets - Protection Program (ECI): (SECRET//
SI// NOFORN vom 06.02.2012). Weltweit agierende TAREX-Einheiten (Hawaii,
Texas, Georgia, Stdkorea, China) versuchen Zugriff (.Eingriff in Lieferketten”]
auf die Hardware von Herstellern von Netzwerktechnik zu erlangen. Die NSA hat
offenbar auch in Deutschland Agenten stationiert, die beispielsweise Postsen-
dungen abfangen und die darin enthaltene Netzwerktechnik manipulieren, bevor
sie an ihr eigentliches Ziel weitergeleitet werden.

TEMPORA (GCHQ)

Mit diesem Uberwachungsprogramm wird der globale Internetverkehr angezapft
und zwischengespeichert (Internet Buffer Business Capability]. Das 2011 in Be-
trieb genommene Programm speichert einem Bericht des Guardian zufolge die
Inhaltsdaten drei Tage (full take] und die sogenannten Metadaten fiir 30 Tage. Die
Daten wiirden mit dem US-amerikanischen Geheimdienst NSA geteilt. Mehrere
Hundert Mitarbeiter des GCHQ und der NSA werten die Daten aus.

TRACFIN

In der NSA-eigenen Finanzdatenbank werden Informationen zu weltweiten Fi-
nanztransaktionen gespeichert. Die dafir zustédndige Abteilung (Branch) . Follow
the Money” soll bis 2011 dort 180 Millionen Datensatze gesammelt haben; davon
sollen 84 Prozent von dem Kreditkartenunternehmen VISA stammen. Weitere
Datenséatze hat die NSA von der europaischen SWIFT geholt, Uber die Banken
ihren Zahlungsverkehr abwickeln. Ziel der NSA waren Kunden in Europa, dem
Mittleren Osten und Asien.

TREASUREMAP

Eine interaktive Landkarte des globalen Internets in nahezu Echtzeit, die das of-
fentliche Internet zeigt - Uberall und wie es sich aktuell darstellt. Hinweis auf
eine Version, die am 10. Januar 2011 verteilt wurde. Alle 90 Tage werden neue Ei-
genschaften ausgeliefert. Taglich werden mehr als 30 GB an zusatzlichen Daten
hinzugefligt bzw. ersetzt. Von der Technology Development Division (NSA-V45]
im NSA NTOC entwickelte Anwendung zur Erkundung und Analyse der globa-
len, logischen Struktur des Internets und aller damit verbundenen Gerate, die in
interaktive, permanent aktualisierte Karten visualisiert werden. TREASUREMAP
ist fur alle Five-Eyes- und US-Geheimdienste verfigbar. Internet-, Verkehrs-
und Geratedaten fir TREASUREMAP stammen aus Abfragen bei OSINT-Quellen,
hinzugekauften Datensatzen kommerzieller Anbieter und Datensatzen universi-
tarer Forschungsprojekte zur Analyse und Kartografierung des globalen Inter-
net-Datenverkehrs. Zusatzlich werden Daten ausgewertet, die in Datenbanken
der Five-Eyes-Geheimdienste gespeichert oder mit SIGINT-Analysetools und
Abhorsystemen der Five-Eyes-Geheimdienste erhoben und erfasst werden. Die
Zuordnung gesammelter Attribute/Fingerprints zu allen netzwerkfahigen Gera-
ten, ihre geografische Verortung sowie die Aufbereitung der Beziehungen und
Routingdaten zwischen Netzwerkgeraten dienen der Darstellung bereits ange-
griffener und Uberwachter Router, Server, Proxys, WLAN-Access-Points und
VPN-Endpunkte, méglicher Uberwachungsschnittstellen und -systeme in deren
Bereich, zur Erlangung ihrer Daten und zur Planung von CNA/CNE-Operationen
gegen Netzwerkgerate in den Netzen von Netzwerkbetreibern und -anbietern bis
hin zu angeschlossenen Geraten ihrer Kunden.
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TURBINE

Ermaoglicht ein zentralisiertes und automatisiertes Command and Control in
einem groflen Netzwerk aktiver TAO-Implantate. Um den entsprechenden Code
auf PCs einschleusen zu konnen, verwendet TURBINE eine Reihe von Tau-
schungsmanodvern, um Nutzer auf manipulierte Webseiten umzuleiten. Dazu
bediente sich der US-Geheimdienst gefdlschter Facebook-Seiten, Spam-E-Mails
mit bésartigen Links, Man-in-the-middle-Angriffen, die das Zielsystem mit un-
sinnigen Daten bombardieren, sobald TURBINE entdeckt, dass die anvisierte
Person gerade eine Webseite aufruft, die vom Geheimdienst ausgenutzt werden
kann, um den Rechner zu kapern. Sobald die digitalen Implantate auf dem Ziel-
rechner installiert sind, erhalt die Software Zugriff auf Daten, noch bevor diese
verschlisselt werden. Als Beispiel fir verschiedene Arten dieser aggressiv ein-
geschleusten Trojaner werden CAPTIVE-AUDIENCE, GUMFISH, FOGGY-BOTTOM
und SALVAGE-RABBIT genannt. Die Programme wurden dazu entwickelt, Ge-
sprache direkt vom Mikrofon eines Computers mitzuschneiden, unbemerkt Bil-
der Uber die Webcam zu schieflen, die Browserhistorie zu kopieren, Logindaten
abzugreifen, Keyboardeingaben aufzuzeichnen und den Inhalt angeschlossener
Flash-Laufwerke zu kopieren.

TURMOIL

Passives Hochgeschwindigkeits-Erfassungssystem gegen weltweite Satelliten-
systeme, Richtfunk- und Kabel-Kommunikationssysteme (Glasfasernetzwerke).
Wird der Datenverkehr eines Zielsystems detektiert, liefert TURMOIL einen Hin-
weis (Tipping) an das TURBINE-System. Damit geht auch eine 15-jahrige Vor-
ratsdatenspeicherung einher, die aufler Verbindungsdaten und Standortinforma-
tionen auch Kommunikationsinhalte umfasst. Die Vorgehensweise wurde vom
zustandigen US-Geheimgericht FISC im Rahmen einer Generalvollmacht abge-
segnet.

UPSHOT
Portscans in ganzen Landern und Identifizierung anfalliger Server, die fir wei-
tere Angriffe ibernommen werden konnen.

UPSTREAM

Uberwachungsprogramm der NSA, um die Kommunikation tiber transatlantische
Glasfaserleitungen abzuhéren. Zu UPSTREAM gehort auch die Uberwachung ei-
ner nicht naher bezeichneten Infrastruktur mit den Komponenten FAIRVIEW,
STORMBREW, BLARNEY und OAKSTAR. Die NSA-Agenten sind einem von der
Washington Post verodffentlichten Dokument zufolge angehalten, fir Suchanfra-
gen sowohl UPSTREAM als auch PRISM zu benutzen.
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QUELLENVERZEICHNIS

m Die bisher veroffentlichten Snowden Papiere bis ]
7. Juni 2016
https://cryptome.org/2013/11/snowden-tally.htm
im Speziellen: https://www.eff.org/files/2014/01/06/
20131230-appelbaum-nsa_ant_catalog.pdf

m Diverse Verodffentlichungen des ,,Project 2049 In- |
stitute” iber das ,,Department 3" der chinesischen
Armee bzw. die chinesischen Cyber-Operationen:
http://project2049.net/publications.html

m Mandiant Report APT1 - Exposing One of China’s
Cyper Espionage Units
http://intelreport.mandiant.com/ ]

m Publikationen des “Studies and Research Center”
Agentura.ru
http://studies.agentura.ru/centres/csrc/

m Die Daten und Analysen von Electrospaces.net
https://electrospaces.blogspot.cz/

m Stellenausschreibungen der NSA
https://www.intelligencecareers.gov/NSA/index.html

m Liste der Geheimdienste der Welt
https://fas.org/irp/world/index.html

m Offizielle NSA und DoD Webseiten, unter anderem:
https://www.nsa.gov/about/cryptologic-heritage/hi-
storical-figures-publications/nsa-60th/assets/files/
NSA-60th-Anniversary.pdf =

http://www.defense.gov/News
https://www.nsa.gov/business/

https://www.iad.gov/iad/library/ia-guidance/
secure-architecture/trusted-engineering-solutions.cfm

m Diverse Artikel aus der deutschen und englischen
Wikipedia
https://www.wikipedia.org/

m Diverse Artikel und Blicher von Matthew M. Aid
http://www.matthewaid.com/

m Buch ,Bits und Bomben: Cyberwar: Konzepte, Stra-
tegien und reale digitale Kontroversen™
30. August 2012, von Manfred Kloiber, Jan R&hm und
Peter Welchering

m 300 Millionen Programm des BND auf netzpolitik.org
https://netzpolitik.org/2015/strategische-initiati-
ve-technik-wir-enthuellen-wie-der-bnd-fuer-300-mil-
lionen-euro-seine-technik-aufruesten-will/

Report on the Capability of the People’s Republic of
China to Conduct Cyber Warfare and Computer Net-
work Exploitation:
http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/
Cyber-030.pdf

Veroffentlichungen des deutschen Verteidigungsmi-
nisteriums:
http://www.bmvg.de/resource/resource/MzEzNTM4M-
mUzMzMyMmUzMTM1TMzMyZTM2MzIzMDMwMzAz-
MDMwMzAzMDY5SNmMU20DY1TNzE3NTYXNmMyMDI-
wMjAyMDIw/Folien%20CIR%200nline.pdf

Artikel ,,NSA Plans Controversial Restructure” von
Robert Hackett in der “Fortune”
http://fortune.com/2016/02/03/nsa-reorg-combine-of-
fense-defense/

Reagan National Defense Forum: Building Peace
Through Strength for American Security - Panel
Session 6: ,Cyberwar: The Role of Cyber in the 21st
Century Warfare”
https://www.nsa.gov/news-features/speeches-testi-
monies/speeches/reagan.shtml

China’s Cyber Warfare Capabilities von Desmond
Ball:
http://indianstrategicknowledgeonline.com/web/
china%?20cyber.pdf

Diverse Artikel von Reuters, Zeit, etc. - zum Beispiel:
http://www.reuters.com/article/us-usa-cyber-nsa-
idUSKCNOVH21H

http://www.reuters.com/article/us-usa-securi-
ty-snowden-dell-idUSBRE97E17P20130815

http://pdf.zeit.de/digital/datenschutz/2016-02/ueber-
wachung-nsa-umbau-geheimdienst.pdf

http://www.theguardian.com/world/2013/jun/23/ed-
ward-snowden-nsa-files-timeline

http://www.nbcnews.com/news/other/how-snowden-
did-it-f8C11003160

https://www.venafi.com/blog/post/deciphe-
ring-how-edward-snowden-breached-the-nsa/

http://www.reuters.com/article/us-usa-securi-
ty-nsa-leaks-idUSBRE97801020130809

Artikel Giber die Biografie Snowdens:
http://www.britannica.com/biography/Edward-Snowden

http://www.biography.com/people/edward-snowden-
21262897#synopsis



https://www.wired.com/2014/08/edward-snowden/

https://www.theguardian.com/world/2014/feb/01/
edward-snowden-intelligence-leak-nsa-contractor-
extract

http://www.zeit.de/politik/ausland/2013-06/
prism-usa-snowden-anklage

http://msnbcmedia.msn.com/i/MSNBC/Sections/
NEWS/A U.S.%20news/US-news-PDFs/Snow-
den-Complaint.pdf

m Artikel Giber den Vorwurf der (Wirtschafts-)Spionage:
http://www.sueddeutsche.de/politik/edward-snowden-
im-ard-interview-snowden-beschuldigt-usa-deut-
sche-firmen-auszuspionieren-1.1872619

https://www.theguardian.com/uk-news/2013/dec/20/
gchg-targeted-aid-agencies-german-govern-
ment-eu-commissioner

http://www.spiegel.de/politik/ausland/gchq-briten-ue-
berwachten-ministerien-telefonnetz-in-ber-
lin-a-940364.html

http://www.welt.de/politik/deutschland/arti-
cle140364838/Worin-die-wahre-Sprengkraft-der-
BND-Affaere-liegt.html

http://www.welt.de/politik/ausland/article124281154/
USA-betreiben-ohne-Zweifel-Wirtschaftsspionage.
html

http://epoca.globo.com/tempo/noticia/2013/08/carta-
em-que-o-atual-bembaixadorb-americano-no-brasil-
bagradece-o-apoio-da-nsab.html

https://www.theguardian.com/world/2013/sep/09/
nsa-spying-brazil-oil-petrobras

http://www.nytimes.com/2014/05/21/business/us-sno-
oping-on-companies-cited-by-china.html

m Informationen liber das Budget der Geheimdienste
und des BSI

https://www.washingtonpost.com/world/
national-security/black-budget-summary-
details-us-spy-networks-successes-fai-
lures-and-objectives/2013/08/29/7e57bb78-10ab-
11e3-8cdd-bcdc09410972_story.html

https://www.verfassungsschutz.de/embed/vsbe-
richt-2013.pdf

https://www.verfassungsschutz.de/embed/vsbe-
richt-2014.pdf

https://www.bundeshaushalt-info.de
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Artikel zum Thema XKeyscore
https://en.wikipedia.org/wiki/XKeyscore

https://daserste.ndr.de/panorama/aktuell/NSA-tar-
gets-the-privacy-conscious,nsa230.html

https://www.law.upenn.edu/live/files/1718-ambin-
der10-things

http://blog.erratasec.com/2014/07/reading-xkeys-
core-rules-source.html

Artikel Giber die Internetinfrastruktur
https://en.wikipedia.org/wiki/List_of_Internet_exchan-
ge_points_by_size

http://www.submarinecablemap.com/#/

Ergebnisse der transatlantischen Ad-hoc-Arbeits-
gruppe zum Datenschutz/NSA-Spionage
https://www.consilium.europa.eu/uedocs/cms_data/
docs/pressdata/en/jha/139745.pdf

http://register.consilium.europa.eu/doc/sr-
V?I=EN&f=5T%2016987%202013%20INIT

Informationen iiber das GCHQ
https://www.gchg.gov.uk/features/gchqg-oversight
https://www.tagesschau.de/ausland/gchg-hinter-
grund100.html

Informationen zur Re-Industrialisierung
https://www.deutsche-bank.de/fk/de/docs/Re-Industri-
alisierung_Europas__Anspruch_und_Wirklichkeit.pdf

https://www.welt.de/wirtschaft/article124555561/

Duestere-Aussichten-fuer-Re-Industrialisie-
rung-der-EU.html
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Wir konnen den Wind nicht andern, aber wir konnen die Segel richtig setzen.

Aristoteles
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SCHLUSSFOLGERUNG

Alfred Czech, BSc
Geschéftsfiihrer Osterreich
Corporate Trust

Unternehmen mussen
sich klar daruber sein,
dass die Reaktion auf Spi-
onageangriffe vorwiegend
in den eigenen Wirkungs-
bereich und die eigene
Verantwortung fallt.

Aufgrund der weltpolitischen Neuausrichtung nach dem
Wegfall der klassischen Ost/West-Blécke, der durch die
Sowjetunion massiv reprasentierten kommunistischen
Ideologie gegen Ende der 1980er und der sich exponenti-
ell entwickelnden Globalisierung seit den 1990er Jahren,
wurde der wirtschaftliche Erfolg von Staaten, Gesellschaf-
ten, Konzernen und Unternehmen wesentlich mehr nach
kapitalistischen Erfolgskriterien bewertet, als zu Zeiten
des ideologischen Kraftevergleichs.

Daher waren neu entstandene Staaten und Systeme ge-
zwungen, ihre Wirtschaft in Schwung und auf dem Welt-
markt in Stellung zu bringen. Weltbank, Borsen und
Ratingagenturen bestimmen Uber Prosperitat oder wirt-
schaftlichen Untergang ganzer Staaten. Unter diesem
Druck sind politische Systeme gezwungen, auf Basis der
wirtschaftlichen Entwicklung den Wohlstand der jewei-
ligen Bevolkerung voranzutreiben.

Wissens- und Know-how-Transfer bedeutet letztendlich
Wohlstandstransfer. Und in diesem Zusammenhang ist
das Engagement von Geheimdiensten zu sehen, die im
staatlichen Auftrag durch Wirtschaftsspionage an der
Verwirklichung des jeweiligen nationalen wirtschaftspoli-
tischen Ziels mitwirken.

Vor knapp zwei Jahren wurde unter Beteiligung von zwei
Ministern und einem Staatssekretar die dsterreichische
Resilienz-Strategie vorgestellt. Im Wesentlichen wurde
dabei vermittelt, dass sich die politisch Verantwortlichen
bewusst sind, dass die 6sterreichische Wirtschaft das
Ruckgrat fir einen sozialen Wohlfahrtsstaat darstellt und
alle Verantwortlichen aufgefordert sind, auf dieses beson-
dere Asset Acht zu geben.

Seither ist in Osterreich auf diesem Gebiet aber nicht viel
geschehen. Es zeigt sich zwar, dass das Risiko der Wirt-
schafts- und Industriespionage in der &ffentlichen Wahr-
nehmung angekommen ist, die Achtsamkeit der Entschei-
dungstrager hinkt jedoch weit hinterher. Die Bereitschaft,
die .Kronjuwelen” und den nachhaltigen Bestand von Un-
ternehmen zu sichern, ist noch nicht so stark ausgepragt,
wie es aufgrund der aktuellen Gefahrdungslage sein sollte.

Der vorliegende Report soll dazu beitragen, politischen
und wirtschaftlichen Entscheidungstragern die Maglich-
keiten von modernen Geheimdiensten vor Augen zu halten
und unter Bericksichtigung dieser Mdglichkeiten an die
Sicherung eigener Entwicklungs- und Wirtschaftsinforma-
tionen zu denken. Das heif3t aber, sich mit der Vielschich-
tigkeit der Thematik auseinanderzusetzen. Denn neben
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der Gefahr, von Geheimdiensten (oder der Konkurrenz)
ausgespaht zu werden, muss auch mit intensiveren und
vermehrten Angriffen seitens der internationalen organi-
sierten Kriminalitat gerechnet werden, die sich ahnlicher
Methoden wie Geheimdienste — mit leichter zeitlicher Ver-
zdgerung - bedient.

Ein Kardinalfehler vieler Organisationen, der aktuell zu
beobachten ist, ist das Herangehen an das geschilderte
Problem durch alleinige Fokussierung auf die Informati-
onstechnologie. Medien berichten tber ,Cyberattacken”
auf Unternehmen, die sich letztendlich als klassische
Betrugshandlungen unter Verwendung von zeitgemafler
Technik entpuppen. Auf solche Angriffe ausschlief3lich mit
IT-MafB3nahmen zu reagieren, ware vollkommen falsch.
Bessere gesamtorganisatiorische Mafinahmen sind in sol-
chen Fallen angebracht.

Es kommt darauf an, den Gesamtzusammenhang zu er-
kennen, um Unternehmen nachhaltig zu schitzen und
den wirtschaftlichen Erfolg zu sichern. Ganzheitliche Be-
trachtungsweisen unter Zuhilfenahme von professionellen
Analysen, auch Intelligence genannt, im besten Fall im
Rahmen eines (Security-] Risk Managements, sind vielen
Unternehmen noch immer fremd. Risikomanagementsys-
teme werden hierzulande vor allem im Finanzsektor, auf-
grund internationaler Vorgaben, angewendet. Gesamtheit-
liche organisationsweite Maf3inahmen zur Spionageabwehr
sind weitgehend nicht vorhanden.

In der Bundesrepublik Deutschland wurden Unterneh-
men durch das Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich - kurz KonTraG - gesetzlich dazu
verpflichtet, Risikomanagementsysteme zur Hartung der
eigenen Unternehmensstrukturen einzufiihren. Bei Unter-
lassung tragen die verantwortlichen Entscheidungstrager
die Haftungsrisiken selbst. Auch in Osterreich lassen sich
diese Verpflichtungen aus den einschlagigen unterneh-
mensrechtlichen Normen ableiten, darauf wird aber nur
sehr halbherzig eingegangen. Vor allem im mittelstan-
dischen Bereich ist dieser Mangel an Bereitschaft, die
rasanten Entwicklungen der Angriffsmoglichkeiten und
die Tatsache, dass es permanent zu Spionageangriffen
kommt, zur Kenntnis zu nehmen, vehement zu bemerken.
International agierende Konzerne haben dagegen bereits
entsprechend aufgeristet. Da aber der Grof3teil der dster-
reichischen Wirtschaftsbetriebe Mittelstandler sind, ist es
hochst an der Zeit, im Sinne der dsterreichischen Resi-
lienz-Strategie an die Umsetzung von Schutzmafinahmen
gegen Spionage zu denken.

Damit meine ich aber, wie bereits erwahnt, nicht die allei-
nige Konzentration auf die Hartung von IT- Systemen, son-
dern den systematischen Zugang unter Bericksichtigung
der Sicherheitspolitik eines Unternehmens, der Unterneh-
menskultur, der Schulung, des Trainings - vor allem im
Hinblick auf den Incident Response einschlief3lich der Vor-
bereitung darauf - und die unternehmensweite Entwick-
lung von Achtsamkeit (Awareness), um Angriffe iberhaupt
erkennen zu kénnen.

Osterreichische Unternehmen missen sich klar sein,
dass die Reaktion auf Spionageangriffe vorwiegend in
den eigenen Wirkungsbereich und die eigene Verantwor-
tung fallt. Diese Erkenntnis wiegt fir Entscheidungstra-
ger besonders schwer, wenn es um Haftungsfragen nach
schadigenden Attacken geht. Wurde die Implementierung
von Sicherheitsmafinahmen nach dem Stand der Technik
unterlassen, und hier hat sich bei der Entwicklung von
internationalen und osterreichischen Normen doch ei-
niges getan, sind schwerwiegende Konsequenzen zu be-
firchten. Staatliche Einrichtungen, wie das Bundesamt
fir Verfassungsschutz und Terrorismusbek&mpfung (BVT)
oder spezialisierte militarische Einrichtungen, konnen
aufgrund der herrschenden Rechtslage und der auf dieser
basierenden Zustandigkeiten im besten Fall unterstitzend
eingreifen. Die Sicherung der .Kronjuwelen” erfolgreicher
Unternehmen fallt - und man kann es nicht oft genug beto-
nen - in die Eigenverantwortung der Unternehmen selbst.

Der vorliegende Report zeigt die Mdglichkeiten moder-
ner Geheimdienste auf, die aufgrund der exponentiellen
technischen Entwicklungen beeindruckend sind. Doch
wesentliche Elemente dieser Entwicklungen stehen allen
zur Verfigung und konnen bei gezielter Anwendung auch
effizient zur Spionageabwehr eingesetzt werden. Voraus-
setzung fur den effizienten Einsatz von Spionageabwehr ist
aber eine fundierte und funktionierende Sicherheitsorga-
nisation als Basis.

Spionageabwehr ist Managementaufgabe. Die Implemen-
tierung von entsprechenden Managementsystemen ist
hdochst an der Zeit. Agieren dsterreichische Unternehmen
im Sinne der gesamtstaatlichen Resilienz und werden
durch effiziente Kooperationen mit spezialisierten Unter-
nehmen und staatlichen Organisationen unterstiitzt, er-
hoht sich die Wirkung der Abwehr von Wirtschafts- und In-
dustriespionage schlagartig und starkt die dsterreichische
Wirtschaft auf lange Sicht.

Alfred Czech
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Wir mussen unsere Be-
horden mit IT-Know-how
ausstatten, damit diese
Ihre Aufgaben auch im
21. Jahrhundert erfillen
konnen. Gleichzeitig mus-
sen wir uns fur ganz neue
Bedrohungen aus dem
Cyberraum wappnen. Hier
ist es die Aufgabe der Si-
cherheitskrafte, dafur zu
sorgen, dass die Kontrolle
uber alle IT-Systeme der
Welt (auch die eigenen)
klar und transparent ge-
regelt ist und von Dritten
nicht ausgehebelt werden
kann.

Ich bin Informatiker, unterstitze den Chaos Computer
Club, die Electronic Frontier Foundation und Digital-
courage e.V. Um es kurz zu machen, ich habe Angst vor
Datensammlungen und deren Mif3brauchspotential. Ich
wiirde mir eine Welt ohne Geheimdienste und ohne Uber-
wachungsinstrumente wiinschen. Das mussten dann
natirlich aber alle Staaten der Welt so halten, weil sich
Grenzen im Cyberraum nunmal schlecht ziehen lassen.
Und natdrlich dirfte es auch keine Kriminellen geben, die
neue technische Mittel ausnutzen, um ihre schlechten Ab-
sichten noch raffinierter, noch bdsartiger und noch schad-
licher umzusetzen.

Ich habe mich also damit abgefunden, dass es die Welt, die
ich mir eigentlich wiinschen wirde, nicht geben wird. Im
Gegenteil, die Welt wird immer unibersichtlicher. Neue
politische Entwicklungen vom Brexit, Uber die Tirkei bis
hin zu einer zunehmenden Radikalisierung der westlichen
Gesellschaften sind nicht gerade die Vorboten einer fried-
lichen Welt. Dazu kommen die kiinftigen technischen Ent-
wicklungen vom Internet of Things bis zum selbstfahren-
den Auto. Auch diese Entwicklungen werden das Thema
Cyber-Sicherheit nicht gerade vereinfachen.

Ich bin fest davon Uberzeugt, dass wir in Deutschland un-
sere Cyber-Sicherheitsfahigkeiten ausbauen mussen. Es
wird dabei auch nicht ausreichen, dies allein dem privaten
Sektor zu Uberlassen. Gleichzeitig wird der Fachkrafte-
mangel in der IT - und im Speziellen in der Cyber-Sicher-
heit - nicht abnehmen. Es gilt also die vorhandenen Res-
sourcen mdglichst sinnvoll einzusetzen.

Im Groben haben wir zwei Aufgaben. Einerseits erfordert
die klassische Arbeit der Sicherheitsbehérden zunehmend
IT-Kompetenz fur die Erflillung des eigenen Auftrags. An-
dererseits kommen aus dem Cyberraum ganz neue Bedro-
hungen, die mit den klassischen Sicherheitsthemen nichts
mehr zu tun haben. Hatten wir keinen Fachkraftemangel,
ware die erstgenannte Aufgabe vergleichsweise einfach.
Jede Behorde identifiziert das notwendige Know-how und
stellt die entsprechenden Kollegen ein bzw. bildet sie aus.
So aber mussen wir nun nach Mdglichkeiten suchen, wie
die vorhandenen Ressourcen mdglichst effizient genutzt
werden kénnen. Das BSI und die neue Behorde ZITIS sind
hier der richtige Weg. Hier gilt es nun im Wesentlichen,
Kurs zu halten und aufzupassen, dass dieses wichtige
Thema nicht im foderalistischen Klein-Klein untergeht.
Gleichzeitig muss auf europaischer Ebene die Zusammen-
arbeit organisiert und vorangetrieben werden.



Die Wahl der Mittel wird dabei heif3 umstritten bleiben. Wie
viel Vorratsdatenspeicherung und Masseniberwachung
brauchen wir? Wie viel Geheimdienst brauchen wir? Wie
viel Freiheit und Anonymitdt missen wir auf dem Altar der
Sicherheit opfern? Das sind schwierige Fragen, die sich
nicht schnell l6sen lassen werden. Ich bin aber tUberzeugt,
dass wir als Gesellschaft die richtigen Antworten finden
werden, solange wir uns an drei Regeln halten:

1. Wir bendtigen ausreichend Cyber-Sicherheits-Fach-
kompetenz in allen Behorden und auf allen Ebenen
(inklusive der Entscheidungsebenen]). Nur mit ausrei-
chender Kompetenz kénnen sinnvolle Kompromisse
entstehen.

2. Wir bemiihen uns um volle Transparenz. Vorgehen und
Fahigkeiten aller Cyber-SicherheitsmafBinahmen wird
der Bevdlkerung verstandlich gemacht.

3. Alle Seiten bemiihen sich um einen gesamtgesellschaft-
lichen Diskurs zu diesen Themen. Verstandliche Sprache
ist ein Muss. Wir verzichten auf Polemik und Pseudo-
argumente, die in der Sicherheitsdiskussion leider auf
allen Seiten gang und gabe sind.

Mir ist klar, dass vor allem der zweite Punkt auf viel Res-
sentiments stof3t. Lassen Sie mich kurz erklaren, warum
dies unabdingbar ist. Durch die rasante Entwicklung in der
IT verlieren wir die Gesellschaft ohnehin in zunehmendem
Mafle. Menschen fihlen sich durch die neuen Technolo-
gien Uberfordert. Ich frage auf meinen Vortragen regelma-
Big: .Halten Sie die IT im aktuellen Zustand fir beherrsch-
bar?” Egal ob ich vor Managern, IT-Verantwortlichen oder
Technikern spreche, so richtig guten Gewissens meldet
sich auf diese Frage selten jemand mit .. Ja".

Klar ist sicherlich, keiner halt die IT fir unbeherrschbar
- es ist halt so ein Zustand mittendrin. In Wirklichkeit ist
uns das auch egal, das Leben geht weiter — auch wenn der
Computer oder das Smartphone ausfallen. Noch! Unsere
Abhangigkeit von der IT wird standig grofler. Wir missen
daher dringend die IT so umbauen, dass die Menschen sa-
gen: .Ja, die IT in Deutschland ist beherrschbar”. Und da
spielt die emotionale Komponente des Themas Cyber-Si-
cherheit eine grof3e Rolle. Ich will nicht, dass ein Bundes-
tag in 20 Jahren entscheidet: ,Aus der Hoch-Risikotech-
nologie IT steigen wir aus.”. Volle Transparenz, auch wenn
sie schwierig ist, ist damit absolut notwendig.
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Es wird weiterhin Themen geben, bei denen die Transpa-
renz eingeschrankt werden muss, weil bestimmte Infor-
mationen beim Gegnerdie eigenen Fahigkeiten schwachen
wirden. Realistisch gesehen ist dies aber nur bei einem
Bruchteil der Themen der Fall und auch diese Fahigkei-
ten konnen dann auf einer hoheren Abstraktionsebene
durchaus transparent gemacht werden. Die Frage, was
geheim bleiben muss, muss maoglichst sparsam beant-
wortet werden. Fir solche geheimen Themen brauchen
wir eine hochkompetente und machtige Kontrollinstanz.
Auch die Frage, ob die Kontrolle durch die Regierung und
das Parlament hier bereits optimal organisiert ist, muss in
Zukunft diskutiert werden.

Der Philosoph und Autor Karl Popper (u. a. .Die offene Ge-
sellschaft und Ihre Feinde”) hat sich gefragt, wie wir un-
sere politischen Einrichtungen so aufbauen kénnen, dass
auch unfahige und unredliche Machthaber keinen grofien
Schaden anrichten konnen. Wir legen in diesen Tagen die
Grundlagen fur die neue Cyber-Sicherheitsarchitektur in
Deutschland, Europa und der westlichen Welt. Dabei mis-
sen wir diese Fragestellung auch auf die IT-Infrastruk-
turen ausdehnen. Unser Ziel muss sein: IT dient den Men-
schen, nicht umgekehrt.

Wir missen also vermeiden, dass die Menschen den neuen
Cyber-Sicherheitsapparat als unbeherrschbar wahrneh-
men. Aufgabe der Sicherheitskrafte ist es im Gegenteil,
dass die Kontrolle tber alle IT-Systeme der Welt (auch die
eigenen) klar und transparent geregelt ist und von Dritten
nicht ausgehebelt werden kann. Dies setzt hohe Standards
im Bereich IT-Sicherheit und Datenschutz voraus.

lhr

Florian Oelmaier
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Geheimdienste miissen
sich rechnen, offenbar
auch wirtschaftlich. Hier
macht der US-Geheim-
dienst NSA keine Aus-
nahme. Dabei stehen wir
mit der Vernetzung der
meisten Prozesse des
taglichen Lebens mit-
tels Informationstech-
nologie vor einer dis-
ruptiven Entwicklung.

Geheimdienste missen sich rechnen, zumindest aus Sicht
der Entscheider. Dies kann militarische, wirtschaftliche
oder [sicherheits-) politische Vorteile bedeuten.

Es ist US-Stragegie, ihre Geheimdienste auch zu nutzen,
um wirtschaftliche Vorteile durch die Sammlung und Aus-
wertung von .wirtschaftlichen Einsichten” zu erreichen.
Gleichzeitig ist das direkte Weitergeben von Betriebsge-
heimnissen zur reinen Starkung der heimischen Wirt-
schaft untersagt.

Aufgabe der politisch Verantwortlichen ist es, ein Gleich-
gewicht aus europdischer Sicht zu erreichen, da sonst
diese Art der wirtschaftlichen Vorteilsbeschaffung hohere
Schaden verursacht, als das Stehlen von technologischem
Know-how. Die Aufgabe der Sicherheitsabteilungen in
den Unternehmen muss es sein, neben dem Schutz des
technologischen Know-hows verstarkt darauf zu achten,
sensible wirtschaftliche Prozesse und Zusammenhange
abzuschirmen.

Ahnlich verhdlt es sich mit auffallend hohen Strafzah-
lungen europaischer Unternehmen an die USA in den letz-
ten Jahren. Allein im Bankenbereich summieren sich die
Zahlungen auf hohe zweistellige Milliardenbetrage. Aber
auch Unternehmen, u.a. aus dem Automobil-, Luftfahrt-
und Energiesektor, blieben nicht verschont.

Wie von US-Seite generell bestatigt wurde, gibt die NSA
gewonnene Daten unter Einhaltung von Vorschriften auch
an andere Behorden aufBlerhalb des Geheimdienstkreises
weiter, wenn Anhaltspunkte fir strafbares Verhalten ge-
funden werden. Ein Zusammenhang bei einigen Straf-
zahlungsfallen der letzten Zeit ist naheliegend und die
Betrachtung der Snowden-Verdffentlichungen mit Fokus
Wirtschaft starkt diese These.

Dass Unternehmen eingehend auf korrektes Verhalten
kontrolliert werden, ist eigentlich positiv. Allerdings stort
es mich, dass fast alle Forderungen von européischer Sei-
te, ahnliche Befugnisse (z.B. Zugriff auf US-Bankdaten)
zu erhalten, von US-Seite lassig abgeblockt wurden. Ein
weiterer Grund, hier ein Gleichgewicht zum Wohle Aller
zu fordern.



Betrachtet man die generelle Entwicklung der Geheim-
dienste, sollte Uberdies im Hinterkopf behalten werden,
dass wir erst am Anfang einer Revolution stehen, die un-
ser Leben und Arbeiten massiv verandert, namlich die
Vernetzung der meisten Prozesse des taglichen Lebens
mittels Informationstechnologie.

Man denke nur an die Einfihrung des ersten iPhones im
Jahr 2007 und wie sich das Kommunikationsverhalten der
meisten Menschen seither verandert hat. WhatsApp ist fur
manche Oma wichtiger, als das gute alte Telefon. Intelli-
gente Stromnetze, Industrie 4.0 oder selbstfahrende Au-
tos/LKWs, um nur wenige Trends zu nennen, werden die
Abhangigkeit grofler Teile der Bevdlkerung von Informa-
tionstechnologien massiv verstarken. Diese Vernetzung
ist gut und muss auch geférdert werden, da bei richtiger
Umsetzung das Wohl jedes einzelnen Menschen verbes-
sert werden kann.

Allerdings sind die Fahigkeiten der Geheimdienste und an-
derer Gruppen, mittels IT das tagliche Leben von Millionen
von Menschen zu Uberwachen bzw. die Informationstech-
nologie massiv zu storen, besorgniserregend.

Warum? Einerseits lehrt uns die Geschichte, dass bisher
noch nie auf Dauer etwas Gutes entstand, wenn Anstren-
gungen unternommen wurden, grof3e Teile der Bevidlke-
rung anlasslos zu Uberwachen. Andererseits wird eine
gewollte grofflachige Stérung von wichtigen Prozessen,
die mittels Informationstechnologie vernetzt sind, schon
in wenigen Jahren die Gefahr bergen, dass nach einer
kurzen Storungszeit schon viele Verletzte oder gar Tote zu
beklagen sind.

Unternehmen missen ihre Bestrebungen stark intensi-
vieren, schon in der Konzeptionsphase verschiedene Si-
cherheits-Aspekte zu berlcksichtigen. Das beginnt mit
dem Bereich Safety, fihrt Uber Security for Safety (.Ha-
cker-Resistenz”) bis zu Prozessen, um Sicherheitspro-
bleme schnell erkennen und beseitigen zu kénnen.

Generell muss die Menschheit den richtigen Umgang mit
Informationstechnologien noch erlernen. Klingt Ubertrie-
ben, aber hier stehen wir tatsachlich erst am Anfang. Es
mussen Uberstaatliche Rahmenwerke definiert und fest-
gelegt werden, was erlaubt bzw. nicht erlaubt sein soll.
Aber das war schon immer so - siehe Atomkraft.

[hr

AURETEN

Friedrich Wimmer
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