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Was erwartet sie?

• Digitalisierung als Motor der Arbeitswelt

• Inhalte des Internet – Fake News und Deepfakes als Gefahr für 
die Demokratie

• Internetnutzung durch Jugendliche - Statistik

• Risiken - Sexting, Cybermobbing, Sucht, Privatsphäre

• Messenger: WhatsApp, SnapChat Inc. zwischen facebook Inc. 
und alphabet Inc.

• Soziale Netzwerke: Instagram, Youtube, Facebook und Tik Tok

• Games – gestern noch Minecraft, heute Fortnite und morgen 
das Original?

• Dreijährige Smartphonebesitzer - Was tun?

• Zielgruppe Eltern

• Die Zukunft des Internet

• Die wichtigsten Hilfsangebote im Netz
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Die stille Revolution - Arbeiten im digitalen Zeitalter

Die Algorithmen des Computerzeitalters werden unsere 
Welt vielleicht mehr verändern als einst die 
Dampfmaschine. In den nächsten Jahren und Jahrzehnten 
wird die Welle jene Jobs erreichen, in denen derzeit mit 
dem Computer gearbeitet wird - diese Arbeit kann er bald 
alleine. Und mit 3D- Druckern wird aus dem „Internet der 
Dinge“ eine Welt der Dinge aus dem Internet.

Deutschlands größtes Problem bei dieser Revolution: Wir 
haben zu viele Planer und Entscheider, für die das Internet 
lebenslang Neuland bleiben wird. Sie sollten mehr auf ihre 
Kinder und Enkel hören, denn diese müssen mitgestalten, 
damit die Folgen dieser stillen Revolution beherrschbar 
bleiben. Für alle.

Stephan Hermsen (s.hermsen@nrz.de) NRZ 3.2.2018

mailto:s.hermsen@nrz.de
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Digitalisierung

www.zdf.de/politik/berlin-

direkt/videos/berlin-direkt-clip-2-210.html
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Digitalisierung

Umsetzungsstrategie Digitalisierung gestern und heute in Potsdam

Ab 2022, so der Plan, sollen 575 Verwaltungsleistungen digital möglich sein.

Bis 2025 werden drei Milliarden Euro für künstliche Intelligenz ausgegeben.

Bis 2025 sollen Gigabit-Netze flächendeckend verfügbar sein.

Es soll einen Rechtsanspruch auf schnelles Internet geben!

Zuständig sind:

Digitalkabinett, Digitalrat, Datenethikkommission, IT-Planungsrat und IT-Rat

Federführung und Koordination im Kanzleramt Dorothee Bär

„Das Wichtigste ist sicherlich, dass sich in Deutschland ein digitales Mindset
durchsetzt, also eine positivere Attitüde gegenüber der Digitalisierung“, 
sagt Robert Krimmer, Professor für E-Governance, also die digitale 
Unterstützung von Regierungs- und Verwaltungsaufgaben, in Tallin in Estland.

NRZ, 14.11.2018
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Digitalisierung

NRZ 30.10.2018
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Internet als Wirtschaftsfaktor  

Cybercrime und Darknet

screenshots „Silk Road“ und Trojaner 
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Internet als Wirtschaftsfaktor  

Cybercrime und Darknet

www.zdf.de/dokumentation/zdfinfo-doku/cybercrime-

das-geschaeft-mit-der-angst-102.html
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Internet als Wirtschaftsfaktor  

Cybercrime und Darknet

www.zdf.de/dokumentation/zdfinfo-doku/cybercrime-

das-geschaeft-mit-der-angst-102.html
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Robotik

https://www.bostondynamics.com/
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Robotik

NRZ 30.10.2018
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Robotik

https://www.hnf.de
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Künstliche Intelligenz

HR alles wissen



Medientage 2018   Andreas Ruff

Künstliche Intelligenz – Hoffnungsträger oder Angstgegner

HR alles wissen

NRZ 30.10.2018
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Internet als Wirtschaftsfaktor

Industrie/Wirtschaft

Banken/Zahlungsverkehr

Börse

Verwaltungen

Handel/Einzelhandel
Medien-Konsum

Netz

Soziotechnisches System nach Klaus Haeffner

Schule/Ausbildung
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Internet ist amerikanisch dominiert

Amerikanische Dienste schützen eher die Firmen als die Nutzer 
und haben opt out = options out Einstellungen. 

Privatsphäre ist ausgeschaltet!

Die Europäische Datenschutzgrundverordnung versucht die 
amerikanischen Unternehmen durch erhebliche Strafandrohungen (bis 
4% des globalen Umsatzes) zu mehr Verbraucherschutz zu zwingen. 

https://www.youtube.com/watch?v=7EscDalw0tg
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EU – DSGVO 

Bilder und Videonutzung Datenschutzerklärung

https://www.lda.brandenburg.de/media_fast/4055/

RechtlicheAnforderungenFotografie.pdf
www.townload-essen.de/service/datenschutzerklaerung
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Netzdurchsetzungsgesetzt (vor einem Jahr in Kraft getreten)

Juris, facebook newsroom und Netzwelt.de



Medientage 2018   Andreas Ruff

Netzdurchsetzungsgesetzt (vor einem Jahr in Kraft getreten)

Juris, facebook newsroom und Netzwelt.de
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Netzdurchsetzungsgesetzt (vor einem Jahr in Kraft getreten)

Quellen: Juris und Netzwelt.de
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Netzdurchsetzungsgesetzt (vor einem Jahr in Kraft getreten)

Investitionen in unser Team:

• Weltweit verdoppeln wir in diesem Jahr die Zahl der 
Personen, die Inhalte überprüfen und sich um 
Sicherheitsthemen kümmern von 10.000 auf mehr als 
20.000. Über mehrere Standorte weltweit verteilt, 
arbeitet das Community Operations Team täglich 
rund um die Uhr. In Deutschland gibt es derzeit zwei 
Standorte mit rund 1.500 Personen, die Inhalte im 
Auftrag von Facebook prüfen. Bis Ende 2018 soll die 
Zahl der Mitarbeiter in Berlin und Essen auf 
insgesamt rund 2.000 erhöht werden. Diese Teams 
prüfen Inhalte auf Deutsch und in mehreren anderen 
Sprachen.

Juris, facebook newsroom und Netzwelt.de

https://de.newsroom.fb.com/news/2018/05/ein-update-zu-unserer-zusammenarbeit-mit-arvato-und-ccc-in-deutschland/
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Netzdurchsetzungsgesetzt (vor einem Jahr in Kraft getreten)

Investitionen in Technik:

• Neue Technologien wie Maschinelles Lernen, 
Computer Vision und Künstliche Intelligenz helfen 
uns, unangemessene Inhalte noch schneller und in 
einem weitaus größeren Umfang zu finden, als es 
Menschen je könnten. Beispielsweise haben unsere 
Investitionen in Technologie eine Schlüsselrolle dabei 
gespielt, Terroristen von Facebook fernzuhalten.

• Im ersten Quartal 2018 sind wir gegen 1,9 Millionen 
ISIS- und al-Qaida-Inhalte vorgegangen, etwa 
doppelt so viele wie im vorherigen Quartal. Darüber 
hinaus haben wir 99% der ISIS- und al-Qaida-Inhalte 
entfernt, bevor sie ein Nutzer gemeldet hat.

Juris, facebook newsroom und Netzwelt.de
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Deepfakes und Videomanipulation

Deepfake setzt sich zusammen aus den englischen 
Begriffen Deep Learning und Fake - also tiefgehendes 
Lernen und gezielte Fälschung. Es handelt sich dabei um 
besonders komplexe Manipulationen von Video-Material, 
so wie man sie jetzt schon im Netz findet.

• Beispiel: 

• In einem NDR - Film präsentierte eine Frau ihre 
Wohnungsdekoration. Das Wohnzimmer verschönerte 
sie mit einem Wandbild, das sie selbst gemalt habe, wie 
sie in dem Film berichtet. Eine manipulierte Version des 
Videos zeigt die gleiche Sequenz - aber in der 
beschriebenen Szene ist ein Reichsadler mit 
Hakenkreuz zu sehen.

• Wer diese gefälschte Version sieht, erlebt scheinbar eine 
Frau, die Nazi-Symbole in ihr Wohnzimmer malt.

faktenfinder.tagesschau.de/hintergrund/deep-fakes-101.html
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Fakes, Pranks und Hate Speech

• Unter vermeintlichen Kinderseiten finden sich fakes wieder, die 
Horrorszenen beinhalten, die jüngere Kinder verstören und ängstigen 
können.

• Prank Kanäle auf Youtube sind die modernen Mutproben.

• Wenn Menschen abgewertet, angegriffen oder wenn gegen sie zu Hass 
oder Gewalt aufgerufen wird, spricht man von Hate Speech. Oft sind es 
rassistische, antisemitische oder sexistische Kommentare, die bestimmte 
Menschen oder Gruppen als Zielscheibe haben.

Eine beispielhafte 

Zusammenstellung 

von Hate-Speech-

Mustern aus der 

Broschüre "Hate

Speech - Hass im 

Netz" von der 

Landesanstalt für 

Medien NRW (lfm), 

klicksafe.de und der 

Arbeitsgemeinschaft 

Kinder und 

Jugendschutz (AJS) 

Landesstelle NRW. 

(© AJS, lfm, 

klicksafe.de)

(© AJS, lfm, klicksafe.de)

http://www.ajs.nrw.de/wp-content/uploads/2016/06/160617_HateSpeech_WEB2.pdf
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In der Altersgruppe der 14- bis 24-Jährigen haben schon 91 Prozent 
Erfahrungen mit Hass im Netz gemacht.

• www.das-nettz.de: Infos zum Thema Hate Speech, Liste von Initiativen aus 
dem deutschsprachigem Raum, die sich für eine positive Debattenkultur 
und gegen Hate Speech einsetzen

• www.hass-im-netz.info: Website zum Thema "politischer Extremismus" von 
jugendschutz.net, gefördert durch die Bundeszentrale für politische Bildung

Hate Speech

forsa Umfrage 2016, Empfehlungen klicksafe

https://www.das-nettz.de/
http://www.hass-im-netz.info/
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Weitere Tipps für den Umgang mit Hate Speech

https://www.amadeu-antonio-stiftung.de/hatespeech/

http://debate-dehate.com/
https://no-hate-speech.de/

https://www.neuemedienmacher.de/
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Videomanipulation

• nur was ich sehe, kann ich glauben…

• das war vor der Möglichkeit von Videomanipulation

• heute kann ich nur noch glauben was ich leibhaftig sehe

www.mediathek-hessen.de/

index.php?ka=1&ska=medienview&idv=16459
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Internet = Smartphone/Tablet

Pinterest Werbung für Android & iOS Apps

ARD/ZDF-Online-Studie 12017/2018

90% der Deutschen sind täglich im Internet, davon 71% mit dem Smartphone;
unter den 14 bis 29jährigen sind es fast 6 Std.
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• Kommunizieren, Kontakt mit 

Freunden

• Unterhaltung, Entspannung 

• Neugierde, informieren, 

selbst bestimmen, was man 

anschaut

• Freunde finden, sich 

austauschen, flirten

• Inszenierung, sich selbst 

präsentieren

Faszination Internet und Smartphone

Kinder sind begeisterte Internet-, Tablet- und Smartphone-Nutzer/innen.

Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

www.saferinternet.at

http://creativecommons.org/licenses/by-nc/3.0/at/
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• Es geht um die 

Auseinandersetzung mit sich 

selbst (Wer bin ich?)

• und mit der sozialen Umwelt 

(Welche Position habe ich im 

Sozialen Netzwerk?) 

• und auch um die Teilhabe an 

Jugendkultur (Wie erhalte ich 

wichtige Informationen?).

Faszination Internet und Smartphone

Kinder sind begeisterte Internet-, Tablet- und Smartphone-Nutzer/innen.

Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

www.saferinternet.at

http://creativecommons.org/licenses/by-nc/3.0/at/
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Beliebte Anwendungen bei Jugendlichen

Fotos

Live-Streaming

Soziale Netzwerke

Telefonieren online

Instagram, Snapchat
Facebook, WhatsApp,

Tik Tok

Facebook Live,

Twitch
Skype,  Viber

Informationen

Wikipedia

Computerspiele/

Spiele-Apps

Fortnite

Filme

Kinox.to

Videos

YouTube

Einkaufen

iTunes

Suchen

Google

WhatsApp

www.saferinternet.at
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Internetnutzung und Kommunikation

Beate Frees/Wolfgang Koch

Nutzung von Onlinecommunitys 2018 - täglich genutzt
Gesamtbevölkerung, in % 

Basis: Deutschspr. Bevölkerung ab 14 Jahren (2018: n=2009; 2017: n=2017).

2017 

Gesamt

2018 

Gesamt

Frauen Männer 14-19 J. 20-29 J. 30-49 J. 50-69 J. ab 70 J.

Facebook 21 19 19 19 27 36 25 10 4

Instagram 6 9 11 7 48 36 5 1 0

Snapchat 4 6 6 5 44 26 0 1 0

Twitter 1 1 1 2 5 3 3 0 0

Xing 0 1 0 2 3 2 2 0 0

WhatsApp wird von 66 % der Gesamtbevölkerung täglich genutzt, also ca. 53 Mio. Nutzer

83% der Eltern sind mit ihren Kindern auf facebook befreundet.

Quelle: ARD/ZDF-Onlinestudien 2017 und 2018
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Internetnutzung und Kommunikation

Quelle: ARD/ZDF-Onlinestudien 2017 und 2018

Quelle: ARD/ZDF-Onlinestudien 2017 und 2018
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Internetnutzung und Kommunikation

Quelle: ARD/ZDF-Onlinestudien 2017 und 2018

Quelle: ARD/ZDF-Onlinestudien 2017 und 2018
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Messenger und Soziale Netzwerke

• Messenger dienen der privaten 
Kommunikation (alle meine 
Telefonkontakte)

• Soziale Netzwerke sind für 
öffentliche Kommunikation gedacht
(alle 2,34 Millarden Facebook-Nutzer)
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• WhatsApp hat Fotofunktionen wie SnapChat.

• WhatsApp hat Videoanrufe eingeführt wie Skype.

• Gruppenvideokonferenz ist eingeführt worden.

• WhatsApp hat Standortdienste eingeführt wie bei 
google.maps.

WhatsApp bekommt regelmäßig neue Funktionen

Es gibt eine 

neue Business-

Version, die e-

mail und sms

endgültig 

überflüssig 

machen sollen.

Firmen können 

direkt mit 

Kunden 

kommunizieren.

Facebook liefert die Videofunktion für WhatsApp-

Gruppen nun an alle Nutzer aus.

Foto: ComputerBild

screenshots whatsapp
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Alter. „Wenn du in einem Land in der Europäischen 

Region lebst, musst du mindestens 16 Jahre alt sein, um 

unsere Dienste zu nutzen.“ 

Zusätzlich zu der Anforderung, dass du nach geltendem Recht 

das zur Nutzung unserer Dienste erforderliche Mindestalter 

haben musst, gilt Folgendes: Wenn du nicht alt genug bist, um 

in deinem Land berechtigt zu sein, unseren Bedingungen 

zuzustimmen, muss dein Elternteil oder 

Erziehungsberechtigter in deinem Namen unseren 

Bedingungen zustimmen.

screenshots whatsapp
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• Tatsächlich wird weder das Alter noch das 
Einverständnis der Eltern kontrolliert. Es kann jedoch 
durch ein entsprechendes Gerichtsurteil auf Grundlage 
der EU-DSGVO dazu kommen, dass WhatsApp 
das Alter der Nutzer kontrollieren muss, beispielsweise 
durch einen Ausweis-Check oder eine 
Altersbeschränkung in den App-Stores.

screenshots whatsapp
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Funktionen rund um WhatsApp

https://www.saferinternet.at/saferinternetat-praesentationsfolien/

Humor 

Infos, Fotos, Videos und Dateien 

schicken

Kontakt zur Familie

Beziehungen

Organisation 

des Alltags

Dokumentation 

des Alltags

Interessensgruppen

Klassengruppen

Mit Lehrenden?

Lehrende und Eltern?
(z.B. in  der Grundschule)

Bilder lizenziert unter CC0 Public Domain

www.saferinternet.at

https://creativecommons.org/publicdomain/zero/1.0/deed.de
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Die große Familie von Snap Inc.

Snapchat
ist eine
Kamera…
verbunden
mit deinen 
Freunden

Snapchat
ist also
komplett
Bildbasiert

screenshots www.snap.com
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Snap Inc. zwischen facebook und alphabet (google)

• Snap ist eine der wenigen Firmen, die noch nicht von 
den großen geschluckt wurde! Durch einen Börsengang 
war genügend Kapital vorhanden, um immer wieder 
neue „Gadgets“ auf den Markt zu bringen. Darunter litt 
die Funktionalität des eigentlichen Chats.

• Die große Hoffnung „Spectacles“ in erster Linie für ältere 
Nutzergruppen wurde zum Flop.

• Aber: Snap hat im abgelaufenen Quartal erstmals 
Nutzer verloren – insgesamt drei Millionen. Die 
Börsianer freuten sich dagegen über einen gestiegen 
Umsatz und geringere Verluste.
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Nun auch in Deutschland zu haben, die Kamera-Brille 

„Spectacles“

screenshots www.snap.com

Chip Erklärvideo zu Snap Spectacles
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und immer wieder was Neues…

screenshots www.snap.com
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Snap Originals das Neuste Produkt alla Hollywood

Den sinkenden Nutzerzahlen will Snap nun mit neuen Kurz-Serien 
beikommen. Im Herbst würden neue Shows - darunter auch 
Dokumentationsserien - eingeführt, an denen zusammen mit Hollywood-
Produktionsfirmen gearbeitet werde.

* V H S heißt übrigens Video Horror Shows

screenshots www.snap.com
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Snap Lenses Filter und Linsen selber machen…

screenshots www.snap.com
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Snap Lens Studio

screenshots www.snap.com
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Snap Kit Damit können Entwickler die besten Elemente 

von Snapchat nutzen, um ihre Produkte herzustellen.

screenshots www.snap.com
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Snap Map …Snaps aus aller Welt sehen

screenshots www.snap.com
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Snap Turbo Vote

In Amerika ist das Wählen eine der wichtigsten Formen sich selbst 
auszudrücken. Deswegen bieten wir heute, am National Voter
Registration Day (25.9.2018), einen neuen einfachen und schnellen Weg 
an, sich in das Wählerverzeichnis einzutragen und zu wählen – hier in 
Snapchat mit TurboVote.

screenshots www.snap.com
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Snap Visual Search

Ab dieser Woche testen wir eine neue Funktion, mit der sich Produkte auf 
Amazon direkt über die Snapchat-Kamera suchen lassen. Sie wird nach und 
nach eingeführt werden.
Snapchat war schon immer die schnellste Art, zu kommunizieren und ist 
jetzt die schnellste Art, zu shoppen!
Happy Snapping!

screenshots www.snap.com
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Von Snapchat zu Instagram

Screenshots Snapchat und Instagram
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Die 261 in
Deutschland 
am meisten
genutzten
Sozialen
Netzwerke

www.//ethority.de/social-media-prisma
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Soziale Netzwerke

Soziale Netzwerke sind wie eigene Internetseiten!

Sie bilden den Rahmen für meine Inhalte!

Für alle Postings, Bilder und Videos bin ich selbst 
verantwortlich!

Sobald ich den benutzerdefinierten Rahmen 
verlasse, bin ich öffentlich. Auch in der Einstellung 
„Freunde“. Aktuell (Ende 2017) sind das 338.

Ich darf weder schreiben, dass Hitler ein toller Typ 
war, noch Hakenkreuze verbreiten. 

Das ist strafbar!
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Instagram

Instagram ist ein kostenloser und 

werbefinanzierter Online-Dienst zum 

Teilen von Fotos und Videos, der zu 

Facebook gehört. Instagram ist eine 

Mischung aus Microblog und 

audiovisueller Plattform und ermöglicht 

es, Fotos auch in anderen sozialen 
Netzwerken zu verbreiten.

Zwischen den Beiträgen wird mittlerweile Werbung in Form von 

Fotos oder Videos geschaltet. Diese sind auf den Nutzer und 

seine Vorlieben abgestimmt. Seit Mitte März 2018 können auch 

deutsche Instagram-Nutzer auf der Bilderplattform einkaufen. So 

können sie durch das Antippen von markierten käuflichen 

Produkten auf den Bildern Preise und Produktinfos dazu erhalten 
(visuelles Schaufenster).
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Instagram

www.instagram.com/hl=de
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Instagram Problematiken

Miranda Kerr postete ein Foto von sich auf 
Instagram (rechts), das sie wesentlich dünner 
zeigte als das Original (links).

Jugendliche werden täglich mit ihren Idolen 
konfrontiert… 

Der Photoshop Effekt Liquify
macht aus jedem Übergewicht
ein echtes Model

http://www.gala.de/stars/starportraets/miranda-kerr_1026729.html
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Instagram Problematiken

Voreinstellungen sind öffentlich
Beleidigende und unangemessene Kommentare (Cyber-Mobbing) treten auch 
innerhalb der Instagram-Community auf. 
Auch so genannte Hass-Konten gibt es auf Instagram. Meldemöglichkeiten finden 
sich unter „Optionen“ im Hilfebereich der App.

Influencer werben für alle möglichen Produkte…

www.youtube.com/watch?v=_x9eo4HmZkM

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/
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Instagram

Jugendliche und Influencer

− 12 – 15jährige sind besonders 

empfänglich für Werbung

− Sie suchen nach Orientierung, Vorbildern 

jenseits der Eltern

− Ihnen geht es um Aussehen, Status, Mode

− Identitäts-, Beziehungs-, 

Informationsmanagement

− Rollenmodell

(Dr. Jan H. Schmidt, Dr. Claudia Lampert, Hans Bredow Institut)
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Instagram „Stars“ und „Influencer“

Auflösung: Bibi von BibisBeautyPalace
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Instagram

www.instagram.com/hl=de
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Instagram TV (igtv) - Videos im Hoch-Format

Mit der Story-Funktion machte Instagram 
bereits Snapchat erfolgreich Konkurrenz, nun 
geht es auch YouTube und anderen 
Videodiensten an den Kragen. Rund eine 
Milliarde Menschen nutzen die Social-App

bereits und künftig könnten es noch etliche 
mehr werden, denn ab sofort gibt es ein neues 
Feature für die User. Mithilfe der kostenlosen 
App IGTV für Android und iOS können ab sofort 
auch längere Videos mit den Followern geteilt 
werden.

www.instagram.com/hl=de
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YouTube

Comedy

Vlogs

(Videotagebuch)

Tutorial 

(Anleitungen)

Games

(Let´s Play´s)

Filme/ Pranks

(Streiche, z.B. 

Horrorclowns)

Musikvideos

(zum rippen als 

mp3)
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YouTube Kanäle

screenshots youtube
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Von © Raimond Spekking / CC BY-SA 4.0 (via Wikimedia Commons), CC-BY-SA 4.0, 

https://commons.wikimedia.org/w/index.php?curid=54242322

YouTube Stars

Mike

Singer hat

360.000 facebook-,

540.000 YouTube-,

1,4 Mio Instagram-

Follower

NRZ 28.1.2018



Medientage 2018   Andreas Ruff

16.11.2018

YouTube

Eine 

Wissenschaft 

für sich;

Geld 

verdienen als 

YouTuber

Quelle: Klicksafe.de
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Mein Kind möchte YouTuber/in werden –

worauf sollte es achten?

Eigene 
Privatsphäre 

schützen

Achtung: 

Freizügigkeit
Bei Nicknames kein 

Rückschluss auf Alter & 
ev. Geschlecht

In Zukunft sich selbst 
schaden? (Comedy)

Kein Rückschluss auf 
eigene Wohnung etc.

Niemanden 
ungefragt filmen

Achtung, kleine 
Geschwister

Drehgenehmigung?

Recht am eigenen Bild 
beachtenPranks anonymisieren

Nach Beschwerden: 
löschen!

Urheberrechte 
beachten 

Let‘s Play: Welche 
Spielebetreiber 

machen Probleme?

Achtung, Plagiat

Cover-Versionen 
können problematisch 

sein

Recht am eigenen Bild 
beachten

Nur selbstgemachte 
Musik etc. 

(Verwertungsrechte) 

Werbung 

kennzeichnen!

Quelle: saferinternet.de
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Risiken – welchen Risiken sind Jugendliche ausgesetzt?

Privatsphäre

⚫ opt out-Einstellungen,

Personalisierung,

Sicheres Passwort

Sucht

• Jungen bei 

Spielen,

• Mädchen bei 

Instagram und 

WhatsApp

Urheberrecht

• Verantwortlichk

eit bei sozialen 

Netzwerken

• Bildrechte 

Cyber-

Grooming

Erwachsene 

(Pädophile) suchen 

über das Internet 

Kontakt zu 

Kindern/Jugendlich

en mit dem Ziel, 

diese sexuell zu  

missbrauchen.

Smack/Slap Cam

⚫ Angriffe auf 

Personen, die mit 

dem Handy 

mitgefilmt und 

anschließend 

verbreitet werden.

⚫ Ziel: möglichst viel 

Anerkennung für 

das Video 

bekommen

⚫ Beliebtes Sammel-

und Tauschgut

Sexting

„Sex“ und „Texting“ (engl. 

für das Senden von SMS). 

Nach Beziehungsende 

werden Nacktaufnahmen 

manchmal zur Erpressung 

verwendet.

Sextortion

Betrugsmasche, bei 

der Opfer nach Video-

Sex-Chats mit den 

Aufnahmen erpresst 

werden.

Cyber-Mobbing

Beleidigungen, 

Beschimpfungen, 

Belästigungen etc. 

über Internet und 

Handy über einen 

längeren 

Zeitraum.

Bild lizenziert unter CC0 Public Domain

www.saferinternet.at

https://creativecommons.org/publicdomain/zero/1.0/deed.de
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Gefährdende Kontakte

Cyber-Grooming

Erwachsene 

(Pädophile) suchen 

über das Internet 

Kontakt zu 

Kindern/

Jugendlichen mit 

dem Ziel, diese 

sexuell zu  

missbrauchen.

Sexting

„Sex“ und „Texting“ 

(engl. für das Senden von 

SMS). Nach 

Beziehungsende werden 

Nacktbilder manchmal zur 

Erpressung verwendet.

Sextortion

Betrugsmasche, bei 

der Opfer nach 

Video-Sex-Chats mit 

den Aufnahmen 

erpresst werden.

Quelle: saferinternet.at
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Kampf dem Missbrauch im Netz

„Justizministerin Katarina Barley will härtere Strafen“ titelt die 

NRZ am Montag, 12.11.2018

Barley will den Kampf gegen sexuellen Missbrauch im Netz 

verstärken. 

Bislang galt: Wenn ein Täter nur glaubt, mit einem Kind zu 

kommunizieren, tatsächlich aber mit verdeckten Ermittlern 

oder Eltern Kontakt hat, macht er sich nicht strafbar. „Das 

werden wir ändern und diese Fälle künftig auch erfassen“. 

Das sogenannte Cyber-Grooming kann zukünftig mit einer 

Freiheitsstrafe von drei Monaten bis zu fünf Jahren bestraft 

werden.

Anbieter müssen zukünftig ausreichende Sicherungs- und 

Meldesysteme bereitstellen; Eltern mehr Transparenz 

darüber erhalten, welche Apps für ihre Kinder geeignet sind.

NRZ 12.11.2018
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www.chatcity.de

screenshot chatcity
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Urheberrecht, ein Problem seit der Verbreitung sozialer 

Netzwerke

screenshot schülervz
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Nutzungsrechte bei der Google-Bildersuche

screenshots google Bildersuche
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Die Bildersuche per Dateiupload

screenshots google Bildersuche
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Memes

Was sind Memes?

Memes bezeichnen Wort-Bild-Kombinationen, die einen witzigen 
Beigeschmack haben sollen. Viele der Memes werden mit wohlbekannten 
Bildern erstellt – jedoch immer mit anderem Text. Dazu gibt es eigene 
Programme (sog. „meme generator“). Besonders häufig verbreitet sind 
mürrische Katzenbilder („grumpy cat“) oder Babys, die zornig mit dem Finger 
auf den/die Betrachter/in zeigen oder die Fäuste ballen. Häufig werden 
auch Figuren aus Filmen oder Serien wie Spongebob eingesetzt. Da diese 
Bilder meist urheberrechtlich geschützt sind, ist davon auszugehen, dass es 
sich dabei um Urheberrechtsverletzungen handelt.

Memes sollen unterhalten. Bei beleidigenden Bildern hört der Spaß auf. Bild: Unsplash; Collage: Saferinternet.at

Quelle: saferinternet.at

https://www.grumpycats.com/
https://www.saferinternet.at/faq/urheberrechte/wann-werden-urheberrechte-verletzt/
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2,34 Mrd. Nutzer Weltweit (2. Quartal 2018)

Quelle: Getty Images
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Vernetzung für jeden Fall 

Facebook sorgt sich um seine Geldmaschine

Was kommt nach dem News Feed? Diese Frage stellt sich Facebook-

Chef Mark Zuckerberg, weil Nutzer mehr im kleinen Kreis 

kommunizieren statt in aller Öffentlichkeit. Der Konzern muss 

deswegen sein Geschäft umbauen. WhatsApp wird bald in den  

Facebook Business Manager aufgenommen.

screenshot facebook F8 keynote
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Charmeoffensive nach Datenpanne

Quelle: NRZ 23.5.2018
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musical.ly – ist weg, Tik Tok ist da

screenshots musical.ly und TikTok



Medientage 2018   Andreas Ruff

Tik Tok

screenshots TikTok

ist die beliebteste Karaoke-App in China und auf ca. 14 % aller chinesischen 

Smartphones installiert. Zielgruppe sind weitgehend Teenager.
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Tik Tok

screenshots TikTok

Nutzer erteilen weitreichende Rechte, Einstellung Privates Konto nach wie vor wichtig,

aber versteckter…unter den Einstellungen im Profil
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Eine eigene Welt - games

16.11.2018
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Eine eigene Welt - games

• auch Spiele sind ein Wirtschaftsfaktor
mit Spielen wird weltweit mehr Geld verdient als mit der 
ganzen Spielfilmbranche. Dazu kommt die professionelle 
Spielewelt.

• Spiele üben eine hohe Faszination aus, die Spieler bewegen 
Schauspieler durch immer realistischere Spielwelten

• die Spiele sind oft „pädagogisch wertvoll“, es geht nicht mehr 
um ein simples Spiel gegen den Computer, sondern um 
Teambildung, mit der Herausforderung gegen ein anderes 
Team über den Computer in einer anderen Welt zu bestehen. 
Einzig der Zeitfaktor kann dabei aus dem Ruder laufen

• Spiele sind ständiger Begleiter aller Smartphonebesitzer

• die Medienkonvergenz gilt auch für Spiele; zahlreiche 
Plattformen im Internet unterstützen die Spieler oder zeigen 
Wettbewerbe
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zahlreiche tutorials auf youtube (Lets Play) 

und anderen Plattformen

screenshots gameplay, videogamer, gamespot
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zahlreiche Tutorials auf Youtube (Lets Play) und 

anderen Plattformen wie twitch

der TV-Kanal twitch
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Der derzeitige Renner ist Fortnite in der freien 

Smartphone-Version Battle Royal 

ein großes Problem dieses „Ballerspiels“ sind die unterschiedlichen Fassungen 
auf DVD und im Internet.

Während die Kaufversionen eine Altersfreigabe von 12 Jahren haben, ist die 
frei herunterzuladende Onlineversion ohne Altersbeschränkung.

Das liegt an der Gesetzeslage in Deutschland wonach Trägermedien (was man 
rumtragen kann, also z.B. DVD´s) von der Bundesprüfstelle für 
jugendgefährdende Medien und Telemedien (was durch Luft und Kabel kommt, 
also Internet, Telefonie, etc.) von den Medienanstalten der Länder bewertet 
werden. Jugendschutzgesetz einerseits und der 
Jugendmedienschutzstaatsvertrag andererseits gelten hier.

Trägermedien brauchen eine Altersfreigabe. Haben sie keine, sind sie 
automatisch ab 18 Jahren.

Bei Telemedien wird die Verantwortung für die Inhalte den Betreibern 
zugeschrieben. Eine Vorabprüfung findet nicht statt.

So ist die Kaufversion ab 12 Jahren, die Onlineversion frei.

www.usk.de
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Eine eigene Welt - games

Battle Royale ist Fortnites kostenloser 
PlayerversusPlayer-Modus mit 100 Spielern. Eine 
riesige Karte. Ein Schlachtenbus. Begib dich in 
zerstörbare Welten und stelle dein Können im 
Bauen und in intensiven PvP-Kämpfen unter 
Beweis. Wer als letztes übrig ist, gewinnt.

www.epicgames.com/fortnite/de/home
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Eine eigene Welt – von minecraft über fortnite zu counter

strike

www.epicgames.com/fortnite/de/home
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Fortnite Tänze

Ausschnitte www.youtube.com/watch?v=zm3gbFUPgig

Der Wurm Zahnseide
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Eine eigene Welt – Fortnite gespielt von Moritz Rustemeier

www.youtube.com/watch?v=iyYzfMOUvZU
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„Smartphonebesitzer“
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Und wie kommen wir an die Eltern, die ihrem Handy 

mehr Bedeutung zumessen als ihrem Kind ?

Quelle: www.medienwissen-mv.de
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Was tun, wenn unsere Kinder mit drei Jahren anfangen?

Als in der Pädagogik Tätige müssen wir uns überlegen 

wie wir unsere Fähigkeiten wie Lebenserfahrung, 

Privatheitskompetenz und Kritikfähigkeit einsetzen, um 

Jugendliche medienkompetent zu machen. Deren 

Mediennutzungskompetenz ist eben nur ein kleiner 

Teil der nötigen Fähigkeiten von Medienkompetenz
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Bundesarbeitsgemeinschaft Kinder- und 

Jugendschutz e.V. (BAJ)

Gebraucht wird ein Intelligentes Risiko Management,

also: Gefährdungen erkennen, Maßnahmen des Schutzes, der 
Förderung und der Teilhabe ermöglichen.

Dazu gehört auch das Wissen um technische Schutzmaßnahmen.

Internetnutzung bedarf:

• Literalität (Lesen, Schreiben und Verstehen) als Grundqualifikation

• Bildlesekompetenz und 

• Kritik- und Reflektionsvermögen seitens der Mediennutzer
(übrigens nicht nur der Kinder und Jugendlichen)!

Medienbildung muss dazu ausgebaut werden.

Medienpädagogische und politische Bildung gehören zunehmend 
zusammen.

Für uns Pädagogen ergibt sich eine altersabgestufte Verantwortung!

www.bag-jugendschutz.de/publikationen_aktuelle.html#pub16 
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Digitale Ethik

Prof. Dr. Petra Grimm

www.digitale-

ethik.de/showcase//2017/04/Booklet_zum_upload.pdf

1. Erzähle und zeige möglichst wenig von Dir.
2. Akzeptiere nicht, dass Du beobachtet wirst 
und Deine Daten gesammelt werden.
3. Glaube nicht alles, was Du online siehst und 
informiere Dich aus verschiedenen Quellen.
4. Lasse nicht zu, dass jemand verletzt und 
gemobbt wird.
5. Respektiere die Würde anderer Menschen 
und bedenke, dass auch im Web Regeln gelten.
6. Vertraue nicht jedem, mit dem Du online 
Kontakt hast.
7. Schütze Dich und andere vor drastischen 
Inhalten.
8. Messe Deinen Wert nicht an Likes und Posts.
9. Bewerte Dich und Deinen Körper nicht 
anhand von Zahlen und Statistiken.
10. Schalte hin und wieder ab und gönne dir 
auch mal eine Auszeit.
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Privatheitskompetenz

− die Reflexionsfähigkeit, warum private Daten als 
schützenswert einzustufen sind (ethische Kompetenz) 

− das Wissen, wer private Daten zu welchem Zweck erhebt, 
verarbeitet und weitergibt (strukturelle Kompetenz) 

− die Abschätzung der Folgen, die sich aus der Preisgabe 
privater Daten ergeben können (Risikokompetenz) 

− das Wissen über Datenschutzrichtlinien und mögliche 
Schutzmaßnahmen (rechtliche und technische Kompetenz) 

Mit ihren Studierenden hat sie die 10 Gebote der Ethik entwickelt:

Unter Privatheitskompetenz versteht Frau Prof. Dr. Petra Grimm

von der Hochschule für Medien in Stuttgart:

www.hdm-stuttgart.de/grimm
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Die Zukunft des Internet ?

• Wir haben uns alle über die Möglichkeiten des Internet gefreut, 
Demokratisierung und Wissenszugang für Jeden. Aber was ist daraus 
geworden, eine Plattform für wenige Großkonzerne und eine 
Verbreitungsmöglichkeit für fake news und Hasstiraden.

• So kommt der Erfinder des Internet Tim Berners Lee zu dem Schluss, es 
müsse ein dezentrales Internet geben in dem jeder selber über seine Daten 
verfügen kann.

• Die entsprechenden Versuche hierzu heißen Solid (Social Linked Data) und 
Diaspora.

Tim Berners-Lee hat das World 

Wide Web erfunden. Jetzt will er 

es retten. (Foto Paul Clarks via 

Wiki Commons (CC BY_SA 4.0))
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Solid

https://solid.inrupt.com/
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Diaspora

Von Diaspora team - joindiaspora.com, Creative 

Commons Attribution-Share Alike 3.0CC BY-SA 3.0a
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Die wichtigsten Hilfsangebote im Internet

Es gibt zahlreiche Internetseiten, die für uns Pädagogen, 

aber auch für die Zielgruppen Kinder und Jugendliche direkt 

zur Verfügung stehen. Eine Zusammenstellung ist auf 
www.townload-essen.de/infozone/medien/infos-fuer-multiplikatoren

unter downloads zu finden.

http://www.townload-essen.de/infozone/medien/infos-fuer-multiplikatoren
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Fake news

Drei Tipps 
zur 
Erkennung 
von Fake
News vom 
Bayerischen 
Rundfunk

www.youtube.com/watch?v=K7xAjvPjgYI
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vielleicht kann ja ein Mediennutzungsvertrag helfen… 

www.mediennutzungsvertrag.de
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Handysektor

www.handysektor.de
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Jugendschutz.net

www.jugendschutz.net/
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Computerspieleratgeber

www.spieleratgeber-nrw.de
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Die Unterhaltungssoftware Selbstkontrolle

www.usk.de
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Seiten der Verbraucherberatung für Jugendliche

www.checked4you.de
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Sicherheit  im Internet auf Europäischer Ebene

www.betterinternetforkids.eu
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die deutsche Variante…

www.klicksafe.de
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die deutsche Variante…

www.klicksafe.de/pädagogenbereich
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die österreichische Variante…

www.saferinternet.at
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Studien und Statistiken

Studie Soziale Netzwerke

www.bitkom.org/Presse/Anhaenge-an-PIs/2018/180227-
Bitkom-PK-Charts-Social-Media-Trends-2.pdf

die miniKIM, KIM, JIM, JIMplus und FIM-Studien

www.mpfs.de/startseite

facebook-Nutzerzahlen (July 2018)

www.allfacebook.de/userdata/?period=1month

jede Menge Statistik…

www.socialmediastatistik.de/

http://www.bitkom.org/Presse/Anhaenge-an-PIs/2018/180227-Bitkom-PK-Charts-Social-Media-Trends-2.pdf
http://www.mpfs.de/startseite
http://www.allfacebook.de/userdata/?period=1month
http://www.socialmediastatistik.de/
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Theaterstücke

www.ensemble-radiks.de

www.dominiqueberg.de

www.comic-on.de

„Fake oder War doch nur Spaß“

„Romeo added Julia“ (Soziale 
Netzwerke)

„Klick & Kill“ (Cybermobbing)

Rausgemobbt 2.0

http://www.ensemble-radiks.de/
http://www.dominiqueberg.de/
http://www.comic-on.de/
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Medienkonzepte nicht nur für Schulen

www.medienpass.nrw.de/de
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Peereducation

www.medienscouts-nrw.de
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Quizze von Klicksafe und Internet.at

sreenshots klicksafe.de
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Quizze von Klicksafe und Internet.at

sreenshots klicksafe.de + saferinternet.at
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Das größte Risiko von Internet, Tablet und Smartphone 

für unsere Kinder ist,…

Bild: Saferinternet.at, lizenziert 

unter CC BY-NC 3.0 AT

http://creativecommons.org/licenses/by-nc/3.0/at/
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… ihnen den Zugang zu verweigern!

Bild: Saferinternet.at, lizenziert 

unter CC BY-NC 3.0 AT

http://creativecommons.org/licenses/by-nc/3.0/at/
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Danke für die Aufmerksamkeit !

Andreas Ruff

Jugendamt

Jugendmedienzentrum 
Essen

Frankenstr. 185

45134 Essen

Tel: 8851810

Email:

andreas.ruff@jugendamt.essen.de


