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 چکیده 

شهود  در بینهی میها و افزایش تعداد وسایل متصل بهه اینترنهت پیشهایی هستند که با گسترش آناینترنت از اشیاء و دستگاه

های کار نفوذ خواهد کرد  با توجهه بهه های زندگی از جمله بهداشت و درمان، هوشمندسازی منازل، خودروها و محلتمام جنبه

اسهتفاده اطلاعهات سوءشوند کاربران زیادی در خطر افشا یا آوری میها جمعیک دستگاه میزان های متفاوت اطلاعاتی که توسط

ها ارتباط پیهدا های وارده بسیار دشوار و حتی ناممکن است چون با جان انسانگیرند  در چنین شرایطی جبران تخریبقرار می

باشد  در واقع رایانش ابری تکنولوژی نوظهوری ز اشیاء میکند  مفهوم دیگر رایانش ابری است که بعنوان پشتیبان اینترنتی امی

های مبتنی بر فناوری اطلاعات به عنوان خدماتی که بدون نیاز به دانش دقیه  از فنهاوری ههای زیهر سهاختی و است که قابلیت

 شود  گیرد ارائه میکمترین تلاش مدیریتی در دسترس قرار می

ترین نگرانی در قبال قرار گرفتند ولی مسائل مربوط به امنیت و حفظ حریم خصوصی اصلیابرها به دلیل مزایای بسیار مورد است

توانند کنترل و نظارت کامل قانونی و یا غیر مقانونی برداده هها های ابر میدهندگان سرویسباشد  زیرا ارائهمورد این فناوری می

ای بر رایانش ابری، مفهوم کلهی امنیهت و اینترنتهی از س از مقدمهو ارتباطات بین کاربران سرویس و میزبان ابر داشته باشند  پ

 ایم  ها تمرکز کردهاشیاء، بر روی امنیت و رایانش ابری و اینترنت اشیاء و چالک های آن

 

 اعتماد -امنیت -اینترنت اشیاء -رایانش ابری: کلمات کلیدی
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 مقدمه  -1

 اینترنت اشیاء  -1-1

است که اشاره به حضور اشیاء در اطراف ما که قادر به تعامهل و همکهاری بها یکهدیگر هسهتند دارد   اینترنت اشیاء یک مفهومی

رشد اینترنت در طول سه دهه اخیر بسیار سریع بوده است به طوری که به تازگی بهه جهای کامویوترهها از تلفهن همهراه بهرای 

تکامل از کامویوترهای به هم پیوسته به سمت یهک شهبکه از  شود  گام بعدی در ادامه این توسعهاتصال به اینترنت استفاده می

 اشیاء به هم پیوسته و در نتیجه یاجاد اینترنتی از اشیاء است 

هایی از خودشان ی اینکه به صورت ی سنسور در یک سیستم پیچیده تعبیه شهوند تها بتواننهد توانند با داشتن آدرساشیاء می

گیری مسافت و     را گزارش دهنهد توانند درجه حرارت، اندازههای سنسور مید  شبکهاطلاعات زیست محیطی را به دست آوردن

های کهاربردی بهرای توانند برای ایجاد برنامههآوری شده از طری  سنسورها مییا حتی حضور مردم را حس کنند  اطلاعات جمع

های تکهاملی مهورد اسهتفاده قهرار بری ایجاد محیطهای هوشمند های بهداشتی، کنترل ترافیک، تجارت، تدارات یا خانهمراقبت

 ها و استراتژی ارتباطات است  ای ناهمگن از دستگاهتوان گفت اینترنتی از اشیاء شامل مجموعهگیرند  در واقع می

 رایانش ابری  -1-2

شود  اصطلاح رایانش ابری به احتمال زیاد از نمودار تعاریف و تفاسیر بی شماری در مورد رایانش ابری از منابع مختلف یافت می

ها نظیهر اینترنهت و انترانهت از شهکل ابهر اسهتفاده شبکه گرفته شده است  در نمودار شبکه برای توصیف انواع خاصی از شبکه

افزار  و های کهابردی کهه ترکیبهی از مراکهز داده سهختای از برنامههابری به صورت مجموعه شود  برخی منابع به محاسباتمی

کنند  برخی دیگر رایانش ابری را یک مدل کسب و کار به جای یهک تکنولهوژی و یها خهدمات خها  افزار است، مراجعه مینرم

هایی وجود دارد که به شکل و کار است  تکنولوژی دانند  به نظر ما محاسبات ابری متشکل از هر دو اجزای فن آوری و کسبمی

ها وجود داشته باشد  برخی ایهن توانمندسهازها کند و بعید است که محاسبات ابری بتواند بدون آنقابل توجهی به ابر کمک می

های نظهارت کهه بهر سازی توزیع شده، پایگاه داده توزیع شهده و سیسهتمافزارهای منبع باز، مجازی سازی، ذخیرهعبارتنداز: نرم

افهزار کهاربردی یها بخشهی از یهک سیسهتم شود رایانش ابهری ههر نرماساس زیر ساخت های ابر هستند  به طور کلی فرض می

 خدماتی باشد  

 امنیت  -1-3

از زمانی که اینترنت برای اتصال به کامویوترها و به اشتراک گذاشتن اطلاعات در سراسهر جههان طراحهی شهده اسهت مو هوع 

ات و تهدیدات امنیتی از جمله ربودن اطلاعات جلسه، محرومیت از خدمات، استراق سمع، جعل هویت و غیره مطرح شهده حمل

است  به منظور حفاظت در برابر مهاجمان و برای تأمین امنیت ارتباطات از فهایروال هها، احهراز هویهت و رمهز نگهاری اسهتفاده 

ان باز هستند از دست دادن اطلاعهات محرمانهه و تهدیهد محرومیهت از خهدمات شود  از آنجایی که امواج برای حمله مهاجممی

های بی سیم مطرح است  اتصال میلیارهها دسهتگاه هوشهمند قابهل شناسهایی و قابهل ای است که در شبکهخطرناکترین مسئله

است  استقرار سیستم تهایی  های امنیتی جدیدی شدهشود باعث چالشآدرس دهی که به اصطلاح اینترنتی از اشیا و نامیده می

ها نگرانی ههایی بهرای آوری، پردازش و برقراری ارتباط برای تبادل اطلاعات در مورد اشخا  و محیط نزدیک آنبا توانایی جمع

 حریم خصوصی و اطلاعات شخصی افراد به وجود آورده است 
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 مروری بر ادبیات تحقیق  -2

 محاسبات ابری  -2-1

 ها برای استفاده از رایانش ابری هستند را بررسی کنیم ؛ ترین فاکتورهایی که مشوق کلیدی سازمانا مهماجازه دهید در ابتد

 پذیری انعطاف

افهزار بهه توانایی برای مقیاس ظرفیت محاسباتی بالا یا پائین تقا ا بسیار مهم است به عنوان مثال تصور کنید یهک شهرکت نرم

کند  بدیهی است با چنین مهدل کسهب و کهاری تقا های منهابع ی خدمات مالی تهیه میآنلاین برا (saas)عنوان یک سرویس 

 محاسباتی این سازمان  در طول فصل مالیات، تنها دو تا سه ماه در سال به اوج خواهد رسید  
1grow  –you  –as  –Pay  

ها برای زیر ساخت اولیه دقیه  و بزرگ شرکتگذاری های دهند که از سرمایهدهندگان ابر عمومی همانند آمازون اجازه میارائه

ریزی و تعهد ها نیاز به برنامهخرید منابع محاسباتی جدید که به صورت پویا مورد نیاز است جلوگیری شود در این حالت شرکت

خهود کننهد  توانند صرف کسب و کهارا که منابع زیادی را نمی1های کوچک و نومالی اولیه ندارند این مدل به ویژه برای شرکت

 مفید است  

 ها و مسئولیت زیر ساخت خانگی هزینه

کنند شود، در حالی که برخی استدلال میها و مسئولیت قابل توجهی را باعث میها، هزینهاجرای فناوری اطلاعات داخل شرکت

شهرکت، مههارت کارکنهان و  ITه به بودجهه تر است  با توجلزوماً چنین نیست و اجرای ساخت را داخل سازمان امن تر و ارزان

دهندگان ابهر عمهومی بایهد موافقهت نامهه تواند مشخص شود  ارائهبرخی دیگر فاکتورها ارزش اجرای زیر ساخت ابر عمومی می

قابل قبولی را پیشنهاد دهند و مراقب و مسئول دردسرهایی باشند که شرکت ممکن است بها آن مواجهه  (SLA)سطح خدمات 

 شود  

 ابر های توسعه مدل

 به طور معمول سه مدل استقرار ابر وجود دارد: خصوصی، عمومی، ترکیبی 

 گیرد  علاوه بر آن یک مدل ابر انجمنی نیز وجود دارد که کمتر مورد استفاده قرار می

بهر را ههای اکنند کهه قابلیتها نرم افزاری یک استفاده میشود  سازمانابر خصوصی در یک سازمان واحد ساخته و مدیریت می

 توانمند سازد  

های شخص ثالث تهیه شده است  معروفتری ابرهای عمومی شهامل ای از منابع محاسباتی که توسط سازمانابر عمومی مجموعه

    Microsoft Azure , Google Appenginخدمات وب آمازون، 

 ابرهیبرید یا ترکیبی، ترکیبی از منابع محاسباتی تهیه شده به وسیله هر دو ابر عمومی و خصوصی است   

سهازمان و  ITتوانهد توسهط ههر دو منهابع کنهد و میابر انجمنی منهابع محاسهباتی یهک سراسهر چنهدین سهازمان تسههی می

 کنندگان شخص ثالث اداره شود  تهیه

                                                           
 یعنی پرداخت به شما در مقابل رشد اقتصادی شرکت که شما در آن رشد دخیل بوده آید    grow –you  –as  –pay  اصطلاح 1 
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  مدل های خدماتی محاسبات ابری

های خهدمات اصهلی گیرند  مهدلهای ابر در دسترس مشتریان قرار میدهند که چطور سرویسهای خدمات ابر تو یح میمدل

افهزار بهه عنهوان )نرم Saas)پلهت فهرم بهه عنهوان سهرویس  و  Paas)زیر ساخت به عنوان سهرویس  و  Iaasشامل ترکیبی از 

 سرویس  است  

Iaas  :)زیرساخت به عنوان سرویس( 

های مجازی، ها ممکن است شامل موارد زیر باشند: ماشینکند مؤلفههای زیر ساخت را برای مشتریان فراهم میاین مدل مؤلفه

کنندگان ترین تهیهبزرگهای بارگیری و غیره خدمات وب آمازون یک از های آتش، متعادل کنندهها، دیوارهسازی، شبکهذخیره

Iaas   است 

Paas  عنوان سرویس()پلت فرم به 

ها نیاز ندارند زمانی را بهرای دهد به این صورت مشتریاین مدل یک پلت فرم کاربردی از پیش ساخته شده به مشتری ارائه می

کند کهه تهیه می 1APIیک  Paasحل های کاربردی شان صرف کنند  به طور معمول راهساختن زیر ساخت اساسی برای برنامه

کننهده یهک تهیه google Appengineحل آن است  ریزی مدیریت پلت فرم و توسعه راهبرای برنامه ای از توابعشامل مجموعه

 است   Paasمعروف 

 کند  تهیه می Iaasرا علاوه بر ارائه  Paasهای حلخدمات وب آمازون نیز بعضی راه

Saas افزار به عوان سرویس )نرم 

 دهد  ه میهای فرم افزار انلاین را ارائحلاین مدل راه

 اینترنت اشیاء  -2-2

 انداز اینترنتی اشیاء چشم

العمهل نشهان دهنهد و انداز آینده اینترنت اشیاء این است که اشیاء قادر باشند به حوادث فیزیکی بها رفتهار مناسهب عکسچشم

همهه ایهن هها مسهتقل از همچنین قادر به درک و انطباق با محیط خود و قادر به همکاری و مدیریت با اشهیاء دیگهر باشهند و 

انجهام  IOTهای مختلهف بهر روی مداخله کردن یا نکردن انسان باشد  برای رسیدن به چنین هدفی تحقیقات متعددی از جنبه

 شده است  

 ها بوده است  ها بیشترین تمرکز بر روی آنهستند که در پژوهش IOTانداز اصلی موارد زیر سه جنبه از چشم

 انداز شی دگرا چشم

در چارچوب جهانی  (EPC)همراه با کد الکترونیکی محصول  RFIDآغاز شده است،  2RFIDبا توسعه بر چسب  IOTدر اصل 

اشیاء قابل شناسایی و قابهل  RFIDهای جهانی از برچسب EPCاست  یک سیستم  IOTکلیدی در معماری های یکی از مؤلفه

انداز شئ گرا در های دیگر در چشمشود  بسیاری تکنولوژیمحدود نمی RFIDانداز به کند  بته هر حال چشمردیابی را تهیه می

 ها عبارتند از: اینترنت اشیاء درگیر هستند این تکنولوژی

                                                           
 1  API  مخففApplication Programming Interface کنند سازی میافزار های مختلف را پیادهرابط های نرم افزاری هستند که ارتباط بین نرم 

 2  RFID  مخففradio freguency identification    که به عنوان جدیدترین تکنولوژی شناسایی به نحوی گسترده در دنیا مورد توجه قرار گرفته است 
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های محرک چیزهایی کهه در حسگر بی سیم و شبکه (uuID)، شناسه منحصر به فرد خارجی (NFC)ارتباطات میدانی نزدیک 

دهند  استفاده از این فناوری در واقع به مفههوم گسهترش اینترنتی از اشیاء را تشکیل می هستند اجزای اصلی RFIDارتباط با 

 های الکترونیکی چون کامویوترها، حسگرها، محرکها، تلفن یافتن هرچیزی از هر نوعی است همانند: انسان به دستگاه

شیء در شبکه شود برای مثال تلویزیون هها، در واقع هر شیء روزمره ممکن است به طور هوشمند ساخته شود و تبدیل به یک 

های حسگر مجهز شوند و آدرس منحصر بفهردی بهرای توانند به دستگاهها، داروها یا مواد غذایی میها، لباسبوسایل نقلیه، کتا

اشیاء اینترنتی از های ای از شبکهآوری اطلاعات، اتصال به اینترنت و ایجاد شبکهخود داشته باشند و به این صورت قادر به جمع

 اشیاء هستند   

 انداز اینترنت گراچشم

کند از پروتکل های اینترنت برای حمایهت از اتصهال برای اشیاء هوشمند است و پیشنهاد می IPتمرکز دید اینترنت گرا بر روی 

اخت اینترنهت بها یهک های توسهعه زیرسهاشیاء هوشمند در سراسر جهان استفاده شود  به عنوان یک نتیجه این دیدگاه چالش

بهه عنهوان  IP v6کنهد  توسهعه تواند تعداد زیادی از اشیاء متصل به هم را در خود جای دهد مطرح میکه می IPفضای آدرس 

 یک مسیر برای مواجهه با این مو وع شناخته شده است 

های تعبیه شهده ا برای اتصال دستگاهتمرکز دیگر این دیدگاه توسعه وبی از اشیاء است که در آن استانداردهای وب و پروتکل ه

 شوند اند به کار گرفته میکه بر روی اشیاء روزمره نصب شده

 URL  ،HTTP  ،Rest ful APIباشد استانداردهایی چهون پذیر میاین مو وع با استفاده از استانداردهای فعلی معروف امکان

 روند اء در وب به کار میهای فیزیکی و یکوارچه کردن اشیکه برای دسترسی به دستگاه

 انداز معناگرا چشم

های قابل توجهی در مهورد قابلیهت همکهاری در بهین همراه با تعداد زیادی از اشیاء درگیر چالش IOTناهمگونی در بین اشیاء 

حلی برای نشان دادن، تبادل، ادغهام و مهدیریت اطلاعهات در یهک روشهی کهه بها آورد  فناوری های بالقوه راهها به وجود میآن

 دهند  ماهیت جهانی اینترنتی از اشیاء سازگار است نشان می

های اطلاعهات بهه اشهتراک واقع در این دیدگاه ایده اصلی ایجاد یک تعریف استاندارد شده برای منابع ناهمگون، توسعه مدل در

های اجرایی است و در نتیجه انطباق معنایی ادغهام و قابلیهت همکهاری بهرای گذاشته شده جامع، تهیه واسطه معنایی و محیط

 آمده است  هایی تکه از منابع مختلف به دست داده

 انواع داده در اینترنت اشیاء 

RFID Data های : سیستمRFID  یک مفهوم اصلی از اینترنت اشهیاء هسهتند در واقهع روش اسهتفاده امهواج رادیهویی بهرای

 شناسایی و ردیابی اهداف مشخص است   

Sensor Dataگسهترش یافتهه اسهت  همچنهین های سنسور در حال حا ر به طور گسترده از مقیاس کوچک به بزرگ : شبکه

حسگرها یک جزء کلیدی در اینترنتی از اشیاء هستند  استفاده از تحسگرها با توجه به پارامترهای محیط زیست و یا هر برنامهه 

 کار بردی متفاوت است 

Multimedia Dataاشاره دارد   های چندرسانه ای اصطلاحاً به همگرایی متن، تصویر، صدا، ویدئو داخل یک فرم تنها: داده 

Positional Dataدهنده محل یک شی در یک سیستم موقعیت یاب است بهه عنهوان مثهال های وابسته به موقعیت نشان: داده

     (GPS)یک سیستم تعیین موقعیت جهانی 

Command Dataحهرک هها هایی از قبیل مدهند  ویتاهایی تکه برای کنترل دستگاه: بعضی از دیتاهای داخل شبکه فرمان می

 گیرند  مورد استفاده قرار می
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 بررسی امنیت در رایانش ابری و اینترنتی از اشیاء  -3

 IOTتعریف اعتماد در  -3-1

دهد  حضهور اعتقهاد احسهاس اعتماد در تفاهم مشترک خود یک احساس انسانی است که تصمیم و رفتار را تحت تأثیر قرار می

کنهد، در حهالی کهه عهدم اعتمهاد منجهر بهه دقتی بالقوه را فراهم مینیاز عمل  و بیراحتی، تمایل به همکاری )و یا در صورت 

شود  در میان بسیاری از تعاریف و مفاهی مختلف اعتماد ما در تحال حا هر تمرکهز احتیاط، احساس نا امنی، عدم همکاری می

چند تعریف را به اعتماد اختصا  داده است، به  کنیم  اقدامات مامحدود می IOTختود را بته درک انسان از اعتماد با توجه به 

گیری که از طری  آن درجه اعتماد اختصا  داده اسهت، بهه شود و یا از اندازهعنوان مثال مو وعی که در آن اعتماد تجربه می

ان در یک و هعیت توگیری که از طری  آن درجه اعتماد را میشود، و یا اندازهعنوان مثال مو وعی که در آن اعتماد تجربه می

که یک رویداد مرتبط بها آن ر  خا  )مانند پول  ارزیابی کرد، به طور کلی اعتماد انتظار رفتاری خا  از یک مورد است یا این

 دهد یا نه  می

 IOTتعریف امنیت در  -3-2

مها از مفههوم یهک  IOTیهت ها گسترش دادی  در تعریهف امناز امنیت آن IOTما همچنین مفهوم اعتماد را با تجربه به کاربر 

 کنیم   هم پیوسته شروع میهای به سیستم کلی از دستگاه

هها  در هنگهام رویکرد کلی ما حفظ تعادل بین و عیت واقعی امنیت سیستم و امنیت درک شده کاربر )و درنتیجهه اعتمهاد آن

صورت ناامنی )که اغلب 3برد به سیستم در استفاده از سیستم بوده است  هدف از این روش جلوگیری از اعتماد بیش از حد کار

شود ، وجلب اعتماد کاربر در صورت امنیت سیستم است  با های حساس در حضور افراد غیر قابل اعماد میمنجر به افشای داده

 دهنهدگانو کاهش  هررهای کسهب و کهار ارائه IOTحفظ چنین تعادلی بین اعتماد و امنیت، ما انتظار پذیرش اجتماعی بهتر 

 در دراز مدت را داریم    IOTخدمات 

 IOTساخت مدل امنیتی  -3-3

سهروکارداریم فدراسهیون هها ماننهد  IOTهای ، با فدراسهیون دسهتگاهIOTهنگام تجزیه و تحلیل روابط امنیت و اعتماد درون 

گیرنهد  بکه شکل میهای مرتبط متصل به یک زیر شتو یح داده شد  توسط یک گروه از دستگاه 1-2ابرهای خصوصی )که در 

ای از اعمهاد ها توسط یک مرز اعتماد، که توسط به اشراک گذاری یک دایره اعتماد مشخص و یا بالینک دادن بهه زنجیهرهشبکه

 اند  گیرد، محدود شدهشکل می

شبکه ممکهن  ها باشد  برخی از منابع داخلتشکیل شبکه ممکن است بر مبنای تسهیلات، یک فرد و یا نزدیکی فیزیکی دستگاه

است میان بسیاری از کاربران با ریشه اعتماد متمایز و یا همووشانی شده به اشتراک گذاشته شود  مرزهای اعتماد موانع سهخت 

و ثابتی نیستندف اما ممکن است یا ترک یا وارد شدن دستگاه به فدراسیون دچار تغییهر شهوند  نمونهه نخسهت فدراسهیون هها 

ها، ماننهد مهورد باشد  این فدراسیون ها به یک مرکز و سازمان و یا یک فرد دارای بسیاری از دستگاهها و دفاتر هوشمند میخانه

 های هوشمند مطابقت دارند  علاوه بر این دستگاه ممکن است بخشی از چندین فداراسیون مستقل باشد  خانه

 سوژه و شیء  آیند، ناز دیدگاهمسائل امنیت و اعتماد از دو دیدگاه مختلف به وجود می

از نظر فدراسیون، دارایی های داخلی باید از تهدیدهای خارجی محافظت شود  اهداف مشترک امنیهت در ایهن مهورد محرمانهه، 

 یکوارچه و در دسترس هستند  

دیدگاه دیگر این است که یک دستگاه با فدراسیون های موجود تعهد داشته باشد  گذشته از حفاظهت از دارایهی ههای داخلهی، 

 ملاحظات حریم خصوصی به یک نگرانی تبدیل شده است  
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شخصات استفاده منابع عوامهل تهازه نگرانی دیگر پروفایل منابع است تکه در آن فدراسیون منطب  شده در موقعیتی است که م

 شود  کند و در نتیجه احتمالاً حریم تخصوصی نقض میپیوسته شده را پروفایل می

کنندگان را بهرای باشهد  عوامهل ممکهن اسهت دیگهر شهرکتمی IOTیکی دیگر از مجموعه مشکلات مربوط به عملیهات درون 

ها قهرار دهنهد   بهه عنهوان مثهال اثهر یهک پیوستن به فدراسیون دعوت کنند، یا دسترسی به دارایی فدراسیون را در اختیار آن

کنندگان به وجود آید که صاحب خانه در خهارج از الکترونیکی باشد، شرکت ها دارای یک رویدارد رأی دادنانجمن صاحب خانه

 توانند رویدادد حضور داشته باشد کشور باشد و نمی

برند  مهمانان لذت میای هوشمند است  اعضای خانواده از یک سطح آشکارتر بیشتر از مثال دیگر مدیریت یک مرکز چند رسانه

آشکارتری توسط یکی از اعضهای منظور کنترل پخش و به اشتراک گذاری موسیعی سطح  با این وجود یک مهمان ممکن است

 خانواده داده شود  

های مشترک را تولیهد کهرد تکهه در اغلهب مهوارد بهه نظهر ای از ویژگیمجموعه  uTRUSTitتجزیه و تحلیل سناریوهای کار 

بینهی کهرده اسهت  بهه آسنده به کار گرفته شهوند پیش را که ممکن است در IOTرسند  بعضی سناریوها کاربردهای ممکن می

ها در نظر گرفته شده است  مها بایهد از یهک مهدل ها، برخی از فر یات معماری در مورد آنمنظور تجزیه و تحلیل این سیستم

 معماری استفاده کنیم که به طور کلی و به اندازه کافی برای تحقیقات ما غیر محدود باشد  

 کند  را توصیف می IOTانداز امنیت و اعتماد نگرانی اصلی ما امنیت و اعتماد بوده بنابراین مدل ارائه شده تنها چشم

 ٌ  

  IOT  مدل امنیتی – 1شکل  
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 امنیت برای محاسبات ابری چیست؟  -3-4

تفاوتی ندارد  با ایهن حهال بهه دلیهل اسهتخدام  ITدیگر های امنیتی در هر محیط های امنیتی در رایانش ابری با کنترلکنترل

های مورد استفاده برای فعال خدمات ابر، محاسهبات ابهری ممکهن اسهت های عملیاتی و تکنولوژیهای خدمات ابری، مدلمدل

 ارائه دهد  رایانش ابری به آرامی در حهال از دسهت دادن کنتهرل اسهت در حهین ITهای سنتی حلخطرات متفاوتی غیر از راه

 اینکه در حال حفظ پاسخگویی است حتی اگر مسئولیت عملیاتی بر عهده یک یا چند شخص ثالث باشد  

شهود  ایهن های امنیتی و تنظیم ریسک مشهخص میو عیت امنیتی یک سازمان با بلوغ، اثر بخشی و کامل بودن اجرای کنترل

 ITهای فیزیکی ، زیر ساخت شبکه )امنیهت شهبکه  سیسهتم شوند اعم از امکانات )امنیتها در یک یا چند لایه اجرا میکنترل

های کهاربردی ، علهاوه بهر کنتهرل تهها تفکیهک های کاربردی )امنیت برنامهههای اطلاعاتی و برنامه)امنیت سیستم ، همه روش

 اند  وظایف و مدیریت تفسیر نیز به ترتیب اجرا شده

های خدمات ابر متفاوت است  به عنوان مثال زیهر سهاخت ههای د بین مدلدهنده مشتری تا حد زیایهای امنیتی ارائهمسئولیت

AWSEC2 دهنده خدمات شامل مسئولیت فروشنده برای امنیت بالا تا هایوروژن است  به این معنهی امازون به عنوان یک ارائه

حیطی و امنیهت مجهازی سهازی را های امنیتی مانند امنیت فیزیکی، امنیت زیست متوانند رسیدگی به کنترلها تنها میکه آن

 انجام دهند  

های شود از جمله سیسهتم عامهل برنامههمربوط می ITهای امنیتی است که به سیستم کنترلمشترک نیز به نوبه خود مسئول 

 ها  کاربردی و داده

 salesforce.comاست چون کل پشته بوسیله  Sales firce. com (CRM)مدیریت منابع مشتری  saasدهنده بر عکس ارائه

ههای های امنیتی، فیزیکی و زیست محیطی است همچنین بایهد بهه کنترلکننده نه تنها مسئول کنترلو تهیهتهیه شده است 

 های کاربردی و دیتا نیز بوردازد  امنیتی روی زیر ساخت، برنامه

های رایانش ابری بازده هزینه است کهه دهد  یکی از جذابیت های عملیاتی مستقیم مشتری یک بسیار کاهش میاین مسئولیت

کننهدگان به وسیله اقتصاد مقیاس، استفاده مجددف استانداردسازی فراهم شده است  براین به وجود آمدن این بازده مهؤثر تهیه

رس پهذیر باشهند و آدتری پایگاه مشتری ممکهن انعطافمجبور به ارائه خدماتی هستند که به اندازه کافی برای خدمت به بزرگ

ها اغلب به صورت انعطهاف پهذیرتر کهردن حلپذیری بازار خود را به حداکثر برسانند  متأسفانه یکوارچه سازی امنیت با این راه

 ها مشاهده شده است  آن

 ITهای ابر در مقایسه با این انعطاف ناپذیری اغلب در ناتوانی برای به دست آوردن تعادل برای استقرار کنترل امنیتی در محیط

های شود  این محور ها عمدتاً ناآگاهی از کیفیت واقعی زیر ساخت و فقدار دیر و توانایی ادغام بسیاری از کنترلسنتی آشکار می

 دهد   خصو  در لایه شبکه است  شکل زیر موارد زیر را نشان میامنیتی آشنا به
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 نقشه مدل ابر با کنترل امنیتی و مدل پذیرش -2شکل 

 

اند که سطح خهدمات، حفهظ حهریم ها در قرار داد برای خدمات مذاکره کردههای امنیتی و دامنه آنهای کنترلمحیط saasدر 

در حالی کهه مسهئولیت  Laasدر ارائه د شود   رخصوصی و قبول همه مو وعاتی که در قرار داد هستند به صورت قانونی برخو

 کننده است، باقی مانده پشته مسئولیت مشتری است  به تهیه های  استزاع متعل امنیت زیر ساخت اساسی و لایه

Paas های کهاربردی کهه کننده است و امنیت برنامهکند ممابین جایی که امنیت پلت فرم که بر عهده تهیهیک تعادلی ارائه می

هها بهین است  درک تهأثیر تفاوتهایی که در حال توسعه اند بر عهده مشتری یابد و مطمئناً برنامهدر مقابل پلت فرم توسعه می

 ها برای مدیریت ریسک یک سازمان حیاتی است  های خدمات و چگونگی توسعه آنمدل

 مدل مرجع امنیت ابر -3-5

های امنیتی مربوطهه شهان ها در متن با نگرانی ها و کنترلهای آنها و مکاندهنده روابطی از کلاسمدل مرجع امنیتی ابر نشان

 کنند و افرادی که با رایانش ابری برای اولین بار دست و پنجه نرم می هابرای سازمان

 برای جلوگیری از مشکلات بالقوه و سردرگمی توجه به نکات زیر مهم است:

گیهرد و اند مورد استفاده قرار میها ارائه شدهاند اغلب به جای اینکه چطور آنهای ابری چگونه مستقر شدهدرک اینکه سرویس

 شود منجر به گیجی میاین 

برای مثال ابرهای خصوصی یا عمومی ممکن است به صورت ابرهای داخلی یا خارجی بیهان شهوند کهه ممکهن اسهت در همهه 

 ها درست باشد یا نباشد موقعیت

وسهیله ای که خدمات ابری استفاده کرده است اغلب وابسته به موقعیت مدیریت یک سازمان یا محیط امنیتی )معمولاً بهه شیوه

شود  توصیف شده است  درحالی که از لحاظ رایانش ابهری درک مرزههای امنیتهی نادرسهت حضور یک دیواره آتش تعریف می

 اند یک مفهوم بی مورد است ای که در آن محیط به خوبی مشخص شدهمهم است شیوه
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Re-perimeterization در حهال اتفهاق افتهادن اسهت بوسهیله ها و فرسایش از مرزهای اعتماد که در حال حا هر در سهازمان

 رایانش ابری تقویت شده و سرعت گرفته است 

های توانند به طبیعهت پویهای سهرویسهای امنیتی ایستای سنتی که نمینظمی از تبادل اطلاعاتبا ناکارآمدی کنترلطبیعت بی

 ابر منجر شوند همه با توجه به محاسبات ابری نیاز به تفکر جدیدی دارند 

ههای های استفاده و استقرار ابر باید تفکر شود نه تنها در چارچوب داخلی بلکهه در مقابهل ارتباطهات خهارجی بها مکانبر روش

 فیزیکی از دارایی ها، منابع و اطلاعات این تفکر باید صورت گیرد 

ها ت و انطباق با سیاسهتگیرد و چه کسی مسئول حکومت و امنیگذشته از این اینکه به وسیله چه کسی مورد استفاده قرار می

 و استانداردهایشان است  تأکید بر ریسک همچنین بستگی به موارد زیر دارد:

 اند انواع دارایی ها، منابع و اطلاعات مدیریت شده

 کند ها را مدیریت میچه کسی و چگونه آن

 شوند ها یکوارچه میهایی انتخاب شده و چگونه آنچه کنترل

 مسائل مربوط به پذیرش

 

 -3شکل 

 مدیریت چرخه عمر اطلاعات -3-6

طوری کهه بها انتقهال های مها اسهت  همهانها و برنامههیکی از اهداف اصلی امنیت اطلاعات محافظت از اطلاعات اساسی سیستم

اند  ها به رایانش ابری، متدهای سنتی از امنیهت اطلاعهات بهه وسهیله معمهاری مبتنهی برابهر بهه چهالش کشهیده شهدهسیستم

های انتزاعی نیاز به استراتژی ههای جدیهد امنیهت داده پذیری، چند مالکیتی، معماری منطقی و فیزیکی جدید و کنترلطافانع

 دارد 

هایی که تنها چنهد دهیم با روشهای خارجی یا حتی عمومی انتقال میهای استقرار ابر ما داده را به محیطبوسیله بسیاری مدل

 سال پیش غیر قابل قصور بود 
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چرخه امنیت داده با چرخه مدیریت اطلاعات متفاوت است و این چرخه منعکس کننده نیازهای متفهاوت از مخاطبهان امنیتهی 

 است  چرخه عمر امنیت داده شامل شش مرحله است:

 4شکل 
 ایجاد کردن بایگانی کردن استفاده کردن

 نظارت بر فعالیت و اجرا

 مدیریت کردن

 های منطقیکنترل

 افزارهای کاربردینرمامنیت 

 های دسترسیکنترل

 رمزگذاری

 کشف محتوا

 بندی کردنطبقه

 انتقال کردن

   

 به اشتراک گذاشتن بایگانی کردن Destroy)تلف کردن  

 رمزگشایی

 بازیابی امن

 کشف محتوا

 رمزگذاری

 مدیریت دارایی

emp (DLP) 
 رمزگذاری

 های منطقیکنترل

 افزارهای کاربردیامنیت نرم

 

 ها در ابر شامل موارد زیر است:های کلیدی در مورد چرخه عمر امنیت دادهچالش

ها: محرمانه بودن، یکوارچگی، در دسترس بهودن، اعتبهار، مجهوز، سهندیت )قابهل ارائهه بهه صهورت قهانونی  و امنیت داده -

 انکارناپذیری

هها کهه های پشتیبان و کوی های آنز جمله نسخهها اطمینان وجود داشته باشد اها: باید در مورد دادهمحل سکونت داده -

 ها )مقررات  نامهو آیین SLAهای جغرافیایی مجاز به وسیله قرارداد، اند در مکانذخیره شده

ها باید به طور مؤثر و به طور کامل حذف شده باشند تا از دسهت رفتهه شهده تلقهی شهوند  ها یا تداوم: دادهپس ماند داده -

ایی در این زمینه به طور کامل و مؤثر در ابر باید در دسترس باشند تا زمانی که مهورد نیهاز اسهت مهورد هبنابراین تکنیک

 ها یا ارائه غیر قابل جبران ها: پاک کردن، از بین بردن دادهاستفاده قرار گیرند از جمله این تکنیک

ههای مشهتریان های حسهاس بها دادهبندی شده و دادهطبقههای به طور ویژه داده: ها با دیگر مشتریان ابردرآمیختن داده -

سازی یا انتقال نبایهد آمیختهه شهوند  مخلهوط کهردن یها های جبرانی در حین استفاده از جمله ذخیرهدیگر بدون کنترل

ه ها و محل جغرافیایی مطرح شهده اسهت بهه چهالش کشهیدها تا زمانی که نگرانی ها در مورد امنیت دادهدرآمیختن داده

 خواهد شد 

هها بایهد در دسهترس باشهند و هها هسهتند دادههایی برای بازیابی و بازگرداندن دادهها طرحبازیابی و پشتیبان گیری داده

 های بازیابی و پشتیبان گیری داده برای ابر باید در محل مؤثر باشد طرح

دهنهدگان سهرویس ابهر و مالکهان یکی، ارائهها: به عنوان یک سیستم قانونی همچنان تمرکز روی کشف الکترونکشف داده -

های درخواسهت شهده بازیهابی شهده ها، اطمینان قانونی و مقامات نظارتی که همه دادهداده نیاز به تمرکز روی کشف داده

 است خواهد داشت 

 خواهد بود  های قانونی، تکنیکی و اجرایی مورد نیازدر یک محیط ابر پاسخ دادن به سؤالات بسیار مشکل است و کنترل

ها ا افه شده است که در نتیجه باعث نقهض ها: نگرانی هایی در ابر به خاطر استنباط و تجمع دادهاستنباط و تجمیع داده -

هایی باشهد بهرای اطمینهان مالکهان داده و اطلاعهات شود  از اینرو باید شیوهمحرمانه بودن اطلاعات حساس و محرمانه می

اند در نتیجهه هها درآمیختهه یها جمهع شهدهاند  مهوقعی کهه دادهاز نقض دقی  محافظت شدهها هنوز سهامداران که داده
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های پزشکی حاوی اسامی و اطلاعهات پزشهکی بها اطلاعهات شود  به عنوان مثال گزارشاطلاعات محافظت شده آشکار می

 اند بدون نام اما حاوی همان فیلد مخلوط شده

 کاربردی افزارهاینرمامنیت  -3-6

پذیری، باز بودن و اغلب در دسترس عموم بهودن باعهث شهده اسهت بسهیاری مفرو هات های ابر به واسطه مزیت انعطافمحیط

اند بها ایهن حهال افزارهای کاربردی به چالش کشیده شود  برخی از این مفرو ات بهه خهوبی درک شهدهاصلی درباره امنیت نرم

 اند بسیاری هم هستند که درک نشده

کنیم چطور رایانش ابری امنیت روی طول عمر یک برنامه کاربردی را از طراحی تا عملیات بهه انههدام بررسی می در این بخش

دهد  این راهنمایی است برای همه ذینفعهان از جملهه طراحهان برنامهه، متخصصهان امنیهت، پرسهنل نهایی تحت تأثیر قرار می

های رایانش ابری داشته مدیریت اطمینان و کاهش ریسک را در برنامه توان بهترینعملیات و مدیریت فنی که بدانند چطور می

 باشند 

های ابهر باشهد  برنامههمی Iaasو  paasو  saasهای کاربردی در سراسر لایه نهایی از رایانش ابری یک چالش خا  برای برنامه

نیاز دارنهد  ایهن شهامل یهک تجزیهه و  1MZDهای ساکن در یک کلاس افزار به یک طراحی دقی  شبیه به برنامهمبتنی بر نرم

 های سنتی از مدیریت اطلاعات به صورت محرمانه، یکوارچه و قابل دسترسی را پوشش دهد تحلیل عمی  است که همه جنبه

 های عمده زیر اثر خواهند داشت:های کاربردی در محیط ابر به وسیله جنبهبرنامه

 های کاربردمعماری امنیت برنامه -

شهود  بها های مختلهف وابسهتگی داده میهای کاربردی روی سیسهتمه شود که واقعیت این است که بیشتر برنامهباید توج

دهنهده سهرویس ای کهه ههر وابسهتگی یهک ارائهتوانند بسیار پویا باشند حتی در نقطهههای وابسته میرایانش ابری برنامه

سهازند کهه بهه طهور قابهل یت پیکربندی و تأمین مداوم را میهای ابر مدیردهد  ویژگیشخص ثالث جدا از هم را نشان می

ها نیهاز بهه تغییهرات افزار سنتی است  محیط درایوها برای اطمینهان از امنیهت برنامههکارگیری نرمتوجهی پیچیده تر از به

 معماری دارند 

  SDLCافزار )چرخه عمر توسعه نرم -

افهزار، طراحهی، توسهعه تضهمین کیفیهت، ارد  محهدوده معمهاری نرمگذتأثیر می SDLCهای رایانش ابری بر تمامی جنبه

 مستندسازی، استقرار مدیریت، نگهداری و انهدام

 پذیرش )مطلوبیت  -

دهد  به عنوان مثال تنظیم یک های کاربردی را نیز تحت تأثیر قرار میها تأثیرگذار است اما برنامهپذیرش به و وح بر داده

 سازی کند زنگاری خا  را پیادهبرنامه که چطور یک تابع رم

 ها )شاید با تعیین کنترل و تنظیمات سیستم عامل پلت فرم

 فرآیندها )از جمله گزارش مورد نیاز برای حوادث امنیتی 

 ابزارها و خدمات  -

در  های کهاربردیهای جدید در مورد ابزار و خدمات مورد نیاز برای سهاخت و حفهظ برنامههرایانش ابری تعدادی از چالش

های خدمات شههری، اتصهال بهه خهدمات کند  این ها شامل توسعه و آزمون ابزارها، مدیریت برنامهحال اجرا را معرفی می

دهنهدگان ابهر ناشهی شهود  باشد که ممکن اسهت از ارائههای سیستم عامل میها و سرویسخارجی و وابستگی به کتابخانه

 کند برای این ها بسیار اساسی است ی را فراهم میهای فر هایی که عملیات و مسئولیتدرک شاخه

                                                           
1 DMZ  مخففdemilitarized zone  به معنی منطقه غیر نظامی است  هدفDMZ  افزودن یک لایه امنیتی ا افی به یکLAN  است  یک مهاجم تنها به تجهیزات

 به کل شبکه دسترسی داشته باشد  تواندنمیدسترسی دارد و  DMZموجود در 
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شهود های وب میهای مرتبط با برنامهپذیریپذیری: این مورد نه تنها شامل مستندات و تحولات مداوم و آسیبآسیب -

شود کهه های کاربردی معماری سرویس گرا را نیز شامل میپذیری های مرتبط با ماشین به ماشین، برنامهبلکه آسیب

 اند ای در ابر مستقر شدهها به طور فزایندهن برنامهای

 گیرینتیجه -4

های عملیاتی و افزایش بهازدهی سهازمان کهاربرد فهراوان رایانش ابری یک فناوری بسیار امیدوارکننده است که در کاهش هزینه

باشهد بهه ان پشتیبان اینترنت اشیاء میهای مختلف هستیم  از جمله اینکه رایانش ابری به عنودارد و شاهد کاربرد آن در حوزه

اند ابر عمومی به عنوان ستون فقرات اینترنت اشیاء به جایگاه تثبیت شهده برسهد  بینی کردهصورتی که برخی کارشناسان پیش

هها بهه شهکل در نتیجه میلیون ها شیء متصل به اینترنت در فضای ابر عمومی قهرار خواههد گرفهت و اطلاعهات مربهوط بهه آن

سازی و تحلیل خواهد بود  با وجود این مقوله امنیت هنهوز در مرحلهه آغهازین قهرار دارد و تری از گذشته قابل ثبت ذخیرههساد

شهود و نقهش بسته بهه نیهاز کسهب و کهار تعیهین می IOTهای مبتنی بر نیاز به توجه تحقیقاتی بیشتری دارد  امنیت دستگاه

ها در رایانش ابری بسیار با اهمیت تر از شبکه سنتی است مسئله محرمانه بودن دادهمدیران در ایجاد امنیت بسیار حیاتی است 

باشند و مشتریان زیادی وجود خواهد داشت کهه ها در محیط رایانش ابری به مقدار زیادی وابسته به شبکه و سرور میزیرا داده

های خود را به طرح زیربنهایی خواهند دادهندارند و نمیبه مسئله امنیت و محرمانه بودن اطلاعات مشتریان رایانش ابری اعتماد 

 ای در این ارتباط است اند و مسئله امنیت از جمله مسائل هستهابری انتقال دهند این مسائل مانع از رشد رایانش ابری شده

امنیهت داده و  مهدل مرجهع امنیهت ابهر، چرخهه عمهر، امنیهت بهرای رایهانش ابری، IOTدر این مقاله به ساخت مدل امنیتهی 

 افزارهای کاربردی اشاره شده است  های کلیدی در مورد آن و امنیت نرمچالش

های مختلهف امنیهت همچهون مسهئولیت توان خاطرنشان کرد که به طور برجسته نیاز بهه کهار مشهتری در زمینههدر پایان می

 ف و قابل اطمینانی برای افراد جامعه مهیا شود دهندگان در قبال خدمات خود در ابرها مورد نیاز است تا خدمات شفاارائه
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