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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Stownik pojeé

Stownik pojec

Centrala sygnalizacji pozarowej (SSP)- centralna cze$¢ instalacji sygnalizacji pozarowe;j,
zasilajgca czujki pozarowe oraz odbierajagca od nich sygnaly o wykryciu pozaru w celu
wywotlania alarmu i w razie potrzeby przekazujace je dalej do strazy pozarnej lub do
automatycznych urzadzen zabezpieczajacych, przeciwpozarowych, a takze automatycznie
kontrolujaca sprawno$¢ catej instalacji.

Punkt alarmowy Portowej Strazy Pozarnej (PSP) (SSP)- - stacja ze stalym dozorem, w
ktérym sa odbierane zgloszenia o niebezpieczenstwie i podejmowane sg dziatania zmierzajace
do mobilizacji ludzi, urzadzen i wyposazenia.

Czes¢ skladowa , element skladowy (SSP) - urzadzenie stanowigce czgs¢ systemu sygnalizacji
pozarowej, objete zakresem ktoregokolwiek arkusza normy.

Czujka- urzadzenie wykrywajace zagrozenie.

System sygnalizacji pozarowej (SSP)- zbior kompatybilnych elementdéw, ktore, gdy tworzg
instalacje o okreslonej konfiguracji, sg zdolne do wykrycia pozaru, inicjowania alarmu i innych
stosowanych dziatan.

Alarm- ostrzezenie o istnieniu zagrozenia dla zycia, mienia lub zdrowia.

System sygnalizacji wlamania i napadu (SSWiN)- System alarmowy do wykrywania i
sygnalizowania, wejscia albo usitowania wejscia intruza do miejsca chronionego, oraz
sygnalizowania wyzwolenia urzadzenia sygnalizacji napadu.

Elementy systemu (SSWiN)- pojedyncze urzadzenia, ktore tworzg SSWiN, gdy sg wspdlnie
skonfigurowane.

Miejsce chronione (SSWiN)- czes¢ budynku i / Iub terenu , w ktorym wlamanie, usitowanie
wlamania, lub wyzwolenie urzgdzenia do sygnalizacji napadu moze by¢ wykryte przez SSWiN.

Nadajnik / odbiornik miejsca chronionego- urzadzenie w miejscu chronionym, zawierajgcego
interfejs, do systemu alarmowego oraz interfejs do sieci transmisji alarmu.

Sabotaz- umyslne zaktocenie dziatania SSWiN lub jego czesci.

Uzytkownik- osoba uprawniona do obstugi danego systemu.

System CCTYV, system dozorowy CCTV- system skladajacy si¢ z punktow kamerowych,
urzadzen kontrolnych oraz urzadzen do przesylu i sterowania, system moze by¢ niezbedny do
dozorowania okreslonej strefy bezpieczenstwa.

Kamera CCTV- urzadzenie zawierajgce przetwornik obrazu, wytwarzajacy sygnat wizyjny z

obrazu optycznego.

,Microsystem” Spoétka z o.0. 2



Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
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Stownik pojeé

Punkt kamerowy CCTV- Zestaw zawierajacy kamer¢ CCTV oraz odpowiedni obiektyw i
niezbedny osprzet pomocniczy.

Monitor wizyjny- urzadzenie przetwarzajace sygnal wizyjny na obrazy wyswietlane na
ekranie.

Videowall (wallscreen) - zespdt dwoch lub wigcej monitorow, stuzacych do wyswietlania
sygnatow wizyjnych.

Rejestrator- czgs¢ systemu CCTV stuzaca do rejestracji sygnalu wizyjnego.

Dostep- funkcjonowanie wejscia do lub wyjscia z obszaru kontrolowanego.

System kontroli dostepu (KD)- system obejmujacy wszystkie sktadniki konstrukcyjne i
organizacyjne oraz te, ktore odnosza si¢ do urzadzen, niezbednych do sterowania dostgpem.
Centralka kontroli dostepu- Urzadzenie, ktore podejmuja decyzje o odblokowaniu jednego
lub kilku przejs$¢ kontrolowanych i zarzadza zwigzang z tym faktem sekwencjg sterowania.
Czytnik przejScia kontrolowanego- urzadzenie sluzace do wydobycia danych
rozpoznawanych z identyfikatora lub biometryki. Urzadzenie moze by¢ wyposazone we
wspotpracujaca z nim klawiaturg, jezeli jest stosowane z wykorzystywaniem informacji
zapamigtanych.

Zdarzenie (KD)- zmiana zachodzaca w obrebie systemu KD.

Identyfikator- dane rozpoznawcze zawarte na kartach, kluczach etykietach, przywieszkach, itp.
no$nikach.

Integracja- proces polegajacy na zespoleniu systemow tak, aby mogly one korzysta¢ nawzajem
ze swoich zasobow.

Integrator- program komputerowy pozyskujacy dane z przynajmniej dwoch systemow, ktory
pozwala na korzystanie z ich zasobow.

Poziom integracji- zakres integracji poszczegdlnego systemu.

Cykl zycia technologicznego — wszelkie mozliwe, kolejne fazy istnienia danego produktu, w
ujeciu technicznym.

Kres cyklu zycia technologicznego — przedostatni etap cyklu zycia technicznego,
charakteryzujagcy si¢ wysokim stopniem wyeksploatowania, zwigkszong awaryjnoscia,
ograniczong zdolnosciag wykonywania zadan.

Serwer systemu integracyjnego- urzadzenie z zainstalowanym oprogramowaniem integratora.
Serwer redundantny systemu integracyjnego- urzadzenie z zainstalowanym
oprogramowaniem integratora, ktore moze przeja¢ obowiagzki serwera systemu integracji.
Klient (system integracyjny)- komputer z zainstalowanym oprogramowaniem, pozwalajacym

na uzytkowanie, badz administrowanie integratora

,Microsystem” Spoétka z o.0. 3
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Streszczenie

Streszczenie

Niniejszy dokument przedstawia projekt koncepcyjny integracji elektronicznych systemow
zabezpieczen budynkow i terendw zarzadzanych przez Zarzad Morskiego Portu Gdynia. Zalicza si¢ do
nich Systemy Sygnalizacji Wlamania i Napadu, Telewizji Dozorowej CCTV, Systemy Kontroli
Dostepu i Systemy Sygnalizacji Pozaru.

Opracowaniem objeto budynki biurowe, uzytkowane przez ZMPG jak i wynajmowane
podmiotom zewngtrznym, hale magazynowe, budynki peryferyjne (posterunki itp.) oraz poszczegdlne
punkty kamerowe, znajdujace si¢ na terenie portu.

W ramach opracowania zaproponowano wybudowanie w budynku PSP Centrum Zarzgdzania
Elektronicznymi Systemami Zabezpieczen. Przedstawiono koncepcje zagospodarowania pomieszczen
wraz z niezbedng infrastrukturg. Okreslono wymogi funkcjonalne i minimalne parametry techniczne
systemu i sprz¢tu informatycznego.

Zaproponowano rowniez przeniesienie Punktu alarmowego PSP, z pomieszczenia z budynku
przy ul. Rotterdamskiej 9 do budynku PSP przy ul. Chrzanowskiego 15.

Program funkcjonalno — uzytkowy zawiera rowniez zaproponowany poziom integracji
poszczegdlnych systemoéw zabezpieczen.

Przedstawiono rowniez koncepcj¢ dostosowania do projektu, a w razie konieczno$ci rozwoju,
sieci teleinformatycznych wraz z niezbedng infrastrukturg. W okre$lonych miejscach zaproponowano
uzycie zasilania gwarantowanego, zastosowania systemu klimatyzacji itp.

Dokument wskazuje rOwniez systemy, ktore powinny zosta¢ zmodernizowane, ze wzglgdu na
brak mozliwosci integracji oraz osiggnigcia lub zblizenie si¢ systeméw do konca cyklu zycia
technologicznego.

W ramach koncepcji okreslono wymagania dla przysztego Wykonawcy,

Dokument przedstawia rowniez uproszczony kosztorys inwestorski.

Spis Rysunkow

SCHEMAT IDEOWY INTEGRACIJI

SCHEMAT TRANSMISJI ALARMOW

TOPOLOGIA SIECI - koncepcja modernizacji

Elementy SSWN, KD, LAN, interkomu w CM

Szafa systemowa

Schemat systemu interkomowego

KONCEPCJA ARCHITEKTONICZNA CENTRUM - funkcje pomieszczen
CENTRUM MONITORINGU - koncepcja budowlana

e A

,Microsystem” Spoétka z o.0. 4
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Podstawa opracowania

Podstawa opracowania

1. Umowa nr. 59/AP/1/2017 o wykonanie prac projektowych, zawarta w Gdyni
29.08.2017r.

2. Wizje lokalne we wskazanych obiektach, ktore wyposazone sg w elektroniczne

systemy zabezpieczen.

Analiza dokumentacji powykonawczych.

Wywiady z pracownikami obslugujacymi istniejace systemy.

Spotkania z branzystami.

Panele dyskusyjne z pracownikami ZMPG.

Analiza dostgpnych rozwigzan rynkowych.

Doswiadczenie Wykonawecy.

e A

Przepisy prawne i normatywne:

PN-EN 62676-1-1:2014-06/AC:2014-09E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Cz¢$¢ 1-1: Wymagania systemowe -- Postanowienia ogdlne

PN-EN 62676-1-1:2014-06E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 1-1: Wymagania systemowe -- Postanowienia ogolne

PN-EN 62676-1-2:2014-06/AC:2015-07E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czeg$¢ 1-2: Wymagania systemowe -- Wymagania
cksploatacyjne dotyczace transmisji wizji

PN-EN 62676-2-1:2014-06E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 2-1: Protokoly transmisji wizji -- Wymagania ogdlne

PN-EN 62676-2-2:2014-06E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 2-2: Protokoly transmisji wizji — Zastosowanie
miedzyoperacyjnosci IP oparte na ustugach HTTP i REST

PN-EN 62676-2-3:2014-06E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg¢$¢ 2-3: Protokoty transmisji wizji -- Zastosowanie
miedzyoperacyjnosci IP oparte na ustugach Web

PN-EN 62676-4:2015-06E - Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 4: Wytyczne stosowania

PN-EN 50131-1:2009/A2:2017-07E - Systemy alarmowe -- Systemy sygnalizacji
wlamania i napadu -- Cz¢$¢ 1: Wymagania systemowe

PN-EN 60839-11-32:2017-07E - Alarmowe i elektroniczne systemy zabezpieczen --

Cze$¢ 11-32: Elektroniczne systemy kontroli dostgpu -- Monitorowanie kontroli

,Microsystem” Spoétka z o.0. 5
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Podstawa opracowania

dostepu oparte na ustugach Web

PKN-CLC/TS 50131-7:2011P - Systemy alarmowe -- Systemy sygnalizacji
wlamania i napadu -- Cze$¢ 7: Wytyczne stosowania

PN-EN 60839-11-2:2015-08/AC:2015-12E - Systemy alarmowe i elektroniczne
systemy zabezpieczen -- Cz¢$¢ 11-2: Elektroniczne systemy kontroli dostepu --
Wytyczne stosowania

PN-EN 60839-11-2:2015-08E - Systemy alarmowe i elektroniczne systemy
zabezpieczen -- Cz¢$¢ 11-2: Elektroniczne systemy kontroli dostepu -- Wytyczne
stosowania

PN-EN 50136-1:2012P - Systemy alarmowe -- Systemy i urzadzenia transmisji
alarmu -- Cz¢$¢ 1: Wymagania ogdlne dotyczace systemow transmisji alarmu

PN-EN 60839-11-31:2017-07E - Alarmowe i elektroniczne systemy zabezpieczen --
Cze$¢ 11-31: Elektroniczne systemy kontroli dostepu -- Podstawowy protokot
miedzyoperacyjnosci oparty na ustugach Web

PN-EN 60839-11-1:2014-01E - Systemy alarmowe i elektroniczne systemy
zabezpieczen -- Cz¢$¢ 11-1: Elektroniczne systemy kontroli dostepu -- Wymagania
dotyczace systemow i czesci sktadowych

PN-EN 54-1:2011 - Systemy sygnalizacji pozarowe;j

PN-EN 50518-1:2014-07E - Centrum monitoringu i odbioru alarmu -- Czg$¢ 1:
Wymagania dotyczace rozmieszczenia i konstrukceji

PN-EN 50518-2:2014-07E - Centrum monitoringu i odbioru alarmu -- Czg$¢ 2:
Wymagania techniczne

PN-EN 50518-3:2014-07E - Centrum monitoringu i odbioru alarmu -- Czg$¢ 3:

Procedury i wymagania dotyczace dziatania

,Microsystem” Spoétka z o.0. 6
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I. KONCEPCJA INTEGRACJI ELEKTORNICZYNYCH SYSTEMOW
ZABEZPIECZEN.

I. KONCEPCJA INTEGRACJI ELEKTORNICZYNYCH SYSTEMOW
ZABEZPIECZEN.

1. Inwentaryzacja systemow bezpieczenstwa

Obiekty ZMPG podzielone zostaty na 3 kategorie:

e Obiekty w pelni wykorzystywane przez ZMPG.
o Obiekty czesciowo, lub w calosci wynajmowane, z systemami zabezpieczen
przeznaczonymi do integracji.

e Obiekty bez integrowanych systemow zabezpieczen.

W pierwszej kategorii zawierajg si¢ obiekty i tereny, w ktorych wszystkie systemy i ich
sktadowe przeznaczone sg do integracji.

Punkt drugi obejmuje obiekty 1 tereny, w ktérych istniejg systemy zabezpieczen
elektronicznych, jednak nie wszystkie ich elementy przeznaczone sg do integracji. Nalezy pomingé¢
elementy systemow, podlegajace administracji najemcoéw obiektow, czyli poszczegolne sktadowe KD,
SSWiN i CCTV, SSP natomiast powinno by¢ w pelni kontrolowane przez ZMPG.

Trzeci punkt to obiekty ktdre nie majg systemow zabezpieczen elektronicznych pozostajacych
w calosci lub w czgsci w gestii ZMPG.

Stosujac przedstawione wytyczne przeprowadzono wizje lokalne obiektow i terendw,
przeprowadzono wywiady z pracownikami ZMPG, dokonano analizy = dokumentacji
powykonawczych.

W ramach tych prac zinwentaryzowano:

e losci central pozarowych, wtamaniowych, kontrolerow KD i rejestratorow CCTV.
o Ilosci elementow aktywnych w tych systemach:

e Dla SSP - liczbe central, czujek i modutow.

e Dla SSWiN - liczbe central i czujek

e Dla KD - liczb¢ kontroleréw i przejsc.

e Dla CCTV - liczbg rejestratoréw i kamer.

e Informacje o cyklu zycia technologicznego poszczegoélnych podsystemow.

o Ilos¢ i lokalizacje weztow teleinformatycznych.

Zebrane ilosci nalezy traktowaé jako liczby szacunkowe i nie powinno si¢ tworzy¢ projektu

wykonawczego bez przeprowadzenia szczegolowej inwentaryzacji.
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Inwentaryzacja systemow bezpieczenstwa

1.1. CCTV

System telewizji dozorowej CCTV laczy w sobie kilka funkcji z dziedziny bezpieczenstwa.
Umozliwia obserwacje w czasie rzeczywistym, analiz¢ zdarzen poprzez przegladanie nagran,
realizuje funkcje¢ prewencyjna.

Zeby zrealizowaé cel integracji nalezy przyja¢, ze najlepsza technologia jest rozwiazanie
oparte o sieci IP. W zakresie podstawowym przewidziano sieciowanie na poziomie rejestratorow.
W zakresie optymalnym, wszystkie podzespoty powinny dziata¢ w technologii IP.

Tabela ponizej przedstawia ilosci elementdow CCTV, ktére Zamawiajacy wskazat jako

przeznaczone do integracji.

Tabela 1 Elementy CCTV przeznaczone do integracji

L.P | Producent /typ Liczba rejestratoréw | Liczba kamer
1 Axis 2 100-120

2 Hikvision 4 47

3 UTC 1 12

4 Pelco 2 25

5 Samsung 6 46

System firmy Axis (tzw. "norweski”) jest obecnie rozbudowywany. Nalezy zatem przyjaé, ze
integracja objete beda kamery w ilosci ok. 100-120 sztuk. Swoim zasiggiem obejmuje caty teren
Portu, zarowno wewnetrzny jak i zewnetrzny. Ze wzgledu na jego wykorzystanie, migdzy innymi
przez Stuzbe Celng, zdecydowano na czgsciowg integracj¢. Polega¢ ma ona na przechwytywaniu tylko
strumieni video, bez mozliwos$ci zarzadzania urzadzeniami czy pobierania materialu video.

System firmy Hikvision jest obecnie rozbudowywany. Docelowo urzadzenia tego producenta
zastapig urzadzenia innych firm, oprocz systemu monitoringu opartego o rozwigzania Axis’a. W
zalezno$ci od obiektu, do integracji przeznaczone bedg wszystkie zainstalowane urzadzenia lub tylko
wybrane, pozostajace w gestii ZMPG.

Systemy UTC, Samsunga i Pelco nie sa przeznaczone do rozbudowy. ZMPG przewiduje
zastgpienie ich, w przypadku osiagnigcia przez nie konca cyklu zycia technologicznego, innymi
rozwigzaniami. W miar¢ mozliwosci integratora oraz w zaleznosci od obicktu, do integracji
przeznaczone bedg wszystkie zainstalowane urzadzenia lub tylko wybrane, pozostajace w gestii

ZMPG.
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Inwentaryzacja systemow bezpieczenstwa

1.2. SSWIN

System Sygnalizacji Wlamania i Napadu stosowany jest do wykrycia zagrozenia w objetych
nim pomieszczeniach i obiektach.

Zeby zrealizowaé cel integracji nalezy przyja¢, ze najlepsza technologia jest rozwiazanie
oparte o sieci IP.

Tabela ponizej przedstawia ilo$ci elementdow SSWIiN, ktore Zamawiajacy wskazal jako

przeznaczone do integracji.

Tabela 2 Elementy SSWiN przeznaczone do integracji

L.P. | Producent /typ Liczba central Liczba czujek
1 ATS Master 1 134

2 Satel 30 612

3 Roconet 5 34

Zamawiajacy przyjat rozwigzania firmy Satel jako wiodgce w zakresie SSWiN. Docelowo
powinny one zaja¢ miejsce innych systemow alarmowych. Systemy te zostang objete integracja.

ATS Master w funkcji SSWiN przewidziany jest do integracji.

System Roconet obejmuje kilka pomieszczen w budynku Zarzadu. Przeznaczony jest do

wymiany na rozwigzania Satela.

1.3. KD

Poprzez system Kontroli Dostgpu nalezy rozumie¢ takie rozwigzanie, ktore umozliwia
zarzadzanie ruchem osob i pojazdow w oparciu o identyfikatory elektroniczne, kontrolery i urzadzenia
aktywne.

Zeby zrealizowaé cel integracji nalezy przyjaé, ze najlepsza technologig jest rozwigzanie
oparte o sieci IP.

Tabela ponizej przedstawia ilosci elementow KD, ktore Zamawiajacy wskazat jako

przeznaczone do integracji.

Tabela 3 Elementy KD przeznaczone do integracji

L.P. | Producent / typ Liczba kontroleréw Liczba przejs¢
1 Unicard 53 54

2 ATS Master 6 6

3 Satel 1 1

4 Vemco 10 12

,Microsystem” Spoétka z o.0. 9



Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Inwentaryzacja systemow bezpieczenstwa

System firmy Unicard jest obecnie rozbudowywany i nalezy go traktowaé jako wiodacy
system KD w Porcie. System przewidziany jest do integracji.

System ATS Master jest przewidziany jest do integracji. Planowane jest jego zastgpienie przez
urzadzenia Unicard.

System Satel jest przewidziany jest do integracji.

System Vemco jest systemem wyniesionym i odpowiada za kontrolg przejs¢ na posterunkach

strazniczych. Wszystkie posterunki powinny zostac¢ obj¢te integracja.

1.4. SSP

System Sygnalizacji Pozaru w Porcie stosowany jest do wykrycia zagrozenia pozarowego w
objetych nim obiektach.

Zeby zrealizowaé cel integracji nalezy przyjaé, ze najlepsza technologia komunikacji
informacji a stanach czujek jest rozwigzanie oparte o sieci IP.

Tabela ponizej przedstawia ilosci elementdow CCTV, ktére Zamawiajacy wskazat jako

przeznaczone do integracji.

Tabela 4 Elementy SSP przeznaczone do integracji

L.P. | Producent /typ Liczba central Liczba czujek
1 Schrack Seconet 5 813
2 Esser 3 747
3 Bosch 1 120
4 Autronica 1 253

System Autronica jest zainstalowany w Bazie Promowej, ktéra przeznaczona jest do

likwidacji. Pozostate Systemy Sygnalizacji Pozaru przewidziane sg do integracji.
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Inwentaryzacja systemow bezpieczenstwa

1.5. Ujecie zbiorcze systemow bezpieczenstwa

Ponizsza tabela przedstawia ujecie zbiorcze systemow i ich sktadowych przeznaczonych do

integracji. Uktad odzwierciedla rozmieszczenie urzadzen z podziatem na obiekty, w ktorych

zainstalowano rejestratory, kontrolery i centrale.

Zamawiajacy przyjat jako docelowe nastepujace standardy sprzetowe:

dla SSWiN - Satel,
dla KD - Unicard

dla CCTV - Axis, Hikvision,
dla SSP - Esser

Tabela 5 Szczegotowa inwentaryzacja elektronicznych systemow bezpieczenstwa

Rejestratory f-; g Kontroler : E Centrale Centrala e
© o 4 . .
Producent |llos¢ | — | producent |llog¢ [ = © | Producent | lloi¢ Producent | llog¢ | czuiek
uTc 1 Unicard 12 uTc 1 Schrack 1
Rotterdamska 9 | Hikvision 1 21 12 Satel 1 29
Roconet 3
Kamery Unicard 3 Satel
dziatu IT
Indyjska 13 2 5 256 brak
Hikvision 1 Unicard 20 Satel 2 Esser 1
2x centrale
Magazyn K 18 20 70 150
Do
rozbudowy 6x ekspander
GPD
Unicard satel 1 brak
Magazyn H Bezrej 3 Rog.er ez 5 20 brak
lokalnego int)
|
Samsung 3 ATS Master 6 Satel 5 Esser 1
PF)Iska 13A Bud. 31 Docglowo 6 100 210
Biurowo szkolny Unicard
Samsung 1 Unicard 1 brak brak
Chrzanowskiego
15,17 PSP 4 1 brak brak
brak Brak Satel brak
Polska 13 brak brak 20 brak
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Inwentaryzacja systemow bezpieczenstwa

Rejestratory _'-; g Kontroler e Z:_) g Centrale _'né }gr ~§ Centrala Liczba
2 © o = J = 5 q
Producent | flosé | — | producent |llog¢ P = ° | Producent |tlos¢ | = | Producent | lloge | Czuiek
Samsung brak brak Schrack 1
Al-A4
Kwiatkowskiego 5 brak brak 532
60
Hikvision 1 Brak 3 brak
Wisniewskiego 10 6 brak 134 brak
31 pomieszczen
do unicardu
Pelco 2 Satel Satel 5 Esser 1
Wspdlna P
Magazyn 12 25 - 1 Wspéina 100 387
SSWIN centrala z KD
Hikvision 1 DOC?IOWO Satel 2 Bosch 1
Unicard
Magazyn nr 6 10 1 50 120
Axis 1 Unicard 8 Satel 1 brak
Al-IT
Kwiatkowskiego 100 8 35 brak
60
brak Unicard 1 Satel 1 brak
Warsztatowa 4 brak 1 1 brak
brak Unicard 1 Satel 1 brak
Polska 43 brak 1 3 brak
brak brak brak Schrack 1
Solidarnosci 1c brak brak brak 110
brak brak brak Schrack 1
Indyjska 1 brak brak brak 56
brak brak satel 2 Autronica 1
Baza promowa brak brak 113 252
brak Satel 2 Satel 2 Shrack 1
Graniczny Punkt
Kontroli brak 12 12 116
Weterynaryjnej
brak brak Satel 1 brak
Rotterf;mska brak brak 8 brak
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Inwentaryzacja systemow bezpieczenstwa

Kontroler

Centrale

Centrala

Rejestratory .‘-; E : E Liczba
IS (& 9 .
Producent |llos¢ | — | producent |llos¢ [ = © | Producent | lloi¢ Producent | llog¢ | czuiek
brak brak Satel 1 brak
Celna 5 brak brak 12 brak
brak brak Satel 1 brak
Wisniewskiego
23 Stacja pomp brak brak 12 brak
brak brak Satel 1 brak
Demela
Zbiorniki brak brak 7 brak
brak brak Roconet 1 brak
Weglowa 8 PZ brak brak 10 brak
brak brak Roconet 1 brak
Rotter(:)azmska 7 brak brak 8 brak
brak brak Satel 1 brak
Czechostowacka
Budynek P-16 brak brak 12 brak
Budynek brak brak Satel 1 brak
Magazynovyy brak brak 10 brak
Chrzanowskieg
017
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Punkty obstugi zdarzen alarmowych.

2. Punkty obstugi zdarzen alarmowych.

Informacje o zdarzeniach alarmowych agregowane sg dwa strumienie danych:

1. Dane z SSP
2. Dane z SSWIN

Kazdy =zbiér danych obslugiwany jest w wyspecjalizowanym stanowisku przez
wykfalifikowanych pracownikow.

Punkt alarmowy Portowej Strazy Pozarnej miesci si¢ w pomieszczeniu Dyspozytora Portu w
budynku Zarzadu Portu przy ul. Rotterdamskiej 9.

Pracownik ZMPG, z tego miejsca kieruje ruchem statkow w porcie. Obsada stanowiska jest
catodobowa. W celu sprawnego zarzadzania wykorzystywana jest specjalne oprogramowanie oraz
tablica sytuacyjna.

Punkt alarmowy Portowej Strazy Pozarnej wykorzystuje specjalnie zaprojektowany i
wykonany Pulpit Strazaka, ktory agreguje wszystkie sygnaly SSP. Z tego miejsca podejmuje si¢
wszelkie decyzje zwigzane z obsluga zdarzen alarmowych SSP. Stanowisko obstugiwane jest
catodobowa przez wykfalifikowanego strazaka.

Zdublowany, nie wykorzystywany obecnie Punkt alarmowy PSP znajduje si¢ w budynku PSP.

Centrum monitoringu alarméw SSWiIN miesci si¢ w  budynku przy al. Solidarnosci 1A.
Obecnie zajmuje jedno pomieszczenie. Obstugiwane jest calodobowo, przez pracownikow firm
ochroniarskich, wyposazonych w bron palng. Za pomoca dedykowanego komputera, monitorowane sg

alarmy i zdarzenia SSWiN. Obstuga korzysta rowniez, z podgladu CCTV telewizji systemu Axis.

3. Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi

Systemami Zabezpieczen.

Centrum bedzie zlokalizowane w wyremontowanych pomieszczeniach na 2 pigtrze budynku
Portowej Strazy Pozarnej przy ul. Chrzanowskiego 15.

Koncepcje¢ adaptacji pomieszczen przedstawiono na rysunkach 71 8.

3.1.Wymagania infrastrukturalne.

Budynek znajduje si¢ na terenie potozonym w Gdyni przy ul. Bernarda Chrzanowskiego 15.
Pomieszczenia wyznaczone do remontu znajdujg si¢ w czgsci biurowej budynku, na jego 2
pigtrze, od strony potudniowe;.

Pomieszczenia biurowe nalezy przystosowac do petnienia funkcji calodobowego monitoringu
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw

i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami

budynkow 1 terenéw Zarzagdu Morskiego Portu Gdynia S.A.

Zabezpieczen.

elektronicznego systemu zabezpieczen.

7za pomocg zintegrowanego

W tym celu nalezy wydzieli¢ pomieszczenie techniczne z jednego z pokoi biurowych na cele

serwerowni oraz jadalni dla personelu.

pow. uzytkowa -

kubatura _

wysoko$¢ pomieszczen: -

wysoko$¢ budynku: -

38,28m2,
95,68 m3,
2,5m.
~10m.

Infrastruktura niezbedna do uzytkowania pomieszczen to istniejgce w budynku:

instalacje elektro-energetyczne,
instalacje alarmowe,

instalacja wodociagowa,
instalacja kanalizacji sanitarnej,
instalacja grzewcza,

instalacja teletechniczna.

instalacja wentylacji grawitacyjne;j.

,Microsystem” Spoétka z o.0.
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Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Projektowane pomieszczenia nalezy niezbgdnie wyposazy¢ w klimatyzacje, a w szczegdlnos$ci
pokdj 24h dozoru oraz nowe pomieszczenie serwerowni. Klimatyzatory beda zainstalowane w
pomieszczeniach, centrale na dachu budynku. Pozostate instalacje, a w szczegdlno$ci instalacje
niskopradowe i teletechniczne nalezy wymieni¢ na nowe.

Ewakuacja z pomieszczen biurowych na 2 pigtrze prowadzi poprzez korytarz i istnicjaca
klatk¢ schodowg bezposrednio na zewnatrz budynku.

Na poziomie 2 pigtra znajduje si¢ zespot sanitarny spelniajacy potrzeby higieniczno - sanitarne
dla 0sob przebywajacych na tej kondygnacji.

Na potrzeby Centrum nalezy wykorzysta¢ istniejacg instalacj¢ zasilania gwarantowanego,
ktorg nalezy uzupemié o stacjonarny agregat pradotworczy. Dla zapewnienia podtrzymania pracy
urzadzen teleinformatycznych przez czas niezbedny dla uruchomienia agregatu, w szafie serwerowej
zostang zastosowane UPS-y.

Propozycja zagospodarowania pomieszczen — rys. 7 i 8. Wejscie do Centrum oraz
Serwerowni nalezy wyposazy¢ w dwustronng Kontrolg Dostgpu a Serwerowni¢ w system alarmowy.

Na rysunku 4 pokazano propozycj¢ rozmieszczenia urzadzen kontroli dostepu, systemu
alarmowego, gniazd LAN, interkomow.

Na rysunku 5 pokazano propozycje zagospodarowania szafy komputerowej systemowe;j.

Do tacznosci bezposredniej pracownikow odpowiedzialnych za bezpieczenstwo przewidziano
system interkomowy. Interkomy potaczg pracownikow Centrum Monitoringu, Dyspozytora Portu,

Posterunek alarmowy PSP oraz wejscie do Centrum. Schemat pokazano na rysunku 6.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

3.2.Wytyczne projektowe dla poziomoéw integracji podsystemow

Celem zastosowania systemu integrujacego bedzie dostarczenie jednolitej i neutralnej
platformy informatycznej pozwalajacej na wizualizacje, obsluge, analize dziatania, wsparcie
operatorow stacjonarnych oraz mobilnych.

Schemat ideowy pokazano na rys. 1.

3.2.1. Integracja z systemem kontroli dostepu

W systemie muszg zostaé przedstawiane stany przejsc, a takze czujnikow zamknigcia drzwi,
czytnikow i1 przyciskow w miejscach ich lokalizacji na planach sytuacyjnych (architektonicznych) oraz
na schematach zbiorczych. Operator musi otrzymac¢ nie tylko informacje o stanie urzadzen systemu
kontroli dostepu, ale takze informacje o numerze identyfikatora osobistego. Z poziomu systemu
operator musi mie¢ mozliwos$¢ sterowania drzwiami kontroli dost¢gpu np. otworzy¢ na czas okreslony,
odtworzy¢ na state, zablokowa¢ drzwi. Dla kazdych drzwi z czytnikami i przyciskami ma by¢
zdefiniowana procedura dzialania, plan sytuacyjny. Sygnaly z systemu kontroli dostepu poprzez
zdefiniowanie automatycznych procedur dziatania i automatycznych sterowan muszg mie¢ mozliwos¢
wywolywania dziatan innych zintegrowanych systemow np. przytozenie karty do czytnika powoduje,
ze w systemie pokazywane jest zdj¢cie danej osoby, a nastegpnie dzigki integracji z systemem CCTV
na monitorze wywolywany jest obraz z najblizszej kamery powigzanej z danym czujnikiem. System
Kontroli dostgpu musi pracowaé (wspoldzieli¢) na tej samej bazie danych co system integrujacy,
zapewniajac spojng analiz¢ zdarzen i korelowanie z innymi systemami. Z poziomu integratora musi

by¢ mozliwe nadawanie i edycja uprawnien uzytkownikoéw, administracja i raportowanie.

Integracja umozliwi nadzorowanie nastgpujacych stanow systemu KD:

e stany kontrolerow,

e stany wszystkich wej$¢ cyfrowych w kontrolerach (spoczynek, alarm),

e stany wszystkich przekaznikéw w kontrolerach (wytaczony, wiaczony),

e stany logiczne drzwi (otwarte, otwarte na state, zamkniete, zablokowane),
e alarmy drzwi (drzwi za dlugo otwarte, drzwi otwarte bez autoryzacji),

e stany logiczne czytnikow (aktywny, zablokowany).

e proba uzycia niewaznej lub nieznanej karty o danym numerze,

e proba podwojnego wejscia przy pomocy karty o danym numerze,

e uzycie aktywnej karty o danym numerze.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami

Zabezpieczen.

Integracja umozliwi nast¢pujgce sterowanie systemem KD:

wysterowanie dowolnego przekaznika w dowolnym kontrolerze na
okreslony czas lub na state,

zezwolenie na jednorazowe wejscie,

otwarcie drzwi na state,

zablokowanie drzwi,

zablokowanie czytnika.

3.2.2. Integracja z systemem monitoringu wizyjnego

W systemie integrujgcym, wizualizowane zostang kamery, monitory oraz wejscia/wyjs$cia

alarmowe kamer w miejscach ich instalacji na planach sytuacyjnych oraz na planszach zbiorczych.

Specjalny modut sterowania video pozwali na dowolne przetagczanie kamer i monitoréw, sterowanie

kamerami obrotowymi, zmiang ostro§ci obrazu i przyblizenia, komponowaniem oraz zapisywaniem

uktadéw na monitorach oraz ustawianiem presetow na kamerach obrotowych. W systemie zarzadzania

zostang utworzone wirtualne powigzania kamer z pozostalymi systemami budynkowymi miedzy

innymi KD, SSWIN, SSP, ktorych zadziatanie spowoduje przetaczenie kamery na wybrany monitor

alarmowy, wykonanie zdj¢cia z danej kamery oraz uruchomienia nagrywania. W systemie zarzadzani

zdefiniowany zostanie monitor alarmowy, ktory jest specjalnie dedykowany do wyswietlania obrazow

z kamer, gdy elementy wykonawcze zintegrowanych systemow zgtosza meldunek (alarm, zaktocenie,

uszkodzenie itd.). Operator bedzie mogt rowniez przetacza¢ obrazy z kamer poprzez klikniecie np. na

piktogramy kamer umieszczone na planach sytuacyjnych (architektonicznych).

,Microsystem” Spoétka z o.0.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Integracja umozliwi nadzorowanie nastgpujacych stanow systemu CCTV:

e stanu krosownicy

e stanu wej$¢ (wlaczony, wylgczony , awaria, praca)

o stanu wyj$¢ (aktywne, nie aktywne , wlgczony, wylaczony , awaria, praca)

e stanu kamer (awaria , praca , wymagana konserwacja, aktywna, nie aktywna, stan
o$wietlenia kamery, wlaczona, wyltaczona, nagrywanie)

e monitory (aktywny, nie aktywny , wyswietla sekwencj¢, polaczenie alarmowe,
alarm, spoczynek, praca );

e rejestratory (awaria, praca, do rejestratora jest przetgczona kamera, rejestrator
nagrywa)

e odtwarzacz (awaria, praca , odtwarzacz jest (stop, odtwarzanie, pauza), przewijanie

W przdd, przewijanie wstecz, odtwarzanie wstecz)

Integracja umozliwi nastepujace sterowanie systemem CCTV:

e wyjscia (wlacz, wylacz)

e stanu kamer (praca, alarm testowy, zazbrojenie czujnika kamery, wlaczenie,
wylagczenie, wlaczenie o$wietlenia kamery, sterownie kamerg obrotowa, ustawianie
presetow, wybor presetu, jasniej, ciemniej , zoom + zoom -, ustawienie ostrosci,
ustawienie ogniskowej na zblizenie lub obraz szerokokatny)

e monitory (aktywny, nie aktywny, praca )

e rejestratory (przetaczenie kamery, uruchomienie nagrania ze stemplem czasu,
uruchomianie nagranie ze stemplem zdarzenie, awaria, praca)

e odtwarzacz (sterowanie odtwarzaniem: stop, pauza, wstecz, przewijanie wstecz , w

przod, odtworzenie nagranie ze stempla czasu lub zdarzenia)
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

3.2.3. Integracja z systemem sygnalizacji pozaru,

W systemie zarzadzania elementy detekcyjne i wykonawcze przedstawiane sa, w miejscach
ich zainstalowania, na planach sytuacyjnych oraz na planszach zbiorczych. Dla kazdego elementu
definiowane sg procedury dziatan i okreslane szczegdélowe plany sytuacyjne. Sygnaty przesytane przez
System Sygnalizacji Pozaru mogg wywotywac zdefiniowane, automatyczne i reczne procedury
dziatan. Z poziomu komputera, operator bedzie mial mozliwo$¢ wykonywania czynnosci zblizonych
do obstugi centrali z poziomu wbudowanego pulpitu takie jak blokowanie elementéw liniowych |,
potwierdzania oraz kasowanie falszywych alarmow pozarowych. Poprzez moduly wykonawcze oraz
sterujgce centrali SSP beda monitorowane wszystkie urzadzenia biorgce udzial w scenariuszu
pozarowym. W systemie zostang stworzone plansze odzwierciedlajgce matryce sterowania dla
poszczegdlnych stref budynkéw. Zapewni to mozliwo$¢ kontrolowania sprawnosci wszystkich
urzadzen oraz zapewni poprawnos$¢ wykonania scenariuszy pozarowych na wypadek zaistnienia

zdarzenia pozarowego.

Integracja umozliwi nastgpujace sterowanie systemem SSP :

e Wyciszanie wewngetrznego sygnalizatora dzwigkowego.

e  Wylaczanie zewngtrznych sygnalizatorow dzwickowych.

e Kasowanie alarmow.

e (Odlaczanie pojedynczych czujnikoéw lub ROP-6w.

e Ustawianie pojedynczych czujnikow lub ROP-6w w tryb kontroli.
e (Odlaczanie grup czujnikow lub ROP-ow.

e Ustawianie grup czujnikow lub ROP-6w tryb w kontroli.

e Odlaczanie petli.

e (Odlgczanie wyjscia.

e (QOdlgczanie wejscia.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Integracja umozliwi nadzorowanie nastepujace elementdéw systemu SSP :

e Stanu akumulatora.

e Stanu zasilania z sieci 230VAC.

e Stanu poziomu dostepu do centrali.

e Stanu wewngtrznego sygnalizatora dzwigkowego.
e Stanu zewngetrznych sygnalizatorow dzwigkowych.
e Stanu drukarek wewng¢trznej i zewnetrznej.

e Stanow wejs¢.

e Stanow wyjsc.

e Standéw czujnikow i ROP-6w.

e Stanu petli.

3.2.4. Integracja z systemem sygnalizacji wlamania i napadu,

System sygnalizacji wlamania i napadu zostanie zintegrowany poprzez dedykowany interfejs.
W systemie zostanie wizualizowany stan kazdego z czujnikéw systemu SSWiN, zazbrojenie strefy,
sygnaty alarmowy itp. System umozliwi rowniez zdalne zazbrojenie i rozbrojenia strefy, oraz podglad
sytuacji w poblizu pomieszczenia objetego systemem SSWiN poprzez powigzanie obrazu z kamery
CCTV do stref SSWIN. Sygnaly z systemu SSWIN bedg wizualizowane na planach

architektonicznych obiektu oraz na zbiorczych planszach systemowych.

W systemie zarzgdzania elementy detekcyjne i wykonawcze przedstawiane sg, w miejscach
ich zainstalowania, na planach sytuacyjnych oraz na planszach zbiorczych. Dla kazdego elementu
definiowane sg procedury dziatan i okreslane szczegdélowe plany sytuacyjne. Sygnaty przesytane przez
SSWiN moga wywotywaé zdefiniowane, automatyczne i rgczne procedury dzialan. Z poziomu
komputera, operator bedzie miat mozliwo$¢ wykonywania czynno$ci zblizonych do obstugi centrali.
Monitorowane beda wszystkie urzadzenia biorgce udzial w scenariuszu pozarowym. W systemie
zostang stworzone plansze odzwierciedlajace matryce sterowania dla poszczeg6lnych stref budynkow.

Zapewni to mozliwo$¢ kontrolowania sprawnosci wszystkich urzadzen
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Integracja umozliwi nast¢pujace sterowanie systemem SSWiN :

e Woyciszanie wewngtrznego sygnalizatora dzwigkowego.
e  Wylaczanie zewngtrznych sygnalizatorow dzwickowych.
e Kasowanie alarmow.

e Operowanie pojedynczymi czujnikami.

e Operowanie strefami wtamaniowymi.

Integracja umozliwi nadzorowanie nastgpujace elementow systemu SSWiN:

e Stanu akumulatora.

e Stanu zasilania z sieci 230VAC.

e Stanu poziomu dostepu do centrali.
e Stanu sygnalizatorow dzwigkowych.

e Stanow wejsc.
3.2.5. Integracja z systemem ochrony obwodowej,

Istniejgce systemy ochrony obwodowej sa monitorowane jako stany elektryczne przy pomocy
systemu sygnalizacji wlamania i napadu. Statusy przytagczanych w przysztosci dodatkowych systemow
bedg wizualizowane na planach architektonicznych obiektu oraz na zbiorczych planszach

systemowych.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

3.3. Wytyczne projektowe dla czesci teletechnicznej

Pomieszczenie teletechniczne powinno by¢ wyposazone w dwa stanowiska operatorow. Kazde
stanowisko ma by¢ wyposazone w monitor, klawiaturg, myszke podtaczone zdalnie do komputera
umieszczonego w szafie serwerowej w Serwerowni. Do wizualizacji catego systemu nalezy wykonaé
Videowall zbudowany z 4 monitorow, zainstalowanych naprzeciwko stanowisk dyspozytorow.

Stanowisko jednego z operatorow bedzie wyposazone w pulpit odbierania sygnatow
alarmowych SSWiN, przeniesiony z dotychczasowej lokalizacji.

Podobnie monitoring sygnatow alarmowych z central Sygnalizacji Pozaru, istniejacy w
pomieszczeniu Dyspozytora Portu, zostanie przeniesiony na Posterunek alarmowy PSP,

zlokalizowany na parterze PSP. Schemat transmisji alarmow pokazano na rys. 2.

3.4.Wytyczne projektowe dotyczace punktow obstugi zdarzen

alarmowych

Efektem zakonczenia proponowanych prac bedzie sytuacja, w ktorej w ZMPG pojawig si¢

trzy osrodki decyzyjne,

1. Punkt Alarmowy Portowej Strazy pozarnej,
2. Centrum Zarzadzania Elektronicznymi Systemami Zabezpieczen (obecnie Centrum
Monitorowania Alarmow)

3. Portowa Straz Pozarna.

Takie rozdziat kompetencji wydaje si¢ nie korzystny. W zwiazku z tym, po konsultacja z
przedstawicielami ZMPG oraz wizjach lokalnych, proponuje si¢ przeniesienie Punktu alarmowego
Portowej Strazy Pozarnej do budynku PSP przy ulicy Chrzanowskiego 15. Decyzja ta nie niesie za
sobg nadmiernych naktadow pracy i kosztow ze wzgledu na istniejacg infrastrukture SSP w budynku.
W odpowiednim pomieszczeniu na parterze jest zdublowany Punkt alarmowy PSP, ktory
utrzymywany jest w stanie gotowym do przejecia obowigzkow Punktu alarmowego PSP z ul.
Rotterdamskiej.

W ramach realizacji koncepcji nalezy stworzy¢ Centrum Nadzoru Elektronicznych Systemow
Zabezpieczen. Po przeprowadzeniu wizji lokalnych zdecydowano si¢ zaproponowaé budynek PSP

przy ulicy Chrzanowskiego Lokalizacja ta ma szereg zalet. Najwazniejsze z nich to:

e Na drugim pigtrze budynku znajdujg si¢ trzy pomieszczenia, ktdre postanowiono
zaadoptowac do potrzeb Centrum Nadzoru Elektronicznych Systemow Zabezpieczen.

Ich powierzchnia pozwala na wybudowanie serwerowni, cze$ci socjalnej i szatni.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Mozna réwniez wygospodarowac przestrzen potrzebng do realizacji Centrum Nadzoru
Elektronicznych Systemow Zabezpieczen.

e Kubatura pomieszczen zapewni mozliwos¢ obshugi zarbwno przez pracownika ZMPG
jak i rowniez pracownika firmy ochroniarskie;j.

e W budynku znajduje si¢ wezet pierscienia LAN, co zapewnia redundancje sieciowq.

e W budynku jest przytacze do zasilania agregatem.

Po konsultacji z przedstawicielami ZMPG i PSP jako miejsce docelowe CNESZ wskazac
budynek PSP przy ul. Chrzanowskiego.

Dzigki tym dziataniom W jednym budynku, wzglednej bliskosci siebie beda funkcjonowac
wszystkie osrodki decyzyjne, zarzadzajace bezpieczenstwem na terenie ZMPG. Ponadto nalezy
pomieszczenie CNESZ, Punkt Alarmowy oraz Dyspozytora Portu potgczy¢ nalezy systemem

interkomowym, dajacym najlepsza mozliwos¢ szybkiego bezpiecznego i wydzielonego potaczenia.

3.5.Serwerownie

W  serwerowni podstawowej przewidziano instalacj¢ szafy serwerowej z serwerami
oprogramowania integrujacego, interkomowego oraz komputerami operatorow i zasilaczami UPS.
Wyposazenie w sprzegt komputerowy jest opisane w dalszej cze$ci opracowania. Serwerowni¢ nalezy
wyposazy¢ w klimatyzator.

Serwery redundantne powinny stangé¢ w pomieszczeniu zapewnionym przez Dzial IT.

3.6. Redundancja

Istotng cechg integratora elektronicznych systemow zabezpieczen powinna by¢ nadmiarowosc.
Zeby osiagnaé¢ maksymalnie duzy stopien stabilnoéci pracy systemu, redundancje systemowa, nalezy

spetni¢ trzy gtowne warunki:

1. Redundancja zasilania.
2. Redundancja sieciowa.

3. Redundancja oprogramowania.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Rysunek 1 Redundancja systemowa

Redundancja zasilania zapewnia prawidtowe dziatanie integratora w warunkach zaniku
zasilania. Szczeg6ly zostaty omowione w rozdziale 3.2.

Redundancja sieciowa zapewni¢ powinna alternatywng drogg polaczenia pomiedzy serwerami
(podstawowym i redundantnym) a klientami w Centrum nadzoru elektronicznych systemow
zabezpieczen. Zeby ja osiggna¢ nalezy spetnié¢ warunki przedstawione w rozdziale 3.5.

Redundancja oprogramowania zapewniona zostanie poprzez zastosowanie nastepujacej

konfiguracji:

e Serwer aplikacji, podstawowy,
e Serwer bazy danych, podstawowy,
e Serwer aplikacji, redundantny,

e Serwer bazy danych, redundantny.
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Wytyczne projektowe dla Centrum Zarzadzania Elektronicznymi Systemami
Zabezpieczen.

Ponizszy schemat wyjasnia w jaki sposob powinna odbywac si¢ komunikacja pomiedzy

poszczegblnymi serwerami podczas pracy w trybie normalnym i awaryjnym:

Rysunek 2 Schemat dzialania redundancji softwarowej

Serwer aplikacji Serwer bazy danych

podstawowy podstawowy

Klienci

Serwer aplikacji Serwer bazy danych

redundantny redundantny

W normalnym trybie pracy klienci komunikujg si¢ z serwerem aplikacji, ktory wspotpracuje z
Serwerem bazy danych w kwestii uprawnien, zmian archiwizacji zdarzen itp. Serwery redundantne
sprawdzaja ,,widocznos¢” swoich podstawowych odpowiednikow, w regularnych odstepach czasu.
Poprzez ,,widocznos$¢” nalezy rozumie¢ prawidtowe dzialanie sieci LAN, hardware’u i software’ u. W
trakcie ich pracy aktualizuja swoje ustawienia, baze danych itp. Efektem takiego uktadu powinna by¢
kopia zapasowa catego systemu, zarowno aplikacji, jak i bazy danych.

Cata komunikacja odbywa si¢ za posrednictwem sieci LAN (patrz rozdziat 3.3 Wytyczne
projektowe dla czgsci teletechnicznej).

Wszystkie scenariusze pracy systemu powinny opierac si¢ o dziatania autonomiczne i
automatyczne tj. bez udziatu uzytkownika.

W normalnym trybie pracy klient komunikuje si¢ z serwerem aplikacji. Serwer aplikacji w
razie potrzeby odwotuje sig, do serwera bazy danych. Uktad taki zapewnia stabilng pracg systemu.

W przypadku awarii Serwera aplikacji, lub Serwera Bazy Danych, jego funkcje¢ przejmuje
odpowiedni serwer redundantny. Nalezy pamigtac, Zze czynnos¢ ta moze zabra¢ nawet par¢ minut. Po
przetaczeniu uktadu system powinien dziata¢ stabilnie.

W przypadku awarii Serwera Aplikacji i Serwera Bazy Danych ich funkcje przejmuja serwery
redundantne. Nalezy pami¢ta¢, ze czynnos$¢ ta moze zabra¢ nawet par¢ minut. Po przetaczeniu uktadu
system powinien dziata¢ stabilnie.

Powrdt do podstawowych ustawien odbywa si¢ automatycznie po odzyskania potaczenia

pomiedzy czescig redundantng i podstawowg. Bazy danych powinny si¢ zsynchronizowac.
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Topologia sieci.

4. Topologia sieci.

Lacznos¢ Centrum Zarzadzania Elektronicznymi Systemami Zabezpieczen z urzadzeniami
bedgcymi zrédtami danych dla Centrum zapewni dedykowana sie¢ komputerowa , jej topologia bedzie
powiela¢ ksztalt topologii funkcjonujacej w Porcie Gdynia. Nalezy zapewni¢ odseparowanie tej sieci

od reszty sieci przedsi¢biorstwa. Gtowny szkielet sieci stanowig nast¢pujace wezty sieciowe:

1. Kwiatkowskiego 60A 1-IT
2. Indyjska 13

3. Rotterdamska 9

4. Polska 17

5.

Warsztatowa 4

W weztach tych nalezy zainstalowa¢ przetgczniki sieciowe z portami SFP i1 Gigabit Ethernet.
Polagczenie pomigdzy tymi weztami zrealizowane bedzie przy pomocy udostgpnionych przez Port
Gdynia jednomodowych wildkien $wiattowodowych. Ponadto pomigdzy wezlami ,,Kwiatkowskiego
60A 1 IT” a ,,Warsztatowa 4” zapewnione jest dodatkowe polaczenie Swiattowodowe, dzigki ktoremu
mozna stworzy¢ sie¢ w topologii pierScienia. Obecnie nie jest mozliwe zapewnienie po parze widkien
pomigdzy wszystkimi przetgcznikami tworzacymi gléwny szkielet sieci, dlatego tez konieczne bedzie
poprowadzenie nowego kabla $wiattowodowego pomig¢dzy weztami ,, Kwiatkowskiego 60 A 1-IT” a
,Indyjska 13”. Przyjetym standardem dla takiej rozbudowy jest dodanie kabla 96J SMF. Topologi¢
rozbudowy sieci pokazano na rys. 3. Dodatkowo przewidzie¢ nalezy odpowiednig ilo$¢ licencji do

systemu zarzadzajacego infrastrukturg sieciowa: HPE Intelligent Management Center
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Topologia sieci.

Do gtownych weztow sieciowych przylaczone beda przetaczniki sieciowe zapewniajace

dostep do sieci w poszczegodlnych lokalizacjach, tj.:

A A I AR R o

e e e e e e e
0 N N n kA W N = O

Wisniewskiego 31

W2 Kontenerowa 6

Magazyn 11 Kontenerowa

Magazyn 12 Kontenerowa 27

GPKW Kwiatkowskiego 60

Kwiatkowskiego 60 A1 Portiernia

Terminal promowy Kwiatkowskiego 60
Wisniewskiego 23 (polgcznie kablami miedzianymi)

Zbiorniki Demela (polgczenie poprzez dzierzawiong lini¢ ,,Orange”)

. Al Solidarnosci 1c
. Indyjska 2

. Indyjska 1 BTZ

. Indyjska 1 SAR

. Polska 43 V pi¢tro
. Polska 13A

. Polska 13

. Magazyn K

. Chrzanowskiego 15

,Microsystem” Spoétka z o.0. 28



Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Obsada stanowiskowa Centrum Zarzadzania Elektronicznych Systeméw Zabezpieczen

5. Obsada stanowiskowa Centrum Zarzadzania Elektronicznych

Systemow Zabezpieczen

Centrum w swoim projektowanym ksztatcie i przy zatozonych funkcjach przewidziano dla
dwuosobowej obsady. Jednym z pracownikow jest etatowy pracownik ZMPG w roli operatora
Centrum, drugim jest pracownik firmy Ochrony Osob i Mienia wylonionej przez ZMPG w odrgbnym
postepowaniu. Pracownik firmy OOiM winien by¢ kwalifikowanym pracownikiem Ochrony Fizycznej
z uprawnieniem do monitorowania sygnatow alarmowych a takze legitymowania i/lub interwencji w
sytuacjach krytycznych (uprawnienia pracownikdw ochrony w czasie pelnienia obowigzkow
sluzbowych reguluje rozdziat 6 (art. 36-42) ustawy z dnia 22 sierpnia 1997 r. o ochronie osdb i mienia
-tekst jednolity Dz.U. 2014 poz. 1099). Pracownik taki ma prawo uzywac broni stuzbowe;j i srodkow
przymusu bezposredniego.

Pracownicy pracowa¢ bedag w systemie zmianowym 12 godzin shuzby- 24 godziny
odpoczynku. Zmusza to przetozonych do utrzymywania 3+1 zespotéw obsady.

Do bezposrednich obowigzkéw zatogi nalezy nadzorowanie pracy systemow zarzadzania
Elektronicznymi  Systemami Zabezpieczen ZMPG, dozorowanie sygnaléw alarmowych,
podejmowanie dzialan zgodnych z opracowang przez przelozonych procedurg dla kazdego z
mozliwych zagrozen jak réwniez raportowanie przebiegu stuzby i informowanie przelozonych o
kazdej nieprzewidzianej sytuacji. Kazdy z zatrudnionych winien ukonczy¢ kurs szkolenia
stanowiskowego dla operatora Centrum Zarzadzania ESZ ZMPG.

Dodatkowo: nalezy przestrzega¢ zapisow ROZPORZADZENIA Ministra Pracy 1 Polityki

Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie ogdlnych przepisow bezpieczenstwa i higieny pracy.

6. CyKl zycia produktu

6.1.0kreslenie = warunkow zakonczenia Zycia technologicznego

produktow

W przypadku elektronicznych systemoéw zabezpieczen, kres zycia technicznego danego

produktu nalezy rozumie¢ taki moment, w ktorym:

1. Urzadzenia zblizaja si¢ do granicy poprawno$ci dziatania wykazanej w kartach
katalogowych (np. liczby przelaczen przekaznikéw, mozliwosci zapisu na dyskach
itp.).

2. System generuje duza liczbe alarmow fatszywych.

3. Efekty pracy systemu znaczaco odbiegaja od osigganych w momencie instalacji (np.

w CCTYV brak kolorow).
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CyKkl zycia produktu

4. Elementy systemu posiadaja zwigkszong awaryjnos$¢.

5. Ograniczony dostep do czgéci zamiennych.

6. Zwigkszone ryzyko ponoszenia kosztow eksploatacyjnych.
7

Brak mozliwos$ci rozwoju.

Korzystajac z tych wytycznych dokonano przegladu systeméw i okreslono te z nich, ktore
zblizaja si¢ do osiagnigcia, lub osiagnely kres zycia technicznego. List¢ zawarto w rozdziale 6.2

Okreslenie podsystemow wymagajacych modernizacji.

6.2.0kreslenie podsystemow wymagajacych modernizacji

Niniejszy rozdziat przedstawia spis podsystemow, ktore nalezy zmodernizowaé¢ w zwiazku z
zblizeniem, lub osiggnigciem kresu zycia technologicznego, wybrany integrator nie obstuguje danego

formatu danych, lub dany podsystem, lub jego sktadowa nie dajg mozliwosci integracji.

Tabela 6 Podsystemy wymagajace modernizacji

LP Podsystem Lokalizacja Przyczyna modernizacji

1 Roconet / SSWiIN Rotterdamska 9 kraniec zycia technicznego
2 UTC/CCTV Rotterdamska 9 kraniec zycia technicznego
3 Roconet / SSWiIN Weglowa 8 kraniec zycia technicznego
4 Roconet / SSWiN Rotterdamska 7 kraniec zycia technicznego
5
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PROGRAM FUNKCJONALNO UZYTKOWY

II. PROGRAM FUNKCJONALNO UZYTKOWY

Nazwa zadania:

Zaprojektowanie, wybudowanie 1 uruchomienie Integracji Elektronicznych Systemow
Zabezpieczen w obiektach Zarzadu Morskiego Portu Gdynia.

Podmiotem zadania:

Zarzad Morskiego Portu Gdynia.

Lokalizacja zadania:

Elektroniczne Systemy Zabezpieczen, oraz towarzyszaca infrastruktura teleinformatyczna w

nastgpujacych lokalizacjach:

Kwiatkowskiego 60A 1-IT
Indyjska 13

Rotterdamska 9

Polska 17

1.
2.
3
4
5. Warsztatowa 4
6. Wisniewskiego 31

7. W2 Kontenerowa 6

8. Magazyn 11 Kontenerowa

9. Magazyn 12 Kontenerowa 27

10. GPKW Kwiatkowskiego 60

11. Kwiatkowskiego 60 A1 Portiernia

12. Terminal promowy Kwiatkowskiego 60

13. Wisniewskiego 23 (potgcznie kablami miedzianymi)
14. Zbiorniki Demela (potgczenie poprzez dzierzawiong lini¢ ,,Orange”)
15. Al Solidarnosci 1c

16. Indyjska 2

17. Indyjska 1 BTZ

18. Indyjska 1 SAR

19. Polska 43 V pigtro

20. Polska 13A

21. Polska 13

22. Magazyn K

23. Chrzanowskiego 15

24. Rotterdamska 13
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25.
26.
27.
28.
29.
30.
31.

PROGRAM FUNKCJONALNO UZYTKOWY

Celna 5
Wisniewskiego 23
Demela

Weglowa 8
Rotterdamska 7
Czechostowacka 5

Chrzanowskiego 17

Przedmiot zamdéwienia obejmuje wykonanie w obiektach ZMPG nastgpujacych prac:

1. Zaprojektowanie, wybudowanie i uruchomienie systemu Integracji Elektronicznych

Systemow Zabezpieczen zbierajagcych informacje z wymienionych lokalizacji.

2. Zaprojektowanie, wykonanie prac remontowo - dostosowawczych w Centrum

Monitoringu.

3. Zaprojektowanie wybudowanie i uruchomienie infrastruktury teleinformatyczne;.

Dla kazdej lokalizacji objetej projektem nalezy:

Opracowa¢ wielobranzowy projekt budowlany i wykonawczy w zakresie
umozliwiajagcym wykonanie catosci robot jak i uzyskanie decyzji administracyjnych
wymaganych Prawem Budowlanym, jezeli bedzie ona wymagana

Zrealizowa¢, na podstawie opracowanej dokumentacji, wszystkie roboty w
poszczegblnych branzach.

Opracowa¢ harmonogram obowigzkowych prac eksploatacyjnych, utrzymaniowych
1 serwisowych zawierajacy wszelkie prace i zabiegi konserwacyjne, regulacyjne i
kontrolne zamykajace si¢ w cyklu rocznym. Wykaz czynnosci serwisowych i
utrzymaniowych o cyku powyzej roku Wykonawca przedstawi w odrgbnym

harmonogramie.

W ramach zamoéwienia, Wykonawca jest zobowigzany do uwzglednienia wszystkich

zaleznos$ci wynikajacych z infrastruktury nalezgcej do innych podmiotow.

Wykonawca zobowigzany jest do pozyskania i przekazania zamawiajgcemu licencji bez

ograniczen czasowych (o ile licencje beda wymagane) potrzebnych do realizacji wszystkich systemow,

sieci, instalacji itd..

Dalej w tekScie przedstawiono szczegotowy opis i wymagania dotyczace podsystemow

Integratora
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1. ZaKkres rzeczowy przedmiotu zamowienia

W zakres realizacji przedmiotu zamowienia wchodzi wykonanie dokumentacji projektowej

Integracji Elektronicznych Systemow Zabezpieczen wraz z budowg systemu a w szczegolnosci:

N v kW

*®

10.

11.

12.

13.

14.

15.

Wykonanie kompletnej dokumentacji projektowej dla zbudowania Integracji
Elektronicznych Systemow Zabezpieczen wraz z adaptacja, przebudowsa istniejgcych
pomieszczen i budowa nowych przej$¢, wyodrebnieniem i przygotowaniem w Centrum
Monitoringu serwerowni, czgsci socjalnej, pokoju monitoringu i szatni, sktadajacej si¢ z
projektow branzowych projektow wykonawczych, specyfikacji technicznych wykonania
i odbioru robot oraz uzyskanie potrzebnych zezwolen i uzgodnien a takze sprawowanie
nadzorow autorskich.

Wybudowanie, adaptacja budowlana przej$¢, wyposazenie w przegrody (bariery)
fizyczne

Dostawa, montaz i uruchomienie urzadzen sieciowych na potrzeby Integracji.,
Wybudowanie brakujacych odcinkéw sieci swiattowodowych.

Wykonanie niezbednych prac kablowych, instalacyjnych

Wykonanie przylaczy do sieci informatycznej

Dostawa montaz 1 uruchomienie komputerowych stanowisk klienckich dla
Zintegrowanego Systemu Zabezpieczen Elektronicznych dla Centrum monitoringu.
Dostawa montaz i uruchomienie serwera aplikacji 1 serwera zapasowego
Przeprowadzenie prob i badan wymaganych od systemu integratora, oraz przygotowanie
dokumentow zwigzanych z oddaniem przedmiotu w uzytkowanie.

Uruchomienie systemu i przekazanie do eksploatacji.

Szkolenia pracownikdéw w zakresie obstugi systemu.

Dostarczenie, zainstalowanie i uruchomienie pozostatych elementow systemu,
wynikajacych z koncepcji budowy Integratora.

Uzyskanie niezbgdnych uzgodnien z gestorami sieci i urzadzen, dotyczacymi przebiegu
przytacza i sposobu ich wykonania.

Uzyskanie niezbednych uzgodnien umozliwiajacych realizacj¢ przedmiotu zamowienia
(np. pozwolenie na zajecie pasa drogowego).

Dokumentacj¢ projektowa oraz specyfikacje techniczne wykonania i odbioru robot
budowlanych nalezy wykona¢ zgodnie z Rozporzadzeniem Ministra Infrastruktury z
dn.2.09.2004, Dz.U. z dn. 16.09.2004 w zakresie i iloSci niezbednej do uzyskania

wymaganych uzgodnien i pozwolenia na budowe, zgodnie z:
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Zakres rzeczowy przedmiotu zamoéwienia

e wymaganiami funkcjonalnymi i technicznymi okreslonymi przez Zamawiajgcego,
e wymaganymi opiniami i sprawdzeniami rozwigzan projektowych w zakresie
wynikajagcym z obowigzujacych przepisdOw, a w szczegdlnosci:
o ustawg z dnia 07.07.1994r. Prawo budowlane (j.t. Dz.U. z 2003r. Nr 207,
poz. 2016 z pdzn. zm.),
o ustawa z dnia 30.08. 2002r. o systemie oceny zgodnosci (Dz. U. Nr 204,
poz. 2087 ze zm.),
o rozporzadzeniem Prezesa Rady Ministrow z 25.02.1999r. w sprawie
podstawowych wymagan bezpieczenstwa i sieci teleinformatycznych (Dz.
U. Nr 18, poz. 162),
o rozporzadzeniem Ministra Pracy i Polityki Socjalnej z 01.12.1998r. w
sprawie bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w
monitory ekranowe (Dz. U. Nr 148, poz. 973),
o Polska normg dotyczaca systemow kontroli dostgpu PN-EN 50133-1.
o Ustawag z 16 lipca 2004 Prawo Telekomunikacyjne (Dz.U. Nr 171 poz.
1800.

16. Ponadto Zamawiajacy otrzyma dodatkowo trzy komplety dokumentacji w wersji
papierowej oraz jeden komplet w wersji elektronicznej wraz z kompletem wszystkich
uzyskanych uzgodnien i pozwolen. Po wykonaniu przedmiotu zaméwienia Wykonawca
dostarczy komplet dokumentacji powykonawczej ze wszystkimi uzgodnieniami i
pozwoleniami w oryginale.

17. Na etapie projektowania wymagana jest akceptacja rozwigzan funkcjonalno -
technicznych oraz materialowych przez Zamawiajacego przed zlozeniem wniosku o
uzyskanie pozwolenia na budowe¢ oraz na etapie wykonywania branzowych projektow

wykonawczych.
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2. Wymagania techniczne i funkcjonalne

2.1. Urzadzenia

Minimalne parametry sprz¢towe gldwnego i zapasowego serwera zintegrowanego systemu

zabezpieczen technicznych:

2 x Procesor Intel Xeon E5-2609 v4 1.7GHz,20M Cache,6.4GT/s QPL8C/8T (85W)
Max Mem 1866MHz

Obudowa pozwalajaca na zamontowanie do 8 dyskow twardych 3.5"

16 GB pamigci RDIMM, 2400MT/s, w module jednobankowym, szerokosé¢
magistrali x8

zintegrowany kontroler dostepu zdalnego w wersji Enterprise

4 dyski 300GB 15K RPM SAS 2.5in Hot-plug 3.5 cala HYB CARR

zintegrowany kontroler RAID, 1GB pamigci podreczne;j

DVD+/-RW naped SATA wewnetrzny

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

2 x Europejski przewod zasilajacy 230V

Wbudowana karta LAN 1GBE (dwuportowa dla obudéw typu tower, czteroportowa
dla szaf serwerowych i modutow kasetowych)

Windows Server 2016 Standard Edition, zainstalowany fabrycznie, z no$nikami, 2
procesory, 2 maszyny wirtualne, 16 CAL

Gwarancja podstawowa

3Yr Basic Warranty - Next Business Day - Minimum Warranty

5Yr ProSupport and 4hr Mission Critical

5Yr Data Protection - Keep Your Hard Drive
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Minimalna konfiguracja Stacji Roboczej i komputera obstugujacego $ciang wizyjna:

e Procesor Intel® Xeon® E3-1270 v5 (3.60 GHz, 4 Rdzenie, 8MB Cache, DMI
8.00GT/s, 80W)

e Obudowa typu Tower 3420 Up to 92% efficient 240W Chassis, v2

e 8GB (2x4GB, 2400MHz, DDR4, ECC, UDIMM)

e 3.5"500GB 7200rpm SATA HDD

e Zintegrowany kontroler Intel, SATA 6Gb/s RAID 0/1/5 (4 porty)

e Radiator procesora 65 W do obudowy typu SFF

e DVD-/+RW 8x

e przewdd zasilajagcy Euro

e karta graficzna AMD FirePro™ W4100 (2GB, 4 x MiniDP, 50 W)Optical Mouse
MS116 Black

e Monitor 24” LED LCD FHD przeznaczony do pracy ciagtej

e Multimedia Keyboard KB216 Black (US International - QWERTY)

e Karta dzwigkowa

e Ustuga SupportAssist

e Pojemnos¢ woluminu rozruchowego lub pamigci masowej mniejsza niz 2 TB

e Windows 10 Pro (64-bitowy) wielojezyczny, wersja angielska, czeska, wegierska,
polska, stowacka

e Windows 10 Pro OS Recovery 64bit - DVD

e Microsoft Office - 30-dniowa wersja probna, wyklucza licencj¢ pakietu Office

e Base Warranty

e 1Yr Basic Warranty - Next Business Day - Minimum Warranty

e 3Yr Basic Warranty - Next Business Day

e 3Yr Data Protection - Keep Your Hard Drive
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SIEC KOMPUTEROWA

Wymagania dotyczace przetacznikoéw sieciowych:

Praca w warstwie L3

obstluga jakosci serwisu (QoS)

Obstuga Multicast

Zarzadzanie przez strong www

Liczba portéw (gniazd) RJ-45 Ethernet: 24

Podstawowe przetaczania Ethernet RJ-45 porty typ: Gigabit Ethernet (10/100/1000)
Liczba zainstalowanych modutow SFP SFP: 4

Port konsoli RJ-45

Technologia okablowania Copper Ethernet: 10BASE-T,100BASE-
TX,1000BASE-T

Standardy komunikacyjne:  IEEE 802.3,IEEE 802.3ab,IEEE 802.3u
Pelny dupleks

Agregator potaczenia

Limit czestotliwosci

Serwer DHCP

przekierowywanie IP

IGMP snooping

Automatyczne MDI/MDI-X MDI

Protokoét drzewa rozpinajacego

Pozycja routingu: 10000

Obstuga sieci VLAN

Auto-sensing

Przekazanie (audycja) Danych

Przepustowos$¢ rutowania/przetaczania Ilos¢ przestanych danych na sekundg: 56
Gbit/s

Przepustowos¢: 41.7 Mpps

Wielkos$¢ tabeli adresow: 32768 wejscia

Latency (1 Gbps): 3.8 us

Zgodny z Jumbo Frames

Lista kontrolna dostepu (ACL)
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obstuguje SSH/SSL

Rozmiar uktadu 1U

Mozliwo$¢ Stackowania

Taktowanie procesora : 1016 Mhz
Pojemno$¢ pamigci wewnetrznej Ilos¢ pamigci: 1024 MB
Typ pami¢ci: DDR3 SDRAM

Napigcie wejsciowe AC: 100-240 V

Pobor mocy: 19.5 W

Maksymalne zuzycie mocy : 29.3 W

Zakres temperatur (eksploatacja) : 0 - 45 °C
Zakres wilgotnosci wzgledne;j: 15-95 %
Emisja ciepta: 100 BTU/godz
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KONTROLA DOSTEPU

Do obstugi kontroli dostgpu nalezy przewidzie¢ kontrolery systemu Unicard. Czytniki kart
zblizeniowych powinny wspotpracowac z kontrolerami firmy Unicard i mie¢ mozliwo$¢ odczytu kart
Mifare Classic / Mifare Plus. System powinien by¢ oparty na kontrolerach przejs¢ obstugujacych dwa
przejscia wyposazone w dwa czytniki kart. Proponuje si¢, by kazdy kontroler obslugiwat wylacznie
jedno przejscie kontroli dostepu. Kontrolery powinny by¢ wyposazone w zasilanie awaryjne w postaci
akumulatora 12V 7Ah. Przewiduje si¢ podtaczenie kontrolerow do sieci IP by mogly by¢

nadzorowane przez dotychczas uzytkowany system UniKD.

Elektryczne drzwiowe urzadzenia wykonawcze:

e Elektryczne drzwiowe urzadzenia blokujace (rygle/zwory/zamki) wyszczegdlnione
ponizej musza by¢ zasilane z osobnego zrodta, podtrzymywanego bateryjnie. Zrodto
powinno by¢ wyposazone w bezpiecznik i mie¢ wystarczajacg wydajnos¢ dla zasilenia
przynajmniej o$miu (8) urzadzen drzwiowych. Zastosowane akumulatory musza
zapewni¢ prace bez gléwnego zasilania przez 48 godzin. Urzadzenie powinno by¢
wyposazone w styki (normalnie zwarte) do podtaczenia sygnatu alarmu pozarowego.

o  Wszystkie urzgdzenia blokujace majg pozostawaé otwarte przy braku zasilania (fail-
safe), o ile nie ma innych zalecen Projektanta. Wszystkie urzadzenia blokujace maja
pozostawa¢ zamknigte w przypadku braku zasilania lub alarmu pozarowego, o ile
spelnione s3 wymagania dla bezpiecznej ewakuacji, zgodnie z przepisami prawa
budowlanego.

e Styki miedzy dostawcami urzadzen wykrywajacych alarm pozarowy, statych urzadzen
gasniczych a dostawca urzadzen wykonawczych muszg by¢ uzgodnione i

zaakceptowane przez Uzytkownika.
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Konfiguracja osprzetu drzwiowego:

e Drzwi wymagajace kontroli dostgpu musza by¢ wyposazone w ewakuacyjny przycisk
wyjscia, stuzagcy do awaryjnego otwarcia drzwi w sytuacjach zagrozenia zycia.
Przycisk musi byé wyposazony w dwubiegunowy styk przelaczny, stuzacy do
wystania polecenia otworz drzwi do kontrolera oraz do bezwarunkowego przerwania
obwodu blokujgcego otwarcie drzwi.

o Kontroler dostgpu muszg by¢ wyposazone w wejscie dla monostabilnego przycisk
wyjécia, wyposazony w jednobiegunowy styk przetaczny, z wyborem stanu
normalnego (zamknigte/otwarte — NC/NO). Nacisni¢cie przycisku jest dla kontrolera

zadaniem otwarcia drzwi.

Urzadzenia wykrywajgce wlamanie lub napad:

Drzwiowe czujniki magnetyczne:

e Wpuszczane w oScieznic¢ czujniki magnetyczne muszg by¢é zamontowane we
wszystkich drzwiach wymagajacych kontroli dostepu i/lub sygnalizacji wlamania i
napadu. Na drzwiach dwuskrzydtowych nalezy zamontowaé¢ dwa czujniki, po jednym
na skrzydto. Kolor nalezy dopasowac¢ do kolorystyki drzwi/os$cieznic.

e W miejscach, gdzie niemozliwe jest ukrycie okablowania w o$cieznicy lub $cianie,
czujniki drzwiowe wpuszczane muszg by¢ zastgpione nawierzchniowymi, a
okablowanie prowadzone w pancerzu utrudniajagcym sabotaz.

e Do bram przesuwnych nalezy zastosowa¢ czujniki specjalnie wzmocnione, a
okablowanie prowadzone w pancerzu utrudniajgcym sabotaz.

o  Wszystkie czujniki powinny by¢ okablowane bez rozszy¢ do najblizszego kontrolera
lub do specjalnej puszki potagczeniowe;.

o  Wszystkie czujniki drzwi powinny by¢ zasilane z jednego, centralnego zrodta 12VDC
w obrebie lokalizacji.

e powinno minimalizowa¢ ryzyko fatszywego alarmu spowodowanego np. warunkami
oswietlenia lub pogody.

o  Wszystkie czujniki powinny by¢ okablowane bez rozszy¢ do najblizszego kontrolera

lub do specjalnej puszki potaczeniowe;.

,Microsystem” Spoétka z o.0. 40



Projekt koncepcyjny integracji elektronicznych systemow zabezpieczen budynkoéw
i terendéw Zarzadu Morskiego Portu Gdynia S.A.

Wymagania techniczne i funkcjonalne

System Interkomowy:

Wymagania dotyczace interkoméw nabiurkowych:

Cyfrowy serwer interkomowy IP (funkcje glosowe, wideo, wskazywania i
sterowania).

Integracja pozostalych serwerdw poprzez zlacze Ethernet oraz V24 z wlasnym
konwerterem protokotu

Obudowa centrali oraz technologia potaczeniowa opracowana pod katem wymogow
szaf rakowych 19".

sterowanie przy uzyciu mikroprocesora, konstrukcja o duzej gestosci, wyréb SMD,
programowanie obiektowe. Dla wszystkich rodzajow stacji interkomowych (IP. 2
zylowych oraz 4-zytowych).

Sieciowanie cyfrowe poprzez IP, 2-zylowe lub 4-zytowe linie, E1 Iub ISDN.
Zintegrowane funkcje na potrzeby sterowania drzwiami/ bramami, konferencji oraz
pulpitow sterowania centralg.

Integracja wideo poprzez Plug&Play.

Rozbudowywany od 2 do maks. 5 760 abonentéw bez ograniczen (do 30 tys.
abonentow z ograniczeniami).

Zakres czgstotliwosci audio: 200 — 16 000 Hz

Znieksztatcenie audio: Ponizej 0,9%

Zakres temperatury roboczej: Od 0°C do +50°C

Zakres temperatury przechowywania: Od —30°C do +60°C

Wilgotnos¢ wzgledna: 20% do 80%

Konfiguracja przyjazna uzytkownikowi za pomoca dotaczonego oprogramowania komputerowego.

Wymagania dotyczace interkoméw nabiurkowych:

Technologia IP z wbudowanym DSP

Standardowa klawiatura oraz przyciski funkcyjne

Podswietlany, graficzny wys$wietlacz LCD (8 linii po 14 znakow kazda)

Obstuga standardu OpenDuplex ® zapewniajacy naturalng komunikacj¢ bez uzycia
ragk

Wielofunkcyjna dioda LED, zapewniajgca wizualne wskazowki oraz informacje
Wzmacniacz 2,5 W klasy "D" (1.5 W mocy wyjsciowej w przypadku wbudowanego
glosnika)
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Wymagania techniczne i funkcjonalne

Wyposazenie w dodatkowy mikrofon typu ,,gesia szyja”

Mozliwo$¢ zasilania z wykorzystaniem standardu PoE IEEE 802.3 af

Wymagania dotyczace interkomow nasciennych:

Stacje Interkomowe w wersji IP. Funkcje diagnostyczne oraz sprawdzanie cigglosci
lini; 3 wejscia bezpotencjatlowe 1 2 wyjscia przekaznikowe dla sygnatow
zewngtrznych, wielofunkcyjne LED; audio monitoring.

Interkomy z wbudowana kolorowa kamerg wideo (z regulacjg balansu bieli i
wbudowanym ogrzewaczem. Mozliwo$¢ uzywania jako kamery sieci IP (format
wideo M-JPEG z maksymalng rozdzielczoscig 640 x 480 pixeli) lub tez jako kamery
analogowej do systemow koloru PAL czy tez NTSC. Regulowany kat widzenia do 30
stopni w pionie i poziomie)

Pod$wietlane przyciski przywotania oraz miejsce na etykiety

Stopien ochrony IP 65

Konstrukcja poliwgglanowa

Moduty rozszerzen na potrzeby dodatkowych funkcji

Mikrofon elektrytowy dookolny;

Wzmacniacz 2,5 W klasy ,,D%; 2 glo$niki 8 ohm.

Zasilanie PoE lub 22 —24 V AC/20-35V DC.

2.2.0programowanie

1.

System zarzadzania musi by¢ neutralny wobec producentdéw integrowanych systemow
i urzadzen.

System zarzadzania musi posiada¢ Aprobat¢ Techniczng, Certyfikat Zgodno$ci i
Swiadectwo dopuszczenia do stosowania w ochronie przeciwpozarowej wydane przez
CNBOP, w ramach ktorej system zarzadzania budynkiem realizuje wspotdziatanie
nastepujacych urzadzen i systemow ochrony przeciwpozarowej budynku :

Centrale wykrywania i sygnalizacji pozaru

Dzwickowe systemy ostrzegawcze

Przeciwpozarowe klapy odcinajace, klapy odcinajace wentylacji pozarowej oraz inne
elementy systeméw wentylacji pozarowej (np. wentylatory oddymiajace);

Systemy wentylacji grawitacyjnej (klapy 1 okna oddymiajace)

Systemy o$wietlenia awaryjnego;
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g)
h)

i)

k)

D

0)

p)

Q

Wymagania techniczne i funkcjonalne

Elementy oddzielen pozarowych (drzwi, kurtyny, bramy);

Urzadzenia i systemy statych urzadzen gasniczych;

Inne systemy, instalacje i urzadzenia wykorzystywane lub sterowane w czasie stanu
alarmu pozarowego (np. dzwigi pozarowe, schody ruchome, przejscia objete kontrola
dostepu, itd.)

System musi sktadac¢ si¢ z oprogramowania i urzadzen, dopuszczonych do stosowania
w ochronie przeciwpozarowe;j,

Oprogramowanie musi mie¢ budowe modutowa. Wymiana dowolnego modutu
programowego nie moze wstrzymywaé pracy pozostatych funkcji

System musi wspotpracowaé z magistralg kart wejs¢ 1 wyjs¢ przeciwpozarowych
komunikujgcych si¢ migdzy sobg za pomoca szyfrowanego protokotu (np. AES)
System musi umozliwia¢ nadzorowanie i sterowanie sitownikami za pomoca
protokotu MP-Bus. System musi by¢ certyfikowany w zakresie implementacji tego
protokotu przez producenta.

W systemie wymagane sg nastepujgce sposoby potaczen :

Wyjécia przekaznikowe roznych urzadzen i systeméw do wejs¢ systemu
integracyjnego,

Przekazniki systemu integracyjnego do wejs¢ sterujgcych roznych urzadzen i
systemow,

Port komunikacyjny centrali integrowanego systemu do sterownika systemu
integrujacego

Port komunikacyjny integrowanych urzadzen do sterownika bedacego elementem
systemu integracyjnego. Dodatkowo wymaga si¢ aby sterowniki systemu
integracyjnego mogty pracowac w sieci.

Port komunikacyjny integrowanego systemu do portu szeregowego lub gniazda

Ethernet komputera systemu integracyjnego.

System powinien pracowa¢ w sieci komputerowej oraz umozliwia¢ obstuge za
pomocg przegladarki internetowej z dowolnego miejsca w budynku,

Wymagana jest mozliwos¢ pomiaru wielkosci fizycznych typu ciaggltego (np. prad
fadowania baterii, warto$§¢ napigcia, temperatury, ci$nienia itp.) z wymagang
czestotliwo$cig nie mniejsza niz 1 Hz. Wymagana jest mozliwo$¢ generowania
alarmow na podstawie przekroczenia progow alarmowych

Oprogramowanie musi mie¢ mozliwos$¢ pracy w srodowiskach wirtualnych

Zdarzenia i reakcje na zdarzenia muszg by¢ zapamig¢tywane w logu dziatan.
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ISEEE

&

10.

11.

12.

13.

14.

Wymagania techniczne i funkcjonalne

Wymagane sa rozbudowane systemy poziomow dostepu dla poszczegdlnych grup
uzytkownikow z mozliwoscia zroznicowania uprawnien dostgpu do :

Raportow

Procedur alarmowych

Planow sytuacyjnych

Ustawien ogdlnych

Opracowywania 1 zamykania zdarzen alarmowych, zamykania zdarzen
nicopracowanych,

Przekazywania zdarzen do innych stacji obstugi ze zrdéznicowaniem uprawnien na:

brak dostepu, tylko odczyt, edycje, wprowadzanie nowych, kasowanie

System powinien posiada¢ mozliwo$¢ przypisywania uprawnien dla operatorow z
mozliwoscig tworzenia indywidualnych stanowisk obstugi przypisanych do operatora
badZz grupy. (+ nadawanie uprawnien indywidualnie dla kazdego elementu w
Systemie)

Wymagana jest mozliwo$¢ skonfigurowania systemu z wieloma stanowiskami
roboczymi,

Wymagana mozliwos¢ skonfigurowania automatycznego Kkierowania zdarzen
alarmowych na odpowiednie stanowiska robocze. Dodatkowo wymagana jest
mozliwo$¢ przekazania zdarzenia przez uzytkownika. Wymagany jest przy tym
mechanizm weryfikacji czy wybrane stanowisko jest aktywne. Przy przekazywaniu
zdarzenia wyswietlane sg tylko aktywne stanowiska z identyfikatorem (loginem)
uzytkownika.

Wymagana jest mozliwo$¢ dowolnego ustawiania kategorii zdarzen potaczona z
mozliwosciag kierowania zdarzen na stanowiska robocze. Wymagane jest
zroznicowanie koloréw zdarzen poszczeg6lnych kategorii.

Zdarzenia musza by¢ prezentowane na liscia zdarzen w jednowierszowej postaci
zwigzlej. Musi istnie¢ mozliwo$¢ edycji postaci zwigztej — wymagana jest mozliwosé
wyboru wyswietlanych danych sposrod : Ip. czas i data, nazwa (lokalizacja),
zdarzenia, stan obecny, priorytet, kategoria, status, uzytkownik

Wymagana jest mozliwos¢ ustawienia kolejnosci wyswietlania zdarzen alarmowych
przynajmniej wedlug (Ip., czasu, identyfikatora czujnika, zdarzenia, priorytetu,
kategorii) rosnaco lub malejgco

Wymagane sg liczniki zdarzen oddzielne dla zdarzen wszystkich kategorii. Musi

istnie¢ mozliwos¢ filtrowania widoku zdarzen na liScie (stosie) alarméw na zdarzenia
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.
28.

29.

Wymagania techniczne i funkcjonalne

wybranej kategorii poprzez prosta operacj¢ (np. klikniecie)

Z widoku, w ktoérym prezentowane sg tylko zdarzenia wybranej kategorii (widok
filtrowany) system MUSI powraca¢ automatycznie do widoku zdarzen wszystkich
kategorii (widok nie filtrowany) po uptywie zadanego czasu

Wymagana jest mozliwos¢ korelacji zdarzen i generowania zdarzenia dodatkowego
Wymagana jest mozliwo§¢ wykonywania backupu online oraz backupu
przyrostowego. Mozliwos¢ backupu bazy danych. Mozliwo$¢ odtworzenia systemu z
backupu

Wymagana jest sygnalizacja przerwy komunikacji z kazdym integrowanym systemem
poprzez wyswietlenie odpowiedniego komunikatu alarmowego

Wymagane jest, ze system zarzgdzania elektronicznymi systemami zabezpieczen musi
automatycznie powrdci¢ do stanu pracy. Niezbedne sktadniki oprogramowania
(moduty) musza by¢ uruchamiane automatycznie (np. ustugi systemu operacyjnego).
Powinien umozliwia¢ wizualizacj¢ i sterowanie Systemem Sygnalizacji Pozaru oraz
mie¢ mozliwos$¢ sterownia wszystkimi urzadzeniami pozarowymi indywidualnie oraz
strefowo (zatrzymanie scenariusza na wypadek wystgpienia pozaru w danej strefie 1
uruchomienia w (dla) innej )

Powinien posiada¢ plany w formacie wektorowym z mozliwoscig skalowania obrazu
dla calego obszaru jak i poszczegolnych budynkow, stref.

Czujniki na planie powinny by¢ wyswietlane warstwowo dla poszczegdlnych
systemow

z mozliwos$cig wygaszania warstw 1 zdefiniowanych widokow (wycinkow) na
wypadek zdarzenia z danego systemu.

System powinien posiada¢ mozliwo$¢ tworzenia raportow dziennych, miesi¢cznych,
kwartalnych ze sprawnosci integrowanych systemow.

System powinien posiada¢ mozliwos¢ wykonywania okresowych testow instalacji
pozarowe;j.

System powinien posiada¢ mozliwos¢ tworzenia indywidualnych procedur dziatania
na wypadek zdarzenia w budynku z mozliwoscig rozgal¢zienia procedur na kolejne
etapy

w zalezno$¢ od dziatan podjetych przez operatora.

System powinien posiada¢ mozliwo$¢ zalaczania dowolnych dokumentdéw takich jak
karty katalogowe, instrukcje, przypisanych do konkretnych procedur dzialania,
czujnikow lub urzadzen,

System powinien mie¢ mozliwo$¢ podlaczenia dowolnego za pomocag protokotu
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30.

31.

32.
33.
34.
35.

36.

37.

38.

Wymagania techniczne i funkcjonalne

komunikacyjnego.

System powinien umozliwi¢ podtaczanie dowolnych urzadzen komunikujgcych si¢ za
pomoca styku (sterowanie i nadzorowanie — w tym urzadzenia ochrony
przeciwpozarowej)

System powinien mie¢ mozliwo$¢ tworzenia indywidualnych stanowisk obstugi dla
poszczegdlnych budynkéw jak i mozliwos¢ nadzorowania wszystkich budynkow z
jednej stacji operatorskiej.

Nalezy zapewni¢ bezpieczne polgczenie z serwerem za pomocg SSL,

System musi umozliwia¢ filtrowanie aktywnych alarmow dla dowolnego zdarzenia,
System musi pracowa¢ w architekturze zorientowanej na ustugi (ang. SOA)
Wymagany jest mechanizm automatycznego wykonywania kopii zapasowych zgodnie
z harmonogramem, na zgdanie i z podzialem na kopiowane fragmenty systemu takie
jak baza danych, logi, ushugi, pliki konfiguracyjne, dokumentacje, instrukcje,
zagniezdzone elementu.

System musi zapewni¢ mozliwo$¢ implementacji instrukcji bezpieczenstwa
pozarowego,

System zarzadzania elektronicznymi systemami zabezpieczen musi posiada¢ modut
wprowadzania adresow i kontaktow - baza serwisantow, pojazdow itp.

Interfejs systemu ma mie¢ mozliwo$¢ obslugi w jezyku polskim, niemieckim,

angielskim
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Wymagania techniczne i funkcjonalne

2.3.Prace remontowo adaptacyjne.

Nalezy opracowa¢ dokumentacj¢ remontu — adaptacji (projekt budowlany) pomieszczen na 2
pigtrze PSP na potrzeby Centrum.

Pomieszczenia biurowe nalezy przystosowac do petnienia funkcji catodobowego monitoringu
budynkow 1 terenéw Zarzadu Morskiego Portu Gdynia S.A. za pomocg zintegrowanego
elektronicznicznego systemu zabezpieczen.

W tym celu nalezy wydzieli¢ pomieszczenie techniczne z jednego z pokoi biurowych na cele

serwerowni oraz jadalni dla personelu.

e pow. uzytkowa - 38,28m2,
e kubatura - 95,68 m3,
e wysoko$¢ pomieszczen: - 2,5m.
e  wysokos$¢ budynku: - ~10m.

Infrastruktura niezbedna do uzytkowania pomieszczen to istniejagce w budynku:

instalacje elektro-energetyczne,
e instalacje alarmowe,

e instalacja wodociggowa,

e instalacja kanalizacji sanitarnej,
e instalacja grzewcza,

e instalacja teletechniczna.

e instalacja wentylacji grawitacyjnej.

Projektowane pomieszczenia nalezy niezbednie wyposazy¢ w klimatyzacje, a w
szczegolnosci pokdj 24h dozoru oraz nowe pomieszczenie serwerowni. Agregaty chlodnicze nalezy
umies$ci¢ na dachu. Pozostale instalacje, a w szczegdlnosSci instalacje elektryczne i teletechniczne
nalezy dostosowaé¢ do potrzeb i norm. Nalezy rowniez pomieszczenia wyposazy¢ w odpowiednie
oswietlenie LED spetniajgce wymagania ergonomii i BHP.

Ewakuacja z pomieszczen biurowych na 2 pigtrze prowadzi poprzez korytarz i istnicjaca
klatk¢ schodowg bezposrednio na zewnatrz budynku.

Na poziomie 2 pigtra znajduje si¢ zespot sanitarny spelniajacy potrzeby higieniczno - sanitarne
dla 0sob przebywajacych na tej kondygnacji.

Na potrzeby Centrum nalezy wykorzysta¢ istniejacg instalacj¢ zasilania gwarantowanego,
ktorg nalezy uzupehi¢ o stacjonarny agregat pradotworczy o mocy 15 — 20 kW. Dla zapewnienia

podtrzymania pracy urzadzen teleinformatycznych, przez czas niezbgdny dla uruchomienia agregatu,
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Wymagania techniczne i funkcjonalne

w szafie serwerowej zostanie zastosowany UPS.

Wejscie do Centrum oraz Serwerowni nalezy wyposazy¢ w dwustronng Kontrole Dostepu a
Serwerowni¢ w system alarmowy. Przej$cia kontroli dostgpu zostang zintegrowane z istniejgcym
systemem ZMPG SA poprzez sie¢ teleinformatyczng ZMPG SA.

Do tacznosci bezposredniej pracownikow odpowiedzialnych za bezpieczenstwo przewidziano
sieciowy system interkomowy. Interkomy polacza pracownikow Centrum Monitoringu, Dyspozytora

Portu, Posterunek alarmowy PSP oraz wejscie do Centrum.

Tabela 7 Zestawienie urzadzen i materialow

ZESTAWIENIE MATERIALOW | URZADZEN
Centrum Zarzadzania Elektronicznymi Systemami Zabezpieczen

Ip Opis Model szt
Serwer gtéwny systemu GEMOS PowerEdge R530 Server : 1
Serwer redundanty systemu GEMOS PowerEdge R530 Server : 1

3 | Stacja operatorska GEMOS
Dell Precision Tower 3420 XCTO | 5

4 | Monitor do stacji klienckiej 23,8" MONITOR DO PRACY 24/7
PD240WHV 24" DVI HDMI /
5 | Konwertery do wyniesione] klawiatury, myszki, monitora w KVM )

Centrum

6 | Stacja do obstugi monitoréw Video
Dell Precision Tower 3420 XCTO | 2

Monitor Video 42" TVM-4200 4

Szafa RACK BKT

Zasilacz awaryjny RACK PowerWalker VI 3000 RTLCD | 2
10 | Sterownik KD w metalowej obudowie obstugujacy 2 czytniki z

komunikacja z PC, interfejs TCP/IP (Wiznet) SD-660D/MAX LAN 2

11 | Czytnik kart zblizeniowych Mifare do wspdtpracy ze
sterownikiem KD lub rejestratorem RCP Mifare Classic lub ASR-805M 4
Mifare Plus (w zaleznoci od firmware)

12 | Zasilacz 12V DC, akumulatory 2,5A 7Ah - Zasilacz 12V
stabilizowany z podtrzymaniem akumulatorowym 7 Ah PSIUNI2 2

13 | Sztaba elektromagnetyczna 12V (normal open - NO)

14 | Przycisk wyjscia awaryjnego

15 | Zestaw alarmowy (centrala, 4 czujki PIR, modut GSM, zasilacz

buforowy z akumulatorem) Satel Integra 32 1
16 | Zestaw mebli - stét operatora, fotele 1
17| Zestaw mebli do pomieszczen socjalnych 1
18 Wewnetrzna instalacja LAN 1
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Szkolenia
19| Klimatyzatory 2
20 | Prace remontc_)we (eIekjryczne, stolarka, malarskie, 1
budowlane, klimatyzacja)
21| Agregat pradotworczy stacjonarny 15-20 kW 1
22| Okablowanie zasilajace OMY 3x1mm (100m) 1
23 | Okablowanie magistralne/sygnatowe YTKSY 2x2x0,5mm (100m) 2
24| Oprogramowanie integrujace GEMOS 1
Sie¢ komputerowa zewnetrzna
Ip Opis Model szt
1 | Switch Aruba 2930F 24G 4SFP JL259A 26
2 | HPE X121 1G SFP LC SX Transceiver J4858C 10
3 | HPE X121 1G SFP LC LX Transceiver J4859C 34
4 | Kabel swiattowodowy 96l 5000
5 | Projekt sieci 1
6 | Osprzet sieciowy (patchcordy, gniazda itp.) 1
7 | Moduty komunikacyjne do monitorowanych systemow 1
System Interkomowy
Ip Opis Model szt
1 | GE 800 SERWER CYFROWY IP z zasilaczem C-GE8OOEU.C 1
GE800 karta abonencka dla 4 uzytkownikéw IP
2 | funkcjonalnoéé B ! ' C-G8-IP-48
3 | Licencja rozszerzenia z G8 - IP- 4B do G8-IP-4D C-L8-IP-4D.C
IP stacja nascienna - plastikowa, jeden przycisk
4 zinteg:owana kamer:, . Prevest C-WS201PICM.C 1
Zestaw montazowy natynkowy, dla wersji plastik i
5 [ modutu rozszerzer’my, forr\:"lat - p\g’fen wymijarp C-WSSH50P 1
EE900A IP master stacja nabiurkowa interkomowa,
6 | czarna z mikrofonem r:a gesiej szyjce CEE972AS.C
7 | Interkom Client licencja, wersja 1.x, 1 klient C-L-ICCAA1 2
8 | Interkom Client licencja, 1 modut wideo C-L-ICCVA 2

3. Szkolenia

Integrator elektronicznych systeméw zabezpieczen powinien by¢ obstugiwany przez
przeszkolong obstuge. Zakres materialu do opanowania nie ogranicza si¢ jedynie do obstugi czy
administrowania integratora, ale rowniez obslugi poszczegélnych podsystemow. Ponizsza tabela

przedstawia podziat szkolen uzytkownikow.
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Szkolenia
Tabela 8 Rodzaje szkolen
LP Kod Zakres Uzytkownik Certyfikacja
1 Pz Podstawowe pojecia, parametry | Operator /| Nie
systemow zabezpieczen. administrator
2 ISZU | Integrator- obshuga i | Operator Tak
zarzadzanie
3 ISZA | Integrator- Zaawansowane | Administrator | Tak
zarzadzanie i1 administrowanie
systemem
PZ

Podstawowe pojecia, parametry systemow zabezpieczen.

Czas trwania szkolenia: 1 dzien.

Osoby szkolone: Pracownicy Centrum monitoringu

Cechy szkolenia:

Szkolenie powinno by¢ ukierunkowane na przekazanie podstawowej wiedzy z zakresu
elektronicznych systemow zabezpieczen. Nalezy podzieli¢ je na dwie czesci. Czg$¢ pierwsza obejmie
podstawowe pojecia i parametry zwigzane z elektronicznymi systemami zabezpieczen oraz przekazana
zostanie wiedza z podstaw prawnych. Druga cz¢$¢ szkolenia. Obejmowac powinna podstawa dziatania
systemu integrujacego, wspolpracujacego z KD CCTV SSWiN i SSP.

Po zakonczeniu tego szkolenia osoby powinny posiada¢ podstawowa wiedzg z zakresu
uzytkowanych systeméw w kontekscie integracji, ich parametrow technicznych i przepisOw prawnych.

ISZU

Integrator obstuga i zarzadzanie

Czas trwania: 2 dni

Osoby szkolone: Pracownicy Centrum monitoringu, administratorzy systemu

Cechy szkolenia:

Szkolenie powinno by¢ ukierunkowane na przekazanie podstawowej wiedzy z zakresu obstugi
integratora oraz poszczegolnych podsystemow bezpieczenstwa. Nalezy przeprowadzi¢ je w formie
teoretycznej i laboratoryjnej. Przekazana teoria powinna umozliwi¢ poruszanie si¢ po systemie
integrujacym oraz, jezeli bedzie potrzeba po poszczegodlnych podsystemach. W czesci laboratoryjne;j
przeprowadzi si¢ ¢wiczenia utrwalajace wiedze zdobyta wczesniej.

Po zakonczeniu szkolenia osoby powinny posiadac¢ wiedze teoretyczng i praktyczng z zakresu

obstugi Integratora na poziomie Uzytkownika.
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Szkolenia

ISZA

Integrator, Zaawansowane zarzadzanie i administrowanie systemem

Czas trwania: 3 dni

Osoby szkolone: administratorzy systemu

Cechy szkolenia:

Szkolenie powinno by¢ ukierunkowane na przekazanie wiedzy z zakresu administrowania
Integratora. Nalezy przeprowadzi¢ je w formie teoretycznej i laboratoryjnej. Przekazana teoria
powinna umozliwi¢ administrowanie systemem integrujgcym oraz, jezeli bedzie potrzeba po
poszczegdlnych podsystemach. W cze$ci laboratoryjnej przeprowadzi si¢ ¢wiczenia utrwalajace
wiedze zdobytg wczesniej.

Po zakonczeniu szkolenia osoby powinny posiadac¢ wiedze teoretyczng i praktyczng z zakresu

obstugi Integratora na poziomie Administrator.
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4. Gwarancja

Wykonawca udzieli nie mniej niz 24 miesi¢czng gwarancj¢ na catos¢ przedmiotu zamowienia

na warunkach:

1. Okres obowigzywania gwarancji dla ,,dokumentacji projektowej” i realizacji skonczy
si¢ z dniem, gdy uptynie zadeklarowany w ofercie termin udzielenia gwarancji liczony
od dnia przekazania w uzytkowanie Zamawiajgcemu ostatniego etapu realizacji;

2. Dla zakresu ,,dokumentacji projektowej” od dnia jej przyjecia przez Zamawiajacego
az do dnia okreslonego zapisem pkt.1.

3. Dla zakresu realizacji od dnia przekazania w uzytkowanie Zamawiajacemu az do dnia
okreslonego zapisem pkt. 1.

4. Wykonanie wszystkich wymogow eksploatacyjnych stawianych przez producentow
w Dokumentacji Techniczno-Ruchowej, Instrukcjach, Umowach Gwarancyjnych itp.
facznie
z dostawg 1 wymiang materialow eksploatacyjnych na zasadach i w terminach
okreslonych przez producenta przez caly okres gwarancji zadeklarowany przez

Wykonawce.
W celu utrzymania gwarancji Zamawiajgcy musi:

1. Wykonywa¢ okresowe przeglady, co sze$¢ miesigcy, ktory obejmowacé beda
wykonywanie wszystkich zalecen eksploatacyjnych przekazanych przez Wykonawce.

2. Dokonywanie napraw gwarancyjnych stwierdzonych w trakcie przegladéow oraz
zglaszanych przez Uzytkownikow;

3. Usunigcie awarii wymagajacej naprawy i wymiany osprzetu technicznego w czasie

nie przekraczajacym 14 dni liczac od daty zlecenia usunigcia awarii.

Wykonanie konserwacji znajduje si¢ poza obszarem gwarancji.
Wykonawca zobowigzany jest do $§wiadczenia serwisu pogwarancyjnego, na warunkach
ustalonych umowg 1 kartg gwarancyjna, gwarantujacych dostepno$¢ czesci zapasowych dla urzadzen

systemu lub ich zamiennikow, dla umozliwienia ciggto$ci bezawaryjnej pracy systemu.
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5. Odbiory

Zamawiajacy ustala nastepujace rodzaje odbiorow:

e odbidr dokumentacji projektowe;j
e odbior po zakonczeniu realizacji przedmiotu zamowienia z przekazaniem

Zamawiajacemu w uzytkowanie przedmiotu odbioru

W celu dokonania odbioru przedmiotu zamowienia Zamawiajgcy powota Komisje Odbiorowa.

W sktad Komisji Odbiorowej wejda:

1. Przedstawiciele Zamawiajacego, w tym Inzynier Projektu
2. Przedstawiciele Wykonawcy, w tym gléwny projektant systemu, kierownik
budowy, kierownik robot oraz kierownik kontraktu, jezeli takiego ustanowi

Wykonawca,
Sprawdzeniu i kontroli bedg podlegaty:

1. jako$¢ wykonania robdt i doktadnos¢ montazu,

2. prawidlowos¢ funkcjonowania zamontowanych urzadzen i wyposazenia,
3. poprawno$¢ podtaczen, wydajnos¢ przesytowa.
4

Prawidlowe ustawienie integratora.

Zamawiajacy w celu dokonania odbioru dokumentacji projektowej wymaga przedtozenia
przez Wykonawce kompletnej dokumentacji projektowej Inzynierowi Projektu do zaopiniowania.

Inzynier Projektu sprawdzi, w terminie do 14 dni kalendarzowych od daty przediozenia przez
Wykonawce, poszczegélne czesci dokumentacji (projekty wykonawcze, specyfikacje techniczne
wykonania i odbioru rob6t budowlanych) i przedtozy opini¢ zawierajaca uwagi do dokumentacji lub
potwierdzenie o kompletnosci tej dokumentacji oraz potwierdzi jej gotowos¢ do odbioru.

Zamawiajacy przekaze Wykonawcy uwagi Inzyniera Projektu zawarte w opinii i nakaze (jesli
bedg ku temu przyczyny) poprawe dokumentacji projektowej w terminie 7 dni lub podejmie decyzje
skierowania jej do realizacji.

Przed przystapieniem do prac odbiorowych Wykonawca opracuje 1 przedstawi
do akceptacji Zamawiajgcemu testy akceptacyjne, w oparciu o ktore bedzie dokonywane sprawdzenie

zrealizowania funkcjonalno$ci systemu.
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Odbiory

Wykonawca  zobowigzany jest do pisemnego powiadomienia Zamawiajacego
o zakonczeniu realizacji przedmiotu zamowienia oraz zgloszenia gotowosci do odbioru przedmiotu

zamoOwienia.

1. Do pisemnego powiadomienia o gotowosci do odbioru przedmiotu zamowienia
Wykonawca zobowigzany jest dotaczy¢ wymagane dokumenty odbiorowe do
Zamawiajacego w sktad ktorych wchodzi¢ beda miedzy innymi:

2. Oswiadczenie kierownika budowy o zgodno$ci wykonania obiektu z dokumentacjg

projektowa 1 obowigzujgcymi normami,

Oswiadczenie o doprowadzeniu do nalezytego stanu i porzadku terenu budowy,

Oswiadczenie o wlasciwym zagospodarowaniu terenéw przyleglych

Protokotly badan i sprawdzen, pomiary i ekspertyzy,

S v AW

Komplet dokumentacji powykonawczej ze wszystkimi uzgodnieniami i pozwoleniami

w_oryginale

7. Zestawienie wbudowanych materiatow wraz z dokumentami potwierdzajacymi
wprowadzenie do obrotu zgodnie z obowigzujgcymi przepisami,

8. Inne dokumenty wynikajgce ze specyfikacji technicznych, warunkujgce odbior i

oddanie przedmiotu zamoéwienia do uzytku.

Gotowos¢ Wykonawcy do odbioru potwierdzi Zamawiajacemu Inzynier Projektu w_terminie
14 dni od zlozenia do niego przez Wykonawce dokumentéw odbiorowych, po stwierdzeniu ich
kompletnosci i poprawnosci.

Zamawiajacy, po uzyskaniu od Inzyniera Projektu potwierdzenia o gotowosci Wykonawcy do
odbioru, wyznaczy termin  rozpoczgcia  odbioru  nie  pdzniejszy niz 20  dni
od otrzymania pisemnego powiadomienia o gotowosci do odbioru wraz z dokumentacja odbiorowa

Wykonawca dokona rozliczenia rzeczowo-finansowego robot objetych Projektem
na dzien odbioru robot przez Zamawiajacego od Wykonawcy wraz z przedstawieniem danych,
dotyczacych przekazania $rodka trwalego (PT i OT) z podzialem na uzytkownikdéw i przekaze je
Inzynierowi Projektu w terminie 5 dni od dnia, na ktory zostato sporzadzone.

Odbior i przekazanie do uzytkowania nastapi protokolarnie, na podstawie protokotu spisanego
przez upowaznionych przedstawicieli Wykonawcy i Zamawiajgcego.

Zamawiajacy z tytulu stwierdzonych w trakcie odbioru wad i usterek przystuguja nastepujace
uprawnienia:

Zamawiajacy moze odmowic¢ odbioru przedmiotu umowy, wyznaczajac termin usunigcia wad
i usterek. Jezeli wady i usterki nie nadaja si¢ do usunigcia, ale nie uniemozliwiaja uzytkowania

przedmiotu zamowienia zgodnie z przeznaczeniem, moze obnizy¢é wynagrodzenie nalezne
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Wykonawcey . Jezeli wady i usterki uniemozliwiajg uzytkowanie przedmiotu zamoéwienia zgodnie z
przeznaczeniem lub stanowig zagrozenie uzytkowania, moze odstapi¢ od umowy bez wynagrodzenia
dla Wykonawcy lub zada¢ wykonania przedmiotu zamowienia po raz drugi lub zleci¢ jego wykonanie
innemu podmiotowi na koszt Wykonawcy - z tego uprawnienia Zamawiajgcy moze skorzysta¢ po
bezskutecznym uptywie wyznaczonego terminu usunig¢cia wad i usterek.

W  okresie udzielonej gwarancji Wykonawca zobowigzany jest do udzialu
w przeprowadzanych przez Zamawiajacego przegladach oraz do wusuwania stwierdzonych
w trakcie tych przegladow wad i usterek.

Potwierdzeniem wykonania przez Wykonawce zobowigzan z tytutu udzielonej gwarancji jest
odpowiedni protokot z ostatniego przegladu w okresie gwarancji, nie poézniej niz 30 dni
kalendarzowych przed uptywem okresu gwarancji, stwierdzajacy brak wad i usterek lub protokot
z usuniecia wad i usterek stwierdzonych podczas tego przegladu.

Przed przystgpieniem do prac odbiorowych Wykonawca opracuje i przedstawi do akceptacji
Zamawiajgcemu testy akceptacyjne, w oparciu o ktore bedzie dokonywane sprawdzenie zrealizowania
funkcjonalnos$ci systemu.

Przed przystapieniem do odbioru, w dniu pisemnego powiadomienia o gotowosci do odbioru,
Wykonawca przedstawi do akceptacji kompletng dokumentacje powykonawczg wraz z protokotami
pomiarow (w ilosci trzech kompletow dokumentacji oraz jeden na nosniku elektronicznym).

Po odbiorze Wykonawca przekaze Zamawiajacemu komplet dokumentacji oraz wszystkie

Hasta i kody do systemu.
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6. Uproszczony kosztorys inwestorski

Patrz Zalgcznik nr 6.
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