Données personnelles

Le contenu de cette fiche est obsoléte et est en cours de mise a jour.

O Le recrutement

—

Travail &

et la gestion
du personnel

Dans le cadre de la gestion du recrutement, de la paie ou des carrieres,
employeurs et recruteurs ont fréquemment recours aux moyens informatiques.
Ces outils contiennent de nombreuses informations concernant les candidats
ou les employés. Quelles informations peuvent étre utilisées ?

Dans quel cadre les utiliser ? Combien de temps les conserver ?

Quel type de traitement est interdit ?

Quelles informations ?
Pour quoi faire ?

Dans le cadre d'un recrutement, les données collectées ne
doivent servir qu'a évaluer la capacité du candidat a occu-
per 'emploi proposé (qualification, expérience, etc.). Il est
interdit de demander a un candidat a un emploi son
numéro de sécurité sociale. Il est également interdit de
collecter des informations sur ses parents, sa fratrie,
ses opinions politiques ou son appartenance syndicale.

A 'embauche du candidat, 'employeur pourra collecter des
informations complémentaires. Outre celles nécessaires
au respect d'une obligation légale (exemple : déclarations
sociales obligatoires), 'employeur peut collecter des infor-
mations utiles :

* a la gestion administrative du personnel (par exemple,
type de permis de conduire détenu ou coordonnées de
personnes a prévenir en cas d'urgence),

* a l'organisation du travail (par exemple, photographie
facultative de 'employé pour les annuaires internes
et organigrammes),

* a l'action sociale prise en charge par I'employeur
(par exemple, les informations concernant les ayants-
droit de 'employé).

Les « zones commentaires » qui enregistrent des
appréciations d'un employeur sur ses employés ne
doivent comporter que des éléments pertinents et
non excessifs. Les employés ont le droit d'y accéder.

Qui peut avoir accés aux données ?

Un acces limité

Seules les personnes intervenant dans le processus de
recrutement peuvent accéder aux informations d'un can-
didat. Outre les administrations informées de I'embauche
(exemple : assurance chomage, maladie, retraite, mu-
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tuelle...), seules les personnes chargées de la gestion du
personnel peuvent consulter les informations des employés.
Les supérieurs hiérarchiques peuvent accéder aux informa-
tions nécessaires a l'exercice de leurs fonctions (exemple :
données d'évaluations, rémunération...).

L'employeur ne peut révéler les coordonnées
personnelles d'un employé que si la loi ou

une décision de justice le prévoit

(ex. : médecin contrbleur de la sécurité sociale,
huissier disposant d'un titre exécutoire...).

Les délégués du personnel ont accés aux données figurant
dans le registre unique du personnel (nom, nationalité,
fonction occupée, date d'entrée dans l'organisme, etc.). Les
autres instances (Comité d'entreprise, délégués syndicaux)
peuvent obtenir certaines informations pour exercer leurs
missions. Par exemple, 'employeur peut transmettre au
Comité d'entreprise (CE), aprés information des employés,
des données sur ceux qui ne s'y sont pas opposés. Ces in-
formations permettront au CE de proposer des activités et
des prestations adaptées.
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Les organisations syndicales peuvent, aprés accord avec
I'employeur, adresser aux employés des messages d'infor-
mation syndicale par courrier électronique. Les employés
peuvent s'y opposer a tout moment.

Un acces controlé

L'employeur doit assurer la sécurité des informations et
garantir que seules les personnes habilitées en prennent
connaissance. Les actions sur les données effectuées par
les personnes habilitées doivent étre enregistrées (savoir
qui se connecte a quoi, quand et pour faire quoi).

Quelles garanties pour la vie privée ?

Le droit d'étre informé

L'employeur doit informer les instances représentatives
du personnel avant d'utiliser des techniques d'aide au
recrutement ou des fichiers de gestion du personnel.
Candidats comme employés doivent étre informés :

* de I'identité du responsable du fichier (cabinet
de recrutement ou service des ressources humaines),

* de I'objectif poursuivi (gestion des candidatures
ou gestion du personnel),

* de la base légale du dispositif (obligation issue
du code du travail par exemple, ou intérét légitime
de I'employeur),

* du caracteére obligatoire ou facultatif des réponses
ainsi que des conséquences a leur égard d’'un défaut
de réponse,

» des destinataires des informations (autres cabinets
de recrutements, par exemple),

» de la durée de conservation des données,

* des conditions d’exercice de leurs droits d'opposition
(pour motif légitime), d'acces et de rectification,

* de la possibilité d’introduire une réclamation aupres
de la CNIL.

Aucune information concernant un employé ne peut
étre collectée par un dispositif qui n'a pas été préala-
blement porté a sa connaissance.

Le droit d'acces d'un candidat

a un emploi et d'un employé

Sur simple demande et sans avoir a la motiver, un candi-
dat ou un employé peut obtenir une copie des données
qui le concernent (recrutement, historique de carriére,
rémunération, évaluation des compétences, dossier dis-
ciplinaire...).

« Besoin d'aide » sur www.cnil.fr. Vous pouvez

également appeler la permanence juridique de
la CNIL au 01 53 73 22 22, |es lundi, mardi, jeudi et
vendredi de 10h a 12h et de 14h a 16h.

(=] Pour plus d'informations, consultez la rubrique
©)
_—
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Une durée de conservation limitée

En cas d'issue négative a une candidature, le recruteur
devra informer le candidat qu'il souhaite conserver son
dossier, afin de lui laisser la possibilité d'en demander la
destruction.

Si un candidat ne demande pas la destruction de son dos-
sier, les données sont automatiquement détruites 2 ans
apres le dernier contact. Seul I'accord formel du candidat
permet une conservation plus longue.

Les données relatives a un employé sont conservées le
temps de sa présence dans l'organisme.

Une fois I'employé parti, certaines informations doivent
étre conservées par I'employeur sur un support d'archive
(par exemple, 5 ans aprés le départ du salarié pour les bul-
letins de paie).

Quelle formalité ?

Si 'employeur a désigné un Délégué a la protection des
données (DPO), il doit étre associé a la mise en oeuvre de
tous ces fichiers.

Les différents fichiers de recrutement ou de gestion du
personnel doivent étre inscrits au registre des activités de
traitement tenu par I'employeur.

Quels recours ?
En cas de difficulté, vous pouvez saisir :

* le service des plaintes de la CNIL, en cas de difficultés
pour accéder a votre dossier personnel, de collecte exces-
sive ou de défaut de sécurisation des données,

* les services de I'inspection du Travail,

* le procureur de la République.

Les textes de référence

¢ Le code civil :
Article 9 (protection de 'intimité de la vie privée)

* Le code du travail :
Article L1121-1 (droits et libertés dans I'entreprise)
Article L1222-3 et L1222-4 (information des employés)
Article L2323-47 (information/consultation du comité
d’entreprise)

* Le code pénal :
Articles 226-1 et suivants (protection de la vie privée)

* Le Réglement européen sur la protection des données
personnelles (RGPD)
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La geolocalisation

des vehicules

Travail &
Données personnelles

Parce qu'ils coltent peu cher et peuvent s'avérer trés utiles,

les dispositifs de géolocalisation sont fréquents dans le monde du travail.
Attention toutefois, de nombreuses régles encadrent l'utilisation de ces outils
afin que la vie privée des employés soit respectée.

Dans quels buts ?

Des dispositifs de géolocalisation peuvent étre installés
dans des véhicules utilisés par des employés pour :

* Suivre, justifier et facturer une prestation de trans-
port de personnes, de marchandises ou de services di-
rectement liée a l'utilisation du véhicule. Par exemple : les
ambulances dans le cadre de la dématérialisation de la
facturation de I'assurance maladie.

* Assurer la sécurité de 'employé, des marchandises ou
des véhicules dont il a la charge, et notamment retrou-
ver le véhicule en cas de vol (par exemple, avec un dispo-
sitif inerte activable a distance a compter du signalement
du vol).

* Mieux allouer des moyens pour des prestations a ac-
complir en des lieux dispersés, notamment pour des in-
terventions d'urgence. Par exemple : identifier 'employé
le plus proche d'une panne d'ascenseur ou I'ambulance la
plus proche d'un accident.

* Accessoirement, suivre le temps de travail, lorsque
cela ne peut étre réalisé par un autre moyen.

* Respecter une obligation légale ou réglementaire im-
posant la mise en ceuvre d'un dispositif de géolocalisation
en raison du type de transport ou de la nature des biens
transportés.

* Contrdler le respect des régles d'utilisation du véhicule
définies par 'employeur.

A savoir

Les kilometres parcourus pendant une période
durant laquelle le véhicule ne doit pas étre utilisé
sont suffisants pour caractériser un abus et

sa gravité, sans qu'il soit nécessaire de connaitre
le trajet effectué.

Les utilisations a exclure

Un dispositif de géolocalisation installé dans un véhicule

mis a la disposition d'un employé ne peut pas étre utilisé :

* Pour contrbler le respect des limitations de vitesse.

* Pour contréler un employé en permanence.

* En particulier, il ne peut pas étre utilisé :

- Dans le véhicule d'un employé disposant d’'une liberté dans
I'organisation de ses déplacements (par exemple : VRP).
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- Pour suivre les déplacements des représentants
du personnel dans le cadre de leur mandat.

- Pour collecter la localisation en dehors du temps
de travail (trajet domicile travail, temps de pause,etc.),
y compris pour lutter contre le vol ou vérifier le respect
des conditions d'utilisation du véhicule.

* Pour calculer le temps de travail des employés alors
gu'un autre dispositif existe déja.

Quelles garanties pour la vie privée ?

Les droits des employés

Les employés peuvent s'opposer a l'installation d'un dispositif
de géolocalisation dans leur véhicule professionnel, des lors
que ce dispositif ne respecte pas les conditions légales posées
par la CNIL ou d'autres textes. Les employés doivent étre in-
formés de linstallation de ce dispositif. Ils doivent avoir accés
aux données les concernant enregistrées par l'outil (dates et
heures de circulation, trajets effectués, etc). Les employés
doivent pouvoir désactiver la collecte ou la transmission de
la localisation géographique en dehors du temps de travail.

A savoir

L'employeur peut contr6ler le nombre ou la durée
des désactivations et, le cas échéant, demander des
explications au conducteur et sanctionner

les éventuels abus.
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Des destinataires précis

L'accés aux informations du dispositif de géolocalisation
doit étre limité au personnel habilité des services concer-
nés, a 'employeur et au personnel habilité d'un client ou
donneur d’'ordre auprés duquel une prestation est justifiée.

Attention : le nom du conducteur ne doit pas étre commu-
niqué a un client ou a un donneur d'ordre, puisque cette
information ne présente pas d'intérét pour ces personnes,
sauf si cette information présente un intérét particulier et
indispensable.

Cequ'ilne faut pasfaire!

Un salarié d'une société souhaitait obtenir de son
employeur les relevés du dispositif de géolocalisation
installé dans son véhicule a la suite d'un accident

de la circulation. La société refusait que les salariés
obtiennent une copie de ces documents. Saisie d'une
plainte par le salarié, et aprés plusieurs courriers
restés sans réponse, la société a été mise en demeure
de fournir au salarié la copie de ses données. Faute
de réponse satisfaisante de 'employeur, la CNIL a pro-
noncé une sanction de 10 000 euros a son encontre.

La sécurité

Pour éviter notamment que des personnes non autorisées
accédent aux informations du dispositif, il est impératif de
prendre des mesures de sécurité. Par exemple, I'accés au
dispositif de suivi en temps réel sur un site internet doit se
faire avec un identifiant et un mot de passe.

Il faut également impérativement prévoir :
* une politique d’habilitation,
° une sécurisation des échanges,

* une journalisation des acces aux données et des opéra-
tions effectuées.

Une étude des risques sur la sécurité des données est éga-
lement souhaitable afin de définir les mesures les mieux
adaptées.

Anoter

Les outils ou logiciels développés par des prestataires
restent sous la responsabilité de 'employeur qui doit
vérifier que ces outils ou logiciels respectent les obli-
gations légales, en particulier les mesures de sécurité
(clause contractuelle sur les obligations du sous-trai-
tant en matiére de sécurité et de confidentialité des
données).

« Besoin d'aide » sur www.cnil.fr. Vous pouvez

également appeler la permanence juridique de
la CNIL au 01 53 73 22 22, |es lundi, mardi, jeudi et
vendredi de 10h a 12h et de 14h a 16h.

Pour plus dinformations, consultez la rubrique
=
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Une durée de conservation limitée

En principe, les informations obtenues par la géolocalisa-
tion ne doivent pas étre conservées plus de deux mois.
Toutefois, elles peuvent étre conservées un an lorsqu’elles
sont utilisées pour optimiser les tournées ou a des fins de
preuve des interventions effectuées, lorsqu'il n'est pas pos-
sible de rapporter cette preuve par un autre moyen. Enfin,
elles peuvent étre conservées cinq ans lorsqu’elles sont
utilisées pour le suivi du temps de travail.

Linformation des employés

Les instances représentatives du personnel doivent étre
informées ou consultées avant toute décision d'installer un
dispositif de géolocalisation dans les véhicules mis a la dis-
position des employés.

Chague employé doit étre par ailleurs informé :

* de l'identité du responsable de traitement
* des finalités poursuivies,

* de la base Iégale du dispositif (obligation issue du code
du travail par exemple, ou intérét légitime de I'employeur),

* des destinataires des données issues du dispositif de
géolocalisation,

* de son droit d'opposition pour motif Iégitime,

* de la durée de conservation des données,

* de ses droits d'accés et de rectification,

* de la possibilité d'introduire une réclamation auprés
de la CNIL.

Cette information peut se faire au moyen d’'un avenant au
contrat de travail ou d'une note de service, par exemple.

Quelle formalité

Si 'employeur a désigné un Délégué a la protection des
données (DPO), il doit étre associé a la mise en ceuvre du
dispositif.

Le systeme de géolocalisation doit étre inscrit au registre
des activités de traitement tenu par I'employeur.

Quels recours ?

Si un dispositif de géolocalisation ne respecte pas ces régles,
VOUS pouvez saisir :

* Le service des plaintes de la CNIL

* Les services de l'inspection du Travail

* Le procureur de la République

Textes de référence

* Le code civil :
Article 9 (protection de l'intimité de la vie privée)

* Le code du travail :
Article L. 1121-1 (droits et libertés dans I'entreprise)
Article L. 1222-3 et L. 1222-4 (information des employés)
Article L. 2323-47 (information/consultation du comité
d'entreprise)

° Le code pénal :
Articles 226-1 et suivants (protection de la vie privée)
* Le Réglement européen sur la protection des données
personnelles (RGPD)
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O Les outils

—

au travail

informatiques

L'utilisation des outils informatiques s’est largement développée dans le monde
du travail. Une utilisation personnelle de ces outils est tolérée si elle reste
raisonnable et n'affecte pas la sécurité des réseaux ou la productivité.

C'est a 'employeur de fixer les contours de cette tolérance et d’en informer

ses employés.

Le controle de l'utilisation d'Internet
et de la messagerie : dans quel but ?

L'employeur peut contrdler et limiter l'utilisation d'internet
(dispositifs de filtrage de sites, détection de virus...) et de la
messagerie (outils de mesure de la fréquence des envois
et/ou de la taille des messages, filtres « anti-spam »...)

Ce contrdle a pour objectif :

1. D'assurer la sécurité des réseaux qui pourraient subir
des attaques (virus, cheval de troie...)

2. De limiter les risques d'abus d'une utilisation trop per-
sonnelle d'internet ou de la messagerie (consultation
de sa messagerie personnelle, achats de produits, de
voyages, discussions sur les réseaux sociaux...).

Par défaut, les courriels ont un caractére profession-
nel. L'employeur peut les lire, tout comme il peut prendre
connaissance des sites consultés, y compris en dehors de la
présence de I'employé.

Anoter

Les marque-pages, « favoris » ou « bookmark » du
navigateur ne constituent pas un espace personnel
ou privé. Ajouter un site internet a ses « favoris » ne
limite donc pas le pouvoir de controle de 'employeur.

Quelles garanties pour la vie privée ?

Les limites au controle de 'employeur

* 'employeur ne peut pas recevoir en copie automatique
tous les messages écrits ou recus par ses employés, c'est
excessif,

°les «keyloggers» permettent d'enregistrer a distance
toutes les actions accomplies sur un ordinateur. Sauf cir-
constance exceptionnelle liée a un fort impératif de sécu-
rité, ce mode de surveillance est illicite,

* les logs de connexion ne doivent pas étre conservés plus
de 6 mois.
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* La protection des courriels personnels :

Un employé a le droit, méme au travail, au respect de sa vie
privée et au secret de ses correspondances privées.

Un employeur ne peut pas librement consulter les courriels
personnels de ses employés, méme s'il a interdit d'utiliser
les outils de I'entreprise a des fins personnelles.

Pour qu'ils soient protégés, les messages personnels
doivent étre identifiés comme tels, par exemple :

- en précisant dans leur objet « Personnel » ou « Privé »,

- en les stockant dans un répertoire intitulé « Personnel »
ou « Privé ».

Les courriers ne seront pas considérés comme
personnels du simple fait de leur classement dans
le répertoire « mes documents » ou dans un dossier
identifié par les initiales de 'employé.
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Cette protection n'existe plus si une enquéte judiciaire est
en cours (par exemple, si 'employé est accusé de vol de
secrets de 'entreprise) ou si 'employeur a obtenu une déci-
sion d'un juge I'autorisant a accéder a ces messages.

En cas de litige, il appartient aux tribunaux d'apprécier la
régularité et la proportionnalité de 'accés par 'employeur a
la messagerie. L'employeur peut ainsi demander au juge de
faire appel a un huissier qui pourra prendre connaissance
des messages de I'employé.

¢ Les fichiers

Par défaut, les fichiers ont un caractere professionnel et
I'employeur peut y accéder librement.

Lorsque les fichiers sont identifiés comme personnels,
I'employeur peut y accéder :

- en présence de 'employé ou apres I'avoir appelé,

- en cas de risque ou événement particulier, qu'il appartient
aux juridictions d'apprécier.

* La communication des mots de passe

Les identifiants et mots de passe (session Windows, messa-
gerie...) sont confidentiels et ne doivent pas étre transmis
a l'employeur. Toutefois, si un employé absent détient sur
son poste des informations indispensables a la poursuite
de l'activité, son employeur peut exiger la communication
de ses codes si 'administrateur réseau n'est pas en mesure
de fournir I'accés au poste.

Linformation des employés

Les instances représentatives du personnel doivent étre
informées ou consultées avant la mise en ceuvre d'un dis-
positif de contrdle de I'activité.

Chaque employé doit étre notamment informé :
¢ des finalités poursuivies,

* de la base légale du dispositif (obligation issue du code du
travail par exemple, ou intérét |égitime de I'employeur),

* des destinataires des données,

» de la durée de conservation des données,

* de son droit d'opposition pour motif légitime,
* de ses droits d'accés et de rectification,

* de la possibilité d'introduire une réclamation auprés de
la CNIL.

« Besoin d'aide » sur www.cnil.fr. Vous pouvez

également appeler la permanence juridique de
la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et
vendredi de 10h a 12h et de 14h a 16h.

Pour plus dinformations, consultez la rubrique
=
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Cette information peut se faire au moyen d'une charte,
annexée ou non au réglement intérieur, d'une note indivi-
duelle ou d'une note de service...

Quelle formalité

Si 'employeur a désigné un Délégué a la protection des
données (DPO), il doit étre associé a la mise en oeuvre des
dispositifs de contrdle.

Les différents systémes de contréle des outils informa-
tiques doivent étre inscrits au registre des activités de trai-
tement tenu par I'employeur.

Quels recours ?
En cas de difficulté, vous pouvez saisir :
* les services de l'inspection du Travail,
e le procureur de la République,

* le service des plaintes de la CNIL, sur les modalités de
mise en ceuvre d'un dispositif de contréle de l'activité.

Textes de référence

¢ Le code civil :
Article 9 (protection de lintimité de la vie privée)

¢ Le code du travail :
Article L. 1121-1 (droits et libertés dans I'entreprise)
Article L. 1222-3 et L. 1222-4 (information des employés)
Article L. 2323-47 (information/consultation du comité
d’entreprise)

° Le code pénal :
Articles 226-1 et suivants (protection de la vie privée)

 Le Réglement européen sur la protection des données
ersonnelles (RGPD
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O Lacces aux locaux

et le controle

—

Travail &
Données personnelles

des horaires

Parce que les locaux professionnels ne sont pas ouverts a tous et que

les employeurs comme les employés ont besoin de connaitre les horaires effectués,
les contréles d’'accés et du temps de travail existent depuis bien longtemps.

Le développement des technologies facilite ces controles mais permet aussi

de collecter bien plus d'informations sur les personnes concernées.

Des limites a leur utilisation sont donc indispensables pour préserver les droits

et libertés de chacun.

Dans quel but ?

L'employeur peut mettre en place des outils - y compris
biométriques - de contrdle individuel de I'accés pour sécu-
riser:

« 'entrée dans les batiments,
* les locaux faisant I'objet d'une restriction de circulation.

Ces dispositifs peuvent concerner les employés comme les
visiteurs.

Des dispositifs non biométriques peuvent également étre
utilisés pour gérer les horaires et le temps de présence des
employés.

Quelles garanties pour la vie privée ?

Le systeme mis en place ne doit pas servir au controle des
déplacements a I'intérieur des locaux.

Le dispositif ne doit pas entraver la liberté d'aller et venir
des représentants du personnel dans l'exercice de leur
mandat, ou étre utilisé pour contréler le respect de leurs
heures de délégation.

Qui peut accéder aux données ?

Les informations ne sont accessibles qu'aux membres habi-
lités des services gérant le personnel, la paie, ou la sécurité.

L'employeur doit prévoir des mesures pour assurer la sé-
curité des informations concernant ses salariés et éviter
que des personnes qui n‘ont pas qualité pour y accéder
puissent en prendre connaissance. Ainsi, il doit prévoir des
habilitations pour les accés informatiques avec une traga-
bilité des actions effectuées (savoir qui se connecte a quoi,
quand et pour quoi faire).
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Quelle durée de conservation ?

* Les données relatives aux acces doivent étre supprimées
3 mois apres leur enregistrement.

* Les données utilisées pour le suivi du temps de travail, y
compris les données relatives aux motifs des absences,
doivent &tre conservées pendant 5 ans.

L'information des salariés

Les instances représentatives du personnel doivent étre
informées ou consultées avant toute décision d'installer un
dispositif de controle des horaires ou d'accés aux locaux.

Chaque employé doit étre notamment informé :

* des finalités poursuivies,

* de la base légale du dispositif (obligation issue
du code du travail par exemple, ou intérét légitime
de 'employeur),

* des destinataires des données issues du dispositif,

* de la durée de conservation des données,

* de son droit d'opposition pour motif légitime,

» de ses droits d'accés et de rectification,

* de la possibilité d'introduire une réclamation aupres
de la CNIL.

Cette information peut se faire au moyen d’'un avenant au
contrat de travail ou d'une note de service, par exemple.
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Quelles sécurités ?

Pour éviter notamment que des personnes non autorisées
accédent aux données du dispositif, il est impératif de
prendre des mesures de sécurité. Par exemple, 'accés au
logiciel de gestion du contréle d’accés ou des horaires doit
étre limité aux personnes qui ont besoin d’en connaitre et
se faire avec un identifiant et un mot de passe.

Il faut également impérativement prévoir :
* une politique d’habilitation,
° une sécurisation des échanges,

* une journalisation des accés aux données et
des opérations, effectuées.

Une étude des risques sur la sécurité des données est
également souhaitable afin de définir les mesures les mieux
adaptées, notamment lorsqu’un dispositif biométrique est
mis en place.

Quelles formalités ?

Les dispositifs sans biométrie

Le contrdle d'acces sans biométrie est a privilégier, des lors
gu'un systéeme de badge est suffisant ou que les locaux ne
sont pas particulierement sensibles.

Attention, la CNIL estime que la biométrie est un moyen
disproportionné de contrdle des horaires des employés.

Les dispositifs avec biométrie

Le contrble d'accés biométrique doit faire l'objet d'une
analyse d'impact sur la protection des données (PIA). Cette
démarche permet d'identifier les risques associés aux don-
nées personnelles concernées par le dispositif, et a en ré-
duire soit la vraisemblance soit la gravité.

L'aide du fournisseur, de l'intégrateur ou de l'installateur du
dispositif peut étre utile.

Dans ces situations, 'employeur doit privilégier le stockage
du gabarit biométrique de I'employé sur un support indi-
viduel.

« Besoin d'aide » sur www.cnil.fr. Vous pouvez

également appeler la permanence juridique de
la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et
vendredi de 10h a 12h et de 14h a 16h.

(=] Pour plus d'informations, consultez la rubrique
©)
-,
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Si 'organisme a désigné un Délégué a la protection
des données (DPO), il doit étre associé a la mise en
ceuvre de ce dispositif.

L'employeur doit inscrire ce dispositif de controle
dans son registre des activités de traitement de
données.

Quels recours ?
En cas de difficulté, vous pouvez saisir :

¢ |e service des plaintes de la CNIL,

* Iinspection du Travail,

* le procureur de la République.

Textes de référence

¢ Le code civil :
Article 9 (protection de lintimité de la vie privée)

¢ Le code du travail :
Article L. 1121-1 (droits et libertés dans I'entreprise)
Article L. 1222-3 et L. 1222-4 (information des employés)
Article L. 2323-32 (information/consultation du comité
d’entreprise)

* Le code pénal:
Articles 226-1 et suivants (protection de la vie privée)

* Le Réglement européen sur la protection des données
ersonnelles (RGPD

Voir aussi

* Le contréle d'acces biométrique sur les lieux de travail.
« |'analyse d'impact relative a la protection des données
* Guide de la sécurité des données personnelles
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Données personnelles

O La videosurveillance-

—

Travail &

au travail

videoprotection

L'équipement des lieux de travail en caméra de surveillance est désormais
largement partagé. S'ils sont légitimes pour assurer la sécurité des biens

et des personnes, de tels outils ne peuvent pas conduire a placer les employés
sous surveillance constante et permanente. Quelles régles les employeurs
doivent-ils respecter ? Quels sont les droits des employés ?

Dans quel but?

Un employeur ne peut pas installer des caméras dans ses
locaux sans définir un objectif, qui doit étre légal et légi-
time. Par exemple, des caméras peuvent étre installées sur
un lieu de travail a des fins de sécurité des biens et des
personnes, a titre dissuasif ou pour identifier les auteurs de
vols, de dégradations ou d'agressions.

Quelles précautions prendre lors
de l'installation du dispositif ?

Les caméras peuvent étre installées au niveau des entrées
et sorties des batiments, des issues de secours et des
voies de circulation. Elles peuvent aussi filmer les zones
ou de la marchandise ou des biens de valeur sont entre-
posés.

Elles ne doivent pas filmer les employés sur leur poste
de travail, sauf circonstances particulieres (employé mani-
pulant de l'argent par exemple, mais la caméra doit davan-
tage filmer la caisse que le caissier ; entrepdt stockant des
biens de valeurs au sein duquel travaillent des manuten-
tionnaires).

En effet, sur le lieu de travail comme ailleurs, les employés
ont droit au respect de leur vie privée.

Les caméras ne doivent pas non plus filmer les zones de
pause ou de repos des employés, ni les toilettes. Si des
dégradations sont commises sur les distributeurs alimen-
taires par exemple, les caméras ne doivent filmer que les
distributeurs et pas toute la piece.

Enfin, elles ne doivent pas filmer les locaux syndicaux ou
des représentants du personnel, ni leur acces lorsqu’il ne
meéne qu’'a ces seuls locaux.

Si les images sont accessibles a distance, depuis internet sur
son téléphone mobile par exemple, il faut sécuriser cet accés.

Qui peut consulter les images?

Seules les personnes habilitées par I'employeur, dans le
cadre de leurs fonctions, peuvent visionner les images en-
registrées (par exemple : le responsable de la sécurité de
I'organisme). Ces personnes doivent étre particulierement
formées et sensibilisées aux régles de mise en ceuvre d'un
systéme de vidéosurveillance.
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Oui,
onpeutinstaller
des camérasdans
un couloira des
fins de sécurité.

X

Non,
ilestinterdit
desurveillerainsi
sesemployés.

L'accés aux images doit étre sécurisé pour éviter que tout le
monde ne puisse les visionner.

Pendant combien de temps conserver
les images?

L'employeur doit définir la durée de conservation des
images issues des caméras.

Cette durée doit étre en lien avec 'objectif poursuivi par les
caméras. En regle générale, conserver les images quelques
jours suffit, sauf circonstances exceptionnelles a effectuer
les vérifications nécessaires en cas d'incident et permet
d’enclencher d'éventuelles procédures disciplinaires ou
pénales. Si de telles procédures sont engagées, les images
sont alors extraites du dispositif (aprés consignation de
cette opération dans un cahier spécifique) et conservées
pour la durée de la procédure.

La durée maximale de conservation des images ne doit
pas étre fixée en fonction de la seule capacité technique de
stockage de I'enregistreur.
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Quelles formalités?

Les formalités a accomplir peuvent varier en fonction des
lieux qui sont filmés.

Lieu non ouvert au public

Si les caméras filment un lieu non ouvert au public (lieux de
stockage, réserves, zones dédiées au personnel comme le
fournil d'une boulangerie), aucune formalité aupres de la
CNIL n'est nécessaire.

Si 'organisme qui a mis en place des caméras a désigné un
Délégué a la protection des données (DPO), ce dernier doit
étre associé a la mise en oeuvre des caméras. Si le dispositif
doit faire I'objet d'une analyse d'impact (AIPD), le DPO doit
y étre associé.

L'employeur doit inscrire ce dispositif de vidéosurveillance
dans le registre des traitements de données qu'il doit tenir.

Lieu ouvert au public

Si les caméras filment un lieu ouvert au public (espaces
d'entrée et de sortie du public, zones marchandes, comp-
toirs, caisses), le dispositif doit étre autorisé par le préfet
du département (le préfet de police a Paris). Le formu-
laire peut étre retiré aupreés des services de la préfecture
du département ou téléchargé sur le site du ministere de
I'Intérieur. Il peut également étre rempli en ligne sur le site :
https://www.televideoprotection.interieur.gouv.fr.

Aupres des instances représentatives

du personnel

Les instances représentatives du personnel doivent étre
informées et consultées avant toute décision d'installer
des caméras.

Quels recours?

Si un dispositif de vidéosurveillance ne respecte pas ces
régles, vous pouvez saisir :

* le service des plaintes de la Commission nationale de I'in-
formatique et des libertés. La CNIL peut contréler tous les
dispositifs installés sur le territoire national, gu'ils filment
les lieux fermés ou ouverts au public,

* les services de I'lnspection du Travail,

* les services de la préfecture, si les caméras filment
des lieux ouverts au public,

* les services de police ou de gendarmerie,

* le procureur de la République.

LaCNIL surveille les employeurs qui abusent

La CNIL a recu une plainte d'un salarié concernant
des caméras installées sur son lieu de travail.

Il indiquait que ce dispositif permettait au responsable
de surveiller les salariés et d'écouter leurs conversa-
tions. Un contrdle a permis de confirmer ces faits.
Celui-ci comportait 8 caméras, (chacune équipée d'un
microphone permettant 'écoute sonore et d'un haut-
parleur) filmant 8 salariés, soit une caméra par salarié.
Ce dispositif était manifestement excessif, puisque

le dirigeant de la société plagait ses salariés sous une
surveillance constante et permanente. La CNIL a mis
en demeure le dirigeant de se mettre en conformité
avec la loi, ce qu'il a fait.
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Quelle information ?

Les personnes concernées (employés et visiteurs) doivent
étre informées, au moyen d'un panneau affiché de facon
visible dans les locaux sous vidéosurveillance :

* de I'existence du dispositif,

* du nom de son responsable,

* de la base légale du dispositif (dans la quasi totalité des
cas, l'intérét légitime de 'employeur de sécuriser ses
locaux),

¢ de la durée de conservation des images,

* de la possibilité d'adresser une réclamation a la CNIL,

* de la procédure a suivre pour demander I'acces aux
enregistrements visuels les concernant.

De plus, chaque employé doit étre informé individuelle-

ment (au moyen d'un avenant au contrat de travail ou

d’'une note de service, par exemple).

©

(" ENTREPRISE SOUS SURVEILLANCE VIDEO )

Etablissement placé sous vidéosurveillance par ABCD pour la sécurité
des personnes et des biens.

Les images sont conservées pendant un mois et peuvent étre @ ~
visionnées, en cas d'incident, par le personnel en charge de la sécurité
et par les forces de l'ordre. C)

Pour exercer votre droit d'accés aux images qui vous concement,
ou pour toute information sur ce dispositif, vous pouvez contacter notre délégué a la

ETABLISSEMENT 50US protection des données (DPO) (ou, s vous n'avez pas désigné de DPO, une personne
SURVEILLANCE identifiée par sa fonction) en écrivant a dpo@abced.fr (ou & I'adresse postale suivante :
0.
VIDED Pour en savoir plus sur Ia gestion de vos données personnelles et vos drofts,
rendez-vous sur I'intranet ABCD / le réglement intérieur — Rubrique « Politique de
 protetonde domées»(ou a.) J
Non, Oui
cetteinformation
n'est passuffisante

Les textes de référence

* Le Réglement européen sur la protection des données
personnelles (RGPD)

* Le code de la sécurité intérieure, lorsque les caméras
filment des lieux ouverts au public :
Articles L223-1 et suivants (lutte contre le terrorisme)
Articles L251-1 et suivants, lorsque les caméras filment des
lieux ouverts au public

¢ Le code du travail :
Article L2323-47 (information/consultation des instances
représentatives du personnel)
Articles L1221-9 et L1222-4 (information individuelle des
salariés)
Article L1121-1 (principe de proportionnalité)

* Le code civil : Article 9 (protection de Ia vie privée)

° Le code pénal :
Article 226-1 (enregistrement de I'image d’'une personne a
son insu dans un lieu privé)
Article 226-18 (collecte déloyale ou illicite)
Article 226-20 (durée de conservation excessive)
Article 226-21 (détournement de la finalité du dispositif)
Article R625-10 (absence d'information des personnes)

« Besoin d'aide » sur www.cnil.fr. Vous pouvez

également appeler la permanence juridique de
la CNIL au 01 53 73 22 22, |es lundi, mardi, jeudi et
vendredi de 10h a 12h et de 14h a 16h.

Pour plus dinformations, consultez la rubrique
=
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O Léecoute

—

et I'enregistrement
des appels

Travail &
Données personnelles

Les dispositifs d'écoute et d'enregistrement des conversations téléphoniques

sur le lieu de travail sont installés a des fins de formation ou d’évaluation.
Dans quelles conditions ces systémes doivent-ils étre utilisés ?
Quelles sont les garanties au regard des droits et des libertés des salariés ?

Quelles utilisations possibles ?

L'écoute en temps réel et I'enregistrement sonore des ap-
pels sur le lieu de travail peuvent étre réalisés en cas de
nécessité reconnue et doivent étre proportionnés aux
objectifs poursuivis.

Ainsi, I'employeur peut installer un dispositif d'écoute et/
ou d'enregistrement ponctuel des conversations télépho-
niques pour :

» former ses salariés (par exemple, réutiliser des enregis-
trements comme support afin d'illustrer son propos lors
de formations),

* les évaluer,

* améliorer la qualité du service (par exemple, en étudiant
le type de réponse apporté au client),

* dans certains cas limités prévus par un texte légal, les
appels peuvent servir de preuves a l'établissement d'un
contrat ou a 'accomplissement d'une transaction.

Des documents d'analyse (comptes-rendus ou grilles d'ana-
lyse) peuvent étre rédigés sur la base des écoutes et enre-
gistrements deés lors qu'ils s'inscrivent dans ces objectifs.

A cette occasion, 'employeur ne doit collecter et traiter que
des informations nécessaires au but poursuivi (données
d'identification du salarié et de I'évaluateur, informations
techniques relatives a I'appel, évaluation professionnelle
de I'employé).

Quelles limites a ces dispositifs?

L'employeur ne peut pas mettre en place un dispositif
d'écoute ou d'enregistrement permanent ou systéma-
tique, sauf texte légal (par exemple, pour les services d'ur-
gence).

L'employeur ne peut pas non plus enregistrer tous les
appels pour lutter contre les incivilités. Il doit choisir un
moyen moins intrusif (par exemple opter pour un systéme
permettant au salarié de déclencher l'enregistrement en
cas de probleme).
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L'enregistrement des appels ne peut étre couplé a un
systeme de captures d'écran du poste informatique
des salariés. Un tel systeme serait disproportionné
et de nature a porter atteinte aux droits et libertés
des salariés. Cette pratique, trés intrusive, pourrait
en effet conduire 'employeur a visualiser des infor-
mations qu'il n'a pas a connaitre (par exemple :

des e-mails personnels, ou liés a l'activité syndicale
de représentants du personnel...).

Quelles garanties pour la vie privée ?

Les droits des employés

L'employeur doit mettre a disposition des salariés des
lignes téléphoniques non reliées au systeme d'enregistre-
ment, ou un dispositif technique leur permettant de cou-
per l'enregistrement, pour les appels personnels. Il en va
de méme pour les appels passés par les représentants du
personnel dans le cadre de I'exercice de leurs mandats.

Les personnes habilitées a écouter

et accéder aux données

L'accés aux informations doit étre limité aux services
concernés par l'objectif poursuivi. Par exemple, si-I'enregis-
trement est mis en oeuvre a des fins de formation, seules
pourront accéder aux données les personnes chargées de
cette mission.
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La sécurité

Pour éviter notamment que des personnes non autorisées
n‘accédent aux informations qu'elles n‘ont pas a connaitre,
il est impératif de prendre des mesures de sécurité. Ainsi,
I'employeur doit notamment mettre en place des habilita-
tions pour les accés informatiques aux enregistrements,
avec une tracabilité des actions effectuées (savoir qui se
connecte a quoi, quand et pour quoi faire).

Des durées de conservation limitées

Sauf texte imposant une durée spécifique ou justification
particuliére, les enregistrements peuvent étre conservés
jusgu'a six mois au maximum. Les documents d'analyse
peuvent quant a eux étre conservés jusqu'a un an.

Unebonne pratique:
les enregistrements « tampon »

Cette pratique consiste pour 'employeur, ou

la personne habilitée, a écouter les enregistrements
dans les jours suivant leur réalisation et a rédiger
le(s) document(s) d'analyse nécessaire(s).

Les enregistrements sont ensuite supprimés a bref
délai, 'employeur ne conservant que les documents
d'analyse.

Linformation des personnes

Les instances représentatives du personnel doivent étre
informées et consultées avant toute décision d'installer un
dispositif d'écoute ou d'enregistrement des appels.

Les salariés ainsi que les interlocuteurs (clients, par
exemple) doivent étre notamment informés :

* de I'existence du dispositif,
* de I'identité du responsable de traitement,
* des finalités poursuivies,

* de la base Iégale du dispositif (obligation issue d'un texte
légal par exemple, ou intérét légitime de 'employeur),

* des destinataires des données issues du dispositif,
* de la durée de conservation des données,

* de leur droit d'opposition pour motif légitime,

* de leurs droits d'acces et de rectification,

* de la possibilité dintroduire une réclamation auprés de
la CNIL.

« Besoin d'aide » sur www.cnil.fr. Vous pouvez

également appeler la permanence juridique de
la CNIL au 01 53 73 22 22, |es |lundi, mardi, jeudi et
vendredi de 10h a 12h et de 14h a 16h.

(=1 Pour plus dinformations, consultez la rubrique
O
-
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Les interlocuteurs doivent étre informés de leur droit d'op-
position avant la fin de la conversation téléphonique, afin
d'étre en mesure d'exercer ce droit.

L'information des interlocuteurs s'effectue en deux temps :

* mention orale en début de conversation sur I'existence du
dispositif, la finalité poursuivie, la possibilité de s’y oppo-
ser,

°renvoi vers un site Internet (et un onglet « mentions |é-
gales » par exemple) ou une touche « mentions légales »
sur le téléphone pour obtenir une information exhaustive.

Au regard de la jurisprudence de la Cour de cassation
en matiére sociale, les salariés doivent étre informés

des périodes pendant lesquelles ils sont susceptibles
d'étre écoutés ou enregistrés.

Quelle formalité ?

Si 'employeur a désigné un Délégué a la protection des
données (DPO), il doit étre associé a la mise en oeuvre des
écoutes ou des enregistrements des appels.

Le dispositif d'enregistrement ou d'écoute doit étre inscrit
au registre des activités de traitement tenu par 'employeur.

Quels recours ?

Si un dispositif d'écoute ou d'enregistrement ne respecte
pas ces regles, vous pouvez saisir :

* le service des plaintes de la CNIL, sur les modalités
de mise en oeuvre du dispositif,

¢ les services de l'inspection du Travail,

* le Procureur de la République.

Les textes de référence

* Le code civil :
Article 9 (protection de l'intimité de la vie privée)

* Le code du travail :
Article L.1121-1 (droits et libertés dans I'entreprise)
Articles L.1222-3 et L.1222-4 (information des salariés)
Article L.2323-32 (information/consultation du comité
d'entreprise)

° Le code pénal :
Articles 226-1 et suivants (protection de la vie privée)

* Le Réglement européen sur la protection des données
personnelles (RGPD)
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