Datenschutzerklarung

fiir die Nutzung des Services MyTone

1. Gegenstand dieser Datenschutzerklarung

Wir freuen uns Uber Ihr Interesse an unserem Service MyTone (im Folgenden ,App“ genannt). Der
Schutz lhrer personenbezogenen Daten (,,Daten”) ist uns ein besonderes und wichtiges Anliegen.
Nachfolgend moéchten wir Sie daher dariiber informieren, welche Daten bei der Nutzung der App
erhoben und wie diese von uns verwendet werden. Ebenso mdchten wir Sie dariliber informieren,
welche Manahmen wir in technischer und organisatorischer Hinsicht zum Schutz Ihrer Daten
getroffen haben. Diese Datenschutzerklarung kann jederzeit unter der Rubrik ,Datenschutz” in der
App abgerufen werden.

2. Verantwortliche Stelle und Diensteanbieter

Verantwortliche Stelle im Sinne der Datenschutzgrundverordnung (DS-GVO), des
Bundesdatenschutzgesetzes (BDSG) und zugleich Diensteanbieter im Sinne des Telemediengesetzes
(TMG) ist Vodafone GmbH, Ferdinand-Braun-Platz 1, 40459 Dusseldorf.

3. lhre Daten

Personenbezogene Daten sind Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen, also Einzelangaben liber lhre personlichen oder sachlichen Verhaltnisse
wie beispielsweise Ihr Name, lhr Geburtsdatum oder Ihre E-Mail-Adresse. Bei der Nutzung der App
verwenden wir folgende Daten:

o Ihre Vodafone-Rufnummer

o Anrufe auf lhrer Vodafone-Rufnummer
o Abrechnungsinformationen

4. Verarbeitung lhrer Daten

Die App gibt Ihnen die Moglichkeit, Ihren Standard-Freizeichenton durch andere Téne und
Sprachbotschaften zu ersetzen. Weitere Informationen finden Sie auch in den Nutzungsbedingungen
(https://mytone.vodafone.de/htmlplus/fag/terms).

Wir verarbeiten Ihre Daten ausschlieRlich auf Basis des zwischen uns bestehenden Vertrages zur
Verfligungstellung von Freizeichentonen. Zweck der Verarbeitung ist es, lhnen den angebotenen
Service im erforderlichen Umfang zur Verfligung zu stellen. Folgende Daten und Funktionen werden
hierflr benotigt:

Vodafone Rufnummer

Die Vodafone Rufnummer wird fir die Anmeldung und zugleich fiir die Authentifzierung benoétigt.
Zudem werden Einkdufe tber Ihre Vodafone Rufnummer verrechnet und scheinen daher auch auf
Ihrer Mobilfunkrechnung auf.



Kontakte / Adressbuch

Die MyTone App benétigt Zugriff auf die Kontakte/Adressbuch um den Telefonnummern
eingehender Anrufe den entsprechenden Namen des Anrufers zuordnen zu kdnnen. Diese Daten
werden nur dann gespeichert / Gbertragen, wenn Sie Einstellungen fir individuelle Anrufer oder
Anrufer-Gruppen vornehmen.

Anrufer Liste

Die MyTone App benétigt Zugriff auf die Liste der eingegangen Anrufe, um lhnen mogliche Kontakte
far individuelle Freizeichenton-Einstellungen vorzuschlagen. Diese Daten werden nur dann
gespeichert / ibertragen, wenn Sie Einstellungen fiir individuelle Anrufer oder Anrufer-Gruppen
vornehmen.

Internetkommunikation

Die MyTone App bendtigt Zugriff auf das Internet Gber W-LAN oder Mobilfunk, um mit dem
Vodafone MyTone Service zu kommunizieren.

Mikrofon

Die App bendtigt Zugriff auf das Mikrofon um neue personliche Sprachbotschaften aufnehmen zu
kénnen. Die aufgenommen Sprachbotschaften kénnen Sie selbst jederzeit wieder |6schen. Der Zugriff
auf das Mikrofon muss erst erteilt werden, wenn Sie |hre erste Sprachbotschaft aufnehmen wollen.
Der Zugriff auf das Mikrofon muss von Ihnen in der App extra erteilt werden.

Eingehende SMS Lesen

Unter Android 4 und 5 bendtigt die MyTone App den Zugriff auf eingehende SMS. Dies dient
ausschlieBlich dazu, den PIN-Code automatisch aus der SMS auszulesen, die lhnen im Zuge der PIN-
Code-Anmeldung zugeschickt wird.

Informationen von der SIM-Karte
Die App liest folgende Informationen von lhrer SIM-Card.

o Ilhre Telefonnummer, um Sie Ihnen bei der PIN-Code-Anmeldung vorzuschlagen und die
handische Eingabe zu vermeiden.

o Die IMSI, um basierend darauf Ihre lokal gespeicherten Zugangsdatedaten zu verschliisseln.
Dadurch wird sichergestellt, dass nach einem Wechsel der SIM-Karte keine Benutzung des
Freizeichenton-Dienstes ohne neuerliches Anmelden moglich ist.

MyTone App Nutzung & Performance

Uber Ihre Nutzung und iiber die Leistung der MyTone App bekommen wir
pseudonymisierte Infos:

. Wie oft und wann Sie die App genutzt haben

. Wie Sie die App genutzt haben, z.B. so genannte Klick-Wege

. Welche Version Sie nutzen



o Wann Sie das letzte mal ein Update der App geladen haben

. Die Applikations — ID
. Der Hersteller und das Modell Ihres Gerats
5. Dauer der Verarbeitung

Wir verarbeiten |hre Daten grundsatzlich nur so lange, wie dies fiir die Bereitstellung der Leistungen
in der App erforderlich ist. Wenn Sie beispielsweise lhr Profil geléscht haben, |I6schen wir regelmalig
auch lhre Daten. Dies ist nur dann nicht der Fall, soweit wir aufgrund gesetzlicher
Aufbewahrungspflichten zu einer Aufbewahrung verpflichtet sind, insbesondere aus steuerlichen und
bilanziellen Griinden. In diesem Fall [6schen wir Ihre Daten mit Ablauf der entsprechenden
Aufbewahrungsfristen.

6. Dateniibermittlung an Dritte, Drittlandtransfers

Eine Datenlbermittlung an Dritte findet ausschlieBlich in dem Fall statt, in dem Sie Ihre ausdriickliche
Einwilligung vorab hierzu erklart haben oder falls wir dazu gesetzlich oder vertraglich berechtigt oder
verpflichtet sind oder gerichtlich oder behérdlich verpflichtet werden. Hierliber werden wir Sie
gesondert informieren. Eine Ubermittlung kann erforderlich sein, wenn wir unseren technischen
Dienstleister mit der Durchfliihrung entsprechender Leistungen beauftragen.

Eine Ubermittlung lhrer Daten in ein Drittland auRerhalb der Europdischen Union oder des
europaischen Wirtschaftsraumes oder eine internationale Organisation findet grundsatzlich nicht
statt. Sofern eine solche Ubermittlung ausnahmsweise stattfindet, werden wir diese ausschlieRlich
unter Berlicksichtigung der rechtlichen Vorgaben tatigen, insbesondere im Hinblick auf das
Vorhandensein eines Angemessenheitsbeschlusses der EU-Kommission oder unter Anwendung
geeigneter und angemessener Garantien. Letztere sind bei unserem Datenschutzbeauftragten
verfligbar.

7. Datensicherheit

Wir bedienen uns technischer und organisatorischer SicherheitsmalRnahmen, um anfallende und
erhobene Daten zu schiitzen, insbesondere gegen zufallige oder vorsatzliche Manipulation, Verlust,
Zerstorung oder gegen den Angriff unberechtigter Personen. Unsere SicherheitsmalRnahmen werden
entsprechend der technologischen Entwicklung fortlaufend verbessert.

8. Betroffenenrechte

Sie haben das Recht, Auskunft liber die bei der Nutzung unserer App verarbeiteten Daten oder deren
Berichtigung oder Loschung zu verlangen. Ferner konnen Sie ein Recht auf Einschrankung der
Verarbeitung oder auf Datentibertragbarkeit geltend machen. SchlielRlich haben Sie das Recht auf
Beschwerde bei einer Aufsichtsbehorde.



9. Kontakt

Flr weitere Fragen oder Anmerkungen zum Thema Datenschutz sowie zwecks Ausiibung Ihrer
Betroffenenrechte kénnen Sie sich gerne an unseren Datenschutzbeauftragten wenden:

Dr. Dirk Herkstroter
Datenschutzbeauftragter
Vodafone GmbH
Ferdinand-Braun-Platz 1

40549 Diisseldorf



