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해사클라우드 환경에 적합한 비밀분산 기반의 
안전한 데이터 전송 기법

(A Secure Data Transmission Scheme Based on Secret 

Sharing for the Maritime Cloud Environment)
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요 약 해사클라우드는 해상 도메인의 여러 통신 링크 간 원활한 정보 교환을 가능하게 하는 e-Navigation

의 주요 통신 기반 기술이다. 최근 이에 대한 연구가 활발히 진행중에 있으나, 현재까지는 기초적인 단계

에 있다. 해사클라우드는 다양한 통신 인프라를 활용하여 정보를 전달하므로, 기존의 해양 통신 환경보다 

더욱 많은 위협에 노출될 수 있다. 본 논문에서는 해사클라우드 환경을 위한 안전한 데이터 전송 기법을 

제안한다. 제안한 기법은 비밀분산 방식을 기반으로 지오캐스팅을 통하여 비밀조각이 전달되며, 이를 기반

으로 암호화 키를 생성하여 특정 시점에 인가된 선박에 한해서만 원본 정보를 복원할 수 있다는 특징이 

있으며, 스니핑 및 중간자 공격에 안전하다는 장점이 있다.

키워드: 해사클라우드, 비밀분산 방식, 지오캐스팅, 데이터 전송, e-Navigation

Abstract The Maritime Cloud is a technology that enables the seamless exchange of information 

between several communication links in the maritime domain. Although research on The Maritime 

Cloud security is still at an early stage, furthering this knowledge is vital to securing the marine 

environment. In this paper, we propose a method for secure data transmission through The Maritime 

Cloud domain. The proposed technique, based on the "secret sharing" scheme, is delivered through 

specifically-dedicated geocasting software. Thus, only authorized vessels can restore the original 

information. The proposed method is safe from so-called "sniffing" and "man-in-the-middle" attacks.

Keywords: maritime cloud, secret sharing, geocasting, secure transmission, e-navigation

1. 서 론

과거 선박사고의 상당부분은 운항미숙과 과실, 천재지

변 등 여러 외적요인에 의해 발생하는 경우가 많았다. 

이러한 원인에 따라 선박에서의 다양한 항해 및 무선 

통신 장치들이 필수적으로 요구되고 있으며, 실제로 디

지털 통신 기술의 발달은 항해자에게 유용한 정보를 제

공함으로써 해양사고의 감소에 기여를 하고 있다. 그러

나 여러 해양관련 장비에서 생성되는 복잡하고 다양한 

정보들은 항해자의 업무를 가중시키는 측면이 있으며, 

다양한 정보들을 체계적인 인프라로써 관리해야 할 필

요성이 존재한다.

이러한 배경에 따라 2005년 11월, 영국에서 처음으로 

e-Navigation의 도입에 대한 필요성이 제기되었으며, 

현재까지 여러 국가에서 연구 및 개발이 진행 중이다. 

국제해사기구인 IMO에서는 선박기술과 정보기술을 융
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합하여 e-Navigation 전략을 수립한 바 있으며, 국내에

서도 한국형 e-Navigation 구축을 추진 중에 있다.

IMO의 정의에 따르면 e-Navigation은 선박의 출항

부터 입항까지 전 과정에서의 안전과 보안을 위한 관련 

서비스와 해양환경 보호 증진을 위해 전자적인 방법으

로 선박과 육상 관련 정보의 수집, 통합, 교환, 표현 및 

분석을 융합하고 통일하여 수행하는 체계를 말한다[1].

해사클라우드는 e-Navigation을 위한 핵심 통신 기반

기술이며, 해상 도메인의 다양한 시스템 간, 여러 통신 

링크 간 원활한 통신을 가능하게 한다.

그러나, 이러한 다양한 통신 환경의 지원은 한편으로

는 새로운 위협에 노출되는 계기가 될 수 있다. 해사클

라우드 환경은 과거의 해양통신 환경을 통합하여 하나

의 인프라로 구성하는 것으로, 이 과정에서 기존에는 예

상하지 못한 새로운 보안 문제가 발생할 수 있다[2,3].

본 논문에서는 안전한 해사클라우드 환경을 위해, 비

밀 분산 기법을 기반으로 하여 인가된 선박 그룹간 안

전하게 비밀정보를 공유하고, 이를 기반으로 데이터를 

안전하게 전송하는 기법을 제안한다. 제안한 방법은 지

오캐스팅을 기반으로 비밀조각을 전달하며, 비밀분산 기

법의 특징에 따라 정보 노출이 없어 안전하다. 또한, 비

밀조각이 안전하지 않은 채널로 전달되더라도 원본 비

밀정보의 복원을 원천적으로 방지할 수 있다는 장점이 

있다[4].

2. 연구 배경

2.1 해사클라우드 개요

대부분의 기존 해양 통신 솔루션은 해안과 선박, 또는 

선박과 선박간의 특화된 통신 시스템에 기반하고 있다. 

이러한 점은 정보 전달 수단이 동일한 통신 시스템을 

사용해야 한다는 단점이 있다. 그러나 선박 또는 해안 

측에서는 다른 선박 또는 해안 메시지를 원활히 전달할 

수 있어야 하며, 적절한 경우 수신 승인 요청을 할 수도 

있어야 한다. 즉, 특정 통신 시스템 뿐만 아니라 서로 

다른 여러 통신 시스템에서도 원활히 정보 전달이 되어

야 할 필요가 있는 것이다[4,11,20-24,27].

해사 클라우드는 이러한 정보 전달을 원활하게 하는 

통신 체계로써 제안되었다. 해사 클라우드는 인터넷 도

메인에서 인가된 그룹에 식별, 인증, 보안, 위치탐지, 로

밍 등 여러 서비스를 제공한다[4,5,13-17].

해사클라우드는 전체 선박 또는 화물에 대한 정보를 

담고 있는 스토리지 클라우드의 개념으로 접근해서는 

안되며, 기본적으로 해사클라우드는 e-Navigation의 핵

심 통신 인프라로서의 역할을 수행하기 때문이다.

2.2 해사클라우드 보안의 필요성

해사클라우드는 e-Navigation 통신 기반 기술의 핵심

이며, 전 세계를 대상으로 통신이 연결될 수 있다는 특

성을 갖는다. 이러한 점은 기존의 해양 통신 솔루션과는 

차이가 있으며, 노출 채널이 다양해짐에 따라 더욱 많은 

보안 위협 요소가 발생할 수 있다. 과거 선박사고는 운

항미숙이나 과실 등으로 인적요인에 기인한 부분이 많

았다면, 향후 e-Navigation 환경에서는 사이버 공격 등 

여러 위협요소가 새롭게 발생할 수 있는 것이다. 이러한 

점은 보안에 대한 위협요소가 기존보다 오히려 증가할 

수 있다는 점을 시사하며, 안전한 해양 환경을 위해서는 

핵심 통신 인프라인 해사클라우드의 보안이 필수적으로 

고려되어야 한다. 만약 악의를 가진 공격자가 의도적으

로 접근하여 공격을 행할 경우 결과적으로 선박의 안전

에 위협을 받게 될 것이며, 결과적으로는 국가적인 큰 

재앙으로 다가올 수 있을 것이다.

2.3 기존 연구

해사클라우드는 주로 원활하고 안전한 정보 전달에 

목적을 두고 있으며, 이러한 특징은 기존의 클라우드 환

경과는 차이가 있다. 통신 인프라의 특성상 위장공격, 

정보교란, 메세지 위/변조 공격, 스니핑, 중간자공격 등

에 안전을 보장할 필요가 있으나[2], 아직까지 해사클라

우드 보안에 대한 연구는 진행된 사례가 많지 않은 상

황이다.

여기서는 비밀분산, 클라우드 보안 및 브로드캐스트 

암호화에 대하여 기존 연구 사례를 살펴보도록 한다.

1) 비밀분산 : Shamir는 원본 데이터를 다항식을 기

반으로 하여 n개의 비밀 조각으로 분할하고, 이 비밀 조

각을 특정 임계치 이상 수집할 경우 원본을 복원할 수 

있는 비밀분산 방법[5]을 제안하였다. 이 방법이 가장 

널리 알려진 비밀분산 방법에 속한다. 또한, Rabin은 다른 

접근 방법을 사용하여, 정보 분산 알고리즘(IDA)[6]을 

제안하였으며, 다항식 비밀 공유 대신 비 체계적 삭제 

코드의 사용을 제안하였으나, 정보이론적인 기밀성 보장

은 제공하지 않는다는 단점이 있다. 한편, Krawczyk[7]

은 정보이론적인 보안 대신 IND-CPA 보안 대칭 암호

화 체계를 사용할 것을 제안한 바 있으며, AONT[8]를 

활용하여 All-or-nothing 변환 기법을 데이터의 전처리 

단계로 사용하는 방법도 등장하였다.

2) 클라우드 보안 : 현재까지 여러 클라우드 보안 시

스템이 제안되어 있다. 스토리지에 저장된 모든 데이터 

객체에 대해 무결성을 제공하는 DepSKY[10]가 있으며, 

클라우드 공급자간 파일 중복 사용을 통합함으로서 고 

가용성을 제공하는 HAIL[18], 그리고 ACL 기반으로 

엑세스 제어를 처리하고, 무결성, 직렬화를 보장하는 것

이 특징인 CloudProof[25] 등이 있다. 그러나 현재까지 

제안된 클라우드 보안 시스템은 스토리지 보안이 중심이 

되며, 통신 인프라인 해사클라우드에는 적합하지 않다.



234 정보과학회 컴퓨팅의 실제 논문지 제 23 권 제 4 호(2017. 4)

3) 브로드캐스트 암호화 : 브로드캐스트 암호화 기법

은 한명의 송신자가 수신자 집합에게 메세지를 암호화

하여 전송하는 방법이다[12]. 이는 메시지에 대한 정당

한 접근권한이 있는 수신자에 대해서만 원본 메세지를 

복원할 수 있도록 하는 방법이며, 이러한 관점에서는 해

사클라우드의 메세지 전송에도 적용이 가능하다고 볼 

수 있다. 그러나 브로드캐스트 암호화는 오버헤드로 인

해 비효율성을 갖는다는 단점이 있으며, 사전 설정된 이

진트리를 기반으로 그룹을 관리하게 됨에 따라, 지리적 

영역별로 지오캐스팅이 이루어지는 해사클라우드 환경

에서는 적합하지 않다.

3. 제안하는 데이터 전송 기법

3.1 제안 기법 개요

본 논문에는 비밀 분산 방식을 활용하여 비밀조각을 

안전한 채널 및 안전하지 않은 채널의 두가지 경로로 

전달함으로써, 스니핑 공격 및 중간자 공격에 대한 방지

가 가능한 방법을 제안한다. 또한, 개별 선박에서의 무

결성 확인 및 인가된 그룹의 전체 구성원이 정확한 데

이터를 수집하였는지에 대한 확인이 가능하다는 장점이 

있다.

비밀 분산 방식은 비밀정보를 여러 조각으로 분할하

여 전달함으로써 각각의 비밀 조각 중 특정 임계치 이

상의 비밀정보만 획득하면 원본을 복원할 수 있으며, 임

계치 이하 개수의 비밀정보가 있을 경우에는 원본에 대

한 그 어떤 정보도 얻을 수 없는 방법이다. 이러한 특징

은 스니핑 공격에 노출되더라도 임계치 이하 개수의 채

널에서의 스니핑 공격을 통해서는 원본에 대한 어떠한 

정보도 알아낼 수 없음을 의미한다.

그림 1에서는 제안 기법을 설명하고 있으며, 원으로 

된 영역은 특정 대상의 지리적 영역을 의미한다. 이 영

역의 범위 내에 지오캐스팅이 이루어지며, 비밀조각인

그림 1 제안 기법 개요

Fig. 1 Overview of Proposed Scheme

Sn+1이 이 채널을 통하여 전달된다. 한편, 지리적 영역 

밖에 있는 선박에 대해서는 지오캐스팅이 이루어지지 

않으므로 해당 비밀조각이 수신되지 않는다. 또한, 본 

논문에서는 지오캐스팅 채널은 안전하지 않은 영역으로 

가정하였으며, 이는 지리적 영역 내 인가된 선박과 인가

되지 않은 선박이 각각 분포되어 있음을 의미한다. 즉, 

지오캐스팅을 통하여 정보를 전달할 경우 지리적 영역 

내 모든 선박에 정보가 노출될 수 있다. 제안 기법의 목

적은 특정 지오캐스팅 영역 내의 인가된 선박 그룹에 

대하여 정확하고 안전하게 비밀정보를 전달하고자 하는 

것이다. 한편, 인가되지 않은 선박은 지오캐스팅에서 데

이터를 수신하더라도 비밀정보에 대한 어떤 정보도 추

측할 수 없어야 한다.

지오캐스팅을 통하여 비밀정보의 전달이 완료되면, 이

러한 비밀정보와 사전에 배포된 비밀조각을 기반으로 

암호화 키를 생성할 수 있고, 이후 서버와 각 선박은 해

당 암호화 키로 하여 데이터를 안전하게 전송한다.

3.2 세부 절차

본 논문에서 제안한 방식을 설명하기 위해 표 1에서 

약어를 설명한다.

비밀정보를 선박 그룹에 전달하는 절차는 다음과 같

다. 우선, 해사클라우드 서버는 인가된 그룹 내 전체 선

박 대수보다 하나 많은 n+1개만큼의 비밀조각을 생성한

다. 이후, 비밀조각을 하나씩 안전한 채널을 통하여 그

룹내 각각의 선박에 전달한다. 각 선박은 비밀조각을 전

달받으면 해당 데이터를 별도로 보관한다. 이 과정이 모

두 완료되면 해사클라우드 서버는 지오캐스팅 채널을 

통하여 마지막 비밀조각을 방송한다. 이 방송은 지오캐

스팅 영역 내의 모든 선박이 청취할 수 있다. 즉, 지오

캐스팅은 안전한 채널이 아닌 것으로 가정하며, 인가되

지 않은 선박도 지오캐스팅 영역에서는 청취가 가능하

다. 그러나, 인가되지 않은 선박이 지오캐스팅을 기반으

로 비밀조각을 수신하더라도, 단일조각만으로는 원본정

보를 복원할 수 없으며, 원본에 대한 어떠한 정보도 추

측할 수 없다.

방송을 청취한 인가된 선박은 비밀 복원을 수행한다. 

최초 안전한 채널로 전송받은 비밀조각과 지오캐스팅을

표 1 약어 및 설명

Table 1 Abbreviation and Explication

Abbreviation Explication

S Original secret information

Si i-th secret piece

n Number of vessels

K Encryption key

E(·)K Encrypted under a key K 

h(·) Hash function
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통하여 수신한 나머지 하나의 비밀조각을 합치면 원본 

비밀정보를 복원할 수 있다. 이후 수신한 비밀정보에 대

한 무결성 검증 절차가 필요하며, 주변 선박에서 암호화

된 비밀조각을 전달받는다. 이는 최초 해당 선박에게 전

달된 비밀조각으로, 지오캐스팅된 데이터와는 다른 비밀

조각이다. 이 값을 나머지 비밀분산 조각과 합하여 다시 

원본 비밀정보에 대한 복원을 수행한다. 만약, 무결성에 

문제가 있을 경우는 앞서 복원한 비밀정보와 값이 다르

게 발생할 것이다. 이러한 통하여 무결성에 대한 판단 

및 최종 확인이 가능하다. 이러한 방식으로 비밀정보의 

복원 및 검증이 완료되면, 이 비밀정보를 기반으로 암호

화 키를 생성한다. 이후, 이 암호화 키를 기반으로 해사

클라우드 서버와 선박간에 안전하게 데이터 전송이 가

능하다.

그림 2에서는 지오캐스팅 영역내 인가된 선박이 총 2

개라고 가정하였다.

그림 2 세부 절차

Fig. 2 Detailed Procedure

그림 2의 각 단계를 설명하면 다음과 같다.

① 해사클라우드 서버는 n+1개의 비밀조각을 생성한다.

② 해사클라우드 서버는 선박 A측에 S1을 전달한다.

③ ②와 마찬가지로 선박 B측에 S2를 전달한다.

④ 선박 A측은 수신한 S1을 저장한다.

⑤ 동일하게 선박 B측은 수신한 S2를 저장한다.

⑥ 해사클라우드 서버는 지오캐스팅으로 Sn+1을 방송

한다.

⑦ 각 선박은 수신된 두 값을 합하여 비밀정보를 복

원한다.

⑧ 선박 A는 주변 선박인 선박 B로부터 암호화된 S2를 

수신한다. 여기서 암호화 키 K는 h(S)로 한다.

⑨ 선박 A는 수신된 비밀조각을 복호화한다.

⑩ S2를 포함하여 비밀정보의 복원을 한번 더 수행하

고, 앞서 복원된 비밀정보와 일치하는지 여부를 확

인한다.

⑪ 선박측은 검증이 완료되었음을 서버측에 알린다.

⑫ 이후 실제 메세지를 h(S)를 키로 하여 암호화된 

데이터를 각 선박에 전송한다.

4. 안전성 분석

4.1 스니핑 공격

제안한 방식은 비밀정보 전달 과정에서 원본 전체에 

대한 값을 전송하지 않는다. 즉, 스니핑 공격을 통하여 

메시지 전체를 그대로 공격자가 획득하더라도, 비밀정보

를 복원할 수 없다. 이는 비밀분산 방식의 특성에 기인

하며, 최소 2개 이상의 채널에 대한 값을 모두 획득하지 

않으면 비밀정보 노출 가능성이 없으며, 공격자 측은 비

밀정보를 복원할 수 없다. 제안한 방법은 이러한 비밀정

보를 암호화 키로 하여 실제 데이터를 암호화하여 전송

하므로, 공격자는 암호화 키를 생성할 수 없어 원본 데

이터를 복호화 할 수 없다. 

4.2 중간자 공격

특정한 채널에 대하여 중간자 공격이 발생하였다고 

가정할 경우, 해당 통신채널에서 전송되는 모든 데이터

를 획득하더라도 단일 비밀조각만으로는 원본 비밀정보

를 복원할 수 없다. 이러한 점은 비밀분산 방식의 특성

에 기인하며, 비밀정보를 복원하지 못하면 암호화 키를 

생성할 수 없다. 따라서, 제안 방식은 중간자 공격에 안

전하다.

4.3 위장 공격

인가되지 않은 선박이 인가된 선박인 것으로 위장하

는 경우, 해당 위장 선박은 초기 비밀조각인 S1을 가지

고 있지 않으므로, Sn+1을 수신하더라도 비밀정보를 복

원할 수 없다. 따라서, 이러한 선박은 검증 절차 과정에

서 정상적인 h(S)값을 생성할 수 없으므로 해당 선박은 

위장한 선박이라는 판단이 가능하다. 지오캐스팅 채널에

서 수집한 비밀조각을 통해서 1차적으로 원본을 복원하

고, 인접 선박에서 수집한 비밀조각을 기반으로 2차적으

로 원본을 복원하여 일치성 여부를 확인하면 해당 비밀

정보의 무결성을 확인할 수 있기 때문이다. 한편, 이러

한 특성은 그룹내 모든 선박의 비밀조각을 교환함으로

써 타 선박 및 전체 그룹이 정보를 정상적으로 수신했

는지 여부에 대한 확인도 가능하다는 장점이 있다.

5. 결 론

해사클라우드는 e-Navigation의 핵심 통신 인프라로

써 현재 초기단계에서 연구가 진행되고 있다. 해사클라

우드는 기존의 해양 통신 환경을 통합한 국가적인 해양 
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인프라로 자리매김하게 될 것으로 보이며, 이러한 중요

성에 따라 보안에 대한 고려가 반드시 필요하다. 만약 

보안에 대한 철저한 대비가 없다면, 악의를 가진 공격자

에 의하여 심각한 해양 환경의 위협을 가져올 수 있을 

것이다.

본 논문에서는 해사클라우드 환경에서의 안전한 데이

터 전송 기법을 제안하였다. 제안한 기법은 비밀분산 방

식을 기반으로 지오캐스팅 환경에서 비밀조각이 전달되

도록 설계하였다. 이렇게 수집한 비밀조각을 각 선박에

서 원본으로 복원하고, 해당 비밀정보를 암호화 키로 하

여 안전하게 데이터를 전송할 수 있다. 이는 비밀분산 

방식의 특성에 따라 스니핑, 중간자공격, 위장공격에 안

전하다는 장점이 있으며, 지오캐스팅을 통하여 비밀조각

을 각 선박측에 방송한 시점 이후에만 메시지에 대한 

복호화가 가능하므로, 암호화된 데이터가 사전에 노출되

어도 지오캐스팅 시점 이전에는 복호화 할 수 없다는 

특징이 있다.

기존 연구에서 제안된 클라우드 보안시스템은 스토리

지 보안에 집중되어 있으며, 해사클라우드와 같은 통신 

인프라의 보안에는 적합하지 않다. 따라서, 본 논문에서

는 해사클라우드가 제공해주는 기본 기능인 지오캐스팅

을 활용하여 비밀분산 기반의 메세지 전송 기법을 활용

하였다. 한편, 기존의 브로드캐스팅 암호화는 이진트리

를 기반으로 그룹이 구성되므로, 현재 위치를 기반으로 

지오캐스팅을 해야 하는 해사클라우드의 특성에 맞게 

활용할 수 없으며, 매 방송시마다 전체 그룹에게 데이터

를 전달해야 하므로 해사클라우드의 메시지 전송에 적

합하지 않다. 또한, 암복호화 연산시 오버헤드가 크다는 

단점이 있다. 그러나 제안한 방법은 암호학적으로 효율

성이 인정되는 비밀분산 알고리즘을 기반으로 키를 생

성하고, 특정 지리적 영역에만 지오캐스팅이 이루어지므

로 불필요한 오버헤드를 갖지 않는다.

현재까지는 해사클라우드는 초기단계이므로 해사클라

우드 환경에서의 보안에 대한 연구는 활발하지 않은 상

태이다. 그러나 이는 선박의 안전과 직결되어 있는 만

큼, 보안에 대한 철저한 대비는 반드시 필요할 것이다. 
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