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Social engineering is using deception, manipulation and influence to 
convince a human who has access to a computer system to do 
something, like click on an attachment in an e‐mail.
‐ Kevin Mitnick

It also involves phone calls, mail, personal contact and other deceptive 
means to obtain information or access.

Problem



Social engineering has become about 75% of an average hacker's toolkit, 
and for the most successful hackers, it reaches 90% or more.
‐ John McAfee

Problem



There is no technology today that cannot be defeated by social 
engineering.
‐ Frank Abagnale

Problem



There is no technology today that can by itself defeat social 
engineering.
‐ Joe Treglia

Problem



WHAT CAN BE DONE?



Thank you, we have the answer and you are all free to go.

ELIMINATE ALL TECHNOLOGY.



Ok, fine, we will look at other options . . . 

OR



FIX THE “SYSTEM”
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Tools & Training & Education
– Physical (technical) and Psychological/Social

How? 



Common ‐ Tools & Training & Education:
Anti‐virus, Firewalls, Media, Education and SOPs

Uncommon – Physical/Psychological/Social:
Inoculation ‐ cyber security & social engineering or 
“e‐noculation”

What? 



Enhancing cybersecurity by protecting against social 
engineering, malware, virus, spyware or other 
“cyber infections” through “inoculation,” 

the key being improved resistance to influence
(as a new application of Inoculation Theory)

Can Cyber Inoculation 
solve problems with cybersecurity & 

social engineering? 



A theory of resistance to persuasion according to which most ordinary attitudes 
and beliefs are more or less resistant to change through having been exposed to 
repeated mild attacks. 

Theory formulated in 1964 by US psychologist William James McGuire (1925–2007); applied in other contexts. 

Inoculation Theory



A theory of resistance to persuasion according to which most ordinary attitudes 
and beliefs are more or less resistant to change through having been exposed to 
repeated mild attacks. 

Theory predicts that resistance to persuasion can be markedly increased by a 
process of inoculation; exposing the recipients to relatively weak arguments 
against an issue together with rebuttals that recipients are either presented with 
or think up for themselves. 
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and beliefs are more or less resistant to change through having been exposed to 
repeated mild attacks. 

Theory predicts that resistance to persuasion can be markedly increased by a 
process of inoculation; exposing the recipients to relatively weak arguments 
against an issue together with rebuttals that recipients are either presented with 
or think up for themselves. 

Though this process people turn out to be much more resistant to persuasion, 
even when the arguments used in the attacking messages are different from 
those presented in the inoculation procedure. 

Theory formulated in 1964 by US psychologist William James McGuire (1925–2007); applied in other contexts. 

Inoculation Theory



Inoculation Theory is referred to as the “most consistent and reliable 
method for conferring resistance to persuasion” 
‐Miller et al. in 2013

Cyber Security Inoculation



Inoculation has been applied in varied contexts:
⬜ Political Communication
⬜ Marketing and advertising 
⬜ Public Relations
⬜ Smoking Prevention
⬜ Drinking
⬜ Unprotected Sex
⬜ Health‐Related Policy

(now – Cyber security)

Inoculation Theory



Inoculation ( i‐ˌnä‐kyə‐ˈlā‐shən )

Introduction of microorganisms, infective material, serum, or other 
substances into tissues of living organisms, or culture media; introduction 
of a disease agent into a healthy individual to produce a mild form of the 
disease followed by immunity.
‐ Dorland's Medical Dictionary for Health Consumers. © 2007 by Saunders, an imprint of Elsevier, Inc.

Inoculation in Medicine



e‐noculation (ee nok″ula´shən)

Introduction of an electronic or other media based fraud, trap, trick, 
swindle, scam, or confidence game to the attention or experience of a 
person; the introduction of such hazardous or potentially damaging 
presentation to that person to produce an internalized, heightened 
awareness state of the hazard potential and delivery method followed by 
resistence (immunity) to similar or greater complexity threats.

‐ Treglia – work in progress

Inoculation in Cybersecurity



e‐noculation ‐ form and delivery

The fraud should be created such that it is similar to current threats that 
we wish to protect the person from, not cause harm, and be readily 
identifiable as a threat.

It is important the that threat capture the interest and attention of the 
person involved, and even create a degree of concern.

Practically speaking – it should look and act like a version of the real thing

‐ Treglia – work in progress

Inoculation in Cybersecurity



Cyber Security e‐noculation for Social Engineering is the proposition that 
people can be exposed to the virus (Social Engineering attacks) and 
develop an immunity (response and resistance) to these exploits due to 
heightened awareness and resilience to scams and other like social 
engineering attacks.

E‐noculation and Social Engineering
Cyber Security Application 



Next up

‐ The Rat
‐ Activity
‐ Real world 

E‐noculation in practice





⬜ Problem –
� Malware, virus, spyware, identity theft etc.
� Systems increasingly complex, layers of security, logging and monitoring, heuristic 
IPS/IDS/DLP

� People – Easier to exploit
▫ Reverence model (Spearphishing)
▫ Customer Service (helpful)
▫ Unaware/Untrained 
▫ Social Engineering exploits natural human behavior and herd mentality 

� Social Media
▫ Hacks
▫ Exploits
▫ Viral social media posts

Cyber Security Inoculation



Herd immunity is vulnerable to “Free riding” ‐ People who lack 
immunity, and choose not to vaccinate (participate), “free ride” off the 
immunity created by those who are immune.

However ‐ As number of free riders increases, outbreaks of preventable 
viruses/attacks become more common and more severe and protection 
is lost.
(Fukuda & Tanimoto, 2014; Barrett, 2014; Parker, Vardavas, Marcum & Cidengil, 2013)

OPTIMAL PARTICIPATION IS KEY

Issues – “Free Riding”



⬜ Immunization Theory and Herd Immunity 
� Just as immunizations are not effective if only a few receive (ex. Flu shot)
� The group at large must be inoculated for maximum effectiveness 

⬜ Inoculation, Herd Immunity and Network Node Theory
� Inoculate the group, result is heightened sensitivity, more aware.
� Inoculation works like network theory in that as network nodes expand 
exponentially to grow the network its value grows. 

� 1‐2 nodes will not build a network. 1‐2 vaccinations will not help inoculation 
and improve immunity for the group.

Cyber Security Inoculation



Herd Immunity



Herd Immunity



Herd Immunity



Solution…People

People

Process/ 
ProcedureTechnology



Phishing campaigns ‐ baited emails, used to seeing and 
reacting to them

Circulate Training Materials and Workshops

Raise Awareness
Securitoons 
Banners and posters
Playing cards

Real World E‐noculation



Even the BEST have flaws…

1. Paypal vs PayPal vs Paypal !
2. HEADER from Paypal <test@test.com>
3. Allow ActiveX
4. Formatting ‘securely’
5. PayPal‐Account Update Form.pdf.htm

Anatomy of a Phishing Email











⬜ Phishing

⬜ Vishing / VoIP Phishing

⬜ Facebook/Social Media

⬜ USB Flash Drive

⬜ “Free” Apps

⬜ Holiday UPS/FedEX Shipping Issues

⬜ Natural Disaster Charity Scams

Social Engineering Samples



⬜ Incidents as learning/training opportunities – exposure with an impact
⬜ Customer Service Call Center “brute force” Vishing
⬜ Campus‐wide “free” USBs
⬜ Phishing Campaign Converts Wannacry into ROI
⬜ Printer/Copier Tech Support
⬜ The “Blind” attack
⬜ Connect Here for Free Wifi ‐ the AP Hack

Case Study Training Opportunities



⬜ PhishMe
⬜ KnowBe4
⬜ Wombat
⬜ SecOwl

Professional Social Engineering Vendors



⬜ GoPhish
⬜ Social Engineer Toolkit (SET)
⬜ Maltego
⬜ US Computer Emergency Response Team CERT Resources

⬜ Security Organizations
⬜ Vulnerability Information
⬜ Tools, Techniques, Research, Guidelines
⬜ Education
⬜ Information Sharing and Analysis Centers (ISACs)

⬜ Kali 4Tools
⬜ Google Hacking Database (GHDB)

OSINT ‐ Free Open Source Intelligence Tools



¨Corporate Security Checklist: A CEOs Guide to Cybersecurity

¨Security Controls Assessment Template

¨SANS checklists and step by step guides

¨Benchmarks and Scoring Tools

¨Microsoft Security Audit and Compliance

¨O365 Secure Score

¨Open Web Application Security Project (OSWAP)

OSWAP Phishing

Assess Yourself



⬜ NYS IT Director’s Conference resource identified gaps working 
together to identify solutions and shared service opportunities. Can be 
doing more to share practices, tips and tricks and benefits of the trade 
to make that sharing happen and additional resource.  
Paul.Lutwak@madisoncounty.ny.gov

⬜ Interactive Engagement
⬜ Positive Reinforcement and Feedback
⬜ Ongoing Training
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