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1. Sammanfattning och bed6mning

Denna rapport utgor Datainspektionens 6ppna redovisning av regeringsuppdraget
F62009/355/SUND. Under delar av 2009 och 2010 har Datainspektionen, representerad
av en projektgrupp, arbetat med att 16sa de uppgifter som regeringen har 6nskat fa
genomlysta. | denna rapport redovisas resultatet av arbetet.

Den sammanfattande bedomningen ar att frdgor som har med
personuppgiftsbehandling och personlig integritet att gora tas pa allvar vid Forsvarets
radioanstalt (FRA) och att myndigheten har lagt ned mycket tid och resurser pa att
skapa rutiner och utbilda personalen pa ett sddant satt att risken for otillborliga intrang
i den personliga integriteten minimeras. Det intryck som Datainspektionen har fatt
under sin granskning ar saledes pa det hela taget positivt.

FRA ar en organisation som i takt med teknikutvecklingen och utvecklingen i var
omvarld har kommit att std infor nya utmaningar. Verksamheten ar ocksa bl.a. mot den
bakgrunden reglerad pa ett annat satt an tidigare. Pa personuppgiftsomradet finns lagen
(2007:259) om behandling av personuppgifter i FRA:s férsvarsunderrattelse- och
utvecklingsverksamhet (FRA-PuL) med anslutande férordning. Darutéver finns sedan
den 1januari 2009 lagen (2008:717) om signalspaning i férsvarsunderrdttelseverksamhet
(LSF) med anslutande forordning. Lagen dndrades den 1 december 2009 (prop.
2008/09:201) i syfte att dstadkomma ett forstarkt integritetsskydd vid signalspaning.
Datainspektionens uppdrag avser den personuppgiftsbehandling som tillimpningen av
LSF foranleder vid FRA.

Den verksamhet som FRA:s signalspaning bl.a. har kommit att inrikta sig pa avser idag i
vissa delar helt nya miljoer och forhdllanden, saval tekniska som geografiska. Dessa
omstdndigheter far aven betydelse for den personuppgiftsbehandling som sker vid
myndigheten. En mycket stor forandring ar att FRA, efter inférandet av LSF, far
signalspana i kabel. I de nya signalmilj6erna ar trafiken mer uppblandad dn vad som
gallde tidigare, da det framst var den militara eterburna trafiken som var foremal for
signalspaning. Denna trafik kunde utan storre problem hallas atskild fran "vanliga"
madnniskors kommunikation. Idag innebar tekniska l6sningar som Internet och det
globala natet att personer med anknytning till de yttre hoten mot Sverige, t.ex.
terrorverksambhet, i princip kommunicerar i samma nat som alla andra. Detta staller
hogre krav an tidigare pa att FRA med olika metoder kan valja ut just de signaler som ar
relevanta for de utrikes forhdllanden och yttre hot som myndigheten har till uppgift att
rapportera till sina uppdragsgivare. Att pa motsvarande satt selektera bort sidana
signaler som ar irrelevanta for verksamheten ar mycket viktigt for att FRA ska kunna
bedriva signalspaning pa ett satt som minimerar intranget i den personliga integriteten.
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Det bor understrykas att FRA, utover den verksamhet som bedrivs i syfte att utveckla
sina egna metoder, inte sjdlva har ndgra forsvarsunderrattelsebehov. FRA utfor sdledes
endast signalspaning pa uppdrag av, i nuldget, regeringen, Regeringskansliet och
Forsvarsmakten. FRA ska delge underrattelser till berorda myndigheter enligt 2 § lagen
(2000:130) om forsvarsunderrattelseverksamhet. Det innebar att FRA har mojlighet att
delge underrattelser med andra myndigheter an de som far agera uppdragsgivare i
forhdllande till FRA.

Datainspektionen har sjalvklart tagit del av de pastaenden och dsikter som ventilerades i
den debatt som kringgardade inforandet av LSF. | denna rapport redovisas de
iakttagelser som Datainspektionen har gjort under projektets gang och dar det kan
finnas anledning att ha synpunkter utifran ett integritetsperspektiv kopplat till
behandling av personuppgifter. Det ska dock redan nu understrykas att det inte gjorts
nagra fynd som ger stod for att det vid FRA pdgar en omfattande
personuppgiftsbehandling for syften som inte ligger inom ramen for
forsvarsunderrattelseverksamheten sdsom den kommer till uttryck i den styrande
lagstiftningen. Datainspektionen har siledes inte funnit att FRA behandlar
personuppgifter i syfte att forse de brottsbekampande myndigheterna med information
om t.ex. fildelning eller liknande verksamhet. Inte heller har Datainspektionen gjort
iakttagelser som tyder pa att FRA behandlar personuppgifter i syfte att, i storsta
allmanhet, kunna kartldgga Internetanvandande - eller kommunikation for syften som
ar otillatna enligt LSF. Datainspektionen uppfattar att den personuppgiftsbehandling
som bedrivs vid FRA gors for att utvinna underrattelser utifran regeringens,
Regeringskansliets och Forsvarsmaktens behov inom ramen for landets sikerhets-,
forsvars- och utrikespolitik, dvs. for de syften som riksdag och regering har bestamt. Det
innebar foljaktligen att de svagheter och forbattringsomrdden som Datainspektionen
har konstaterat avser den signalspaning med tillh6rande personuppgiftsbehandling som
FRA bedriver for dessa behov.

De sarskilda integritetsproblem som kan uppstd i samband med den
personuppgiftsbehandling som sker med anledning av FRA:s signalspaningsverksamhet
enligt LSF, ror enligt Datainspektionen i huvudsak foljande omraden.

B Trafikmdngden i signalbararna - Datainspektionen gor bedomningen att
mangden inhamtade signaler typiskt sett kommer att 6ka i och med att
mojligheten till kabelinhdmtning nu finns, vilket i sig bor leda till en potentiellt
mer omfattande personuppgiftsbehandling vid FRA. Det beror pa att
inhamtningen sker i signalbarare som innehdller en storre mangd signaler an t.ex.
satellitstrak. Trafiken i kabelnatet ar ocksa mycket mer foranderlig till sin karaktar.
Detta staller hogre krav pd urval for att kunna sikerstalla att endast den relevanta
trafiken inhamtas och att veta var den trafiken upptrader, vilket i sin tur betonar
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vikten av en effektiv utvecklingsverksamhet vid FRA. Det kan antas att den
inhdmtning som sker i kabel pa sikt kommer att kunna begransas pad ett snavare
satt an vad som sker idag, i vart fall inom ramen for

forvarsunderrattelseverksamheten.

B Trafikdata - Begreppet trafikdata forekom i den debatt som foregick antagandet
av LSF, men finns inte som begrepp i lagstiftningen. Daremot talas om termen
"ramaterial". Detta har lett till vissa oklarheter roérande vilken kategori som viss
information ska hanforas till, vilket i sin tur kan fa betydelse for tillampningen av
bl.a. gallringsregler. Inhamtning av trafikdata sker bade i FRA:s
utvecklingsverksamhet och i myndighetens forsvarsunderrattelseverksamhet. Det
huvudsakliga innehallet i FRA:s databas for trafikdata inhamtas inom ramen for
forsvarsunderrattelseverksamheten. Sokbegreppen vid inhdamtning av trafikdata ar
mer generella dn vid inhdmtning av meddelanden och medf6r en omfattande
behandling av personuppgifter hos FRA. Det innebar i sin tur att det finns en
relativt hog sannolikhet for att de personer som kommunicerar i de signalbarare
som FRA bedriver inhamtning mot, kommer att fa uppgifter om sin
kommunikation sparad hos FRA i form av trafikdata. Handlaggarna vid FRA kan
utfora sokningar i databasen for trafikdata inom ramen for de
underrattelsearenden som de arbetar med. Bl.a. mot bakgrund av den omfattande
mangd personuppgifter som behandlas i databasen for trafikdata anser
Datainspektionen att FRA bor overvaga tekniska sokbegransningar i databasen
och forstarka den inférda logguppfoljningen. Syftet med dessa dtgarder ska vara
att skydda de personuppgifter som finns i databasen mot otillborliga intrdng i den
personliga integriteten.

B S.k.inhemsk trafik - Nar det géller forbudet mot att inhdamta s.k. inhemsk trafik,
bor sddan trafik i forsta hand uteslutas fran inhdmtning genom anvandandet av
automatiska processer som skiljer bort den otillatna inhemska trafiken. 1 den
uppgiftssamling som innehdller inhdmtade meddelanden finns idag, savitt avser
satellitinhamtning, tillrackliga metoder for att urskilja inhemsk trafik. Avseende
kabelinhamtning bedomer Datainspektionen dock att finns det behov av att
forbattra metoderna for att 6ver tiden urskilja sddan trafik med storre
noggrannhet. Aven betriffande trafikdata kan inhemska signaler komma att
inhamtas av FRA och bli foremal for vidare behandling i upp till ett ar. FRA har
infort mekanismer for att skilja bort sddana signaler, men det finns inga garantier
for att sddana signaler aldrig inhamtas. Inhemsk trafik har ocksa inhamtats av
FRA. Det ar darfor viktigt att det finns fungerande rutiner for hur eventuell

forekomst av sddan information ska hanteras.
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B Forstoringsskyldighet - Upptagning eller uppteckning av uppgifter ska bl.a.
forstoras om innehdllet avser en viss fysisk person och bedoms sakna betydelse for
sddan verksamhet som avses i 1 § LSF (7 § 1 p LSF). Datainspektionen har kunnat
konstatera att en stor andel av de meddelanden som inhamtas av FRA tas bort kort
tid efter inhamtningen, eftersom de bedoms vara irrelevanta. Inspektionen
ifragasatter om uppgifterna verkligen ar att anse som analysmaterial eller om det i
sjdlva verket, i ett inledande skede, ar fraga om rdmaterial f6r vilket en absolut
gallringsfrist pd ett ar galler. | samband med att FRA:s analytiker ska ta bort ett
meddelande fran innehdllsdatabasen, kan de anvanda sig av tvda metoder. Den ena
metoden dr sarskilt utvecklad for att anvandas vid forekomst av forstoringspliktig
information och den far mer omfattande effekter i FRA:s system; den andra
metoden fdr inte lika ingripande effekter.

Datainspektionen anser att det finns anledning fér FRA att kontrollera, félja upp
och dessutom utbilda handlaggarna pa ett sadant satt att det sdkerstalls att
samtliga meddelanden som omfattas av forstoringsskyldighet enligt i forsta hand
7 § 1p LSF ocksa forstors pa ett sddant satt att informationen inte kan dterskapas,
dvs. att handlaggarna anvander sig av ratt metod. Det ska tillaggas att de tva
valbara metoderna, sdsom de ar utformade idag, inte innebar nagra storre
praktiska skillnader for personuppgiftsbehandlingen. Nar det galler
forstoringsskyldigheten enligt 7 § p 2-3 LSF rader det oklarheter kring den
geografiska rackvidden av forstoringsskyldigheten, vilket kan fd betydelse for den
praktiska tillampningen av bestaimmelserna. Dessa oklarheter bor avhjalpas, t.ex.
genom utbildning och handledning av den personal vid FRA som behandlar
personuppgifter. Det ar dessutom viktigt att FRA har rutiner som sakerstaller att
meddelanden som inhdmtats inte blir foremal for vidare behandling, utan att det
forst har kontrollerats att meddelandena inte innehdller forstoringspliktig
information. Sadana rutiner har nu inforts vid FRA, vilket innebar ett 6kat skydd
vid behandling av personuppgifter.

B Sokbegrepp - Enligt 3 § 2 st LSF far sokbegrepp som ar direkt hanforliga till en
viss fysisk person anvdandas endast om det ar av synnerlig vikt for verksamheten.
Detta indikerar enligt Datainspektionen en avsikt att sddana sokbegrepp inte
skulle komma att anvandas som huvudregel. Datainspektionen har funnit att de
sokbegrepp som FRA anvander vid sin signalspaning i stor omfattning ar direkt
hanforliga till viss fysisk person. Eftersom bestammelsen har betydelse for den
behandling av personuppgifter som kommer att ske vid FRA i samband med
signalspaning enligt LSF, vill Datainspektionen lyfta fram denna iakttagelse.

B Kansliga personuppgifter - Vid signalspaning kan s.k. kansliga personuppgifter
komma att inhamtas. Sddana uppgifter far behandlas av FRA endast om vissa
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forutsattningar ar uppfyllda (1 kap. 11 § FRA-PuL). Det finns ingen teknisk
funktion som sdkerstaller att den nédvandighetsbedomning som kravs gors och
dokumenteras i FRA:s IT-system. En sddan funktion skulle vara av stort varde i
syfte att sakerstalla integritetsskyddet vid behandling av kansliga personuppgifter.
FRA bor darfor ta fram rutiner for den praktiska hanteringen av kansliga
personuppgifter som sakerstaller att de nddvandiga bedomningarna gors.

B Underrattelse till enskild - Den i 11a § LSF beskrivna underrattelseskyldigheten
vid anvandning av sokbegrepp som ar direkt hanforliga till fysisk person har pa
grund av sekretess inte anvants av FRA sedan bestammelsen tradde ikraft. Vardet
av denna underrattelseskyldighet som integritetsskyddande dtgard kan darfor
ifragasattas.

2. Uppdraget

Den 12 februari 2009 erholl Datainspektionen regeringens uppdrag att under 2009 och
2010 ur ett integritetsskyddsperspektiv folja den personuppgiftsbehandling som
tillaimpningen av lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamheten (LSF) foranleder hos Forsvarets radioanstalt (FRA).
Inom ramen for uppdraget skulle Datainspektionen

B analysera vilka sarskilda integritetsproblem som kan uppstd i samband med
personuppgiftsbehandling i FRA:s signalspaningsverksamhet,

B utreda om de rutiner och riktlinjer som FRA tillimpar ar tillrackliga for att hantera
sadana problem, och

B bistd FRA vid utarbetandet av de ytterligare rutiner och riktlinjer som kan vara
nodvandiga for att tillgodose integritetsskyddsbehovet vid
personuppgiftsbehandling i signalspaningsverksamheten.

Uppdraget ingar som ett led i uppfoljningen av LSF. Tyngdpunkten i uppf6ljningen ska
ligga i det uppdrag som regeringen gett en parlamentarisk kommitté
(Signalspaningskommittén, dir. 2009:10) i syfte att redovisa och bedéma
konsekvenserna for enskildas integritet. Datainspektionens uppdrag ska komplettera
kommitténs arbete i de delar dar myndighetens specifika kompetens i frdga om
integritetsskydd vid personuppgiftsbehandling sarskilt bor tillvaratas. [ uppdraget anges
vidare att Datainspektionen ska utfora sitt arbete pa ett sadant satt att det inte paverkar
den svenska forsvarsunderrattelseverksamhetens forutsattningar att i dag och i
framtiden arbeta for Sveriges basta. [ uppdraget anges dessutom att arbetet dven i 6vrigt
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ska bedrivas sa att det inte skadar Sveriges forbindelser och samarbeten med andra
lander.

Uppdraget aterfinns i sin helhet som bilaga 1 till denna rapport.

3. Metod

Efter mottagande av uppdraget fattades vid inspektionen beslut om att bilda en
projektgrupp som skulle 16sa uppdraget. En projektgrupp bestdende av tre jurister och
tva IT-sdkerhetsspecialister, engagerades i projektet. Till projektet knéts en styrgrupp
bestdende av representanter fran Datainspektionens myndighetsledning. Darefter
analyserades uppdraget och en projektplan med tillh6rande aktivitetslista togs fram.
Projektplanen faststdlldes under maj manad 2009. Darefter togs inledande kontakt med
FRA och formerna for projektgruppens arbete diskuterades. Med hansyn till den typ av
information som projektet skulle ta del av, men aven av praktiska skal, bestaimdes att
arbetet med att 16sa uppdraget skulle ske pa plats vid FRA, pa Lovon utanfor Stockholm.
Vid FRA har Datainspektionen disponerat ett eget rum med IT-utrustning och
mojlighet att forvara hemligt material.

Efter etablering vid FRA har projektgruppens personal erhdllit nddvandiga behorigheter
for att kunna arbeta med det material som forekommer i FRA:s

signalspaningsverksamhet.

Inledande kontakter har i ett tidigt skede ocksad tagits med den davarande
Signalspaningsnamnden (senare Forsvarsunderrattelsedomstolen), ddvarande
Forsvarets underrattelsenamnd (FUN) (numera Statens inspektion for
forsvarsunderrattelseverksamheten (SIUN)) och med Signalspaningskommittén.
Slutligen har kontakt dven tagits med Integritetsskyddsradet vid FRA (ISR). Under
projektets gang har kontakt och samverkan framforallt forekommit med

Signalspaningskommittén.

En stor del av arbetet under 2009 har gatt at till att fa utbildning av FRA pa omradet
signalspaning och de metoder som myndigheten anvander for att l6sa sina uppgifter.
Darutover har Datainspektionen under 2009 dven granskat FRA:s foreskrifter. Under
arbetets gang har sdledes samtliga relevanta foreskrifter, ett tiotal, granskats och
skriftliga synpunkter har 16pande lamnats till FRA for aterkoppling och eventuella
atgdrder. Fran senare delen av 2009 och under 2010 har arbetet huvudsakligen varit
inriktat pa praktisk granskning av den personuppgiftsbehandling som FRA:s
signalspaning enligt LSF ger upphov till.
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Vidare har Datainspektionen tillsammans med Signalspaningskommitt61 haft ett tiotal
sammankomster dar FRA har gatt igenom olika omrdden inom signalspaningen och dar
foretradare for FRA har svarat pa fragor och narmare forklarat forhdllanden som
kommittén och Datainspektionen har anmalt. Pa detta sitt har Datainspektionens
projektgrupp erhallit de ytterligare kunskaper som behovts for att kunna losa
uppdraget. Inom ramen for uppdraget har Datainspektionen ocksa haft vissa kontakter
med SIUN och till viss del aven ISR. Syftet med den samverkan har i huvudsak varit
inriktat pd erfarenhets- och kunskapsutbyte, samt pa vissa uppdateringar och
samordning.

Datainspektionen har dven valt att granska enskilda drenden hos FRA, utifran de
antaganden om tdankbara risker for den personliga integriteten som FRA:s signalspaning
kan innebara savitt avser behandling av personuppgifter, samt for att folja upp FRA:s
rutiner och riktlinjer i den praktiska handldggningen vid myndigheten. En viktig del i
arendegranskningen har ocksa varit att 6ver tiden skapa en bild av med vilken precision
som FRA:s inhamtningssystem klarar av att urskilja och valja ut for verksamheten
relevanta och tillatna signaler - en omstandighet av central betydelse for den
personuppgiftsbehandling som signalspaningen medfor.

Dessutom har Datainspektionen riktat sin uppmarksamhet mot omrddet IT-sakerhet
och inom ramen for detta undersokt om de dtgarder som FRA vidtar ar tillrackliga for
att sakerstalla ett tillrackligt skydd for de personuppgifter som myndigheten behandlar i

sin verksamhet med anledning av tillampningen av LSF.

Avslutande del av arbetet har dgnats at att sammanstalla den information som
Datainspektionen har erhdllit och de iakttagelser som har gjorts. Inspektionen har
stravat efter att endast redovisa sddana slutsatser av sitt arbete som har betydelse for
integritetsskyddet vid behandling av personuppgifter vid FRA. Vidare har inspektionen
inte heller haft for avsikt att inkrakta pa de andra tillsynsorganens verksamhet.
Datainspektionen har dessutom inte i nagon del granskat den verksamhet som sker vid
Forsvarsunderrattelsedomstolen eller i 6vrigt haft for avsikt att ha nagon uppfattning
om domstolens arbete.

For att pa ett bra satt kunna hantera och skydda den information och de kunskaper som
projektmedlemmarna erhdllit under arbetets gang, har inget material som tillforts
projektet forts fran FRA. Allt arbete har sdledes skett pa plats vid myndigheten. Inte
heller har nagon kommunikation avseende projektet, utover rent administrativa
meddelanden, befordrats 6ver 6ppna kommunikationsnat. Pa detta satt har projektet
kunnat uppratthalla en egen hog signalskyddsnivd under arbetets genomforande.
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4. Avgransningar

Datainspektionens mal har varit att genomfora en sa heltiackande genomlysning som
mojligt av den personuppgiftsbehandling som LSF ger upphov till vid FRA. Det finns
dock delar av verksamheten som inspektionen endast har granskat oversiktligt. Till
denna kategori hor framst den s.k. partnersamverkan, dvs. FRA:s samarbete med andra

staters motsvarigheter.

Datainspektionen har inte heller narmare granskat sadan personuppgiftsbehandling
som avser rent militair kommunikation, eftersom integritetsaspekterna dar inte kan

anses gora sig lika starkt gillande som for annan kommunikation.

En annan avgransning avser granskningen av FRA:s signalspaning i kabel. Denna
granskning har kommit att bli begransad i vissa delar till f6ljd av att FRA:s
kabelinhamtning av olika skal inte har kommit igang forran mot slutet av projekttiden.
Det ar saledes forst under projektets senare del som det 6verhuvudtaget har forekommit
trafik fran kabel i de enskilda drenden som Datainspektionen har granskat. Det har
dessutom rort sig om en i sammanhanget liten mangd trafik. Datainspektionens
slutsatser betraffande kabelinhamtningen ar saledes inte pd samma sitt som avseende
satellit- och annan eterburen inhdamtning baserade pa de bedomningar som
inspektionen har kunnat gora utifran egna observationer i den skarpa inhdamtningen.
Datainspektionen anser dock att de slutsatser som redovisas i rapporten och som avser
signalspaning i kabel kan anses som tillforlitliga, bl.a. mot bakgrund av de likheter som
anda finns jamfort med satellitinhamtning. Det ar dock viktigt att tillsynsorganens
fortsatta verksamhet, som kommer att ske i en miljo med en bedémt betydligt hogre
forekomst av kabelinhamtat material och formodat storre trafikvolymer, foljer upp de

bedomningar och slutsatser som har dragits i dessa delar.

5. Forhadllandet till FRA

Datainspektionen ar tillsynsmyndighet avseende personuppgiftsbehandlingen vid FRA
enligt lagen (2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och utvecklingsverksamhet (FRA-PuL). Inspektionen ar ocksa
tillsynsmyndighet avseende personuppgiftsbehandling i samhallet i 6vrigt, dvs. aven
sadan behandling som sker hos t.ex. Forsvarsmakten, de brottsbekampande
myndigheterna och i andra sammanhang. Datainspektionen utovar sin tillsyn med stod
av personuppgiftslagen (1998:204) och sarskild lagstiftning, sisom FRA-PuL. En normal
del av tillsynsverksamheten bestar av olika former av inspektioner pa plats vid de
berorda myndigheterna och 6vriga tillsynsobjekt. Tillsynsaktiviteterna kan initieras via
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Datainspektionens egen planering och prioriteringar, men aven efter tips och klagomal

fran allmanheten eller uppgifter som forekommer i massmedia.

Den tillsyn som Datainspektionen har bedrivit for att 16sa det nu aktuella uppdraget har
i vasentliga avseenden skilt sig fran inspektionens ordinarie tillsynsverksamhet. For det
forsta har den tagit stora personella resurser i ansprak och bedrivits under lang tid.
Dessutom har den inledningsvis kravt att Datainspektionens personal har utbildats i
den verksamhet som ska granskas, vilket normalt inte ar fallet. Utbildningen har
dessutom getts av det organ som ska granskas, dvs. av FRA. En annan aspekt som gor
l6sandet av regeringsuppdraget speciellt ar att det har avsett en verksamhet som i
princip helt och hallet ligger utanfor allmanhetens insyn och som omfattas av stark
sekretess. Det har stallt sarskilda krav pd hantering av information och arbetssatt.
Datainspektionens projektgrupp har vidare varit beroende av att FRA har kunnat
leverera den information som projektet har begart och i 6vrigt vara tillgangliga med
information och personal i takt med att nya behov har dykt upp. FRA har i denna del
varit fullt behjalpliga och Datainspektionen har foljaktligen faitt erforderliga mojligheter
att kunna stalla de fragor och granska de personuppgiftsbehandlingar som har begarts.
Klimatet mellan Datainspektionen och FRA har ocksa varit sddant att uppkomna
fragestallningar lopande har kunnat hanteras. Nar det har bedomts lampligt eller
nodvandigt, har erforderliga dtgarder i princip genast kunnat vidtas fran FRA:s sida.
Uppdraget har sdledes inneburit att FRA l6pande under projekttiden beaktat flertalet av
de synpunkter som Datainspektionen har lamnat avseende FRA:s

personuppgiftsbehandling.

6. Ekonomi

For losandet av uppdraget har Datainspektionen disponerat 1 500 TSEK, varav 1 ooo
TSEK att anvanda under 2009 och 500 TSEK under 2010. | maj 2009 rekvirerade
Datainspektionen saledes 1 ooo TSEK fran FRA. I enlighet med instruktionerna i
uppdraget lamnade Datainspektionen den 16 oktober 2009 en ekonomisk redovisning
och prognos. I oktober 2009 hade Datainspektionen forbrukat ca. 350 TSEK av de dittills
rekvirerade 1 ooo TSEK.

[ syfte att folja projektets kostnader har l16pande kontroll gjorts mot det
avrakningskonto som projektet haft vid Datainspektionen. Projektpersonalen har
l6pande redovisat sin nedlagda tid i projektet i Datainspektionens
tidredovisningssystem. For I6sande av uppdraget har slutligen kommit att anvandas ca
1000 TSEK, dvs. tvd tredjedelar av de tilldelade 1 500 TSEK.
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De forbrukade medlen har i princip uteslutande utgjorts av arbetad tid. En mindre del
har avsett reskostnader. Ndgra inkop av IT- eller sakerhetsutrustning, vilket
inledningsvis planerades for, har inte varit nédvandigt. En narmare redovisning 6ver det

ekonomiska utfallet aterfinns i bilaga 2.

7. Personlig integritet

[ Datainspektionens uppdrag har legat att undersoka signalspaningens inverkan pa den
personliga integriteten vid behandling av personuppgifter. En utgangspunkt i detta
arbete har varit att forsvarsunderrattelseverksamheten ar en viktig del i skyddet av riket
och att signalspaning i eter och trad utgor en betydelsefull del i denna verksambhet.

Vid diskussioner om hur den personliga integriteten ska skyddas ar en dterkommande
fraga vad som egentligen avses med detta begrepp. Det kan direkt konstateras att
begreppet dr svardefinierat. Det finns inte heller ndgon allmant vedertagen definition av
begreppet i svensk ratt, dven om det har gjorts ett stort antal forsok definiera det. For att
signalspaningens effekter pa den personliga integriteten ska kunna bedémas ar det dock
nodvandigt att i nagon man klargora vad som avses med personlig integritet. I det
foljande lamnas darfor en kortare beskrivning av vad som i olika sammanhang uttalats i

denna fraga.'

7.1 Allmdnt om personlig integritet

Integritet beskrivs ofta som en inre egenskap, som ar olika hos olika individer. "Ratten
att fa vara i fred" ar en vanlig tolkning. "Ratten att fd sin personliga egenart och inre sfar
respekterad och att inte utsattas for krankande behandling" ar en annan. Begreppet
personlig integritet kan alltsa sagas beteckna saval relationen mellan olika individer,
som — i fallet signalspaning — mellan staten och individen. I grunden handlar det om
att faststdlla de rattigheter och skyldigheter som rdder mellan individer i olika
situationer. Uppfattningen om hur ldngt den privata sfaren stracker sig kan naturligtvis
variera kraftigt mellan olika individer. Rackvidden av den privata sfaren ar inte heller
statisk, inte ens for den enskilda individen, utan kan férandras 6ver tid beroende pa den
aktuella situationen.

[ svensk ratt saknas som ovan namnts en entydig och allmant vedertagen definition av
begreppet personlig integritet. Samma ord — personlig integritet — anvands till
exempel for att beteckna olika slags integritet, saval kroppsliga som psykologiska
aspekter av denna. Begreppet anvands ocksa i olika sammanhang med delvis olika
betydelser. Personlig integritet ar inte heller det enda begrepp som forekommer. [
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Europakonventionen talas t.ex. om skyddet for enskildas privatliv. Ett annat exempel ar
begreppet "privatlivets fred", som anvandes av 1966 ars integritetsskyddskommitté. Har
bor ocksd ndmnas den engelska termen "privacy”, som dven det kan 6versattas med

"privatlivets fred" eller liknande.

Oavsett hur man vdljer att avgransa eller definiera begreppet personlig integritet, finns
det ett behov av att ta hansyn till de motstaende intressen som aktualiseras vid
behandling av personuppgifter. Personlig integritet ar sdsom framgdr under avsnitt 8.1
Grundlagarna nedan inte absolut utan relativ, dvs. den utgor en valgrundad och giltig
rattighet som i det enskilda fallet kan sattas ur spel om det finns motstadende intressen
som bedoms vdga tyngre. Nar den personuppgiftsbehandling som signalspaningen
medfor ska bedomas ur ett integritetsperspektiv handlar det darfor i praktiken om att
vaga den nytta och effektivitet som signalspaningen innebar mot de méjliga och
relevanta intrang i den personliga integriteten som uppstar till f6ljd av atgarden.

Utformandet av integritetsskyddet i svensk ratt har i praktiken inte utgatt frdn en viss
definition av begreppet integritet. Det har istdllet handlat om att féorbjuda sadana
foreteelser som inte ansetts forsvarbara med hansyn till dels den skada de skulle
innebdra for den personliga integriteten, dels den skada som ett uppratthallande av

integriteten skulle orsaka andra beaktansvarda intressen.

Ingrepp i den personliga integriteten kan vara allt frdn bagatellartade till ytterst
krankande for den berdrda individen. Det finns darfor anledning att skilja pa saddana
atgarder som forvisso innebar ett intrdng i enskildas personliga integritet, men som
trots allt far anses acceptabla, och sddana otillborliga intrdng i den personliga
integriteten som enskilda inte ska behdva tala. Hur allvarligt ett intrdng i den personliga
integriteten bedoms vara beror i grunden pa informationens innehall och hantering.
Omstandigheter som spelar in vid bedomningen ar bland annat informationens art,

mangd, aktualitetsgrad, korrekthet, anvandning, lagring och metoder for insamling.?

7.2 Personlig integritet inom ramen for signalspaning - sarskilda utmaningar
och sdrarter

FRA behandlar i sin forsvarsunderrattelseverksamhet en mycket stor mangd
personuppgifter som inhdmtas genom signalspaning. I och med utvidgandet av
signalspaning till att avse signaler i kabel, kommer inhamtningen att rikta sig mot helt
nya miljoer och forhallanden dar det inte bara finns sadan trafik som kan vara relevant
for forsvarsunderrattelseverksamheten, utan dar trafiken huvudsakligen innefattar
"vanliga" manniskors kommunikation, som ar helt utan betydelse for sadan verksamhet.

Detta stdller hogre krav pa FRA att ta fram metoder for att i storsta mojligaste
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utstrackning endast vdlja ut sddana signaler som ar relevanta och att darutover forstora

sadan information som anda har inhdmtats men som saknar betydelse.

En annan utmaning for integritetsskyddet i samband med FRA:s
personuppgiftsbehandling ar att verksamheten, av naturliga skal, ar kringgardad med
stark sekretess. Mgjligheterna for den enskilde att fa kainnedom om och insyn i den
personuppgiftsbehandling som sker ar darfor starkt begransade jamfort med vad som
galler for annan verksamhet. Detta stdller krav pa att det finns andra skyddsdtgarder
som kompenserar bristen pa insyn, sasom en klar och tydlig lagstiftning och effektiva
kontrollorgan som kan f6lja upp efterlevnaden av reglerna.

En sarskild fraga i samband med FRA:s signalspaningsverksamhet ar ocksa i vilket skede
som de inhdmtade signalerna ar av sddan art att de traffas av skyddsreglerna ifraga om
behandling av personuppgifter. Det ar viktigt att den lagstiftning som ska skydda den
personliga integriteten i samband med personuppgiftsbehandling inte far den motsatta
effekten, dvs. att den tvingar fram otillborliga integritetsintrdng som annars inte skulle

finnas.

Att myndigheten aktivt efterforskar forekomsten av forstorelsepliktig information i
systemen - och darmed i praktiken riskerar att ta del av sarskilt skyddsvard information
som annars inte skulle ha upptackts - innebar i sig ett integritetsintrang, som eventuellt
inte star i rimlig proportion till vad som skulle vinnas med atgarden. Ett annat exempel
ar forbudet mot att inhdmta viss typ av kommunikation sdsom grundlagsskyddade
meddelanden till journalister etc. Detta skulle kunna anses stalla krav pd att FRA har
tillgang till uppgifter om alla de personer som tillhor en sddan yrkesgrupp eller
personalkategori och samtliga teleadresser och motsvarande som ar hanforliga till
personen i friga. Endast genom att lagga in sddana uppgifter som exkluderande
sokbegrepp i urvalssystemen kan ett inhamtningsférbud efterlevas fullt ut. Manga anser
dock att en sddan metod skulle innebara ett oproportionerligt stort integritetsintrang i
forhallande till vad som skulle vinnas med atgarden (se bl.a. prop. 2008/09:201, sid. 80).
Datainspektionen delar den uppfattningen.

8. Relevant lagstiftning

[ fraga om FRA:s signalspaning aktualiseras en rad olika bestammelser i diverse lagar
och andra forfattningar som madste beaktas for att skyddet av den personliga integriteten
ska kunna bedomas.
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8.1 Grundlagarna m.m.

[ grundlagarna finns flera olika bestammelser som behandlar skyddet for den enskildes
integritet gentemot det allmanna. Integritetskrankningar som sker till f6ljd av enskildas
handlande, t.ex. enskilda tjansteman hos det allmadnna, regleras istallet genom
bestammelser i annan lag, t.ex. i brottsbalkens regler om tjanstefel.

En grundlaggande bestimmelse om skydd f6r den enskildes personliga integritet finns i
1 kap. 2 § fjarde stycket regeringsformen (RF), som stadgar att det allmanna ska varna
den enskildes privatliv och familjeliv. Bestammelsen utgor en malsattning for den
offentliga verksamheten. Malsattningen preciseras i 2 kap RF. Detta kapitel innehaller
bestammelser om grundldaggande fri- och rattigheter i form av, for domstolar och
myndigheter, rattsligt bindande foreskrifter som skyddar den personliga integriteten i
forhallande till det allmdnna. Enligt 2 kap. 3 § far ingen svensk medborgare utan
samtycke antecknas i ett allmant register enbart pa grund av sin politiska askadning. I
andra stycket sdgs att varje medborgare, i den utstrackning som narmare anges i lag, ska
skyddas mot integritetskrankningar som kan uppkomma genom att uppgifter om
honom registreras med hjalp av automatisk databehandling. Enligt 2 kap. 6 § RF forsta
stycket ar vidare varje medborgare gentemot det allmanna skyddad mot bl.a. hemlig
avlyssning, upptagning av telefonsamtal eller annat fortroligt meddelande. Skyddet
omfattar saval hemlig avlyssning som sker samtidigt med ett samtal som upptagning av
ett samtal for senare avlyssning (SOU 1998:46 s. 51).

Bestimmelsen i 2 kap. 6 § RF hor till de grundlaggande fri- och rattigheter som inte ar
absoluta utan kan inskrankas genom lag (2 kap. 12 § RF). Pd den inskrankande
lagstiftningen stalls flera krav, bl.a. att den endast far goras for att tillgodose ett andamadl
som dar godtagbart i ett demokratiskt samhdlle. Begransningen far inte heller ga ut6ver
vad som ar nodvandigt for detta andamal och inte heller stracka sig sa langt att den
utgor ett hot mot den fria asiktsbildningen sdsom en av folkstyrelsens grundvalar.
Begransningen far inte heller goras enbart pa grund av politisk, religios, kulturell eller
annan sadan dskddning. Skyddet galler for svenska medborgare. Utlanning som vistas i
Sverige ska dock likstillas med svenska medborgare om inte annat ar foreskrivet (2 kap.
22 § andra stycket 3 RF).

I november 2010 fattade riksdagen beslut om dndringar i regeringsformen. Andringarna
bestar bl.a. i ett nytt andra stycke i 2 kap. 6 §. Enligt den nya bestammelsen ar var och
en gentemot det allmanna skyddad mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebar 6vervakning eller kartlaggning av
den enskildes personliga forhdllanden. Samtidigt upphdvs bestammelsen i 2 kap. 3 §
andra stycket da den inte anses ge upphov till ndgot individuellt rattighetsskydd for
enskilda utan endast en skyldighet for lagstiftaren att i lag uppratta nagon form av
integritetsskydd ifrdga om automatiserad behandling av personuppgifter (prop.
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2009/10:80, sid. 173 D. Sddana bestammelser finns t.ex. i personuppgiftslagen (1998:204)
och lagen (2007:259) om behandling av personuppgifter i FRA:s férsvarsunderrattelse-
och utvecklingsverksamhet. Andringarna i regeringsformen trader ikraft den 1januari

2011.

Den europeiska konventionen om skydd f6r de manskliga rattigheterna och de
grundlaggande friheterna (EKMR) som antogs av Europaradet ar 1950, galler som svensk
lag (SFS 1994:1219). Som svensk lag galler daven de tillaggsprotokoll som hor till
konventionen. Enligt 2 kap. 23 § RF far lag eller annan f6reskrift inte meddelas i strid
med Sveriges dtaganden enligt EKMR. Enligt artikel 8.1 EKMR har var och en ratt till
skydd for sitt privatliv och familjeliv, sitt hem och sin korrespondens. Overféring av
meddelanden med hjalp av telefon, telefax, radio och datorer omfattas av EKMR:s
skydd. Det innebar ett ingrepp i skyddet for korrespondens nar ndgon hindrar eller

kontrollerar sidan kommunikation.

Precis som i RF finns det i EKMR bestammelser som anges under vilka férutsattningar
som skyddet i artikel 8.1 far inskrankas. En sddan inskrankning maste ske med st6d av
lag och vara dgnad att tillgodose ndgot av de i artikel 8.2 uppraknade allmanna eller
enskilda intressena. Bland dessa intressen aterfinns statens sakerhet, den allmanna
sakerheten och forebyggande av oordning eller brott. Inskrankningen mdste vidare vara
nodvandig i ett demokratiskt samhalle for att tillgodose det aktuella intresset. Det
innebar att det madste finnas ett angeldget samhalleligt behov av inskrankningen och att
den maste sta i rimlig proportion till det syfte som ska tillgodoses genom ingreppet.
Undantaget ska dessutom vara utformat med sddan precision att inskrankningen av
rattigheten i rimlig utstrackning ar forutsagbar. Nar det galler inskrankningar som har
med statens sakerhet att gora har det anforts att det finns en vidstrackt majlighet att
gora avvagningar pa nationell niva och att Europadomstolens kontroll dirmed ar
mindre omfattande (se Danelius, Madnskliga rattigheter i europeisk praxis, 2002, s. 264).
I domstolens praxis har slagits fast att hemlig teleavlyssning och hemlig tele6vervakning
utgor ett intrang i saval privatliv som korrespondens men att de kan vara godtagbara om
de ar nodvandiga for att skydda den nationella sakerheten eller for att forhindra
oordning eller brott.

Enligt artikel 13 EKMR ska var och en som anser sig ha fatt sina fri- och rattigheter
krankta ha ratt till ett effektivt rattsmedel infor en nationell myndighet. Detta galler
dven om krankningen utforts av offentlig myndighet. Det kravs inte att provningen gors
av en domstol, utan aven administrativa rattsmedel inklusive olika former av

overvaknings- och kontrollatgarder kan vara tillrackliga for att uppfylla kravet.

Utover de namnda bestimmelserna i RF och EKMR finns ett annat skydd for vissa typer
av kommunikationer i yttrandefrihetsgrundlagen (YGL) och tryckfrihetsférordningen
(TF). Harigenom skyddas den som vill uttrycka sig i tryckt skrift (1:1 TF) eller i
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radioprogram, ljud- och bildupptagningar (1:2 YGL). Bestammelserna ger inte bara en
ratt att sjalv yttra sig utan ocksa att meddela uppgifter och underrattelser till annan for
offentliggrande. Denna meddelarfrihet garanteras ytterligare genom ett
anonymitetsskydd som bl.a. innebar att journalister och andra (med vissa undantag)
har tystnadsplikt betraffande vem som har lamnat meddelanden enligt 1:1 TF och 1:2
YGL. I TF och YGL forbjuds vidare det allmdnna att efterforska vem som har lamnat
uppgifter for publicering i de olika medierna eller, med undantag for de fall da atal eller
annat ingripande mot honom eller henne kan ske med st6d av grundlagarna (3:3, 4 TF
och 2:3, 4 YGL).

8.2 Regler om integritetsskydd i samband med personuppgiftsbehandling

Ett omrade dar det har ansetts finnas sarskilda behov av integritetsskydd ar vid
behandling av personuppgifter pd automatiserad vag i datorer eller manuellt i register.
Bestammelser till skydd for integritetskrankningar genom sddan behandling finns i
personuppgiftslagen (1998:204), som grundar sig pa ett EG-direktiv (95/46/EG av den 24
oktober 1995). Personuppgiftslagen omfattar i princip personuppgiftsbehandling pa alla
omrdden, aven sddan behandling som ror allman sdkerhet, forsvar, statens sikerhet och
brottsbekampning. P4 manga omraden finns dock sarskilda regler som anger ndrmare
forutsattningar for personuppgiftsbehandling pa just det omradet. Sadana sarskilda
regler tar over personuppgiftslagens bestammelser i motsvarande delar. I vissa fall
utesluter sarskild lag helt personuppgiftslagens tillimpning.

[ 6 kap. lagen (2003:89) om elektronisk kommunikation finns sarskilda regler om skydd
for den enskildes integritet vid tillhandahdllande av elektroniska kommunikationsnat

och elektroniska kommunikationstjanster m.m.

8.3 Lagstiftning om behandling av personuppgifter i FRA:s
forsvarsunderrattelse- och utvecklingsverksamhet

For behandling av personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet finns sarskilda bestammelser i lagen (2007:259) (FRA-PuL) med
tillhérande férordning (2007:261) (FRA-PuF). FRA-PuL och FRA-PuF giller istallet for
personuppgiftslagen. Enligt en sarskild bestammelse i FRA-PuF ar Datainspektionen
tillsynsmyndighet 6ver den personuppgiftsbehandling som sker enligt lagen.

I FRA-PuL anges grundlaggande krav som FRA ska iaktta vid behandlingen av
personuppgifter. Darutover anges att FRA far behandla personuppgifter i olika
uppgiftssamlingar i sin forsvarsunderrattelse- och utvecklingsverksamhet. |
forsvarsunderrattelseverksamheten far uppgifter om en person behandlas endast om
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personen har anknytning till en preciserad inriktning och behandlingen ar nédvandig
for att fullfolja den inriktningen. Vidare far s.k. kansliga personuppgifter inte behandlas
annat an som kompletterande information till personuppgifter som behandlas pa annan
grund och endast nar det ar absolut nodvandigt for syftet med behandlingen. Uppgifter
far alltsd inte behandlas om en person enbart pd den grunden att personen ar av viss
etniskt ursprung, har viss politisk asikt eller religios uppfattning, ar medlem i viss
facklig organisation. Inte heller far uppgifter om en person behandlas enbart pa grund
av dennes halsotillstand eller sexualliv. Anvandning av sddana uppgifter som
sokbegrepp far ske endast om det ar absolut nodvandigt for syftet med behandlingen. I
FRA-PuL finns ocksd begransningar ifrdga om behandling av personnummer, som
motsvarar personuppgiftslagens regler.

I en sarskild bestammelse (1 kap. 13 § FRA-PuL) anges att inhamtning av uppgifter
genom signalspaning samt efterféljande lagring m.m. inte ska ses som oférenlig med de
nyss namnda bestimmelserna i det skede da det inte gar att faststdlla om informationen
innehdller personuppgifter. Enligt Datainspektionen ar det i de flesta fall da
personuppgifter behandlas i signalspaningsverksamheten mojligt att omgdende
konstatera om en viss upptagning eller uppteckning innehdller personuppgifter, t.ex. ett
telefonnummer eller en e-postadress.

De uppgiftssamlingar som far finnas hos FRA ar, enligt FRA-PuF, uppgiftssamlingar for
ramaterial, for analyser, for underrattelser samt for information om signalmiljo och for
information om foreteelser mot vilka signalspaningen inriktas. Uppgiftssamlingar for
ramaterial ska gallras inom ett ar (2 § FRA-PuF). Sarskilda regler om gallring finns ocksa
for uppgiftssamlingarna med information om signalmiljon (5 § 2 st FRA-PuF) och
foreteelser mot vilka signalspaningen inriktas (6 § 2 st FRA-PuF). I 6vrigt géller en
generell gallringsregel i 6 kap. 1§ FRA-PuL, namligen att personuppgifter ska gallras sa
snart de inte langre behovs for det andamal for vilket de behandlas. Regeringen eller
arkivmyndighet kan dock meddela foreskrifter om gallring vid viss tidpunkt eller att
uppgifter far bevaras for historiska, statistiska eller vetenskapliga andamal. Krigsarkivet
beslutade i mars 2009 att personuppgifter i FRA:s uppgiftssamlingar for underrattelser
ska bevaras for sddana andamal.

I FRA-PuL finns dessutom narmare bestimmelser om vem som kan fa tillgang till
personuppgifter, sikerhetsatgarder, informationsskyldighet till enskilda samt rattelse
och skadestand m.m.

8.4 Lagen (2000:130) om forsvarsunderrdttelseverksamhet

Allmdnna bestammelser om férsvarsunderrattelseverksamhet finns i lagen (2000:130)

om forsvarsunderrattelseverksamhet. Lagen anger att sddan verksamhet ska bedrivas till
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stod for svensk utrikes-, sikerhets- och forsvarspolitik samt i 6vrigt for kartlaggning av
yttre hot mot landet. Verksamheten ska bl.a. bedrivas genom teknisk inhdmtning,
varvid hanvisas vidare till lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet (LSF). LSF tradde ikraft den 1 januari 2009 och
andrades i vissa vasentliga delar den 1 december 2009. Vid samma tid infordes ocksa
bestimmelser i lagen (2003:389) om elektronisk kommunikation for att skapa en
skyldighet for operatorer att 6verfora trafik till s.k. samverkanspunkter.

[ offentlighets- och sekretesslagen (2009:400) finns bestimmelser om sekretess for
verksamheten, bl.a. reglerna om forsvarssekretess i 15 kap. 2 §. Enligt motsvarande
forordning (2009:641) galler sekretess for uppgifter som ror underrattelseverksamhet
inom underrdttelse- och sdakerhetstjansten i o ar.

8.5 Lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet

I LSF stadgas att FRA far inhdmta signaler i elektronisk form vid signalspaning i sin
forsvarsunderrattelseverksamhet. Signalspaning far endast ske om regeringen,
Regeringskansliet eller Forsvarsmakten har gett ett sdidant uppdrag till FRA. FRA har
alltsa inte nagot eget underrattelseintresse utan ar endast den verkstéllande
myndigheten. For att FRA ska fa tillrackliga forutsattningar for att kunna bedriva en
effektiv forsvarsunderrattelseverksamhet far signalspaning ocksa ske i den s.k.
utvecklingsverksamheten. Utvecklingsverksamheten syftar till att ge FRA mojlighet att
folja forandringar i signalmiljon i omvarlden, folja forandringar i den tekniska
utvecklingen och signalskyddet samt fortlépande utveckla den teknik och metodik som
behovs for att bedriva verksamheten, 1 § 3 st LSF. [ forarbeten till lagen uttalades att
denna verksamhet normalt inte avser innehallet i meddelanden som utvaxlas mellan
enskilda och att integritetsintrdnget dirmed blir marginellt. Eftersom verksamheten
kan komma att omfatta inhamtning av information om mellan vilka personer viss
kommunikation ager rum, kan den anda vara att anse som kanslig ur
integritetssynpunkt och bor darfor omfattas av de begransningar som lagen uppstaller
(prop. 2006/07:63 s.72).

[ 1§ LSF finns bestammelser som anger for vilka syften som signalspaning i FRA:s
forsvarsunderrattelse- och utvecklingsverksamhet far ske. Signalspaning i trad far
endast avse signaler som fors 6ver Sveriges grans i trad som ags av en operator, 2 § LSF.
Om signalerna avser kommunikation mellan en avsandare och mottagare som bada
befinner sig i Sverige, far kommunikationen dock inte inhdamtas, dven om signalerna av
nagot skal fors 6ver Sveriges grans. Om sddana signaler inte kan avskiljas direkt vid
inhamtningen, ska upptagningen eller uppteckningen forstoras sa snart det star klart att
sadana signaler har inhamtats, 2 a § LSF. Enligt 3 § LSF far signalspaning i trad endast
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ske automatiserat. All automatiserad signalspaning, dvs. dven sadan inhamtning som
sker i etern, far endast avse signaler som identifierats genom sokbegrepp. Sokbegreppen
ska utformas och anvdandas med respekt for enskildas personliga integritet och far
endast vara direkt hanforliga till en viss fysisk person om det ar av synnerlig vikt for
verksamheten, 3 § 2 st LSF.

Signalspaning fir endast bedrivas efter tillstand fran Forsvarsunderrattelsedomstolen.
LSF innehadller narmare bestaimmelser om vad en ansékan om sddant tillstand ska

innehdlla och under vilka forutsittningar tillstand far lamnas.

[ 7 § LSF finns regler om forstoringsplikt av information som inhdamtats. Sddan
forstoringsplikt galler om innehallet beror en viss fysisk person och saknar betydelse for
verksamhet enligt 1 § LSF, om inhdmtandet strider mot den grundlagsfasta
meddelarfriheten i TF och YGL, eller om innehdllet avser kommunikation mellan en
brottsmisstankt och dennes forsvarare. Forstoringsplikten galler ocksda om innehdllet
avser uppgifter som lamnats under bikt och sjdlavard och det inte finns synnerliga skal
att behandla uppgifterna for de syften som LSF anger for signalspaningen.

I lagen hanvisas ocksa till den kontrollmyndighet som utsetts och narmare regleras i
forordningen (2009:969) med instruktion for Statens inspektion for
forsvarsunderrattelseverksamheten (SIUN). STUN ska sarskilt granska s6kbegrepp,
forstoringsplikt och rapporteringen. Lagen anger ocksd att det inom FRA ska finnas ett
sarskilt rad som ska utova fortlopande insyn for att sakerstadlla integritetsskyddet i

signalspaningsverksamheten.

Om det vid signalspaningen anvands sokbegrepp som ar direkt hanforliga till en viss
fysisk person ska denne underrattas om detta enligt 11 a § LSF. Undantag fran denna
underrattelseskyldighet, bl.a. pa grund av sekretess, finnsillb §.

I LSF regleras vidare SIUN:s uppgift att ge FRA tillgang till signalbarare avseende
signaler i trad. Lagen hanvisar ocksa till reglerna i lagen om elektronisk kommunikation
avseende operatorers skyldighet att 6verfora signaler for att mojliggéra inhamtning samt
till reglerna i FRA-PuL om behandling av personuppgifter i forsvarsunderrattelse- och
utvecklingsverksamheten. Enligt forarbeten till LSF (prop. 2008/09:201) tacker LSF och
FRA-PuL olika led i processen frdn inhamtning till rapportering. LSF tar huvudsakligen
sikte pd inhamtningen, medan FRA-PuL omfattar hanteringen av de uppgifter som har
inhdamtats och ar under fortsatt behandling. Nagra konflikter mellan de tva regelverken
foreligger inte enligt regeringens bedomning. I forarbetena uttalas dock att LSF:s
bestammelser, i den utstrackning som de trots allt avser den fortsatta behandlingen, ar
att anse som specialbestimmelser i forhdllande till FRA-PuL. LSF tar darmed 6ver FRA-
PuL:s bestammelser i dessa delar.
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9. Vad ar signalspaning?

Forsvarsunderrattelseverksamheten forser statsledningen och andra uppdragsgivare
med information av betydelse for landets utrikes-, sakerhets-, och forsvarspolitik.
Sveriges formaga att bedriva underrattelseverksamhet beror till stor del pa hur effektiv
landets inhamtning med sarskilda metoder ar eftersom det ar dessa uppgifter som sedan
ska ligga till grund for bearbetning och analys. Inhdmtning med sarskilda metoder sker
huvudsakligen med hjalp av personbaserad inhdmtning och signalspaning. Den
personbaserade inhdmtningen inom ramen for forsvarsunderrattelseverksamheten
genomfors av Militdra underrattelse- och sakerhetstjansten (MUST). Den tekniska
inhamtningen sker till huvudsaklig del med hjalp av den signalspaning som utfors av
FRA. Signaler inhdmtas till FRA fran kabel, via satellit och genom eterspaning.
Signalspaningen syftar till att ge forvarning om férhallanden i omvarlden som kan
paverka landet i sakerhetspolitiska och militara hanseenden, t.ex. i form av vapnat
angrepp eller krankningar av Sveriges territoriella integritet. Signalspaningen bedrivs
som kommunikationsspaning (KOS) mot utlandsk radiokommunikation och som
teknisk signalspaning (TES) mot t.ex. radarsignaler. Den utfors fran FRA:s
inhamtningsstationer, som med hansyn till radiovagornas utbredning och telenatets
egenskaper ar placerade pa lampliga platser i Sverige. Spaning bedrivs dven fran flygplan
och fartyg. KOS inriktas mot sdval militdara som civila eterburna signaler 6ver
kommunikationssatelliter och jordburna system som radioldnkar. Den sandande kallans
lage bestaims med hjalp av pejling. I allt storre utstrackning har signalspaningen
utvecklat en formdga att folja de nya hoten som terrorism och gransoverskridande
organiserad brottslighet.* Numera sker signalspaningen dven mot signaler som passerar
rikets grans i kabel.

TES inriktas mot signaler med andra syften an kommunikation, frimst mot radar- och

navigeringssystem. TES anvands huvudsakligen for att utvinna teknisk information.

De signaler som inhdamtas bearbetas, analyseras och sammanstalls i rapporter som sands
till FRA:s uppdragsgivare och andra berérda myndigheter. En del av den trafik som FRA
inhamtar ar krypterad. Bearbetningen inom ramen f6r kommunikationsspaningen
syftar till att forcera signalskyddet och frilagga eller bestamma sandningarnas innehall.
Teknisk analys, trafikbearbetning och kryptoforcering ar verktyg for detta. FRA stodjer
dven Forsvarsmaktens internationella verksamhet med signalspaningsutrustning och
metodik som behovs for att forvarna om hot mot forbanden, samt med underrattelser
under pdgdende insats.

FRA ska ocksa stodja sddana myndigheter och statligt 4gda bolag som hanterar sddan
information som ar kanslig fran sarbarhetssynpunkt eller i sakerhetspolitiskt
hanseende.
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9.1 Hur fungerar inhamtningen av kabeltrafik?

De tekniska forandringarna i samhallet och forandrade satt att kommunicera har
inneburit att mycket av den trafik som ar intressant for FRA har kommit att forflytta sig
fran satellit och radio till att bli kabelburen. En konsekvens harav ar att det har uppstatt
ett behov hos FRA att fa inhamta signaler som transporteras i kabel. FRA har genom
LSF getts mojlighet att under vissa forhdllanden spana mot kabeltrafik. Spaningen gar
till pa sa satt att FRA ges tillstand av Forsvarsunderrattelsedomstolen att inhamta
signaler i en eller flera signalbdrare. Signalbarare dr den minsta fysiska bestandsdel i
vilka signaler transporteras. Efter det att FRA har fatt sitt tillstand ger Statens inspektion
for forsvarsunderrattelseverksamheten (SIUN) FRA tillgdng till den trafik som finns i de
signalbarare som omfattas av domstolens tillstand. I och med detta har den trafik som
finns i de aktuella signalbararna blivit tillganglig for FRA. Pa den trafik som
transporteras i signalbdrarna applicerar FRA de s6kbegrepp som
Forsvarsunderrattelsedomstolen har godkant for den aktuella inhamtningen.

9.2 Hur fungerar inhdamtningen av satellittrafik?

FRA inhamtar signaler i satelliter genom att utga fran de satellitstrdk som ar "nabara"
fran FRA:s inhdmtningsstationer. Inom ramen for utvecklingsverksamheten har FRA
skaffat sig kunskap om i vilka strdk som den intressanta trafiken finns. Det &r mot dessa
strdk som inhamtningen i forsvarsunderrattelseverksamhet inriktas. Satellitsignalerna
inhdmtas med hjalp av antenner och modem och omvandlas darefter till lasbara och
horbara meddelanden som har valts ut med hjalp av sokbegrepp. Inhamtningen av
satellittrafik liknar i stora delar inhimtningen i kabel. Aven inhimtningen av
satellittrafik ar tillstandspliktig, men FRA behover inte ange vilka satellitstrak som
inhdmtning ska ske i (jfr. signalbarare vid kabelinhdmtning). Det finns ca. ett hundratal
geostationadra satelliter som dar nabara for FRA, men inhdmtning kan av resursskal

endast ske samtidigt mot en mindre del av dessa.

9.3 Hur fungerar inhamtning av annan eterbunden trafik?

Inhdmtningen av eterburen trafik innebar att signaler, vanligtvis militar trafik, inhamtas
med hjadlp av antenner som lyssnar av vissa utvalda frekvenser eller sokning efter nya
frekvenser med relevant trafik. Exempel pa trafik som ar eterburen pa detta satt ar vissa
militdra staber, flygplan, fartyg och stridsfordon. Inhamtningen kan ske manuellt, dvs.
att en operator sitter vid inhamtningsutrustningen och i realtid lyssnar pa den trafik
som forekommer, eller automatiserat genom att inhamtningsutrustningen automatiskt
scannar av olika frekvensband och spelar in den trafik som forekommer. Nar

inhdmtningen sker automatiserat ska s6kbegrepp anvandas (3 § LSF). Inhdmtningen ar
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tillstandspliktig oavsett om den sker automatiserat eller manuellt. Vid inhamtning av
eterburen trafik finns det egentligen inga tekniska parametrar som avgransar trafiken

geografiskt. Dock galler aven har ett forbud mot inhamtning av inhemsk trafik.

10. Personuppgiftsbehandling i samband med FRA:s signalspaning

10.1 Vad ar en personuppgift?

Enligt 4 § FRA-PuL avses med begreppet personuppgift "all slags information som
direkt eller indirekt kan hdnféras till enskild fysisk person som dr i livet”. Som
personuppgifter anses siledes inte bara uppgifter som direkt pekar ut en viss person
(sdsom namn, personnummer, etc.) utan dven andra uppgifter som mer indirekt gar att
hanfora till en viss enskild person. Exempel pa sddana indirekta uppgifter kan vara IP-

nummer, telefonnummer, adresser och fastighetsbeteckningar.

[ LSF finns bestammelser om personuppgiftsbehandling, t.ex. i 7§ LSF om
forstoringsskyldighet och i 8 § LSF om rapportering. Dessa bestimmelser ska (i enlighet
med vad som anforts ovan under 8.5) anses utgora specialbestimmelser till FRA-PuL.
Darutover finns i 12 § LSF en hanvisning till FRA-PuL vilket innebar att bestimmelserna
om personuppgiftsbehandling i FRA-PuL ar tillaimpliga dven inom ramen for den
verksamhet som FRA bedriver enligt LSF.

10.2 Ndr behandlar FRA personuppgifter i sin signalspaningsverksamhet?

Datainspektionen har inom ramen for sitt uppdrag stravat efter att fa en sa heltackande
bild som mojligt av personuppgiftsbehandlingen i FRA:s signalspaningsverksambhet; allt
i syfte att kunna identifiera i vilken omfattning som myndigheten behandlar
personuppgifter. Inspektionen kan konstatera att inslagen av behandling av
personuppgifter vid FRA ar mycket omfattande. I princip alla delar av verksamheten
inom ramen for saval utvecklingsverksamheten som forsvarsunderrattelseverksamheten
innefattar personuppgiftsbehandling i storre eller mindre utstrackning. I den trafik som
inhamtas av FRA genom signalspaning forekommer vidare i stor utstrackning
personuppgifter i form av ljudupptagningar och textmeddelanden. Personuppgifterna
forekommer i samtliga skeden av underrattelseprocessen fran planlaggning, via
inhdmtning och analys till rapportering. Sammantaget innebar det att forekomsten av
integritetsrisker i samband med signalspaning mdste undersokas i samtliga delar av
FRA:s signalspaningsverksamhet. Att personuppgifter forekommer i sa stor omfattning
som de gor i signalspaningsverksamheten ar dock naturligt. Bakom en stor del av den
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signalering som inhamtas av FRA star fysiska personer som kommunicerar med hjalp av
telefoner, datorer, faxar och liknande sambandsmedel. De fysiska personerna innehar i
sin tur olika befattningar i vilka de kommer i kontakt med och hanterar information
som ar av betydelse for forsvarsunderrattelseverksamheten. For att kunna inhamta den
relevanta informationen madste inhamtningen riktas mot de fysiska personernas

teleadresser, dvs. telefonnummer, e-postadresser m.m.

10.3 Uppgiftssamlingar vid FRA

En uppgiftssamling ar en samling med uppgifter som med hjdlp av automatiserad
behandling anvands gemensamt, 4 § FRA-PuL. Enligt 7 § FRA-PuL far FRA, under de
forutsattningar som anges i FRA-PuL, behandla personuppgifter i uppgiftssamlingar. I
forarbetena till FRAPuL angavs att det att det mdste finnas ett stort matt av flexibilitet
och férmdga till omvarldsanpassning nar det galler uppgiftssamlingarna (prop.
2006/07:46, sid. 58 ff.). Enligt samma paragraf meddelar sdledes regeringen narmare
foreskrifter eller beslut i enskilda fall om vilka uppgiftssamlingar som far finnas och
vilka uppgifter som far behandlas i respektive samling. 12-6 §§ FRA-PuF har regeringen
meddelat foreskrifter om uppgiftssamlingar vid FRA.

Vidare har FRA i interna foreskrifter vid myndigheten meddelat narmare foreskrifter
om behandling av personuppgifter i uppgiftssamlingar. Dessa hanvisar till relevanta
bestammelser i FRA-PuL och FRA-PuF. Nar det giller sjalva definitionen av begreppet
uppgiftssamling tillaimpas inom FRA det synsittet att uppgifter ar gemensamt
tillgangliga och darfor omfattas av bestammelserna i FRA-PuL och FRA-PuF om
uppgiftssamlingar nar fler an en (1) person har tillgdng till dem. I sak innehaller FRA:s
foreskrifter i princip inga egentliga fortydliganden ut6ver vad som framgar av FRA-PuL
och FRA-PuF. Nar det gdller den behandling som sker ensamt pa analytikernas
arbetsstationer har Datainspektionen kunnat konstatera att det da framst ror sig om
behandling som sker med uppgifter som har extraherats fran inhamtningssystemen for
vidare bearbetning.

Uppgiftssamlingarna ar uppdelade enligt foljande.

Rdmaterial

Inledningsvis far det enligt 2 § FRA-PuF finnas uppgiftssamlingar for ramaterial. Dessa
far endast innehalla obearbetat och automatiskt bearbetat material som har inhdmtats i
forsvarsunderrattelseverksamheten och utvecklingsverksamheten. Information i
uppgiftssamlingar for ramaterial ska gallras inom ett ar. Av de behandlingar som
Datainspektionen har granskat ar det endast trafikdata som behandlas i enlighet med 2
§ FRA-PuF, dvs. anses utgora ramaterial, och sdledes gallras efter ett ar.
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Analysmaterial

Vidare far det vid FRA finnas uppgiftssamlingar for analyser, 3 § FRA-PuF. Dessa
uppgiftssamlingar far endast innehalla analysresultat samt bearbetnings- och
rapportunderlag. De meddelanden som traffas av sokbegrepp och som samlas i
innehdllsdatabasen utgor enligt FRA:s synsatt analysmaterial. Information i sddana
uppgiftssamlingar ska gallras enligt den allmanna gallringsregeln i 6 kap. 1 § FRA-Pul,,
dvs. nar uppgifterna inte langre behovs for det andamal for vilket de behandlas. Denna
bestammelse ger ocksd utrymme for regeringen eller arkivmyndighet att bestimma att
uppgifter ska bevaras for historiska andamal m.m.

Underrattelser

Vid FRA far ocksd finnas uppgiftssamlingar for underrattelser. Det ar har endast fraga
om fardiga rapporter. Precis som for analysmaterial galler har i princip den allmdanna
gallringsregeln i 6 kap 1 §. Krigsarkivet har dock i mars 2009 beslutat att
personuppgifter i dessa uppgiftssamlingar far bevaras for historiska, statistiska och
vetenskapliga andamal.

Information om signalmiljon

Uppgiftssamlingar med information om signalmiljon far endast innehdlla sadan
information och tekniska parametrar som ror signalmiljon. Samlingarna ska gallras vid
utgangen av det forsta dret efter det att behandlingen paborjades. Mojligheter till

forlangning finns.

Information om foreteelser mot vilka signalspaningen inriktas

Slutligen far det vid FRA finnas uppgiftssamlingar for information om foreteelser mot
vilka signalspaningen inriktas (databasen for spaningsobjekt). Databasen gallras senast
vid utgangen av det tredje dret efter det att behandlingen av uppgifterna paborjades.

10.4 Behandling av kdnsliga personuppgifter och behandling av personnummer

Inom ramen for FRA:s signalspaning kan s.k. kidnsliga personuppgifter komma att
inhamtas. Med kansliga personuppgifter avses uppgifter om ras, etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse, medlemskap i fackforening eller
hdlsa, 1 kap. 1 § FRAPuL. De kansliga uppgifterna kan forekomma i meddelanden som

dokument (skriftligt) eller i den muntliga kommunikation (foni) som dger rum.

LSF saknar sarskilda bestimmelser om behandling av kansliga personuppgifter. Detta
regleras diremot i FRA-PuL som enligt 12 a § LSF ska komplettera de bestammelser som
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finns i LSF. Enligt 1 kap. 11 § FRA-PuL far kansliga personuppgifter behandlas av FRA om
det ar absolut nédvandigt med hansyn till andamalet med behandlingen.

Vid FRA finns foreskrifter som ror behandlingen av kansliga personuppgifter.

11. Datainspektionens granskning av FRA:s foreskrifter avseende
behandling av personuppgifter

Inom ramen for sitt uppdrag har Datainspektionen lagt ner ett omfattande arbete pa att
granska de interna foreskrifter som avser personuppgiftsbehandlingen vid FRA. Sdledes
har Datainspektionen gatt igenom samtliga for personuppgiftsbehandlingen relevanta
myndighetsovergripande och avdelningsinterna foreskrifter. Harvid har
Datainspektionen inledningsvis kunnat konstatera att en del av foreskrifterna inte helt
och hallet har varit uppdaterade utifran gillande lagstiftning, vilket nu i allt vasentligt
har atgardats. Dessutom har Datainspektionen genom att spegla de iakttagelser som har
gjorts i den praktiska signalspaningsverksamheten kunnat konstatera att vissa
bestammelser inte har varit helt andamalsenligt utformade for att fa avsedd effekt i
verksamheten. De fragestdllningar som Datainspektionen har haft, har besvarats av FRA
vid regelbundna méten. Arbetet med foreskrifterna har sdledes sammanfattningsvis
skett pa ett sddant satt att de synpunkter och papekandet som Datainspektionen har
fort fram till stora delar har beaktats av FRA inom ramen for en 16pande dialog.

12. Granskningen av arenden

En viktig del av Datainspektionens arbete har varit att under en langre tid - ca. sex
manader —fdlja personuppgiftsbehandlingen i ett antal utvalda underrattelsearenden
vid FRA. Syftet med denna granskning har varit att folja personuppgiftsbehandlingen i
forsvarsunderrattelseverksamheten samt tillimpningen av lagbestimmelser och interna
foreskrifter ur ett praktiskt perspektiv. Harigenom har Datainspektionen, med avstamp
i den praktiska signalspaningsverksamheten, kunnat bilda sig en valgrundad
uppfattning om vilka konkreta integritetsproblem som kan uppsta. Inspektionen har
valt ut tre darenden med sinsemellan olika inriktning och vid sammanlagt ett tiotal
tillfallen per arende kontrollerat personuppgiftsbehandlingen i dem. Vid
granskningstillfallena har ett stort antal meddelanden som s6kbegreppen har valt ut for
analytikerna for presentation i innehdllsdatabasen under denna tidsperiod undersokts
pa sa sdtt att de har lyssnats igenom (betr. foni) eller lasts (betr. fax, SMS och e-post).
Utover de meddelanden som valjs ut och som avser innehdllet i kommunikationen
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anvander sig analytikerna i sitt arbete ocksa av uppgifter fran databasen for trafikdata.
Aven denna personuppgiftsbehandling har till viss del granskats.

Datainspektionen har i arendegranskningen sarskilt fokuserat pa att undersoka
forekomsten av forstoringspliktig information i de meddelanden som har valts ut, samt
att i ovrigt bilda sig en uppfattning om FRA:s formaga att kunna vdlja ut signaler som ar
relevanta for verksamheten.

13. Informationssakerhet

Projektgruppens IT-sdkerhetsspecialister har genomfort ett antal teknikspecifika och
IT-sdkerhetsorienterade aktiviteter inom ramen for det aktuella uppdraget. Dessa
aktiviteter har utgjorts av moten med teknisk personal och visning av tekniska systern,
samt en IT-sdakerhetsinspektion for att gd igenom administrativa rutiner.

Datainspektionens synpunkter avser sammanfattningsvis foljande. Viss genomgang av
befintliga verksamhetssystem har redan gjorts for att anpassa dessa till nya regler och
arbetsmetoder. Datainspektionen anser dock att ytterligare genomgdang kan behéva
goras med informationssakerhet och skydd for den personliga integriteten som
utgangspunkt. Dessutom bor hdnsyn tas till integritetsfragor redan i ett tidigt skede vid
utveckling av nya system och processer i enlighet med resonemangen om Privacy by
Design. Vid behov kan t.ex. befintliga Bilaga 1 Regeringens (Forsvarsdepartementets)
uppdrag till Datainspektionen (F62009/355/SUND)

Bilaga1  Datainspektionens uppdrag

Bilaga2  Ekonomisk redovisning



