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大数据与情报主导公共安全 
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数据库 
Database 

甲骨文公司客户与伙伴 

业务发展单位 
Industry Business Unit 

硬件 
Systems 

中间件 
Middleware 

应用 
Applications 
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Twitter Gives Occupy Wall Street 

Tweets To New York Judge 
 

14 Sep 2012 

“We talk on the Internet about what 

happened in Egypt, about our structure, 

about our organization, how to organize a 

flash mob, how to organize a sit-in” 
Ahmed Maher, one of the founders of 

Egypt’s Facebook Revolution on 6 Apr 08, 

on advising the Occupy activists 

快闪族 



Why BlackBerry Messenger was rioters' 

communication method of choice 
 

7 Dec 2011 

“Everyone in edmonton 

enfield wood green 

everywhere in north link 

up at enfield town 

station at 4 o clock 

sharp!!!!” 

 

 

“Ah, who wants to buy 

rioting kits?  Gloves, 

masks, petrol bombs: £5” “人群采购” 



New York gangs rounded up 

thanks to Twitter code words 

5 Apr 2013 

暗语沟通 



Handler: “See, the media is saying 

that you guys are now in room no. 

360 or 361. How did they come to 

know the room you guys are in?...Is 

there a camera installed there? 

Switch off all the lights...If you 

spot a camera, fire on it...” 

情报主导恐怖主义 



Social Media’s Role in 

Ya’an Earthquake 

Aftermath is Revealing 
 

22 Apr 2013 



目击者演变行为 

SCMP, 12 Nov 2013 



Panic Seizes India as a Region’s Strife 

Radiates 
 

17 Aug 2012 

Angry protests spread over anti-Islam 

video 
 

14 Sep 2012 

羊群效应 



US Government Agency Compromised by Social Engineering 
4 Nov 2013 

2009: “Robin Sage” (The Security Blogger) 

Information and intelligence obtained 

from US military personnel 

2011: “Emily Williams” 

“What else can happen outside of data 

being leaked over social networks?” 

Emily Williams 社会工程（攻击） 



Kentucky man arrested after stealing from 

cops, posting evidence to Facebook 
 

19 Apr 2012 

6 May 2013 

Study shows young crooks use social 

media to brag of criminal exploits 

游戏化 
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世界正在快速的演变 

http://www.go-gulf.com/blog/60-seconds 

大数据 
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VOLUME 

巨大的数据量 
VELOCITY 

速度快 
VARIETY 

多结构化数据 

SOCIAL 

BLOG 

SMART 

METER 

究竟什么是大数据 ? 

VALUE 

高价值 

数据 

信息 

情报 



“Free this week for a quick gossip/prep before I go 

and destroy America?” 

 

“3 weeks today, we’re totally in LA pissing people 

off on Hollywood Blvd and diggin’ Marilyn Monroe up!” 



16 Apr:  Boston Police confirming explosion 

at marathon finish line with injuries. 

 

Boston Police looking for video of the finish 

line 

 

BPD asking for tips 

 

Family members looking for info relative to 

individuals injured during the incident are 

encouraged to call (617) 635-4500. 

Boston Police looking for video of the finish line 

 

17 Apr:  Airlines and hotels are waiving 

cancellation & trip change fees for people 

traveling to Boston. 

 

19 Apr:  Do you recognize these individuals? 

Contact 1-800-CALL-FBI (1-800-225-5324) 

20 Apr:  CAPTURED!!! The hunt is over. The 

search is done. The terror is over. And 

justice has won. Suspect in custody. 

 



泰国国家警察案例 (2012) 
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司法与公共安全 
非常支离的现况 

一件罪行, 一起暴动, 一宗恐怖活动,  
一个边境, 一个灾难 
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司法与公共安全 
非常支离的现况 

一件罪行, 一起暴动, 一宗恐怖活动,  
一个边境, 一个灾难 

多个单位 
 

 

 

执照及守则 警察及执法 检控及法院 监狱 边境管治 应急管理 

个别情报单位 
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通过甲骨文公司高效能和可灵

活配置的司法与公共安全行业

解决方案协助有关单位高效率

的预防、侦测、和应对威胁事

件和分子，及公共安全的复原。 

我们在司法与公共安全领域的使命 
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司法与公共安全行业解决方案 
综合警务 

综合情报及预警 智能边境管治 

综合司法 

综合监狱 

应急管理 
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司法与公共安全行业解决方案 
综合警务 
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化学品管制系统 

可用于生产非法药品和精神药物
的化学品管制 

这些化学品生产、储存、运输、
贸易和分销的监测 

受影响的公司可以通过门户网站
获得授权证书，并定期提交信息 

6万间公司；20样化学品 

巴西联邦警察 

综合警务 
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危险物品管理 
美国运输部 

• 需对有限的检测资源部署进行优先
顺序排列: 

• 每天有三十万家公司运送超过一百
万件危险物品。只有663个联邦/州
政府危险品检测机构，它们一年能
完成的检测大约为26,000个 

• 关键数据由多个政府机构及管辖部
门收集 

• 很难去同步数据用来支撑基于风险
的优先顺序设定 

之前 

• Oracle 事故管理与案件分析系统提
供了整合多个政府机构及管辖部门
各种数据的基础 

• 美国运输部采用了一套基于风险的
统一数据驱动方法来作出关键的业
务决策，从而识别和定位那些高风
险与高危害的公司 

• 由于采用了基于风险的强化管理以
及通过对检测活动合理排序把有限
资源最大化，运输安全性得到了提
升 

之后 

综合警务 
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驾驶人/机动车信息 

 印度区域交通办公室 

 美国马萨诸塞州机动车登记处  

 美国弗吉尼亚州机动车登记处 

 加拿大安大略省交通部 

 澳大利亚维多利亚州交通运输部 

驾驶周期管理 

综合警务 

考驾照 执照 调查 证物 违章 纪录 处置 

排程 

测试 

签发 

体检 

案件管理 

证人 

车辆 

照片/视频 

违章人 

罚单 

违章记分 

机动车纪录 

法院判刑 

逮捕令 

Siebel Public Sector / BPM Suite 
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巴西里约热内卢警察 

 警务平台 

 刑侦调查系统 

 自动指纹识别系统 

 DNA系统 

 枪支记录 

 车辆记录 

 手机记录 

 人口记录 

 记录链接 

• Exadata 

• Oracle 

Spatial 

• Service 

Bus 

• OBIEE 

综合警务 
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巴西里约热内卢警察 - 位置情报 
犯罪分析 

部署计划 

可视性 

危险区域预测 

• Exadata 

• Oracle 

Spatial 

• Service 

Bus 

• OBIEE 

综合警务 
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司法与公共安全行业解决方案 
综合情报及预警 
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综合情报及预警 

Oracle Policy Automation 

Big Data Appliance, Exadata, Exalogic, Exalytics, etc. 

Oracle Data 

Integrator / 

Oracle 

GoldenGate 

Complex Event 

Processing 

Master Data 

Management 

Ontology

-based 

Semantic 

Analysis 

Business 

Intelligence / 

Endeca 

Information 

Discovery 

Oracle SOA / Service Bus 
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SMS Message 

Immediate Automatic 

Responses 

Workflow Initiation 

 Real-time Dashboards 

Console Alerts 

   Aggregate, Correlate, Filter 

Virtual Data 

Repository 

Pattern Detection 

Event capture 

Enrichment 

Real-time Data 

Streams 

Oracle 复杂事件处理 
综合情报及预警 
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综合情报及预警 

Oracle Policy Automation 

Big Data Appliance, Exadata, Exalogic, Exalytics, etc. 

Oracle Data 

Integrator / 

Oracle 

GoldenGate 

Complex Event 

Processing 

Master Data 

Management 

Ontology

-based 

Semantic 

Analysis 

Business 

Intelligence / 

Endeca 

Information 

Discovery 

Oracle SOA / Service Bus 
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Oracle 主数据管理(MDM) 

First Mary 

Last Smith 

Address1 1867 Pierce  

Address2 #4 

City San Francisco 

State CA 94110 

Tel. 510-681-1399 

ID 117-78-1856 

Status Single 

First Mary 

Last Evans 

Address1 1867 Pierce  

Address2 #4 

City San Francisco 

State CA 94110 

Tel. 415-437-1790 

ID 117-78-1856 

Status Divorced 

First Mary 

Last Smith 

Address1 2333 Harrison 

Address2 

City Piedmont 

State CA 95810 

Tel. 415-437-1790 

SSN 117-78-1586 

Status Divorced 

Oracle MDM 

综合情报及预警 
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综合情报及预警 

Oracle Policy Automation 

Big Data Appliance, Exadata, Exalogic, Exalytics, etc. 

Oracle Data 

Integrator / 

Oracle 

GoldenGate 

Complex Event 

Processing 

Master Data 

Management 

Ontology

-based 

Semantic 

Analysis 

Business 

Intelligence / 

Endeca 

Information 

Discovery 

Oracle SOA / Service Bus 
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本体定义 
 

面谈 

文档分析 

运营 

卷宗 

研究 

关系 

本体 
分类词汇 

正式特定的含义（语义）的用语 

术语之间特定的关系 

基于语义和关系推理的能力 

现实世界的实体 

概念 

用语 

含义 

规则 
本体结构  

情报领域语义 

综合情报及预警 
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语义模型 

Person: 
Abduwali 

Abdukhadir 
Muse 

Nationality: 
Somalian 

Country: UK 

Group: Al 
Shabab 

Ideology: 
Islamist 

Person: ? 

Nationality: 
Pakistani 

Country: 
Pakistan 

Group: ? 

Person: 
Chehab 

Abdouljamid 
Bouyaly 

Country: 
Morocco 

Group: al 
Qaeda 

Search 

Criteria 

Inferred 

Relationship 

Key 

Currently resides 

Member of 

Currently resides 

Member of 

Supports 

Supports 

Link ? 

Link ? 

Member of 

Currently resides 

Has 

Has 

综合情报及预警 
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基于本体的语义分析示例 
文档分析 

综合情报及预警 
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综合情报及预警 

Oracle Policy Automation 

Big Data Appliance, Exadata, Exalogic, Exalytics, etc. 

Oracle Data 

Integrator / 

Oracle 

GoldenGate 

Complex Event 

Processing 

Master Data 

Management 

Ontology

-based 

Semantic 

Analysis 

Business 

Intelligence / 

Endeca 

Information 

Discovery 

Oracle SOA / Service Bus 
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Oracle 商业智能(BI) 
芝加哥警察局–预测警务 

综合情报及预警 
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位置情报 
Italy Ministry of Interior & England South Yorkshire Police 

可视性 

部署分析 部署计划 

犯罪搜索POI 危险区域预测 

部署 vs 犯罪分析 

• Database 

• Data Mining 

• Spatial 

• MapViewer 

• OBIEE 

综合情报及预警 
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Oracle 商业智能与 Endeca 信息探索 

 数据挖掘模型用于计算当天和未来三天的犯罪或事故的概率 

 可以预测的有 

– 天气 

– 联系方式卡片 

– 紧急呼叫、事件、逮捕 

– 按周、按月 

 使用的技术: 

– Oracle Business Intelligence (BI) 

– Oracle Data Mining 

– Oracle Mapviewer (and ESRI) 

芝加哥警察局–预测警务 

Oracle 

Business Intelligence 

 

您知道您要问的问题 

您还不知道的问题 
 

Endeca Information 

Discovery 

综合情报及预警 
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综合情报及预警 

Oracle Policy Automation 

Big Data Appliance, Exadata, Exalogic, Exalytics, etc. 

Oracle Data 

Integrator / 

Oracle 

GoldenGate 

Complex Event 

Processing 

Master Data 

Management 

Ontology

-based 

Semantic 

Analysis 

Business 

Intelligence / 

Endeca 

Information 

Discovery 

Oracle SOA / Service Bus 
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本体 建模 规则 
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零件组装对比一体化系统 
综合情报及预警 
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演示： 

综合情报及预警 
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综合情报及预警 

Oracle Policy Automation 

Big Data Appliance, Exadata, Exalogic, Exalytics, etc. 

Oracle Data 

Integrator / 

Oracle 

GoldenGate 

Complex Event 

Processing 

Master Data 

Management 

Ontology

-based 

Semantic 

Analysis 

Business 

Intelligence / 

Endeca 

Information 

Discovery 

Oracle SOA / Service Bus 
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智能视频监控 

 车牌识别 

 面部识别 

 人群中遗留物体检测 

 人群中盗窃检测 

 人群中涂鸦和破坏检测 

 人群管理 

 外围保护和入侵检测 

 人群计数 

 行为分析 

 非法停车检测 

iOmniscient 智能视频分析 

综合情报及预警 
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通讯记录分析 

3分钟内在一个多用户的Oracle Exadata
机上处理和预测分析40亿个CDR记录 

在国土安全领域的数据树立了一个新
的OLAP表现基准 

Call Detail Records (CDR) Analysis 

• Exadata 

综合情报及预警 
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通讯记录分析 
Oracle数据库云服务器与WebLogic的基准 

2x WebLogic Nodes –  

24x Cores 

• 279亿的通讯详细记录 

• 10秒内查询一个电话号码
所有记录 

• 30秒内查询一个手机基站
一天内所有记录 

6 x DB Nodes –  

72 x Cores 

14 x Storage Nodes – 

168 x Cores, 45 TB 

Usable Storagege 

综合情报及预警 

• Exadata 
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语言与说话人识别 
西班牙武警 

综合情报及预警 

马来西亚反贪机构 
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自动指纹识别系统 
综合情报及预警 

• Exadata 
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网络安全 

 行为调查工具可更好地理解
在网络中正在发生的事情 

 记录所有的网络会话（拦截）  

 报告和分析 

 基于DPI（深度包检测）的
防火墙 

 自动化(NBAD/NBID) 

– 网络行为异常检测 

Celare 

Oracle Big Data Appliance

NoSQL DB Driver

Application

HDFS, Hadoop, CDH

Map Reduce

ORCH - Stats
Map Reduce

Hive - Activities
Map Reduce

Pig - Sessionize

Cyber Information Discovery

Complex Event

Processing
Expert System

Decision Engine

Cyber Real-time Analysis 

API/NBI SIEM/SOC 

M
ass A

n
alysis\A

lgo
rith

m
s Laye

r

Probe/
Switch

LAN

Probe/
switch

Real-time Access 

Batch Processing

Syste
m

 M
o

n
ito
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g &
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m

e
n

t

综合情报及预警 
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网络安全 
Celare 

综合情报及预警 
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网络安全 
Celare 

综合情报及预警 
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综合应急信息融合与行动中心 

机构等级自动调度，指挥与 
控制中心 

911 

视频监控 其他传感器 社交网络 

综合应急信息融合与行动中心 

Oracle 综合情报及预警 

综合情报及预警 
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综合应急信息融合与行动中心 
芝加哥警察部队：情报与犯罪预防信息中心 
 

• 使用实时分析来
破解罪案和骚乱 

• 连接到其他地区
和省的情报中心 

• 了解当前威胁程
度，并提供相应
的保护措施 

• 监视视频监控、
自动开枪侦查和
自动车牌识别 

综合情报及预警 
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综合应急信息融合与行动中心 
墨西哥国家指挥控制中心 

• 涵盖任何应急事件、
自然灾害、网络威
胁、传染病等的实
时风险评估 

• 关键基础设施保护 

• 空域图片、视频监
控等实时业务监控 

• 数据挖掘所有跨机
构可用的数据库，
例如被捕人在各机
构纪录的链接图 

综合情报及预警 
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综合应急信息融合与行动中心 

 第一象限：在重大事件和事故下，维护公
安、预防犯罪和保护个人权利 

 第二象限：关键基础设施保护 

 第三象限：国防和军队协调 

 第四象限：民防协调，灾害防备、应对和
复原 

墨西哥国家指挥控制中心 

综合危机信息管理系统 

综合情报及预警 

遵守美国联邦NIEM规则 
NIEM: National Information Exchange Model 

国家信息交换模型 (司法部与国土安全部) 
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综合应急信息融合与行动中心 
墨西哥国家指挥控制中心 

• Database 

• Databae Options 

• Spatial 

• Data Mining 

• WebLogic 

• BPEL 

• Data Integrator 

• OBIEE 

综合情报及预警 
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自动目标辨认系统 (ATS) 

 规则主导的决策支持系统 

 集成执法和商务数据 

 利用历史数据和趋势分析 

 包含海关和边境保护署和其他政府机构的数据 

 可以应用在所有的边境管理：水路、陆路、铁路及航空 

 评估大数据集 

 识别高风险目标 

 为低风险的乘客和货物加快入关和清关 

美国海关和边境保护署 

Source:  http://www.exportcontrol.org/library/conferences/1379/Day_2_0900_-_SALAZAR_-_NTC_Presentation.pdf 

综合情报及预警 

• Exadata 

• Exalogic 

• Exalytics 



• Exadata 

• Exalogic 

• Exalytics 



• 在线查询的速度比SMP服务器平均快了10倍 

• 批量查询从45分钟降到35秒：快了77倍 

• 现有软件程序无需重大修改 

• 自动目标辨认系统硬件机柜由120架减少到12架。降低能源、空间和成本 

• 腾出了1 Petabyte的价值不菲的SAN存储设备 

• Exadata 

• Exalogic 

• Exalytics 
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司法与公共安全行业解决方案 
综合司法 
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司法 
案
件

 

流程 

数据 / 知识 

渠
道

 

主要业务所需 

法院 

辩护 

检控 

综合司法 



Copyright © 2014, Oracle and/or its affiliates. All rights reserved. 77 

业务框架 

Access  

C
a

s
e

  

M
a

n
a

g
e
m

e
n

t 

Process 
Management 

Tasks Team Work 

Knowledge \ Content Management 
 

Allocation Display 
Objects /  

Entities 
Alternative 

Financial  Users Shifts / Duty 

Appeals 

Court Room Display Mailing / Notice Gateways E-filing 

Search Archive Edit 

OLTP 
System 

Files and 
Content 
Mgmt 
 

Data 
Warehouse  
/ Data Mart 

OLAP 
Cube 

Web 2.0 Web and  
Event  
Services, SOA 

Storage 

Governance 

B
u
s
in

e
s
s
 I
n
te

lli
g
e
n
c
e

 

O
p
e
ra

ti
o
n
a
l 
R

e
p
o
rt

s
 

Monitoring 

Calendar 

综合司法 

*Blue boxes represent sample services/requirements that need to be configured on Siebel and other products  

综合司法 



Copyright © 2014, Oracle and/or its affiliates. All rights reserved. 78 

综合司法 
阿布扎比司法厅 

公诉案件管理 
• Capture complete Case Details 

and  

• Covering all First Instance , 

Appeals and Supreme Court 

Prosecution 

各方管理 
Track all parties  in the context of 

offenses/incidents/cases including Power of 

Attorney 

内政部／警察信息分享 
Police Investigation Report and party 

details – Real time integration with 

Public Prosecution System 

监狱审核 
Tracking Prison Audits and Requests  

证据管理 
• Track all forms of Evidence and provide 

secure visibility to all parts of the 

organization 

• Tie to “hard” assets 

• Disposal of Evidence 

 

请愿管理 
Multiple channels including the web 

and AG office to route to the right 

resource for follow-up and view as 

part of the parent case 

电子文件管理 
eFiling and Integration  

审讯管理 
Contextual to a  case, track 

interrogation and issue orders 

通知服务 
Automatic Notifications and summons using 

GPS coordinates or community nicknames 

(“the old mill”) 

设备连接 
Integration of Scanners and Card 

Readers for identity verification 

法院案件管理集成 
Real time integration with Court Case 

Management for Judgments , Hearings and 

Court Orders 

公民请求服务 
Efficiently fulfilling various categories 

of Citizen Request 

案例分析和报告 
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内容管理 

 原来的目标为取代20多年而且分散式的旧Compas系统 

 范围扩大至一个集中的解决方案：处理登记、通信、工作流程、内容管
理、等 

 整个刑事司法链的电子信息交换  

– 业务流程的标准化 

– 提高业务的质量 

– 随时随地情况下工作和查看案件 

荷兰检察官 

6,000 用户 
每年 500,000 案件 

10,000,000 文件 
110,000,000 页 

综合司法 
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更多的案例 

 美国纽约州司法部 

– 州设施滥用举报和管理系统 

– Siebel 

 巴西圣卡塔琳娜法院 

– Exadata 

– 应用性能提高90%，维护成本减少30% 

– 报告准备从两小时减至20秒 

 罗马尼亚司法部 

– eBusiness Suite, HCM, EPM Hyperion, Siebel CRM, FMW, SOA Suite, Content 
Management, Systems 

综合司法 
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综合司法系统 
美国加州圣华金县 

综合司法 
NIEM: National Information Exchange Model 

国家信息交换模型 

警察及执法 

检察官 

缓刑 

监狱 

法院 

公设辩护人 • Oracle SOA 

• Development Tools 

• LDAP 

• Database 
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司法与公共安全行业解决方案 
综合监狱 
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主要业务挑战 

 烟囱式的囚犯生命周期管理系统 

 不完整的个人资料 

 不准确的刑期计算 

 缺乏公平性的奖罚过程 

 高再犯率 

 难以监察囚犯与外界的通信 

 囚犯医疗保健成本不断增加 

 特殊和未知的医疗饮食需求 

囚犯 

综合监狱 
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主要业务挑战 

 不当的牢房分配 

 监狱内帮派 

 经常打架 

 企图逃跑 

 走私违禁品，如毒品、手机 

 囚犯之间、员工和访客未知的关系 

 监狱访客的排程 

 安全性/效率差的囚犯输送 

活动与事件 

综合监狱 
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主要业务挑战 

 过度拥挤 

 成本高 

 低效调配资源：人力资本、预算和物流 

 保安系统不妥 

 外包和设施私有化效率差 

设施与设备 

综合监狱 
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综合监狱 
业务框架 囚犯档案 

管理 

囚犯关系 

管理 

活动与事件 

管理 

囚犯移动 

管理 

徒刑 

管理 

监狱服务 

管理 

监狱资源 

管理 



Copyright © 2014, Oracle and/or its affiliates. All rights reserved. 87 

监狱与假释管理 
美国加利福尼亚监狱部门 

综合监狱 

• Endeca 

• Exalytics 

• Exadata 
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司法与公共安全行业解决方案 
应急管理 
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阶段和需求 
预防 侦测 应对 复原 

执照及守则（例如楼宇控制，
消防安全，危险材料） 

灾害模拟与预测 
机构等级自动调度，指挥与控

制系统 

社交媒体监测 

市级综合应急行动中心 / 通用作战图 

灾害预警 

市级指挥与控制系统 

死伤者识别登记系统 

生还者援助系统 

人道支持与物流 

紧急公共信息 

趋势影响分析和威胁识别 

数码公共安全无线电通信 

跨机构灾难模拟与训练 

应急管理 
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Oracle G-Cloud 政府云(紧急公共信息) 
美国联邦紧急事务管理署 （FEMA） 

飓风桑迪 (Hurricane Sandy) 
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谢谢！ 


